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Kapitel 1

Einfithrung

1.1 Umfeld und Motivation der Arbeit

Bedingt durch drastisch gefallene Hardwarekosten fiir kleine und mittlere Sy-
steme und die Verfiigharkeit von verteilten Anwendungen haben sich die DV-
Versorgungsstrukturen in Unternehmen verdndert. Wie in Abbildung 1.1 darge-
stellt, vollzieht sich ein Wandel von der Mainframe-Struktur hin zu einer , koor-
dinierten Kooperation verteilter HW/SW-Komponenten“ [HNGU 95]. Um eine
verteilte Ausfiihrung zu ermdoglichen, werden Anwendungen meist in die Funk-
tionsbereiche Datenhaltung, Datenverarbeitung und Présentation aufgeteilt. Die
Kooperation zwischen diesen Moduln erfolgt oft nach dem Client-Server-Prinzip,
wobei eine Komponente auch in mehreren Rollen auftreten kann. Dieses Prinzip
ermoglicht eine flexible Verteilung der Komponenten auf Systeme und bildet so
die Grundlage fiir die als ,,Rightsizing“ bezeichnete Anpassung der Systemkonfi-
guration an die Bediirfnisse des Unternehmens.

Mainframe-basierte Verarbeitung K ooperative Verarbeitung

Grol3rechner

Rechen- Datei- DB- Rechen-

Anwendung Server Server Server Server
_‘ Vorrechner I I I I

C) )

Controller Controller \ Workaation\ \ Worksation\ \ Workaation\

[ ] Verteilte Anwendung

Abbildung 1.1: Neue DV-Versorgungsstrukturen (aus [HNGU 95])

Diesen Weg ist auch die Firma SAP mit ihrem System R/3 fiir betriebswirtschaft-
liche Anwendungen gegangen. Wihrend der Vorgénger R/2 noch als Mainframe-

1



2 KAPITEL 1. EINFUHRUNG

Anwendung konzipiert war, besteht ein R/3-System aus einem Datenbanksystem
sowie Anwendungs- und Préasentationskomponenten, die beliebig auf heterogene
Systeme verteilt werden konnen.

Den beschriebenen Vorteilen einer Client-Server-Struktur wie Skalierbarkeit und
besseres Preis-/Leistungsverhéltnis steht heute noch der Nachteil zum Teil un-
geloster Managementprobleme solcher Strukturen gegeniiber. Wéhrend sich bei
Mainframe-Verarbeitung der Verteilungsaspekt auf das Netz beschriankt, miissen
bei verteilter Verarbeitung neue Methoden entwickelt werden, um auch System-
und Anwendungsressourcen zentral iberwachen und steuern zu kénnen.

Diese Anforderungen lassen sich, insbesondere bei grofien Unternehmensnetzen,
nur rechnergestiitzt erfiillen. Dabei wird angestrebt, die verschiedenen Manage-
mentaufgaben nicht mit isolierten Werkzeugen anzugehen, sondern vielmehr ein
integriertes Management zu verwirklichen. Der Begriff | Integriertes Management“
beschreibt das Ziel, eine heterogene Netz-, System- und Anwendungs-Umgebung
gemdf eines einheitlichen, abstrakten Modells dieser Wirklichkeit zu {iberwachen
und zu steuern.

Ziel eines integrierten Anwendungsmanagement-Konzepts mufl also sein, zunéchst
die Anforderungen an eine Managementlosung zu ermitteln, um davon ausgehend
ein geeignetes Managementmodell der Anwendung entwickeln zu kénnen. Um den
Anforderungen gerecht werden zu kénnen, wird ein solches Modell nicht nur die
verteilte Anwendung selbst mit ihren Komponenten und Diensten reprisentie-
ren, sondern auch Objekte aus den Bereichen des Netz- und Systemmanagements
einbeziehen miissen.

Weitere Managementaspekte ergeben sich aus der Bedeutung der verteilten An-
wendung fiir die Arbeitsabldufe im Unternehmen. Im Gegensatz zu Netz- und
Systemkomponenten spiegeln Anwendungen stark die Anforderungen und Struk-
turen eines Unternehmens wider. Dies gilt insbesondere fiir SAP R/3. R/3 stellt
in vielen Unternehmen die wichtigste, wenn nicht einzige Anwendung dar, die
zentrale Unternehmensaufgaben unterstiitzt. Durch diese zentrale Rolle stellt die
stdndige Verfiigharkeit der Anwendung einen wichtigen Erfolgsfaktor dar. Des-
halb mufl das Anwendungsmanagement verstirkt die Unternehmensstruktur und
Betriebsabldufe beriicksichtigen.

1.2 Thema der Arbeit

In dieser Arbeit wird am Beispiel der Anwendung SAP R/3 ein Managementmo-
dell fiir ein integriertes Management verteilter Anwendungen entwickelt, welches
die genannten Managementaspekte beriicksichtigt. Dabei soll im ersten Ansatz
der Aspekt der Uberwachung im Vordergrund stehen. Dieses Modell wird auf
der Basis der bestehenden Managementkonzepte, die fiir das Netzmanagement
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entwickelt wurden, realisiert. Dabei zeigt sich, inwieweit diese Konzepte den er-
weiterten Anforderungen des Anwendungsmanagements geniigen.

1.3 Zusammenfassung

Im folgenden Kapitel werden zunéchst bestehende Managementkonzepte vorge-
stellt und ein fiir dieses Thema besonders relevanter Ansatz, das sog. Internet-
Managementframework, beziiglich seiner aktuellen Erweiterungen fiir das System-
und Anwendungsmanagement betrachtet. Dabei wird auch auf die konzeptionel-
len Schwichen dieses Ansatzes eingegangen.

Zur Entwicklung eines Managementkonzepts ist eine genaue Kenntnis der Archi-
tektur der verteilten Anwendung erforderlich. Daher stellt Kapitel 3 das System
R/3 detailliert vor. Dabei wird hauptséchlich auf die managementrelevanten Ar-
chitekturaspekte eingegangen. Die Moglichkeiten, die R/3 dem Benutzer bietet,
werden nur knapp vorgestellt.

In Kapitel 4 werden zunichst allgemeine Anforderungen an die Uberwachung
verteilter Anwendungen formuliert, die dann an Hand der speziellen Manage-
mentaspekte des R/3-Systems verfeinert werden. Auf dieser Grundlage wird ein
abstraktes Managementmodell fiir R/3 entwickelt, das insbesondere die Anfor-
derungen an die erforderlichen Managementobjekte bestimmt.

Kapitel 5 beschreibt die bestehenden, isolierten R/3-Managementwerkzeuge so-
wie den Entwurf einer standardkonformen R/3-Managementschnittstelle. Dieser
Entwurf der SAP AG wird beziiglich der Anforderungen aus dem vorangegange-
nen Kapitel bewertet und entsprechend weiterentwickelt.

Um nicht nur theoretisch erarbeitete Anforderungen an ein integriertes R/3-
Management, sondern auch praktische Erfahrungen in die Konzeption des R/3-
Anwendungsmanagements einflieflen zu lassen, stellt Kapitel 6 die R/3-Manage-
mentszenarien bei der BASF AG vor. Da dieses Unternehmen eines der grofiten
privaten Netze in Furopa betreibt, konnten hier insbesondere neue Erkenntnisse
iiber die spezifischen Probleme, die sich aus der Menge der zu iiberwachenden
Systeme ergeben, gewonnen werden.

Die Konzeption einer R/3-Managementanwendung erfolgt in Kapitel 7. Dazu wer-
den zunéchst die bestehenden Konzepte einer kommerziellen Managementplatt-
form beziiglich ihrer Erweiterungsmoglichkeiten fiir das Anwendungsmanagement
analysiert. Auf der Basis dieser Erkenntnisse wird ein Implementierungskonzept
fiir ein anforderungskonformes R/3-Managementmodul entworfen und sein Ein-
satz am Beispiel der R/3-Managementszenarien bei der BASF AG beschrieben.

Teile der in Kapitel 7 entworfenen Konzepte konnten bereits im Rahmen dieser
Arbeit implementiert werden. Kapitel 8 beschreibt den entwickelten Prototypen
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und die erforderliche Testumgebung. Am Ende dieses Kapitels werden die bei der
Implementierung gemachten Erfahrungen erldutert sowie erforderliche Weiterent-
wicklungen besprochen.

Kapitel 9 fait die durch diese Arbeit gewonnenen Erkenntnisse zusammen und
gibt einen Ausblick auf mogliche zukiinftige Entwicklungen des integrierten R/3-
Anwendungsmanagements.



Kapitel 2

Aktuelle Ansitze zum System-
und Anwendungsmanagement

Im Bereich des integrierten Managements existieren derzeit zwei besonders wich-
tige konzeptionelle Losungsansétze, sog. Management Frameworks. Ein solcher
Ansatz ist das OSI Management Framework der ISO. Dieses versucht mdglichst
alle Managementaspekte zu beriicksichtigen, was zu komplexen Anforderungen
und hohem Implementierungsaufwand fiir diese Konzepte fiihrt.

Dagegen verfolgt das Internet Management Framework einen pragmatischen An-
satz, bei dem Einfachheit und leichte Implementierbarkeit im Vordergrund ste-
hen. Nicht zuletzt diese Eigenschaft hat zur starken Verbreitung dieses Konzepts
im Bereich des Managements von Unternehmensnetzen beigetragen. Daher soll
dieser Ansatz, der mittlerweile in seiner zweiten Fassung vorliegt, im folgenden
Abschnitt ndher betrachtet werden. Im Anschluff daran werden einige neuere
Erweiterungen dieses Ansatzes hin zum System- und Anwendungsmanagement
vorgestellt. Dabei wird auch immer wieder auf Schwéchen dieses Ansatzes hin-
gewiesen. Deshalb wird in Abschnitt 2.3.1 ein herstellerspezifischer Ansatz fiir
das Systemmanagement vorgestellt und mit den zuvor beschriebenen Ansétzen
verglichen.

Da in dieser Arbeit ein Managementkonzept fiir eine bereits bestehende Anwen-
dung erarbeitet werden soll, werden Managementkonzepte, welche die Entwick-
lung verteilter Anwendungen unterstiitzen, hier nicht betrachtet.

2.1 Das Internet Management Framework

Das Internet Management Framework basiert auf dem in Abbildung 2.1 darge-
stellten Architekturmodell. Die als Managed Nodes bezeichneten Objekte des Ma-
nagements (Netzkomponenten, Endgeréte) stellen Agenten bereit, die als Server

5



6 KAPITEL 2. AKTUELLE ANWENDUNGSMANAGEMENTANSATZE

Manager

P —
Agent_

Manager

N

_

Client

Server

X 7 —
Managed Node Agent

Managed Node Managed Node

Abbildung 2.1: Das Internet Architekturmodell

fiir Managementinformation zu diesen Objekten dienen. Die Managementinfor-
mation wird in Form sog. Managed Objects bereitgestellt, die in einer Manage-
ment Information Base (MIB) definiert werden [RFC 1155, RFC 1212]|. Dabei
wird nur die Struktur der Objekte definiert, um das Zugriffsverfahren normie-
ren zu konnen. Die tatsdchliche Implementierung der Datenstrukturen ist dem
Agenten freigestellt. Managementanwendungen fragen diese Informationen iiber
das SNMP-Protokoll [RFC 1157] ab, treten also in Client-Rolle auf. Zusétzlich
kénnen Agenten von sich aus Ereignismeldungen an die Manager schicken, deren
Ubertragung jedoch ungesichert abliuft.Solche Meldungen werden als Traps be-
zeichnet. Die dargestellte Kommunikationsbeziehung zwischen den Management-
stationen ist eine der nachfolgend beschriebenen Erweiterungen dieses Frame-
work.

Da die Elemente und Konzepte der Version 1 [RFC 1155, RFC 1157, RFC 1212,
RFC 1213] dieses Modells in [HEAB 93] ausfiihrlich beschrieben sind, werden hier
nur einige Verbesserungen der Version 2 [RFC 1441] des Framework vorgestellt:

Sicherheitsaspekte Eine der wichtigsten Verbesserungen des neuen Framework
betrifft die Sicherheit des Kommunikationsprotokolls SNMP. Die Nachfol-
geversion SNMPv2 [RFC 1448] wurde um Verfahren zur Authetifizierung
und Verschliisselung der Protokolldateneinheiten [RFC 1446] versehen. Fer-
ner wurde ein Administrationsmodell [RFC 1445] geschaffen, welches eine
selektive Vergabe von Rechten auf Managementoperationen und Objekte
erlaubt. Dieses Modell wird durch eine MIB [RFC 1447] unterstiitzt. Solche
Mafinahmen sind eine unabdingbare Voraussetzung um System- und An-
wendungsmanagementfunktionen iiber dieses Protokoll steuern zu kénnen,
da hier stark sicherheitsrelvante Bereiche beriihrt werden.

Verteiltes Management Das Management sehr grofier Netze erfordert die Ab-
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kehr von einer zentralen Managementstation hin zu verteilten Managern,
die jeweils einen Teilbereich des Netzes kontrollieren. Diese Entwicklung
wird durch das neue Internet Management Framework SNMPv2 auf zwei
Arten unterstiitzt. Zum einen wurde das Modell dahin erweitert, dafl nun
auch Agenten in den einzelnen Managementstationen vorgesehen sind. Zum
anderen wurde die Manager-to-Manager-MIB [RFC 1451] fiir solche Agen-
ten definiert, um die Kommunikation der Manager untereinander zu un-
terstiitzen. Diese Kommunikation erfolgt ebenfalls iiber SNMPv2.

Ein wesentlicher Mangel des SNMP-Protokolls wurde jedoch auch in der Ver-
sion 2 nicht wirklich behoben. Das SNMP-Protokoll sieht keine Operationen zum
expliziten Erzeugen oder Loschen der Instanzen von Managed Objects vor. Da-
her kénnen solche Operationen nur als Seiteneffekte von Schreiboperationen auf
bestehende Instanzen realisiert werden, was zum Teil zu sehr komplexen Ope-
rationsfolgen fiihrt, die benutzerfreundlich nur von speziell programmierten Ma-
nagementanwendungen durchgefiihrt werden kénnen. Da diese Verwendung des
SNMP-Protokolls im Standard bisher nicht vorgesehen war, wurden solche Ope-
rationen auch stark unterschiedlich realisiert. Dies ist natiirlich dem eigentlichen
Ziel standardisierter Managementinformation, ndmlich der Entwicklung einheitli-
cher Managementanwendungen, nicht zutréglich. Fiir SNMPv2 ist in [RFC 1443]
eine Konvention zur Implementierung solcher Mechanismen festgelegt worden,
was aber auch nur als Ubergangslésung angesehen werden kann. Die sich aus
diesem Mangel ergebenden Probleme des Einsatzes von SNMP fiir das System-
management werden in [KRUP 93] ausfiihrlich diskutiert.

2.2 Ansatze zum System- und Anwendungsma-
nagement im Internet Management

Dieser Abschnitt beschreibt aktuelle Ansétzte zum System- und Anwendungs-
management, die entsprechend dem Internet Management Framework realisiert
sind. Die Beschreibungen basieren auf den in der jeweiligen MIB dokumentier-
ten Objektdefinitionen. Einige der vorgestellten Losungen sind als internationa-
ler Standard vorgeschlagen (Host Resources MIB, Network Services Monitoring
MIB, Relational Database Management System MIB) und im mgmt-Teilbaum
des Internet-Registrierungsbaums (siehe Abbildung 2.2) registriert, wihrend die
Ubrigen (Oracle MIB, SAP R/3 MIB, WinWatch MIB) herstellerspezifische Lo-
sungen darstellen, die einzelne Produkte unterstiitzen und im private-Teilbaum
registriert sind. Eine herstellerspezifische MIB wird deshalb oft auch als Private-
MIB bezeichnet.

Die Auswahl der vorgestellten MIBs erfolgte auch natiirlich entsprechend ihrer
Bedeutung fiir das R/3-Management. Das von der Oracle-MIB unterstiitzte Da-
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liinternet
1:directory 2:mgmt 3:experimental 4:private
1:mib-2 l:enterprises
25:host 27:application 39:rdbmsMIB 111:oracle 649:sap 976:xylink
Host Network Relational
Resources Services Database
MIB Monitoring Management 2:products
ystem 1:oraxDbMIB 1:r3 \
Oracle SAP R/3 Wi
Private Private Liwinwatch
MIB MIB WinWatch

Private
MIB

Abbildung 2.2: Der Internet Registrierungsbaum

tenbanksystem der Firma Oracle bildet in zahlreichen Installationen die Basis des
R/3-Systems. Als R/3-Clients kommen héufig Personal-Computer mit Windows-
Betriebssystem zum Einsatz, zu deren Management die WinWatch-MIB entwor-
fen wurde.

2.2.1 Host Resources MIB

Die Host Resources MIB beschreibt Managed Objects fiir das Systemmanage-
ment, die fiir mdglichst viele verschiedene Arten von Endsystemen von Nutzen
sein sollen. Die Bandbreite der unterstiitzten Systeme reicht also von PCs iiber
Workstations bis hin zu Grofirechnern. Es wurde ferner darauf geachtet, die Ob-
jektdefinitionen moglichst unabhéngig von speziellen Betriebssystem-Eigenschaf-
ten der Systeme zu halten.

Die MIB gliedert sich in 6 Gruppen, wobei die Gruppen System, Storage und
Device als ,mandatory“ gekennzeichnet sind, also von jeder standardkonformen
Implementierung bereitgestellt werden miissen. Dagegen sind die Gruppen Run-
ning Software, Software Performance und Installed Software ,,optional“, ihre Rea-
lisierung also zur Erhaltung der Standardkonformitét nicht erforderlich.

Abbildung 2.3 zeigt die einzelnen Gruppen und ihre Objekte. Einige Objekte der
Host Resources MIB enthalten Verweise auf andere Objekte der MIB, was in
dieser Abbildung durch Pfeile dargestellt ist.

Da sich die Bedeutung der einzelnen Objekte i.a. schon aus ihrem Namen er-

schlieBt werden die Gruppen nur im Uberblick beschrieben.

System Group Die System Group bietet einige Objekte zum Zustand des Sy-
stems (Datum, Anzahl Benutzer und Prozesse) sowie einen Verweis auf die
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System Group:

- hrSystemUptime Device Group:

- hrSystemDate ) - hrDeviceTable

- hrSysteminitialLoadDevice ———m—— Index

- hrSystemlnitialLoadParameters Type

- hrSystemNumUsers Descr

- hrSystemProcesses Status

- hrSystemMaxProcesses Errors
StorageGroup:

-hrMemeorySize
- hrStorageTable
Index

Type

Descr
AllocationUnits

Size

Used
AllocationFailures

Running Software Group:

- hrSWOSIndex -hrSWRunTable
-hrSWRunTabl CPU

Index Mem

Name

ID

Path
Parameters
Type
Status

Running Software Performance Group:

-hrProcessorTable

FrwID
Load

- hrNetworkTable
Ifindex ———————= Interface Group (MIB-II)
- hrPrinterTable

Status
DetectedErrorState

- hrDiskStorageTable

Access
Media
Removeble
Capacity

- hrPartitionTable

Index

Label

ID

Size

FSindex
-hrFSTable

Index

MountPoint
RemoteMountPoint
Type

Access

Bootable
Storagelndex
LastFullBackupDate

Manadatory Groups

Optional Groups
Installed Software Group:

- hrSWinstalledLastChange
- hrSWinstalledLastUpdateTime
- hrSWinstalledTable

Index
Name
ID
Type
Date

Abbildung 2.3: Struktur der Host Resources MIB

Komponente in der Device Table, von der beim Hochfahren des Systems
die Betriebssystemkonfiguration geladen wird. Ein weiters Objekt enthélt

die dazu notigen Parameter.

Storage Group Neben einem Objekt zur Gréfie des Hauptspeichers des Systems
enthélt die Storage Group eine Tabelle die alle logischen Speicherelemente
des Systems wie z.B. RAM und Swap Space beschreibt.

Device Group Konfigurations- und Leistungsdaten der einzelnen Hardware-
komponenten des Systems sind in der Device Group beschrieben.

Die hrDeviceTable gibt zunichst einen Uberblick iiber alle Komponen-
ten, von denen einzelne in weiteren Tabellen detaillierter beschrieben sein
konnen. Eine solche Tabelle ist die hrNetworkTable, die als einzige Spalte
einen Verweis auf die Interface-Group der MIB-II [RFC 1213] enthilt, in
der die Netzanschliisse eines Systems beschrieben sind.

Running Software Group Diese Gruppe besteht aus einer Tabelle, die alle
z.7Zt. laufenden Applikationen des Systems beschreibt und einem weiteren
Objekt, welches auf den Betriebssystem-Eintrag innerhalb dieser Tabelle

verweist.
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Running Software Performance Group Als Erweiterung der Running Soft-
ware Group enthélt diese Gruppe zwei Leistungsparameter zu den Appli-
kationen des Systems, ndmlich CPU-Zeit und reservierter Speicherplatz.

Installed Software Group In dieser Gruppe sind alle auf dem System instal-
lierten Softwarepakete beschrieben.

Da alle Objekte der Host Resources MIB nur lesenden Zugriff erlauben, kommt
diese MIB nur fiir Uberwachungsaufgaben in Frage. Da diese MIB noch fiir das
SNMPv1-Protokoll entworfen wurde, ist diese Einschriankung wegen der bekann-
ten Sicherheitsméngel dieses Protokolls sicher sinnvoll. Der entscheidende Vorteil
dieser MIB liegt darin, dafi unterschiedlichste Systeme durch einheitliche Objekte
beschrieben werden, was die Entwicklung integrierter Managementanwendungen
erheblich erleichtert.

Ein denkbarer Einsatzbereich dieser MIB sind Managementsysteme fiir ein User-
Help-Desk, das mit den bereitgestellten Informationen Fehlermeldungen der Be-
nutzer genauer analysieren und eingrenzen kann.

2.2.2 WinWatch

Das Produkt WinWatch [WW USER] der Firma Metrix realisiert einen SNMP-
Agenten, der eine in Anlehnung an die Host Resources MIB entworfene MIB
fiir das Management von PCs mit Windows Betriebssystem bereitstellt. Diese
WinWatch-MIB beschreibt in 5 Gruppen (System, Storage, Devices, Tasks und
Installed Software), die nachfolgend genauer erldutert sind, zahlreiche Manage-
mentaspekte eines Windows PC. Die einzelnen Gruppen der MIB sind durch Dy-
namic Link Librarys (DLL) realisiert und miissen daher nicht immer vollzéhlig
auf einen PC installiert sein. Eine weitere MIB-Gruppe (Extensions) gibt Aus-
kunft dariiber welche DLLs auf einem PC installiert und aktiviert sind.

System Group Die System Group enthélt Konfigurationsinformationen zum
Windows- und DOS-Betriebssystem wie z.B. Versionsnummern oder Farb-
einstellungen der Benutzeroberfliche. Wie in der Host Resources MIB exi-
stiert ein Parameter mit einem Verweis auf das Boot-Device des PCs in
der Devices Group. Ferner enthélt die System Group Tabellen zu den wich-
tigsten Konfigurationsdateien eines Windows PC, ndmlich CONFIG.SYS,
AUTOEXEC.BAT, WIN.INI, SYSTEM.INT und dem General System Con-
figuration File, einer Konfigurationsdatei mit frei wiahlbarem Namen. Diese
Dateien werden durch Tabellen realisiert, die in jeder Zeile jeweils eine Zeile
der Datei enthalten. Da diese Tabellen auch schreibenden Zugriff gestatten,
konnen die Konfigurationsdateien zeilenweise von der Managementstation
aus verdndert werden.
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Storage Group Die Storage Group befafit sich mit den Speichermedien eines
PCs wie RAM, Plattenspeicher, Floppy-Disk, CD-ROM, .... Neben Win-
dows-spezifischen Konfigurations und Leistungsdaten zu diesen Bereichen
bietet die Storage Group die Moglichkeit, Schwellwerte fiir verschiedene Ob-
jekte wie z.B freier Hauptspeicher oder Plattenplatz zu definieren, bei deren
Verletzung entsprechende SNMP-Traps generiert werden. Im Gegensatz zur
Disk Device Table der Devices Group erfafit die Storage Group die logische
Konfiguration.

Devices Group Die Devices Group beschreibt die Konfiguration der physika-
lischen Komponenten eines PCs und der direkt angeschlossenen Geriéte.
Dazu ist diese Gruppe in die Untergruppen Processor, Display, Printer,
Keyboard, Mouse, Disk-Device, Serial Ports, Parallel Ports und Network
aufgeteilt, die jeweils die entsprechende Komponentenkonfiguration und ge-
gebenenfalls die Konfiguration zugehoriger Treibersoftware beschreiben.

Tasks Group Die Tasks Group informiert iiber die zur Zeit auf einem PC lau-
fenden Applikationen einschlieflich Gerdtetreiber und Windows-Module.
Verschiedene Untergruppen bieten Konfigurations- und Leistungsdaten zu
einzelnen Applikationstypen. Zusétzlich realisiert diese Gruppe einen Me-
chanismus, der zur Realisierung einer unternehmensweiten Softwarelizenz-
kontrolle verwendet werden kann. Dazu werden in einer Tabelle diejenigen
Applikationen definiert, vor deren Start zunéchst eine Anfrage in Form ei-
nes Trap an die Managementstation geschickt wird. Die Managementstation
kann dann aufgrund ihres globalen Uberblicks entscheiden, ob eine weitere
Applikation dieses Typs gestartet werden darf oder nicht. Die Entschei-
dung wird dem Agenten durch das entsprechende Setzen eines Attributs
mitgeteilt. Auf dieses Ereignis wartet der Agent eine frei konfigurierbare
Zeitspanne, danach wird, je nach Konfiguration des Agenten, der Start der
Applikation freigegeben oder gesperrt.

Installed Software Group Die Installed Software Group gliedert sich in die
Untergruppen Directory Listing, Checked Files, Installed Software und Pro-
gram Manager.

Die Directory Listing Group gestattet es, den Inhalt eines Datei-Verzeich-
nisses zu ermitteln. Dazu wird der Pfadname des gewiinschten Verzeichnis-
ses in ein MIB-Attribut geschrieben, worauf der Agent den Inhalt ermittelt
und das Ergebnis im Format des DIR-Kommandos in einer MIB-Tabelle
ablegt.

Die Checked Files Group ermoglicht es Dateien oder Directorys zu spezifi-
zieren, fiir die bestimmte Anderungen durch Traps gemeldet werden sollen.
So 148t sich beispielsweise die Grofie einer Datei oder die Anzahl der Dateien
in einem Directory iiberwachen.
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Die Installed Software Group bietet eine Liste der installierten Programme.
Welche Dateien in diese Liste aufgenommen werden sollen, wird an Hand
der Dateiendung spezifiziert. Die Dateien dieser Liste konnen beziiglich
Verdnderungen ihrer Gesamtzahl, Grofle, Zeitstempel und Priifsumme iiber-
wacht werden.

Die Program Manager Group enthélt Daten zum aktuellen Zustand des
Microsoft Program Manager, falls dieser als Shell verwendet wird.

Zu diesem Agenten existiert auch eine entsprechende Managementanwendung fiir
die Plattform SPECTRUM (siehe 7.2). Dieses Managementmodul [WW SPEC]
wurde unter Verwendung der in 7.4 beschriebenen Methoden realisiert.

Im Vergleich zur Host Resources MIB bietet die WinWatch MIB deutlich umfang-
reichere Funktionalitét, die fiir die meisten Managementaufgaben im PC-Bereich
ausreichen sollte. Einigen Anwendern dieses Produkts geht die Méchtigkeit von
WinWatch sogar zu weit. Es ist ein Fall bekannt, in dem der Betriebsrat eines Un-
ternehmens den Einsatz der Tasks Group verhindert hat, da dies zu unzuléssiger
Uberwachung der Mitarbeiter fiithren kann. Neuere WinWatch-Versionen infor-
mieren jetzt den Benutzer iiber Zugriffe der Managementstation.

Durch Erstellen neuer DLLs 148t sich der WinWatch-Agent um neue Grup-
pen erweitern. Dies kann beispielsweise zur Realisierung von MIBs fiir einzel-
ne Windows-Anwendungen genutzt werden, deren Funktion zentral iiberwacht
werden soll.

2.2.3 Network Services Monitoring MIB

Die Network Services Monitoring MIB wurde als allgemeiner Beschreibungsrah-
men fiir netznahe Applikationen entwickelt, wird jedoch zunehmend auch fiir all-
gemeine Applikationen verwendet. Daher wird diese MIB oft auch als Application-
MIB bezeichnet. Diese MIB stellt Tabellen zur Beschreibung einzelner Applika-
tionen (applTable) und ihrer Beziehungen (assocTable) zur Verfiigung. Jede Zeile
der iiber den appllndex indizierten applTable beschreibt genau eine Applikation
des Systems. Der appllndex kann in weiteren MIBs verwandt werden, um zusétz-
liche Information zu einer Anwendung bereitzustellen. Dieses Verfahren wird z.B.
bei der nachfolgend beschriebenen RDBMS-MIB angewandt.

Fiir eine detaillierte Beschreibung der Network Services Monitoring MIB wird
auf [MAUR 95] verwiesen.
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2.2.4 RDBMS-MIB

Die Relational Database Managemt System (RDBMS) MIB beschreibt Ma-
naged Objects fiir das Management allgemeiner, relationaler Datenbanksyste-
me [DATE 95], also ohne Beriicksichtigung herstellerspezifischer Eigenschaften.
Solche produktspezifischen Objekte werden in Private-MIBs des Herstellers be-
schrieben, auf die von der RDBMS-MIB verwiesen wird. Als Beispiel einer solchen
MIB ist in 2.2.5 die MIB des Datenbankherstellers Oracle beschrieben.

rdbmsMIB

1: rdbmsObjects

1: rdbmsDbTable ‘

5: rdbmsSrvTable ‘__

2: rdbmsDbInfoTable ‘

3: rdbmsDbParamTable ‘

7: rdbmsSrvParamTable ‘__

4: rdbmsDbLimitedResourceTable

I

8: rdbmsSrvLimitedResourceTable

‘ 6: rdbmsSrvinfoTable ‘__

Information
zu den
Information Datenbanken
zu den
Datenbank- ‘ 9: rdbmsRelTable ‘
Servern

Beziehungen zwischen
Servern und Datenbanken

Abbildung 2.4: Struktur der RDBMS-MIB

Die RDBMS-MIB unterscheidet zwischen den logischen Einheiten eines Daten-
banksystems (Datenbanken) und den operativen Einheiten (Server), welche den
Zugriff auf eine oder mehrere Datenbanken erméglichen. Die Beziehungen zwi-
schen Datenbanken und Servern sind in einer eigenen Tabelle beschrieben.

rdbmsDbTable Diese Tabelle ist eine Liste der Datenbanken, die sich auf die-
sem Host befinden. Der Tabellenindex rdbmsDbIndex wird in einigen weite-
ren, nachfolgend beschriebenen Tabellen als erster Index zur Referenzierung
einer Datenbank verwendet. Als Spalten dieser Tabelle finden sich weiter-
hin der Object-Identifier des Datenbankherstellers, d.h. der Pfad zur Wur-
zel des herstellerspezifischen Registrierungsbaums im private-Teilbaum des
Internet-Registrierungsbaums. Dies ermoglicht den Zugriff auf Tabellen der
herstellerspezifischen MIBs, die oft Erweiterungen der hier beschriebenen
Tabellen darstellen. Weitere Spalten sind der Name des Datenbanksystem-
Herstellers, der Name der Datenbank und Information iiber eine zusténdige
Kontaktperson.

rdbmsDbInfoTable Als Erweiterung der rdbmsDbTable ist diese Tabelle eben-
falls iiber den rdbmsDbIndex indiziert und bietet Information zur Produkt-
bezeichnung und Version des Datenbanksystems, die Definition der in den
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weiteren Tabellen verwandten Mafleinheit fiir Speicherplatz, zu reserviertem
und belegtem Plattenplatz sowie den Zeitpunkt der letzten Datenbanksi-
cherung.

rdbmsDbParamTable Diese Tabelle enthélt herstellerspezifische Konfigurati-
onsparameter in beliebiger Anzahl. Dazu wird diese Tabelle neben dem
rdbmsDbIndex iiber den Namen des Parameters (rdbmsDbParamName)
und, falls es sich um einen aus mehreren Werten bestehenden Parameter
handelt, zusédtzlich iiber den rdbmsDbParamSublndex indiziert. Andern-
falls hat rdbmsDbParamSublndex den Wert 1. Als eigentliche Spalten er-
scheinen ein Verweis auf die private MIB des Datenbankherstellers, die eine
genauere Definition des Parameters enthalten kann, sowie der aktuelle Wert
und eine textuelle Beschreibung der Bedeutung dieses Parameters.

rdbmsDbLimitedResourceTable Die Ressourcen der Datenbanken und ihre
Beschréinkungen werden in dieser Tabelle beschrieben. Dazu ist sie iiber
den rdbmsDbIndex und den Namen der Ressource (rdbmsDbLimitedRe-
sourceName) indiziert. Zu jeder Ressource sind als Parameter der aktuelle
Wert, Grenzwert, hochster je erreichter Wert, die Anzahl der Fille, in de-
nen versucht wurde den Grenzwert zu iiberschreiten, und eine Beschreibung
des Parameters vorgesehen. Zusétzlich existiert wieder ein Verweis auf die
Definition des Parameters in der privaten MIB.

Nachdem sich die bisher beschriebenen Tabellen mit den Datenbanken des Host
befafit haben, beschreiben die folgenden 3 Tabellen Eigenschaften der installierten
Datenbankserver.

rdbmsSrvTable Diese Tabelle bietet allgemeine Information zu den Datenbank-
servern dieses Host. Da ein Datenbankserver eine Anwendung dieses Sy-
stems darstellt, wird als Tabellenindex der aus der Network Services Moni-
toring MIB bekannte appllndex verwendet. Es ist dabei nicht festgelegt ob
ein Server aus einem oder mehreren Prozessen besteht. Als Tabellenspalten
finden sich der OID des Herstellers, dessen Name, die Produktbezeichnung
des Servers und Information zu einer zustdndigen Kontaktperson.

rdbmsSrvInfoTable Diese ebenfalls iiber den appllndex indizierte Tabelle ent-
hélt im wesentlichen Leistungsdaten zu den Datenbankservern dieses Hosts.
Im einzelnen sind dies Werte zur Performance der Dateizugriffe und des Ca-
ching, sowie zur Anzahl bestehender Verbindungen und bearbeiteter Trans-
aktionen.

Neben diesen Werten ist in der RDBMS-MIB auch die Bedeutung der Spal-
ten der applTable der Network Services Monitoring MIB fiir relationale Da-
tenbanksysteme in Form von Kommentaren beschrieben. Die Spalten behal-
ten im wesentlichen ihre urspriingliche Bedeutung. Die Spalten zu Inbound
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Associations beziehen sich auf aktive SQL-Verbindungen, die Spalten zu
Outbound Associations werden nicht unterstiitzt.

rdbmsSrvParamTable Diese Tabelle beschreibt die Konfigurationsparameter
der einzelnen Datenbankserver dieses Systems. Die Struktur der Tabellen-
definition und die Bedeutung der einzelnen Spalten entspricht exakt der
rdbmsDbParamTable.

rdbmsSrvLimitedResourceTable Die Ressourcen der Datenbankserver dieses
Systems und ihre Beschrankungen werden in dieser Tabelle beschrieben. Die
Struktur der Tabellendefinition und die Bedeutung der einzelnen Spalten
entspricht exakt der rdbmsDbLimitedResourceTable.

rdbmsRelTable Die letzte Tabelle der RDBMS-MIB beschreibt schliefflich die
Zuordnung der Datenbanken zu Datenbankservern. Dazu ist sie iber rdbms-
Dblndex und appllndex indiziert. Weitere Tabellenspalten beschreiben den
aktuellen Zugriffstatus eines Servers auf eine Datenbank und den Zeitpunkt,
zu dem eine Datenbank durch einen Server aktiviert wurde.

Weiterhin beschreibt die RDBMS-MIB zwei Traps:

rdbmsStateChange Dieser Trap meldet Anderungen an der rdbmsRelTable.

rdbmsOutOfSpace Dieser Trap zeigt an, dafl ein Datenbankserver keinen zu-
sitzlichen Plattenplatz mehr belegen konnte.

Die Analyse der RDBMS-MIB zeigt, dafl diese zwar zahlreiche Performancewerte
enthilt, die fiir die Uberwachung von Datenbanksystemen notwendig sind, de-
ren Uberwachung aber nicht durch entsprechende Traps unterstiitzt wird. Hier
miiten weitere Objekte in die MIB aufgenommen werden, welche die Defini-
tion von Schwellwerten erlauben, bei deren Verletzung Traps generiert werden.
Andernfalls erfordert die Uberwachung netzlastintensives Polling.

Fiir echte Datenbankadministration ist die RDBMS-MIB nicht entworfen worden
und, wie sich im folgenden Abschnitt zeigt, trotz herstellerspezifischer Erweite-
rungen in Form von private MIBs nicht geeignet.

2.2.5 Oracle Private MIB

Die MIB des Datenbankherstellers Oracle stellt eine produktspezifische Erwei-
terung der RDBMS-MIB dar. Ein Agent, der die Oracle-MIB unterstiitzt, mufl
daher auch stets die RDBMS-MIB unterstiitzen. Die Oracle-MIB (oraXDbMIB)
befindet sich derzeit noch in Weiterentwicklung, was durch das X fiir eXperimen-
tal im Namen unterstrichen wird.
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oraXDbMIB

1: oraXDbObjects ——

‘ 1: oraXDbSysTable

—‘ 2: oraXDbTablespaceTable

—‘ 3: oraXDbDataFileTable

—‘ 4: oraXDbLibraryCacheTable

—‘ 6: oraXDbSGATable

— ‘ 7: oraXDbSGAStatTable

—‘ 5: oraXDbRowCacheT able ‘

—‘ 8: oraXDbConfigTable

Abbildung 2.5: Struktur der Oracle Private MIB

Die oraXDbMIB beschreibt in 8 Tabellen Konfigurations- und Leistungsdaten
von Oracle-Datenbanksystemen. Alle Tabellen verwenden rdbmsDblIndex aus der
RDBMS-MIB als ersten Index, d.h. die Informationen beziehen sich stets auf Da-
tenbanken, nicht auf Datenbankserver. Da die Interpretation der einzelnen Tabel-
lenspalten detailierte Kentnisse der Architektur und Funktionsweise von Oracle-
Datenbanken voraussetzt, wird die Bedeutung der Tabellen nur iiberblicksartig
beschrieben:

oraXDbSysTable Die oraXDbSysTable enthélt in jeder Zeile Performanceda-
ten zu einer Oracle-Datenbank. Die einzelnen Spalten stellen eine Auswahl
aus der Oracle-internen Performance-Tabelle dar. Es wurden diejenigen
Werte ausgesucht, welche sich als besonders aussagekréftig fiir Tuningmaf-
nahmen erwiesen haben.

oraXDbTablespaceTable Die oraXDbTablespaceTable bietet eine Ubersicht
iiber die Tablespaces jeweils einer Datenbank. Unter einem Tablespace ver-
steht man einen logischen Datenbankteil, der zur Speicherreservierung fiir
relationale Tabellen verwendet wird. Ein Tablespace kann durch eine oder
mehrere Dateien realisiert sein, welche in der oraXDbDataFileTable be-
schrieben sind. Die Indizierung der oraXDbTablespaceTable erfolgt zusétz-
lich iiber den oraXDbTablespacelndex, der jedem Tablespace innerhalb ei-
ner Datenbank eine eindeutige Kennzahl zuordnet. Als Spalten finden sich
Parameter wie Name, Grofle, maximale Grofle und Verfiigharkeit der Ta-
blespaces.

oraXDbDataFileTable Die oraXDbDataFileTable bietet Konfigurations- und
Performancedaten zu den Dateien aus denen ein Tablespace aufgebaut ist.
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Die einzelnen Dateien werden durch den zweiten Index (oraXDbDataFileln-
dex) identifiziert. Zu jeder Datei werden Werte wie Name und GroBe sowie
Anzahl und Dauer der Zugriffe gespeichert.

oraXDbLibraryCacheTable Diese Tabelle bietet Performancedaten zum Li-
brary Cache der Oracle-Datenbanken dieses Systems. Als zweiter Index
dient oraXDbLibraryCachelndex, welcher jeweils einen Namensraum im Li-
brary Cache identifiziert.

oraXDbRowCacheTable Leistungsdaten zu den Row-Caches (Data-Dictiona-
ry-Caches) der Oracle-Datenbanken dieses Hosts werden von der oraXD-
bRowCacheTable bereitgestellt. Sie gibt damit Aufschlufl iiber die Zugriffs-
aktivitdt auf das Data Dictionary. Als Index iiber die Data-Dictionary-
Caches dient oraXDbRowCachelndex.

oraXDbSGATable Die oraXDbSGATable liefert Ubersichtsinformation zum
System Global Area (SGA) jeder Datenbank dieses Host. Das SGA ist der
globale Speicherbereich einer Datenbank. Die oraXDbSGATable erfafit den
statischen Teil dieses Bereichs, welcher aus einer Konfigurationsdatei ent-
nommen wird und sich zur Laufzeit nicht dndert.

oraXDbSGAStatTable Die oraXDbSGAStatTable enthilt Leistungsdaten zu
den dynamischen Bereichen des System Global Area. Mit Hilfe der Parame-

ter dieser Tabelle 148t sich beispielsweise priifen, ob der reservierte Speicher
fiir das SGA ausreicht.

oraXDbConfigTable Diese Tabelle enthélt Oracle-spezifische Konfigurations-
daten zu jeder Oracle-Datenbank dieses Hosts. Die Werte fiir die 39 Spalten
dieser Tabelle werden aus einer Konfigurationsdatei entnommen und sind
zur Bewertung der Leistungsdaten anderer Tabellen erforderlich.

Da die Oracle-MIB im wesentlichen eine 1:1-Abbildung von Konfigurations- und
Leistungsdaten aus internen Oracle-Tabellen in einen SNMP-Agenten vornimmt
und keine Vorverarbeitung der Information stattfindet, mufl auf der Managerseite
umfangreiches Oracle-Expertenwissen nachgebildet werden, um die Daten fiir das
Management nutzbar zu machen. Dies wird durch die spérliche Dokumentation
der MIB nicht erleichtert. Leider enthélt die MIB auch keine Traps, was sie fiir
Uberwachungsaufgaben weiter ungeeignet erscheinen liBt.

Managementmodule zur RDBMS- und Oracle-MIB fiir die Plattform SPEC-
TRUM (siehe Abschnitt 7.2) werden z.Zt. vom Plattformhersteller Cabletron
entwickelt.
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2.3 Proprietire Ansitze zum System- und An-
wendungsmanagement

Wegen der erwihnten Beschrdnkungen des SNMP-Ansatzes und den nicht zu-
letzt daraus resultierenden Méngeln der beschriebenen, standardkonformen An-
sétze werden insbesondere im Bereich des System- und Anwendungsmanagements
heute noch verschiedene Werkzeuge eingesetzt, die nicht einem standardisierten
Management-Framework entsprechen, sondern zur Kommunikation und Realisie-
rung von Agenten eigene Konzepte verwirklichen und sich erst in der Manage-
mentplattform in die bestehende Umgebung einfiigen. Als Beispiel eines solchen
Produkts wird MaestroVision der Firma Calypso vorgestellt.

2.3.1 MaestroVision

Das Produkt MaestroVision besteht aus plattformspezifischen Agenten fiir ver-
schiedene UNIX-Derivate und einer Managementanwendung fiir die Plattform
SPECTRUM. Die Kommunikation zwischen Manager und Agent erfolgt iiber ein
erweitertes RPC!-Protokoll. Auf den zu managenden Systemen ist in einer Kon-
figurationsdatei festgehalten, welche Managementstation mit welchen Rechten
(Read, Write und/oder Execute) auf den mit ROOT-Rechten versehenen Agen-
ten zugreifen darf. Zusétzlich erfolgt der Nachrichtenaustausch verschliisselt. Im
Vergleich zu SNMP ist diese Kommunikationsmethode deutlich sicherer und auch
performanter.

Die Funktionalitdt des MaestroVision-Agenten gliedert sich in die 5 Module Pro-
cessor, Users, File System, Memory und Application, die nachfolgend beschrie-
ben sind. Mit Hilfe eines API?> kénnen weitere Module realisiert werden. Eine
wichtige Eigenschaft des Agenten ist die Moglichkeit, zu allen definierten Mana-
ged Objects flexibel Schwellwerte definieren zu koénnen, deren Einhaltung vom
Agenten iiberwacht wird und bei deren Verletzung zum einen Nachrichten an die
Managementstation geschickt werden konnen und zum anderen eine selbstédndi-
ge Reaktion des Agenten in Form der Ausfiihrung eines Kommandos erfolgen
kann. Eine mogliche Anwendung dieser Funktion ist beispielsweise das Loschen
bestimmter Dateien bei knappem Plattenplatz. Die einzelnen Agenten-Module
realisieren folgende Funktionen:

Processor Das Processor-Modul realisiert Objekte zur Performance der CPU
wie Wait- und Idle-Time sowie Objekte zur den einzelnen Prozessen. Die In-
formation zu den Prozessen entspricht der durch ein ps-Kommando erhélt-

!'Remote Procedure Call
2 Application Programming Interface
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lichen Information. Prozesse kénnen angehalten und wieder gestartet oder
auch beendet werden.

Users Durch das Users-Modul werden Objekte zur Benutzerverwaltung reali-
siert. Neben der Abfrage von Daten zu einzelnen Kennungen ist das Ein-
richten und Léschen von Kennungen mdéglich.

File System Die Objekte des File System Moduls beschreiben Gréfle und Fiil-
lungsgrad der lokalen und entfernten Dateisysteme. Ferner werden Funk-
tionen zum Montieren und Demontieren von Dateisystemen angeboten.

Memory Durch das Memory-Modul werden verschiedene Objekte zur Grofle
und Auslastung des Haupt- und Hintergrundspeichers bereitgestellt.

Application Das Application-Modul realisiert erste Ansétze zum Anwendungs-
management. Es bietet die Mdglichkeit einzelne Anwendungen an Hand
ihres Prozefinamens auszuwéhlen und besonders zu iiberwachen. Neben der
Uberwachung von ProzeBattributen kénnen auch Eintriige in die SysLog-
Datei, die von dieser Anwendung vorgenommen wurden, an die Manage-
mentstation gemeldet werden.

Die MaestoVision-Managementanwendung wurde mit Hilfe der SPECTRUM-
Entwicklungswerkzeuge (siehe 7.3) realisiert und bietet neben zahlreichen Ober-
flichen zur Présentation der Managed Objects und zur Initiierung von Manage-
mentoperationen eine weitere Viewhierarchie fiir das Systemmanagement neben
den bestehenden SPECTRUM-Hierarchien (siehe 7.2.2). Diese Viewhierarchie
ermoglicht nicht nur eine logische Strukturierung der zu managenden Systeme,
sondern erdffnet auch einige neue Managementmoglichkeiten.

Die Systemmanagement-Hierachie besteht aus den Elementen , Policy Area“ und
,oystem Manager®. System Manager dienen zur Gruppierung einzelner Worksta-
tions zu einer gemeinsam managebaren Einheit. Dadurch lassen sich beispiels-
weise Funktionen wie das Anlegen einer neuen Benutzerkennung gleichzeitig fiir
mehrere Workstations durchfiihren. Policy Areas bieten die gleiche Funktiona-
litdt, konnen aber zusétzlich eine Hierarchie bilden, wohingegen System Manager
sich immer in der untersten Ebene (abgesehen von den Workstations selbst) der
Hierarchie befinden. Policy Areas und System Manager werden in der jeweils
dariiberliegenden Hierarchieebene durch Icons représentiert. Eine wichtige Funk-
tion dieser Icons ist die Darstellung des aus den Zustandswerten der untergeord-
neten Objekte berechneten Gesamtzustands. Dadurch kénnen auch grofle Mengen
von Endgeriten einfach Uberwacht und Stérungen sicher erkannt werden.
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2.4 Bewertung der Ansitze

Abschlielend 148t sich feststellen, daff im Bereich des System- und Anwendungs-
managements Managementaufgaben, die iiber reine Uberwachung hinausgehen,
vor allem aus Sicherheitsgriinden bisher proprietdren Losungen vorbehalten sind.
Diese Situation wird sich jedoch sicher verdndern, sobald echte SNMPv2-Losun-
gen, d.h. mit Implementierung der beschriebenen Sicherheitsmechanismen, stér-
kere Verbreitung finden. Da aber die Implementierung von SNMPv2-Agenten
und Managementanwendungen im Vergleich zu SNMPv1 erheblich aufwendiger
ist, werden solche Projekte nur zogernd realisiert.



Kapitel 3

Das SAP-System R /3 aus der
Sicht des integrierten
Managements

In diesem Kapitel soll zunéchst des System R/3 kurz vorgestellt werden. An-
schliefend werden die Architektur des Systems und die Aufgaben der einzelnen
Komponeneten erldutert. Abschliefend folgt ein Beispiel einer typischen R/3-
Systemkonfiguration, sowie einige Anmerkungen zur R/3-Architektur.

3.1 SAP R/3 — Ein integriertes System fiir be-
triebswirtschaftliche Anwendungen

Das System R/3 der SAP! AG bietet Anwendungsmodule zur Unterstiitzung
verschiedener Unternehmensaufgaben, wie z.B.:

e Logistik
e Rechnungswesen

e Personalwesen

Ferner stehen Anwendungen zur Biirokommunikation und -automation zur Ver-
fligung. Eine genauere Beschreibung der Anwendungsmodule findet sich z.B. in
[CDI 94 und [BEGA 95].

Alle Anwendungen eines R/3-Systems gehen von der gleichen, abstrakten Sicht
der Wirklichkeit, dem R/3-Informationsmodell, aus. Dieses Modell wird mit Hilfe

1Systeme, Anwendungen, Produkte in der Datenverarbeitung
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einer zentralen, relationalen Datenbank realisiert. Diese gemeinsame Datenbasis
ergibt, zusammen mit einer einheitlichen Benutzerschnittstelle, eine vollstdndige
Integration der Anwendungen.

3.2 Architektur des R/3-Systems im Uberblick

Im folgenden Abschnitt werden die wesentlichen Elemente eines R/3-Systems
knapp vorgestellt. Einzelne Aspekte werden nur soweit vertieft, wie fiir die Ent-
wicklung eines Managementkonzepts notwendig. Auf die aus Managementsicht
besonders wichtige Architektur des R/3-Kernsystems wird im Detail in den Ab-
schnitten 3.3 und 3.4 eingegangen.

Das System R/3 gliedert sich, wie in Abbildung 3.1 dargestellt, in die drei Ebenen
R/3-Anwendungen, R/3-Kernsystem und Systemsoftware.

MM oM
i s WF
WIRSERER || Ot workdiow
IS
hen-
i8Stingen SD P AM R/3-Anwendungen
Vertrieb Projekt- | | mMedsms
PM system
PP Instand-
Produktions- Fi Fl I HR CO.
planung iz Ps\ll'gsogr?l- Controlling
Programmierschnittstellen
Ablaufsteuerung
R/3-Kernsystem
Dynpro-Interpreter ABAPM-Interpreter
Systemschnittstellen
Betriebssystem Prasentationssoftware Systemsoftware
Datenbankmanagementsystem

Abbildung 3.1: Ebenen der R/3-Architektur

3.2.1 R/3-Anwendungen

Als oberste Ebene eines R/3-Systems sind die R/3-Anwendungen anzusehen. Alle
Anwendungslogik, die dem R/3-Benutzer zur Verfiigung steht, ist in diesen An-
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wendungen enthalten. Diese Anwendungen sind in ABAP/4? codiert, einer von
SAP entwickelten, interpretierten Programmiersprache speziell fiir betriebswirt-
schaftliche Anwendungen.

Die R/3-Anwendungen sind, wie die vom R/3-System verwalteten Daten, in einer
zentralen Datenbank gespeichert. Sie werden nach Bedarf in das R/3-Kernsystem
geladen und ausgefiihrt. Die R/3-Anwendungen sind also v6llig unabhéngig vom
R/3-Kernsystem zu betrachten. Die sich daraus ergebenden Konsequenzen wer-
den in Kapitel 4 erortert.

3.2.2 R/3-Kernsystem

Alle zur Ausfithrung der R/3-Anwendungen benétigten Dienste sind in der mitt-
leren Ebene, dem R/3-Kernsystem, realisiert. Im Detail werden die Konzepte des
R/3-Kernsystems im Abschnitt 3.3 beschrieben. Die Realisierung wird in Ab-
schnitt 3.4 erldutert.

Um die Portabilitdt des R/3-Systems zu sichern, ist das R/3-Kernsystem durch
Prasentations-, Datenbank- und Betriebssystemschnittstelle von der Systemsoft-
ware abgeschirmt. Aus Managementsicht besonders interessante Aspekte der Da-
tenbank- und Betriebssystemschnittstelle werden in den Abschnitten 3.4.1.2 und
3.4.1.3 vorgestellt.

3.2.3 Systemsoftware

Die Systemsoftware, bestehend aus Betriebssystem, Datenbankmanagementsy-
stem und Présentationssoftware, bildet die Basis eines R/3-Systems. Sie versorgt
das R/3-Kernsystem mit den benétigten Betriebsmitteln und sorgt fiir eine ge-
wisse Abstraktion von der unterliegenden Hardware.

Das Datenbankmanagementsystem stellt dem R/3-System die zentrale Daten-
bank zur Verfiigung. Datenbank und Datenbankmanagementsystem werden im
folgenden auch gemeinsam als Datenbankserver bezeichnet. R/3 unterstiitzt die
Verwendung relationaler Datenbanksysteme verschiedener Hersteller.

Auf Aspekte des Betriebssystems und der Présentationssoftware wird, soweit
notig, bei der Beschreibung der Dienste und Server des R/3-Kernsystems ein-
gegangen.

2Advanced Business Application Programming/4th Generation Language
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3.3 Konzepte des R/3-Kernsystems

Die Architektur des Systems R/3 ist im wesentlichen durch zwei Merkmale ge-
kennzeichnet:

Transaktionskonzept Im R/3-System wird ein 2-stufiges Transaktionskonzept
verwendet. Aus diesem Transaktionskonzept und den Anforderungen der
R/3-Anwendungen ergeben sich die Aufgaben des R/3-Kernsystems. In Ab-
schnitt 3.3.1 wird dieses Konzept genauer vorgestellt.

Client-Server-Konzept Um die speziellen Anforderungen einzelner Unterneh-
men nach Skalierbarkeit und Ausbaufdhigkeit des Systems erfiillen zu kon-
nen, ist das System R/3 als Client/Server-Anwendung konzipiert. Diese
Konzepte und ihre Elemente werden in Abschnitt 3.3.2 erldutert.

3.3.1 Transaktionskonzept des R/3-Systems

Das in Abbildung 3.2 dargestellte Transaktionskonzept des R/3-Systems basiert
auf einer strikten Trennung der Transaktionsphasen Dialog und Verbuchung.

Dialogschritte
/ paenbank

Dlalog Phase Verbuchungs—Phase

- Dialogsteuerung(Dynpros)

- Dialogverarbeitung(ABAP/4) Protokollsatz -Durchfiihrung der DB-Anderungen
- Erstellen der Protokollsatzdatei Datel - Sperrenfreigabe

- Sperrenanforderung

Abbildung 3.2: R/3-Transaktionskonzept (aus [R/3ARCHD])

Wihrend des Benutzerdialogs werden Daten aus der Datenbank angefordert und
die vom Benutzer veranlafiten Anderungen in einer sog. Protokollsatz-Datei doku-
mentiert. Erst nach Abschlufl der Dialogphase wird diese Datei dem Verbuchungs-
Dienst iibergeben, der die nétig gewordenen Datenbankénderungen durchgefiihrt.
Fiir den Benutzer bietet diese Asynchronitét gleichméfligere Antwortzeiten wah-
rend des Dialogs, da eventuell aufwendigere Datenbankdnderungen nicht abge-
wartet werden miissen.

Eine Folge dieser Trennung ist, da Aufgaben wie die Verwaltung von Sperren
auf Datenobjekte oder Recovery nach Systemfehlern nicht mehr dem Datenbank-
managementsystem iiberlassen werden kénnen, sondern von R/3-System iiber-
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nommen werden miissen. Die dazu erforderlichen Dienste und Server werden in
Abschnitt 3.4 vorgestellt.

Neben diesen asynchronen Transaktionen kénnen R/3-Anwendungen auch unmit-
telbare Datenbank-Transaktionen durchfithren. Dies ist erforderlich, wenn Daten-
bankénderungen sofort allen R/3-Benutzern sichtbar werden sollen.

3.3.2 Client-Server-Konzept des R/3-Systems

Aus technischer Sicht lassen sich Anwendungen in die drei Bereiche Présentati-
on, Anwendungslogik und Datenhaltung trennen. Das dreistufige Client-Server-
Konzept von R/3 spiegelt diese Aufteilung wider.

Presentatlon Presentat|on
Server Server
Presematlon presentat|on
Server Server

Benutzerinter aktion

7 Application Gateway
Server Server
Message Application

Server Application Server
Server

Anwendungslogik: R/3-Kernsystem

S —
Database |
Server

Datenhaltung

Abbildung 3.3: R/3 Client-Server Architektur

Das R/3-Transaktionskonzept gibt die Trennung von Anwendungslogik und
Datenmanipulation vor. Die Schnittstelle Présentation/Anwendungslogik wird
durch die Client-Server-Beziehung zwischen Presentation-Server und Applica-
tion-Server reprisentiert. Weitere Client-Server-Beziehungen finden sich inner-
halb des R/3-Kernsystems. Die Komponenten dieser Ebene und ihre Beziehungen
werden im folgenden Abschnitt erldutert.

3.4 Server und Dienste des R/3-Kernsystems

Dieser Abschnitt beschreibt die Komponenten des R/3-Kernsystems

e Application-Server
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e Message-Server

o Gateway-Server

und die von ihnen angebotenen Dienste.

3.4.1 Application-Server

Die wichtigsten Komponenten eines R/3-Systems sind die Application-Server.
Hier werden die in der zentralen Datenbank abgelegten R/3-Anwendungsmodule
ausgefithrt. Dazu werden folgende Dienste zur Verfiigung gestellt:

Update-Service Der Update-Service (Verbuchungs-Dienst) ist fiir die Ausfiih-
rung der in der Protokollsatz-Datei aufgelisteten Datenbankdnderungen
verantwortlich.

Enqueue-Service Der Enqueue-Service (Sperrenverwaltungs-Dienst) realisiert
die Verwaltung von Sperren auf Datenobjekten.

Dialog-Service Der Dialog-Service (Dialog-Dienst) steuert den Benutzerdia-
log und ermdglicht eine Vorverarbeitung der Eingaben wie z.B. Wertebe-
reichsiiberpriifungen

Background-Service Die dialogfreie Dateniibernahme in das R/3-System er-
folgt iiber den Background-Service (Hintergrundverarbeitungs-Dienst).

Spool-Service Der Spool-Service (Druckdienst) erledigt alle Aufgaben im Zu-
sammenhang mit der Druckerausgabe.

Ein Application-Server bietet mindestens Dialog-Service an, kann aber zuséatzlich
eine beliebige Teilmenge der genannten Dienste anbieten. Zu beachten ist, dafl
jeder Dienst mindestens einmal in einem R/3-System vorkommt. Der Enqueue-
Service mufl genau einmal vorhanden sein.

3.4.1.1 Architektur des Application-Servers

Technisch gesehen besteht ein Application Server aus mehreren nebenldufigen
Prozessen, genauer aus einem Dispatcherprozefl und einem oder mehreren Work-
prozessen. Die genannten Dienste werden durch Workprozesse des entsprechen-
den Typs erbracht. Der Dispatcher nimmt die Dienst-Anforderungen der R/3-
Anwendungen entgegen und legt sie zunéchst in einer Warteschlange ab. Werden
Workprozesse frei, ordnet ihnen der Dispatcher Auftrdge aus dieser Queue zu.
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Softwaretechnisch unterscheiden sich die Workprozesse nicht, jedoch ordnet der
Dispatcher einem Workprozefl stets nur Auftrdge eines Typs zu. So konnen in
einem R/3-System auch Application Server existieren, die nur iiber Dialogpro-
zesse verfiigen, z.B. als dedizierte Workstation eines Benutzers. Die von einem
Application-Server angebotenen Dienste lassen sich auch dynamisch zur Laufzeit
verdndern, wobei die Gesamtzahl seiner Workprozesse jedoch konstant bleibt.

Abbildung 3.4 zeigt die Architektur des Application-Servers sowie seine Schnitt-
stellen. Zu den dargestellten Kommunikationsbeziehungen siehe auch 3.6.
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Server Presentation v
Server Server Presentation
CPI-C

\ / Server
BN \ /4 =
Application- Dispatch Aufirags
Server ISpatcher B
T T T &e/
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Task- Task- Task- \\
Handler Handler Handler
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Dynpro- Dynpro- Dynpro-

Interpreter Interpreter Interpreter

ABAP/4- ABAP/4- ABAP/4-

Interpreter Interpreter Interpreter Page
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Abbildung 3.4: Architektur des Application-Servers (z.T. aus [R/3UNIX])
Workprozesse bestehen aus folgenden Komponenten:

Task-Handler Der Task-Handler iibernimmt die Kommunikation mit dem Dis-
patcher und steuert die Ablédufe innerhalb des Workprozesses.

Dynpro-Interpreter Zur Steuerung des Dialogs mit dem Benutzer werden sog.
Dynpros® verwendet, fiir die dieser Interpeter existiert. Dynpros iiberneh-
men die Erstellung der Bildschirmmasken und einfachere Uberpriifungen
der vom Benutzer eingegebenen Daten wie z.B. Wertebereichspriifungen.

3Dynamische Programme
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Diese Steuerprogramme werden als ,,dynamisch“ bezeichnet, da sie sich an
Anderungen der Datenbeschreibung in der Datenbank anpassen kénnen,
was jedoch auch fiir ABAP/4-Programme gilt.

ABAB/4-Interpreter Der ABAB/4-Interpreter erledigt die Interpretation und
Ausfithrung der R/3-Anwendungen.

Datenbankschnittstelle Die Datenbankschnittstelle realisiert die Kommunika-
tion mit der zentralen Datenbank des R/3-Systems. Dazu baut jeder Work-
prozefl eine Verbindung zu einem sog. Schattenprozefi des Datenbanksy-
stems auf. Weitere Eigenschaften der Datenbankschnittstelle siehe 3.4.1.2.

Die Bedeutung der dargestellten Roll- und Page-Dateien wird zusammen mit der
Betriebssystemschnittstelle (siehe 3.4.1.3) erldutert.

3.4.1.2 Schnittstelle zum Datenbankserver

Die Datenbankschnittstelle bildet die von den R/3-Anwendungen verwendete Da-
tensicht auf die relationalen Tabellen der Datenbank ab. Im allgemeinen sind die-
se Sichten identisch; aus Performancegriinden oder wegen interner Beschrankun-
gen des Datenbanksystems werden jedoch Unterschiede in Kauf genommen. Oft
werden z.B. mehrere in R/3-Anwendungen verwendete Tabellen in sog. Poolta-
bellen zusammengefafit gespeichert, da viele Datenbanksysteme Beschrinkungen
beziiglich der Tabellenanzahl aufweisen.

SAP- SQL SQL
_ = B
Anwendungs- DB-
-
Dat en Dat en
Datenbank-
schnittstelle

SQL

DB- Dat en
ABAP/4- SQL-

Interpreter Datenbank

Abbildung 3.5: Die R/3-Datenbankschnittstelle (aus [R/3ARCHD])

Wie in Abbildung 3.5 dargestellt, erfolgt die Kommunikation zwischen Daten-
bankschnittstelle und Datenbanksystem iiber remote SQL. Um von speziellen Ei-
genschaften des verwendeten Datenbanksystems unabhéngig zu sein, verwenden



3.4. SERVER UND DIENSTE DES R/3-KERNSYSTEMS 29

die R/3-Anwendungen jedoch i.a. einen im Sprachumfang eingeschrinkten SQL-
Dialekt, der als SAP-SQL bezeichnet wird. Die Umsetzung von SAP-SQL nach
SQL ist ebenfalls Aufgabe der Datenbankschnittstelle. Die Datenbankschnittstel-
le beinhaltet auch einen Datenbank-Cache, um z.B. Anwendungsprogramme lokal
halten zu kénnen und so Datenbankzugriffe einzusparen.

3.4.1.3 Betriebssystemschnittstellen

Alle Komponenten eines R/3-Systems nutzen Dienste des Betriebssystems, jedoch
sind die Betriebssystemschnittstellen des Application-Servers aus Management-
sicht von besonderer Bedeutung.

Im Application-Server bildet ein R/3-System (im wesentlichen aus Performance-
griinden) elementare Betriebssystemfunktionen nach und entzieht sie so dem Sy-
stemmamangement. Im einzelnen sind dies folgende Funktionen:

Prozef3-Scheduling Mit der Dispatcher-Workprozef-Architektur realisiert R/3
sein eigenes Scheduling. Die Kommunikation zwischen diesen Komponenten
erfolgt iiber Shared-Memory-Bereiche.

Prozeflkontextwechsel und Speicherverwaltung Der Kontextwechsel zwi-
schen den Aufgaben fiir einen Workprozefl erfolgt iiber den Roll-Bereich,
d.h. der Kontext des Vorgéngerauftrags wird dort gesichert und der des
néchsten Auftrags geladen. Der Roll-Bereich kann vollstdndig im Haupt-
speicher liegen, oder aber zum Teil in eine Datei ausgelagert sein. Von den
Workprozessen gemeinsam genutzte Daten wie ABAP/4-Programme wer-
den im Paging-Bereich gehalten. Die Puffer fiir die Roll- und Page- Bereiche
im Arbeitsspeicher werden so grof§ gewihlt, daf ein Paging des Betriebssy-
stems moglichst unterbleibt.
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3.4.2 Message-Server

Der nur einmal pro R/3-System vorhandene Message-Server erméglicht den App-
lication-Servern den Austausch von Nachrichten. Ein Anwendungsbeispiel ist die
Suche nach R/3-Ressourcen im System. Will z.B. ein Application-Server eine
Sperre auf ein Datenobjekt anfordern, so richtet er diese Anfrage zunéchst an den
Message-Server, der sie dann an den Application-Server mit Enqueue-Service wei-
terreicht. Dieser Dienst wird im folgenden auch als Message-Service bezeichnet.

Message Enqueue
Server 4 _| server

/ \
‘ Dispatcher ‘ ‘ Dispatcher ‘

1] | 4

Dialog- Verbuchungs-
Workproze WorkprozeR
2 3
Protokollsatz-
Datei
N

1: Dialog-WorkprozeB fordert Giber Dispatcher, Message- und Enqueue-Server eine Sperre an.
2: Dialog-Workprozess legt Anderungswunsch in der Protokollsatzdatei ab.

3: Verbuchungs-WorkprozeB setzt die protokollierten Anderungen auf der Datenbank um.

4: Verbuchungs-WorkprozeR gibt die Sperre frei.

Abbildung 3.6: Realisierung des R/3-Sperrprotokolls (nach [R/3ADMIN])

3.4.3 Gateway-Server

Der Gateway-Server realisiert die Kommunikation zwischen R/3-Systemen und zu
anderen Anwendungen. Dazu wird ein Protokoll auf Basis des CPI-C-Standards
(siehe auch 3.6) verwendet.

CPI-C R/3-System
z.B. via TCP/IP

R/3-System -— F %l

Gat
Server

cpl-c |Externe
Anwendung

CPI-Cz.B. via LU®B.2

R/2-System |=——

Abbildung 3.7: Aufgaben des Gateway-Servers (aus [R/3UNIX])

Im Gegensatz zum Message-Server, dessen Aufgabe die Vermittlung kurzer, sy-
steminterner Nachrichten ist, ermoglicht der Gateway-Server den Transport gro-
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fierer Datenmengen iiber Systemgrenzen hinweg. Eine Anwendung ist also z.B.
die Ubernahme von Fremddaten in ein R/3-System [NERB 95].

Die von diesem Server angebotenen Dienste werden im folgenden auch als Gate-
way-Service bezeichnet.

3.5 Presentation-Server

Der Presentation Server bildet das Frontend des R/3-Systems. Er realisiert die
graphische Benutzerschnittstelle auf unterschiedlichen Systemplattformen und
nutzt dazu systemspezifische Anwendungen wie z.B. ein Graphikpaket. Die Kom-
munikation zwischen Presentation-Server und Application-Server basiert eben-
falls auf CPI-C. Der Presentation-Server lduft i.a. nicht auf denselben Rechnern
wie das R/3-Kernsystem, sondern entweder auf Endgeréiten wie PCs und Work-
stations oder auf X-Terminal-Servern, an die wiederum X-Terminals als End-
geridte angeschlossen werden.

3.6 Kommunikation im R/3-System

R/3 verwendet zur Kommunikation zwischen den einzelnen Komponenten ein
verbindungsorientiertes Protokoll auf Basis des CPI-C Standards*. CPI-C steht
auf einigen Systemplattformen bereits zur Verfiigung, andernfalls wurde es von
SAP auf Basis der vorhandenen Transportsysteme implementiert. Abbildung 3.8
zeigt die unterstiitzten Protokollebenen.

CPI-C 7
Named Pipes 6
5
LU 6.2
TCP NetBIOS 4
IP 3
E(tjhernet X.25 2
oder .
Token Ring Ethernet oder Token Ring
1

Abbildung 3.8: CPI-C Protokollebenen (aus [R/3ARCHal)

Die Kommunikation zwischen Dispatcher-Proze3 und seinen zugehérigen Work-
prozessen erfolgt iiber Shared-Memory-Segmente. Die Kommunikation zwischen

4Common Programming Interface for Communication
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Workprozessen und Datenbank erfolgt iber SQL bzw. iiber remote SQL, falls sich
Application- und Datenbank-Server auf unterschiedlichen Rechnern befinden.

3.7 R/3-Instanzen

Die Server eines R/3-Systems auf einem Host werden zu sog. R/3-Instanzen zu-
sammengefafit, die stets gemeinsam gestartet und gestoppt werden. Aus Manage-
mentsicht kann man ein R/3-System also auch als Menge von R/3-Instanzen be-
trachten, welche die genannten Dienste anbieten. Dabei ist jedoch zu beachten,
dal die Presentation-Server und der Datenbank-Server weder Bestandteil von
R/3-Instanzen sind noch eigene R/3-Instanzen darstellen. Daraus ergeben sich
einige Konsequenzen fiir das R/3-Management, auf die in Kapitel 5 eingegangen
wird.

Zum besseren Verstdndnis der in den vorangegangenen Abschnitten beschriebe-
nen R/3-Architektur und des Instanzen-Konzepts zeigt Abbildung 3.9 eine typi-
sche R/3-Konfiguration.

R/3-System C11

Abteilungsrechner
Host B g
Instanzname: DV0OO
Instanzname: DV0O (dezentrale C11-Instanz)
(dezentrale C11-Instanz)
Host A Application-Server
Application-Server Dienste:
Instanzname: DVEBMGS00 Dienste: - Dialog
(zentrale C11-Instanz) - Update
T Dialo -
Application-Server 9 | Presentationserver |
Dienste: [ | | ) mmmmmmmeeeeeee e e
- Update - Dialog T T | | Presentationserver |
-Spool - Enqueue v Instanzname: DVEBMS01
- Background H (zentrale TST-Instanz) [
v Application-Server "
L - Update - Dialog 11
o - Background i [m
Datenbankserver ¥ (i [xTemina ]
System C11 o v
N L L L L b e B Datenbankserver e L TTIITIITIIIIIIIIIIIIIIIIIL e
Instanzname: DVBO1 System TST :
(dezentrale TST-Instanz)
Application-Server
Dienste:
- Update
- Dialog
- Background

Presentationserver

| R/3-System TST

Abbildung 3.9: Typische R/3-Konfiguration

Die R/3-Systeme C11 (Produktiv-System) und TST (Testsystem) laufen verteilt
auf Host A und Host B, wobei Host A den Zentralrechner von System C11 und
Host B den Zentralrechner von System TST darstellt. Auf dem Zentralrechner
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befindet sich auch die Datenbank des jeweiligen Systems. Die Instanzen der Sy-
steme bieten die dargestellten Dienste an. System TST besitzt keinen eigenen
Gateway-Server, sondern benutzt das Gateway von System C11 mit.

Die Systeme werden nach Bedarf um Abteilungsrechner mit Dialog-Instanzen
erweitert (hier beispielhaft fiir System C11 dargestellt). Um nachts den Back-
ground-Durchsatz zu erhéhen, konnen diese dezentralen Instanzen auf Back-
ground-Service umgeschaltet werden.

Die Abbildung zeigt auch verschiedene Moglichkeiten, Endgeréite an ein R/3-
System anzuschliefen. An das System TST sind Endgeréite mit eigenem Presen-
tation-Server angeschlossen (PCs, Workstations, ...). Dagegen werden am System
C11 X-Terminals als Endgerédte verwendet, deren Presentation-Server auf einem
der dezentralen Rechner lauft.

3.8 Anmerkungen zur R/3-Architektur

3.8.1 Zentralistische Architektur

Bei der Betrachtung der R/3-Architektur fillt auf, daf die theoretisch denk-
baren Moglichkeiten zur Aufgabenverteilung innerhalb des R/3-Systems nur in
beschrinktem Umfang realisiert sind. Beispiele hierfiir sind:

e Der Datenbankserver als einzige zentrale Komponente eines R/3-Systems
beschrinkt die Grofle und Leistung des gesamten Systems. Die Verwendung
verteilter Datenbanksysteme ist bisher nicht vorgesehen.

e Eine automatische, lastabhéngige Verteilung der Dienstanforderungen iiber
die Application-Server findet nicht statt. Die Verteilung der Benutzerauf-
trage ist durch die Anmeldung des Benutzers an einen Application-Server
vorgegeben. Hintergrund-Jobs und periodisch auszufiihrende System-Jobs
werden vom Systemadministrator auf die Server verteilt. Dazu stehen ihm
jedoch unterstiitzende Werkzeuge (siehe 5.1.1) zur Verfiigung.

e Die Anzahl der Workprozesse pro Dienst-Typ wird nicht dynamisch ent-
sprechend der Menge eintreffender Auftrige verdndert. Vielmehr mufl der
Systemadministrator die Warteschlangen {iberwachen und das System ge-
gebenenfalls neu konfigurieren.

3.8.2 Softwaretechnik

Die Architektur des Application-Servers, bestehend aus Dispatcher und Work-
prozessen, erscheint heute ungewdhnlich, da man dieses Konzept auch mit Hilfe
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sog. leichtgewichtiger Prozesse (Threads) realisieren konnte. Diese standen aber
zur Zeit der Entwicklung von R/3 noch nicht mit der erforderlichen Stabilitét zur

Verfiigung.



Kapitel 4

Anforderungen an ein
integriertes R/3-Management

In diesem Kapitel werden zunichst allgemeine Anforderungen an die Uberwa-
chung verteilter Anwendungen formuliert, die dann an Hand der speziellen Ma-
nagementaspekte des R/3-Systems verfeinert werden. Auf dieser Grundlage wird
ein abstraktes Managementmodell fiir R/3 entwickelt, das insbesondere die An-
forderungen an die erforderlichen Managementobjekte bestimmt.

4.1 Managementaspekte verteilter Anwendun-
gen

Um die vielfdltigen Managementaspekte einer verteilten Anwendung zu erfassen
und zu strukturieren, eignen sich die Specific Management Functional Areas der
ISO:

e Performance Management

— Leistungsmessung und Uberwachung.
— Festlegung von Dienstgiiteparametern (QoS, Quality of Service).

— Aufbereitung und Visualisierung der Leistungsdaten.
e Fault Management

— Alarmgenerierung und Verarbeitung.

— Fehlerdiagnose und Behebung.

e Configuration Management

35
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— Uberwachung und Steuerung der Systemkonfiguration an Hand der
durch die Anwendungsarchitektur vorgegebenen Randbedingungen.

— Verénderung der Systemkonfiguration an Hand der Leistungsdaten.
e Security Management

— Benutzerspezifische Verwaltung und Uberwachung von Zugriffsrech-
ten.

— Moglichkeiten zur selektiven Vergabe von Rechten auf Management-
operationen fiir unterschiedliche Aufgabenbereiche und Personengrup-
pen.

e Accounting Management

— Benutzerverwaltung

— Erfassung und Zuordnung des Ressourcenverbrauchs.

Neben dieser funktionalen Gliederung lassen sich Managementaufgaben auch in
aktive und passive Aufgaben unterteilen. Passive Managementaufgaben sind al-
le Uberwachungsaufgaben (Monitoring), aktive Managementaufgaben erfordern
Eingriffe in das Netz (Controlling).

Da sich diese Arbeit als erste im MNM-Team mit dem R/3-Anwendungsmanage-
ment befafit, soll im folgenden der Aspekt der Verfiigharkeit, also insbesondere
die Uberwachung eines R/3-Systems vertieft werden. Diese Einschréinkung ist
notwendig, um sich nicht in der Vielzahl der R/3-Managementaspekte zu verlie-
ren.

Dariiber hinaus ist diese Einschrdnkung fiir einen ersten Integrationsansatz sinn-
voll, da eine vollstéindige Integration des R/3-Managements in eine Management-
plattform mit immensem Aufwand verbunden ist. Es ist daher zunéchst eine
Integration des Management-Aspekts Uberwachung anzustreben, weitergehende
Managementaufgaben jedoch den bereits vorhandenen, hochspezialisierten R/3-
Managementwerkzeugen zu iiberlassen. Diese konnen jedoch zur leichteren Be-
dienung in die Managementplattform oberflichenintegriert [ABEC 95] werden.

Aus technischer Sicht besteht eine verteilte Anwendung aus einzelnen Anwen-
dungskomponenten, die durch Zusammenarbeit entsprechend einem Kooperati-
onsmodell (meist Client-Server-Prinzip) die von der Gesamtanwendung zu erbrin-
genden Dienste (Anwendungsdienste) realisieren.

Die einzelnen Komponenten kénnen dabei sowohl in der Client-Rolle auftreten,
in der sie Dienste anderer Komponenten nutzten, als auch in der Server-Rolle, in-
dem sie Dieste fiir andere Komponenten erbringen. Diese anwendungsspezifischen
Dienste, die zur Erbringung der Anwendungsdienste bené6tigt werden, bezeichnet
man als Basisdienste.
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Der folgende Abschnitt formuliert zunéchst Managementanforderungen fiir die
einzelnen Komponenten, Abschnitt 4.1.2 beschreibt Anforderungen zur Uber-
wachnung des Gesamtsystems.

4.1.1 Managementaspekte der Anwendungskomponenten

In diesem Abschnitt werden Anforderungen an Managementobjekte formuliert,
die zur Uberwachnung einzelner Anwendungskomponeneten erforderlich sind.
Diese Anforderungen dienen spéter zur Konzeption geeigneter Agenten. Die vor-
gestellten Konzepte sind so angelegt, dal die Komponente selbst ein Bild ihres
Zustands ermittelt und zur Verfiigung stellt. Diese Vorverarbeitung der Manage-
mentinformation bereits in der Anwendungskomponente soll die Umsetzung der
im n#chsten Abschnitt besprochenen Managementanforderungen an das Gesamt-
system vereinfachen.

Die Uberwachung einzelner Anwendungskomponeneten gliedert sich in die Berei-
che Systemressourcen, Basisdienste und Konfiguration.

Systemressourcen Um eine Bewertung des Zustandes einer Anwendungskom-
ponente vornehmen zu kénnen, miissen neben den Basisdiensten auch die
bendtigten Systemressourcen iiberwacht werden. Die Ermittlung von Kon-
figurations- und Leistungsdaten zu den relevanten Ressourcen kann sowohl
durch die Anwendungskomponente selbst als auch durch Systemmanage-
mentagenten erfolgen. Welche Ressourcen konkret wichtig sind und wie die
Schwellwerte zu ihrer Uberwachung gew#hlt werden miissen, ist vom Typ
der jeweiligen Komponente abhéngig.

Basisdienste Die Verfiigharkeit der Basisdienste stellt natiirlich den wichtig-
sten zu iiberwachenden Aspekt einer Anwendungskomponente dar. Man
koénnte annehmen, da die Uberwachung der Systemressourcen bereits die
Verfiigharkeit der Basisdienste sichert. Es zeigt sich jedoch, daf§ dies allen-
falls fiir einfache Anwendungen zutrifft. Ein einfaches Gegenbeispiel stellen
Datenbanksysteme dar:

Die Vorraussetzung fiir ein korrektes Arbeiten eines DBMS ist natiirlich die
Verfligharkeit der benotigten Systemressourcen. Es gibt jedoch Zusténde,
die zu Leistungseinbriichen im Datenbanksystem fiihren, aber nicht durch
die Uberwachung der Systemparameter erkannt werden kénnen. Dazu ge-
horen z.B. sog. Deadlock-Zustédnde, die immer dann auftreten, wenn Trans-
aktionen wechselseitig auf die Freigabe von Datenobjekten warten. Bis zur
Auflosung eines solchen Zustandes zeigt das DBMS zwar normalen System-
ressourcen-Verbrauch, die Transaktions-Leistung sinkt aber dennoch.

Derartige Probleme ergeben sich zwangsldufig immer dann, wenn Anwen-
dungen Systemfunktionen selbst iibernehmen wie z.B. die Sperrenverwal-
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tung auf Datenobjekte im obigen Beispiel. Relevante Managementinforma-
tion zu diesen Aspekten kann dann nur noch von der Anwendung selbst
bereitgestellt werden.

Deshalb miissen zu jedem angebotenen Basisdienst-Typ relevante Lei-
stungsdaten definiert und erhoben werden. Die Verfiigharkeit wird dann
an Hand einer mindestens erforderlichen Dienstgiite (Quality of Service,
QoS) ermittelt, die durch Schwellwerte fiir die einzelnen Leistungspara-
meter des Dienstes definiert ist. Die Konfiguration der Schwellwerte sollte
von der Managementstation aus verdnderbar sein. Je nach Bedeutung der
Komponente konnen Meldungen an die Managementstation bereits bei ein-
zelnen Schwellwertverletzungen erfolgen oder aber erst bei Ausfall bzw.
ungeniigender QoS des gesamten Dienstes.

Konfiguration Um einen Uberblick iiber das Gesamtsystem gewinnen zu kén-
nen, muf} jede Komponente bei Start und Beendigung Meldungen an die
Managementstation schicken. , Start“-Meldungen miissen insbesondere die
von der Komponente angebotenen Basisdienste enthalten, um so die Ge-
samtkonfiguration des Systems feststellen zu konnen. Jede Anderung der
Konfiguration mufl ebenfalls gemeldet werden.

4.1.2 Managementaspekte des Gesamtsystems

In den Managementbereich des Gesamtsystems fallen alle Aufgaben, die einen
globalen Uberblick iiber die verteilte Anwendung erfordern. Die Realisierung der
hier spezifizierten Anforderungen erfolgt i.a. in der zentralen Managementstation,
oder aber auch dezentral innerhalb zentraler Anwendungskomponenten, die dann
nur noch Meldungen an die Managementstation weiterleiten.

Um die Verfiigbarkeit des Gesamtsystems bewerten zu kénnen, ist die Uberwa-
chung der Systemkonfiguration und der Gesamtleistung erforderlich.

Systemkonfiguration An Hand der Meldungen der einzelnen Anwendungskom-
ponenten muf eine Ubersicht der insgesamt verfiigharen Basisdienste er-
stellt und beziiglich der architekturspezifischen Randbedingungen iiberpriift
werden. Diese Konfiguration muf} in regelméfligen Zeitintervallen durch Pol-
ling iiberpriift werden, um Ausfille von Anwendungskomponenten festzu-
stellen. Die Konfigurationsdaten werden auflerdem zur Erstellung von gra-
phischen Darstellungen der Anwendungstopologie bendétigt.

Gesamtleistung Durch Sammeln der Leistungsdaten der einzelnen Komponen-
ten werden Parameter fiir die Gesamtleistung der Anwendung ermittelt.
Die Uberwachung erfolgt wieder durch Schwellwerte. Eine Neuberechnung
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sollte insbesondere immer dann erfolgen, wenn Anwendungskomponenten
Performanceprobleme melden.

4.2 Spezielle Managementaspekte von SAP R /3

In den folgenden Abschnitten werden die zuvor allgemein vorgestellten Verfiig-
barkeitsmanagement-Aspekte fiir die Anwendung SAP R/3 konkretisiert. Dazu
wird zunéchst das Gesamtziel , Verfiighbarkeitsiiberwachung eines R/3-Systems*
genauer spezifiziert. Davon ausgehend werden Managementanforderungen fiir die
R/3-Komponenten und das Gesamtsystem erstellt.

Die Verfiigbarkeit eines R/3-Systems 148t sich folgendermafien definieren:

Der R/3-Anwender kann die R/3-Anwendungsmodule mit
ausreichender Dienstgiite nutzen.

Aus der Architektur des R/3-Systems ergibt sich sofort, daf§ die Verfiigharkeit der
R/3-Anwendungen genau dann gegeben ist, wenn die von ihnen benétigten R/3-
Basisdienste mit ausreichender QoS zur Verfiigung stehen. Fiir den Verfiighar-
keitsaspekt ist also die Betrachtung der Basisdienste ausreichend.

4.2.1 Managementaspekte der R/3-Instanzen

Neben dem Datenbankserver sind die R/3-Instanzen die wichtigsten Komponen-
ten eines R/3-Systems, da sie die R/3-Basisdienste fiir die R/3-Anwendungen
bereitstellen. Die in Abschnitt 4.1.1 allgemein formulierten Anforderungen wer-
den hier fiir R/3-Instanzen konkretisiert. Die im Unterpunkt ,Konfiguration“
genannten Managementanforderungen gelten unveréindert fiir R/3-Instanzen und
werden hier nicht weiter vertieft.

4.2.1.1 Systemressourcen

Die folgende, auf Erfahrungswerten der SAP AG beruhende Liste, gibt eine Uber-
sicht iiber die fiir eine R/3-Instanz zu {iberwachenden Systemressourcen. Soweit
moglich sind auch sinnvolle Schwellwerte angegeben, bei deren Verletzung Mel-
dungen an die Managementstation generiert werden miissen.

CPU Die Auslastung der Prozessoren 148t sich an Hand der Anzahl vor den
CPUs wartender Prozesse (Load) und des prozentualen Anteils von War-
tezyklen pro Zeiteinheit (Idle) ermitteln. Dabei sollte der Load-Wert stets
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kleiner als 3 sein. Liegt der Idle-Wert nahe 0%, ist der Prozessor iiberlastet.
Wichtig ist ferner die Anzahl der Prozelkontextwechsel pro Zeiteinheit, die
nicht iiber 200/sec liegen sollte.

Speicherverwaltung Um Paging des Betriebssystems zu vermeiden, sollten
stets mehr als 10MB freier Hauptspeicher zur Verfiigung stehen.

Dateisystem Uberwachungsparameter sind hier der belegte/verfiighare Plat-
tenplatz, die Anzahl der belegten /verfiigharen Dateideskriptoren sowie die
Anzahl der Zugriffe pro Zeiteinheit. Von besonderem Interesse ist dabei die
Auslastung der SWAP-Bereiche und der Puffer des R/3-Systems. Einige
dieser Puffer diirfen nie zu 100% gefiillt sein, da dies zu Fehlern im R/3-
System fiihrt. Traps sollten daher spitestens bei 95% Auslastung generiert
werden.

Syslog Fehlerzustéinde des Systems und der Anwendungskomponenten werden
in der Syslog-Datei protokolliert und entsprechend ihrer Bedeutung in 8
Klassen eingeteilt. Wichtige Eintrdge in Syslog-Dateien miissen erkannt und
mittels Traps an die Managementstation weitergeleitet werden.

4.2.1.2 Basisdienste

Aus den in Abschnitt 4.1.1 genannten Griinden miissen fiir die nachfolgend auf-
gelisteten R/3-Basisdienste Leistungsdaten ermittelt werden, um ihre Verfiigbar-
keit bewerten zu konnen. Fiir die durch einzelne Prozesse realisierten Basisdienste
Message und Gateway reicht die Uberwachung der Existenz des entsprechenden
Prozesses und der Systemressourcen aus. Fiir die {ibrigen Basisdienste ist im fol-
genden angegeben, welche Parameter ihre Verfiigharkeit definieren und wie die
Schwellwerte zu wéhlen sind.

Dialog Aus Benutzersicht ist die Performance des Dialog-Dienstes, die natiirlich
auch von der Performance der anderen Basisdienste abhéngig ist, am wich-
tigsten. Die Antwortzeiten sollten i.a. unter 1 bis 2 Sekunden liegen.

Background, Update Die aktuelle Dienstgiite dieser Dienste ergibt sich aus
der Wartezeit auf einen freien Workprozess und der Ausfiihrzeit. Diese
ist stark von der Leistung des Datenbanksystems abhingig. Lesende DB-
Zugriffe sollten im Mittel nicht ldnger als 10ms dauern, schreibende nicht
lénger als 25ms.

Spool Wenn sich Druckauftrage ldnger als 30min in der Warteschlange befinden,
mufl der Spool-Service als ausgefallen betrachtet werden.
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Enqueue Fiir die Verfiigharkeit des Enqueue-Service ist es wichtig zu iiberwa-
chen, dafl weder die Sperrtabelle im Arbeitsspeicher noch die zugehogige
Sperrendatei ihre maximal zuléssige Grofle erreichen. Bei einem Fiillungs-
grad von ca. 95% muf ein Trap generiert werden. Ferner sollte iiberwacht
werden, ob einzelne Sperren sehr lange (> 30min) gehalten werden. Dies
deutet auf Deadlockzustédnde hin, die eventuell vom Administrator aufgelost
werden miissen.

4.2.2 Managementaspekte des R/3-Kernsystems

Die Hauptaufgabe bei der Uberwachung des gesamten, aus einzelnen R/3-In-
stanzen aufgebauten R/3-Kernsystems, liegt in der Uberwachung der Korrektheit
und Vollstdndigkeit der Systemkonfiguration beziiglich der insgesamt angeboteten
Basisdienste. Aus der in Kapitel 3.3 beschriebenen R/3-Architektur ergeben sich
folgende Anforderungen:

e Der Enqueue- und Message-Service miissen von genau einer R/3-Instanz
angeboten werden.

e Jede R/3-Instanz sollte Dialog-Service anbieten.

e Alle iibrigen R/3-Dienste konnen beliebig oft vorhanden sein, miissen aber
von wenigstens einer R/3-Instanz angeboten werden.

Zur Uberwachung dieser Anforderungen, miissen die Meldungen der einzelnen
R/3-Komponenten ausgewertet und mit diesen Mindestanforderungen verglichen
werden. Dabei wird nicht nur der Neustart bzw. Wegfall ganzer Komponenten
beriicksichtigt, sondern es werden auch Performance-Traps ausgewertet, um die
tatsdchliche Verfiigharkeit der Basisdienste einer Komponente zu ermitteln. Zur
Erkennung von Totalausfillen einzelner R/3-Komponenten muf ferner regelmafi-
ges Polling durchgefiihrt werden.

Die Berechnung einer mittleren Leistung fiir Diensttypen, die von mehreren R/3-
Komponenten angeboten werden, erscheint nicht sinnvoll, da ein Benutzer stets
nur Dienste einer R/3-Instanz nutzt.

4.2.3 Managementaspekte des Datenbank-Servers

Obwohl der Datenbank-Server keine Komponente des R/3-Kernsystems darstellt,
ist er fiir das R/3-System als Ganzes von zentraler Bedeutung, da er eines der
wenigen nicht redundant vorhandenen Betriebsmittel eines R/3-Systems dar-
stellt. Performance-Méngel oder gar ein Ausfall des zentralen Datenbank-Servers
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fithren sofort zu Beeintréchtigungen im Benutzerbetrieb, da manche Arten von
Datenbankédnderungen so zeitkritisch sind, daf§ sie nicht nach dem asynchronen
R/3-Transaktionskonzept durchgefiihrt werden koénnen, sondern unmittelbar als
Datenbanktransaktion ausgefiihrt werden miissen. Totalausfille des Datenbank-
Servers fiihren also nach kiirzester Zeit zum Stillstand eines R/3-Systems, Per-
formance-Méngel beschrinken die Leistung des gesamten R/3-Systems.

Aus Managementsicht ist der Datenbank-Server also von herausragender Bedeu-
tung, und es ergeben sich die folgenden Managementaspekte:

e Ein rein auf Fehlerbehebung ausgelegtes Management ist fiir den Daten-
bank-Server wegen der genannten Folgen nicht akzeptabel. Es ist vielmehr
notwendig, Probleme des Datenbank-Servers friithzeitig zu erkennen und zu
beheben.

e Um ein solches vorausschauendes Management verwirklichen zu kénnen,
miissen wenigstens folgende Ressourcen und Parameter des Datenbankser-
vers iiberwacht und kritische Werte an die Managementstation gemeldet
werden:

— Performance
— Freier Speicherplatz

— Systembedingte Bechrdnkungen wie z.B. die maximale Tabellenzahl

e Daneben sollte der DB-Server selbstdndig Meldungen iiber besondere Sy-
stemzustédnde wie z.B. Deadlock-Zustédnde zur Verfiigung stellen, da diese
nach auflen nur als Performance-Verschlechterung sichtbar werden.

Um die zur Erfiillung dieser Anforderungen notwendigen Informationen zu be-
kommen, stehen zwei Moglichkeiten zur Wahl:

e Die Managementstation erhebt die Daten direkt vom DB-Server, z.B. mit-
tels eines Agenten und iibernimmt die Auswertung dieser Daten.

e Die R/3-Komponenten, die den DB-Server als Ressource nutzen, iiberwa-
chen selbst die kritischen Parameter und geben nur bei Problemen Meldun-
gen an die Managementstation weiter.

Die zweite Alternative erscheint aus mehreren Griinden besonders giinstig. Zum
einen wird die Managementinformation dezentral vorverarbeitet, zum anderen
erspart sie die Nachbildung umfangreichen Managementwissens in der Manage-
mentplattform, welches wegen der speziellen Eigenschaften der R/3-Datenbank-
schnittstelle notwendig ist, um eine aussagekriftige Bewertung der Informationen
iiber den Datenbank-Server vornehmen zu koénnen.



4.3. MANAGEMENTMODELL 43

4.2.4 Managementaspekte des Presentation-Servers

Wegen der einfachen Architektur und der Tatsache, dafi ein Presentation-Server
ohnehin unter der stdndigen Uberwachung seines Benutzers steht, ergeben sich
nur wenige Managementanforderungen.

Um Anfragen von R/3-Benutzern wegen Funktionsstérungen des R/3-Systems
besser bearbeiten zu konnen, ist es erforderlich von der Managementstation aus
Zugrift auf folgende Daten des Presentation-Server-Systems zu haben:

o Allgemeine Systemmanagement-Parameter
e Prozefidaten zum Presentation-Server-Prozef3

e Informationen zur installierten Presentation-Server-Version

Mit Hilfe dieser Informationen 148t sich dann leicht feststellen ob es sich tatsach-
lich um ein Problem des R/3-Systems handelt oder ob das Problem auf Seite des
Presentation-Server liegt.

4.3 Managementmodell

Abbildung 4.1 zeigt ein abstraktes, unter Managementgesichtspunkten entwor-
fenes Modell eines R/3-Systems. Die einzelnen Ebenen enthalten Managed Ob-
jects, deren Attribute sich zum einen aus den beschriebenen Anforderungen und
zum anderen aus den Beziehungen zu den benachbarten Schichten ableiten. Die
Beziehungsattribute ermdéglichen eine strukturierte Darstellung der Managed Ob-
jects in der Managementplattform.

Dieses Modell bildet auch die Grundlage zum Entwurf einer R/3-MIB und fiir
die Entwicklung eines anforderungskonformen R/3-Managementmoduls.

4.3.1 Anwendungsdienste-Ebene

Die Objekte dieser Ebene reprisentieren Anwendungsdienste, die dem Benut-
zer zur Verfligung stehen. Attribute sind im wesentlichen die Verfiigbarkeit bzw.
Auslastung und die benotigten Basisdienste.

Zur Zeit ist die Anwendungsdienste-Ebene jedoch nur von konzeptioneller Be-
deutung, da im R/3-Kernsystem keine Information dariiber verwaltet wird, wel-
che Anwendung welche Dienste nutzt. Es ist daher davon auszugehen, dafl eine
Anwendung i.a. auf alle R/3-Basisdienste angewiesen ist und so auf eine Model-
lierung der Relation ,,Anwendung — benétigt — Basisdienst® verzichtet werden
kann.
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Abbildung 4.1: Managementmodell von SAP R/3

Statt dessen wird auf dieser Abstraktionsebene ein Objekt eingefiihrt, welches
das R/3-System als Ganzes repriisentiert und dazu die in 4.2.2 definierten Uber-
wachungsaufgaben durchfiihrt. Der Zustand dieses Objekts wird nur aus dem
Zustand der R/3-Basisdienste abgeleitet, da diese den Zustand der vom Daten-
bankserver angebotenen Dienste bereits ausreichend beriicksichtigen.

Der Betriebszustand der Presentation-Server geht nicht in die Zustandsberech-
nung fiir das R/3-Systemobjekt ein, da Stérungen einzelner Presentation-Server
keine Auswirkung auf das Gesamtsystem haben.

4.3.2 Basisdienste-Ebene

Auf dieser Ebene finden sich Managed Objects, welche die von den R/3-Instanzen
angebotenen Basisdienste reprisentieren. Die Bestimmung der aktuellen Verfiig-
barkeit erfolgt mit den in 4.2.1.2 genannten Methoden. Die dazu erforderliche
Managementinformation wird von den Objekten der Client-Server-Ebene bereit-
gestellt.

4.3.3 Client-Server-Ebene

Die Managed Objects dieser Ebene repriisentieren die Komponenten eines R/3-
Systems, also R/3-Instanzen, Datenbanksystem und Presentation-Server. Attri-
bute dieser Objekte sind:
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e Systemprozesse, welche die Komponente realisieren.
e Client-Server-Relationen zu anderen Komponenten dieser Ebene.
e Angebotene Dienste sowie Leistungsdaten zu diesen Diensten.

e Anforderungen an Ressourcen-Objekte aus der Netz- und Systemebene.

4.3.4 Netz- und System-Ebene

Diese Ebene enthéilt Managed Objects, die fiir die Managementanforderungen der
oberen Schichten geeignete Abstraktionen der realen Netz- und Systemressourcen
darstellen. Die Informationen iiber Systemressourcen erlauben den Objekten der
Client-Server-Ebene detailliertere Auskiinfte iiber ihren Zustand zu geben, also
insbesondere auf Stérungen hinzuweisen, die durch Méangel an den Systemres-
sourcen verursacht werden. Stérungsmeldungen von Netzobjekten miissen aus
demselben Grund beachtet werden, auflerdem kann es hier notwendig sein, Feh-
lermeldungen zu unterdriicken, die auf bereits bekannte Netzprobleme zuriick-
zufiithren sind.






Kapitel 5

Werkzeuge und Schnittstellen fiir
das R/3-Management

In diesem Kapitel werden zunéchst die proprietdren R/3-Managementwerkzeuge
in ihrem Funktionsumfang beschrieben. Anschliefend werden die in Kapitel 2
vorgestellten Quellen standardisierter Managementinformation in den Kontext
des R/3-Managements eingeordnet. Daraus ergibt sich die Notwendigkeit einer
R/3-spezifischen MIB, deren Entwurf im weiteren Verlauf des Kapitels diskutiert
wird.

5.1 R/3-Element-Management-Systeme

5.1.1 Computing Center Management System (CCMS)

Das Computing Center Management System (CCMS) bietet eine Vielzahl von
Diensten zur Administration, Uberwachung und zum Tuning eines R/3-Systems.
Bereits die Installation des Systems wird durch das CCMS unterstiitzt. Das
CCMS ist vollstdndig in die graphische Benutzeroberfliche des R/3-System inte-
griert.

Die Managementfunktionen des CCMS beschrianken sich nicht auf das R/3-Sy-
stem selbst, sondern es werden auch Konfigurations- und Leistungs-Daten aus
den Bereichen Datenbank, Betriebssystem und Netz erfafit. Zu den Netz- und Sy-
stemressourcen werden die Daten mit Hilfe plattformspezifischer Datenkollekto-
ren erhoben. Informationen zum Datenbanksystem werden durch SQL-Anfragen
an die Pseudo-Tabellen des Datenbankmanagementsystems gewonnen.

Die Erfassung von Managementinformation zu R/3-Ressourcen bereits durch das
R/3-System selbst ist aus zwei Griinden erforderlich:

47
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e Bei kleineren Unternehmen, die im wesentlichen nur R/3-Anwendungen
nutzen, sollen Netz- und Systemiiberwachung weitgehend vom R/3-System
durchgefiihrt werden, um auf eine Managementplattform verzichten zu kon-
nen.

e Ausden in Kapitel 4 genannten Griinden benétigt das R/3-System Informa-
tionen zu seinen Ressourcen, um aussagekréftige Information zum eigenen
Zustand bereitstellen zu konnen. Diese Interpretation kénnte in der Ma-
nagementanwendung nur mit erheblichen Aufwand durchgefiihrt werden,
da hierzu umfangreiches Wissen zur internen Struktur von R/3 modelliert
werden miifite.

Neben der Darstellung des aktuellen Systemzustandes erméglicht das CCMS auch
Auswertungen iiber lingere Zeitrdume.

5.1.2 Early Watch Support

Der Early-Watch-Dienst stellt eine Erweiterung des CCMS um R/3-spezifisches
Managementwissen dar. Durch dieses Wissen sollen Prognosen beziiglich der Ent-
wicklung eines R/3-Systems erméglicht werden, um drohende Engpésse rechtzei-
tig erkennen und so ein vorausschauendes Management verwirklichen zu kénnen.

Die Durchfiihrung einer solchen Analyse mit Hilfe der Early-Watch-Werkzeuge
kann sowohl direkt vom jeweiligen R/3-Administrator vor Ort vorgenommen wer-
den als auch iiber X.25 Verbindung von R/3-Experten der SAP. Bei letzterer
Losung besteht zusétzlich die Moglichkeit, die Daten mit denen anderer R/3-
Anwender zu vergleichen.

5.2 Kommunikationsschnittstellen

Im vorangegangenen Kapitel wurden die relevanten Managementaspekte eines
R/3-Systems identifiziert und Anforderungen an die benétigte Managementinfor-
mation formuliert. Abbildung 5.1 zeigt einige M6glichkeiten zur Gewinnung dieser
Managementinformation iiber Kommunikationsschnittstellen zum R/3-System.

Fiir das Management der Presentation-Server eignen sich die in der Host Re-
sources MIB (siehe 2.2.1) definierten Objekte. Fiir die beschriebenen Uberwa-
chungsaufgaben reicht diese MIB aus. Falls Windows-PCs als Presentation-Server
eingesetzt werden, bietet sich auch die Nutzung der WinWatch-MIB (siehe 2.2.2)
an. Durch den Einsatz dieses Agenten eroffnet sich auch die Moglichkeit durch Er-
stellen einer neuen DLL Presentation-Server-spezifische Managementinformation
bereitzustellen, falls sich dies als notwendig erweisen sollte.
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Abbildung 5.1: Kommunikationsschnittstellen im R/3-System

Die Systemmanagementanforderungen der Application-Server kénnen nur zum
Teil von der Host Resources MIB erbracht werden. Da die Uberwachung von
Systemressourcen aber eine der wichtigsten Aufgaben ist, mufl ein Systemma-
nagement-Agent entsprechende Funktionalitdt aufweisen. Ein leider nicht stan-
dardkonformes Produkt, das diese Méachtigkeit bietet, ist z.B. der proprietdre
Systemmanagement-Agent MaestroVision (siehe 2.3.1).

Fiir die Managementaspekte der R/3-Instanzen selbst ist eine Standardlosung wie
die Network Services Monitoring MIB (siehe 2.2.3) keinesfalls ausreichend. Hier
ist die Entwicklung einer spezifischen R/3-MIB erforderlich. Der Entwurf einer
solchen MIB und Vorschlédge zu ihrer Weiterentwicklung werden in den folgenden
Abschnitten dargestellt.

Die zusédtzlichen Managementaspekte des Datenbankservers kénnen nur teilwei-
se von der RDBMS-MIB (siehe 2.2.4) und herstellerspezifischen Erweiterungen
wie der Oracle-MIB (siehe 2.2.5) abgedeckt werden. Die Definition dieser MIBs
verlagert noch zu wenig Funktionalitdt in den Agenten und iiberldfit die Aus-
wertung der gesammelten Daten fast génzlich der Managementstation. Fiir eine
sinnvolle Uberwachung des Datenbankservers miissen diese MIBs insbesondere
um aussagekriftige Trap-Definitionen erweitert werden.

Informationen zum Zustand der Kommunikationsverbindungen zwischen diesen
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Komponenten liefert z.B. die Interfaces-Gruppe der MIB-2. Da die Standardinfor-
mationen der MIB-2 fiir das Management von Koppelelementen (Hubs, Bridges,

..) meist nicht ausreicht, wird diese Information oft durch Private-MIBs des
Komponentenherstellers ergénzt, die dann i.a. ein umfassendes Komponenten-
management ermdglichen.

5.3 Die R/3-SNMP-Schnittstelle

Die SAP AG hat bereits vor einiger Zeit erkannt, daf§ die R/3-eigenen Manage-
mentwerkzeuge fiir das Management von grofien R/3-Installationen nicht aus-
reichend sind, so daf eine Integration des R/3-Anwendungsmanagements in die
Managementplattform des R/3-Anwenders notwendig ist. Um eine solche Integra-
tion in unterschiedliche Managementplattformen zu erméglichen, wurde eine MIB
entworfen, die der Managementplattform mit Hilfe von SNMP-Agenten zuging-
lich gemacht werden soll.

Nach dem derzeitigen Konzept sollen alle Systeme, die R/3-Komponenten beher-
bergen, mit SNMP-Agenten ausgestattet werden, die dann auch nur Daten zu
den R/3-Komponenten dieses Systems liefern. Ein Austausch von Management-
information iiber Systemgrenzen hinweg ist nicht vorgesehen. Daher kann eine
R/3-MIB keine direkte Information zum Zustand des Gesamtsystems liefern.

Die SNMP-Schnittstelle soll im wesentlichen zur Meldung von Stérungen des R/3-
Systems an die Managementplattform dienen. Die eigentliche Fehleranalyse und
Behebung sowie die Konfiguration des R/3-Systems soll dem CCMS vorbehalten
bleiben. Daher wird auch nur lesender Zugriff auf diese Schnittstelle ermoglicht.

Diese Einschrénkungen sind vor allem wegen der bekannten Sicherheitsméngel
des SNMP-Protokolls erforderlich.

Um einheitliche Managementanwendungen realisieren zu konnen, soll die R/3-
SNMP-Schnittstelle architekturunabhéngig gehalten werden, wihrend das CCMS
auf die Hardware-spezifischen R/3-Ressourcen eingeht.

5.3.1 Architektur der R/3-SNMP-Schnittstelle

Abbildung 5.2 zeigt die Architektur der R/3-SNMP-Schnittstelle. Um die in der
MIB definierten Managementinformationen bereitstellen zu kénnen, greift der
SNMP-Agent iiber eine prozedurale Schnittstelle auf die von den R/3-Instanzen
bereitgestellten Shared-Memory-Segmente zu.

Innerhalb einer R/3-Instanz ist der Application-Server fiir die Verwaltung dieses
Speicherbereichs zustéindig. Daraus folgt, dafi zu R/3-Instanzen, die keinen App-
lication-Server enthalten, keine Managementinformationen zur Verfiigung stehen.
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Abbildung 5.2: R/3-SNMP-Schnittstelle

Dies sollte jedoch kein Problem darstellen, da i.a. alle R/3-Instanzen Application-
Server beinhalten. Da die Presentation-Server keine R/3-Instanzen darstellen,
steht fiir sie keine Managementinformation in der R/3-MIB zur Verfiigung.

SAP plant, die Zugriffsfunktionen auf den Shared-Memory-Bereich zur Verfiigung
zu stellen. Auf dieser Grundlage soll die Entwicklung von SNMP-Agenten fiir
unterschiedliche Betriebssysteme durch die jeweiligen Systemanbieter erfolgen.

5.3.2 Entwurf einer R/3-MIB

In Zusammenarbeit mit verschiedenen Hardwareherstellern hat die SAP AG eine
MIB fiir das System R/3 entworfen. In den 4 Gruppen r3system, r3config, r3alert
und r3perf, die jeweils genau eine Tabelle enthalten, werden Konfigurations- und
Leistungsdaten zu den R/3-Instanzen eines Host beschrieben. Alle Tabellen ver-
wenden die r3systemNumber als ersten Index. Daher beziehen sich die Werte
einer Tabellenzeile auf die durch diese Nummer identifizierte R/3-Instanz.

Weiterhin werden 28 Traps definiert, die {iber unterschiedlichste Stérungen am
R/3-System informieren. Dabei werden nicht nur R/3-interne Stérungen bertick-
sichtigt, sondern auch Probleme des Datenbanksystems gemeldet.

Der nachfolgend genau erlduterte Entwurt tragt die Versionsnummer 2.0 und ist
in Abbildung 5.3 im Uberblick dargestellt. Auf alle Objekte der MIB ist nur
lesender Zugriff méglich.

5.3.2.1 Beschreibung der Tabellen

r3systemTable (Index: r3systemNumber)
Die r3systemTable enthélt allgemeine Daten zum R/3-System und ermég-
licht {iber den Namen des R/3-Systems (r3systemName) die Zuordnung der
R/3-Instanzen zum zugehorigen R/3-System.
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Abbildung 5.3: R/3-MIB Version 2.0

r3systemNumber Index iiber die R/3-Instanzen auf diesem Host.
r3systemReleaseString Version des R/3-Systems.
r3systemName Name des R/3-Systems, zu dem diese R/3-Instanz gehért.

r3systemLogonString UNIX-Kommando zum Start eines Presentation-
Servers, der automatisch eine Verbindung zu dieser R/3-Instanz auf-
baut.

r3configTable (Index: r3systemNumber)
Die r3configTable gibt Auskunft iiber die von den R/3-Instanzen angebo-
tenen R/3-Basisdienste und iiber die zentrale Datenbank des zugehérigen
Gesamtsystems.

r3configInfoString ASCII-String, der die von dieser R/3-Instanz angebo-
tenen Dienste beschreibt. Jedem R/3-Dienst ist dazu ein Kennbuchsta-
be zugeordnet. Zusétzlich enthélt der String die zweistellige Nummer
der Instanz. Diese ist identisch mit der r3systemNumber

r3configDBName Name der zentralen Datenbank des R/3-Systems, zu
dem diese Instanz gehért.

r3configDBHostName Name des Datenbankservers des R/3-Systems, zu
dem diese Instanz gehort.

r3alertTable (Index: r3systemNumber, r3alertClass)
In der r3alertTable werden zu jeder R/3-Instanz auf diesem Host die Para-
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meter des zuletzt verschickten Traps jedes Trap-Typs gespeichert. Fiir eine
genaue Beschreibung des R/3-Trap-Konzepts siehe Abschnitt 5.3.2.2.

r3alert Number Nummer des Traps.

r3alert AgentHostName Name des Hosts des Agenten, der den Trap ab-
setzte.

r3alertSapNameString Name der R/3-Instanz. Dieser ist i.a. identisch
mit dem r3configlnfoString.

r3alertClass Typ des Traps, sieche Abschnitt 5.3.2.2.

r3alertSeverity Gewichtung des Traps, 3-stufige Einteilung in normal,
warning und critical.

r3alertMsgString Textuelle Beschreibung der Trap-Ursache.

r3alert ActionString Anweisung an einen Presentation-Server, die diesen
veranlafit einen R/3-View darzustellen, der sich zur weiteren Diagnose
der Fehlerursache eignet. Diese Funktion wird vom Presentation-Server
zur Zeit noch nicht unterstiitzt.

r3alertTimeStamp Zeitstempel.

r3perfTable (Index: r3systemNumber, r3perfServiceType)
Die r3perfTable enthélt Leistungsdaten zu 4 verschiedenen R/3-Basisdien-
sten (Dialog, Update, Background, Spool) jeweils einer R/3-Instanz. Die
Daten sind gegléttete Durchschnittswerte der letzten 15 Minuten.

r3perfServiceType Art des Dienstes.
r3perfEventsFrequency Anzahl der Auftrége dieses Typs pro Minute.

r3perfResponseTime Bearbeitungszeit in Millisekunden.
Bearbeitungszeit=Wartezeit+Ausfiihrzeit. Fiir den Dialog-Dienst ist
dies die Antwortzeit, die der Benutzer bemerkt.

r3perfWaitTime Wartezeit auf freien Workprozess dieses Typs.

5.3.2.2 Beschreibung der Traps

Die R/3-MIB beschreibt 28 Traps, die fast alle’ genau die Parameter enthalten,
die auch die Spalten der zuvor beschriebenen r3alertTable bilden. In jedem Fall
verfiigt ein R/3-Trap iiber den r3alertSeverity-Parameter, der dem Trap die Be-
deutung ,,Warnung®, ,Kritisch“ oder aber ,Normaler Zustand“ zuordnet. Traps
im eigentlichen Sinn sind nur solche mit Severity ,,warning“ oder , critical“. Traps
mit Severity ,,normal®“ dienen nur dazu, den von vorangegangenen Traps gesetz-
ten Zustand wieder zurilickzusetzen. Der aktuelle Zustand jedes Trap-Typs kann

!Bei bestimmten Traps wiren manche Parameter nicht sinnvoll.
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zusétzlich aus der r3alertTable gepollt werden. Dieses Konzept, die Bedeutung
eines Traps nicht wie sonst oft iiblich statisch zu definieren, sondern in Form ei-
nes Parameters dynamisch festzulegen, bietet den Vorteil, dafl Trap-Typen nicht
mehrmals mit unterschiedlichem Gewicht definiert werden miissen. Ein weiterer,
noch wichtigerer Vorteil ist, dal sog. Trap-directed Polling unterbleiben kann, da
die Beendigung eines via Trap gemeldeten Ausnahmezustandes nicht durch Pol-
ling der Managementstation festgestellt werden muf, sondern durch einen Trap
mit Severity ,normal“ vom Agenten gemeldet wird. Dies kann unter Umstédnden
eine deutliche Netzentlastung bedeuten.

Im folgenden werden alle definierten Trap-Typen? kurz beschrieben. Falls dabei
die Bedeutung von einzelnen Trap-Parametern erklért wird, erscheinen deren
Bezeichner kursiv.

e Verdnderungen an der Konfiguration des R/3-Systems:
trapStateChange Die von der R/3-Instanz r3alertSap NameString ange-
botenen R/3-Basisdienste haben sich veréndert.

trapInstanceStartUp Auf dem Rechner r3alertAgentHostName wurde
die Instanz r3alertSapNameString gestartet.

trapInstanceShutDown Die R/3-Instanz r3alertSapNameString wurde
gestoppt.

e Hinweise auf die Systemlog-Datei:

trapSyslogld In die Syslog-Datei wurde ein als kritisch konfigurierter Ein-
trag vorgenommen. Der r3alertMsgString enthélt den Wortlaut des
Eintrags.

trapSyslogFreq Der konfigurierte Grenzwert fiir Eintrdge pro Stunde in
die Syslog-Datei wurde iiberschritten.

e Probleme mit Systemressourcen:

trapBufferSum Probleme mit der Gréfie oder Performance der R/3-Puf-
fer.

trapRollPage Die Griofle der Roll- oder Page-Dateien liegt iiber einem
definierten Grenzwert.

e Probleme mit der zentralen Datenbank:

trapAbapSql Fehler beim Datenbank-Zugriff im ABAP /4-Interpreter.

2entspricht der r3alertClass in der r3alertTable
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trapDblIndices Fehlende Indizes an einer relationalen Tabelle des Daten-
banksystem. Dies fiihrt zu stark erhohten Zugriffszeiten auf die betrof-
fene Tabelle.

trapDbFreeSpace Der freie Speicherplatz fiir das Datenbanksystem liegt
unterhalb des definierten Grenzwertes.

trapDbArcStuck Das Datenbank-Archivierungssystem arbeitet nicht.
trapDbBackup Das letzte Datenbank-Backup liegt zu lange zuriick.

e R/3-Interne Probleme:

trapEnqueue Problem des Enqueue-Service. Die Ursache dieses Problems
sind vollstdndig gefiillte Sperr-Tabellen oder interne Fehler des En-
queue-Dienstes.

trapAbapUpd Update-Unterbrechung im ABAP /4-Interpreter.
trapAbapError Sonstiger Fehler im ABAP/4-Interpreter.

trapTrace Trace-Option aktiviert. Dies kann zu Performance-Problemen
fiihren.

e Performance-Probleme:

trapPerfDia Die Performance des Dialog-Service der Instanz r3alertSap-
NameString liegt unterhalb des definierten Grenzwertes.

trapPerfUpd Die Performance des Update-Service der Instanz r3alert-
SapNameString liegt unterhalb des definierten Grenzwertes.

trapPerfBtc Die Performance des Background-Service der Instanz r3-
alertSapNameString liegt unterhalb des definierten Grenzwertes.

trapPerfSpo Die Performance des Spool-Service der Instanz r3alertSap-
NameString liegt unterhalb des definierten Grenzwertes.

e Von ABAP/4-Anwendungen generierte Traps:

trapSpool Spool-Problem.
trapArchive Archive-Problem.

trapGenPur3...8 In ABAP/4-Programmen frei verwendbare Traps; zur
spateren Verwendung.

5.3.3 Bewertung des R/3-MIB-Entwurfs; Verbesserungs-
vorschlige

Auf den ersten Blick erscheint die R/3-MIB viel zu knapp fiir eine so komplexe
Anwendung wie R/3. Tatséchlich enthilt die MIB selbst im wesentlichen Kon-
figurationsdaten und nur wenig Leistungsdaten. Dieser scheinbare Mangel wird
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R/3-Anwendungen

/ W @ Daten nicht verfigbar.
\///<‘ / @ r3configTable
\ / @ r3systemTable

R/3-Basisdienste \

R/3-Instanzen
(Server)

R/3-System

Abbildung 5.4: Systemkonfigurationsdaten der R/3-MIB

jedoch durch den umfangreichen Trap-Mechanismus ausgeglichen, der sehr diffe-
renzierte Zustandsinformation zum R/3-System liefert. Allgemein ist zu bemer-
ken, dafl die von der R/3-MIB zur Verfiigung gestellte Information bereits stark
verdichtet ist und keine irrelevante Detailinformation darstellt, wie sie sich sonst
oft in MIBs findet. Abgesehen von einigen Verbesserungen im Detail wird deshalb
auch nur ein Verbesserungsvorschlag gemacht, der nachfolgend beschrieben ist.

Betrachtet man die R/3-MIB an Hand des in Abschnitt 4.3 vorgestellten Modells,
so erkennt man die in Abbildung 5.4 dargestellte Zuordnung von geforderten
Systemkonfigurationsdaten zu MIB-Tabellen.

Wie bereits erwdhnt, werden im R/3-Kernsystem keine Daten iiber die gera-
de laufenden R/3-Anwendungen verwaltet, so daf§ diese Information auch nicht
iiber die MIB zur Verfiigung gestellt werden kann. Die geforderte Zuordnung von
R/3-Instanzen zu R/3-Systemen ist durch die r3systemTable gegeben. Informa-
tionen dariiber, welche R/3-Instanzen welche Dienste anbieten, steht prizipiell
iiber die r3configTable zur Verfiigung, jedoch nur in codierter Form. Um diese
Information in der Managementplattform besser verarbeiten zu kénnen, wurde
deshalb folgende Anderung angeregt:

Die im r3configInfoString enthaltene Information iiber die Dienste einer R/3-
Instanz wird zusétzlich in der r3configServiceTable, einer neuen Tablelle der
r3config-Group, abgelegt. Diese Tabelle besteht aus nur einer Spalte namens
r3configServiceType, die als Aufziahlungstyp iiber die moglichen R/3-Basisdienste
definiert ist. Indiziert wird die Tabelle iiber die R/3-Instanzen (r3systemNumber)
und den Dienst-Typ (r3configServiceType) selbst.

Der r3configInfoString soll dennoch als Name der R/3-Instanz erhalten bleiben,
jedoch unter der Bezeichnung r3configlnstanceName.

Alternativ konnte man auch auf diese zusétzliche Tabelle verzichten und statt des-
sen den r3configinfoString durch den r3configServiceType ersetzen. Dazu miifite
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r3systemLogonString(4)
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— r3alertMsgString(6)

—— r3alertActionString(7)

L— r3alertTimeStamp(8)

L r3perf(4) — r3perfTable(1) r3perfEntry(1) — r3perfServiceType(1)
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L— r3perfWaitTime(4)

Abbildung 5.5: Anderungsvorschlag zur R/3-MIB

die r3configTable diesen Aufzihlungstyp als zweiten Index erhalten. Dies wiirde
aber zu grofler Redundanz in der r3configTable fithren, da dann der r3configDB-
Name und der r3configDBHostName fiir eine Instanz bis zu 7 mal® gespeichert
wire. Beim Lesen der Tabelle mittels SNMP wiirde diese Information auch mehr-
fach iibertragen.

Da sich die r3systemNumber auf R/3-Instanzen und nicht auf R/3-Systeme be-
zieht, wurde ferner angeregt, diese MIB-Variable in r3systemInstancelD umzu-
benennen.

Diese Vorschlige wurden in ASN.1-Notation [GORA 90, ISO 8824] formuliert
und an SAP weitergeleitet. Sie wurden weitgehend iibernommen und finden sich
ab Version 2.4 der R/3-MIB, die im Anhang abgedruckt ist. Die neu entworfene
r3configServiceTable ist dort ab Seite 106 enthalten.

5.4 Bewertung der Managementschnittstellen

Fiir eine Integration des R/3-Managements in eine Managementplattform ist in
jedem Fall die SNMP-Kommunikationsschnittstelle zu bevorzugen, zum einen,
weil sie iiber ein standardisiertes Protokoll angesprochen wird, das die meisten

3Ergibt sich aus der Anzahl verschiedener Basisdienste
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Managementplattformen unterstiitzen, zum anderen, weil diese Schnittstelle gut
dokumentiert und ihre Wartung durch SAP gesichert ist.

Dagegen besteht fiir weitere mogliche Managementschnittstellen wie Log-Dateien
und Shared-Memory-Interfaces keine Stabilitdtszusage seitens der SAP AG. Dies
wiirde bei Versionswechseln immer wieder zu Problemen fiihren. Ferner ist zum
Shared-Memory-Interface keine Dokumentation erhé&ltlich. Auch aus Sicherheits-
erwéigungen heraus ist ein direkter Zugriff auf das Shared-Memory-Interface nicht
wiinschenswert, da diese Schnittstelle Zugriff auf Managementfunktionen hat,
die sonst nur ausgewihlten Mitarbeitern iiber die R/3-Element-Management-
Werkzeuge zuginglich sind.

Diese Schnittstellen scheiden folglich zur Akquisition von Managementinformati-
on aus.



Kapitel 6

Szenarien des
R /3-Anwendungsmanagements

In diesem Kapitel werden am Beispiel der BASF AG R/3-Einsatz- und Ma-
nagementszenarien vorgestellt sowie Management-Aufgaben und Arbeitsabldufe
erlautert. Ferner werden spezielle Anforderungen der BASF AG vorgestellt, die
bei der Konzeption des R/3 Managementmoduls beriicksichtigt werden miissen.

6.1 R/3-Einsatz bei der BASF AG

Im Rahmen des EURIS'-Projekts fiihrt die BASF AG zur Zeit ein auf SAP R/3
basierendes Informationssystem fiir Marketing und Vertrieb ein. Dazu werden an
den iiber ganz FEuropa verteilten Standorten der BASF jeweils ein oder mehrere
R/3-Systeme installiert. Das Management der Anwendungen, Systeme und LANSs
erfolgt direkt am jeweiligen Standort. Dagegen wird das WAN der BASF, welches
zur Kommunikation zwischen den Standorten dient, zentral von Ludwigshafen aus
iiberwacht.

Am Standort Ludwigshafen befinden sich derzeit 7 R/3-Systeme im Aufbau,
3 bis 4 weitere sind geplant. Jedes dieser R/3-Systeme wird mit sog. UNIX-
Rechenzentren bestehend aus ca. 7 UNIX-Servern realisiert. Als Server kommen
Systeme verschiedener Hersteller (HP, SUN, IBM) und Leistungsklassen zum Ein-
satz. Wegen der besonders hohen Leistungsanforderungen an den Datenbankser-
ver eines R/3-Systems wird hier z.Zt. der Einsatz von Multiprozessorsystemen
der Firma Cray, die auf SUN-Sparc-Technologie basieren, getestet.

Diese Systeme werden durch Ethernet-Segmente zu Clustern zusammengeschlos-
sen, die wiederum iiber Bridges mit dem FDDI-Backbone des Standortes verbun-

!Européisches Informationssystem fiir Marketing und Vertrieb
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den sind. Obwohl sich noch keines der R/3-Systeme im produktiven Betrieb be-
findet, ist abzusehen, dafl die Ethernet-Technologie nicht ausreichend ist, um die
zwischen dem Datenbankserver und den Application-Servern zu iibertragenden
Datenmengen zu bewéltigen. Daher soll mittelfristig auch hier auf FDDI-Technik
hochgeriistet werden.

Es ist geplant an jedem Application-Server ca. 150 Endgerédte als Clients zu be-
treiben. Damit ergeben sich ca. 1000 Benutzer pro R/3-System.

6.2 R/3-Management bei der BASF AG

6.2.1 R/3-Betriebskonzepte

Um den storungsfreien Betrieb der R/3-Systeme gewéhrleisten und dennoch War-
tungs- und Entwicklungsarbeiten durchfiihren zu kénnen, miissen neben den pro-
duktiven R/3-Systemen weitere R/3-Systeme zur Verfiigung stehen. Im einzelnen
sind dies:

R/3-Entwicklungssystem Zur Anpassung eines R/3-Systems an die speziel-
len Bediirfnisse eines Unternehmens sind i.a. Anderungen und Erweiterun-
gen der R/3-Anwendungen erforderlich. Die BASF-AG fiihrt diese Arbei-
ten grofitenteils selbst durch. Dazu steht ein Entwicklungs- und Testsystem
zur Verfiigung, an dem die ABAP/4-Entwicklung durchgefiihrt wird. Diese
Entwicklungsarbeit wird von SAP R/3 durch eine ABAP/4-Entwicklungs-
umgebung unterstiitzt, die auch von der SAP selbst zur Entwicklung der
angebotenen Standardanwendungen verwendet wird.

R/3-Consolidierungssystem Das R/3-System erfihrt zur Zeit noch recht
hiufig Releasewechsel, die nicht in Form von Patches eingespielt werden
konnen, sondern eine Neuinstallation des Systems erforderlich machen.
Um die Verfiigharkeit des Produktiv-Systems nicht zu gefdhrden, werden
neue Releases zunéchst auf einem Consolidierungssystem an die Umgebung
des Unternehmens angepafit und erst bei ausreichender Stabilitdt auf das
Produktiv-System iiberspielt. Auch die von der BASF selbst entwickelten
R/3-Erweiterungen werden hier einem Praxistest unterzogen.

6.2.2 Aufgabenbereiche und Managementwerkzeuge

Die im Zusammenhang mit dem R/3-Betrieb anfallenden Managementaufga-
ben werden bei der BASF AG von 3 verschiedenen Gruppen erbracht, deren
Zustandigkeiten nachfolgend beschrieben sind. Dabei werden die jeweiligen An-
forderungen an eine integrierte R/3-Managementanwendung erkannt.
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6.2.2.1 Netzwerkbetrieb

Die Abteilung Netzwerkbetrieb ist fiir den Betrieb der LANs am Standort Lud-
wigshafen sowie fiir das BASF-WAN verantwortlich. Ferner ist diese Gruppe fiir
das Systemmanagement verschiedener Server dieses Standorts zustdndig. Dazu
zéhlen z.B. Novell File-Server oder auch die Server der R/3-Systeme. Die Auf-
gaben dieser Gruppe beschriinken sich also auf die Uberwachung und Steuerung
von Netzkomponenten und zentralen Rechnern. Dazu werden folgende Werkzeuge
eingesetzt:

e SPECTRUM als Managementplattform

e MaestroVision fiir das Systemmanagement

o Spezielle, herstellerspezifische Werkzeuge fiir das WAN-Managemenet
e CommunicationManager als Netz-Dokumentationssystem

e Remedy ARS und CommunicationManager als Trouble-Ticket-Systeme

Ein zentrales Management der Endgerite wie PCs und Workstations fiir ein-
zelne Benutzer findet heute noch nicht statt. Der wesentliche Grund hierfiir
ist, dafl wegen der Menge dieser Geriite (einige 10000) eine zentrale Uberwa-
chung durch Polling ausgeschlossen ist und Agenten, welche die Uberwachung
selbstéindig durchfiihren und nur im Fehlerfall Meldungen an das zentrale Ma-
nagement schicken, bisher nicht verfiighar sind. Hier eréffnen intelligente Agenten
wie z.B. der WinWatch-Agent neue Moglichkeiten.

Aus dem Bereich des Anwendungsmanagements iibernimmt diese Abteilung nur
Uberwachungsaufgaben. Die in Abschnitt 6.3 dargestellten Anforderungen der
BASF an eine integrierte R/3-Managementlosung stammen daher im wesentli-
chen von dieser Gruppe. Bei Stérungen an R/3-Systemen, die nicht auf Netz-
oder Systemproblemen beruhen, wird zur weiteren Analyse und Behebung der
SAP Basis Support informiert.

6.2.2.2 SAP Basis Support

Der SAP Basis Support ist fiir alle R/3-spezifischen Managementaufgaben ver-
antwortlich. Dazu zéhlen insbesondere:

e Installation und Konfiguration der R/3-Systeme

e Anpassung der R/3-Anwendungen an die Anforderungen bei der BASF,
wozu auch umfangreiche ABAP /4-Programmierung durchgefiihrt wird.
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e Storungsbeseitigung und Tuning der R/3-Systeme

Bemerkenswert sind die beiden erstgenannten Aufgaben, da diese sonst auch oft
von Experten der SAP durchgefiihrt werden.

Diese Gruppe verwendet hauptsédchlich die in Abschnitt 5.1.1 vorgestellten Werk-
zeuge des CCMS. Der Early-Watch-Dienst wird nicht genutzt.

6.2.2.3 Support Center

Der Support Center realisiert einen User-Help-Desk fiir alle bei der BASF einge-
setzten Anwendungen, der Stérungsmeldungen der Benutzer entgegen nimmt und
Fragen beantwortet. Auch diese Gruppe soll die integrierte R/3-Managementan-
wendung nutzen, um bei Stérungen an R/3-Systemen besser Auskunft geben und
detailliertere Fehlerreports an den SAP Basis Support oder die Netzbetriebsgrup-
pe schicken zu konnen.

6.3 Anforderungen der BASF AG an eine R/3-
Managementlésung

Da sich die fiir den produktiven Betrieb vorgesehenen R/3-Systeme bei der BASF
erst im Aufbau bzw. Teststadium befinden, ist es schwierig schon heute top-down
Anforderungen an eine R/3-Managementlésung zu formulieren. Aus den in den
vorangegangenen Abschnitten beschriebenen Gegebenheiten bei der BASF und
den Erfahrungen mit den Testsystemen ergeben sich jedoch folgende Mindestan-
forderungen:

e Integration der R/3-Managementlésung in die bestehende SPECTRUM-
Managementumgebung. Besonders wiinschenswert ist eine Integration in
die Systemmanagement-Konzepte von MaestroVision.

e Durch die im vorangegangenen Kapitel vorgestellte R/3-MIB wurde eine
gute Grundlage geschaffen diese Integration verwirklichen zu kénnen. Die
R/3-MIB erfiillt weitgehend die Anforderungen der Netzbetriebsgruppe und
des Support Centers nach Uberwachungsinformation und selbstéindig gene-
rierten Fehlermeldungen. Von der R/3-Managementanwendung wird eine
geeignete Auswertung und Filterung der Fehlerinformation sowie eine Dar-
stellung der MIB-Informationen erwartet. Wegen der komplexen Semantik
der R/3-MIB ist hier ein MIB-Browser ungeeignet. Statt dessen ist eine
inhaltliche Gliederung und graphische Aufbereitung der Information erfor-
derlich.
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e Da die R/3-MIB im wesentlichen fiir Uberwachungsaufgaben ausgelegt ist,
sind fiir eventuell notwendige Managementoperationen auf den R/3-Syste-
men weiterhin die proprietéren R/3-Managementwerkzeuge notwendig. Fiir
einen leichten Zugriff auf diese Werkzeuge soll es méglich sein, aus der neu
zu entwerfenden R/3-Managementoberfliche R/3-Instanzen auszuwéhlen
und eine Verbindung dorthin aufzubauen.






Kapitel 7

Konzeption des
R /3-Managementmoduls

In diesem Kapitel werden zunéichst die heute gegebenen Implementierungsmog-
lichkeiten betrachtet und davon ausgehend ein Konzept fiir ein R/3-Manage-
mentmodul entworfen. Dazu werden die Modellierungskonzepte, Architektur und
Entwicklungswerkzeuge der Managementplattform SPECTRUM vorgestellt und
beziiglich ihrer Tauglichkeit fiir das Anwendungsmanagement analysiert. Diese
Plattform wurde gewéhlt, da sie iiber eine méchtige Modellierungstechnik verfiigt
und ihre Erweiterung durch zahlreiche Werkzeuge unterstiitzt wird.

Auf der Grundlage der erkannten Moglichkeiten wird ein R/3-Managementmodul
entworfen und sein Einsatz am Beispiel der in Kapitel 6 vorgestellten Szenarien
beschrieben.

7.1 Die Inductive Modeling Technology

Die Inductive Modeling Technology (IMT) bildet die konzeptionelle Grundla-
ge der Managementplattform SPECTRUM. Da dieses Modellierungsverfahren
bereits in zahlreichen Publikationen des MNM-Teams erldutert und diskutiert

worden ist, werden hier nur die wichtigsten Begriffe knapp vorgestellt. Fiir eine
umfassende Einfithrung wird auf [KELL 93] und [SPEC CON] verwiesen.

Die IMT ist eine Methode zur strukturierten Beschreibung von deklarativem und
prozeduralem Wissen iiber die zu managenden Objekte sowie ihrer Beziehun-
gen untereinander. Objekte werden durch sog. Modelltypen (engl. Model Types)
beschrieben, die den Klassen des objektorientierten Ansatzes entsprechen. Mo-
delltypen bestehen zum einen aus Attributen, welche die Beschaffenheit und den
Zustand des Modelltypen beschreiben, und zum anderen aus Inference-Handlern
(Methoden der Klasse), welche das Verhalten des Modelltypen auf Veréinderungen
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seiner Umwelt, insbesondere seiner Attribute, bestimmen. Der objektorientierte
Ansatz gestattet die Mehrfach-Vererbung von Attributen und Inference-Handlern
innerhalb einer Modelltypen-Hierarchie. Durch systematische Verfeinerung und
Zusammenfassung kénnen so Modelltypen fiir spezielle Management-Objekte er-
stellt werden. Die Beziehungen zwischen Modelltypen werden durch Relationen
(engl. Relations) beschrieben, die durch Regeln (engl. Rules) eingeschrénkt und so
der realen Welt angepafit werden. Fiir Basisklassen definierte Regeln gelten auch
fiir davon abgeleitete Modelltypen, d.h. Relationen und Regeln werden ebenfalls
vererbt.

Die Instanzen eines Modelltyps werden als Modelle (engl. Model) bezeichnet, die
Beziehungen zwischen Modellen heiflen Assoziationen (engl. Associations).

7.2 Die Architektur der Managementplattform
SPECTRUM

Abbildung 7.1 zeigt die wesentlichen Architekturelemente der Managementplatt-
form SPECTRUM sowie einige wichtige Entwicklungswerkzeuge und Program-
mierschnittstellen, die in Abschnitt 7.3 ndher beschrieben sind.

7.2.1 SpectroSERVER

Die zentrale SPECTRUM-Komponente ist der SpectroSERVER bestehend aus
Virtual Network Maschine (VNM), Datenbank und Device Communication Ma-
nager (DCM).

In der Datenbank sind die Definitionen aller Modelltypen sowie das durch deren
Instanzen beschriebene Netzmodell gespeichert. Dieses Modell wird zur Laufzeit
in die VNM geladen.

Die SPECTRUM-Clients, wie z.B. SpectroGRAPH greifen {iber das SpectroSER-
VER API auf das Netzmodell zu, um einzelne Attribute der Objekte abzufragen
oder aber um das Modell zu verdndern. Anfragen an Attribute, die nicht sta-
tisch definiert sind oder von der VNM berechnet werden, reicht die VNM an
den DCM weiter. Der DCM realisiert die Kommunikation mit den Agenten der
einzelnen Netzelemente iiber verschiedene Protokolle. SNMP und ICMP werden
standardméfig unterstiitzt, weitere Protokolle konnen iiber das External Proto-
col Interface (EPI) durch Programmieren eines Proxy-Agenten (siehe 7.3.2: EPI)
angebunden werden. Zu den Aufgaben des DCM gehort auch die Verarbeitung
der ankommenden Mitteilungen, wie z.B SNMP-Traps und ihre Weiterleitung an
die entsprechenden Modelle.
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Abbildung 7.1: SPECTRUM : Architektur und Entwicklungswerkzeuge

Da die Auswertung der Traps des R/3-Agenten fiir des R/3-Management von
grofer Bedeutung ist, wird das SPECTRUM-Konzept zur Verarbeitung von Traps
kurz vorgestellt. An Hand der IP-Adresse wird bestimmt auf welches Modell sich
ein Trap bezieht. Mit Hilfe der Alert-Map-Datei zu diesem Modelltypen wird
entschieden ob der Trap weiterverarbeitet werden soll. Wenn ja, wird ein sog.
Event erzeugt, der zur weiteren Verarbeitung des Ereignisses innerhalb der VNM
dient. Ein Event verfiigt iiber eine eindeutige Nummer und enthélt alle Parameter
des Traps. Die Verarbeitung eines Events kann nun entweder durch Inference-
Handler (siehe 7.3.2) oder aber iiber die Event-Disposition-Datei erfolgen. Diese
Datei erméglicht die Abbildung von Events auf Alarme, welche den Zustand eines
Modells beeinflussen und ggf. dem Benutzer gemeldet werden.

7.2.2 SpectroGRAPH

Zur Visualisierung des vom SpectroSERVER bereitgestellten Netzmodells reali-
siert der SpectroGRAPH nach unterschiedlichen Anforderungen gegliederte Sich-
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ten auf die einzelnen Objekte.

Es existieren Sichten, die ein Unternehmensnetz nach topologischen, geographi-
schen und organisatorischen Gesichtspunkten gliedern, ferner eine Sicht fiir das
Systemmanagement, die bereits in Abschnitt 2.3.1 (MaestroVision) vorgestellt
wurde.

Diese Sichten sind alle nach dem gleichen Prinzip aufgebaut. Fiir jede Sicht wer-
den Strukturierungselemente in Form von Modelltypen erstellt, die jeweils eine
bestimmte Klasse von Modellen enthalten konnen. So werden z.B. in der topolo-
gischen Sicht die an ein Ethernet-LAN angeschlossenen Gerite (z.B. PCs, Hub,
Workstations) in einem Modell des Typs LAN_802_3 zusammengefafit und stehen
so einer iibergeordneten Sicht als abstrakte Einheit zur Verfiigung. Die Bezie-
hung zwischen Strukturierungsmodelltypen und untergeordneten Modellen wird
durch Instanzen einer Relation (Assoziationen) ausgedriickt. Die fiir diese Rela-
tion definierten Regeln bestimmen, welche Modelltypen ein Strukturierungsmo-
dell enthalten darf. Durch weitere Modelltypen, die auch Strukturierungsmodelle
enthalten diirfen, kann ein beliebiges Abstraktionsniveau erreicht werden. In der
topologischen Sicht werden z.B. die verschiedenen LAN-Modelle zusammen mit
Routern und WAN-Strecken zu einem WAN-Modell abstrahiert. Diese hierarchi-
sche Gliederung wird im SpectroGRAPH durch entsprechende View-Hierarchien
dargestellt, in denen die Modelle jeweils einer Abstraktionsebene durch Icons
dargestellt sind. Durch Mausklick auf dieses Icon wird ein View geéffnet, der die
durch Assoziationen untergeordneten Modelle darstellt.

Diese Assoziationen erlauben auch jedem abstrakten Modell festzustellen, welche
Modelle ihm zugeordnet sind. Dies wird in fast allen Hierarchien genutzt, um
aus dem Zustand der untergeordnenten Modelle einen Gesamtzustand fiir das
abstrakte Modell abzuleiten. Dieser durch Inference-Handler der jeweiligen Mo-
delle realisierte Mechanismus wird als ,,Condition-Rollup“ bezeichnet und ist in

[SPEC ADG] und [SPEC KBG] detailliert beschrieben.

Folgende View-Hierarchien sind bereits implementiert:

Topology Die Topology-Hierarchie erméglicht die logische Gliederung eines Net-
zes in Subnetze bis hinunter zu einzelnen Gerdten. Zur Strukturierung exi-
sitieren Modelltypen wie LAN, WAN und Network. Die Beziehungen zwi-
schen Modellen werden durch die ,,collects“-Relation beschrieben.

Location Die Location-Hierarchie gliedert das Unternehmensnetz nach geogra-
phischen Geschichtspunkten. Ausgehend von einer Landkarte wird das Netz
iiber Standorte, Gebdude und Stockwerke bis hin zu Rdumen und Schrinken
gegliedert, die einzelne Netzkomponenten enthalten. Strukturierung und
Condition-Rollup-Funktion dieser Views basieren auf der ,contains“-Rela-
tion.
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Org-Chart Die Org-Chart-Hierarchie schliefllich gliedert ein Unternehmen in
organisatorische Einheiten, wie z.B. Unternehmensgruppen, Unternehmens-
bereiche, Abteilungen und Arbeitsgruppen. Diese Hierarchie wird durch die
,organizes“-Relation aufgebaut. Um Besitzverhiltnisse zu reprisentieren,
kann diese Hierarchie ferner Modelle des Typs Org_ Owns beinhalten. Sol-
che Modelle ermoglichen die Zuordnung von Modellen aus den Location
und Topology-Hierarchien (z.B. Gerite oder Gebdude) iiber die ,owns“-
Relation. Die Objekte dieser Hierachie verfiigen noch nicht iiber die Con-
dition-Rollup Funktionalitét.

Modelle werden in den genannten Views durch verschiedene Icons dargestellt,
deren Aussehen und Funktion in Textdateien (Icon Information Block, Iib) be-
schrieben ist. Es ist moéglich, Modelle desselben Modelltypen in verschiedenen
Views unterschiedlich darzustellen. Welches Icon jeweils verwendet werden soll,
ist in der Pib-Datei (Perspective Information Block) des Views definiert.

Zur Darstellung der Attribute eines Modelltypen kénnen zusétzlich sog. Generic
Views definiert werden, die iiber einen Meniieintrag des Icons erreicht werden.

Die Beschreibung solcher Views erfolgt iiber Gib-Dateien (Generic Information
Block).

Daneben existieren einige interne Views des SpectroGRAPH, die ebenfalls iiber
das Iconmenii angesprochen werden. Besonders wichtige Views dieser Kategorie
sind:

Events View Dieser View enthilt eine Liste aller Events des Modells.

Alarm View In diesem View werden die aktuellen Alarme des Modells zusam-
men mit einer Fehlerbeschreibung und Ratschlédgen zu ihrer Behebung dar-
gestellt.

Application View Die von einem Gerét unterstiitzten MIB-Gruppen sind in
diesem View dargestellt. Dieser View wird in Abschnitt 7.4 ausfiihrlich be-
schrieben.

MIB-Walk View Der MIB-Walk View realisiert einen einfachen Browser zum
Anzeigen der Attribute eines Modelltypen und der fiir die Instanz aktuell
giiltigen Attributwerte.

7.3 SPECTRUM-Entwicklungswerkzeuge

7.3.1 Level 1 Entwicklungswerkzeuge

Mit ,Level 1¢ werden alle SPECTRUM-Entwicklungswerkzeuge bezeichnet, die
es erlauben die Funktionalitdt der Managementplattform SPECTRUM zu erwei-
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tern, ohne neuen Programmcode erstellen zu miissen. Die Werkzeuge des Level 1
Toolkits und ihre Moglichkeiten sind nachfolgend beschrieben:

MTE Das Erstellen neuer Modelltypen und das Einfiigen in die bestehende
Modelltypen-Hierarchie erfolgt mit Hilfe eines Werkzeugs mit graphischer
Benutzeroberfliche, dem Model Type Editor (MTE) [SPEC MTE]. Rela-
tionen und Regeln werden ebenfalls mit diesem Editor erstellt. Attribute
kénnen mit Hilfe des MTE entweder von Hand hinzugefiigt werden oder
aber durch Ubersetzen einer RFC 1155-konformen MIB [RFC 1155] mit
Hilfe des integrierten MIB-Compilers erstellt werden.

GIB-Editor Die Prisentation der Attribute eines Modelltypen kann entweder
iiber den MIB-Walk View erfolgen, oder aber iiber sog. Generic Views.
Generic Views sind insbesondere immer dann erforderlich, wenn entweder
Tabellen dargestellt oder schreibender Zugrift ermdéglicht werden soll.

Der Aufbau eines Views dieses Typs wird durch Textdateien, sog. Gene-
ric Information Blocks (GIB), beschrieben. Diese konnen zum einen mittels
gewohnlicher Texteditoren, zum anderen mit Hilfe des in die Oberfliche des
SpectroGRAPH integrierten GIB-Editors [SPEC GIB] erstellt werden. Die-
ser gestattet es, mit Hilfe eines MIB-Browsers Attribute eines Modelltypen
auszuwéhlen, und bietet anschliefend eine Liste der moglichen Darstellungs-
formen fiir den Datentyp dieses Attributs an. Die gewéhlte Darstellungs-
form kann dann i.a. noch weiter parametrisiert werden, z.B. um die Zu-
griffsart (lesend / lesend und schreibend) auf das Attribut festzulegen oder
um Aufzdhlungstypen mit entsprechendem Text zu versehen. Die Auswahl
an Darstellungsformen ist duflerst vielféltig (von einfachen Feldern iiber
Graphen bis hin zu Tortendiagrammen und Graphen, die mehrere Attribu-
te zusammen darstellen kénnen) und lassen kaum Wiinsche offen. Durch
zusétzliche Text und Graphikelemente, deren Erstellung der GIB-Editor
ebenfalls unterstiitzt, kann die Présentation weiter verbessert werden.

Dagegen wird die Darstellung von MIB-Tabellen bisher nur schlecht un-
terstiitzt. Die Beschreibungsdateien fiir Tabellen miissen von Hand erstellt
werden, ferner sind die Présentationsméglichkeiten stark eingeschrankt.
Durch Auswahl einzelner Tabellenzeilen ergibt sich jedoch die M&glichkeit,
die Instanzen der Attribute dieser Zeile in einem neuen View mit den dann
wieder verfiigharen, umfangreichen Darstellungsformen zu présentieren. Die
Anwendung dieses Verfahrens wird zusammen mit den neuen Views des
R/3-Management-Prototypen beschrieben.

Weiterhin bietet der GIB-Editor die Mo6glichkeit Buttons zu erstellen, die
weitere Views 6ffnen oder externe Programme starten. Damit 148t sich bei-
spielsweise eine View-Folge aufbauen, um die MIB eines Modelltypen logisch
zu strukturieren.
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IIB-Editor Dieser Editor ist wie der MTE als eigenstéindiges Werkzeug mit
graphischer Oberfliche realisiert und unterstiitzt die Erstellung der bereits
erwahnten Beschreibungsdateien fiir Icons. Dazu kénnen mit diesem Edi-
tor bereits bestehende Icons interaktiv verdndert oder aus den vorhandenen
Grundelementen neu erstellt werden. Im wesentlichen werden fiir jedes Icon
verschiedene Zonen definiert, die auf Doppelklick mit der linken Maustaste
mit dem Offnen bestimmter Views reagieren. Diese und weitere Funktio-
nen werden auch iiber die Definition eines Icon-Subviews-Menii zuginglich
gemacht, das durch die mittlere Maustaste geoffnet wird.

Weiterhin wird festgelegt, wie der aktuelle Wert des Zustandsattributs des
Modells auf die Farbe des Icons abgebildet werden soll.

Extensions Integration Toolkit Dieses aus einigen Shellskripten bestehende
Werkzeug fait alle zur Integration einer Komponente vorgenommenen Spec-
trum-Erweiterungen (Level 1 und 2) zu einer Datei zusammen, die sich
zur Installation in anderen SPECTRUM-Umgebungen eignet. Ein solches
Installationspaket wird als Managementmodul bezeichnet.

7.3.2 Level 2 Entwicklungswerkzeuge

Dieser Abschnitt gibt einen kurzen Uberblick iiber die Programmierschnittstellen,
die es erlauben SPECTRUM in verschiedener Hinsicht zu erweitern. Jede Level
2 Programmierung erfolgt in C++ [STRO 91].

Inference Handler API Das Erstellen neuer Infernce-Handler zu einem Mo-
delltypen erfordert die Verwendung des Inference-Handler Application Pro-
gramming Interface (IHAPI). Ein Inference-Handler wird genau einmal pro
Modelltyp instanziiert und kann dann von allen Modellen dieses Typs be-
nutzt werden. Der Aufruf eines Inference-Handlers erfolgt immer als Reak-
tion auf eine Verédnderung in der VNM. Folgende Ereignisse kdnnen zum
triggern von Inference-Handlern verwendet werden:

e Erzeugung und Léschung von Modellen
e Verdnderungen an Attributwerten

e Verdnderungen an Relationen, d.h. Entstehen oder Verschwinden von
Assoziationen

e Events
Als Reaktion auf solche Ereignisse kann ein Inference-Handler zum Beispiel:

e Attributwerte veridndern

e Assoziationen erzeugen oder 16schen
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e Modelle erzeugen oder 16schen

e Alarme generieren

Eine umfassende Einfiihrung in die Inference-Handler-Programmierung ge-
ben [KELL 93] und [SPEC INF].

SpectroSERVER API Das SpectroSERVER API unterstiitzt die Entwicklung
neuer Anwendungen, die mit dem SpectroSERVER kommunizieren sollen.
Es wird sowohl synchrone als auch asynchrone Kommunikation unterstiitzt
[SPEC APIa, SPEC APIb]. Die Protokolldateneinheiten dieses Protokolls
werden als VnmParmBlocks bezeichnet, deren Erzeugung durch das Vnm-
ParmBlock API [SPEC PAR] unterstiitzt wird.

View API Mit Hilfe des View API kénnen zusammen mit dem SpectroSER-
VER API neue, hierarchische Sichten im SpectroGRAPH realisiert werden
[SPEC VIE].

External Protocol Interface Das EPI erlaubt die Erweiterung des DCM um
zusitzliche Protokolle. Dazu wird mit Hilfe des MSAP-EPI API! ein Proxy-
Agent erstellt, der das neu zu integrierende Protokoll in das EPI-Format
umsetzt [SPEC EPI].

Allgemeine Methoden, die zur Programmierung der beschriebenen Schnittstellen
verwendet werden konnen, stellen die Global Classes [SPEC GCR] bereit.

7.4 Generische Managementkonzepte in SPEC-
TRUM

Die Managementplattform SPECTRUM wird seit einigen Jahren kontinuierlich
um Methoden erweitert, welche die Integration von neuen Netzkomponenten er-
heblich erleichtern bzw. eine umfassendere Integration ohne Programmieraufwand
ermoglichen. Die wesentlichen Neuentwicklungen in dieser Richtung sind Metho-
den zur Integration allgemeiner SNMP-fihiger Geriite? und spezielle Methoden
zur Integration modular aufgebauter Sternkoppler (Hubs). Da zur Integration des
SAP R/3 SNMP-Agenten die allgemeine Methode in Frage kommt, soll diese im
folgenden vorgestellt werden.

Wesentliches Konzept dieser als ,,Generic SNMP Device*“ bezeichneten Metho-
de ist die Aufteilung der Internet-MIB in einzelne Teilbdume, sog. Applikatio-
nen. Diese Applikationen werden als Modelltypen realisiert. Die Zuordnung von

! Management Station Access Provider - External Protocol Interface - Application Program-
ming Interface
2d.h. Netzkomponenten und Endgeriite, die {iber SNMP-Agenten verfiigen.
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Instanzen dieser Applikations-Modelltypen zu Gerdtemodellen erfolgt erst zur
Laufzeit. Dazu wird von der Gerdtemodell-Instanz ein ausgezeichnetes Attribut
(das sog. Default-Attribut) gepollt und an Hand der Verfiigbarkeit dieses At-
tributs entschieden, ob das Gerdt diesen MIB-Teilbaum unterstiitzt. Falls das
Default-Attribut vorhanden ist, wird eine Instanz der jeweiligen Applikation er-
zeugt und mit Hilfe einer ,,manages“-Assoziation der Gerdtemodell-Instanz zuge-
ordnet. Um einen MIB-Teilbaum weiter untergliedern zu kénnen, wird zwischen
Major- und Minor-Applications unterschieden. Minor Applications gliedern einen
MIB-Teilbaum in einzelne Gruppen und werden iiber die ,,provides“-Relation mit
der zugehorigen Major-Application verbunden. Die Existenz einzelner Gruppen
wird wieder mittels Default-Attributen iiberpriift. Minor Applications dienen also
zur Unterstiitzung von MIBs mit optionalen Gruppen, die nicht von jeder Agen-
tenimplementierung unterstiitzt werden. Die Darstellung der Applikationsmodelle
und ihrer Beziehungen erfolgt iiber den Application-View (sieche Abbildung 7.2).

ihnée11-16

Ethernet Apr

Data Link Suiteh

TEFAGE11_TLGHR

Ethernet[FARR

Abbildung 7.2: Application View eines Router-Modells

In diesem View reprisentiert das oberste Icon das Gerdtemodell; die Icons der er-
sten Zeile repriasentieren Major-Applications, die darunterliegenden Icons Minor-
Applications. In Abbildung 7.2 erkennt man beispielsweise in der vierten Spal-
te die von diesem Router (siehe auch [DEMA 94]) unterstiitzten Teilbdume der
MIB-II, nédmlich system, icmp, tcp und udp [RFC 1213]. Dabei wurde der gesam-
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te MIB-II-Teilbaum als Major-Application modelliert, die einzelnen Gruppen als
Minor-Applications.

Fiir die meisten standardisierten Internet-MIBs hat Cabletron bereits Applika-
tionen erstellt. Applikationen fiir herstellerspezifische MIBs kénnen mit Hilfe der
Modelltypen des ,,Generic SNMP Device* (siehe Abbildung 7.3) ohne Program-
mieraufwand erstellt werden.

Mgmtinfo

lcmpPif // \\ T

CmipPif

EpiPif

SnmpPif

IETF

GnSNMPMibDerPt

GnSNMPApp
Neuer MIB Manages_Appsm GnSNMPDev
Modelltyp /
//nSNMPSubDerPt GnSNMPAppDerPt
Neue Minor- W Neue_ Major- Neuer Gerite-
Application | = Application Modelltyp

Abbildung 7.3: Erstellen neuer SNMP-Applikationen

Dazu werden zunédchst vom GnSNMPMibDerPt ein oder, bei der Verwendung
von Minor Applications, auch mehrere Modelltypen abgeleitet, in die mit Hilfe
des MIB-Compilers des MTE die neu aufzunehmende MIB eingelesen wird. Der
Modelltyp GnSNMPMibDerPt stellt die Funktionalitdt zum Zugriff auf die Mana-
gementinformation bereit. Dazu ist er als Unterklasse des SnmpPif-Modelltypen
(SNMP Protocol Interface) realisiert. Ahnliche Ableitungspunkte existieren auch
fiir andere Standard-Protokolle wie z.B. ICMP, sowie fiir proprietdre Protokolle.

Die Management-Funktionalitit zum Erkennen von Applikationen und zur Er-
zeugung der bendtigten Assoziationen wird vom GnSNMPAppDerPt ererbt, fiir
den iiber den Basis-Modelltyp Manages-Apps die ,,manages“-Relation zum Ge-
ratemodell-Ableitungspunkt GnSNMPDev definiert ist. Sollen zusétzlich Minor
Applications verwendet werden, so werden diese vom GnSNMPSubDerPt abge-
leitet und die ,,provides“-Relation um entsprechende Regeln erweitert, die diese
Minor Applications ihrer Major Application zuordnen. Allen neuen Applikations-
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Modelltypen muf} ihr jeweiliger MIB-Anteil als Basismodelltyp hinzugefiigt wer-
den. Ferner miissen fiir alle Applikationen Default-Attribute festgelegt werden.

Diese Modellierung reicht bereits aus, um die neue Applikation im Application-
View darzustellen und mit Hilfe eines MIB-Browsers auf die Daten des Agenten
lesend zugreifen zu kénnen. Um die Information iibersichtlich strukturiert prasen-
tieren zu konnen und auch schreibenden Zugriff zu ermdéglichen, kann der Ent-
wickler mit Hilfe des GIB-Editors eigene Views entwerfen und in das Applikations-
Icon integrieren.

Um das Gerit, welches die neuen Applikationen bereitstellt, nicht nur als , Ge-
neric SNMP Device“ darstellen zu kénnen, sondern z.B ein Workstation-Icon zu
verwenden, kann vom Modelltyp GnSNMPDev ein neuer Modelltyp abgeleitet
werden, dessen Instanzen dann durch ein frei definierbares Icon dargestellt wer-
den.

7.5 Analyse der Vor- und Nachteile des Einsat-
zes von MaestroVision

Die in Kapitel 1, Abschnitt 2.3.1 vorgestellte SPECTRUM-Erweiterung fiir das
Systemmanagement MaestroVision wird bei zahlreichen SPECTRUM-Anwen-
dern, unter anderen bei der BASF, eingesetzt. Da MaestroVision die fiir das R/3-
Management geforderten Systemmanagementfunktionen gut abdeckt, erscheint es
sinnvoll zu versuchen, die durch das R/3-Managementmodul er6ffneten Moglich-
keiten zum R/3-Anwendungsmanagement in die Funktionalitit von MaestroVi-
sion zu integrieren.

Wie in [KELL 93] und [MV TECH] beschrieben, realisiert MaestroVision zu-
nédchst Modelltypen fiir einzelne Workstation-Komponenten wie z.B. Prozessor,
Filesystem, Hauptspeicher, ..., die dann zu Modelltypen fiir Rechner bestimmter
Hersteller zusammengefafit werden.

Eine einfache und elegante Moglichkeit, diese Integration zu realisieren, besteht
daher in der Erstellung eines neuen Modelltypen mit dem GnSNMPDev-Modell-
typ und einem MaestroVision-Workstation-Modelltypen als Basisklassen. Dieser
neue Modelltyp verfiigt iiber alle Attribute und Inference-Handler der Basisklas-
sen, also insbesondere iiber die Funktionalitdt zur Erzeugung des Application
Views und der Systemmanagement-Views von MaestroVision. Zu diesem Modell-
typ 148t sich mit Hilfe des IIB-Editors ein Icon realisieren, das Zugriff auf all diese
Views erlaubt.

Der Einsatz von MaestroVision als Implementierungsgrundlage fiir die Systemma-
nagementaspekte bringt neben den beschriebenen Vorteilen auch einige Probleme
mit sich, die darin begriindet sind, dal der MaestroVision-Client nur als Manage-
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mentanwendung fiir den MaestroVision-Agenten entworfen wurde, jedoch nicht
als Schnittstelle fiir Weiterentwicklungen ausgelegt ist. Zum Beispiel wird die
Erweiterung von MaestroVision-Modellen dadurch erschwert, daf§ zu den Attri-
buten und Inference-Handlern der MaestroVision-Modelltypen keine Dokumenta-
tion zur Verfiigung steht und viele Modelltypen auch im Modeltype-Editor nicht
sichtbar sind. Einige weitere Probleme wurden erst bei der Implementierung des
Prototypen offenbar und sind in Abschnitt 8.3.1 beschrieben.

7.6 Konzeption eines SAP R/3 Management-
moduls

Auf der Grundlage der in Kapitel 4 erarbeiteten Anforderungen an eine R/3-
Managementanwendung wurde unter Beriicksichtigung der in Abschnitt 6.3 vor-
gestellten Betreiberanforderungen ein Managementmodul konzipiert, dafl die Ma-
nagementplattform SPECTRUM um die geforderte Funktionalitéit erweitert.

Die Implementierung dieses Moduls erfordert die Verwendung der meisten der
zuvor vorgestellten SPECTRUM-Entwicklungswerkzeuge. Abschnitt 7.6.1 erldau-
tert zunéchst, wie die Modellierung mit SPECTRUM-Methoden erfolgen soll, in
Abschnitt 7.6.3 werden Konzepte zur geeigneten Prisentation der modellierten
Objekte vorgestellt und ihre Realisierung beschrieben.

7.6.1 Modellierung

Zunéchst miissen alle relevanten realen und logischen Objekte eines R/3-Systems
in SPECTRUM modelliert werden. Dazu werden folgende Modelltypen erstellt
und gemédfl Abbildung 7.4 in die bestehende Modelltypenhierarchie eingefiigt.

WS XXX _GnApp Diese Modelltypen repréisentieren die Systeme eines R/3-
Systems. Sie werden jeweils von einem Workstation-Modell und dem Mo-
delltyp GnSNMPDev (Generic SNMP Device) abgeleitet, wobei die drei X
als Platzhalter fiir den jeweiligen Rechnertyp stehen. Fiir den Prototypen
wurde lediglich der Modelltyp WS_SUN realisiert. Alle {ibrigen Worksta-
tion-Modelltypen kénnen nach demselben Verfahren erweitert werden. Die
naheliegende Alternative, den Modelltyp GnSNMPDev einfach als Basis-
klasse der bestehenden Workstation-Modelltypen hinzuzufiigen ist leider
nicht durchfiihrbar, da es der MTE nicht zuldfit, Verdnderungen an Mo-
delltypen vorzunehmen, die von anderen Entwicklern erstellt wurden.

Diese Modelltypen erben also die gesamte Funktionalitdt des GnSNMPDev
und des jeweiligen MaestroVision-Workstation-Modells. Damit stehen ins-
besondere der Application-View mit den Funktionen zur Generierung von
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MMDeveloper Manufacturer
SAP
SAP_R3_Sys
GnSNMPMibDerPt GnSNMPAppDerPt GnSNMPSubDerPt GnSNMPDev WS_XXX z.B.: WS_SUN
WS_IBM
WS_SGlI
SAP_R3_MIB
WS_XXX_GnApp
SAP_R3_App
Bestehende Ableitungspunkte
SAP R3 Inst Neue R/3-spezifische Modelltypen

Abbildung 7.4: Modelltypenhierarchie mit R/3-Modelltypen

Applikationsmodellen und die Systemmanagement-Sichten von MaestroVi-
sion in einem Modell zur Verfiigung.

SAP _R3_MIB In diesen Modelltyp wird die R/3-MIB mittels des MIB-Compi-
lers des MTE eingelesen. Dieser Modelltyp dient nur als Ableitungspunkt
fiir die R/3-Applikationsmodelle (SAP_R3_App, SAP_R3 Inst) und stellt
diesen die Attribute der R/3-MIB zur Verfiigung. Daher ist dieser Modelltyp
nicht instanziierbar.

SAP_R3_App Dieser Modelltyp bildet eine neue Major Application und erhélt
neben dem GnSNMPAppDerPt den Modelltyp SAP_R3_MIB als Basisklas-
se. Instanzen dieses Modells reprisentieren R/3-Agenten. Durch die Infe-
rence Handler des GnSNMPDev wird dieses Modell automatisch angelegt,
sobald auf einem als WS_XXX_GnApp modellierten Rechner ein R/3-Agent
gestartet wird. Die Instanz dieses Modell wird dabei iiber eine ,manages®-
Assoziation mit dem Workstationmodell verbunden.

Fiir diesen Modelltyp wird ein Inference-Handler erstellt, der fiir jede in der
r3systemTable verzeichnete R/3-Instanz ein Modell des Typs SAP_R3 Inst
anlegt und iiber eine , provides“-Assoziation mit dem SAP_R3_App-Modell
verbindet. Dieser Inference-Handler wird durch die Entstehung des SAP -
R3_App-Modells und durch Traps der Typen r3InstanceStartUp und r3In-
stanceShutDown getriggert Bei r3InstanceShutDown-Traps wird das ent-
sprechende SAP_R3_Inst-Modell wieder gel6scht.
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SAP _R3 Inst Der Modelltyp SAP_R3_Inst reprisentiert R/3-Instanzen. Model-
le dieses Typs werden vom Modell des R/3-Agenten (SAP_R3_App) ange-
legt. Dieser Modelltyp dient dem Zugriff auf die in der R/3-MIB zu ei-
ner Instanz abgelegten Informationen und ist daher von dem Modelltyp
fiir die R/3-MIB, SAP_R3_MIB, abgeleitet. Um Modelle dieses Typs im
Application-View darstellen zu koénnen, ist der Modelltyp SAP_R3_Inst als
Minor-Application realisiert, also zusétzlich von GnSNMPSubDerPt abge-
leitet.

Diesem Modelltyp wird ein Inference-Handler zugeordnet, der bei der Ent-
stehung eines SAP_R3_Inst-Modells an Hand des r3systemName priift, ob
schon ein Modell fiir ein R/3-System (SAP_R3_Sys) dieses Namens existiert.
Wenn dies der Fall ist, wird das Modell iiber die ,,consists_of“-Relation mit
diesem R/3-Systemmodell verbunden. Die ,consists_of“-Relation existiert
in der SPECTRUM-Datenbank bisher nicht und mufi mit dem MTE neu
angelegt werden.

Fiir diesen Modelltyp wird auflerdem das in Abschnitt 7.6.2 beschriebe-
ne Verfahren zur Auswertung der R/3-Traps realisiert. Dadurch wird der
Zustandswert fiir diese R/3-Instanz bestimmt.

SAP_R3_Sys Die Modellierung eines R/ 3-Systems als logische Finheit wird mit
diesem Modelltypen verwirklicht. Uber die ,,consists_of“-Relation sind Mo-
delle dieses Typs mit den Modellen der R/3-Instanzen verbunden, aus denen
das modellierte R/3-System besteht. Da die R/3-Instanzen in Form von
Traps ausreichende Uberwachungsméglichkeiten fiir den Datenbankserver
bieten, wird dieser hier nicht explizit modelliert.

In der SPECTRUM-Modelltypenhierarchie finden sich bisher keine geeig-
neten Ableitungspunkte fiir Modelle von verteilten Anwendungen. Daher
wird dieser Modelltyp nur von den Modelltypen MMDeveloper und Ma-
nufacturer abgeleitet. Von MMDeveloper werden Attribute ererbt, in die
Informationen iiber den Hersteller des Managementmoduls und die Mo-
dulversion abgelegt werden. Die Ableitung von Manufacturer erfolgt nicht
direkt, sondern iiber den neuen Modelltyp fiir Produkte der Firma SAP.

Die Aufgaben des Modelltypen SAP_R3_Sys sind die Berechnung eines Ge-
samtzustandes fiir das R/3-System aus dem Zustand der iiber die ,con-
sists_of“-Relation untergeordneten R/3-Instanzmodelle, sowie die Uberwa-
chung der Gesamtkonfiguration des R/3-Systems. Dazu werden diesem Mo-
delltypen zwei Inference-Handler zugeordnet.

Der eine wird durch Verdnderungen an den Zustandsattributen der un-
tergeordneten R/3-Instanzen und der iiber ,provides“- und ,manages®-
Assoziationen zugeordneten Workstationmodelle getriggert und bildet diese
Werte analog zu dem in [SPEC ADG] beschriebenen ,,Condition-Rollup“-
Verfahren auf einen Gesamtzustand fiir das SAP_R3_Sys-Modell ab.
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Der andere Inference Handler dieses Modelltypen wertet die r3configSer-
viceTable aller iiber die ,consists_of“-Relation zugeordneten Modelle aus
und ermittelt daraus, ob die aktuelle Konfiguration noch den Mindestan-
forderungen (siehe 4.2.2) geniigt. Sollte dies nicht der Fall sein, wird ein
Alarm fiir dieses R/3-System erzeugt. Dieser Inference-Handler wird durch
folgende Ereignisse getriggert:

e Erzeugung eines SAP_R3_Sys-Modells.

e r3StateChange-Traps, die Verdnderungen an der Konfiguration von

Instanzen

anzeigen.

e Verdnderungen an den consists_of-Assoziationen, ausgelost durch Hin-
zukommen oder Verschwinden von R/3-Instanzmodellen (SAP_R3_-

Inst).

Um diese Modellierung besser verstehen zu konnen, ist in Abbildung 7.5 dar-
gestellt, wie das in Kapitel 3, Abschnitt 3.9 vorgestellte Beispielsystem mit den

beschriebenen Modelltypen und Relationen in SPECTRUM modelliert wird.
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Abbildung 7.5: Modellierung eines R/3-Systems mit SPECTRUM
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Die Inference-Handler der neuen R/3-Modelle wurden so entworfen, dafl diese
Modellierung ausgehend von der Benutzer- oder Autodiscovery-gesteuerten Er-
stellung der Workstation-Modelle automatisch generiert wird. Verdnderungen an
der Konfiguration des R/3-Systems werden ebenfalls automatisch erkannt und
die Modellierung entsprechend angepaft.
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7.6.2 Implementierung des R/3-Trapmechanismus

SAP realisiert mit der aktuellen R/3-MIB einen sehr differenzierten Trap-Mecha-
nismus. Wie in 5.3.2.2 bereits beschrieben, verfiigen alle R/3-Traps iiber einen
Parameter ,Severity“, der die Werte ,normal®, ,warning“ und ,critical® an-
nehmen kann. Das Zuriicksetzen eines Trap mit Severity ,warning“ oder , cri-
tical geschieht durch einen neuen Trap mit Severity ,normal“. Aus diesem
Konzept ergibt sich zwingend, dafl neben dem Typ des Traps insbesondere der
Severity-Parameter bei der Bestimmung der SPECTRUM-internen Alarm-Seve-
rity beriicksichtigt werden muf. Ein solches Konzept wird vom SPECTRUM-
Alarmmanagement bisher nicht unterstiitzt, d.h. es 148t sich nicht mit Level I
Tools realisieren. Das SPECTRUM-Konzept sieht nur eine statische Zuordnung
von Trap-Typen zu Alarm-Severities vor.

Da die Verarbeitung von R/3-Traps aber von zentraler Bedeutung fiir das R/3-
Management ist, wird folgende Losung implementiert:

e Alle R/3-Traps werden zunéchst nur auf Events abgebildet. Dies geschieht
mit Hilfe einer Alert-Map. Da es nicht moglich ist, hier die Trap-Parameter
auszuwerten, kénnen noch keine Alarme erzeugt werden.

e Fiir jeden Trap-Typ wird ein Inference-Handler erstellt, der von Events
dieses Typs getriggert wird und an Hand des Severity-Parameters das Zu-
standsattribut des R/3-Instanzmodells verdndert. Der Zugriff auf dieses At-
tribut erfolgt iiber eine Asserter-Funktion, die gewéhrleistet, dafi das Zu-
standsattribut den schlechtesten der aktuell von diesen Inference-Handlern
gelieferten Werte erhélt. Das IHAPI bietet bereits eine Inference-Handler-
Klasse an, welche diese Asserter-Funktion realisiert [SPEC INF]. Daher
miissen die neu zu erstellenden Inference-Handler nur von dieser Klasse
abgeleitet werden, um die Funktion nutzen zu koénnen.

Die Asserter-Funktion sorgt gleichzeitig fiir die Generierung von Alarmen zu
allen von den Inference-Handlern gemeldeten Events. Diese Alarme werden
wieder geloscht, sobald der entsprechende Inference-Handler wieder norma-
len Zustand meldet. Zu diesen Alarmen kénnen Verweise auf Dateien an-
gegeben werden, die die Ursache des Alarms ndher erldutern. Diese Texte
werden im Alarm-View dargestellt.

7.6.3 Visualisierung

Um die im vorangegangenen Abschnitt entworfenen Modelle dem Benutzer adé-
quat présentieren zu kénnen, wurden die in Abbildung 7.6 dargestellten Sichten
entworfen. Diese Abbildung zeigt, wie das R/3-Beispielsystem aus Abschnitt 3.9
im SpectroGRAPH dargestellt wird.
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Abbildung 7.6: Darstellung eines R/3-Systems im SpectroGRAPH

Die Workstation-Modelle werden in der untersten Ebene der bereits bestehen-
den Topology- bzw. Systemmanagement-Sichten als Icons dargestellt. Die Far-
be dieser Icons représentiert den aktuellen Zustand der Workstation unter Sy-
stemmanagement-Gesichtspunkten. Von diesen Icons aus lassen sich sowohl die
MaestroVision-Sichten fiir das Systemmanagement als auch der Application-View
erreichen. Falls auf der gewihlten Workstation ein R/3-Agent lduft, erscheint im
Application-View der R/3-Agent als Major Application zusammen mit Minor
Applications fiir jede R/3-Instanz auf diesem System. Weitere auf diesem Sy-
stem laufende Anwendungen, wie z.B. das Datenbanksystem eines R/3-Systems,
werden hier ebenfalls als Major- bzw. Minor-Applications dargestellt.

Mit Hilfe der View API wird eine neue Sicht fiir das Anwendungsmanagement
erstellt. In dieser Sicht werden die Modelle der R/3-Systeme als Icons darge-
stellt, deren Farbe den Gesamtzustand des Systems reprisentiert. Von diesen
Icons aus kann ein View gedffnet werden, der alle R/3-Instanzen dieses R/3-
Systems darstellt. Dies ist durch Verfolgen der ,consists_of*-Assoziationen des
R/3-Systemmodells (SAP_R3_Sys) zu den Instanzmodellen (SAP_R3 Inst) mog-
lich. Es handelt sich hier also um Darstellungen der gleichen Modelle, die auch im
Application-View enthalten sind. Daher werden auch die aus dem Application-
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View bekannten Icons verwendet.

Um die Attributwerte der R/3-MIB zu einer R/3-Instanz betrachten zu kénnen,
kann iiber die Icons der R/3-Instanzen auf eine Gib-View-Folge zugegriffen wer-

den, deren erster View der SAP R/3 Instance Configuration View ist. Die gesamte
Folge ist in Abbildung 7.7 dargestellt.

‘ SAP R/3 Instance Configuration View ‘

Allgemeine Information zur gewihlten R/3-Instanz
Liste der von dieser R/3-Instanz angebotenen Dienste

Informationen zum Datenbankserver des R/3-Systems
zu dem diese R/3-Instanz gehort

Button zum starten eines Presentation-Servers, der
eine Verbindung zu dieser Instanz herstellt

Buttons um Alarm- und Performance-Views zu erreichen

SAP R/3 Instance Alert View SAP R/3 Instance Performance View

Tabellarische Ubersicht iiber die aktuellen

Alarme dieser R/3-Instanz mit Alarmnummer, Tabellarische Ubersicht iiber die aktuelle Performance

der von dieser Instanz angebotenen Dienste

Typ und Severity - Lo . " .

s . .. . . Moglichkeit einen Dienst auszuwéhlen und die
Moglichkeit Detailinformation zu einem Alarm Performancedaten graphisch darstellen zu lassen
anzeigen zu lassen \ /

SAP R/3 Instance Alert Detail View SAP R/3 Instance Performance Detail View
Detailinformation zu einem einzelnen Alarm Graphische Darstellung der 3 Performanceparameter

eines R/3-Dienstes

Abbildung 7.7: Préisentation der R/3-MIB

Diese Views wurden im Rahmen einer prototypischen Implementierung realisiert
und sind im folgenden Kapitel, Abschnitt 8.2.3, detailliert beschrieben.

7.6.4 Integration von Organisations- und Anwendungs-
sicht

Um die verschiedenen in einem Unternehmen eingesetzten Anwendungen in ih-
ren Unternehmenskontext einordnen zu konnen, wird der bereits bestehende
Org-Chart-View um einen Modelltyp erweitert, der die Zuordnung von Anwen-
dungen zu Unternehmensbereichen ermdglicht. Dieser neue Modelltyp Org_Uses
wird in Anlehnung an den bereits existierenden Modelltyp Org_Owns realisiert,
der die Modellierung von Eigentumsbeziehungen zu Modellen des Topology-View
(Geréte) und des Location-View (Zimmer, Gebdude, Standorte, ...) ermoglicht.

Dazu wird eine neue Relation ,,uses“ eingefiihrt, die beschreibt, welche Organisa-
tionseinheit eine Anwendung nutzt. Abbildung 7.8 zeigt, wie die Integration von
Organisations- und Anwendungssicht mit Modellen diese Typs erfolgt.
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Abbildung 7.8: Integration von Organisations- und Anwendungssicht

Die oberste Ebene des Org-Chart-View ist ein Modell des Typs Top_Org, das
automatisch bereitgestellt wird. Mit Hilfe von Modellen der Typen Enterprise,
Division, Department, ...wird die Unternehmensstruktur modelliert. Org_Uses-
und Org_Owns-Modelle miissen dabei nicht notwendigerweise auf der untersten
Hierarchieebene erstellt werden. Wenn Anwendungen z.B. von ganzen Unterneh-
mensbereichen genutzt werden, konnen sie auch auf dieser Ebene durch Org_Uses-
Modelle reprisentiert werden.

Zu dem Org_Uses-Modelltyp wird ein Inference-Handler realisiert, der nach dem
bekannten Condition-Rollup-Verfahren den Zustand des Org_Uses-Modells aus
dem Zustand der iiber die ,,uses“-Relation zugeordneten Anwendungsmodelle ab-
leitet.

Auf der Grundlage der ,organizes“-Relation, die den Org-Chart-View struktu-
riert, konnen dann auch die Modelltypen dieser Hierarchie mit einer Condition-
Rollup-Funktion versehen werden. Damit wére es z.B. moglich Verfiigharkeits-
statistiken fiir die verschiedenen Anwendungen der Unternehmensbereiche zu er-
stellen und iiber diese Icons zugénglich zu machen.
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7.7 Einsatzszenarien des R/3-Managementmo-

duls bei der BASF AG

Wie in Kapitel 6 beschrieben soll das R/3-Managementmodul bei der BASF AG
hauptsdchlich vom Support Center und der Netzbetriebsgruppe genutzt werden.
Dieser Abschnitt stellt am Beispiel von typischen Aufgaben dieser Gruppen den
Einsatz der R/3-Managementanwendung vor.

7.7.1 Support Center

Eine typische Situation im Support Center ist der Anruf eines Benutzers, der mit-
teilt, daf seine R/3-Anwendung ,steht“. Durch die Einbindung der R/3-Systeme
in die Organisationssicht kann der Mitarbeiter des Support Centers schnell her-
ausfinden, welches R/3-System der Anrufer verwendet und ob fiir dieses System
Storungsmeldungen vorliegen. Ist das System tatséchlich gestoért, kann durch Be-
trachtung des Zustands der einzelnen Instanzen dieses Systems im SAP R/3
System View festgestellt werden, ob es sich um eine zentrale Stérung handelt,
von der alle Instanzen betroffen sind, oder ob nur die Instanz dieses Benutzers
betroffen ist. Im letzteren Fall kann dem Benutzer voriibergehend ein anderer
Application-Server zugewiesen werden. In jedem Fall wird ein préziser Fehlerre-
port an die Netzbetriebsgruppe geschickt.

Dieses Beispiel zeigt die Notwendigkeit, die Zustandsinformation iiber die Netz-,
System- und Anwendungsressourcen eines R/3-Systems zu einem Gesamtzustand
zu verdichten.

Kann keine Stérung am R/3-System festgestellt werden, ist entweder die Netz-
verbindung zum Endsystem unterbrochen oder es liegt eine Stérung des Endsy-
stems bzw. des dort laufenden Presentation-Servers vor. Netzprobleme kénnen
durch Betrachtung der Netztopologiesichten abgekldrt werden. Falls danach eine
Storung des Benutzerssystems feststeht, die auch durch Neustart des Presen-
tation-Servers oder des Benutzerrechners nicht vom Anwender selbst behoben
werden kann, wird die lokale Wartungsgruppe informiert. An dieser Stelle konnte
ein Produkt wie WinWatch sinnvoll eingesetzt werden, um auch solche Stérungen
ndher analysieren zu kdnnen.

Zusammenfassend 148t sich feststellen, dal der wichtigste Nutzen der integrier-
ten Managementwerkzeuge fiir diese Gruppe ein deutlich verbesserter Informati-
onszugriff und die dadurch ermdglichte effizientere Betreuung der Benutzer ist.
Durch die beschriebene Eingrenzung der gemeldeten Fehler werden auch die nach-
geschalteten Expertengruppen entlastet.
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7.7.2 Netzbetriebsgruppe

Die Netzbetriebsgruppe wird parallel den Zustand abstrakter Objekte der Netz-,
System- und Anwendungssichten iiberwachen und dort erkannte Fehler zu ihrem
Ursprung verfolgen. Dies wird durch die jeweiligen hierarchischen Sichten un-
terstiitzt. Stérungen an den R/3-Systemen kénnen durch Verinderung der Farbe
der SAP_R3_Sys-Icons im Applicationmanagement View auf einen Blick erkannt
werden. Mit Hilfe des SAP R/3 System Views zu diesem Systemmodell kénnen
ebenso schnell die betroffenen R/3-Instanzen ermittelt werden. Melden alle In-
stanzen dieses Systems Fehler, liegt mit groffer Wahrscheinlichkeit eine Storung
des Datenbanksystems vor. Ist dagegen nur eine Instanz gestort, kann mit Hilfe
des Alarm-Views oder des SAP R/3 Instance Alert View zu diesem Instanz-
modell die Fehlerursache ermittelt werden. Ist die Fehlerursache mit Hilfe der
Alarmbeschreibung und der weiteren Attribute der R/3-MIB nicht eindeutig zu
ermitteln, kann vom SAP R/3 Instance Configuration View aus auch auf die R/3-
spezifischen Managementwerkzeuge zugegriffen werden. Handelt es sich um einen
durch mangelhafte Netz- oder Systemressourcen verursachten Fehler, kann die-
ser moglicherweise durch Rekonfiguration dieser Objekte behoben werden. Liegt
dagegen eine R/3-interne Stérung vor, so wird eine detaillierte Fehlermeldung
an den SAP Basis Support gerichtet. Im allgemeinen wird die Netzwerkbetriebs-
gruppe mit Hilfe der Netz- und Systemmodelle Engpésse oder Stérungen der R/3-
Ressourcen jedoch bemerken, bevor sie Auswirkungen auf R/3-Komponenten ha-
ben.






Kapitel 8

Prototyp des
R /3-Managementmoduls

Um die in den vorangegangenen Abschnitten vorgestellten Konzepte zur Realisie-
rung eines R/3-Managementmoduls auf ihre Durchfiihrbarkeit und Adédquatheit
priifen zu kénnen, wurde eine prototypische Implementierung durchgefiihrt. Die
folgenden Abschnitte beschreiben, welche Konzepte aus Kapitel 7 realisiert wur-
den, sowie die dazu erforderliche Testumgebung.

8.1 Testumgebung

Die in Kapitel 5 beschriebenen Erweiterungsvorschlige zur R/3-MIB wurden von
der SAP aufgegriffen und fast vollstindig in die Version 2.4 der R/3-MIB aufge-
nommen, welche Ende Mirz 1995 vertffentlicht wurde. Da eine endgiiltige Ver-
sion innerhalb der Laufzeit dieser Diplomarbeit nicht zu erwarten war, wurde
diese Version als Implementierungsgrundlage gewéhlt. Wegen der noch nicht ab-
geschlossenen MIB-Spezifikation stand zu diesem Zeitpunkt auch noch kein ent-
sprechender SNMP-Agent zur Verfiigung. Um dennoch mit der Implementierung
beginnen und diese auch testen zu kénnen, wurden folgende Losungsmoglichkei-
ten des Problems gepriift:

e Erstellen eines Testagenten auf Basis eines public-domain SNMP-Entwick-
lungspakets. [SNMP CMU]| [SNMP MIT] Ein solcher Testagent kénnte sta-
tisch definierte Werte auf SNMP-Anfragen liefern.

e Verwendung des SNMP-Agenten eines vorhandenen Hubs, dessen MIB ver-
gleichbar strukturiert ist und die erforderlichen Datentypen bietet. Um mit
dem R/3-Managementmodul auf diese MIB zugreifen zu kénnen, miiiten
die Object Identifier der Attribute des R/3-Modelltypen mit Hilfe des MTE
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entsprechend angepafit und nach Abschlufl der Tests wieder zuriickgesetzt
werden.

Da der Mehraufwand fiir die erstgenannte Losung in keinem Verhiltnis zu den
zu erzielenden Vorteilen steht, wurde die zweite Variante gewéhlt.

Zur Generierung der in der R/3-MIB vorgesehenen Traps wurde das Programm
snmptrap aus dem SNMP Development Kit des Massachusetts Institute of Tech-
nology [SNMP MIT] verwendet, welches es gestattet, Traps mit frei definierbaren
Parametern zu erzeugen.

8.2 Beschreibung des Prototypen

Im Rahmen dieser Arbeit wurden von dem in Abschnitt 7.6 vorgestellten Losungs-
konzept diejenigen Anteile implementiert, die sich mit Level 1 Werkzeugen rea-
lisieren lassen. Diese Einschridnkung war zum einen aus Zeitgriinden notwendig,
zum anderen ist es wenig sinnvoll, eine aufwendige Level 2 Integration auf der
Basis einer nur vorldufig definierten MIB durchzufiihren.

Die realisierte Level 1 Integration ermdglicht den Zugriff auf die MIB-Attribute
der R/3-Instanzen jeweils eines Host. Die geplante gemeinsame Darstellung al-
ler Instanzen eines R/3-Systems in einem View konnte damit nicht verwirklicht
werden.

8.2.1 Modelltypen

Die Level 1 Werkzeuge reichen bereits aus, um die Modelltypen fiir die R/3-MIB
(SAP_R3_MIB), den R/3-Agenten (SAP_R3_App) und den R/3-Host (WS_XXX -
GnApp) wie geplant zu realisieren. Als konkretes Beispiel fiir einen R/3-Host
wurde der Modelltyp WS_SUN_GnApp implementiert, der also den Modelltypen
fiir Workstations der Firma SUN (WS_SUN) und den GnSNMPDev-Modelltyp
als Basisklassen erhielt.

Die ererbten Inference-Handler dieser Modelltypen reichen aus, um den R/3-
Agenten eines Workstation-Modells zu erkennen und als SAP_R3_App-Modell zu
repriasentieren. Die Darstellung dieses Agenten-Modells erfolgt dann iiber den
Application-View des Workstation-Modells.

8.2.2 Icons

Fiir den Modelltyp WS_SUN_GnApp wurde auf der Grundlage des Icons fiir
den Modelltypen WS_SUN ein erweitertes Icon erstellt, von dem aus sich ne-
ben den MaestroVision-Views fiir das Systemmanagement nun auch Application-
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und Mib-Walk-View erreichen lassen. Dieses Icon wird in allen Views fiir Modelle
des Typs WS_SUN_GnApp verwendet.

Das Standard-Icon fiir Applikationen konnte unveréindert fiir die neue R/3-App-
likation SAP_R3_App iibernommen werden. Dieses Icon erméglicht den Zugriff
auf den nachfolgend beschriebenen SAP R/3 Host View.

Abbildung 8.1 zeigt die Funktion dieser neuen Icons im Application View. Die bei-
den Application-Icons auf der linken Seite reprisentieren die MIB-II-Teilbdume,
die der Testagent unterstiitzt.

[ R/3 Host @

MaestroVision
Systemmanagement-Views

EHHP2_Agent ZAP_R3_AFF

By b

— Systemd_App

[Fys temZ_AFF

SAP R/3 Host View

Abbildung 8.1: Application View mit R/3-Modellen

Die aktuelle Farbe der Icons zeigt den Zustand des reprisentierten Modells an.
Die einzelnen Farben haben folgende Bedeutung:

Griin Normaler Betrieb
Gelb Leichte Storung, Betrieb eingeschréankt.
Orange Schwerer Fehler, Ausfall méglich.

Grau Der aktuelle Zustand kann wegen des bereits bekannten Ausfalls einer
Netzkomponente z.Zt. nicht festgestellt werden.

Diese Zustédnde konnen sowohl bei Gerdtemodellen als auch bei Anwendungs-
modellen auftreten. Dagegen sind die folgenden Zusténde nur fiir Gerdtemodelle
definiert:
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Rot Verbindung zur Managementstation ausgefallen.

Blau Es konnte seit der Modellierung des Geréts noch keine Verbindung aufge-
baut werden.

8.2.3 Views

Um die Werte der R/3-MIB im SpectroGRAPH angemessen darstellen zu kénnen
wurden die in Abbildung 7.7 vorgeschlagenen GIB-Views implementiert. Da die-
se View-Folge fiir einzelne R/3-Instanzen entworfen wurde, Modelle des Typs
SAP_R3_App aber alle R/3-Instanzen eines Host représentieren, wurde zusétzlich
der SAP R/3 Host View erstellt, der die Auswahl einer R/3-Instanz erméglicht,
also die Modelle des Typs SAP_R3_Inst ersetzt.

8.2.3.1 SAP R/3 Host View

Aus dem Application-View erreicht man iiber das untere Feld des R/3-Appli-
kations-Icons oder den Icon-Menii-Eintrag ,Configuration* den SAP R/3 Host
View.

SAP R/3 Host View

Abbildung 8.2: SAP R/3 Host View

Der Kopf dieses Views zeigt allgemeine Information zum Host-System wie Rech-
nertyp, IP-Adresse und Standort des Geréts. Die aktuelle Farbe der Umrandung
um diese Daten zeigt den Zugriffsstatus auf den R/3-Agenten an. Dabei bedeu-
tet Griin eine intakte Verbindung, Rot einen Verbindungsausfall und Grau einen
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unterdriickten Ausfall, z.B. weil bereits die Verbindung zum Gerdtemodell unter-
brochen ist. Diese Information ist zur Bewertung der Aktualitit der dargestellten
Informationen wichtig.

Die darunter dargestellte Tabelle stellt einen Ausschnitt aus der r3systemTable
und der r3configTable dar, n&mlich die Spalten r3systemNumber, r3configln-
stanceName und r3systemName. Es werden also die Namen der z.Zt. auf diesem
Rechner laufenden R/3-Instanzen mit Angabe des zugehorigen R/3-Systems dar-
gestellt. Um Information zu einer R/3-Instanz abzurufen, wird durch Doppelklick
auf einen der Instanznamen der SAP R/3 Instance Configuration View geofinet.

8.2.3.2 SAP R/3 Instance Configuration View

Durch das Selektieren einer Tabellenzeile im SAP R/3 Host View wurde implizit
die sog. Instance ID dieses Views auf die Nummer der Zeile gesetzt. Da diese
Instance ID an die original Object-Identifier der Attribute dieses Views angehéngt
wird, werden fiir diesen View stets die Attributwerte der zuvor gewéhlten R/3-
Instanz gepollt und dargestellt.

SAP R/3 Instance Configuration View

Instance Mame L Instance ID 12| System Mame LOO

Logon Command L0O0O1,3
IFFiﬂt
R

OBE-Mame
OB-Host Hame
OB-Host IF-Adress

Abbildung 8.3: SAP R/3 Instance Configuration View

Der Kopf dieses Views zeigt die schon aus dem SAP R/3 Host View bekannten
Parameter der Instanz und zusétzlich den r3systemLogonString, der bekanntlich
ein UNIX-Kommando zum Starten eines Presentation-Servers enthélt, der au-
tomatisch eine Verbindung zu dieser R/3-Instanz aufbaut. Durch Mausklick auf
den mit ,Logon* beschrifteten Button sollte dieses Kommando direkt ausgefiihrt
werden. Diese Funktion lief§ sich leider nicht realisieren, da es nicht moglich ist,
View-Parameter an das von diesem Button aufgerufene Shellscript zu {ibergeben.
Mittels Cut-and-Paste kann das Kommando aber problemlos in eine Shell kopiert
und dort gestartet werden. Damit ist also insbesondere ein einfacher Zugriff auf
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die R/3-Managementwerkzeuge des CCMS gegeben. Die farbige Umrandung des
View-Kopfes stellt wieder den Verbindungsstatus dar.

Die Tabelle unten links stellt die von dieser Instanz angebotenen Dienste dar.
Dazu wird der in der r3configServiceTable enthaltene Aufzihlungstyp (r3con-
figServiceType) auf die Namen der entsprechenden R/3-Basisdienste abgebildet.
Neben dieser Tabelle findet sich Information zur Version des R/3-Systems (r3-
systemReleaseString) sowie Name (r3configDBName), Host-Name (r3configDB-
HostName) und IP-Adresse (r3configDBHostIpAdr) des Datenbankservers. Dabei
konnen DB-Host-Name und DB-Host IP-Adress auch ein Gateway zum Daten-
bankserver beschreiben.

Mit den Buttons , Performance” und ,,Alerts“ erreicht man den SAP R/3 Instance
Performance View bzw. den SAP R/3 Instance Alert View.

8.2.3.3 SAP R/3 Instance Performance View

Der Performance View bietet eine Ubersicht iiber die aktuellen Leistungsparame-
ter der R/3-Dienste dieser Instanz. Es handelt sich also um die r3perfTable mit
den Spalten r3perfServiceType, r3perfEventsFrequency, r3perfResponeTime und
r3perfWaitTime. Durch Selektieren eines R/3-Diestes wird der SAP R/3 Instance
Performance Detail View gedffnet.

SAP R/3 Instance Performance View

Instance Mame LE30X Instance ID 12| Sustem Mame L0OO

Logon Command I

Events/Min Response Time Wait Time

s}
9
[}
5

Abbildung 8.4: SAP R/3 Instance Performance View

Der Kopf dieses Views ist identisch mit dem Kopf des SAP R/3 Instance Confi-
guration View.
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8.2.3.4 SAP R/3 Instance Performance Detail View

Durch das Auswéhlen eines R/3-Dienstes im SAP R/3 Instance Performance
View wurde die Instance ID dieses Views zusitzlich um den Index dieses Dienstes
erweitert. Dadurch kann in diesem View auf die Performance-Werte des gewéhlten
Dienst-Typs zugegriffen werden. Dies wurde genutzt um die drei zur Verfiigung
stehenden Leistungsparameter in einem sog. Multi Attribute Graph darzustellen,
der es erlaubt den zeitlichen Verlauf dieser Werte zu verfolgen.

SAP R/3 Instance Performance Detail View

R/3_Background-Service_Performance

Mon Apr 10

Abbildung 8.5: SAP R/3 Instance Performance Detail View

Der Parameter r3perfEventsFrequency wird in gelber, r3perfResponseTime in
griiner und r3perfWaitTime in roter Farbe als Graph dargestellt. Auf der rechten
Seite werden der aktuelle, durchschnittliche und hochste je erreichte Wert fiir die
einzelnen Parameter als Zahlen angezeigt. Fiir den Maximalwert wird zusétzlich
der Zeitpunkt dieser Messung vermerkt.

Die vertikale Skala des Graphen 148t sich von logarithmischer auf lineare Ein-
teilung umschalten. Mittels des Scrollbar oder durch Angabe eines bestimmten
Zeitpunkts iiber den Scroll to Date-Time Button kann der Graph horizontal ver-
schoben werden. Der Mafstab fiir die horizontale Zeitachse kann {iber den Change
Time Scale Button verdndert werden.

Ein Polling der dargestellten Attributwerte erfolgt nur solange der View gedffnet
ist. Fiir eine ldngerfristige Beobachtung des Lastverlaufs mufl der View entspre-
chend lange gedffnet bleiben.
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8.2.3.5 SAP R/3 Instance Alert View

Der Alert View zeigt neben dem bekannten Kopf eine Auswahl von Spalten der
r3AlertTable zu dieser Instanz. Im einzelnen sind dies die Nummer (r3alertNum-
ber), der Zeitpunkt (r3alertTimeStamp), der Typ (r3alertClass) und die Gewich-
tung (r3alertSeverity) des Alarms.

SAP R/3 Instance Alert View

i

(il i ol |

Abbildung 8.6: SAP R/3 Instance Alert View

Die iibrigen Spalten der r3alertTable enthalten z.T. lingere Text-Strings und
konnen daher nicht in dieser Tabellenform dargestellt werde. Um die vollstdndi-
ge Information zu einem einzelnen Alarm abzurufen, kann durch Auswahl eines
Alarms dieser Tabelle der SAP R/3 Instance Alert Detail View gedffnet werden.

8.2.3.6 SAP R/3 Instance Alert Detail View

Dieser View zeigt nun alle Parameter des im SAP R/3 Instance Alert View aus-
gewdhlten Alarms. Dies ist wieder durch Erweiterung der Object-Identifier um
die Instance ID moglich.

SAP R/3 Instance Alert Detail View

Abbildung 8.7: SAP R/3 Instance Alert Detail View
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Neben den bereits im SAP R/3 Instance Alert View dargestellten Parametern
werden zusétzlich folgende Werte angezeigt:

SAP R/3 Server Name : r3alertSapNameString, der Name der von diesem
Alarm betroffen R/3-Instanz.

Agent Host Name : r3alertAgentHostName, der Name des Rechners, auf dem
der Agent lauft, der diesen Alarm generiert hat.

Description : r3alertMsgString, eine Beschreibung der Ursache des Alarms

Action : r3alertActionString, eine Anweisung zum Navigieren im Presentation-
Server. Damit soll eine weitere Analyse dieses Fehlers unterstiitzt werden.

Die Darstellung der Severity des Alarms erfolgt in diesem View {iiber ein sog.
Color-Enumeration Feld, das es gestattet, Integer-Werte nicht nur auf einen Text,
sondern auch auf eine Farbe abzubilden. Hier wird der Wert fiir critical auf Rot,
warning auf Gelb und normal auf Griin abgebildet. Dies entspricht genau der
Darstellung von Alarmen im CCMS.

8.3 Ergebnisse der prototypischen Implemen-
tierung

8.3.1 Probleme mit MaestroVision-Modelltypen

Bei Tests der im vorangegangenen Kapitel beschriebenen Implementierung zeigte
sich, dafl der Condition-Rollup von den Modellen der Komponenten einer Work-
station (Processor, File-System, ...) zu dem iibergeordneten Workstationmodell
fiir das abgeleitete Workstation-Modell WS_SUN_GnApp nicht mehr funktioniert.

Um auszuschliefen, dafl dieses Problems durch konkurrierenden Zugriff von In-
ference-Handlern der Basisklassen auf Zustandsattribute verursacht wird, wurde
der Basismodelltyp GnSNMPDev wieder entfernt. Dennoch zeigte der nun nur

noch von WS_SUN abgeleitete Modelltyp WS_SUN_GnApp keine Reaktion auf
Zustandsverdnderungen seiner Komponenten.

Die Ursache des Problems konnte leider auch durch eine Anfrage an die Firma
Calypso, die den Modelltypen WS_SUN entwickelt hat, nicht gekldrt werden.

8.3.2 Erforderliche Weiterentwicklungen

Neben der Behebung des zuvor beschriebenen Problems mit den MaestroVision-
Modelltypen ist die Implementierung des R/3-Trapmechanismus dringend er-
forderlich, um das R/3-Managementmodul sinnvoll einsetzen zu kénnen. Der
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SPECTRUM-Hersteller Cabletron arbeitet bereits an einer flexibleren Losung
fiir die Event-Alarm-Abbildung, die es erlaubt, Event-Parameter bei der Ab-
bildung zu beriicksichtigen. Bis diese Losung zur Verfiigung steht, bietet sich
als Interims-Losung eine Uberwachung der r3alertTable mit Hilfe des Werkzeugs
SpectroWATCH [SPEC WAT] an. Dieses gestattet die Uberwachung einzelner
Attribute eines Modells an Hand frei konfigurierbarer Grenzwerte, bei deren Ver-
letzung Alarme erzeugt werden konnen. Da SpectroWATCH eine reine Mana-
gementanwendung ist, erfordert diese Form der Uberwachung netzlastintensives
Polling und kann deshalb nur in begrenztem Umfang angewandt werden.

Sobald praktische Erfahrungen mit dem Prototypen vorliegen, kann entschieden
werden, welche der in Kapitel 7 vorgestellten Konzepte noch zusétzlich realisiert
werden sollen.



Kapitel 9

Ausblick

Von den vielfiltigen Managementaspekten eines R/3-Systems wurde in dieser
Arbeit hauptséchlich die Integration des Aspekts , Verfiigharkeitsiiberwachung*
betrachtet. Der folgende Abschnitt zeigt, welche Erfolge dabei erzielt wurden. Im
Anschlufl daran wird diskutiert, inwieweit sich die bestehenden Managementkon-
zepte als geeignet erwiesen haben und wo Probleme aufgetreten sind. Abschlie-
Bend erfolgt ein Ausblick auf weitere Entwicklungsméglichkeiten im integrierten
Anwendungsmanagement und welche Rahmenbedingungen hierzu geschaffen wer-
den miissen.

9.1 Analyse der Ergebnisse

Auf der Grundlage der an Hand der erkannten Anforderungen verbesserten R/3-
MIB wurde ein Konzept zur Modellierung aller managementrelevanten Kompo-
nenten eines R/3-Systems entwickelt. Die erforderlichen Objekte aus dem Sy-
stemmanagementbereich standen bereits zur Verfiigung und konnten in die Mo-
dellierung integriert werden, wobei jedoch die in 8.3.1 beschriebenen Probleme
auftraten. Es wurden neue Modelle fiir die verteilte Anwendung als Ganzes und
fiir ihre einzelnen Komponenten entworfen. Als Grundfunktionalitidt dieser Mo-
delle wurde eine Zustandseskalation von den Modellen der System- und Anwen-
dungskomponenten zum Modell des Gesamtsystems entworfen. Dieses Konzept
beschreibt auch, wie diese Modelle dem Benutzer prisentiert werden sollen. Da-
zu wurden die bekannten geographischen und netztopologischen Sichten um eine
Sicht fiir verteilte Anwendungen erweitert.

Diese Konzepte konnten aus zwei Griinden nur zum Teil implementiert werden:

e Bis zum Abschluf} dieser Arbeit stand kein Agent zur R/3-MIB zur Verfii-
gung.

97
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e Die Modellierung von so abstrakten Objekten wie Anwendungskomponen-
ten oder gar verteilten Anwendungen als Ganzes wird von heute verfiigha-
ren Managementplattformen noch schlecht unterstiitzt. Aufgrund ihrer ur-
spriinglichen Entwicklung als Netzmanagementanwendungen sind sie noch
zu stark auf die Modellierung von Hardwarekomponenten fixiert.

Tatséchlich implementiert wurde eine Managementanwendung zur interpretier-
ten Darstellung der R/3-MIB, die sich nahtlos in die bestehenden Systemma-
nagementkonzepte der Plattform einfiigt. Damit ist eine Uberwachung und grobe
Fehleranalyse der R/3-Anwendungskomponenten eines Hosts mdglich.

Als Anregung zur Weiterentwicklung der Managementplattform wurde ein Kon-
zept zur Integration der neuen Anwendungssichten in die bestehende Unterneh-
mensstruktursicht entworfen, um so die Bedeutung der Anwendung fiir einzelne
Unternehmensaufgaben beschreiben zu koénnen.

9.2 Bewertung der verwendeten Methoden

Die erarbeiteten Konzepte zeigen, dafl es md6glich ist, mit den urspriinglich fiir
das Management von Netzkomponenten entworfenen Methoden eine integrierte
Uberwachung verteilter Anwendungen zu realisieren.

Dabei gelangen diese Methoden jedoch an ihre konzeptionellen Grenzen. Das ein-
fache Internet-Informationsmodell ist dafiir verantwortlich, da§ die in der R/3-
MIB eigentlich beschriebenen Objekte dort nur mit Miihe zu erkennen sind. Daher
befaflt sich ein erheblicher Teil des Implementierungskonzepts mit der sinnvollen
Abbildung der von der R/3-MIB angebotenen Managementinformation auf die
logischen Objekte eines R/3-Systems. Da die Definition solch komplexer und ab-
strakter Managed Objects, wie sie fiir das R/3-Management erforderlich sind, in
diesem Informationsmodell nicht vorgesehen ist, wird ihre Abbildung auf geeigne-
te Représentationen von den Managementplattformen bisher kaum unterstiitzt.
Die hier erarbeiteten Konzepte konnen als Grundlage fiir die Entwicklung gene-
rischer Modellierungskonzepte fiir verteilte Anwendungen dienen, wie sie schon
heute fiir Netzkomponenten vorhanden sind (siehe 7.4).

Die beschriebenen Beschrdnkungen des SNMP-Protokolls behindern die Erweite-
rung der Konzepte von reiner Uberwachung hin zu Steuerung.

9.3 Entwicklungsmoglichkeiten

Die in dieser Arbeit betrachteten Uberwachungsaspekte sind nur ein Ausschnitt
aus den vielfdltigen Téatigkeiten, die erforderlich sind, um die Verfiigharkeit eines
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R/3-Systems fiir die Benutzer zu sichern. Im folgenden wird diskutiert, welche
Teilaufgaben in Zukunft noch dem integrierten Management iiberantwortet wer-
den konnen bzw. sollten.

Uberwachung und Fehlerbehebung Die entwickelten Konzepte zur Uberwa-
chung der R/3-Systeme verlangen noch immer die stdndige oder zumindest
regelméaflige Aufmerksamkeit des Managementpersonals. Um diese Personen
zu entlasten muf} die ndchste Weiterentwicklung in diesem Bereich die An-
bindung an ein Trouble-Ticket-System zur automatischen Weiterleitung von
spezifischen R/3-Fehlern an entsprechende Fachleute sein. Sobald mehr Er-
fahrung mit dem R/3-Anwendungsmanagement besteht, kann gepriift wer-
den, ob bestimmte Fehlersituationen immer gleiche Reaktionen erfordern,
die dann automatisiert werden sollten. Dieses Vorgehen hat sich im Bereich
des Systemmanagements bereits bewdhrt. Dazu muf natiirlich schreibender
Zugriff auf ausgewdhlte Anwendungsparameter gewahrt werden.

Tuning und Administration Im Bereich der Leistungserhaltung bzw. -steige-
rung eines R/3-Systems gibt es noch zahlreiche Automatisierungsmoglich-
keiten. Durch die Modellierung eines R/3-Systems als abstrakte Einheit
hat die Managementstation einen Uberblick iiber alle R/3-Komponenten
dieses Systems. Dies kann genutzt werden, um eine manuelle oder besser
automatische Lastverteilung zwischen den R/3-Instanzen vorzunehmen.

Dieser globale Uberblick erméglicht noch verschiedene andere Erweiterun-
gen, wie z.B. die Einfithrung einer fiir das ganze R/3-System giiltigen Benut-
zerdatenbank, die dann auch in die Benutzerverwaltung der Host-Systeme
integriert werden kann.

Alle hier beschriebenen Erweiterungsmoglichkeiten erfordern erheblich umfang-
reichere MIBs und Managed Objects mit méchtigerem Funktionsumfang. Des-
halb und aufgrund der Ergebnisse bei der Integration des Uberwachungsaspekts
darf bezweifelt werden, dafl alle diese Managementszenarien auf der Grundlage
des Internet-Management-Framework implementiert werden kénnen. Hier fehlt
insbesondere ein méchtiges Informationsmodell, das es erlaubt, die Management-
information besser zu strukturieren und mehr Funktionalitdt in den Agenten zu
verlagern. Ferner miissen die beschriebenen Mingel des Kommunikationsmodells
behoben werden.

Generell stellt sich die Frage, inwieweit eine nachtrégliche Integration von Anwen-
dungen in bestehende Managementkonzepte erfolgreich sein kann und ob nicht die
Beriicksichtigung von Managementanforderungen ein integraler Bestandteil der
Anwendungsentwicklung sein sollte. Hier bietet z.B. ODP! als Rahmenwerk zur

Open Distributed Processing
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Entwicklung verteilter Anwendungen gute Ansétze [ISO 10746]. Eine Einfithrung
zu ODP findet sich in [HEAB 93] und [SZ 92].
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SAP-MIB DEFINITIONS ::= BEGIN

IMPORTS
0BJECT-TYPE
FROM RFC1212
DisplayString
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FROM RFC1213-MIB
enterprises,
Counter, TimeTicks, IpAddress
FROM RFC1155-SMI;

-- The SAP enterprise MIB tree. SAP officially acquired the enterprise
—-— MIB number 649. The MIB tree is organized into four groups; system,
-- config, alert and performance.

-- sap OBJECT IDENTIFIER ::= { enterprises 649 }
-- r3 OBJECT IDENTIFIER ::= { sap 1 }

r3system OBJECT IDENTIFIER ::= { r3 1}

r3config OBJECT IDENTIFIER ::= { r3 2 }

r3alert OBJECT IDENTIFIER ::= { r3 3 }

r3pert OBJECT IDENTIFIER ::= { r3 4 }

A.1 System Group

-- Th R/3 System Group

r3systemTable OBJECT-TYPE

SYNTAX SEQUENCE OF R3systemEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"The (conceptual) table of active SAP R/3-Instances.
If an Instance is configured but not
started, it will not be in the list."

::= { r3system 1 }

r3systemEntry OBJECT-TYPE

SYNTAX R3systemEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"A (conceptual) entry for one active SAP R/3-Instance.
As an example, an instance of the
r3systemName object might be named
r3systemName.3"

INDEX { r3systemNumber }

::= { r3systemTable 1 }
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R3systemEntry :

:= SEQUENCE
{
r3systemNumber INTEGER,
r3systemReleaseString DisplayString,
r3systemName DisplayString,
r3systemlLogonString DisplayString
}

r3systemNumber OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The r3systemNumber is an index on the
R/3-Instances on this Host.
Two-digit decimal number, Range { 00 .. 99 }. Must
be unique for all R3 instances on the same host.
Used to identify shared memories, semaphores,
services, ... of an R3 instance. Typically, all
instances of an R3 system use the same system
number when they are distributed over different
hosts. R3 instances on the same host must use
different system numbers in any case.
Management requests to currently inactive SAP R/3
instances will fail."

::= { r3systemEntry 1 }

r3systemReleaseString OBJECT-TYPE

r3systemName

SYNTAX DisplayString (SIZE (0..20))
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The release string of an SAP R/3 instance"

::= { r3systemEntry 2 }

0BJECT-TYPE

SYNTAX DisplayString (SIZE (0..20))

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The Name of the R3 system where this R3 instance
belongs to. Typically, the name of an R3 system
is a 3-character name in capital letters and is
identical to the database name of that R3 system."
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::= { r3systemEntry 3 }

r3systemLogonString 0BJECT-TYPE

SYNTAX DisplayString (SIZE (0..256))

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The logon string for the SAP R/3 application server.
Typically, an application server is the active part
of an R3 instance which provides logon and execution
of R3 functionality written in the ABAP/4
programming language. On a UNIX system,
this string can be directly executed."

::= { r3systemEntry 4 }

A.2 Config Group

The R/3 Config Group

1
1
H = o

A.2.1 r3configTable

r3configTable OBJECT-TYPE
SYNTAX SEQUENCE OF R3configEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"A 1list of R/3 Configuration entries"

::= { r3config 1 }

r3configEntry OBJECT-TYPE

SYNTAX R3configEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"A (conceptual) entry for one configuration
information data set. The r3systemNumber in the
index represents the entry in the r3systemTable
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that corresponds to the r3configEntry."
INDEX { r3systemNumber }

::= { r3configTable 1 }

R3configEntry ::= SEQUENCE
{
r3configSystemNumber INTEGER,
r3configInstanceName DisplayString,
r3configDBName DisplayString,
r3configDBHostName DisplayString,
r3configDBHostIpAdr IpAddress

}

r3configSystemNumber OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The r3configSystemNumber corresponds to the
first index r3systemNumber."

::= { r3configEntry 1 }

r3configInstanceName OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..64))
ACCESS read-only
STATUS mandatory
DESCRIPTION
"This MIB variable contains the name of the
R/3-Instance"

::= { r3configEntry 2 }

r3configDBName O0OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..64))
ACCESS read-only
STATUS mandatory
DESCRIPTION
"This MIB variable contains the
SAP R/3 database name"

::= { r3configEntry 3 }

r3configDBHostName OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..64))
ACCESS read-only
STATUS mandatory
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DESCRIPTION
"This MIB variable contains the name of the host
where the SAP R/3 database is located. May also be
the hostname for connecting the R3 database."

::= { r3configEntry 4 }

r3configDBHostIpAdr 0BJECT-TYPE

SYNTAX IpAddress

ACCESS read-only

STATUS mandatory

DESCRIPTION
"This MIB variable contains the IP address of the host
where the SAP R/3 database is located. May also be
the IP address for connecting the R3 database."

::= { r3configEntry 5 }

A.2.2 r3configServiceTable

r3configServiceTable OBJECT-TYPE
SYNTAX SEQUENCE OF R3configServiceEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"A 1list of R/3-Service-Types for each R/3-Instance"

::= { r3config 2 }

r3configServiceEntry OBJECT-TYPE

SYNTAX R3configServiceEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"A (conceptual) entry for one service
information data set. The r3systemNumber in the
index represents the entry in the r3systemTable
that corresponds to the r3configEntry."

INDEX { r3systemNumber, r3configServiceType }
::= { r3configServiceTable 1 }

R3configServiceEntry ::= SEQUENCE
{
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r3configServiceSystemNumber INTEGER,
r3configServiceType INTEGER
}

r3configServiceSystemNumber O0BJECT-TYPE

SYNTAX INTEGER

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The r3configServiceSystemNumber corresponds
to the first index r3systemNumber."

::= { r3configServiceEntry 1 }

r3configServiceType 0BJECT-TYPE

SYNTAX INTEGER {
dialogService 1),
updateService 2,
enqueueService 3,
backgroundService 4,
messageService 5,
gatewayService ),
spoolService 9]
}

ACCESS read-only

STATUS mandatory

DESCRIPTION
"This MIB variable contains one Service offered
by the corresponding R/3-Instance"

::= { r3configServiceEntry 2 }

A.3 Alert Group

-- The R/3 Alert Group

r3alertTable OBJECT-TYPE
SYNTAX SEQUENCE OF R3alertEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"A list of R/3 Alert entries "

::= { r3alert 1 }
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r3alertEntry OBJECT-TYPE

R3alertEntry :

SYNTAX R3alertEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"The remaining variables are needed for
the trap facility. When a SAP system
reports an alert condition, the agent
will send a SNMP trap to the registered
management station.
The Trap PDU contains the MIB variables defined below.
The r3systemNumber in the index represents the entry
in the r3systemTable that corresponds to the
r3alertEntry"

INDEX { r3systemNumber, r3alertClass }

::= { r3alertTable 1 }

:= SEQUENCE
{
r3alertSystemNumber  INTEGER,
r3alertClass INTEGER,
r3alertNumber INTEGER,

r3alertAgentHostName DisplayString,
r3alertSapNameString DisplayString,

r3alertSeverity INTEGER,
r3alertMsgString DisplayString,
r3alertActionString DisplayString,
r3alertTimeStamp COUNTER

}

r3alertSystemNumber OBJECT-TYPE

r3alertClass

SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The r3alertSystemNumber corresponds
to the first index r3systemNumber."
::= { r3alertEntry 1 }

OBJECT-TYPE
SYNTAX INTEGER {
classStateChange (1),

classSAPsysUp 2,
classSAPsysDown  (3),
classSlogId (10),
classSlogFreq (11),

classBuf (12),
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classEnqueue (13),
classRollpag (14),
classTrace (15),
classPerfDia (20),
classPerfUpd (21),
classPerfBtc (22),
classPerfSpo (23),
classAbapUpd (30),
classAbapErr (31),
classAbapSql (32),
classDbIndcs (41),
classDbFreSp (42),
classDbArcSt (43),
classDbBckup (44,
classSpo (51),
classArch (52),
classGenP3 (53),
classGenP4 (54),
classGenP5 (55),
classGenP6 (56),
classGenP7 (57),
classGenP8 (58)

ACCESS read-only
STATUS mandatory
DESCRIPTION

"Unique identifier for R3 alerts

Class name - Comment

indicating state change if an instance

classStateChange services of an instance have changed
classSAPsysUp R3 instance coming up

classSAPsysDown R3 instance shut down

classSlogId critical systemlog occurred
classSlogFreq frequent writes into systemlog

classBuf local buffers alert, directory or storage

shortage, bad efficiency

classEnqueue lock facility alert, directory or storage
shortage, errors occurred

classRollpag rollfile, paging file shortage
classTrace trace on, may cause reduced performance

performance alert, exceeding wait time or
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classPerfDia
classPerfUpd
classPerfBtc
classPerfSpo

classAbapUpd
classAbapErr
classAbapSql

classDbIndcs
classDbFreSp
classDbArcSt
classDbBckup

classSpo

classArch

classGenP3
classGenP4
classGenP5
classGenP6
classGenP7
classGenP8
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response time, exceeding processing time of
ABAP-programs

in dialog task

in update task

in background task

in spool task

alerts in ABAP processor
error in update processing
other error

error during database access

database alerts
missing indices
free space shortage
archiver stuck
backup failed

ABAP-programmable general purpose alerts
GENPO. .1 already used for spool and archive

spooler subsystem alert, exxeding time or
spool database shortage

archive subsystem alert, archive-link

ABAP-programmable general purpose alerts
reserved for further use

reserved for further use

reserved for further use

reserved for further use

reserved for further use

reserved for further use "

r3alertNumber

::= { r3alertEntry 2 }

OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
"Represents the alert number"

::= { r3alertEntry 3 }

r3alertAgentHostName OBJECT-TYPE

SYNTAX DisplayString (SIZE (0..100))
ACCESS read-only
STATUS mandatory
DESCRIPTION
"Represents the agent host name"
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::= { r3alertEntry 4}

r3alertSapNameString OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..120))
ACCESS read-only
STATUS mandatory
DESCRIPTION
"Represents the SAP R/3 server name string."

::= { r3alertEntry 5 }

r3alertSeverity OBJECT-TYPE
SYNTAX INTEGER {
severityNormal 1),
severityWarning (2),
severityCritical (3)

}
ACCESS read-only
STATUS mandatory

DESCRIPTION

"Identifies the severity of an R3 alert

Severity - Comment

severityNormal normal operation state, no problems
severityWarning problems coming up
severityCritical severe problems

for some alerts the severity is derived
from configurable high water marks or
thresholds "

::= { r3alertEntry 6 }

r3alertMsgString 0BJECT-TYPE
SYNTAX DisplayString (SIZE (0..256))
ACCESS read-only
STATUS mandatory
DESCRIPTION
"Represents the alert message string.
Gives more details of R3 alerts"

::= { r3alertEntry 7 }

r3alertActionString 0BJECT-TYPE
SYNTAX DisplayString (SIZE (0..256))
ACCESS read-only
STATUS mandatory
DESCRIPTION
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"Represents the alert action string"

::= { r3alertEntry 8 }

r3alertTimeStamp 0BJECT-TYPE
SYNTAX COUNTER
ACCESS read-only
STATUS mandatory
DESCRIPTION
"Time (UTC) of Alert Occurrance
UTC = time in seconds since 1970, Greenwich"

::= { r3alertEntry 9 }

>
1NN

Trap-Definitionen

SAP R/3 traps
The following are the SAP R/3 Performance-Traps.

|
1
H H B o H

r3trapStateChange TRAP-TYPE

ENTERPRISE r3perf

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}

DESCRIPTION

"Services of the instance have changed."

r3trapInstanceStartUp TRAP-TYPE
ENTERPRISE r3system
VARIABLES {r3systemNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertTimeStamp}

DESCRIPTION
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"Inform the Network Management System if a new
R/3 instance is coming up."

r3trapInstanceShutDown TRAP-TYPE

ENTERPRISE r3system

VARIABLES {r3systemNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertTimeStamp}

DESCRIPTION

"Inform the Network Management System if a
R/3 instance is going down."

r3trapSyslogld TRAP-TYPE
ENTERPRISE r3system
VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}
DESCRIPTION
"An entry in the systemlog was written, which was configured
critical in the systemlog-filter."
::= 10

r3trapSyslogFreq TRAP-TYPE
ENTERPRISE r3system
VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}
DESCRIPTION
"A lot of entrys in the systemlog. The reason can be, that the
defined rate of entries (modulo) or the entries per hour went
beyond the defined limit."
= 11

r3trapBufferSum TRAP-TYPE
ENTERPRISE r3config
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VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}
DESCRIPTION
"The bufferperformance (hit/access) goes beyond a limiting value
or the size of the buffer-directory or the buffer-memory had
passed a defined value."
=12

r3trapEnqueue  TRAP-TYPE

ENTERPRISE r3alert

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}

DESCRIPTION

"Enqueue space shortage or error occurred"
::= 13

r3trapRollPage TRAP-TYPE

ENTERPRISE r3config

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}

DESCRIPTION

"The size of rollfiles or pagefiles had passed a defined value."
1= 14

r3trapTrace TRAP-TYPE
ENTERPRISE r3perf
VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
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r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}
DESCRIPTION
"A trace-option is active and may effect your performance."
::= 156

r3trapPerfDia TRAP-TYPE
ENTERPRISE r3perf
VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}
DESCRIPTION
"You will have performance-traps, when the waiting time, the
response time or the operating time of an ABAP-Program has passed
a defined value. Work-Process-Typ Dialog: Performance goes
beneath a limit."
1= 20

r3trapPerfUpd TRAP-TYPE
ENTERPRISE r3perf
VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}
DESCRIPTION
"You will have performance-traps, when the waiting time, the
response time or the operating time of an ABAP-Program has passed
a defined value. Work-Process-Typ Update-Process: Performance
goes beneath a limit."
=21

r3trapPerfBtc TRAP-TYPE

ENTERPRISE r3perf

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,

r3alertSapNameString,
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r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}
DESCRIPTION
"You will have performance-traps, when the waiting time, the
response time or the operating time of an ABAP-Program has passed
a defined value. Work-Process-Typ Background: Performance goes
beneath a limit."
1= 22

r3trapPerfSpo  TRAP-TYPE
ENTERPRISE r3perf
VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}
DESCRIPTION
"You will have performance-traps, when the waiting time, the
response time or the operating time of an ABAP-Program has passed
a defined value. Work-Process-Typ Spool: Performance goes beneath
a limit."
1= 23

r3trapAbapUpd TRAP-TYPE

ENTERPRISE r3system

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}

DESCRIPTION

"Break in updateprocess was found in the ABAP-Processor."
::= 30

r3trapAbapError TRAP-TYPE

ENTERPRISE r3alert

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,

r3alertSapNameString,
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r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}
DESCRIPTION
"An other error was found in the ABAP-Processor.
ABAP-Shortdump was written."
1= 31

r3trapAbapSql TRAP-TYPE
ENTERPRISE r3system
VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}
DESCRIPTION
"Error during a database-access was recognized in
the ABAP-Processor."
1= 32

r3trapDbIndices TRAP-TYPE
ENTERPRISE r3system
VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}
DESCRIPTION
"There are missing indices on database tables.
Will result in worse access time"

=41
r3trapDbFreeSpace TRAP-TYPE

ENTERPRISE r3system

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,

r3alertMsgString,
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r3alertActionString,
r3alertTimeStamp}
DESCRIPTION
"The free space area in the database goes beneath a
critical value."
1:= 42

r3trapDbArcStuck TRAP-TYPE

ENTERPRISE r3system

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}

DESCRIPTION

"Database-archiver doesnt work!"
1:= 43

r3trapDbBackup TRAP-TYPE

ENTERPRISE r3system

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}

DESCRIPTION

"Problems during the database-backup were recognized."
1= 44

r3trapSpool TRAP-TYPE

ENTERPRISE r3alert

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}

DESCRIPTION

"Free programmable alert 1, used for spool"
::= b1
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r3trapArchive TRAP-TYPE

ENTERPRISE r3alert

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}

DESCRIPTION

"Free programmable alert 1, used for Archive"
1= b2

r3trapGenPur3 TRAP-TYPE

ENTERPRISE r3alert

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}

DESCRIPTION

"Free programmable alert 3."
::= b3

r3trapGenPur4  TRAP-TYPE

ENTERPRISE r3alert

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}

DESCRIPTION

"Free programmable alert 4."
::= b4

r3trapGenPur5 TRAP-TYPE

ENTERPRISE r3alert
VARIABLES {r3systemNumber,
r3alertNumber,

r3alertAgentHostName,
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r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}

DESCRIPTION

"Free programmable alert 5."
::= b5

r3trapGenPur6 TRAP-TYPE

ENTERPRISE r3alert

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}

DESCRIPTION

"Free programmable alert 6."
::= 56

r3trapGenPur7  TRAP-TYPE

ENTERPRISE r3alert

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}

DESCRIPTION

"Free programmable alert 7."
1:= b7

r3trapGenPur8 TRAP-TYPE

ENTERPRISE r3alert

VARIABLES {r3systemNumber,
r3alertNumber,
r3alertAgentHostName,
r3alertSapNameString,
r3alertClass,
r3alertSeverity,
r3alertMsgString,
r3alertActionString,
r3alertTimeStamp}
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DESCRIPTION
"Free programmable alert 8."
::= b8

A.5 Performance Group

The R/3 Performance Group

1
1
H O H

|
|
+*

r3perfTable OBJECT-TYPE
SYNTAX SEQUENCE OF R3perfEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"A list of R/3 Performance entries"

::= { r3perf 1}

r3perfEntry OBJECT-TYPE

SYNTAX R3perfEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"An entry for R/3 performance data.
The r3systemNumber in the index represents the
entry in the r3systemTable that corresponds to
the r3perfEntry."

INDEX { r3systemNumber, r3perfServiceType }

::= { r3perfTable 1 }

R3perfEntry ::= SEQUENCE
{
r3perfSystemNumber INTEGER,
r3perfServiceType INTEGER,
r3perfEventsFrequency INTEGER,
r3perfResponseTime INTEGER,
r3perfWaitTime INTEGER
}

r3perfSystemNumber OBJECT-TYPE
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"The r3perfSystemNumber corresponds to the

first index r3systemNumber."

::= { r3perfEntry 1 }

0BJECT-TYPE

122
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
r3perfServiceType

SYNTAX INTEGER {

taskTypeDialog D,
taskTypeUpdate 2,
taskTypeBackground (3),
taskTypeSpool (4)
}

ACCESS read-only
STATUS mandatory
DESCRIPTION
" Performance statistics of various task types concerning the
average wait time (queue-time), average response time
( response to user), average processing event per minute.

Service Type

taskTypeDialog dialog and rfc, remote function call
taskTypeUpdate update task

taskTypeBackground background processing, time/event scheduled
taskTypeSpool spool processing

::= { r3perfEntry 2 }

r3perfEventsFrequency 0BJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
"Number of Events/min.
(in task type dialog, an event is equivalent to a dialog step) "

::= { r3perfEntry 3 }

r3perfResponseTime OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION

"response time in milliseconds
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response time = wait + process "
::= { r3perfEntry 4 }

r3perfWaitTime OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
"wait time in milliseconds
wait time for free work process"

::= { r3perfEntry 5 }

END
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API Application Programming Interface
ARS Action Request System
ASCII American Standard Code for Information Interchange

ASN.1 Abstract Syntax Notation One (1)
BASF Badische Anilin und Soda Fabriken

CCMS Computing Center Management System

CD Compact Disk

CMIP Common Management Information Protocol

CPI-C Common Programming Interface for Communication

CPU Central Processing Unit

DB Database

DBMS Database Management System
DCM Device Communication Manager
DLL Dynamic Link Library

DOS Disk Operating System

DV Daten Verarbeitung
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Dynpro Dynamisches Programm

EPI External Protocol Interface

EURIS Europdisches Informationssystem fiir Marketing und Vertrieb

FDDI Fiber Distributed Data Interface

GIB Generic Information Block

ICMP Internet Control Message Protocol

IETF Internet Engineering Task Force

IHAPI Inference Handler Application Programming Interface
IIB Icon Information Block

IMT Inductive Modeling Technology

IP Internet Protocol

ISO International Standardization Organisation

LAN Local Area Network

LU 6.2 Logical Unit 6.2

MIB Management Information Base
MNM-Team Miinchner Netzmanagement Team
MO Managed Object

MSAP Management Station Access Provider

MTE Model Type Editor

ODP Open Distributed Processing

OID Object Identifier
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PC Personal Computer
PIB Perspective Information Block

PIF Protocol Interface

QoS Quality of Service

R/3 Realtime-System, Version 3

RAM Random Access Memory

RDBMS Relational Database Management System
RFC Request for Comments

ROM Read Only Memory

RPC Remote Procedure Call

SAP Systeme Anwendungen Produkte

SGA System Global Area

SMFA Specific Management Functional Area

SMI Structure of Management Information

SNMP Simple Network Management Protocol

SQL Structured Query Language

SSAPI SpectroSERVER Application Programming Interface

TCP Transmission Control Protocol

VNM Virtual Network Maschine

WAN Wide Area Network
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