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Zusammenfassung

Unternehmen, die marktgerecht und wirtschaftlich arbeiten wollérssen vorhandene Ressourcen opti-
mal nutzen. Reichen die vorhandenen Ressourcen an einer oder einigen Stellen nichaassiahldies
bisweilen durch geschicktes Umverteilten ausgleichen. Oftmals ist jedoch eine Erweiterung der vorhan-
denen oder eine Neuanschaffung von Ressourcen wenNFRir den Bereich der Netzwerke isirfdiese
Aufgabe ein Leistungsmanagement einzurichten. Zu dessen Aufgabért getaber ebensdberkapa-
zitaten im Bereich Netzwerkressourcen zu erkennen.

Durch den Wandel, den IT- Organisationen in den letzten Jahren durchgemacht haben, vom Lieferanten
von Informationstechnologie, zum IT-Dienstleister, wird dieser Trend weiteabkésDas Ziel ist unati-

ge Ausgaben zu vermeiden und dabei weiterhin die Leistunglididi¢ Bereitstellung der angebotenen
Dienste 1itig ist, in der geforderten Quaddit zu erbringen.

Diese Arbeit besdhftigt sich mit Werkzeugen, die dem Leistungs- und Kagagihanager zur Bearbei-
tung seiner Aufgaben zur Vémjung stehen, genauer gesagt, mit der Evaluation von Werkzeugdad
Leistungsmanagement. Es gehbmlich darum, welches Werkzeugyfdie Erfillung der Aufgaben des Lei-
stungsmanagements besonders geeignet ist. Diese Bismgeaich mit dem Ergebnis dieser Arbeit, einem
Werkzeug zur Bewertundif Netzwerk- Performance- Management- Werkzeuge, beantworten.

Die strukturellen und methodischen Anforderungen, denen das Bewertungswerkzeug dabei gerecht werden
muss, sind Erweiterbarkeit, Reduktion, Anpassbarkeit und Wiederverwendbarkeit. Als bestens geeignet
erweist sich fir diese Aufgabe ein Kriterienkatalog.

Die Schaffung eines iiglichst objektiven Bewertungswerkzeugs ist Ziel dieser Diplomarbeit undéesl|
fur ncc consultingmit dem LehrstuhlTechnische Informatik - Rechnernetdsr TU Miinchenzusammen-
zuarbeiten.

Fur ein hohes MalR an Obijektitit spielt neben den strukturellen und methodischen Anforderungen auch
der Inhalt des Kriterienkatalogs eine entscheidende Rolle. Damit der Kataldg3gden Anforderung Ob-
jektivitat mit Inhalt geilllt ist, ist eine Anforderungsanalyse an Netzwerk- Leistungsmanagement- Werk-
zeuge Bestandteil dieser Arbeit. Die Analyse éfiteinen Bottom-Up- und Top-Down- Ansatz mit theo-
retischen und praktischen Anforderungen.

Am Ende der Arbeit wird innerhalb einer Testumgebung die Verwendung des Kriterienkatalogs einmal
beispielhaft vorgefhrt.
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Kapitel 1

Einleitung

In Zeiten schrumpfender Ausgabédir informationstechnologien ist ein effektive Nutzung von Sach- und
Personalressourcen urésslich. Der Wandel der IT- Organisationen vom Lieferanten von Informations-
technik, zum Dienstleister verlangt zudem die effektive Nutzung vorhandener IT Mittel [KvBKP 02]. Ziel
ist es, unidtige Ausgaben zu vermeiden und dabei weiterhin die Leistung,udidié Bereitstellung der
angebotenen Dienstétig ist, in der geforderten Quadit zu erbringen. Die Einhaltung dieser beiden Vor-
gaben im Bereich IT, kostefigstig zu sein und die vereinbarte Dieng® einzuhalten, erfordert eine
korrekte Leistungs- und Kapaatsplanung, die sowohl heutige wie zZuiftige Anforderungen bécksich-

tigt.

Im Bereich Netzwerke ist schon seit einigen Jahren die Einbeziehung momentaner tnttigak Ent-
wicklungen sehr wichtig. Zuichst bedingt durch die Verschiebung von Grol3rechnersystemen zu Client-
Server- und damit verteilten Systemen, werden nun durch den stetig wachsenden Anteil neuer Kommu-
nikationstechnologien - man denke an Voice-over-IP und Videokonferenzsysteme - die Anforderungen an
die Leistungshhigkeit der Netze weiter nach oben geschraubt. Der Austausch vorhandener Telefonnetze
innerhalb von Unternehmen durch Voice-over-IP stellt hohe Airdpe an bestimmte Netzcharakteristika.
Werden diese Charakteristika nicht eingehalten, gibt es zum Beispiel zu groRg&emgen, so bedeu-

tet das in der Regel nicht, dass der Dienst gar nicht zuriigerig steht, sondern dass er nicht in der
gewlnschten Qualit verfugbar ist. Der Einsatz leistungsabigiger Dienste erfordert somit die Defini-

tion von Dienstgiteparametern und -metriken. Diese Definitionen werden in Service-Level-Agreements
(SLA) festgehalten. Die Bestimmung der zu vereinbarenden Wéittét 2benso zu den Aufgaben des
Performance- Managements [HAN 99a].

Allein das Festlegen von Diengtteparametern reicht natich nicht aus, sie filssen auch stetigberwacht
werden. Einerseitsif den Dienstnehmer zur Kontrolle, ob der Dienstleister seinen Verpflichtungen nach-
kommt, andererseitdif den Dienstleister, um seine Leistung anhand von Berichten und Auswertungen
nachzuweisen. Zudem macht eine zeitlich konstaftterwachung und eine Hochrechnung imokiger
Netzstbme den Dienstleister auf die Notwendigkeit aufmerksam, seine Kapazin Absprache mit dem
Kunden zu erbhen. So wird vermieden, dass Dienste nur eingésdttroder gar nicht zur Veifyjung
stehen. Das proaktive Handeln des Leistungsmanagements verringert so die Eintrittswahrscheinlichkeit
von Ausfllen, verursacht durch Kapaaienengpsse, die dann vom Fehlermanagement bearbeitet werden
miRten[[ITU-X700]. Treten wider Erwarten, trotAsidiger Kontrolle der Leistungifiigkeit Qualitsein-
buf3en bei der Dienstnutzung auf, so bleibt in den meisédiei-noch genug Zeit, die Ursachen zu beheben,
bevor ein Dienst komplett ausft.

Die Kosten fir einen Ausfall Bnnen enorm sein. Einer Umfrage d&@anc of America Securitiamter 62
Firmen zufolge beziffern 3 dieser Firmen die Kostén éinen eindindigen Ausfall eines unternehmens-
kritischen Systems mit mehr als 2,5 Mio. US-Dollar [TLS 01].

Unterstitzung findet der Performance- Manager in diversen Werkzeugen, die zum Teil allein stehende,
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isolierte Anwendungen seimbknen oder komplette Managementplattformen. Aus Sicht eines effektiven
Netz- und Performance- Managements ist es erforderlich, ein integriertes Management zu betreiben und
damit Managementplattformen zu verwenden [HAN|99a].

1.1 Aufgabenstellung

Nachdem der Marktifr Performance- Management- Werkzeuge stetighst |[Bug O[] und die Auswabhl

an Werkzeugen und Managementplattformedl3gr wird, &llt es dem Anwender immer schwerer, das
fur ihn passende Tool zu finden. Ziel dieser Arbeit ist es, demaf&r bei der Entscheidungif ein be-
stimmtes Performance- Management- Werkzeug ein Hilfsmittel zur Hand zu geben, das es digiicetm
Produkte niglichst objektiv miteinander zu vergleichen und ihn so bei der Auswahlide&r passen-
den Werkzeugs zu untegzen. Die Anforderungen, denen ein solches Hilfsmitteligem muss, sind
eine hohe Anpassbarkeit an die gegebenen Binast (z.B. besondere Betriebsprozesse, besondere Infra-
strukur) und eine daraus resultierende Flexiiliir zukiinftige Entwicklungen. Das Hilfsmittel muss
sowohl erweiterbar als auch vom Umfang her verringerbar sein, falls sich die Gegebenhéitetexer
Diese Veénderungeniatfen sich nicht negativ auf die Objektigitauswirken. Ein solch geeignetes Mittel
bietet ein Kriterienkatalog. Da ein Kriterienkatalog in Hinblick auf Erweiterbarkeit, Reduktion, Wiederver-
wendbarkeit und Flexibilét optimale Voraussetzungen bietet, wurde er schoruimeiren Diplomarbeiten
verwendet.

Das Resultat dieser Arbeit wird zilkftig Kunden dencc consulting GmbHur Verfugung gestellt, damit
diese die richtige Entscheidung bei der Auswabhl eines Leistungsmanagement- Werkzeugsdreféan k
Neben den methodischen Anforderungen muss der Katalog inhaltlich Anforderungen

e aus der Theorie,

e aus aktuellen wissenschaftlichen Arbeiten auf dem Gebiet des Performance- Managements,
e aus dem Leistungsumfang schon bestehender Produkte und

e aus konkreten Kundenanforderungen, aufgrund deren Infrastruktur und Betriebsprozessen

enthalten. Durch Analyse und Strukturierung der gestellten Anforderungen entsteht zusammen mit einer
Methodik zur Gewichtung ein Katalog, der im letzten Teil dieser Arbeit auf ein Produkt in einem Testsze-
nario Anwendung findet.

1.2 \Vorgehensweise

Um den Kriterienkatalog énglichst objektiv zu gestalten, werddir fdie Zusammenstellung sowohl theore-
tische als auch praktische AspekteibEtsichtigt. Ein schematischer Ablauf des Vorgehens zur Erstellung

und Anwendung des Katalogs ist aus Abbild{ing 1.1 ersichtlich.

In Kapitel 2 wird eine Einfihrung in das Thema Netzwerk- und Performance- Management gegeben.
Zu diesem Zweck werden die Begriffe Dimensionen des Managements, Managementarchitekturen und
Begriffe der Dienstijte definiert. Ferner erdiit das Kapitel einerUberblick nbglicher Performance-
Management- Werkzeuge und eine Einordnung des Leistungsmanagements in das moderne IT Service
Management nach ITIL.

In den darauf folgenden Kapitelih 3 unfd 4 wird das Bewertungswerkzeug aufgebaut.

In Kapitel[3 wird eine Anforderungsanalyse durcliget. Dabei ergeben sich die Anforderungen aus der
Theorie und der Praxis:

e Vorschkge und Anforderungen aus theoretischer Sicht durch Beleuchtung von state-of-the-art Ent-
wicklungen und Vorgehensweisen im Bereich Leistungsmanagement. Es wird dabei auch der Lei-
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stungsumfang bestehender Software untersucht und Funktionen, die sinnvoll erscheinen, als Anfor-
derung mit aufgenommen.

e Die Anforderungen aus der Praxisiiichner Unternehmerbknen aufgrund einer speziellen Infra-
struktur oder aus speziellen Betriebsprozessen entstehen. Neben dem Leibniz Rechenzentrum sind
COLT Telecom, HVB Direkt, Schand! und T-Systems Teil der Befragung nach Anforderungen des
Bereichs Netz- Performance- Management.

Im darauf folgenden Kapitg] 4 geht es um die Frage, wie ein objektives Bewertungsmittel geschafffen wird.
Anhand eines Beispiels wird ein Rahmenweilk &inen Kriterienkatalog 8tk fir Stick aufgebaut und
damit das Grundgést und die Methodik zur Bewertung festgelegt.

In Abschnit{% werden die Kriterien zusammengefasst, sinnvoll miteinander verbunden und jedem Kriteri-
um ein eigenes Bewertungsgewicht zugeordnet.

Eine Anwendung findet der fertige Katalog in Kapligl 6. Dort wird er zum Zwecke des Eignungstests auf
ein derzeit am Markt befindliches Produkt in einem Testszenario angewendet.

Kapitel[4, am Ende der Ausarbeitung, gibt eine Zusammenfassung der Arbeit und einen Ausblick auf
mogliche Einsatzgebiete und Erweiterungen des Kriterienkatalogs.
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Abbildung 1.1: Vorgehensweise Aufbau und Anwendung des Kriterienkatalogs



Kapitel 2

Das Performance- Management

Das Performance- Management ist ein wichtiger Bestandteil des Netzmanagements. Aus diesem Grund
wird im ersten Teil diesen Kapitels zachst auf das Netzmanagement eingegarjgeh (2.1). Es werden wich-
tige Aufgaben und Funktionen des Netzmanagements dargestellt, darunter auch das Performance- Manage-
ment. Ferner wird gezeigt, wie dieses mit anderen Bereichen des Netzmanagements zugaginoeadh
-arbeitet. Der zweite Teil besaftigt sich mit der Begriffsbestimmung wichtiger Ausdke des Perfor-

mance Managements und der Dierigég[2.2). Es folgt eine Vorstellung von Werkzeugen und Manage-
mentplattformen des Leistungsmanagements, wie sie bereits in der Praxis Verwendund fijden (2.3). Am
Ende wird eine Einordnung des Performance- Managements in das moderne IT Service Management vor-

genommen (2]4).

2.1 Einfuhrung in das Netzmanagement

Das Management moderner Unternehmen gliedert sich in viele verschiedene Aufgaben. Als Grimdlage f
die meisten Unternehmensprozesse dient eine IT-Infrastruktur, die zunehmend durch kooperative vernetzte
Systeme bestimmt wird [HAN 99a]. Daratuéskt sich die in [ITU-M3010] vorgestellte und [n [HAN 99a]
verfeinerte Managementpyramide (Abbild{ing 2.1) &rkh. Die Funktionen einer Unternehmung, die Geld
einbringen, Amlich das Customer und das Business Management, siighgighvon einer effektiven Ba-

sis, die aus einer technischen Umgebung besteht. Jede Ebene dieser Pyramide kann nur dann effektiv
arbeiten, wenn die unter ihr liegende Ebene ebenfalls effektiv arkieitet [HAN 99a].

2.1.1 Dimensionen des Netzmanagements

Die Verwaltung der oben ehnten technischen Umgeburégsét sich wiederum in verschiedene Dimen-
sionen unterteilen| [HAN 99a] scigt hierfir funf Dimensionen vor. Eindhnliche Aufteilung verwendet
bereits[HeAb 98] und [Rib 98].

1. Funktionsbereiche
Die Management-Aufgaben werden in verschiedene Funktionsbereiche aufgeteilt. Eine weit ver-
breitete Form der Aufteilung stellt das Management- Framework der ISO 2.1.3) dar, die eine
Unterteilung in die Bereiche Konfiguration, Fehler, Leistung, Abrechnung und Sicherheit vorsieht.

2. Zeitliche Phasen
Teilt man die Managementleistung in verschiedene Lebenszyklusphasen auf, so lassen sich eine
Planungs-, Realisierungs-, Betriebs- und Changephase unterscheiden.
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Business
Management

Customer
Management

Service Management

Distributed System Management

Network Management

Element Management

Abbildung 2.1: Die Managementpyramide nalch [HAN99a]

3. Disziplinen
Es haben sich in letzter Zeit neben dem klassischen Netzmanagement, dessen zentrale Aufgabe das
Komponentenmanagement ist, noch weitgvlanagement-Szenarien* wie System-, Anwendungs-
und Enterprisemanagement herauskristallisiert. Diese Szenarien unterscheiden sich dadurch, dass sie
unterschiedliche Zielobjekte als Gegenstand des Managements besitzen und dadurch zu charakteri-
stisch anderen Managementanwendungnem.

4. Netztypen
Netztypen Bnnen zum Beispiel anhand der Ausbreitung (LAN, MAN, WAN) oder dem Nutzerkreis
(Corporate Network, Public Network) unterschieden werden.

5. Informationstypen
Anhand der Informationen, digertragen werden, lassen sich verschiedene Informationstypen un-
terscheiden (Daten, Sprache, Video, Multimedia)

Der Fokus dieser Arbeit liegt auf dem Netzmanagement, im Speziellen auf dem Netz-Performance-
Management. Aus diesem Grund werden andere Disziplinen als das Netzmanagemeitwichetrach-

tet. Es erfolgt eine weitere Eins@mnkung in Bezug auf die Informationstypen. Die besprochenen Netze
sind aus historischer Sicht Datennetze, die in der Gegenwart auch als Transpottnatwkefsartige Infor-
mationen (Sprache, Video, ...) dienen. Dié#fsertragung bedarf zum Teil eineblheren Leistunghig-

keit des Netzes, jedoch erfolgt diber dieselben Mechanismen wie der reine Datenaustausch, so dass eine
weitere Unterscheidung uiitig ist. Die verbliebenen Dimensionen sind daniit las Netzmanagement:
Netztypen, Funktionsbereiche und Phasen. Diese werden im weiteren Verlauf, auch aufgrund der Themen-
stellung, weiter eingescankt.

2.1.2 Managementarchitektur

Die Bereiche des technischen Managements werdeifitgnteils computergegrt durchgeifihrt

[HAN 99a]. Rur die Werkzeugunter§tzung gibt es im wesentlichen drei Axtge fir die Losung der ein-

zelnen Managementaufgaben und -funktionen. Das zentrale Unterscheidungskriterium ist dabei der In-
tegrationsgrad. Inisolierten Ansatist fiur jedes Managementproblem ein eigenes Werkzeugzds,

das vollkommen autark von den anderen arbeitet.Kderdinierte Ansatsieht immer noch eine isolierte
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Funktionserbringung vor, jedoch ist es bei diesedgtich, die unterschiedlichen Werkzeuge zu koord-
nieren. Zum Beispiel lieBe sich das Ergebnis eines Werkzeugs als Eingabin fweiteres Werkzeug
verwenden [FGR 99]. Mit Hilfe von Skripten kann die Zusammenarbeit der Werkzeuge verbessert werden.
Im koordinierten Ansatz wird zudem eine gemeinsame Cdehrél angebotefiber die die verschiedenen
Werkzeuge bedient werderbhknen [HAN 99a]. Delintegrierte Ansatést erst dann gegeben, wenn die
isolierten Werkzeuge in einébergeordnete Managementplattform eingebettet wetden [FGR 99]. Die zu
verwaltenden Komponentenirssen in einem heterogenen Umfeld Informationen liefern, die herstelleru-
nablangig interpretierbar sind. Einzelne Funktioneiisseniber fest definierte Programmschnittstellen

zur Verfugung stehen. i ein effektives und integriertes Management der technischen Komponenten ist
der isolierte Ansatz unzureichend. Das Ziel ist das Erreichen eines integrierten Ansatzes, der sich jedoch
nur durch ein fest definiertes Rahmenwerk realisieésstl Das Rahmenwerk, das in diesem Zusammen-
hang auch al8lanagementarchitektusezeichnet wird, musdif folgende Aspekte managementrelevante
Standards spezifizieren [Lang| 01]:

Informationsmodell: Das Informationsmodell stellt einen BeschreibungsrahniemManagementob-
jekte dar. Es beschreibt, wie Managementobjekte identifiziert, manipuliert, zusammengesetzt und
angesprochen werdethnen. Das Informationsmodell legt einen Modellierungsansatz (objektori-
entiert, datentyporientiert,...) und eine Syntéx die Spezifikation von Managementobjekten fest.
Zudem werden die Operationen auf die Managementobjekte, wie die Auswahl und Identifizierung
oder Zugriffsmethoden und Benachrichtungsmechanismen festgelegt.

Organisationsmodell: Das Organisationsmodell beschreibt die involvierten Akteure und deren Rollen-
spiel und die Grundprinzipien ihrer Kooperation. Derzeit existieren zwei verschiedene Koopera-
tionsformen. Zum einen die asymmetrische bzw. hierarchische Manager-Agenten-Beziehung und
zum anderen die symmetrische bzw. gleichberechtigte Peer-to-Peer- Beziehung. Prominente Vertre-
ter der beiden Formen sind auf der einen Seite die OSI- und die Internet- Managementarchitektur
und auf der anderen Seite die Open Management Architecture, die in der Praxis jedoch keine grof3e
Rolle spielt und deshalb im weiteren nictither erhutert wird.

Kommunikationsmodell: Das Kommunikationsmodell beschreibt diér fdie Kommunikation zwi-
schen den Managementsystemen notwendigen Verbindungen zwischen den im Organisationsmo-
dell beschriebenen Rollen mittels eines Kommunikationsprotokdbsr diese Verbindung werden
Steuerinformationen, Statusabfragen und Ereignismelduiigerragen.

Funktionsmodell: Das Funktionsmodell einer Managementarchitektur gliedert den Gesamtaufgaben-
komplex Management in einzelne Funktionsbereiche.

Zwei prominente Managementarchitekturen, die schon in der Auflistunghertwvurden, werden in den
folgenden beiden Abschnitter@her beleuchtet.

2.1.2.1 Architektur des Internetmanagements

Das 1990 von der Internet Engineering Task Force (IETF) und des Internet Activity Board (IABfever

lichte Konzept des Internet Standard Network Management Framevidrksherweise nur als Internet-
management bezeichnet, orientiert sich im Gegensatz zum OSI Framéwork [2.1.2.2) sehr stark an den
Belangen der Praxis [KISc 97]. Das pine Ziel ist die ndglichst einfache Verwaltung von Netzwerkkom-
ponenten, weshalb es derzeit auch das am meisten implementierte Netzmanagementkanzept ist [Kowa 02].
Das Internet Standard Network Management Framework basiert im wesentlichen auf den RFCs (Request
for Comments)[[REC 1155]. [RFC 1157] und [REC 1158].

Informationsmodell: Durch den datentyporientierten Ansatz und das Fehlen von Objektorientierung
ist das Informationsmodell des Internetmanagements weit wenigehtig als das der OSI Archi-
tektur [Lang O1]. Die Registrierung und Namensgebung der Ressourcen erfolgt in einem Internet
Registrierungsbaum. Die Definition der Managementobjekte erfolgt in einer Templatesprache die
auf ASN.1 basiert. Die Informationen, die ein Managementobjekt zukigerfg stellt, werden als
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Management Information Base (MIB) bezeichnet. Nachdem das Modell nicht objektorientiert ge-
staltet ist, kann es innerhalb der MIB zu eineflberschaubaren Menge an Informationen kommen.

Organisationsmodell: Das Organisationsmodell ist wie bei OSI unsymmetrisch aufgebaut. Es existie-
ren Manager und Agenten, die mittels des Protokolls SNMP kommuniziéfeer. so genannte
Proxy-Agenten ist es tglich, Ressourcen, die nicht SNMBHig sind, zulberwachen. Der Proxy-
Agent fungiert dann als Dolmetscher zwischen Manager und Ressource. Ab Version 2 von SNMP
(SNMPv2) ist eine Kommunikation zwischen Manager und Managéglith, so dass eine Hierar-
chiebildung ermglicht ist.

Kommunikationsmodell: Das im Organisationsmodell angesprochene SNMP setzt auf dem verbin-
dungslosen User Datagram Protocol (UDP) auf. Es sind verschiedene Protokollinteraktionen zum
Lesen und Schreiben von MIB Variablen sowie auch das Senden von Traps an den Manager de-
finiert. Die Authentifizierung erfolgtiber Community Strings, die der Manager an die Agenten
unverschlisselt sendet. Stimmt einer dieser mit dem gespeicherten Wert im Agveesin, wird
das Lesen oder Schreiben der MIB Variablen égiicht. Da die fehlende Versddselung oftmals
auf Kritik stiel3, wurde mit den RFCs 1441 bis 1452 versucht, das Sicherheitssystem zu verbessern
[Kowa 02], was sich allerdings nicht durchsetzte [Lang 01]. Mittels Remote Network Monitoring
(RMON) Geiten ist es raglich, Netzwerksegmente Ziberwachen, die nicht &bdig mit dem
Manager verbunden sind, um zum Beispiel Kostiéndin Weitverkehrsnetz zu sparén [Cisco 02].
Diese RMONs Knnen in unregeléigen Absinden vom Manager nach dem Status des Segments
befragt werden, im Fehlerfall senden sie ein Trap an den Marnager [Kdwa 02].

Funktionsmodell: Im Internetmanagement ist kein festes Funktionsmodell definiert [GaBr 03]. Auf-
grund der Forderung nach einfachen Agenten und damit einer kleinen Menge an Funktiemalit
im SNMP-Agenten, werden die komplexen Managementaufgaben zu den SNMP-Managern verla-
gert. Die RMON-MIB (Remote Network Monitoring Management Information Base) ([RECI1757],
[REC 2021]) kann jedoch als erster Ansaliz ias Funktionsmodell des Internetmanagements ge-
sehen werden [Lang D1].

2.1.2.2 0S| Managementarchitektur und TMN

Die Managementarchitektur der ISO ist weitaus theoretischer als die des Internetmanagements. Es werden
zurachst alle vier Teilmodelle vorgestellt undder das vierte Teilmodell der Funktionen in einem eigenen
Abschnit{ 2.1.B abgehandelt. Die vier Teilmodelle stellen sich folgendermaRen dar [KISc 97]:

Informationsmodell: Das Informationsmodell [ISO 10165] beruht auf einem objektorientierten An-
satz. Es umfasst die Konzepte zur Beschreibung der zu verwaltenden Komponenten, diese werden
alsManaged ObjectMO) bezeichnet. Unter MOs versteht man real existierende Ressourcen, un-
ter anderem Router, Bridges, Switches, Hubs, Server und Workstations. Eine zentrale Rolle spielt
dabei Vererbung, Polymorphie und Enthaltensein. Die Management Information Base (MIB) stellt
eine baumartig strukturierte Datenbank dar, in der die Beschreibungen der MOs zentral gespeichert
werden. Das Informationsmodell legt somit einen Beschreibungsrahimelief MOs und mit der
MIB den Ort der Speicherung der Informationen fest.

Organisationsmodell: Ressourcen werden zu Démen bzw. zu organisatorischen Einheiten zusam-
mengefasst, so dass eine Abbildung der Unternehmensstruktur in ein Netzaglikhmst. Das
OSI Management Framework beruht auf einem zentralen Organisationskonzept. Die Kooperation
der Verwaltungsapplikation mit den zu verwaltenden Komponenten baut auf dem Manager-Agent-
Prinzip auf. Verwaltungstechnisch betrachtet ist ein Manager durch diese Organisationsform in
der Lage, mehrere Agenten zu steuern. Der Manager wird in diesem Modell durch die konkrete
Netzwerkmanagement-Applikation ré&sentiert. Hier werden alle Informationen kglich der zu
steuernden MOs und ihrer Parameter zusamméhgetind ausgewertet. Die Darstellung inner-
halb der Applikation erfolgt meist grafisch. Der Agent ist entweder eine installierte Software auf
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dem zu verwaltenden System oder direkt in die zu verwaltende Komponente integriednriesk
gleichzeitig verschiedene Rollen angenommen werden.

Kommunikationsmodell: Der Informationsaustausch zwischen Managern und Agentedtigemin
Kommunikationsmodell mit standardisierten Protokollmechanismen. Die ISO stellt hierzu die
Common Management Information Services (CMIS) und das dazuigeh Protokoll CMIP
[ISO 9596-1] zur Veriigung. Die Kommunikation zwischen Managern und Agenten keoen zwei
unterschiedliche Verfahren erfolgen. Bejiollen” werden von der Management-Applikation (pe-
riodische) Anfragen verschickt, auf die die Agenten antworten. Dabei ist die hohe Beanspruchung
der Ubertragungskapaziten negativ. BeimTrapping* werden im Agenten bestimmte Schwellen-
werte definiert, bei derebiberschreitung (Auftreten eines bestimmten Fehlers) der Agent an den
Manager eine Nachricht versendet. Die Netzbeanspruchung ist bei dieser Methode um ein vielfa-
ches geringer.

Funktionsmodell: Das Funktionsmodell nach ISO spaltet die Aufgaben des Managemeiats Fuink-
tionen auf. Diese sind Fehler-, Konfigurations-, Abrechnungs-, Leistungs- und Sicherheitsmanage-
ment. Dieses Funktionsmodell stellt eine der geischlichsten Arbeitsteilungen im Bereich Netz-
management dar, weshalb es detailliert in Abschnitt P.1.Zenilird.

Aufgrund der groBen Komplexit und der damit verbundenen schwierigen und teuren Implementation ist

die Managementarchitektur der 1SO in lokalen Netzwerken wenig verbreitet und findet eher Verwendung
im Bereich Telekommunikation [Lang D1]iF Telekommunikationsnetze wurde mit defelecommuni-

cation Management Network (TMN) [ITU-M3000] eine Referenzarchitektur \@fentlicht, die auf den
Konzepten der OSI Managementarchitektur aufsetzt und das Management von bisher getrennt gemanagten
Netzen (X.25, SDH, Frame Relay, ...) integriert [Alca 02]. Die Konzepte der ISO wurdém daf das

TMN Referenzmodell und die TMN Architektur erweitert. TMN standardisiert(dieergabe von Mana-
gementinformationen zwischen verschiedenen Managementstationen und Netzbetréitanerdetail-

lierten Einblick in die TMN Architektur sei auf die Véffentlichungen der ITU verwiesen.

2.1.3 Funktionsbereiche nach ISO

1989 vebdffentlichte dielnternational Standards Organisationit ISO 7498-4s. [ITU-X700Q]) funf Funk-
tionsbereiche des Netzmanagements. Ausiedurch die Verschiebung innerhalb der IT-Infrastrukuren
weg von Grof3rechnersystemen, hin zu Client-Server-Systemen, finden die definierten Funktionsbereiche
noch heute als Grunddest fur Netzmanagementsysteme Verwendung. Die festgelegten Funktionsberei-
che werden entsprechend ihrénf Anfangsbuchstaben in englischsprachiger Literatur (fault, configurati-

on, accounting, performance, security) oftmals auch als FCAPS bezeichnet [IEC 03]. Da es zwischen den
Funktionsbereichen vieleafigkeiten gibt, die sickiberlappen, decken Netzmanagementplattformen viele
teilweise sogar alle Funktionsbereiche ab.

2.1.3.1 Leistungsmanagement

Begonnen wird die Beschreibung der Funktionsbereiche, mit dem Thema dieser Arbeit: dem Leistungs-
bzw. Performance- Management. Im Laufe der Arbeit wird ncihen auf die einzelnen Aufgaben dieses
Bereichs eingegangen, der Leser soll jedoch schon jetzt &iberblick bekommen. Das Performance-
Management ist déf verantwortlich, dass das System als Ganzesauft.INach Hegering [HAN 99a]

stellt nun der Begriff,gut* das erste Problem dar. Man kommt an dieser Stelle in dieZBgahis, eine
Definition fur den Begriff,gut* und damit fir die Dienstdjite abzugeben. Diese ist unter anderernéabig

von den einzelnen Applikationen, den verwendeten Diensten und der Netzstruktur, die im System vor-
herrscht. Sie muss deshalb zwischen Dienstnutzer und Diensterbringer verhandelt und vereinbart werden.
Eine regelmBiger Kontrolle der vereinbarten Dienidtg anhand festgelegter Parameter ist @sstich.

Nach Hegering[[HAN 99a] sind deshalb folgende Aufgaben Bestandteil des Performance- Managements,
die entweder vom Dienstnutzer, Diensterbringer oder durch beide duitirgeferden rissen:
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e Bestimmen von Dienstgeparametern und Metriken
e Durchfuhren von Messungen

e Durchfuhren von Leistungs- und Kapaaisplanungen. Hierzu géit das Erstellen von analytischen
oder simulativen Vorhersagemodellen, die dazu dienen, Auswirkungen von neuen Anwendungen,
von Tuningmafnahmen oder von Konfiguratiémderungen zu fifen.

o Uberwachen aller Ressourcen auf Leistungsésge

e Auswerten von historischen Logdateien, d.h. von Aufzeichnufigpen Systemaktivitten, Fehlerda-
teien usw.

¢ Aufbereiten von Messdaten und Verfassen von Leistungsberichten

Die detaillierte Beschreibung aller Aufgaben des Leistungsmanagements erfolgt in 3.1. Um die Bedeu-
tung des Performance Managemeritsdie verbleibenden vier Bereiche darzustellen, werden zu jedem
Funktionsbereich die Schnittstellen zum Leistungsmanagement aufgezeigt.

2.1.3.2 Fehlermanagement

Zu den Aufgaben des FehlermanagemeitsitzdasUberwachen des verteilten Systems nach anormalen
Verhalten. Daneben géh auch das Verarbeiten und Festhalten von Alarmen, sowie deiauri¢ zu

seinen Aufgaben. Als erste Anlaufstelig Fehlermeldungen von Benutzern usiderwachungstools dient

meist ein Service-Desk, oftmals auch User-Help-Desk genannt. Dieser erfasst die Meldungen in einem
Trouble-Ticket-System. Da aus einer einzelnen Ursache sehr viele Fehler resulienemkgebirt auch

die Fehler- Korrelation zu den Aufgaben des Fehlermanagements. Dass das Finden von Fehlern in einem
verteilten System grol3e Schwierigkeiten machen kann, verdeutlicht folgendes Zitat von Leslie Lamport“A
distributed system is one that stops you from getting any work done when a machine you have never even
heard of crashesf [Ose 01].

Das Zusammenspiel mit dem Leistungsmanagement ist hier sehr stark @gsgelan sagt auch, dass das
Leistungsmanagement die konsequente Weéiteting des Fehlermanagements list [HAN|99a]. Alisf

deuten sich oftmals schoniinzeitig durch Leistungseinbuf3en und Leistungsasge an. Aufgrund von
Flaschenhlsen &llt ein Dienst selten sofort aus; wahrscheinlicher ist es, dassiek 8ir Stick immer
schlechter zu nutzen ist und am Ende komplett@lisDiese schrittweise Verschlechterung wird im Lei-
stungsmanagement erkannt. Deshalb gilt: Ist ein Leistungsmanagement innerhalb der Unternehmung im-
plementiert, so werden Fehler aufgrund von Leistungsésggn sehr viel seltener auftreten als ohne.

2.1.3.3 Konfigurationsmanagement

Neben dem Vorgang des Konfigurierens mittels Setzen von Werten, Parametern und Variabieaupeh

die Softwareverteilung und -versionierung der Komponenten des Systems zu den Funktionen des Konfi-
gurationsmanagements. Die Beschreibung des Systems hinsichtlich seiner physischen Zusammensetzung
und der geographischen Lage der einzelnen Ressouatiertdenfalls unter desserafigkeitsfeld. Dabei

kann die Beschreibung des Systems in Form von Dokumentationen und Visualisierungen erfolgen.

Anhand der Dokumentation des Konfigurationsmanagemeimsdn im Leistungsmanagement gezielt
Messungen vorgenommen werden, um zum Beispiel Flaséienhausfindig zu machen. Werdealwend

der Messungen oder anhand der Leistungsberichte Schwachstellen im Netz entdeckt, so dtegden n
Anderungen an das Konfigurationsmanagement weitergegeben und dort umgesetzt. Aviaiefemgen
vom Konfigurationsmanagement durchigjeft, muss das Leistungsmanagement wiederduifepr ob die
Anderungen Auswirkungen auf die Performance des Netzes haben.
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2.1.3.4 Abrechnungsmanagement und Benutzerverwaltung

Neben dem Abrechnungsmanagemenitgesuch die Benutzerverwaltung als dritte Funktion zum FCAPS
Modell. Unter das Gebiet der Benutzerverwaltuafitfdie Verwaltung von Systembenutzernamen und -
adressen sowie die Systemadressen und Netzadressen inklusive der Verzeichnisdienste. Neben dem Ver-
walten von Benutzerdaten muss auch festgehalten werden, auf welche Ressourcen der Einzelne zugreifen
darf und somitibernimmt das Abrechnungsmanagement auch die Berechtigungsvergabe auf Betriebsmit-
tel, um sgter anfallende Kosten einzelnen Benutzern, Benutzergruppen oder anderen organisationsinternen
Verrechnungsstellen zuordnen zbrken.

Wahrend das Performance- Management Leistungsberichte und Messungefitdtirerdrden auch In-
formationen gesammelt, diéif das Abrechnungsmanagement von Belang sind. Anhand der Netestr

in bestimmten Netzwerksegmenten lassen sich zum Beispiel Verbrauchsdaten einer bestimmten Abteilung
ableiten. Durch die Angabe débertragenen Datenmengen einer bestimmten Anwendung lassen sich die
angefallenen Kosten auf die Nutzer dieser Anwendung umlegen. Leistungsberichte dienen auch als Grund-
lage fur die Abrechnung von Diensten oder werden als Leistungsnachweis an Dienstnutzer weitergegeben.
Wenn bestimmte Anwendungen (z.B. Videokonferenzen) besonders groRdigémspan die Netzressour-

cen stellen, sclankt man die Personen, die darauf Zugriff haben sollen (z.B. Géstihrung) ein, um so

das Netz nicht uniitig stark zu belasten. Die Information@ber die Ressourcenanforderungen kommen
dabei vom Performance- Management, die Eirgiekung der Berechtigung erfolgt im Abrechnungs- und
Benutzermanagement.

2.1.3.5 Sicherheitsmanagement

Wahrend das Accounting Benutzer verwaltet und deren Berechtigungen auf Betriebsmittel festlegt, wird im
Sicherheitsmanagement darauf geachtet, dasgzmiswerte Ressourcen auchdatdich nur in erlaubter

Weise von dem definierten Personenkreis genutzt werden. Das ist die erste Grundlage der Sicherung des
Netzes. Es riassen jedoch noch viel weitergehende Aktionen durditgéfverden. Soahlt das Bekmpfen

von samtlichen Bedrohungen, die Hegering [HAN 994a] in folgende Untergruppen einteilt

passive Angriffe

aktive Angriffe
e Fehlfunktion von Ressourcen
e Fehlbedienung

zu den weiteren Aufgaben. Die Bedrohungeiissen analysiert und ausgamt oder deren Eintrittswahr-
scheinlichkeit und deren Auswirkungen minimiert werden.

Viele Missbiauche und Sicherheitgtken lassen sich durch Anomalien im Netzverkehr durch das Lei-
stungsmanagement aufdecken. Leistungsberichte und Messungen, die zum Beispiel einen starken Anstieg
im Internetverkehr anzeigen, lieRen den Verdacht aufkommen, dass Filesharing Applikationen innerhalb
des Netzwerks laufen oder der Webserver einem Missbrauch zum Opfer fiel (Missbrauch als FTP Ser-
ver). Neben dem Urheberrechtsverstoss, der von solchen Dateitauschsystemen ausgeht und den das Un-
ternehmen unterbinden muss, stellen solche Anwendungen auch ein groRes Sicherheitsrisiko durch Viren,
Wiurmern, Trojanern und anderen schadhaften Anwendungen dar. Anhand der Basshsich leicht der
Verursacher und das Sicherheitsloch feststellen und digmgsdas Konfigurationsmanagement schlieRen.

2.1.3.6 Zusammenfassung

Alle funf Funktionen spielen eine bedeutende Rolle, wenn man ein verteiltes System effektiv verwalten
mochte. Naifirlich ist es ndglich, verschiedene Schwerpunkte bei der Umsetzung der Funktionen zu set-
zen, denn je nach Organisation fallen automatisch unterschiedlichegusmen an. So ist zum Beispiel

im Umfeld von Finanzdienstleistern schon aufgrund rechtlicher Anforderung das Kriterium Sicherheit und
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damit deren Management das wichtigste Kriterium. Entscheidend ist auch, dass sicimfaHarfktions-
bereiche ergnzen. Eine Realisierung der Funktionen mit Irisgihgen, also isolierten Aatzen, ist zu
vermeiden, da wie schon e@hnt, einige Informationen mehrfach verwendet werd@mien und in unter-
schiedlichen Bereichen von Belang sind. Eine enge Verzahnung und Integration ist das Ziel.

2.2 Wichtige Begriffe der Dienstgite

In der Literatur findet man unterschiedliche Definitionen von Diditstgdie sich meistens jedoch auf die
in [ITU-X641] aufgefihrten Eigenschaften zusammenfassen lassen. In [ITUIX641] werden alle Eigen-
schaften den folgenden sechs Gruppen zugeordnet:

o Zeit

Kapazitt

Integritat

Koharenz

e Sicherheit
e Zuverlassigkeit

Anhand dieser Gruppierung werden nun die wichtigsten Netz- Performance- Eigenschaften definiert. Dabei
werden Kolérenz, Sicherheit und Zuvédsigkeit nicht weiter 