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Zusammenfassung

Zahlreiche 1T-Basisdienstleistungen kdnnen Uber Web-Schnittstellen mit einem Browser genutzt werden.
Der Zugang zu jedem dieser Dienste ist traditionell mit einem Passwort geschiitzt. Vielen Benutzern ist es
jedoch zu mihsam, sich viele verschiedene Passworter zu merken, so dass sie Uberall dasselbe einsetzen,
was en nicht zu unterschétzendes Sicherheitsrisiko darstellt. Diesem Problem versucht man durch so
genannte Web Single Sign-On Ldsungen zu begegnen. Das Ziel dabei ist, dass sich der Benutzer einmal am
System anmeldet und danach ohne welitere Passworteingaben samtliche Dienste nutzen kann.

Ziel des Fortgeschrittenenpraktikums ist die Konzeption und Implementierung einer Testumgebung fur das
auf OpenSAML basierende Softwarepaket Shibboleth. In dem zugrunde liegenden Szenario werden
prototypisch die LMU, das LRZ und die TU wiedergespiegelt, welche sich in einer sogenannten Foderation
befinden. Auf angebotene Dienste, in diesem Fall geschiitzte Webseiten, soll organisationsiibergreifend
zugegriffen werden kénnen.

Zu Beginn der Ausarbeitung werden Begriffe und Grundkonzepte von Shibboleth erklart. Anschlief3end
folgt ab Kapited 2 eine mogliche Vorgehensweise zur Installation und Konfiguration entsprechender
Softwarekomponenten und das Web Single Sign-On-System Shibboleth. Dabel auftretende Probleme
werden erklart und Losungen zu deren Behebung vorgeschlagen. Ab Abschnitt 6 erfolgt eine genaue
Anleitung zur Konfiguration der Shibbolethkomponenten auf entsprechenden Linux-Servern. Zum Schluss
wird ein Ausblick auf mogliche Einsatzgebiete gewéhrt, sowie auf noch unbehandelte Problemstellungen
hingewiesen.
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1 Einleitung
1.1 Wasist Shibboleth?

Durch den Einsatz des Zugriffsystems Shibboleth wird es Benutzern verschiedenster Web-Dienstleistungen
ermdglicht, diese organisationsiibergreifend und durch einmaliges Anmelden nutzen zu kénnen. Man spricht
hier auch von einem sogenannten Web Single Sign-On System.

Shibboleth bietet eine leistungsfahige, erweiterbare und benutzerfreundliche Ldsung um geschitzten
digitalen Inhalt zuganglich zu machen. Es kann auf bereits vorhandene Infrastruktur fir das Identitdts- und
Zugangsmanagement aufgesetzt werden, um Einzel personen zu authentisieren, entsprechende Informationen
an Dienstleister weiterzuleiten, mit deren Hilfe autorisierungsrelevante Entscheidungen getroffen werden.
Shibboleth stellt im Moment ein sicheres, auf offiziellen Standards basierendes und provideriibergreifendes
Zugriffskontroll-System fir Forschung und Entwicklung zur Verfligung.

Uber Shibboleth werden nur unkritische Informationen (Attribute tiber eine Person, die Zugriff verlangt)
ausgetauscht. Das erlaubt Organisationen mit unterschiedlichen Architekturen und Sicherheitssystemen auf
einfachste Weise zusammenzuarbeiten, ganz ohne zusétzliche Proxies oder dem Management tausender
externer oder temporarer Accounts. Auf diese Weise missen sich Benutzer nicht fir jede Seite auf die sie
Zugriff haben Kennworter (und oft auch 1Ds) merken.

Wenn sich Organisationen entschlief3en, gemeinsam Shibboleth zu benutzen, um damit ihren Benutzern
Dienste organisationstibergreifend zur Verfligung zu stellen, nennt man das eine Féderation. Shibboleth
unterstiitzt Foderationen durch leicht erweiterbare Methoden des Managements und der Verteilung von
Konfigurations- und Sicherheitsinformationen tber viele Organisationen. Es wird auch ein breites Spektrum
an mdglichen Benutzer-Attributen bereitgestellt.

Implementiert wird Shibboleth unter Java und ist somit auf fast allen Betriebssystemen benutzbar.

1.2Aufgabenstellung

Ziel des Fortgeschrittenenpraktikums war die Implementierung des oben beschriebenen Zugriffsystems
Shibboleth mit folgenden V orgaben:

Die Foderation besteht aus LMU, TU, LRZ.

Ander LMU und TU gibt es also Informatiker und BWLer. Am LRZ gibt es Informatiker.
Diejewelligen Fakultatsseiten sind alle durch Shibboleth geschiitzt.

Auf die jewellige Startseite (von der es zu den geschtitzten Fakultaten geht) kommt jeder,

z.B: https://Ixshib07.lrz-muenchen.de/lrz.html .

Alle Informatiker der Foderation konnen sich tiber Shibboleth in alle Informatik-Seiten einloggen,
kommen aber nicht auf die BWL-Seiten.

Die BWLer konnen ebenfalls Gber Shibboleth auf vorhandene BWL-Seiten zugreifen, kommen aber
nicht auf die Informatik-Seiten.

Hat sich ein Benutzer erfolgreich bei PubCookie angemeldet, so muss er dies 8 Stunden lang nicht mehr
tun, es sei denn, er schlief3t den Browser.



Das dazu erstellte Test-Szenario besteht aus 7 VM-Servern mit folgender Einteilung:

(Noch unbekannte Begriffe und Abklrzungen werden in den folgenden Abschnitten ausfihrlich
beschrieben und erkléart.)

IxshibOl.Irz-muenchen.dee  LMU Origin
Ixshib02.Irz-muenchen.dee LMU Target
Ixshib03.Irz-muenchen.de:  WAYF
Ixshib04.lrz-muenchen.de:  LRZ Origin
Ixshib05.Irz-muenchen.de: LDAP desLRZ
Ixshib06.Irz-muenchen.de:  TU Origin und Target
Ixshib07.Irz-muenchen.de: LRZ Target

Wie man dieser Auflistung entnehmen kann, besteht die Féderation des Testszenarios aus 3 Relying
Parties, namlich der LMU, TU und dem LRZ. Siehe auch folgendes Schaubild:

Abbildung 1: Shibboleth Testszenario



Dazu werden folgende Benutzer angelegt.

Benutzer der LMU:

UID: ebertm PASSWD: filou AFFILIATION: informatik
UID: zunhamme PASSWD: sunny AFFILIATION: informatik
UID: bwler PASSWD: bwler AFFILIATION: bwl
Benutzer desLRZ:

UID: hommelw PASSWD: wolfi AFFILIATION: informatik
Benutzer der TU:

UID: meyersm PASSWD: horror ~ AFFILIATION: informatik
UID: kruegerf PASSWD: horror ~ AFFILIATION: bwl

1.3 Begriffsklarung

Die Architektur von Shibboleth besteht aus mehreren Komponenten, die sowohl bei den Anbietern (Target),
als auch bei den Identitdtsverwaltern (Origin) angesiedelt sind (siehe Abbildung 2). Auf Seiten eines Origins
werden dabei die folgenden beiden Komponenten betrieben:

- Handle Service (HS)

Der Handle Service ist fur die lokale Authentifizierung des Nutzers zustandig. Dazu wird er an en
vorhandenes Authentifizierungssystem (im konkreten Fall PubCookie) angebunden. An dieser Stelle kann
auch Single Sign-On realisiert werden. Nach erfolgreicher Authentifizierung liefert er an das Target ein
Handle (User Reference) zuriick.

- Attribute Authority (AA)

Die Attribute Authority nimmt Anfragen von Anbietern nach Attributen von Nutzern entgegen und
beantwortet sie. Dabel werden nur solche Attribute weitergegeben, die aufgrund der fir diesen Anbieter
geltenden, ggf. nutzerspezifischen, Attribute Release Policy (ARP) Ubermittelt werden durfen. In den ARPs
werden benutzerspezifische Attributfreigaben eingetragen. Zur Ermittlung der Attribute bedient sich die AA
dabei eines |okalen Verzeichnisdienstes (openLDAP).

Auf Seiten des Targets kommen folgende drei Komponenten zum Einsatz:

- Shibboleth Indexical Reference Establisher (SHIRE)

Aufgabe des Shibboleth Indexical Reference Establisher ist die Ermittlung eines Handle fur den Nutzer mit
Hilfe des zustéandigen Handle Service, ggf. unter Mitwirkung des WAY F-Dienstes (siehe unten).

- Shibboleth Attribute Requester (SHAR)

Der  Shibboleth Attribute Requester ermittelt mit Hilfe der zustdndigen Attribute Authority
autorisierungsrelevante Benutzerinformationen, Uberprift und filtert diese ggf. anhand seiner Attribute
Acceptance Policy (AAP) und leitet sie an den Resource Manager weiter.

- Resource Manager (RM)
Der Resource Manager entscheidet anhand der ihm bekannten Informationen und Attribute des Nutzers Uber
die Gewahrung des Zugriffs auf angebotene Dienste und sonstige Ressourcen.

Daneben gibt es noch den Where Are You From (WAYF) Diengt, der die Ermittlung des fir einen Nutzer
zustandigen Identitatsverwalters bzw. konkret des zustandigen Handle Service Ubernimmt.



handle: UserReference

AQM: Attribute Query Message
ARM: Attribute Response
Message

WAYF: Where Are You From

Abbildung 2:Ubersicht tiber die Funktionsweise von Shibboleth
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Im folgenden wird der Kommunikationsablauf aus Abbildung 2 genauer erléutert:

1

Bel Aufruf eines vom User gewiinschten Webdienstes wird die Anfrage zuerst an den

Shibbolethl ndexical ReferenceEstablisher (SHIRE) des Targets weitergel eitet.

2:

Diese Anfrage wird an das (zentrale) WhereAreY ouFrom (WAY F) weitergegeben, welches das
HandleSystem (HS) des Origins ausfindig machen muss. Dies geschieft durch eine manuelle
Benutzereingabe.

3/4:

Ist dies geschehen wird das entsprechende HS kontaktiert um authentifizierungsrelevante Attribute zu
erfragen..

5

Hat sich der User noch nicht am Origin authentifiziert, geschieht diesim néchsten Schritt mit Hilfe des
Authentifizierungssystems Pubcookie und dem V erzeichnisdienst openLDAP.

6/7:

Nach erfolgreicher Anmeldung wird ein entsprechendes Handle (Ubertragen mit openSAML) zurtick an das
SHIRE geschickt. In dieser Nachricht sind Informationen, etwa wo die AttributeAuthority (AA) des Users
liegt.

8:
Dieses Handle wird an das Shibbol ethAttributeRequester (SHAR) tbergeben, welches mit Hilfe der somit
gewonnenen Informationen eine AttributeQueryMessage (AQM) an die AA des Origins sendet. Ziel dabel
ist die Erlangung von autorisierungsrelevanten Attributen des Users.

10:

Nachdem die AA unter Berticksichtigung der AttributeResolvePolicies (ARP) die geforderten Attribute in
eine AttributeResponseM essage (ARM) gepackt hat, wird diese zurtick an das SHAR gesendet.

11:

Dort angekommen werden alle erhatenen Informationen an den ResourceM anager (RM) weitergegeben,
welcher nun entscheidet, ob dem User Zugriff gewahrt wird - oder nicht.

1.4 Vorgehensweise und Probleme

Zur Einarbeitung in die Materie war die Gewinnung eines groben Uberblicks tiber das Thema Web Single
Sign-On, SAML, OpenSAML notwendig. Tieferes Verstandnis erforderten die Begriffe und Konzepte von
Shibboleth. Nach der Einarbeitung musste samtliche fir Shibboleth benétigte Software wie OpenSSL,
OpenSAML, Apache, Java, Jakarta Tomcat, diverse Connectoren, PubCookie, OpenLDAP und NTP
installiert werden. Das Zusammenspiel all dieser Komponenten erwies sich als sehr schwierig herzustellen,
so dass dies bereits ein Grofteil der Bearbeitungszeit verschlang.

Danach folgte eine erste Shibboleth-Origin-Installation, die mit Hilfe von InQueue online getestet wurde.
InQueue ist ein von den Shibboleth-Entwicklern bereitgestelltes Portal zum Testen der selbst aufgesetzten
Origins und Targets. Nach der Installations- und Testphase des ersten Origins begann die Installation und
Konfiguration des ersten Shibboleth-Targets, ebenfalls mit Hilfe von InQueue. Um diese beiden Server von
InQueue abzukoppeln war jetzt ein eigener WhereAreY ouFrom notwendig. Deshalb musste im néchsten
Schritt ein eigenes WAY F aufgesetzt werden. Nun konnten alle drel Komponenten aufeinander abgestimmt
und einer intensiven Testphase unterzogen werden.
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Nach Abschluss dieser Testphase wurden die Origin- und Targetinstallationen dupliziert um die bisherige
Installation auf das verlangte Testszenario zu erweitern. Dieses besteht aus einer Foderation mit drei Relying
Parties, welche vertrauenswurdige Informationen im Prinzip des Web Single Sign-On austauschen kdnnen.

Konkrete Probleme wurden bei
- der Anbindung von Tomcat an Apache mit SSL
- der Verbindung zwischen PubCookie und LDAP
- den Zertifikaten fur den PubCookie-Server und Client
- der XML-Konfiguration fur Shibboleth
— der NTP-Synchronisation des Testszenarios
festgestellt. Genaue Problembeschreibungen und deren Losungen folgen im Verlauf dieser Ausarbeitung.

2 Bendétigte Grundinstallationen fir Shibboleth (Origin)

Im Folgenden erkléren wir Schritt fir Schritt die Installation und Konfiguration der fur Shibboleth 1.2.1a
vorausgesetzen Software.

Pfadangaben der Form XXX _PATH (z.B. APACHE_PATH) sind undefinierte Umgebungsvariablen, die
geeignet zu definieren und dann konsequent einzuhalten sind.
Kopieren folgender Programmein das Verzeichnis/root/requirements:

Befehl: scp -r FILE root @erver.|lrz-nuenchen. de:/root/requirenents

- Apache1.3.33 (Webserver) Siehe Literaturverzeichnis[1].

- JavaSDK 1.4.2 04 (Programmier-Entwicklungsumgebung) Siehe Literaturverzeichnis[4].

- Tomcat 4.1.27 (Servlet-Container) Siehe Literaturverzeichnis [2].

- mod_sdl 8.22 (Connector zwischen Apache und openSSL) Siehe Literaturverzeichnis[3].
- mod_jk 1.2.6 (Connector zwischen Apache und Tomcat) Siehe Literaturverzeichnis[3].

- openss 0.9.7e (VerschlUisselungssoftware)

- PubCookie 3.1.1 (Authentisierungssoftware) Siehe Literaturverzeichnis[5].

Entpacken der jeweiligen Programmein das Ver zeichnis/root/r equir ements:

Befehl:t ar -zxvf FILE

Installieren der Programme:
- JavaSDK 142 04
Siehe Literaturverzeichnis [4].
Befehle: Das RPM-Package mit Y aST installieren, danach folgende Umgebungsvariablen setzen:
PATH=/ usr/j aval j 2sdkl. 4. 2_04/ bi n: $PATH
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JAVA HOME=/usr/javalj2sdkl. 4.2 04

Tomcat 4.1.27

Siehe Literaturverzeichnis[2].

K opieren des entpackten Programms aus unserem Requirements-Verzeichnisin das gewiinschte
Verzeichnis, in dem spéter Tomcat laufen soll: (bei uns war es /usr/jakarta-tomcat-4.1.31)

Befehle:
cp /root/requirenents/jakarta-toncat-4.1.31 TOMCAT PATH

cd TOMCAT _PATH conf
nmkdir auto
openss 0.9.7e
In das entpackte Verzeichnis wechseln und dann:
./lconfig
make
make i nstall

PATH=/ OPEN_SSL_PATH: $PATH
export PATH

Zur Erstellung eines neuen SSL-Schltissels und des zugehorigen Zertifikates sind folgende Befehle
notwentig:

openssl genrsa -des3 1024 > /KEY_PATH DNS_NAME. key

openssl req -new -key /KEY_PATH DNS_NAME. key > / KEY_PATH
DNS_NAME. csr

Hierbei ist zu beachten, dassin der Abfrage a's Common Name der DNS NAME
eingegeben wird.

openssl req -x509 -key /KEY_PATH DNS_NAME. key -in / KEY_PATH
DNS_NAME. csr > / KEY_PATH DNS_NAME. crt

./configure --wth-apache=/ APACHE_SOURCE PATH --wt h-
crt=/ KEY_PATH DNS_NAME. crt --wth- key=/ KEY_PATH DNS_NAME. key

(openssl rsa -in SERVER key -out UNENCRYPTED. key um Pass-Phrase zu
entfernen)

Apache 1.3.33

Siehe Literaturverzeichnis[1].
Anbindung von openSSL an Apache und A pache-Installation:
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Befehle:
cd /root/requirenents/apache_1. 3. 33

export SSL_BASE=/root/requirenents/openssl-0.9.7e

./ configure --enabl e-nodul e=ssl --prefix=/ APACHE_PATH —
enabl e- shar ed=ssl

make

Wenn bel der Ausfihrung von make folgender Fehler auftritt:

£l ex -Pssl _expr_yy -s -B ssl _expr_scan_|
make[ 4] : flex: Command not found

kann dieser durch Download (ftp://ftp.gnu.org/non-gnu/flex/) und Installation von flex-
2.5.4a (Parser-Programm) behoben werden.

make i nstall

Anbindung von Tomcat an Apache:

Siehe Literaturverzeichnis [3].

Befehle:
cd /root/requirenents/jakarta-toncat-connectors-jk-1.2. 6-
src/jk/native
./ bui l dconf. sh
./ configure --wth-apxs=/ APACHE PATH bi n/ apxs --enabl e- EAPI
make
make install
cd TOMCAT _PATH conf
cp -p server.xm server.xm.ORI G
In der Datei server.xml:

Alle Vorkommen von | ocal host werden mit DNS NAME ersetzt.

Unter der Zeile

<Server port="8005" shutdown="SHUTDOWN' debug="0">
wird folgende Zeile eingefiigt:

<Li st ener

cl assNane="or g. apache. aj p. tontat . confi g. ApacheConfi g"
nodJk="/ APACHE PATH | i bexec/ nod_j k. so" />

Nach der Zeile
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<Host nanme="DNS_NAME" debug="0" appBase="webapps"
unpackWARs="t rue" aut oDepl oy="true">

wird folgende Zeile eingefiigt:
<Li stener cl assName="

or g. apache. aj p. tontat . confi g. ApacheConfi g"
nmodJk="/ APACHE _PATH | i bexec/ nod_j k. so" />

In der Datei httpd.conf (/APACHE_PATH/conf)
ganz unten Folgendes hinzuftigen (fur http):
I ncl ude / TOMCAT_PATH conf/ aut o/ nod_j k. conf
Im Pfad /TOMCAT_PATH/conf
muss ein "worker" angelegt werden, der Anfragen von Apache kommend tbernimmt:
nkdir jk
cd jk
Hier die Datei worker s.properties mit folgendem Inhalt anlegen:
Diese Zeilen missen eingefuigt werden:
wor ker . | i st=aj p13
wor ker . aj p13. port =8009
wor ker . aj p13. host =DNS_NAVME
wor ker . aj p13. type=aj pl13
Apache, SSL und Tomcat:

Damit Apache+SSL und Tomcat funktioniert muss Folgendes getan werden:

Bei den anderen | f Modul e- Tags nach der AddMbdul e-Liste (in httpd.conf) Folgendes
hinzufigen:

<| fModul e !'nod j k. c>

LoadMbdul e j k_nodul e "APACHE PATH | i bexec/ nod_j k"
</ | f Modul e>
JkWor kersFil e "TOMCAT_PATH conf/ | k/ wor kers. properties”
JkLogFil e "TOMCAT _PATH/ | ogs/ nod_j k. | og"
JkLogLevel energ

Nunim Vi r t ual Host - Tag fur SSL als Test Folgendes hinzuftgen:

Copy and paste aus der Datei /TOMCAT_PATH/conf/auto/mod_jk.conf alleswasin
#H### | ocal host : / exanpl es ##### steht.
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Konfiguration:

Apache:
In der Datei httpd.conf

inder Zeile Ser ver Nane die "Example-Adresse" auf DNS_NAME des Rechners
abandern.

Erstellen einer ersten kleinen Web-Site:
In der httpd.conf die index.html zu TEST_SEITE.html geéndert.
Firewall-Einstellungen:
SuSEfirewall2:
hier haben wir http mit Y AST2 freigeschalten.

Zusétzliche Kommandozeilen-Befehle:
-rcSuSEfirewal | 2 [start, stop,restart]

Test:

Erst Tomcat starten: . / st art up. sh
Dann Apache mit SSL starten: . / apachect| startssl

Zum Testen nun den Konqueror 6ffnen und dort eingeben:

http://Ixshib01.Irz-muenchen.de : wenn es geht lauft der Apache
http://Ixshib01.Irz-muenchen.de/examples :wenn es geht lauft Apache mit Tomcat
https.//Ixshib01.Irz-muenchen.de : wenn das geht lauft Apache mit SSL
https.//Ixshib01.Irz-muenchen.de/examples : wenn das nun geht 1auft Apache mit SSL und
Tomcat und wir sind soweit zufrieden.

NTP:

Unter Anderem setzt PubCookie einen laufenden NTP-Daemon voraus. Unter Linux 18uft
dieser normal erweise schon, man muss ihn aber noch konfigurieren.

NTP steht fir Network Time Protocol und synchronisiert die Systemzeit mit Hilfe eines
entfernten Zeitservers.

In unserem Fall mussten wir in der Yast-Config von NTP die lokale Systemuhr aus der
Liste von Servern entfernen. NTP-Server sind bel uns ntpl.Irz-muenchen.de und ntp2.Irz-
muenchen.de. Damit bekommt man auf allen benttigten Systemen eine einheitliche
Zeiteinstellung.

NTP fuhrt eine "drift"-Datel, in der angepasst wird, wie schnell der Rechner zu schnell oder

zu langsam | &uft, entsprechend wird die Zeit dann reguliert. Leider ist "unsere" Ixshib01-
Uhr dennoch nicht korrekt.
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Um dies einigermalien zu regulieren helfen folgende Befehle:
nt pq (for monitoring)

m npol | und maxpol | zwischen 4 and 17 einstellen(Zeitintervall in dem die Zeitserver
angepol It werden, gemessen in Quadratsekunden)

Befehl zum Prifen der Zeit in der Kommandoziele: ¢l ock

Befehl zur Zeiteinstellung (der Hardware-Uhr): hwel ock -set -date hh: mm ss
NTP-Daemon:

Jusr/sbin/ntpd (started den ntpd-Daemon. MUSS UNBEDINGT AUSGEFUHRT
WERDEN, wenn man ohne cronjobs arbeitet. cron siehe unten)

letc/ntp.conf (Konfigurations-Datel)

Ivar/log/ntp (logfile)

Ivar/libintp/etc/ntp.conf (logfile)

Die durch VMware realisierten Server hatten grof3e Abweichungen in der Zeitberechnung.
Manche gingen in einer realen Stunde bis zu 2 Stunden vor bzw. nach.

Folgende Mal3nahmen schafften es, dieses Problem zu umgehen:

NTP-Prozess beenden (auch restart im Y AST ausschalten)

Stattdessen mit Hilfe von cron im periodischen Abstand den Befehl nt pdat e ausfthren:

crontab -1 zeigt die momentanen Jobs an
crontab -e Offnet die Datei, in die man folgende Zeile eintragt:

ok ok Xk [ usr/sbin/ ntpdate ntpl.lrz-nmuenchen. de
crontab -1 zum Uberprifen, ob Job akzeptiert wurde.

Somit wird nun jede Minute die Zeit durch ntpdate Uber den Server ntpl.Irz-muenchen.de
aktualisiert.

Statt den flnf Sternen kann man auch Zahlen eintragen, die je fir Folgendes stehen:
[Mnuten] [Stunden] [Tag i m Monat] [Monat] [Tag der Wche]

Protokolliert wird in /var/mail/root .
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L DAP:

Siehe Literaturverzeichnis [6], [7].
LDAP steht fur Lightweight Directory Access Protocol und stellt eine Menge von
Protokollen fir den Zugriff auf hierarchische Verzeichnisse.

Installation:
Mit Hilfe von YAST: openldap2, openldap2-client, openldap2-devel

In der Datei dlapd.conf (/etc/openldap) ergeben sich folgende Einstellungen:

dat abase bdb

suf fix "dc=I xshi b01, dc=I r z- nuenchen, dc=de"

root dn "cn=Manager, dc=Il xshi b01, dc=I r z- ruenchen, dc=de"
r oot pw secret

directory /var/lib/ldap (nachBelieben)

Fur LDAP V2 muss folgende Zeile eingefligt werden:

al | ow bi nd_v2

In ldap.conf diese "Base" angeben:

BASE dc=I| xshi b01, dc=Il r z- nruenchen, dc=de

Starten des Daemons slapd: (das angegebene Directory muss zu Beginn vorhanden und leer
sein)

In /usr/lib/openldap

.Islapd ("-d 255" hinzufigen fur debuggi ng)

Test, ob der Dagmon lauft:

| dapsearch -x -b '" -s base ‘(objectclass=*)'" nam ngCont exts
L DAP-Eintrége werden in sogenannten L DIF-Dateien gespeichert. LDIF bedeutet "LDAP
Data Interchange Format®.

Erstellen des ersten LDIF-Eintrags:

z.B. in/var/lib/ldap die Datei first_entry.ldif mit folgenden Zeilen anlegen:

dn: dc=l xshi b01, dc=I r z- nuenchen, dc=de

obj ect cl ass: dcbj ect

obj ect cl ass: or gani zati on

o: LU

dc: | xshi b0l

dn: cn=nust er mann, dc=I xshi b01, dc=l r z-
nmuenchen, dc=de

obj ect cl ass: i net Or gPer son

cn: must er mann
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sn: mann

ui d: Test _User 01 (Wichtig: diese Form der uid muss vorerst
eingehalten werden)

user Password: irgendwas

mai | : must er @web. de

depart ment Nunber: 16

0: LMU

ou: | FI

Durch die Leerzeile werden die einzelnen Eintrégen voneinander getrennt.

Dn bedeutet distinguished name und bezeichnet die Wurzel jedes Eintrags.
Objectclassist das Schema fir den jeweiligen Eintrag. Es legt fest, welche Attribute
verwendet werden konnen.

Nun muss das Idif hinzugeflgt werden:

| dapadd -x -D "cn=Manager, dc=I xshi b01, dc=Ir z- ruenchen, dc=de"
-W-f /var/lib/ldap/first_entry.ldif

Test, ob es zur DB hinzugeftigt wurde:

| dapsearch -x -b ‘dc=Il xshi b01, dc=I r z- ruenchen, dc=de'
‘(obj ectclass=*)"

Eintrage |6schen:
Eine loeschen.|dif Datei anlegen, in der der komplette dn des zu |6schenden Eintrags steht,
z.B.
dn: cn=nust er mann, dc=I xshi b01, dc=l r z-
nmuenchen, dc=de
Dann:
| dapdel ete -f /PATH TO LDI F/ | oeschen.Idif -x -D
"cn=Manager, dc=I xshi bOx, dc=Il r z- ruenchen, dc=de" -W

Fir einen benutzerfreundlicheren Zugriff wurde ein LDAP BROWSER/EDITOR
installiert:

Man folge den Anleitungen auf http://www-unix.mcs.anl.gov/~gawor/ldap
Nach der Installation starten mit . / | be

Dann bei Quickconnect als Host Ixshib01.Irz-muenchen.de

und als Base-Dn dc=Ixshib01,dc=Irz-muenchen,dc=de Port 389 eingeben.
Ordnungsgemal3es Stoppen des slapd-Daemons:

kill -1INT 'cat /var/run/slapd/slapd.pid
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oder:

ps - awx (siehedort ps-Nummer)
kill <ps-Nunmer>

Will man die ObjektKlasse eduPerson benutzen, so muss man sich das entsprechende
Schema aus dem Internet laden und zu den anderen Schema-Dateien kopieren.

Download unter: http://lab.ac.uab.edu/vnet/documents/l dif/eduperson.schema
K opieren nach /etc/openl dap/schema/eduperson.schema

Danach muss man in der slapd.conf eine entsprechende include-Zeile hinzufigen, die auf
die Schema-Datel verweist.

Schema:
obj ect cl ass: eduPer son

Attribute:

eduPer sonAffiliation

eduPer sonNi cknane

eduPer sonOr gDN

eduPer sonOr gUni t DN

eduPer sonPrimaryAffiliation
eduPer sonPri nci pal Nane
eduPer sonEnti t | ement

eduPer sonPri mar yOr guni t DN

Achtung:

In der spéteren Testumgebung wird mit der Objektklasse eduPer son gearbeitet.
Verwendet werden dabei die Attribute eduPer sonAffiliation und
eduPer sonPrimaryAffiliation, um durch Shibboleth Autorisierung zu erlangen.

PubCookie 3.1.1:
Siehe Literaturverzeichnis[5].
Der PubCookie Login Server nutzt die index.cgi, welche die zentrale Komponente von
PubCookie darstellt und zur Browserinteraktion mit dem Endnutzer dient. Zur Erstellung von
symmetrischen Schitisseln verwendet der Login Server den sogenannten Keyserver.

PubCookie (Server)

Im entpackten Source-V erzeichnis von PubCookie:
./configure --enabl e-ldap --enabl e-login --disabl e-apache --
pr ef i x=PubCooki e PATH

make
make i nstall
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Schllssel:

Fur den KeyClient und den KeyServer kdnnen wir unsere bereits vorhandenen Apache-keys
benutzen (siehe Schllsselerzeugung auf Seite 15). Davor entfernen wir mit folgendem
Befehl die Passphrase, da PubCookie die Aufforderung zur Passphrase nicht unterstiitzt:

openssl rsa -in SERVER key -out UNENCRYPTED. key

mv UNENCRYPTED. key PubCooki e PATH keys
(Die Verzeichnisse in denen die Schlissel liegen sollten mit entsprechenden
Zugriffsrechten versehen werden.)

Fur das Siginieren und Verifizieren von Cookies bendtigt PubCookie ein weiteres Keypair:

In PUBKOOKIE_PATH/keys:

openssl req -new -x509 -out PubCooki e GRANTI NG cert -newkey
rsa: 1024 -nodes -keyout PUBKOOKI E_GRANTI NG key

Konfiguration:
In der Datel PUBCOOKIE_PATH/config:
basic_verifier: |dap

| dap_uri: ldap://1xshibO1l.Irz-rmuenchen. de/ dc=Il xshi b01%
2cdc=l r z- nuenchen%2cdc=de???(ui d=%) ?x-
Bi ndDN=cn=Manager %2cdc=I xshi b01%2cdc=I r z- ruenchen%
2cdc=de, x- Passwor d=secr et

(Die URI ist folgendermal3en aufgebaut:
Idap://<DNS_NAME>/
<ROOT_OF DATABASE>???
(uid=<hier wird automatisch die Benutzer-Uid hinzugeflgt>)?
X-BindDN=<ROOT-DN>
X-Password=<PA SSWORD>
Man beachte, dass Kommas mit %2c und L eerzeichen mit %20 dargestellt werden.)

ssl _key file: /PUBKOOKI E_PATH unencrypt ed. key
ssl _cert _file: [/ APACHE PATH conf/ssl. key/ SERVER. crt

granting_key file: /PubCookie PATH keys /
PubCooki e GRANTI NG. key
granting cert _file: /PubCookie PATH keys/
PubCooki e GRANTI NG crt

Weiterhin missen in dieser Datel die Eintrége "server config" und die "keyserver config"
angepasst werden (fir das CA_Bundle _file nehmen wir unser Apache-Zertifikat her).
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Es muss unbedingt darauf geachtet werden, dass Apache und PubCookie nicht die
identischen SSL-Session-Files benutzen. Um nicht durch Datei sperren ungewollte Fehler
Zu bekommen, mussen die Schlissel und Zertifikate zumindest umbenannt werden.

Danach muss unter /etc/xinetd.d ein neuer Service fur den keyserver angelegt werden:
xinetd ist ein erweiterter Internet Service Daemon, welcher Internetservices, wie z.B.
unseren keyserver verwaltet.

Hier die Datei keyserver erstellen und Folgendes einfligen:

servi ce keyserver

{
type = UNLI STED
pr ot ocol =tcp
por t = 2222
di sabl e = no
socket _type = stream
wai t = no
user = root
group = tty
server / PubCooki e_PATH keyser ver
}

Danach xinetd neu starten: rcxi netd restart

cp / PubCooki e PATH starter. key /PubCookie PATH keys/
ABGEFRAGTER _NAVE DEN W R BEI M ERSTELLEN DES KEYS FESTGELEGT H
ABEN

Es folgen Anderungen in der httpd.conf:
- Zu Directorylndex i ndex. cgi vori ndex. ht m hinzuflgen.
- Folgende Zeile einkommentieren:

AddHandl er cgi-script .cgi
- bel jedem Pfad (in httpd.conf <Directory>), in dem CGI ausgefihrt werden soll, muss bei
opti ons ExecCd hinzugeflgt werden. Man kann das auch gleich standardmaiig im
dafaul t-directory <directory /> festlegen.

Sollte es nun nicht funktionieren, miissen folgende Anderungen in der hosts.allow
vorgenommen werden:

(hosts.alow ist eine Konfigurationsdatei flr tcp-wrappers)
in /etc/hosts.allow muss der Keyserver freigeschaltet werden. Dazu am Ende einfligen:

keyserver: ALL: ALLOW
keyclient: ALL: ALLOW
sl apd: ALL: ALLOW
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Natirlich muss hier nicht ales (ALL) erlaubt werden, doch fir das zu erreichende
Testszenario sollte diese grobe Einstellung gentigen.

PubCookie (Module)
Das PubCookie Modul dient der Verbindung zwischen A pache und dem PubCookie Server.

Im entpackten Source-Verzeichnis von PubCookie:

./ configure --enabl e-apache --prefix=MOD_PubCooki e PATH - -
Wi t h- apxs=/ APACHE_PATH bi n --w t h-ssl =/ OPENSSL_PATH

make
make install
Konfiguration des Keyclients:

Der Keyclient ist ein Programm, welches den Keyserver kontaktiert um einen
symmetrischen Schlissel zu erhalten.

Im Pfad /MOD_PubCookie PATH die Datei config so andern:
Einfligen folgender Zeilen:

#ssl -config

ssl _key file: /PubCooki e PATH keys/ DNS_NAME. key
ssl _cert _file: /PubCooki e PATH keys/ DNS_NAME. crt

Hier durfen auf keinen Fall die selben Fileswie in der httpd.conf benutzt werden.

Um Dateisperren zu vermeiden, wurden die Apache-Keys und -Certs in das PubCookie-
Verzeichnis kopiert. In der offiziellen Anleitung steht aber sowieso, dass man ein zweites
Keypair erstellen soll.

#keyclient-specific config
keynmgt _uri: https://DNS _NAME DES KEYSERVERS: 2222

ssl _ca file: / APACHE PATH conf/ssl . key/ DNS_NAME. key
Hier kann man ohne Probleme das A pache-K eyfile benutzen.

Jetzt . / keycl i ent ausfihren

Download des PubCookie "Granting" Zertifikats:
.l keyclient -G /MDD PubCooki e PATH keys/ DNS_ NAME. crt

In httpd.conf:

ImTag<Di rectory "/ DI RECTORY_ROOT" >:
Al'l onOverri de AuthConfig
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Hinzufigen folgender Zeile unter " LoadMbdul e ssl _nodul e

| i bexec/libssl.so":

"LoadMbdul e PubCooki e _nodul e | i bexec/ nod_PubCooki e. so"
Hinzufligen folgender Zeile unter " AddModul e nod_ssl . ¢c":
" AddModul e nod_PubCooki e. c"

Hinzuftgen folgender Zeilen am Ende des Files:

<IfDefine SSL>

<| f Modul e nod_PubCooki e. c>

#

# PubCooki e configuration section

#

PubCooki eGrantingCertFil e / PubCooki e PATH

keys/ PubCooki e_granti ng. cert

PubCooki eSessi onKeyFi | e / PATH _OF APACHE_KEYFI LE/ DNS_NAME. key
PubCooki eSessi onCert Fi | e / PATH OF_ APACHE CERTFI LE /
DNS NAME. crt

PubCooki eLogi n htt ps:// DNSNAME/

PubCooki eDomai n . DOVAI N_OF DNSNAME

PubCooki eKeyDi r / PubCooki e PATH keys/

PubCooki eAut hTypeNanes ui d

# Disable inactivity timeout by default
<Di rectory "/ DOCUVENT_ROOT" >

PubCooki el nacti veExpire -1
</Directory>

</ | f Modul e>
</|fDefine>

Testen der Einstellungen:
.l apachect!| startssl

In/APACHE_DIRECTORY _ROOQOT/:
nmkdi r test

cd test
Hier eine beliebige Index-Seite (index.html) erstellen.

Dann eine Datel .htaccess erstellen.

Einfligen folgender Zeilen:
Aut hType ui d
requi re valid-user

Browser offnen und URL testen:

https.//DNS_NAME/test
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Be erfolgreicher Einrichtung von PubCookie muss nun ein entsprechendes Interface
erscheinen, in dem Benutzername und Passwort angegeben werden miissen.

3 Shibboleth Origin I nstallation
Siehe Literaturverzeichnis[8].

Nachdem alle fur das Shibboleth Origin benttigte Komponenten eingerichtet sind, kann nun mit dessen
Installation begonnen werden.

3.1 Installation:

Entpacken des .tarballs:
cd /opt
tar -zxvf /TARBALL_ PATH shi bbol eth-origin-1.2.1.tar.gz

Kopieren der Java-Dateien nach Tomcat:
cp /opt/shibbol eth-origin-1.2.1/dist/shibbol et h.war /
TOMCAT _PATH webapps/

Um Probleme mit der VM zu vermeiden:

cp /opt/shibboleth-origin-1.2.1/endorsed/*.jar /
TOMCAT _PATH conmon/ endor sed

Hierbel muss man auf jeden Fall sichergehen, dass die Xerces-Dateien in den 'endorsed'-Ordner
kopiert werden. Sollten in diesem Ordner schon Dateien vorhanden sein, so miissen diese gel 6scht
werden.

Restart Tomcat:

cd / TOMCAT_PATH bin

./ shut down. sh

./ startup.sh

Damit Apache die Url's fir das Shibboleth HS und AA nach Tomcat mappt:

in der httpd.conf, direkt unter die anderen JKMounts:

JkMount /shi bbol et h/ * aj p13

Anderungen in der server.xml (/TOMCAT_PATH/conf)

im <Aj p13Connect or >-Tag Folgendes hinzufigen:

addr ess="DNS_NAME_DES_SERVERS" (hier muss DNS eingegeben werden nicht 127.0.0.1!)
t oncat Aut henti cati on="f al se"

Da mbeans nicht benétigt wird, kdnnen alle mbeans-Tags auskommentiert werden.
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Um das AA mit SSL zu schiitzen, Folgendes in die httpd.conf eintragen: (direkt Gber die
vorher eingefligte JkMount-Zeile)

<Locati on /shi bbol et h/ AA>

#SSLVeri fyCd i ent optional

#SSLOpt i ons +St dEnvVars +Export Cert Dat a

</ Locati on>

#SSL steht so in der Anleitung drin, haben wir aber auskommentiert, daes bel uns eh im <IfDefine
SSL> -Tag steht.

<Locati on /shi bbol et h/ HS>
Aut hType ui d
require valid-user

</ Locati on>

3.2 Grundkonfiguration:

Nach der erfolgreichen Installation von Shibboleth/Origin muss man zum Testen des Origins
folgendes Formular ausftillen, um bei InQueue Mitglied zu werden:

(InQueue stellt diverse Targets, WAYFs, Origins, etc. zum Testen bereit)
http://inqueue.internet2.edu/join.html
hier folgendes Eintragen:

| rz-muenchen. de (hier darauf achten, dass wirklich die Domain
angegeben wird und nicht der Hostnanme. Das haben wir zuer st
gemacht, und das hat uns | ange Sorgen bereitet)

https://1xshi b01.1rz-nuenchen. de/ shi bbol et h/ HS

https://1xshi b0l1l.1rz-rmenchen. de/ shi bbol et h/ AA

| xshi bOl1. | rz- muenchen. de

Ludwi g Maxi m | i ans Uni versitaet Mienchen

di verse Emmil - Adressen

htt ps://1xshi bOl.1rz-rmrmuenchen. de/ | mu. ht m

ei ne Beschrei bung zum Ver wendungszweck

Somit wird das Origin an das bestehende InQueue angehangt. Danach erhadt man folgende

XML-Datei:

<OriginSite ErrorURL="https://Ixshi bOl.|rz-nmuenchen.de/l mu. htm "
Name="ur n: mace: i nqueue: | xshi bOl. | rz-nuenchen. de">

<Al i as>Ludwi g Maxi m | i ans Uni versitaet Mienchen</ Al i as>

<Cont act Emmil ="sebasti an. zunhamrer @t ust a. mthn. de" Nanme="Zunhanmer"
Type="t echni cal "/ >

<Cont act Enai | ="ebert rr@| P. ifi.lmu.de" Nanme="Ebert"
Type="adm ni strative"/>
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<Handl eServi ce Location="https://|xshi b01.1rz-
muenchen. de/ shi bbol et h/ HS" Nanme="I| xshi b01. | r z- ruenchen. de"/ >

<AttributeAuthority Location="https://|xshibOl.lrz-
muenchen. de/ shi bbol et h/ AA" Nane="I| xshi b01. | r z- nruenchen. de"/ >

<Donmai n regexp="fal se">l xshi b0l. | rz-nuenchen. de</ Donmai n>

inorigin.xml:
(/TOMCAT_PATH/webapps/shibbol eth/WEB-1NF/cl asses/conf)

AAUrl ="https:/ /1 xshi b01.1rz-nuenchen. de/ shi bbol et h/ AA"
def aul t Rel yi ngParty="ur n: mace: i nqueue"

provi der | d="urn: mace: i nqueue: | xshi b01.|rz-nuenchen. de"

Dann die zweite RelyingParty einkommentieren und dort gegebenenfalls die Pr ovi der | d
anpassen.

Danach das FileResolver-Element wie folgt abgedndert:

<Credential s xm ns="urn: mace: shi bbol et h: credential s: 1. 0">
<Fi | eResol ver 1d="inqueue_cred">
<Key f or mat =" PEM' >
<Path>file:///usr/apache_1. 3. 33/ conf/ssl.key/| xshi b01
.1 rz-muenchen. de. key</ Pat h>
</ Key>
<Certificate fornmat="PEM >
<Pat h>file:///usr/apache_1.3.33/conf/ssl.crt/|xshib01
.l rz-muenchen. de. crt </ Pat h>
</Certificate>
</ Fi | eResol ver >
</ Credenti al s>

Zum Schluss muss noch der fur InQueue zustandige FederationProvider einkommentiert werden.
Jetzt muss Apache und Tomcat neu gestartet werden.

Attribute Repository benutzen:
(hier wird festgel egt, welche Attribute an wen herausgegeben werden)

Andern der origin.xml:
das Attribut r esol ver Conf i g muss gedndert werden, so dass es auf /conf/resolver.Idap.xml zeigt.
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Andern der resolver.ldap.xml:
- DieElemente eduPersonScopedAffiliation und eduPersonPrincipal Name einkommentieren und
bei den jeweiligen smartScope Attributen den DNSNAME eintragen.
Einkommentieren desJNDI Di r ect or yDat aConnect or Elements
Das Search Element wiefolgt andern: fi | t er ui d=%°RI NCI PAL%
Fur das annonyme Binden des LDAP-directories folgende Elemente |6schen:
java. nam ng. security. principal undjava. nam ng. security.credentials

Property
Andern des Wertes des Elementsj ava. nam ng. provi der . ur | Property nach
| dap: // DNS_NAME/ dc=. .., dc=...

M etadatatool nutzen:

Metadatatool ist ein Werkzeug, mit dem man sich die aktuellen trust.xml Dateien von InQueue
herunterladen kann.

export SHI B_HOVE=/ opt/ shi bbol eth-origin-1.2.1/

cd /opt/shibbol eth-origin-1.2.1/bin/

./ metadatatool -i https://wayf.internet2.edu/lnQueue/sites.xm -k /
opt/ shi bbol eth-origin-1.2.1/conf/internet2.jks -p shibl23 -a
sitesigner -o /usr/jakarta-tontat-4.1.31/ webapps/ shi bbol et h/ VEB-

| NF/ cl asses/conf/1 Q sites. xni

Nun mit folgendem Link testen: (nach Neustart von Tomcat und Apache)

https.//wayf.internet2.edu/InQueue/sample.jsp

4 Bendtigte Grundinstallationen fur Shibboleth (Tar get)

Siehe Literaturverzeichnis [9].
Nach dem erfolgreichen Testen des Origins kann nun mit dem Target und den damit verbundenen
Softwarevoraussetzungen weitergemacht werden.

Fur den folgenden Abschnitt bendtigte Pakete findet man unter http://wayf.internet2.edu/shibbol eth/.
Fur das Target werden Apache 1.3.33 und openSSL benttigt. Entsprechende Installation und
Konfiguration:
siehe Bendtigte Grundinstallationen fur Shibboleth (Origin).

Installation von log4cpp (c++Bibliothek fir flexibles Logging):
Siehe Literaturverzeichnis [14].
tar -zxvf FlILE_NAME

./lconfigure --wth-pthreads
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make

make install

Installation von Xerces (Xercesist ein XML-Parser):

mit Y ast xerces-2.5.0 und xerces-2.5.0-devel installieren
Installation von libxml2-devel:

mit Yast installieren

Installation von xsec (Bibliothek von Sicherheitsstandards fir XML):
Paket ist unter http://xml.apache.org/security/dist/c-library/ verfugbar.

cd / SOURCE_PATH
./ configure
make

make install

Installation von libcurl:
Curl ist ein Kommandozeilentool zum URL -basierten Datenaustausch.
curl-devel mit YAST instalieren

Installation von openSAML.:
Siehe Literaturverzeichnis [12].
./lconfigure

make

make i nstall

5 Shibboleth Target Installation

Nun kann mit der Installation des Shibboleth-Targets begonnen werden.

5.1 Installation:
Fir eine Checkliste, die man sehr gut abarbeiten kann: Siehe Literaturverzeichnis[10].

Entpacken des .tarballs:

cd /opt
tar -zxvf /TARBALL_PATH shi bboleth-1.2.1.tar.gz

Nun in das entpackte Verzeichnis wechseln und:
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./lconfigure --prefix=/opt/shibboleth-target-1.2.1 --enabl e-apache-
13 --with-apxs=/ APACHE PATH bi n/ apxs

make

make install
5.2 Grundkonfiguration:

In httpd.conf am Ende einflgen:
I ncl ude / opt/shi bbol eth-target-1.2.1/etc/shibbol et h/apache. config

Die Apache-Config-Datei fur Shibboleth befindet sich unter:
/ opt/ shi bbol et h-target-1. 2. 1/ et ¢/ shi bbol et h/ apache. confi g
In dieser Datei wird der zu schiitzende Ordner auf shibboleth abgeéndert (nicht secure).

Shire Log:
/ opt/ shi bbol eth-target-1.2.1/var/ | og/shi bbol eth/shire. |l og

Das SHAR muss vor Apache gestartet werden, aso fligen wir es einfach in das Apache-Start-Script
ein (apachectl):
/ opt/shi bbol eth-target-1.2.1/bin/shar -f &

Im stop-Tag entsprechend den Befehl ki | | al |  shar eingeben, damit beim Beenden von Apache
auch das SHAR beendet wird.

Konfiguration von shibboleth.xml:
(/opt/shibbol eth-target-1.2.1/etc/shibbol eth/)

Im Tag Applications haben wir folgende providerld festelegt:

providerld="https://|xshi b02.|rz-nuenchen. de/ shi bbol et h/"

Im Tag Applications gibt es einen Tag FederationProvider, der folgendermal3en gegéndert werden
MUSS;

<Feder ati onProvi der type="edu.internet2. m ddl eware. shi bbol et h. conmon.
provi der. XM_Met adat a" >
<SiteG oup Name="https://|xshib02.1rz-nuenchen. de/ shi bbol et h"xm ns=
“urn: mace: shi bbol eth:1.0">
<OriginSite Nane="https://1xshi b0l1l.1rz-rmuenchen. de">
<Alias>LMJ ORI G N</ Al i as>
<Cont act Type="technical" Name="WASTL+MATZE" Enmil ="root @ xshi bO1.
| rz- nuenchen. de"/ >
<Handl eServi ce Location="https://I|xshi b0l.|rz-nuenchen. de/
shi bbol et h/ HS" Nane="1 xshi b01"/ >
<AttributeAuthority Location="https://|xshib01l.|rz-nmuenchen. de/
shi bbol et h/ AA" Nane="1| xshi b01"/ >
<Domai n>| r z- nuenchen. de</ Dormai n>
</OiginSite>
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</ SiteG oup>
</ Feder ati onPr ovi der >

Weliterhin muss man in Tag Cr edent i al s die Eintrage auf die Apache-Keys abandern.

Anmeldung des Service Providers bei InQueue:
Siehe Literaturverzeichnis [11].
http://inqueue.internet2.edu/join.html

FoI gendes in die Felder eintragen:
LMJ Servi ce Provider
https://1xshi b02.1rz-nuenchen. de/ shi bbol et h
| xshi b02. | rz-nmuenchen. de (dies ist der Name des Keys. Wr nehnen
hi er einfach die schon eingerichteten Apache-Keys her)
Narmen und e-mails
https://1xshi b02.1rz-nuenchen. de/ Shi bbol et h. shire
Ver wendungszweck

Erhaltene M etadata:

<DestinationSite Nane"https://I|xshi b02.1rz-nuenchen. de/ shi bbol et h">
<al i as>LMJ Servi ce Provider</Alias>
<Cont act Emmil ="sebasti an. zunhamrer @t ust a. mhn. de"
Nane="Sebasti an Zunhamer" Type="technical"/>
<Contact Email="ebertm@ip.ifi.lnmu. de" Nanme="Mtthias Ebert"
Type="adm ni strative"/>
<assertionConsumner Servi ceURL Location="https://|xshib02.1rz-
nmuenchen. de/ Shi bbol et h. shire"/ >
<attri but eRequester Name="I| xshi b02.1rz-nuenchen. de"/ >

</ DestinationSite>

Nachdem man von InQueue akzeptiert wurde:

siterefresh:
Tool zum herunterladen der neuesten trust.xml-Daten von InQueue.
Muss unbedingt ausgeftihrt werden, damit das Target das Origin (bzw. dessen Keys) auch akzeptiert.

cd /opt/shibbol eth-target-1.2.1/etc/shibbol eth

.A../bin/./siterefresh --url http://wayf.internet2.edu/lnQueue/l Q
sites.xml --out 1Qsites.xm --cert inqueue.pem

.. /bin/./siterefresh --url http://wayf.internet2.edu/lnQueue/l Q
trust.xm --out 1Qtrust.xm --cert inqueue.pem

Um beim Testen keinen Fehler (Seite nicht gefunden) zu erhaten, muss man in dem Pfad /
APACHE_DOCUMENT_ROOT/shibboleth/ eine kleine Test-html-Datel anlegen.
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TEST:
Nun kann man das Target testen, in dem man mit dem Browser auf https://Ixshib02.Irz-
muenchen.de/shibbol eth geht. Man wird Uber das WAY F (momentan noch von InQueue gestellt) an
unser Origin auf IxshibO1 weitergel eitet, an dem man sich nun anmelden kann. Danach wird der
Zugriff auf Ixshib02 gewahrt. Momentan wird noch Jedem Zugriff gewahrt, der sich erfolgreich
AUTHENTIFIZIEREN kann. AUTORISIERUNG und andere Konfigurationen folgen.

6 Konfiguration von Shibboleth

6.1 Aufsetzen eineseigenstandigen WAYFs
Installation:

auf IxshibO1

cd /opt/shibboleth-origin-1.2.1

.l ant package- wayf

cp di st/ shibbol et h-wayf.war /PATH TO TOMCAT/ webapps

Konfiguratiuon:

cd / PATH TO TOMCAT/ webapps/ shi bbol et h-wayf/WEB_| NF/ cl asses/ conf
cp 1Qsites.xnm sites. xm

dort werden folgende Tags eingefiigt:

<OriginSite Name="urn: mace:inqueue: |l rz-nuenchen. de">
<Alias>LMJ Origin</Alias>
<Cont act Type="techni cal" Name="Wl fgang Homrel "
Emai | =" Wbl f gang. Hommel @ r z- nuenchen. de"/ >
<Contact Email ="Hel nut.Reiser@fi.l|nu.de" Nane="Hel nut Reiser"
Type="adm ni strative"/>
<Handl eServi ce Location="https://Ixshi b0l.|rz-mnmenchen. de/
shi bbol et h/ HS* Nanme="1 xshi b01. | rz- nuenchen. de"/ >
<AttributeAuthority Location="https://Ixshib0l.I|rz-mnmenchen. de/
shi bbol et h/ AA" Nanme="1 xshi b01.|rz-nuenchen. de"/ >
<Domai n>| r z- nuenchen. de</ Domai n>
</OriginSite>

<DestinationSite Nanme="https://Ixshi b02.|rz-menchen. de/ shi bbol et h">

<Al'i as>LMJ Servi ce Provider</Alias>

<Cont act Emai | ="sebasti an. zunhamer @t ust a. thn. de" Nanme="Sebasti an
Zunhammer" Type="technical"/>

<Contact Email ="ebertm@ip.ifi.lnmu. de" Nanme="Mtthias Ebert"
Type="adm ni strative"/>

<AssertionConsuner Servi ceURL Location="https://|xshi b02.1rz-
nmuenchen. de/ Shi bbol et h. shire"/>

<Attri but eRequest er Nanme="I|xshi b02.1rz-nuenchen. de"/>

</ DestinationSite>
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Folgende Anderungen in der httpd.conf:

zu den anderen Locations

<Locat i on /shi bbol et h-wayf ></ Locat i on>
hinzuftigen und danach

JkMount [/ shi bbol et h-wayf/* aj p13
einfugen.

Zum Schluss noch im Target (shibboleth.xml) die alte wayfURL durch die neue (https://Ixshib01.Irz-
muenchen.de/shibboleth-wayf/WAY F) ersetzen.

6.2 SAML-Konfiguration

6.2.1 Target
in shibboleth.xml ergeben sich folgende Einstellungen:

<Appl i cations xm ns: sam ="urn: oasi s: nanes: tc: SAM.: 1. 0: assertion"
id="default" providerld="https://Ixshi b02.1rz-nuenchen. de/
shi bbol et h" >

Der Tag Appl i cat i ons beinhatet die einzelnen Appl i cat i on- Tags, eineeindeutige Shi r e- URL,
VAYF

<Sessions lifetinme="7200" timeout="3600" checkAddress="true"
shi reURL="/ Shi bbol et h. shire" shireSSL="fal se"
wayf URL="https://| xshi bOl.|rz-rnmuenchen. de/ shi bbol et h-
wayf / WAYF" / >

Die Attribute folgender Eintrége werden angefordert, z.B:
<saml : Attri but eDesi gnator AttributeName="urn: mace:dir:attribute-

def : eduPersonAffiliation "AttributeNanespace="urn: mace: shi bbol et h: 1. O:
attri but eNanmespace: uri "/ >

Verwes auf die AAP.xml, in der Attribute und deren Werte gefiltert werden:
<AAPPr ovi der type="edu.internet2. m ddl eware. shi bbol et h. target.
provi der. XMLAAP" wuri ="/ opt/shi bbol et h-tar get -
1. 2. 1/ etc/ shi bbol et h/ AAP. xm "/ >

Hier ist der Verweis auf die sites.xml, in der die relying parties zu finden sind:

<Feder ati onProvi der type="edu.internet2. m ddl eware. shi bbol et h. common.
provi der. XM_Met adata "uri ="/opt/shi bbol et h-target -
1.2. 1/ etc/shibboleth/sites. xm"/>
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Hier stehen die Zertifikate:

<Trust Provi der type="edu.internet2. m ddl eware. shi bbol et h. cormon.
provi der. XM_Trust"uri ="/ opt/shi bbol eth-target-1.2.1/etc/
shi bbol et h/trust. xm "/ >

Hier steht, welche Keys und Zertifikate benutzt werden sollen:
<Credential sProvi der type="edu.internet?2. mddl eware. shi bbol et h.
common. Credenti al s">
<Credenti al s xm ns="urn: mace: shi bbol et h: credenti al s: 1. 0">
<Fi | eResol ver |d="defcreds">
<Key f or mat =" PEM' >
<Pat h>/ usr/ apache_1. 3. 33/ conf/ssl . key/ | xshi b02.1rz-
nmuenchen. de. key</ Pat h>
</ Key>
<Certificate formt="PEM >
<Pat h>/ usr/ apache_1. 3. 33/ conf/ssl.crt/| xshi b02.1rz-
muenchen. de. crt </ Pat h>
</Certificate>
</ Fi | eResol ver >

in AAP.xml ergeben sich fogende Einstellungen:

In der AAP wird festgelegt, welche Seiten, mit welchen Attributen, mit welchen Attributwerten,
durchgelassen werden. Beispiel fur eine Attribut-Regedl:

In diesem Beispiel werden die Attribute 'Informatik’ und 'BWL' zugel assen.

<AttributeRul e Name="urn: mace: dir:attribute-def:eduPersonAffiliation"
Header =" Shi b- EP- UnscopedAffiliation" Alias="unscoped-affiliation">
<AnySi t e>
<Val ue Type="regexp">*[I[i][[NIn][F[f][Qo][RIr][Mm[Aa[TIt][I]i]
[ K| k] $</ Val ue>
<Val ue Type="regexp">"[B| b][WWwW [L]I]$</Val ue>
</ AnySi t e>
</Attribut eRul e>

in der sites.xml ergeben sich folgende Anderungen:
Hier befinden sich alle Origins und Destinations der Federation, z.B:

<OriginSite ErrorURL="https://Ixshi bOl.|rz-nmuenchen.de/lmu. htm "

Name="ur n: mace: i nqueue: | r z- nuenchen. de" >

<Ali as>Ludw g Maxim |ians Universitaet Mienchen</Alias>

<Cont act Emai | ="sebasti an. zunhamer @t ust a. nhn. de"
Nane="Zunhamrer" Type="technical "/ >

<Contact Email ="ebertm@ip.ifi.lnmu. de" Nanme="Ebert"
Type="adm ni strative"/>

<Handl eServi ce Location="https://|xshi b01.1rz-
nmuenchen. de/ shi bbol et h/ HS" Name="I| xshi b0O1. | r z- ruenchen. de"/ >
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<AttributeAuthority Location="https://I|xshib01.1rz-
nmuenchen. de/ shi bbol et h/ AA" Name="I| xshi bO1. | r z- ruenchen. de"/ >
<Donmai n regexp="fal se">l| rz- nuenchen. de</ Donmai n>
</OriginSite>

<DestinationSite Name="https://Ixshi b02.|rz-mnmenchen. de/ shi bbol et h" >
<Al i as>LMJ Service Provider</Alias>
<Cont act Emai | ="sebasti an. zunhamer @t ust a. nhn. de"
Nane="Sebasti an Zunhammer" Type="technical"/>
<Contact Email ="ebertm@ip.ifi.lnmu. de" Nane="Matthias Ebert"
Type="adm ni strative"/>
<AssertionConsuner Servi ceURL Location="https://1xshib02.1rz-
nmuenchen. de/ Shi bbol et h. shire"/>
<Attri but eRequest er Name="| xshi b02.1rz-nmuenchen. de"/>
</ DestinationSite>

apache.config

In der apache.config werden die Ordner angegeben, die von Shibboleth bewacht werden sollen. Zusétzlich
werden die Attribute und Attributwerte angegeben, die zur Autorisierung bendtigt werden, z.B:

<Locat i on /shi bbol et h>
Aut hType shi bbol et h
Shi bRequi r eSessi on On
requi re unscoped-affiliation informatik
</ Locati on>

require:

um die Attributwerte in Form eines regul&ren Ausdrucks angeben zu kdnnen, gilt folgende Syntax:
~ “regul arer Ausdr uck$

Will man aso zwei verschiedene Attributwerte zulassen:

requi re unscoped-affiliation ~"informatik|bw $

6.2.2 Origin
arp.sitexml

Hier befinden sich die Regeln, welche Attribute zu welchen Targets freigegeben werden, z.B:

<Rul e>
<Tar get >
<AnyTar get/>
</ Tar get >
<Attribute name="urn: nace:dir:attri bute def:eduPersonAffiliation">
<AnyVal ue rel ease="permt"/>
</ Attribute>
</ Rul e>
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6.3Start-Scripts

Siehe Literaturverzeichnis [13].
6.3.1 Target
Um die Arbeit auf der Konsole zu erleichtern, muss das apachectl-Skript folgendermal3en erweitert werden:

In der Konfiguration-Section (unter oder tber "HTTPD=...":
SHAR=/ opt / shi bbol et h-target-1. 2. 1/ bi n/ shar

dann weiter zu den st ar t ssl - und st op-Skripten:
startssl benennenwirinstart um
st art sieht nach unseren Anderungen so aus:

start*)
export PATH=/usr/javal/j2sdkl. 4. 2 04/ bi n: $PATH
export JAVA HOVE=/usr/javalj2sdkl. 4.2 04
export SSL_BASE=/usr/| ocal / ssl
export SHI B _HOVE=/ opt/ shi bbol eth-origin-1.2.1
if [ SRUNNING -eq 1 ]; then
echo "$0 $ARG httpd (pid $PID) already running"
conti nue
fi
if $SHAR -f & then
echo "$0 $ARG shar started"
el se
echo "$0 $ARG shar could not be started"
ERROR=3
fi
if $HTTPD -DSSL; then
echo "$0 $ARG httpd started"
el se
echo "$0 $ARG httpd could not be started"
ERROR=3
fi

6.3.2 Origin
Auch hier wird die gpachectl modifiziert:

In der Konfigurations-Section:
TOMCAT_START=/ usr/j akarta-tontat-4.1. 31/ bin/startup.sh
TOMCAT_STOP=/usr/jakarta-tontat-4. 1. 31/ bi n/ shut down. sh

Weiter zu den startssl- und stop-Skripten:

startssl wirdinst art umbenannt.
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st art sieht nach den Anderungen so aus:

case $ARG in
start*)

export PATH=/usr/javalj2sdkl. 4.2 04/ bi n: $PATH

export JAVA HOVE=/usr/javalj2sdkl. 4.2 04

export SSL_BASE=/usr/ | ocal / ssl

export SHI B_HOVE=/ opt/ shi bbol eth-origin-1.2.1

if [ SRUNNING -eq 1 ]; then
echo "$0 $ARG httpd (pid $PID) already running"
conti nue

fi

i f $TOMCAT _START; then
echo "$0 $ARG tontat started"
sleep 5

el se
echo "$0 $ARG tontat could not be started"
ERROR=3

fi

if $HTTPD -DSSL; then
echo "$0 $ARG httpd started"

el se
echo "$0 $ARG httpd could not be started"
ERROR=3

fi

st op sieht nach der Modifikation so aus:

if [ SRUNNING -eq 0 ]; then
echo "$0 $ARG $STATUS"
conti nue
fi
$TOMCAT_STOP
if kill $PID ; then
echo "$0 $ARG httpd stopped"
el se
echo "$0 $ARG httpd could not be stopped"
ERROR=4
fi
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6.4 PubCookie und neue Zertifikate

Im Laufe der Install ationsarbeiten traten immer wieder Probleme mit PubCookie und neuen Zertifikaten
auf. Deshalb gibt es hier nochmal eine Zusammenfassung aller wichtigen Schritte, um neue Zertifikate
zu installieren:

1) Loschen aller vorhandenen Zertifikate! !!!
z.B. im PubCookie PATH (bel uns"/usr"), MOD_PubCookie PATH(bel uns"/usr/PubCookie-
Idap"), APACHE_PATH/conf/ss. XXX
2) Erstellen eines neuen Keys mit folgendem Befehl:
openssl genrsa -des3 1024 > /KEY_PATH DNS_NAME. key
3) Entfernen der Passphrase aus dem key mit folgendem Befehl:
openssl rsa -in /KEY_PATH DNS_NAME. key -out /KEY_PATH DNS_NAME. key
4) Erstellen eines neuen csr-Files (‘Certificate Signing Request’) mit folgendem Befehl:
openssl req -new -key /KEY_PATH DNS NAME. key > /KEY_PATH
DNS NAME. csr
5) Erstellen eines neuen Zertifikates mit folgendem Befehl:
openssl req -x509 -key /KEY_PATH DNS_NAME. key -in
KEY_PATH DNS_NAME. csr > / KEY_PATH DNS NAME. crt
6) Kopieren des neuen Keys und Zertifikates an die wichtigen Stellen, z.B:
PubCookie KEY_PATH, APACHE_PATH/conf/ssl. XXX
7) Fallsfur SSL und PubCookie die selben Zertifikate benutzt werden, diese nochmal extra unter einem
anderen Datei namen abspeichern, z.B. als:
/PubCookie PATH/PubCookie granting.key, /PubCookie PATH/PubCookie granting.crt
8) Falls die neuen Zertifikate andere Namen haben als die Alten, mussen die config-files jetzt noch
entsprechend gedndert werden.
9) Kopieren der starter keysin den KEY_PATH:
cd PubCooki e PATH
cp starter. key keys/ DNS_NAME
10)Apache, Tomcat und Xxinetd neu starten
11)Im PubCookie PATH den keyclient ausfihren:
cd / PubCooki e PATH
.l keyclient
12)Im MOD_PubCookie PATH den keyclient ausfihren:
cd / MOD_PubCooki e_PATH
.l keyclient
13)Im MOD_PubCookie PATH das Granting-Zertifikat abholen:
cd / MOD_PubCooki e_PATH
.l keyclient -G /MXD _PubCooki e PATH keys/ DNS_ NAME. crt

6.5 trust.xml

Damit ein Target, im Bezug auf Zertifikate, einem (neu hinzugekommenen) Origin vertraut, kann man
entweder das "Apache-CRT" des Originsin die trust.xml des Targets hinzuftigen, oder man holt sich
vom Link https://bossie.doit.wisc.edu:3443/cert/i2server/csr mit Hilfe eines selbst erzeugtem csr ein crt,
welches man dann als "Apache-CRT" hernimmt. Diese werden von der trust.xml allgemein akzeptiert.
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7 Zusammenfassung und Ausblick

Durch dasin dieser Arbeit beschriebene V orgehen konnte das vorgesehene Testszenario erfolgreich
umgesetzt werden. Trotz Anfangsschwierigkeiten, z.B. wegen Apache und SSL, gestaltete sich der weitere
Verlauf des Fortgeschrittenenpraktikums sehr lehrreich. Ausfihrliche Tests mit SHIBBOLETH verliefen
sehr positiv, das System lauft stabil und sicher. Mit Shibboleth ist es mdglich feingranulare Einstellungen,
z.B. im Bezug auf die ARPs, vorzunehmen, um so gegebenen Anforderungen gerecht zu werden. Trotz des
immensen |nstallationsaufwands ist das jetzt aufgebaute System leicht erwelterbar. So kénnen weitere
Relying Parties ohne grof3ere Komplikationen in die bereits bestehende Foderation eingebunden werden.

Allerdings koénnte sich die Realisierung einer derart grof3en Foderation wie LMU —TU —LRZ —FH as
relativ schwierig herausstellen, da die einzelnen Organisationen ihre eigenen Vorstellungen haben, wie eine
solche Zusammenarbeit ablaufen kénnte. Der hier notwendige Abstimmungsaufwand muss durch hohe
Kompromissbereitschaft aller Beteiligten minimiert werden.

Ausblick:

Die Virtuelle Hochschule Bayern erwégt den Einsatz von Shibbol eth.

Ausserdem schaffen bereits laufende Projekte an der TUM und am LRZ eine gute Grundlage fir
Shibboleth. Shibboleth soll also bald ,wirklich® verwendet werden.

Offen bleiben hier nattirlich neben den technischen noch viele organisatorische Fragen, z.B.

- wer hostet die notwendigen Server

- wer verwaltet die Attributfreigaben

- welche Organisationen werden in die Foderation aufgenommen

- wer trégt die Gesamtverantwortung

- was passiert bei Serverausfallen?
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