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Abstract

WalnutDSA ist ein Algorithmus digitaler Signaturen fiir ressourcenbeschrinkte Geréte, der
mit sogenannten Braids arbeitet und in linearer Laufzeit verifiziert. Das Ziel dieser Arbeit
war es WalnutDSA fiir FreeRTOS zu implementieren und auf einem ESP8266 zu evaluieren.
Die Arbeit beginnt mit Ausfithrungen zu den Grundlagen, woraufthin die Braid-Theorie und
die E-Multiplikation ndher beleuchtet werden. Daraufhin wird in einem ausfiihrlichen Kapitel
zu WalnutDSA auf die einzelnen Bestandteile des Algorithmus eingegangen. Es folgen Details
zur Implementierung und die Evaluierung mit Tests zur Korrektheit und Laufzeit. In einem
plattformiibergreifenden Versuch wird die Kompatibilitit der eigenen Implementierung mit
zwel anderen getestet und ihre Laufzeiten untereinander und mit Implementierungen anderer
Algorithmen verglichen. Aus den Testwerten geht eine Diskussion iiber die Umsetzbarkeit
und Sicherheit des Verfahrens hervor, woraufhin in abschlieenden Gedanken ein Fazit iiber
den Nutzen von WalnutDSA in der Kryptographie im Bereich Internet of Things gezogen
wird.



Abstract

Die Notwendigkeit von Sicherheit in IoT wird mit Verbreitung von IoT Gerédte zunehmend
hécher. Jedoch manche asymmetrische Verschliisselung benétigt grofie Rechenleistung, der
fiir solche Gerite mit kleine Ressourcen nicht vorhanden ist. WalnutDSA ist ein digita-
le Signaturalgorithmus, der Integritdt, Authentizitit und Nichtabstreitbarkeit gewéhrlesten
kann. Der grofite Vorteil von WalnutDSA ist, dass die Verifizierung von Signatur sehr schnell
ist, sodass es auch bei IoT Gerite in passabler Zeit moglich ist. Noch ein Vorteil ist, dass
die Laufzeit von Verifizierung linear mit der Sicherheitslevel wichst. In dieser Arbeit wurde
WalnutDSA fiir den Betriebsystem RIOT OS als ein Modul mit Arduino MO Pro als Te-
stumgebung implementiert. Dabei werden die Datenstruktur fiir Bestandteile und konkrete
Algorithmen untersucht.
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Abstract

Der Trend des Internet of Things stellt durch die komplexe Vernetzung vieler leistungs-
schwacher Gerdte neue Herausforderungen an kryptographische Systeme. Zudem werden
durch die laufende Forschung an Quantencomputern neue Verfahren benétigt, die vor quan-
tenbasierte Angriffe geschiitzt sind. WalnutDSA ist ein digitales Signaturverfahren, welches
zur Authentisierung von Gerdten im Netz eingesetzt werden kann. Der Algorithmus basiert
auf der Zopftheorie und verspricht damit geringen Ressourcenverbrauch sowie eine Resis-
tenz gegen Angriffe eines Quantenrechners. Im Rahmen dieser Arbeit wurde WalnutDSA
auf einem Rapberry Pi als Modul fiir den Linux Kernel implementiert. Die Umsetzung wur-
de gegen zwei andere Implementierungen getestet und beziiglich Rechenzeit und benétigem
Speicherplatzverbrauch evauliert. Wahrend die Leistung der Implementierung der Autoren
von WalnutDSA nicht erreicht wurde, so kann das Kernelmodul als mogliche Referenzim-
plementierung des Verfahrens fiir Linux gesehen werden. Die theoretischen Untersuchungen
zeigen, dass WalnutDSA viel Potential fiir ein zukunfttréchtiges digitales Signaturverfahren
innehélt.
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1 Einleitung

Durch die Fortschritte der Rechnerarchitektur und zugehoriger Herstellungsprozesse konnen
Computer heute in sehr kleinen Formfaktoren hergestellt werden. Die dadurch entstande-
ne Branche des Internet of Things (IoT) hat einen rasanten Trend fiir die Verwendung
von stark vernetzten eingebetteten Geréten in bisher analogen Umfeldern gestartet. Aktu-
elle Schitzungen prognostizieren einen wirtschaftlichen Einfluss der Branche von bis zu 6,2
Billionen US-Dollarn bis 2025 [I]. Fiir Endkonsumenten sind z.B. bereits rechnergesteuerte
Produkte fiir Tiirschlosser, Thermostate oder Gliithbirnen verfiigbar. Aber auch im professio-
nellen Kontext werden immer mehr Bereiche zur Automatisierung von Arbeitsschritten mit
Computern ausgestattet, wie z.B. industrielle Kontrollanlagen oder intelligente Stromnet-
ze. Aufgrund der komplexen Vernetzung vieler unterschiedlicher Geréte ergeben sich neue
Herausforderungen zur Gewihrleistung der Sicherheit und Privatsphéire von Benutzern [2].
Leider verfiigen viele IoT-Geréte nicht iiber ausreichende Sicherheitsmafinahmen; selbst be-
kannte Produkte grofier Hersteller weisen Sicherheitsliicken auf [3].

Um die Kommunikation dieser vernetzten Geréte abzusichern, konnen die iiblichen Sicher-
heitsprotokolle der IT-Sicherheit verwendet werden. Allerding sind viele Verfahren in der
Kryptographie aufgrund zu hohen Rechenaufwands nicht fiir kleine eingebettete Systeme
geeignet. Daher ergibt sich die Suche nach sog. Lightweight Cryptography [4], also Verfah-
ren welche auch im Umfeld von leistungsschwachen Computern eingesetzt werden kénnen.
Ein Teil der Sicherung von IoT-Geréten besteht in der Verwendung von Authentisierungs-
und Authentifizierungsmafinahmen. Bei der Kommunikation mehrerer Gerdte mochte der
Empfinger die Identitét des Senders bestétigen und sicherstellen, dass sie nicht von einer
dritten Partei gefilscht wurde. Es handelt sich also um eine digitale Unterschrift, mit der
sich die Rechner im Netz untereinander ausweisen koénnen. Gerade im IoT-Szenario fin-
det kontinuierlich ein Datenaustausch zwischen den zahlreichen Gerdten statt, was hohe
Anforderungen an die verwendeten Verfahren stellt. Ublicherweise wird zur Authentisierung
asymmetrische Kryptographie eingesetzt. Zu den traditionellen Public-Key-Verfahren zéhlen
RSA und DSA, welche hiufig in normalen Desktop-Computern oder Serversystemen verwen-
det werden. Diese Algorithmen basieren jedoch auf sehr rechenintensiven mathematischen
Problemen, die sie aus mangelnder Leistung vieler eingebetteter Systeme fiir den IoT-Sektor
weitestgehend ungeeignet machen. So steigt z.B. der Speicherplatzverbrauch der Verfahren
zu schnell an, um den laufend wachsenden Erfordernissen an Sicherheitsmafinahmen gerecht
zu werden. Zudem ist seit geraumer Zeit ein Angriff auf Basis eines Quantencomputers be-
kannt, der die beiden Kryptosysteme bei Verfiigharkeit eines solchen Rechners auf einen
Schlag unsicher machen wiirde.

Eine potentielle Losung bietet das US-amerikanische Unternehmen SecureRF mit dem
digitalen Signaturverfahren WalnutDSA [5]. Der Algorithmus verwendet im Gegensatz zu
traditionellen asymmetrischen Kryptosystemen Berechnungsprobleme aus drei unterschied-
lichen Teilbereiche der Mathematik, allen voran der Zopftheorie. Die Autoren versprechen
dadurch ein Verfahren mit kleinem Speicherplatzverbrauch und geringen Leistungsanfor-
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derungen fiir effiziente Signaturen in eingebetteten Systemen, welches zudem auch gegen
Angriffe eines Quantencomputers resistent sein soll [6].

Im Rahmen dieser Arbeit soll WalnutDSA als Modul fiir den Linux Kernel auf einem
Raspberry Pi implementiert werden und diese Implementierung folglich in Bezug auf Re-
chendauer und Speicherplatzverbrauch gegeniiber anderen vorhandenen Verfahren unter-
sucht werden. Wahrend das gewéhlte Gerdt wohl leistungsstéirker als viele andere héufig
verwendete eingebettete Systeme ist, so dient die Implementierung auch zur Anwendung in
einem performanteren Kontrollsystem im IoT-Szenario. Zudem kann die Software durch die
Verwendung der Programmiersprache C und die weitestgehend plattformunabhéngige Ent-
wicklung als Kernelmodul als quelloffene Referenzimplementierung verwendet werden.

Die vorliegende Arbeit ist wiefolgt strukturiert: Zu Beginn wird der Hintergrund zu digita-
len Signaturen, der Gefahr von Quantencomputern in der Kryptographie und dem Trend des
Internet of Things dargestellt. Anschliefend folgt eine Ubersicht iiber den derzeitigen For-
schungsstand kryptographischer Verfahren fiir leistungsschwache eingebettete Geréte bzw.
Verfahren mit Resistenz gegen quantenbasierte Angriffe. Es wird eine kurze Einfiihrung in
die Zopftheorie und die modulare Arithmetik in endlichen Kérpern gegeben sowie die Ein-
wegfunktion des Signaturverfahrens erldutert, um die notigen mathematischen Grundlagen
zu etablieren. Es folgt eine Ubersicht iiber die Bestandteile von WalnutDSA, wobei sowohl
auf die grundlegende Funktionsweise als auch auf interessante Aspekte bei der generischen
Implementierung eingegangen wird. Im Anschluss soll die Implementierung des Verfahrens
unter Linux auf dem Raspberry Pi dargestellt und evaluiert werden, wobei auch auf Pro-
bleme bei der Umsetzung sowie auf das Laufzeitverhalten und den Speicherplatzverbrauch
des Programms eingegangen wird. In einer Diskussion wird schliellich die Sicherheit des
Verfahrens sowie die Umsetzbarkeit und das Potenzial von WalnutDSA untersucht. Zudem
werden Vergleiche sowohl zur bisherigen Implementierung von SecureRF als auch zu anderen
potentiellen digitalen Signaturverfahren gezogen.
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Schon bevor Kevin Aushton 1999 den Begriff , Internet of Things“ ins Leben rief, sprach
Mark Weiser 1991 in seinem Aufsatz ,, The Computer for the 21st Century“ von der Vorstel-
lung, nicht nur Menschen wéren in der Zukunft als Teilnehmer Internet-dhnlicher Netzwerke
zu sehen, sondern auch Gerite.[7] In den seitdem 36 vergangenen Jahren hatte die Rech-
nerarchitektur grofle Fortschritte zu verzeichnen. Dem Gesetz von Moore folgend wuchs
die Anzahl der Transistoren pro Flidcheneinheit exponentiell, sodass Technologie, die frither
noch als Supercomputer betitelt wurde, heute in jedem Taschenrechner vorzufinden ist und
Finger-grofle Mikrocontroller iiber genug Rechenleistung verfiigen, um Daten verschiedener
Sensoren auszuwerten oder komplexe Berechnungen durchzufithren. Ebenso rasant wuchs
auch die Bereitschaft der Menschen, die Technologie in ihr alltdgliches Leben aufzunehmen.
In einer beriihmten Prognose aus dem Jahre 1943 prophezeite Thomas Watson, ehemaliger
Vorstandsvorsitzender von IBM, einen weltweiten Markt fiir fiinf Computer. Stark im Kon-
trast steht dazu der heutige Alltag, in dem Mini-Computer in Form von Smartphones fiir viele
Menschen einen festen Platz eingenommen haben. Smart Home Geriite fithren den Gedanken,
dem Menschen das tégliche Leben zu erleichtern, noch weiter. Intelligente T1irsteuerungen,
Kiihlschrinke oder Heizungen seien hier nur wenige Beispiele. Die Bereitschaft entwickelt
sich zum Vertrauen und es werden bereits intelligente Systeme in der Fortbewegung oder in
der Wasserversorgung zur Kontrolle der Trinkwasserqualitit eingesetzt.

2.1 Neue Gefahren des Internets der Dinge

Ein Beispiel aus dem Sommer 2015, in dem ein dokumentierter Hack auf einen fahrenden Jeep
Cherokee durchgefiihrt wurde, wodurch der Hacker unter anderem Zugriff auf das Getriebe
erhielt[8], zeigt jedoch deutlich, dass sich hinter all den Moglichkeiten und dem Komfort, die
die neue Technologie bietet, auch neue Gefahren verbergen. Ein moderner Personenkraftwa-
gen beinhaltet viele, zunéchst als voneinander unabhéngig erscheinende Komponenten, wie
Sensoren oder Steuereinheiten. Durch die Kommunikation der einzelnen Entitéten miteinan-
der entsteht ein komplexes Netz der Informationsverarbeitung, das Funktionen wie Erh6hung
der Radiolautstéirke bei schnellerem Fahren oder das Auslésen eines Alarms bei einem ver-
suchten Einbruch erst moglich macht. Spéatestens wenn das autonome Fahren zum neuen
Standard der Fortbewegung wird, handelt es sich bei den Funktionen nicht linger nur um
technische Spielereien. Die Garantie der Korrektheit der unter den Geréten ausgetauschten
Informationen wird fiir die Sicherheit der Straflenverkehrsteilnehmer absolut notwendig sein.
Erhélt ein intelligentes Bremssystem ein elektrisches Aktivierungssignal, so muss fehlerfrei
iiberpriift werden kénnen, ob das Signal von einer vertrauenswiirdigen Quelle mit den nétigen
Berechtigungen, wie z.B. von einer zentrale Steuereinheit, stammt. Auflerdem darf es einer
dritten, unautorisierten Partei nicht moglich sein, die Nachricht unbemerkt zu manipulieren.
Dieses Problem ist natiirlich nicht nur bei diesem speziellen Beispiel der Fahrzeugtechnik,
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sondern in allen méglichen Bereichen der IoT vorzufinden.

2.2 Grenzen aktueller kryptographischer Verfahren

In diesem Kontext besonders schiitzenswerte Ziele der Informationssicherheit sind also die
Authentizitdt und die Integritéit, die Unversehrtheit der Daten. Diese Ziele stehen jedoch im
Konflikt mit der grundsétzlichen Tendenz der IoT, einzelne, groflere und leistungsstirkere
Einheiten durch mehrere, kleinere, schwichere und energieeffizientere Gerite zu ersetzen.
Denn die Rechenleistung nimmt im Allgemeinen weiter zu, wodurch auch Angriffe auf be-
kannte Verschliisselungs- und Signatur-Algorithmen immer wirksamer werden. Die Folge
ist ein erhohter Ressourcenaufwand, der benétigt wird, um den erwiinschten Grad an Si-
cherheit aufrecht zu erhalten. Die schwachen Mikrocontroller wiederum kénnen dabei nicht
mithalten. Asymmetrische Verfahren der Kryptographie, die fiir Integritat und Authentizitét
grundsétzlich aufgrund des einfacheren Schliisselaustauschs gegeniiber ihren symmetrischen
Gegenstiicken vorzuziehen sind, sind von den neuen Anforderungen besonders betroffen.
RSA, ein traditioneller, auf dem Faktorisierungsproblem basierender Algorithmus, braucht
z.B. mit doppelter Schliisselléinge fiir die Generierung digitaler Signaturen sechs bis sieben
mal ldnger.[9] Fiir die Zukunft wird also ein Verfahren der asymmetrischen Kryptographie
bendétigt, deren Ressourcenaufwand mit hoheren Sicherheitsanforderungen weniger schnell
steigt.

2.3 WalnutDSA als zukunftssicheres Verfahren digitaler
Signaturen

Als eine mogliche Losung dieses Problems verdffentlichte SercureRF, ein amerikanisches Un-
ternehmen, das sich auf Kryptographie der IoT spezialisiert hat, 2016 mit WalnutDSA einen
Algorithmus, der mithilfe von Braids, einer nicht abelschen mathematischen Gruppe, digita-
le Signaturen erstellt, die sich mit linearem Zeitaufwand verifizieren lassen. Dariiber hinaus
sei WDSA weder anfillig fiir Quantencomputer noch fiir effiziente Losungen des Conjuga-
cy Search Problems, der Schwachstelle dlterer auf Braids basierende Algorithmen. Um den
praktischen Wert von WDSA zu priifen, wurde im Verlauf dieser Arbeit eine Implementie-
rung fiir FreeRTOS-basierte Systeme entwickelt. Bevor auf die Details der Implementierung
eingegangen wird, soll dem Leser mithilfe einer Einfithrung in die Braid-Theorie und einer
anschlieBenden Erklirung der Teiloperationen des Verfahrens die Funktionsweise des Algo-
rithmus veranschaulicht werden. In einem plattformiibergreifenden Test mit zwei weiteren
Systemen wurde anschlieflend versucht herauszufinden, ob sich WalnutDSA auf eingebette-
ten Systemen gut umsetzen lésst und eine Antwort auf die Frage zu finden, ob es sich bei der
Braid-basierten Kryptographie um den Schliissel fiir ein sicheres loT der Zukunft handelt.
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In den letzten Jahren, der Einsatz von Internet of Thing Geréten ist stark gewachsen. Wie
das Wort Things beinhélt dieser Begriff sehr breite Feld von Objekte, wie z.B. ein Smart-
armbanduhren, eine netzfihige Kaffemashine oder auch verschiedene Messgerite, die un-
terschiedleiche Gesundheitswerte iiberwachen. Es ist grofler Vorteil, dass sie mit dem Netz
verbunden sind und man z.B. mit gesammelten Daten arbeiten kann, aber gleichzeitig kann
es ein Problem werden, da es um sensitiven Daten, wie z.B. aktueller Ort, handeln kann,
die nicht von berechtigten Person gesehen werden diirfen und an den Nutzer von den Daten
unveréindert gesendet werden sollen. Auch bei Steuerung soll berechtigte Personen erfolgt
werden. Dabei braucht man den Einsatz von Kryptographie auch bei IoT wie jede andere
System.

Die IoT Geréten haben stark Beschriankung in ihren Rechenleistungen, Speicher im Vergleich
zu den normalen Rechnern. Ein kryptographische Verfahren fiir ein IoT Gerét soll also das
beriicksichtigen. Zudem gibt es ein anderer wichtiger Aspekt. Der Verfahren muss sicher
gegen Quantencomputern sein. Fiir die beriihmte asymmetrische Verschliisselungsalgorith-
mus RSA und ECDSA gibt es schon bekannte effiziente Angriffsalgorithmus, sodass sie nicht
mehr sicher sind, wenn es ein Quantencomputer mit geniigend Leistung entwicklt wird.

Im Paper [5] wird eine digitale Signatur Algorithmus Walnut-DSA vorgestellt, der die Aspek-
te beriicksichtigen. Ein digitaler Signatur ist ein Verfahren, mit der der Empféanger von einer
signierte Nachricht sicherstellen kann, dass die Nachricht von dem Sender unveréndert zu
ihm angekommen ist. Als dieser Verfahren wurde oft RSA, ECDSA und DSA, die sich auf
Zahlentheorie basieren. Die Algorithmenen sind zwar gegen den klassischen Computern si-
cher, aber sie sind fiir die System mit sehr eingeschréinkte Ressourcen nicht effizient und es
gibt bereits bekannter Angriff, der in Zunkunft mit der Entwicklung von Quantencomputer
ausfithrbar wird. Demgegeniiber gibt es gegen Walnut-DSA noch kein bekannter effizienter
Angriffsalgorithmus. Der grofite Vorteil von Walnut-DSA ist, dass die Verifikation von Signa-
tur auch mit sehr wenig Speicher und Rechenkraft moglich ist. In dem Paper wurde gezeigt,
dass dieser Algorithmus um 40 Mal schnellere Laufzeit als ECDSA bei Verifizierung hat[5].
In dieser Arbeit geht es um Implementierung und Test von Walnut-DSA als ein Modul fiir
den Betriebsystem RIOT nach dem Paper[5]. Der néchste Kapitel werden iiber die digitale
Signatur, die Post-Quantum-Kryptographie und IoT, um den genannte Aspekte plausibler
zu machen. Demnéchst werden die Zopftheorie und E-Multiplikation beschrieben, auf der
der Walnut-DSA basiert. Bevor man den Bestandteilen von Walnut-DSA erkléiren, wird noch
die vergleichbare Algorithmen zu Walnut-DSA gezeigt. Im Kapitel Implementierung geht es
um die konkretere Umsetzungsmoglichkeiten von Walnut-DSA. Hier wird beschrieben, fiir
welche Umgebung der Code implementiert und getestet wurde und die umgesetzte Opti-
mierungen betrachtet. In Diskussion wird zu erst die Testergebnisse von FreeRTOS, Linux
und RIOT verglichen. Zudem wird die Sicherheit und unterschiedliche Umsetzbarkeit von
Walnut-DSA diskutiert.






4 Background

Hier geht es um die grundlegende Probleme, an der der Walnut-DSA arbeiten.

4.1 Ziel von Cryptography

Neben der Vertrauchlichkeit, dass nur erlaubte Nutzer Daten lesen konnen, kann die Kryp-
tographie fiir andere Ziele verwendet werden.

Integritdt: Der Empfanger von Nachricht muss in der Lage sein, die empfange Daten zu
iiberpriifen, ob es wihrend Ubertragung modifiziert wurde.

Authenzitdt: Der Empfinger kann verifizieren, dass Nachricht vom Sender kommt.
Nichtabstreitbarkeit: Der Sender von einer Nachricht kann nicht spéter verneinen, dass die
Nachricht von ihm stammen.[I0} S. 2-3]

4.2 Arten von Verschliisselungsverfahren

Es gibt zwei Arten von Verschliisselungsverfahren. Die beide Arten unterscheiden sich we-
gen ihre Schliisseln. Symmetrische Verschlisselungsverfahren: In dieser Art von Verfahren
wird eine Nachricht mit Schliissl k verschliisselt und auch entschliisselt. Dabei erfordet es,
dass die beide Partei in der Kommunikation den Schliissel bereits iiber einen sicheren Weg
austauscht haben[IT]. Die Nichtabstreitbarkeit kann es nur mithilfe ein dritte vertrauchte
Partei geben[12]. Asymmetrische Verschliisselungsverfahren: Bei dem asymmetrischen Ver-
schliisselungsverfahren werden unterschiedliche Schliisseln, wobei ein Teil geheim bleiben
und ein anderer Teil 6ffentlich wird. Bei Verschliisselung von einer Nachricht, die nur vom
Empfanger gelesen werden darf, wird der 6ffentlichen Schliissel vom Empfianger verwendet.
Da diese Nachricht nur mit dem privaten Schliissel vom Empfianger entschliisselbar ist, kann
inklusiv der Sender niemand die Nachricht lesen. Dabei wird kein geheimer Schliisselaus-
tausch notig. [11]

4.3 Digitale Signatur

Fine digitale Signatur ist eine kryptographische Transformation von Daten iiber asymme-
trische Verschliisselung. Im Gegensatz zum Fall, wo der Sender seine Nachricht mit dem
offentlichen Schliissel vom Empféanger verschliisselt, nutzt der Sender seine eigene private
Schliissel zu Verschliisselung. Dabei kann man versichern, dass der Sender von der Signatur
wirklich die Information anerkannt hat. Als Zusatzeffekt konnte man die digitale Signatur,
dafiir nutzen, um zu iiberpriifen, ob gesendete Daten nach Signierung modifiziert wurde. Mit
der digitalen Signatur kann man also den orginalen Sender authentifizieren, die Integritéit
von Daten iiberpriifen und die Nichtabstreitbarkeit gewinnen.[13] S. 2, 9]

Die Abbildung zeigt die Prozesse von digitalen Signaturen. Ein digitale Signatur Algo-
rithmus enthélt ein Signaturgenerierungsverfahren und ein Signaturverifikationsverfahren.
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Abbildung 4.1: Digitalen Signatur Prozesse[13], S. 9]

Bei Generierung von Signatur wird ein privaten Schliissel vom Sender bendttigt. Bei Veri-
fizierung von Signatur wird ein 6ffentlichen Schliissel verwendet. Der 6ffentlichen Schliissel
miissen nicht geheim bleiben, aber die Integritit soll beibehalten werden. Der Empfanger
verifiziert die orginale Nachricht und die zugehorige Signatur mithilfe der Signatur. Zudem
braucht der Empfinger eine Garantie z.B. iiber ein Certificate Authority, dass der Sender
seine vermeintliche Rechte tatséchlich besitzt. Sonst kann jeder, der irgendein mathematisch
korrekte Schliissel besitzt, kann sich fiir beliebige Identitét signieren, aber der Empfanger
hat keine Moglichkeit, diese zu iiberpriifen. [13], S. 9-10]

4.4 Post-Quanten-Kryptographie

Die klassische offentlichen Schliisselverfahren, wie z.B. RSA, basiert sich auf Schwierigkei-
ten von bestimmten zahlentheoretischen Problemen. Nun wurde es herausgefunden, dass die
Quantencomputer mehere zahlentheoretische Probleme exponentiell schneller als den klas-
sischen Computern berechnen kénnen. Dazu fallen Faktorisierung, diskreter Logarithmus,
pellsche Gleichung und Berechnung von Einheitengruppe und Idealklassengruppe eines al-
gebraischen Zahlenkorpers[14], S. 17].

Die Abbildung zeigt welche Kryptosysteme iiber einem Quantumalgorithmus gebrochen
sind. Die Probleme, die mit Quantencomputer effizient l6sbar sind, lassen sich mit dem
HSP(Hidden Subgroup Problem) erkldren, die eine Generalisierung von Shors Faktoriserung
und diskrete Logarithmenalgorithmus ist. Als das HSP muss man fiir eine gegebene Gruppe
und eine Funktion, die konstant und distinkt zu Nebenklassen von einer unbekannten Sub-
gruppe ist, eine Menge von Generatoren fiir die Subgruppe finden. Es ist dabei entscheidend,
um welche Gruppe ein Problem handelt. Ein wichtiger Faktor ist, ob die gegebene Gruppe
abelsch ist.

In der Abbildung und sieht man verschiedene Gruppen und deren Bezug zu Quan-
tenalgorithmen. Bis auf R™ Gruppe gibt es bereits Quantenalgorithmus, wobei der Algorith-



4.5 Internet der Dinge

Cryptosystem Broken by Quantum Algorithms?
RSA public key encryption Broken
Diffie-Hellman key-exchange Broken
Elliptic curve cryptography Broken
Buchmann-Williams key-exchange Broken
Algebraically Homomorphic Broken
McEliece public key encryption Not broken yet
NTRU public key encryption Not broken yet
Lattice-based public key encryption Not broken yet

Abbildung 4.2: Aktuelle Sicherheit von klassische Kryptosystem im Bezug zu
Quantencomputern[14] S. 16]

Abelian Group G Associated Problem |[Quantum Algorithm?
75 Yes
The integers Z Factoring Yes
Finite groups Discrete Log Yes
The reals R Pell’s equation Yes
The reals R¢, ¢ a constant|Unit group of number field Yes
The reals R™, n arbitrary | Unit group, general case Open

Abbildung 4.3: Abelsche Gruppen und HSP[I4] S. 25]

mus ab R sehr komplex wird, da die Gruppen nicht mehr abzédhlbar sind. Fiir die nichta-
belschen Gruppe stehen noch viele offene Fragen, ob sie mithilfe eines Quantenalgorithmus
losbar ist[14], S. 25-29].

4.5 Internet der Dinge

Der Term Internet der Dinge(Kurzgeschrieben IoT aus englischen Internet of Things) ist die
Generalisierung von Geréte, die mit dem Internet verbindbar sind. Typischerweise bezieht
man mit IoT Sensoren in Automobile, im Bereich Medizin oder auch z.B. alle Geréte, die mit
dem Begriff Smarthome einbezogen werden, die klein und wenig Rechleistung und Speicher
zur Verfiigung haben[I5] S. 113]. In der Regel sind die IoT Geréte nicht nur in der Lage, sich
mit dem Netzwerk zu verbinden, sonderen auch sensorische Daten zu sammeln und/oder
ihr Umgebung zu modifizieren. Im Gegensatz zu der Kommunikation zwischen RFID Leser
und Objekt kénnen IoT Geréte sowohl aktive als auch passive Rolle in der Kommunikation
iibernehmen|[15].

Die grundlegende Sicherheitsprobleme bei den normalen System gelten auch bei IoT. In
IoT kommt dazu noch Problem mit beschrénkte Rechenleistung und Speicher. Und falls ein
Gerédt mit einer Batterie getrieben wird, muss man auch auf die Energieeffizienz achten.
Auflerdem muss man sicherstellen konnen, wie zuverldssig Geriéite, die auch oft verteilt sind,
physisch verbunden sind. Im Extremfall kann es passieren, dass ein Komponent plotzlich
ausgeht, da der Nutzer woanders den Netzkabel braucht hat und den Kabel deshalb ohne
grole Achtung rauszieht[16]. Neben den physische Probleme, gibt es Probleme, wie man ein
zuverliissig ein IoT Geriit identifiziert und wie man eine sichere Verbindung baut. Einer von
Losungsvorschlédge ist, dass man die MAC Addresse von jeweilige Geréte nutzt. Diese kann
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Graph isomorphism
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Abbildung 4.4: nichtabelsche Gruppen und HSP[14] S. 26]

aber von einem bosartigen Sender verfilscht werdem und IoT System hat keinen Weg, dabei
zu iiberpriifen, ob die Nachricht von den legitime Nutzer(in diesem Fall auch ein Geriit)
kommt. Eine andere Variante ist Einsatz von asymmetrische Verschliisselungsverfahren. Das
Problem dabei ist, dass derartige Verfahren oft grole Menge von Ressourcen verbraucht, die

bei den IoT Geriiten eher wenig vorhanden ist. [15].
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5 Braids

Die Zopftheorie geht auf den oOsterreichischen Mathematiker Emil Artin zuriick, welcher
sie mit seiner 1925 erschienenen Arbeit Theorie der Zopfe [17] ins Leben rief. Die Theorie
lasst sich in den mathematischen Teilbereich der Topologie einordnen und beschéftigt sich
sowohl mit dem geometrischen Aufbau von Zopfen, als auch mit ihren zugrundeliegenden
algebraischen Eigenschaften.

In der Kryptographie hat die Zopftheorie erst recht spit Anklang gefunden; die ersten
Arbeiten erschienen 1999 [18] und 2000 [19]. Daher handelt es sich bei der Braid-basierten
Kryptographie um ein noch recht neues Konzept, welches jedoch durch die Abweichung von
den traditionellen mathematischen Problemen kryptographischer Verfahren als auch durch
die intuitive Verstdndlichkeit der Zopftheorie einen interessanten Kandidaten fiir moderne
und zukunftstrichtige Kryptosysteme darstellt.

Im Folgenden soll eine kleine Einfithrung in die Zopftheorie gegeben werden, um die mathe-
matischen Grundlagen fiir WalnutDSA zu etablieren. Fiir eine detailliertere Ausarbeitung
sieche bspw. An Introduction to Braid Theory [20], woran sich folgendes Kapitel anlehnt.
Aufgrund der iiberwiegend englischsprachigen Literatur in der Braid-basierten Kryptogra-
phie wird im Rahmen dieser Arbeit neben dem deutschen Begriff ,,Zopf” auch der englische
Begriff ,,Braid” verwendet werden. Beide Terminologien haben jedoch dieselbe Bedeutung.

5.1 Grundlagen der Braid-Theorie

Fin Zopf bzw. Braid ist eine Verflechtung aus mehreren Stréhnen im dreidimensionalen
Raum. Sei der Raum ein Wiirfel und nehme man n Strihnen Schnur, so miissen vier Eigen-
schaften erfiillt sein, sodass es sich dabei um einen sog. n-Braid mit n Strihnen handelt [20],
5]:

1. Keine Strihne liegt ganz oder teilweise auflerhalb des Wiirfels.

2. Jede Stréahne beginnt an der Oberseite des Wiirfels und endet an dessen Unterseite.

3. Zwei verschiedene Striahnen kénnen sich nicht iiberschneiden, sonder nur nebeneinander
bzw. vor- oder hintereinander vorbei laufen.

4. Die Strahnen bewegen sich kontinuierlich nach unten, sodass kein Teil horizontal oder
nach oben verlauft.

Abbildung zeigt links einen 3-Braid; die rechte Konstruktion ist kein Braid, da die
vierte Eigenschaft nicht erfiillt wird.

Es existiert eine mogliche Aquivalenz zwischen mehreren solchen n-Braids mit n Strahnen.
Ein n-strihniger Braid b ist dquivalent zu einem weiteren o', wenn die einzelnen Strihnen

11



5 Braids

Abbildung 5.1: Links ein 3-Braid, rechts kein Braid. Quelle: [20].

von b so ,,verschoben” werden kénnen, dass der Braid b’ entsteht. Dabei miissen jedoch stets
die vier besagten Eigenschaften erfiillt sein, und es darf keine Strihne durchgeschnitten und
wieder zusammengeklebt oder ihr Anfangs- oder Endpunkt im Wiirfel verschoben werden.
Abbildung zeigt zwei dquivalente 2-Braids.

Zur einfacheren Veranschaulichung kann die dreidimensionale Projektion sowie der Wiirfel
selbst weggelassen werden und ein Braid auf einer Ebene dargestellt werden. Hierbei sollen
vermeintliche Uberschneidungen so gesehen werden, dass eine durchlaufende Strihne iiber
einer durchtrennten verlauft. Abbildung [5.3] zeigt die zweidimensionale Darstellung des 3-

Braids aus Abbildung

Die essentielle Operation in den Zopfgruppen ist die Multiplikation. Zwei n-Braids b und
b’ kénnen multipliziert werden, indem man 4" an das untere Ende von b anhingt und dabei
die Enden der Strihnen verschmelzt. Abbildung [5.4] zeigt das Produkt aus zwei 3-Braids.

Die Aquivalenzklassen aller Braids mit n Strihnen, die obige Eigenschaften erfiillen, bilden
die Zopfgruppe B,,. Die Verkniipfung ist hierbei die Multiplikation. Das Einselement ist der
n-Braid mit ausschlieBlich geraden Strihnen ohne Uberkreuzungen. Die Inverse eines n-
Braids ist dessen Spiegelung am horizontalen unteren Ende. Abbildung zeigt wieder den
bekannten 3-Braid mit seiner Inversen.

5.2 Artingeneratoren und Braid-Permutation

Eine mogliche Représentierung von Braids besteht in Form von Artingeneratoren. Dies sind
die einfachsten n-Braids in der Zopfgruppe B,,, abgesehen vom trivialen Braid. Geometrisch
ausgedriickt ist ein Artingenerator b; mit 1 < ¢ < n fiir die Zopfgruppe B, der Braid, bei
dem sich nur die i-te und 7 + 1-te Strahne iiberkreuzen, wobei die i-te Strdhne unter der
1+ 1-ten verlduft. Bei der Inversen dieses Generators, bi_l, verlduft die i-te Strihne iiber der
i+ 1-ten Stréhne. Abbildung[5.6]zeigt die Darstellung der Artingeneratoren einer Zopfgruppe

12



5.2 Artingeneratoren und Braid-Permutation

Abbildung 5.2: Zwei dquivalente 2-Braids. Quelle: [20].

/

\

Abbildung 5.3: Zweidimensionale Darstellung eines 3-Braids.

.
\\ \\ \/\

Abbildung 5.4: Rechts das Produkt aus dem linken und mittleren 3-Braid. Quelle: [20].
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5 Braids

Abbildung 5.5: Rechts die Inverse des linken 3-Braids.

1 2 - 1 i+1 - n-1 n 1 2 -« 1 i+1 - n-1 n

Abbildung 5.6: Verallgemeinerte Darstellung eines Artingenerators (links) und seiner Inver-
sen (rechts). Quelle: [20].

B,,. Jeder Braid kann in diese Artingeneratoren der entsprechenden Zopfgruppe aufgeteilt
und somit auch aus ihr Erschaffen werden. Abbildung zeigt die Zusammensetzung des
3-Braids b1bs aus den zwei Artingeneratoren by und bs.

Es existieren zwei fundamentale Relationen in dieser Reprisentierung von Braids. Fiir die
Menge an Artingeneratoren by, bo, ..., b,_1 gilt:

bibi+1bi = bi+1bibi+1 fir 1 = 1, ey — 2, (5.1)

bibj = bjbi fiir |Z —j‘ >= 2. (52)

Mithilfe dieser lassen sich jegliche zwei dquivalente Braids einer Zopfgruppe ineinander
,,umwandeln” (s. wiederum Abbildung . Abbildung zeigt die erste, Abbildung die
zweite der beiden Operationen.

Artingeneratoren sind die entscheidende Représentierung von Braids bei WalnutDSA. Fiir
die Implementierung des Verfahrens lassen sie sich offensichtlich sehr einfach als ganze Zah-
len speichern, sodass sich ein Braid als Liste aus Artingeneratoren darstellen lésst, aus denen
er aufgebaut wird. Ein 4-Braid bestehend aus den Artingeneratoren bibsb, 1()31)1_1 lie3e sich
bspw. einfach als Zahlenfolge 1 3 —2 3 —1 kodieren.

Eine weitere fiir WalnutDSA wichtige Abbildung in der Zopfgruppe ist die der Braid-

Permutation o. Je nach Uberkreuzungen enden verschiedenen Strihnen an unterschiedli-
chen Enden eines Braids. Dies kann als Permutation dargestellt werden, welche die An-
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5.2 Artingeneratoren und Braid-Permutation

.

Abbildung 5.7: Darstellung der Relation Quelle: [20].
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Abbildung 5.8: Darstellung der Relation Quelle: [20].
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5 Braids

<A

\ /
N7

Abbildung 5.9: Darstellung eines reinen 4-Braids. Quelle: [20].

fangsposition einer Strahne auf ihre Endposition im Braid, jeweils gegeben als Index ¢ mit
1 < i < n, abbildet. Somit existiert fiir jeden Braid eine zugrundeliegende, jedoch nicht
eindeutige Braid-Permutation.

Es besteht ein einfacher Zusammenhang zwischen der Permutation eines Braids und den
Artingeneratoren, aus denen er zusammengesetzt ist. Sowohl fiir einen Artingenerator b; als
auch dessen Inverse bi_l werden die Strahnen mit den Indizes ¢ und ¢ 4+ 1 vertauscht; somit
werden auch bei der Braid-Permutation diese beiden Elemente ausgetauscht. Beginnend bei
der trivialen Permutation kann so die Braid-Permutation berechnet werden, indem man
fortlaufend die Vertauschungen der entsprechenden Artingeneratoren auf die Permutation
anwendet. Die Permutation des 3-Braids aus Abbildung bzw. bl_lbg lautet bspw. wiefolgt:

_ 1 2 3
0(51152):<2 3 1)

Auch die Braid-Permutation lisst sich einfach durch ein normales Array aus natiirlichen
Zahlen reprisentieren, wobei der Wert an der Stelle ¢ mit 0 < ¢ < n mit der Permutation
der ¢ 4+ 1-ten Strahne korrespondiert.

5.3 Untergruppe der reinen Braids

Ein Braid ist ein reiner Braid, wenn seine zugrundeliegende Permutation trivial ist, wenn
also die Anfangs- und Endposition jeder Strihne gleich ist. Diese Braids bilden die Unter-
gruppe der reinen Braids P,,, welche offensichtlich in der normalen Zopfgruppe enthalten ist.
Abbildung zeigt einen reinen 4-Braid.

Fiir diese Untergruppe existieren eigene Generatoren, welche selbst wiederum aus Artin-
generatoren bestehen. Sie werden in mehreren Teilprozeduren von WalnutDSA benutzt und
konnen zur einfachen Generierung von reinen Braids verwendet werden. Ein Generator p; ;
ist nach folgendem Schema aufgebaut:

Dij = bjflbjfg c bz+1bz2b;_11 - b;_lzb;_ll firl <i< 71<n (53)
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5.4 Freie Reduktion

\

\

Abbildung 5.10: Rechts die frei-reduzierte Version des linken 4-Braids.

5.4 Freie Reduktion

Das Produkt eines Artingenerators und seiner Inversen ist das Einselement, sprich der trivia-
le Braid, welcher bei der Reprisentierung durch Artingeneratoren der Nicht-Existenz eines
Generators gleich kommt. Daher werden bei einer solchen Operation die beiden entsprechen-
den Generatoren ,,ausgeloscht”. Man beachte, dass dies auch nur dem Anwenden der beiden
fundamentalen Operationen [5.1] und [5.2] gleichkommt. Besteht ein Braid aus noch weiteren
Artingeneratoren als den beiden Operanden der Multiplikation, so wird er dadurch verkiirzt.
Da der resultierende Braid immer noch dquivalent zum alten ist und die zugrundeliegende
Permutation gleich bleibt, handelt es sich hierbei gewissermaflen um eine Reduktion. Diese
Form der Reduktion wird freie Reduktion genannt. Ein Braid gilt als frei-reduziert, wenn
in seiner Représentierung durch Artingeneratoren keine Vorkommnisse der Form bib;l bzw.

b, b, enthalten sind. Abbildung zeigt die freie Reduktion eines 4-Braids.
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6 E-Multiplikation

Die E-Multiplikation ist eine der Kernoperationen des WalnutDSAs, mit deren Hilfe der
offentliche Schliissel berechnet und die Verifizierung der Signatur durchgefiihrt wird. Bevor
ihre Funktionsweise ndher behandelt werden kann, wird neben der Braidtheorie auch Wissen
aus anderen mathematischen Bereichen benotigt.

6.1 Braids als Colored-Burau-Matrizen

Bei einer Colored- Burau-Matriz handelt es sich um die beste bekannte Moglichkeit, Braids
linear darzustellen.[21) p. 49] Sei GL,, (Z [t*']) die Gruppe invertierbarer n x n Matrizen
iiber Polynome eines Laurent-Rings Z [t*/] {f(t1), ..., f(tn)}, dann beschreibt die reduzierte
Colored-Burau-Reprisentation einen Homomorphismus By — GLy (Z [tit]), der Braids
der Ordnung N auf Matrizen abbildet. Ein Artin-Generator b; ldsst sich wie folgt darstellen
[21], p. 50]:

CB(b!) = ti —t; 1 CB(b; ') = 1 =ty o] (6.1)

Die t-Eintrdge befinden sich in der i-ten Zeile. Bei ¢ = 1 fallt dabei der linke Eintrag weg.

Der Artin-Generator b; hat die Eigenschaft, den i-ten Strang des Braids mit den ¢ + 1-ten zu
vertauschen. Assoziiert man mit jedem Generator eine Permutation aus der symmetrischen
Gruppe mit N Elementen o; € Sy auf die N Variablen {t1,...,tx}, lassen sich Braids mit
mehreren Generatoren durch die Multiplikation der Tupel (CB (b;) , 0;) berechnen.[22] p.4]

19



6 E-Multiplikation

= t; —t; 1 * tai(j) _tai(j) 1 , 00 (6.2)

6.2 Arithmetik in Bindrkorpern

Mit wachsender Linge des Braids wachsen auch die Laurent-Polynome der CB-Matrizen.
Die Matrixeintrige und die Rechenoperationen werden schnell sehr komplex. Fiir den Ein-
satz auf ressourcenarmen Systemen, wird daher eine algebraische Struktur benétigt, die die
CB-Eintrage fiir effiziente Rechenoperationen moglichst klein hélt.

Endliche Korper, oder auch Galois-Kdérper genannt, beinhalten endlich viele, positive ganze
Zahlen und erfiillen die Anforderungen an mathematische Korper bzgl. Addition und Mul-
tiplikation. Die Anzahl der Elemente ¢ (Ordnung) ist hierbei eine ganzzahlige Potenz einer
Primzahl p. In der Informatik sind vor allem Galois-Kéorper der Charakteristik p = 2 inter-
essant, da ein Galois-Kérper GF(2™) alle Bindrzahlen mit m Bits beinhaltet. Diese werden
auch Binarkorper genannt. Die Elemente eines Binédrkorpers lassen sich als Polynome mit
den Koeffizienten 0 und 1 und einem Grad g < m darstellen. 23], pp. 25-26]

6.2.1 Addition im Binarkorper

Die Addition im Binédrkorper ist die Addition der Polynome mit anschlieBenden modulo 2
auf die Koeffizienten und gleicht damit einer bitweisen Addition ohne Ubertrag bzw. einer
XOR-Operation.

Beispiel im GF(2%) : 7+ 9 = 0111 @ 1001 = 1110 = 14
Jedes a € GF(2™) besitzt ein Inverses bzgl. der Addition (—a), sodass a + (—a) = 0.

Da es sich bei der Addition um die XOR-Operation handelt, ist das Inverse von a gleich a
selbst. [23] 26-27]

6.2.2 Multiplikation im Binarkorper

Die Multiplikation im Bindrkorper ist definiert durch a * b modulo x mit dem irreduziblen
Polynom z, das sich nicht aus einem Produkt aus Polynomen eines geringeren Grades als m
faktorisieren lasst. [23], p. 28]

Beispiel im GF(2%) : 50540 = (2°+2442)%(2°+23) mod (8 +24+23+2+1) = 2742 +1 = 145

Analog zur Addition besitzt auch jedes Element a € GF(2™) ein Inverses bzgl. der Mul-
tiplikation @', sodass a x a~! = 1.
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6.3 E-Multiplikationsschritt

Die Subtraktion erfolgt {iber eine Addition mit dem Inversen bzgl. der Addition und die
Division iiber die Multiplikation mit dem Inversen bzgl. der Multiplikation:[23], pp. 25-26]

a/b=axb"t a—b=a+(-b)

6.3 E-Multiplikationsschritt

Die E-Multiplikation nimmt als Eingabe ein Tupel (M, o) mit M = CB () und 8 € By. Die
Operation erfolgt schrittweise fiir jeden Generator in 8. Das Ergebnis ist wieder ein Tupel
(M, 0)[22, p. 6].

(M, 00) x (B,08) = (M, 00) * (b}, 0,)) * (b5, 08,)) %+ % (bika05k> (6.3)

Um das Bilden komplexer Eintrédge zu vermeiden werden die Variablen t;...t5 durch posi-
tive Elemente eines Binérfelds der Ordnung ¢ ersetzt, die sogenannten , T — Werte“ . Da
die Arithmetik nun im Bin#rkorper stattfindet, ist das negative Vorzeichen der Colored-
Burau-Darstellung der Artin-Generatoren vernachlissighbar. Bei negativen Generatoren ist
es notwendig, das Inverse bezliglich der Multiplikation des dazugehorigen T-Value zu be-
stimmen.

CB(b) = ti ot 1 CB(b; ') = 1ot Y (6.4)

Die iterative Multiplikation entspricht der CB-Multiplikation bis auf den Unterschied
dass die Addition und die Multiplikation durch ihre Pendants aus der Galois-Arithmetik

ersetzt werden. D.h. der Eintrag z in Zeile ¢, Spalte j wird mit dem irreduzibles Polynom zu
GF(2™) x berechnet durch:

for i + 1 to N do
for j < 0 to N do
result < 0; for i + 0 to N do
| result < result @& (a[i][k] * b[k][j] modulo x);
end
end
end

Der Ressourcenaufwand der E-Multiplikation w#chst aufgrund der iterativen Abarbei-
tung aller Artin-Generatoren linear mit der Braidldnge. Der benétigte Speicherplatz der
Matrix ist lediglich abhéngig von N und ¢. Als zentraler Bestandteil der Verifizierung ist
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6 E-Multiplikation

die E-Multiplikation daher ein geeignetes Mittel fiir die Kryptographie auf ressourcenarmen
Systemen.

6.4 Beispiel einer E-Multiplikation

gegeben: N =4; 31 =¢; f2 = {3, —1}; T-Werte = {14, 1, 8, 1}

1 0 0 O
01 00
001 o B23) ({31} 0p-1)
0 0 01
1 0 0 O
01 00
- 0 010 ’(1727374)) *({3}’03)*({_1},0'_1)
0 0 01
1 0 0 O 1 0 0 O
_ 01 0O (172’374) 0 1 0 0 B
N 0 010 * 0 t3 t3 1 ,03 *({ 1},0’,1)
0 0 01 0 0 0 1
1000 10 0 0
0100 01 0 0
=1lo o1 0|0t - 1|7 d1he
0 0 01 0 0 0 1
1 0 0 O
0 1 0 O
= 0 b5 ts 1 (1,2,4,3) | x({~1},0-1)
0 0 0 1
1 0 O t2_1 t2_1 0 0
= 0 1 00 1,243) | 0 1 00
N 0 t3 t3 1 * 0 0 1 0 ,03%0_1
0 0 1 0 0 01
B 0 t3 tg 1 0 0 1 0 ,(2,1,4,3)
0 0 0 1 0 0 0 1
0 1 00 010 0
0 ts t3 O ’(2717473) - 0 8 8 0 7(2717473)
0 0O 0 1 0 0 0 1
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7 Stand der Forschung

Die beschrinkte Rechenleistung und Speicherkapazitéit eingebetteter Systeme stellt neue
Herausforderungen an digitale Signaturverfahren. Zudem ist durch die fortschreitende For-
schung an Quantencomputern die Resistenz gegen quantenbasierte Angriffe ein neues Ziel
in der Kryptographie. Es existieren neben WalnutDSA weitere Verfahren, die diese Aspekte
abdecken wollen. Auf einige dieser Kryptosysteme soll nun eingegangen werden.

7.1 Elliptische-Kurven-Kryptographie

Auf elliptischen Kurven beruhende Kryptosysteme wie ECDSA iibertragen das schwere Pro-
blem des diskreten Logarithmus auf die Gruppe der Punkte einer elliptischen Kurve. Dadurch
kommen sie mit weitaus kleineren Schliisseln zurecht, benotigen jedoch bei der Verifizierung
von Signaturen mehr Rechenzeit. So korrespondiert z.B. ein 224-Bit ECDSA-Schliissel bzgl.
der Sicherheit mit einem 2048-Bit RSA-Schliissel [24], 25]. Die tatséchliche Leistung des Al-
gorithmus héngt von der gewéhlten elliptischen Kurve ab. Bei der Signaturgenerierung ist
das Verfahren mit traditionellem RSA weitestgehend gleichauf, wobei die Verifizierung von
RSA unabhéngig von der Schliissellinge um mehrere Gréfenordnungen schneller ist [25].

Verfahren auf elliptischen Kurven sind genau wie RSA auch anfillig fiir Angriffe durch
Quantencomputer. Der Shor-Algorithmus [26] bietet eine Moglichkeit, die iiblicherweise schwe-
ren Probleme der Primfaktorzerlegung und des diskreten Logarithmus effizient mit einem
Quantencomputer zu lésen. Daher sind besagte kryptographische Systeme nicht quantenre-
sistent.

7.2 Gitter-basierte und RLWE-Kryptographie

Gitter-basierte Kryptosysteme ziehen ihre Sicherheit aus schweren Berechnungsproblemen in
mathematischen Gittern. Bei Gittern handelt es sich um regelméfligen Mengen aus Vektoren
des euklidischen Vektorraums. Eine typische Einwegfunktion dieser Kryptosysteme ist das
Shortest Vector Problem, welches den kiirzesten Vektor in einem Gitter sucht. Diese Verfah-
ren sind vielversprechende Losungen zur Post-Quanten-Kryptographie, da sie nicht auf den
Problemen der Primfaktorzerlegung und des diskreten Logarithmus beruhen, sondern einen
davon unabhingigen, neuen Ansatz verfolgen. Effiziente Losungen, die die Sicherheit dieser
Verfahren schwichen wiirden, wurden bisher noch nicht gefunden. Zudem bietet die Familie
der Gitter-basierten Verschliisselungssysteme theoretisch sowohl kleine Schliisselldngen als
auch eine effiziente Verarbeitung [27].

Die Ring learning with errors signature (RLWE-SIG) ist ein Gitter-basiertes digitales
Signaturverfahren. Es existiert eine Implementierung fiir FPGAs, die effizienter als RSA
arbeitet, jedoch weitaus groflere Schliissellangen benétigt. In der Arbeit der Autoren wer-
den ca. 12000 Bits fiir den o6ffentlichen und 2000 Bits fiir den privaten Schliissel verwendet,
um vergleichbare Sicherheit zu einem 1024-Bit RSA-Schliissel zu erzeugen. Wie stark die
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Schliissellingen mit steigendem Sicherheitslevel wachsen, wurde nicht untersucht. Das Ver-
fahren arbeitet jedoch um den Faktor 1,5 schneller als eine vergleichbare Implementierung
von RSA [2§].

7.3 Weitere Braid-basierte Kryptosysteme

Neben WalnutDSA gibt es weitere digitale Signaturverfahren, die auf Zopfgruppen basieren.
Die gingige Einwegfunktion dieser Kryptosysteme ist das Konjugationsproblem in einer
Zopfgruppe. Hierfiir ist bislang keine effiziente Losung — weder fiir Quantencomputer noch fiir
das klassische Rechenmodell — gefunden worden. Zudem werden durch die Reprisentierung
der Signaturen durch Braids gingige mathematische Angriffsvektoren ausgeschalten [29].

Das Braid Signature Scheme (BSS) ist ein anderes digitales Signaturverfahren auf Basis
der Zopfgruppen. Es existiert eine Implementierung der Autoren, bei der Schliissellingen von
370-591 Bit verwedet wurden, um angemessene Sicherheit zu erreichen. Die Langenangaben
sind jedoch grobe Schétzungen und es sind keine ausreichenden Daten vorhanden, um ein
klares Bild iiber die Leistungsanforderungen des Algorithmus zu erhalten [30].
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Es sollen nun die einzelnen Teilprozeduren von WalnutDSA dargestellt und auf relevan-
te Aspekte bei der generischen Implementierung eingegangen werden. Zum Zeitpunkt der
Veroffentlichung der vorliegenden Arbeit sind aufbauend auf die urspriingliche Fassung zwei
aktualisierte Versionen der wissenschaftlichen Arbeit von WalnutDSA erschienen. Die im
Folgenden behandelten Definitionen des Verfahren richten sich nach der ersten Aktualisie-
rung vom 18. September 2017. Es soll hierbei zunéchst auf die 6ffentlichen Informationen
und Sicherheitsparameter sowie die Schliisselgenerierung eingegangen werden. Anschliefend
wird die Kodierungsfunktion fiir den Nachrichtenhashwert erlautert und die Generierung der
sog. Cloaking-Elemente dargestellt. Abschlielend soll die Bildung und Verifizierung von Si-
gnaturen erklidrt und auf zwei unterschiedliche Umformungsfunktionen eingegangen werden.

8.1 Offentliche Informationen und Sicherheitslevel

Bei der Verwendung eines digitalen Signaturverfahrens besitzt jeder Kommunikationspartner
ein Schliisselpaar aus einem privatem und einem 6ffentlichen Schliissel. Der private Schliissel
eines Teilnehmers ist nur ihm selbst bekannt und dient zur Generierung von Signaturen.
Der o6ffentliche Schliissel wird an andere Teilnehmer weitergegeben und kann folglich dazu
verwendet werden, die erstellten Signaturen zu verifizieren.

Die Autoren von WalnutDSA definieren eine Reihe an ,,6ffentlichen systemweiten Para-
metern” [5l 6]. Es ist nicht ganz klar, welchen Zweck die Gruppierung dieser Parameter
genau erfiillen sollen. An selber Stelle wird definiert, dass diese von einer ,,zentralen Auto-
ritét” generiert werden [B, 6]. Dadurch kann angenommen werden, dass es sich hierbei um
diejenigen Informationen handelt, die zwischen den Kommunikationspartnern ausgetauscht
werden miissen, damit die Implementierungen miteinander kompatibel sind und folglich die
Verifizierung von fremden Signaturen moglich ist. Es bleibt jedoch fraglich, inwiefern diese
Parameter ,,systemweit” definiert sein sollen. Man kann sich vorstellen, verschiedene Parame-
ter fiir unterschiedliche Schliisselpaare auf einem System zu verwenden (s. Implementierung
auf Raspberry Pi). Moglicherweise ist als ,,System” das Kryptosystem selbst gemeint. Im
Rahmen dieser Arbeit wurde angenommen, dass die Parameter dem gerade beschriebenen
Zweck dienen, zwei kommunizierende Implementierungen miteinander zu synchronisieren.
Auf die Parameter soll nun eingegangen werden.

Die offentlichen Informationen bestehen aus folgenden Bestandteilen:
n Die Anzahl an Strdhnen in der verwendeten Zopfgruppe B,,.

q Eine Zweierpotenz fiir die Ordnung des bei der E-Multiplikation verwendeten endlichen
Korpers GF(q).

T-Werte n umkehrbare, geordnete Elemente aus dem endlichen Koérper GF(q), wobei zu-
mindest zwei verschiedene Elemente ¢ und b mit 1 < a < b < n den Wert 1 haben
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miissen.

Kodierungsgeneratoren Vier verschiedene Generatoren p; ; der Gruppe der reinen Braids
(als Untergruppe zur Zopfgruppe By,).

Die Autoren von WalnutDSA erwihnen die zur Nachrichtenkodierung (s. Kapitel
verwendeten vier reinen Braidgeneratoren nicht. Sie miissen jedoch unbedingt bei den Kom-
munikationspartnern {ibereinstimmen, um die Signaturverifizierung moglich zu machen.

Zudem enthalten die 6ffentlichen Informationen nach der urspriinglichen Definition noch
zwei weitere Parameter. Zum einen sind dies die Werte a und b, die die Indizes der beiden
T-Werte mit dem Wert 1 darstellen sollen. In dieser Arbeit wurde auf diese beiden Werte
verzichtet, da man sie fiir die Signaturverifizierung nicht bendtigt und fiir die Signaturge-
nerierung einfach aus den T-Werten selbst auslesen kann (s. Kapitel . Zum anderen ist
es eine Umschreibungsfunktion, die am Ende der Generierung auf die Signatur angewendet
wird. Dies scheint auch hinféllig zu sein, da diese Funktion die Signatur zwar in ihrer Ge-
stalt abwandelt, jedoch den zugrundeliegenden Braid nicht verindert und folglich bei der
Verifizierung nicht benétigt wird. Somit wurde der Parameter in dieser Arbeit auch aus den
Offentlichen Informationen ausgelassen.

Um die ausreichende Sicherheit von WalnutDSA gegen Bruteforce-Angriffe sicherzustel-
len, benodtigen sowohl der private Schliissel als auch die sog. Cloaking-Elemente (welche
auch als Braids représentiert werden, s. Kapitel eine Mindestldnge in Artingeneratoren.
Wie bei géngigen Verschliisselungsverfahren kann die Sicherheit eines Schliisselpaars oder
einer Signatur durch ein Sicherheitslevel SL in Bits angegeben werden. Fiir einen endlichen
Korper GF ist dieses iiber die kleinste Anzahl an Operationen definiert, die zum Finden eines
Geheimnisses im Korper benstigt werden [5], 13]. Ein Sicherheitslevel von 128 Bit korrespon-
diert also z.B. mit der Sicherheit eines symmetrischen AES-128 Verfahrens. Konkret dient
es zur Bestimmung von besagten Mindestléingen des privaten Schliissels und der Cloaking-
Elemente.

Fiir die Cloaking-Elemente wird mithilfe des Sicherheitslevels speziell die Mindestldnge L
des beinhalteten Produkts an Generatoren der Untergruppe der reinen Braids (s. Kapitel
bestimmt. Sie kann nach folgender Formel berechnet werden [5], 15]:

L = [SL+ (3logy (n(n—1)))] (8.1)

Fiir die Mindestlédnge [ des privaten Schliissels existiert eine nicht-lineare Gleichung, welche
mittels des Newton-Verfahrens gelost werden kann [5, 14]:

L+ (n—2)loga(l) = SL+loga((n—1)!) (8.2)

Es sei gesagt, dass die Cloaking-Elemente nur bei der Signaturgenerierung verwendet wer-
den. Es ist also prinzipiell moglich, unterschiedliche Sicherheitslevel fiir die Erstellung eines
Schliisselpaars und die Generierung einer dazu passenden Signatur zu verwenden. Ob dies
sinnvoll ist oder lieber vermieden werden sollte, geht nicht aus der Arbeit iiber WalnutDSA
hervor. Zudem fehlen Informationen der Autoren dariiber, welches Sicherheitslevel ein Mi-
nimum fiir ausreichende Sicherheit des digitalen Signaturverfahrens darstellt.
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8.2 Schliisselgenerierung

Zur Generierung eines Schliisselpaars benotigt man die Parameter n, ¢ und die T-Werte.

Der private Schliissel ist ein zufélliger, frei-reduzierter Braid aus der Zopfgruppe B, mit
der entsprechenden Mindestlénge ! [5l, 6]. Es bietet sich offensichtlich an, schon wéhrend der
Schliisselgenerierung sicherzustellen, dass keine frei reduzierbaren Vorkommnisse bb~! bzw.
b~'b im Braid enthalten sind.

Ein offentlicher Schliissel ist ein Paar aus einer n x n Matrix sowie einer n-stelligen Per-
mutation, welche der zugrundeliegenden Permutation des privaten Schliissels entspricht. Um
den zugehorigen Offentlichen zu einem privaten Schliissel zu generieren, wendet man die
E-Multiplikation an [5, 6]:

PubKey = (Idy,,Idg,) * PrivKey (8.3)

Hierbei stellt Id,, die n x n Identitdsmatrix und Idg, die n-stellige Identitdspermutation
dar.

Wie in Kapitel angedeutet, miissen bei der Signaturverifizierung die besagten drei
Parameter n, ¢ und die T-Werte desjenigen privaten Schliissels angewendet werden, der zur
Signierung verwendet wurde. Daher sollten die Parameter an das Schliisselpaar gekoppelt
und bei dessen Speicherung miteinbezogen werden, um die korrekten Werte wiederherstellen
zu konnen.

8.3 Kodierung des Nachrichtenhashwerts

Bei der Verwendung von digitalen Signaturalgorithmen muss der Hashwert einer Nachricht
signiert werden, um neben der Authentizitdt des Senders auch die Integritdt der Nachricht
sicherzustellen. Bei WalnutDSA ist die Signatur selbst ein zusammengesetzter Braid, in den
der Nachrichtenhash eingebettet wird. Daher muss der Hashwert in einen Braid konvertiert
werden, wozu eine eigene Kodierungsfunktion verwendet wird. Um die Verifizierung der Si-
gnatur nicht zu vereiteln, muss der aus dem Hashwert kodierte Braid eine triviale zugehorige
Permutation besitzen. Hierfiir verwendet man die Untergruppe der reinen Braids. Zusétzlich
muss der Braid frei reduziert sein, damit eine einzigartige Zuordnung von einem Hashwert
zu seinem kodierten Braid gewéhrleistet ist [5l 7].

Zur Kodierung wihlt man vier beliebige, verschiedene Generatoren der Untergruppe der
reinen Braids (s. Kapitel . Diese benttigen eine feste Reihenfolge untereinander, sodass
jeder Generator eindeutig iiber einen Index angesprochen werden kann. Man betrachtet den
Hashwert dann als Bitfolge und iteriert iiber diese in 4-Bit-Inkrementen. Die zwei niedrigig-
wertigen Bits bestimmen, welcher der vier Braidgeneratoren fiir diesen Teil des Hashwerts
verwendet wird. Die zwei hoherwertigen Bits legen einen Exponenten im Intervall 14 fest,
zu dem der Generator potenziert wird [5), 7]. Bei der Potenzierung handelt es sich um die
tibliche Multiplikation in der Braidgruppe, also einer Hintereinanderreihung des entsprechen-
den Generators.
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Bei Verwendung der reinen Braidgeneratoren p1 4, p3s,ps6 und p7 g in der Zopfgruppe By
wiirde die 4-Bitfolge 1001 also den zweiten Generator zur dritten Potenz bestimmen und
somit wiefolgt kodiert werden:

7,6,5,4,3,3,-4,-5-6,-7,7,6,5, 4, 3, 3,-4,-5,-6,-7, 7,6, 5, 4, 3, 3, -4, -5, -6, -7

Diesen Schritt wiederholt man in 4-Bit-Schritten fiir den gesamten Hashwert und reiht
dabei die einzelnen Teile aneinander. Die theoretische maximale Linge des resultierenden
Braids lasst sich also — ohne dabei auf Einschrinkungen oder Muster im Aufbau des Has-
hwerts einzugehen — einfach nach folgender Formel bestimmen:

lengthmar = 2-bytespash -4+ (Jmaz — tmin) - 2 (8.4)

Hierbei steht bytesp,sp fiir die Grofle des Hashwerts in Bytes sowie 4,5, und jiq, fiir die
Werte i und j des lingsten verwendeten reinen Braidgenerators p; ; (mit der groften Diffe-
renz j —1i).

Wie angesprochen, muss der engiiltige Braid jedoch frei-reduziert sein. Die frei-reduzierte
Version des beispielhaften Braids lautet wiefolgt:

7,6,5,4,3,3,3,3,3,3, -4, -5, -6, -7

Als einfache Moglichkeit zur Reduzierung ergibt sich, nach der Kodierung des Hashwerts
den Braid zu durchlaufen und sdmtliche frei-reduzierbare Vorkommnisse an Artingenera-
toren zu entfernen, bis der Braid im gewiinschten Zustand ist. Dies bendétigt jedoch eine
zusétzliche Iteration iiber den gesamten Braid. Zudem miissen die resultierenden Liicken
des Braids wieder beseitigt werden, oder der gesamte Braid als frei-reduzierte Version neu
gespeichert werden. Daher bietet es sich an, die freie Reduktion wihrend der Kodierung
selbst durchzufiithren. Bei der Potenzierung kann einfach der quadratische Mittelteil des rei-
nen Braidgenerators je nach Exponent entsprechend hiufig wiederholt werden.

Die theoretische maximale Liange des Braids verringert sich hierbei, da die freie Reduktion
zumindest die Lange der potenzierten Generatoren verkleinert. Sie ldsst sich nun wiefolgt
bestimmen:

lengthmae = 2 - bytespash ((jmax — min — 1) - 2+ 8) (8.5)

Um den Braid noch weiter zu verkleinern, kann man sich bei der Wahl von j einschrénken.
Wihlt man einen festen Wert j fiir alle vier reinen Braidgeneratoren p; ;, so ergeben sich wei-
tere frei-reduzierbare Sektionen an den Anféingen und Enden der kodierten 4-Bit-Inkremente.
Man kann vor dem Aufbau der hinteren Hélfte eines Inkrements im Hashwert vorausschauen
und dabei nur die Artingeneratoren anhingen, welche nicht durch den kommenden reinen
Braidgenerator frei reduziert werden wiirden.

Folgendes Beispiel zeigt diese Situation bei Aufeinanderfolgen der beiden reinen Braidge-
neratoren p3 g und ps g, wobei die frei-reduzierbaren Artingeneratoren unterstrichen wurden:

765433-4-5-6-T7655-6-7
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Dies verkleinert wiederum die theoretische maximale Lénge des kodierten Braids. Im
ungiinstigsten Fall folgen jeweils vier reine Braidgeneratoren p;, ., ; und p;_;; aufeinan-
der. Dadurch wird durch die freie Reduktion jedes zweite Inkrement auf 6 Artingeneratoren
reduziert. Die Formel fiir die Maximallange veréndert sich so zum Folgenden:

lengthmas = bytespash ((] —imin — 1) -2+ 8+ 6) (8.6)

Fiir j = n entspricht dies genau dem Vorgehen der Autoren von WalnutDSA. Das Kri-
terium fiir die Wahl der reinen Braidgeneratoren ist, dass sie eine freie Untergruppe zur
Zopfgruppe B, bilden, in der ein frei-reduzierter Braid niemals das neutrale Element ist [5]
7). Es darf also offensichtlich kein Generator das leere Braidwort sein. Dies ldsst jedoch noch
die Méglichkeit offen, fiir die reinen Braidgeneratoren p; ; nur solche zu wihlen, bei denen
1 = j — 1 gilt. Dadurch wiirde der kodierte Braid auf eine maximale Linge von 16 - bytespqsh
reduziert werden.

Bei den Implementierungen dieser Arbeit wurde auf diese Moglichkeit verzichtet. Zum
einen soll die Kompatibilitdt mit potentiellen anderen Implementierungen gewéhrleistet wer-
den, die sich streng an die Ausarbeitung der Autoren halten. Zum anderen ist ohne genauere
Analyse nicht offensichtlich, ob diese Optimierung nicht die Sicherheitseigenschaften der Ko-
dierung gefihren wiirde.

Die Sicherheit des Kodierungsverfahrens an sich ist gegeben, solange als Eingabe nur kryp-
tographische Hashwerte verwendet werden. Die Kodierungsfunktion E ist homormorph; sie
erhilt also die Zusammensetzung der einzelnen Inkremente, sodass auch fiir zwei Nachrichten
mi und mg gilt E(mimsa) = E(m1)E(mse). Wiirde man die Nachricht selbst in einen Braid
kodieren, so kdnnte man durch besagte Eigenschaft einfach Riickschliisse auf die Nachricht
ziehen [5], 7.

Die Autoren von WalnutDSA spezifizieren kein Verfahren zur generischen asymmetrischen
Ver- und Entschliisselung von Daten. Wiirde man ein solches definieren wollen, so miisste
man zumindest sicherstellen, dass der verschliisselte Braid einer Umschreibungsfunktion (s.
Kapitel 8.9) unterzogen wird. Ob die dadurch erreichte Verschleierung der Struktur des
Braids ausreichen wiirde, um die Sicherheit des Verfahrens zu garantieren, ist uns nicht
bekannt und bedarf wohl weiterer Diskussion.

8.4 Cloaking-Elemente

Um die finale Signatur zu erstellen, werden mehrere Teilbraids zu einem ganzen konkate-
niert. Mit der Generierung des privaten Schliissels und der Kodierung des Nachrichten-Hashs
verfiigt der Algorithmus bisher {iber zwei Braids, die richtig zusammengesetzt die Verifizie-
rung mit dem offentlichen Schliissel bestehen wiirden. Durch die Anwendung einer Umfor-
mungsfunktion bliebe das Ergebnis der Verifizierung identisch und der private Schliissel wére
trotz der vorherigen einfachen Konkatenation nicht direkt ersichtlich. Da jedoch sowohl der
Hash, als auch die Kodierungsgeneratoren und damit auch die Lénge des kodierten Hashs
offentlich bekannt sind, wire es moglich, durch einen Algorithmus zur Losung des Conjugacy
Search Problems den privaten Schliissel von einem auf diese Art und Weise erzeugten Braid
effizient zu extrahieren.[2I] Um die Positionen der Bestandteile der Signatur zu verschleiern
werden sogenannte Cloaking-Elemente generiert. Dabei handelt es sich um Braids zufilliger
Lénge, die das Ergebnis der E-Multiplikation nicht beeinflussen und dennoch bei der freien
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Reduktion nicht verschwinden.

bekannt
db | -
- »
<privater Schllissel> <kodierter Hash>
Braid
unbekannt bekannt
d b d »
o L | Ll
<privater Schlissel> <Cloaking-Element> <kodierter Hash>
Braid

Abbildung 8.1: Konkatenation der Teilbraids mit und ohne Cloaking-Element

Fiir die Generierung der Cloaking-Elemente wird die Permutation o des Schliissels, bzw.
des zu ,,verhiillenden* Braids, und die Variablen a und b benétigt. Man wéhlt ein zufalliges
i € {1,...,N} und erzeugt einen Braid, der 0~!(a) an die Stelle i und o~!(b) an die Stelle
i + 1 verschiebt. [31], p. 5]

Den nichsten Teilbraid bilden zufillig generierte reine Braids, die mithilfe folgender Ge-
neratoren fiir reine Braids und zuféllig gewéhlten [ und r erzeugt werden:[31], p. 7]

bt 1<l<r<N. (8.7)

Gir = br_1bp_o. . by b7 bt N

+1-

Es werden solange reine Braids aneinander gehéngt, bis die vordefinierte Mindestldnge L
erreicht wurde.

Sei w der bisherige Braid.

Das fertige Cloaking-Element ist definiert durch: v = wb?w™!, wobei es sich bei b7 um
ein doppeltes Vorkommen des Artingenerators i und bei w™' um das Braid-Inverse von w
handelt.[31], p. 5]

Beispiel der Generierung eines Cloaking-Elements:

gegeben: a = 4; b = 5; i = 5; T-Werte = {22, 56, 76, 1, 1, 128, 15, 33}; L = 10
und Braid 8: {-3 64 -1 2}

w Teil 1:

Permutation von 3: (24153768 );

o l(a) = 2;

o l(b) =4

— Braid, der Position 2 nach 5 und 4 nach 6 verschiebt: 4 52 3 4
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w Teil 2:
Braid mind. der Lénge L = 10, bestehend aus zufillig gewéhlten reinen Braids: ¢35 94,7 937
=433-46544433-4-5-6 (frei reduziert)

Cloaking-Element v = wb?w‘l

=45234433-46544433-4-5-655654-3-3-4-4-4-5-64-3-3-4-4-3-2-5-4

E-Multiplikation von 5 und v:

Braid 8 in der Colored-Burau-Form: (CB (8),0p) =

81 163 242 0 O 0 0 O
22 22 1 0 0 0 00
22 22 76 76 1 0 0 0
0 0 7 76 1 0 00
0 0 0o o0 1 0 0 0 ,(2,4,1,5,3,7,6,8)
0 0 0 0 128 128 1 O
0 O 0 0 O 0 1 0
0 0 0o 0 O 0 01

e-multipliziert mit dem Cloaking-Element v: (CB (8),03) % (v,0,) =

81 163 242 0 O 0 00
22 22 1 0 O 0 00
22 22 76 76 1 0 00
0 0 76 76 1 0 0O
O 0o 0 0 1 0 00 ,(2,4,1,5,3,7,6,8) | = (CB(B),0p)
0 0 0 0 128 128 1 O
0 0 0 0 0 0 10
0 0 0O 0 O 0 01

Weder die Colored-Burau-Matrix noch die Permutation von [ &ndern sich durch die E-
Multiplikation mit dem Cloaking-Element.

8.5 Signaturbildung

Die Generierung von Signatur fiir einen Hashwert H(m) von der zu signierenden Nachricht
m lduft in folgende Schritten:

1. Generiere Cloaking-Elemente v, v1 und wve, wobei v die Colored-Burau-Representation
von leeren Braid versteckt(D.h. (Idy, Ids, )*v = (Idn, Ids, ) mit der Identitdtsmatrix Idy
und die triviale Permutation Idg, ) und v;, ve die Colored-Burau-Representation von den
privaten Schliissel versteckt.

2. Codiere den Hashwert H(m) in E(H(m)). 3. Konkateniere Elemente, sodass

(vovy * Priv(S)"wE(H (m))Priv(S)v) gebildet wird. Das Ergebnis von diesem Schritt ist
nicht sicher, da der privaten Schliissel noch unveréndert steht.
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4. Forme das Ergebnis vom Schritt 3 um.

Hier wird die Signatur mit Hilfe einer oder mehre Umformungsalgorithmus verédndert, um
das beim dritten Schritt erwédhnte Problem zu 16sen. Ein Umformungsalgorithmus soll in
der Lage sein, die konkatenierte Elemente z.B. durch Normalization von Braid zu mischen
und dadurch genug Diffusion zu erzeugen. Als den Umformungsalgorithmen kann man BKL-
Normalform verwendet.[5, S. 8]

8.6 Verifizierung

Die Verification von Signatur haben folgende Schritte:

1. Codiere die Nachricht in E(H(m)). 2. Definiere Colored-Burau-Representation von E(H(m))
als Pub(E(H(m)). 3. E-Mulipliziere den 6ffentlichen Schliissel mit der Signatur(Pub(S) x Sig).
4. Uberpriife die Gleichheit von 2 Matrizen Matrix(Pub(S) x Sig) und (Matrix(Pub(E(H(m)
* Matrix (Pub(S)). Die Verifizierung ist positiv, wenn die beide Matrizen gleich sind.[5, S.
8]

8.7 Umformungen

Fiir die Umformung von Signatur kann man den BKL-Normalform und den Algorithmus von
Dehornoy verwenden. Die notwendige Diffusion wird iiberwiegend durch BKL-Normalform
erzeugt. Der Henkelreduktionsalgorithmus von Dehornoy wird zusétzlich verwendet, um die
Gesamtlinge von Signatur zu reduzieren, da die Signatur iiber BKL-Normalform oft viel
langer wird.

8.7.1 BKL(Birman-Ko-Lee)-Normalform

Ein BKL-Normalform verwandelt beliebeiges Braid mit n Stréhne zu diesem Form:

Ot A1 Ag... Ay, (Link 1f
W = { nA1ds... Ag (Linksnormalform) , wobei u € Z (8.8)

A1 As... Ao (Rechtsnormalform)

¢ ist ein Funtamental Braid und A; sind Kanonische Factoren, die aus Produkt von positiven
Band-Generatoren entstehen. Dabei ist u moglichst grofi und k moglichst kleine Zahl[32] S.
150]. D.h., man verschiebt alle verschiebbare Elemente nach Links(oder nach Rechts, wenn es
um Rechtsnormalform geht), um moglichst viele Generatoren als dieses Fundamental Braid
zusammenzufassen.

Band-Generator

Bis zu diesem Kapitel hat man Artin-Generatoren verwendet, die Transposition zwischen
nebeneinanderliegende Strahne darstellen. Fiir die BKL-Normalform nutzt man andere Ge-
neratoren fiir Braid. Diese Generatoren vertauscht Position von zwei beliebige Stréhne, ohne
dabei Position von andere Strihne zu dndern[33, S. 325]. Folgende Abbildung zeigt die Struk-
tur von Band-Generatoren.

s und r sind die Indizies von den Strihne und man schreibt die Strihne zuerst, die auf ande-
ren Strihne laufen wird. Ein Band-Generator ist positiv, wenn s > r gilt, und negativ, wenn
s<r gilt. Die Artin-Generator sind also spezielle Fille von Band-Generatoren, in der s und r
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8.7 Umformungen

ST

Abbildung 8.2: Band-Generator[34], S. 8]

benachbart sind[33] S. 324-325]. Jeder Band-Generator hat auch eine dquivante Darstellung
als Artin-Generatoren:

-1 -1 -1 .
Qo = {(08_105_2"'0”1)0’“(“r+1---Us—z%-ﬁ fiir 5 > r (8.9)

(0r_107—9..0541)05 (0;31...0;_120;_11) fiir s<r

Hier muss man aufpassen, dass alle positive Artin-Generatoren auch positive Band-Generatoren
sind, aber nicht alle positive Band-Generatoren sind mit positiven Artin-Generatoren dar-
stellbar.

Fundamental Braid

Das Fundamental Braid 4, ist spezielles Braid mit mehre wichtigen Eigenschaften. Das
Fundamental Braid sieht so aus:

On = Ap(n—1)4(n—1)(n—2)---a21

= 0p—10n—2...01 (in Artin-Generator) (8.10)
Eigenschaft (1): Fiir alle positive Band-Generator a gilt:
8, = aA = Ba , fiir Braids A und B € B, (8.11)
B;t ist die Menge aus Produkt von positive Generatoren[32], S. 150].
Eigenschaft (2): Fiir alle positive Band-Generator a gilt:
adn, = 0p7(a) (8.12)

Sna =7 (a)d,
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wobei 7 ist ein Automorphismus von By, der als 7(ays) = 6, ad, = a(r41y(s41) definiert
wird(Falls r + 1>n, dann 7(ars) = @(eq1)((r+1)%n)) 325 S. 150]. Diese Regel ist bei der Be-
rechnung von Normalform ganz niitzlich, um Fundamental Braids nach links oder nach rechts
zu verschieben.

Kanonische Factor

Die kanonische Factoren sind die Produkt aus positiven Band-Generatoren, die noch folgende
Bediengung erfiillen sollen:

e < A<, (eist ein neutrales Braid) (8.13)

Fiir zwei Braids V und W in B,, gilt V < W, wenn es PV(Q = W ist, wobei P und Q aus
B;} sind. Es gibt % kanonische Factoren, die als A anpasst. Das ist ein groer Vorteil
von BKL-Normalform im Vergleich zu andere Normalformen, die ihre Berechnung mit Atrin-
Generatoren durchfiihren, da sie andere Fundamental Braid benétigen, wodurch die Anzahl
von kanonischen Factoren viel grofier mit n! ist. Da es wengiere kanonische Factoren gibt,
kann man einige Operation leichter berechnen[32, S. 150].

Nun muss man iiberlegen, wie man alle kanonische Factoren einzigartig darstellen kann.
Diese Darstellung heif3t Descending Cycle Decomposition Table. Dieses Table ist von der
Permutation von Braid ableitbar und jedes Table ist dquivalent zu genau einem kanonischen
Faktor und diese gelten auch umgekehrt. Wie sie heiflen, kann dieses Table mehre absteigende
Zyklen enthalten. Hier ist ein Beispiel von Descending Cycle Decomposition Table, das ein
Braid A mit agsaseaqs aus Bg darstellt:

1 6 43 25
Descending Cycle Decomposition Table von A: (1 6 4 4 6 6)

Permutation von A: <1 2 3 45 6>

(8.14)

Man kann 2 Zyklen aus der Permutation von A herleiten. Diese sind (3 4) und (2 6 5). Da in
einem Zyklus beliebige Verschiebung erlaubt ist, solange die Reihenfolge identisch ist, sind
dann (4 3) und (6 5 2). (4 3) entsteht aus aq3 und (6 5 2) aus agzase. Sowie dieses Beispiel
haben ein Descending Cycle immer den Form von (s;s;_1...§1) mit s; > s;_1 > ... > s1. Die
Zyklen werden in dem Descending Cycle Decomposition Table geschieben, in dem man die
alle Zellen, die zu jeweiligem Zyklus gehoren, mit hochtste Zahl von Zyklus auffiillt(z.B. bei
(4 3) werden die dritte und vierte Zellen mit 4 geschrieben).

Der Zyklus (4 3) und (6 5 2) lassen sich nicht gegeneinander ,separieren®, da die Anfangs-
index und Endesindex von Zyklus (4 3) zwischen 5 und 2 sind. Die Zyklen wie diese sind
parallel und erfiillen diese Bedingung;:

Die Zyklen S und T sind parallel < (s, — t¢)(sq — tq)(sp — te)(sp — ta) > 0,

. . . . (8.15)
tewobei 1 <a<b<i,1<c<d<j

Der Band-Generator a3; mit dem Zyklus (1 3) kann nicht zusétzlich mit agsaseass in einem
Table dargestellt werden, da es den Zyklus (4 3) zu (4 3 1) erweitert, was aber nicht mehr
parallel zu (6 5 2) ist. In diesem Fall benotigt man zwei Tables, da sie sonst keine kanonische
Factoren sind. Demgegeniiber kann as; hinzugefiigt werden, da dann (6 5 2) zu (6 5 2 1)
erweitern wird, der noch parallel zu (3 1) ist.
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as 2

Abbildung 8.3: Graphische Darstellung von agsasoaqs

Hier sieht man nochmal, wieso das Fundamental Braid im Sinne von der partiellen Ordnung
grofler oder gleich zu alle andere kanonische Factoren ist.

) 1 2 3 ... n—1 n
Permutation von dy,: <n 1 29 . n—o9 n—1>

Zyklusvon é,: (1 n n—1 n—=2 .. 3 2)=(n n—-1 n—-2 .. 3 2 1) (8.16)

Descending Cycle Decomposition Table von d,,: (n nn .. n n)

Da der Zyklus von n bis 1 fiillt, kann er nicht mehr erweitert werden und es gibt auch kein
»Zwischenbereich“, wo andere Zyklus reingelegt werden kann(Jeder Zyklus entsteht aus po-
sitive Generatoren).

Fiir die Berechnung von Normalform nutzt man sowohl Permutation Table(Permutation von
Braid ohne die erste Zeile, da sie immer gleich ist) als auch Descending Cycle Decomposition
Table, da manche Operation wie z.B. Multiplikation von Kanonischen Factoren als Permu-
tation einfacher zu berechnen ist, wihrend die Meet-Operation, die spéter noch genauer
betrachten wird, aber als Descending Cycle Decomposition Table einfacher zu berechnen
ist[32], 147]. Darum braucht man folgende Algorithme und 2, so dass man von einem Dar-
stellungsform auf anderen hin und her konvertieren kann.
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Algorithm 1: Konvertierung von Permutation auf Descending Cycle Decomposition
Table[32], 147]

Input: Permutation Table A in Linge von n

Output: Descending Cycle Decomposition Table X in Lénge von n

for i + 1 ton do

| X[i] < 0;
end
for i< ntoldo

if X[i] =0 then
| X[i] + i
end
if A[i] <i then
| X[A[i]) < X[l
end

end

Algorithm 2: Konvertierung von Descending Cycle Decomposition Table auf
Permutation[32] 148]

Input: Descending Cycle Decomposition Table X in Linge von n

Output: Permutation Table A in Linge von n

(We need an array Z of size n.)

for i < 1 ton do
| Z[i] + 0;
end
for i <+ 1 ton do
if Z[X[i]] =0 then
| Afl] < X[il;
else
| Al « Z[X[);
end
X[ARi] < X[i];
end

Operationen

Um den Normalform zu berechnen, braucht man diverse Operationen, die nun auf kanonische
Factoren einsetzbar sind. Diese sind der Vergleich, die Produkt, die Inverse, der Automor-
phismus und das Meet.

Vergleich Mit dem Vergleich iiberpriift man die Gleichheit von zwei kanonischen Factoren.
Dabei sehen wir, ob das Permutation Table oder das Descending Cycle Decomposition Table
identisch ist. Der Aufwand ist fiir die beide Darstellungen gleich mit O(n)[32] S. 148].

Produkt Diese Operation ist als das Permutaion Table leichter durchfiihrbar. Die Komple-
xitét vom folgenden Algorithmud3|ist O(n)[32} S. 148].
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Algorithm 3: Multiplikation von Permutation Tables

Input: Permutation Table A, B in Lange von n
Output: Permutation Table C in Lénge von n

for i < 1 to n do
| Cli] + A[BIi]];
end

Inverse Diese Operation ist auch als das Permutaion Table leichter durchfiihrbar mit der
Komplexitét von O(n)[32, S. 148]. Der ALgorithmug4] beschreibt genauere Ablauf.

Algorithm 4: Inverse von Permutation Table

Input: Permutation Table A in Linge von n
Output: Permutation Table B mit B = A~! in Liinge von n

for i < 1 to n do
| BIA[i]] + i;
end

Automorphismus Der Automorphismus ist fiir einen kanonischen Factor A als 7(A) =
§ % A% (671 definiert. D.h., zwei Multiplikation soll durchgefiihrt werden.

Fiir die Berechnung von BKL-Normalform braucht man aber sehr hiufig 7(A)* mit §% x A *
(677 statt einfacher Automorphismus. Dabei ist Permutation Table von 6" noch mal zum
Betrachten:

d=(8 12 3 45 6 7)
=(7 8123 4 5 6
=6 78 1 2 3 4 5) (8.17)

=123 456 7 8)

Nun sehen wir, dass fiir jede § die Permutation Table nach rechts(links, wenn die Exponent
negativ ist) rotiert. D.h., ein beliebiges 6% kann man mit der nmod8 Verschiebungen nach
rechts oder nach links gewinnen, ohne dabei tatséchliche die Produkt von Permutationen
durchfithren zu miissen.

Meet Die Meet-Operation ist einer von wichtige Stellen, wo das Descending Cycle Decom-
position Table verwendet wird. Mit dieser Operation muss man alle gemeinsame Teilzyklen
herausfinden konnen. Hier ist ein Beispielsein- und ausgabe.

Eingaben:

Descending Cycle Decomposition Table A = (2 2 4 4)

Descending Cycle Decomposition Table B = (1 4 4 4) (8.18)
Ausgabe:

Descending Cycle Decomposition Table C = (1 2 4 4)
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A=(2244) B=(1444)

Array 1
Bucket -
| 1,2
(3}
< 3,4

Sortiere Bucket 2 von Array 1:
Array 2

Kein Zyklus

Sortiere Bucket 4 von Array 1:
Array 2 Ein Zyklus mit (4 3).
F"ulle Index 4 und 3 von
Table C mit 4

<+ 3,4

Ergebnis: Table C mit (12 4 4)

Abbildung 8.4: Ein Beispielsablauf von Berechung der Meet-Operation
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A enthélt den Zyklus (4 3), (2 1) und B (4 3 2). Also (4 3) ist dann der gemeinsame Teilzy-
klus.

Hier ist eine mogliche Variante, diese Operation zu berechnen. Dabei braucht man zwei zwei-
dimensionale Arrays als Buckets. Die Indizies von Descending Cycle Decomposition Table
A wird nach ihren Wert im ersten Array eingelegt. Als néchsten Schritt muss man Buckets
einzeln betrachten. Falls es mehre Elemente haben, wird das in zweiten Array verteilt, wo-
bei diesmal der Wert von Table B genommen wird. Wenn ein Bucket im zweiten Array
mehre Elemente hat, enthélt es gemeinsame Zyklen. Die Abbildung stellt diese Schritte
graphisch dar.

Umwandlung von Artin-Generatoren in kanonische Factoren

Hier fingt der erste Schritt vom Normalform. Dazu muss man alle Artin-Generatoren in
Kanonische Factoren umwandlen. Da manche Operation als Permutation Table einfacher
ist, wird die Daten zu erst nur in Permutation Table konvertieren. Fiir die positive Artin-
Generatoren muss man deren Permutation gleich verwenden. Z.B. fiir o9 wire es dann
(1 32 45 6 .. n) Fiir die negative Artin-Generatoren braucht man noch zusétzli-
che Schritte. Die negative Generatoren werden mit 6! % (6 * o, !) fiir Linksnormalform dar-
gestellt(Mit (o, 1%8)d~1, falls es um Rechtsnormalform geht). §xo,, ! wird als ein kanonischer
Factor beschrieben. 02_1 ist also 5*1*((1 32 45 6 .. n)*(n 1 23 45 ... n— 1) =
5tx(n 1 3 245 .. n-1)).

Nun muss man noch alle D! zu einer Seite verschieben. Dafiir werden der Automorphismus
verwendet. So wird der Schritt aussehen[32], S. 151]:

A * (Din * B1BQ...Bn) =D"x Tn(A) x B1By...B,, (819)

Der Algorithmus |5| zeigt der Gesamtprozess. Dieser hat die Komplexitiit von @(I2n, wobei n
die Breite von Braid und 1 die Anzahl von Permutation Table ist.
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Algorithm 5: Konvertierung von Artin-Generatoren in kanonische

Linksnormalform

Factoren fiir

Input: Braid A mit i Artin-Generatoren
Output: (funds, P), mit funds € Z und P als Permutation Tables

funds = 0;
if Linksnormal form then
for i <+ n to 1 do
temp = to_perm_left(Ali]);
Pli] = " (temp);
if Afi] <0 then
‘ funds = funds + 1;
end
end
else
// falls Rechtsnormalform
for i + 1 ton do
temp = to_perm_right(Ali]);
Pli] = 77" (temp);
if Afi] <0 then
‘ funds = funds + 1;
end

end
end
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Normalization von kanonische Factoren

Algorithm 6: Linksnormalizierung von kanonische Factoren[32], S. 152]

Input: (funds, P), mit funds € Z und P als kanonische Factoren
Output: (funds, Q), mit Q als normalisierte kanonische Factoren

[ = Length(P);

1 =1;
while ¢ < [ do
t <+

for j« (I—1) to i do
// berechne gemeinsame Braids zwischen Rechtskomplement von P[j]
und P[j+1]
B = meet(P[j]~! %6, P[j + 1]);
if B ist nicht trivial then
t <+ 7;
// verschiebe B nach links
P[j] < P[j] * B;
P[j+1] < B~ ' % P[j +1];
end

end
1+ t+1;
end

// fasse Fundamental Braids an der linken Seite in funds zusammen
while [ > 0andP[1] = ¢ do
lésche P[1] von P; 1 =1—1;
funds = funds + 1;
end
18 // 1lésche triviale Braids an der rechten Seite
while | > 0andP[i] ist trivial do
‘ 16sche P[i] von P; [ =1—1;
end

Der Algorithmus [6] normalisiert eingegebene kanonische Factoren nach links. Dabei be-
tracht der fiir jeden Schritt zwei kanonische Factoren. Da wird ein Meet zwischen der Rechts-
kompliment vom linken Element(Es ist Aj_1 * D) und dem rechten Element. Falls das Ergebnis
von der Meet-Operation nicht trivial ist, wird es nach links verschoben.

Fiir den Rechtsnormalform muss man von rechts nach links iterieren. Trivialerweiser muss
man Linkskompliment von rechten Element berechnen und das Ergebnis von Meet-Operation
nach links verschieben. Und Zusammenfassung von Fundamental Braids und Léschen von
triviale Braids soll nun an andere Seite passieren.

Die durschnittliche Lange von BKL-Links- und Rechtsnormalform von Walnut-DSA Signatur
ist beim Linksnormalform kiirzer. Genauere Konfiguration und Werte sind bei [35] befindlich.

Konvertierung von Normalform in Artin-Generatoren

Hier konvertiert man zu erst Permutation Tables in Descending Cycle Decomposition Ta-
ble, da die Zyklen damit leichter lesbar sind. Dann schreibt man alle Zyklen mit Artin-
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Generatoren. Dann bleibt noch die Fundamental Braids iibrig. Bei dem Linksnormalform
wird am Anfang des Braids alle Fundamental Braids hinzugefiigt(Bei dem Rechtsnormal-
form am Ende des Braids). Der Algorithmus 7| zeigt den konkrete Ablauf.

Algorithm 7: Konvertierung von kanonischen Factoren auf Artin-Generatoren

Input: (funds, Q), mit 1 kanonische Factoren
Output: A mit x Artin-Generatoren
// Braid hat n Strihne

if Leftnormalform then
| Schreibe Fundamental Braids;

end
for i<~ 1tol do
for j + n to 2 do
// suche Descending Cycle mit j als héchste Index
last < Qli][j;
for k<~ j—1to1do
it Qfif[j] = Q[ij[k] then

Schreibe Band-Generator a;q4 5 in A;

end
last «+ Q[i][k];
end
end
end

if Rechtsnormal then
| Schreibe Fundamental Braids;

end

8.7.2 Algorithmus von Dehornoy

Dieser Algorithmus ist ein anderer Normierungsalgorithmus, der zum Vergleich mehre un-
terschiedliche Braids verwendet wird[36, S. 1]. Der interessante Punkt ist das, dass dieser
Verfahren unsere iiber BKL-Normalform umgeformte Signatur in der Regel stark verkiirzen.

Henkel

In dieser Algorithmus wird folgende spezielle Folge von Braids als Henkel definiert:

e —e
O; Vg%V % ... ¥ Up_10. ,
J

! (8.20)

mit e € {1,—1} und vy, ..., V-1 & {UJI»_I, o; 11,0]1,0] 1

Da ein Henkel keine U Generatoren enthalten, wird ein Henkel wie in Abbildung (8

aussehen. Der Generator 01

j—1 und o !, bilden also ein Henkel mit der Strihne j + 1.

8.7.3 Reduktion von Henkeln
Die Henkelreduktion hat den Effekt die Abbildung [8.6] zeigt.

Fiir ein Henkel o§ muss man lediglich die ol 41 10 der Henkel mit o +1 * O’f * 05, ersetzen
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Abbildung 8.5: Ein o; Henkel[36], S. 205]

i+1 i+l

A I

becomes

Abbildung 8.6: Henkelreduktion fiir o;[36] S. 206]

und 0%, O'j_e am Anfang und am Ende der Henkel 16schen.

Hier kommt doch eine Bedingung, wann ein Henkel reduzierbar ist. Ein Henkel 0¥ ist redu-

zierbar, wenn er keinen anderen Henkel mit a{ 41 enthélt, wobei e, f € —1,1. Sonst ist es

moglich, dass die Reduktion das Braid unendlich verldngert, wie im folgenden Beispiel:
0109030_90_1

& 0_9 % 0102030 _90_1 * 09 (8.21)

& 0"y % 0109030 _20_1 * 0y (nach n Reduktionen auf Henkel o)

Gesamtablauf von Algorithmus

Es kann mehre Variante geben, in welcher Reihenfolge Henkeln reduzieren, weil man lediglich
darauf achten muss, ob ein Henkel reduzierbar ist. Im Paper [36] wird dazu zwei Variante
vorgeschlagen.

»greedy handle reduction* Diese Variante erfiillt minimale Bedinung, zu Vergleich unter-
schiedliche Braids benotigt wird. Hier sieht man einen Artin-Generator mit den niedrigsten
Absolut als ein Main-Generator. Man reduziert alle Henkeln, die gleiche Absolut wie der
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Main-Generator haben. Dabei werden alle verschachtele Henkeln in betroffenen Henkeln zu
erst reduziert.

»full handle reduction* Diese Variante sucht einen reduzierbaren Henkel von links und
reduziert es. Es wird beliebig oft wiederholt, wihrend noch ein Henkel im Braid befindlich
ist. Diese Variante konnte interessant sein, wenn es viel mehr darum geht, Anzahl von Artin-
Generatoren zu verkleinern. Da diese aber auch alle Henkeln reduziert, braucht es mehr
Berechnung
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9 Implementierung unter Linux auf dem
Raspberry Pi

Im Folgenden soll die Implementierung von WalnutDSA unter Linux auf dem Raspberry Pi
dargestellt werden. Hierbei wird zunéchst kurz das verwendete Gerdt und Betriebssystem
vorgestellt. Anschliefend werden die wichtigsten Teile der generischen Implementierung des
Signaturverfahrens aufgezeigt. Darauf folgt eine Darstellung der Einbettung des Quellcodes
in ein Kernelmodul fiir Linux sowie die Einbindung in die kryptographische API des Be-
triebssystems. Zum Schluss soll die Implementierung beziiglich ihrer Korrektheit und der
Fehlerfreiheit ihrer Speicherverwaltung sowie ihrem Speicherplatzverbrauch und Laufzeit-
verhalten evaluiert werden.

9.1 Raspberry Pi

Raspberry Pi bezeichnet eine Reihe sogenannter Einplatinencomputer, also Geréte die einen
vollstdndigen Computer auf einer kleinen Leiterplatte beinhalten. Die Rechner werden von
der Raspberry Pi Foundation im Vereinten Konigreich entwickelt und erfreuen sich grofler
Beliebtheit; bis Juni 2017 wurden beinahe 15 Millionen Exemplare verkauft [37]. Der primér
vorhergesehene Verwendungszweck besteht darin, Kindern und Jugendlichen mithilfe eines
kostengiinstigen Rechners Informatik und Programmierung beizubringen. Die Geréte wur-
den jedoch auch auflerhalb von Bildungseinrichtungen in zahlreichen Projekten wie z.B. zur
Automatisierung im Smarthome verwendet. [3§]

Auf den Raspberry Pi’s lassen sich eine Vielzahl an Betriebssysteme verwenden. Dazu
ziéhlen neben FreeBSD und Windows 10 IoT Core auch viele Linuxdistributionen. Hierzu
gehort auch Raspbian, eine Abwandlung von Debian, die speziell auf die Rechner zuge-
schnitten ist.

Fiir die vorliegende Arbeit wurde ein Raspberry Pi Model B der ersten Generation benutzt.
Dieses Modell verwendet die 32-Bit ARMv6Z-Architektur, speziell einen ARM1176JZF-S
Einkernprozessor mit einer Taktfrequenz von 700 MHz. Auf dem Gerét sind 512 MB Ar-
beitsspeicher vorhanden, welche allerdings mit der GPU geteilt werden miissen. Zur Kom-
munikation mit anderen Geréten verfiigt der Raspberry Pi iiber eine Ethernetbuchse fiir ka-
belgebundene Netzverbindungen. Fiir kabellose Dateniibertragungen kénnen USB-basierte
WiFi-Adapter verwendet werden.

Bei dem Modell handelt es sich also um ein leistungsstiarkeres Gerét als viele andere ein-
gebettete Geréte. Da jedoch auf dem Raspberry Pi Linux unterstiitzt wird, kann so eine
generische Implementierung von WalnutDSA fiir das Betriebssystem geschaffen werden, die
auch auf vielen anderen Geréiten mit unterschiedlichen Leistumgsumfingen verwendet wer-
den kann.
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0.2 Linux

Linux wurde 1991 von Linus Torvalds ins Leben gerufen und mittlerweile zum wohl weit
verbreitesten Betriebssystem-Kernel aufgestiegen. Der Kernel wird in Geréten unterschied-
lichster Groflenordnungen wie Android-basierten Smartphones, Desktop-PCs, Serversyste-
men und Supercomputern benutzt, was nicht zuletzt der kostenlosen Verfiigbarkeit und der
verwendeten GPL2-Lizenz zuzuschreiben ist. Auch im Bereich der eingebetteten Systeme ist
das Betriebssystem an oberster Stelle anzutreffen; im IoT-Bereich kommt bereits auf mehr
als 80% aller Gerite Linux zu Einsatz. [39]

Bei Linux handelt es sich um einen monolithischen Kernel, fiir den jedoch separate Module
dynamisch zur Laufzeit nachgeladen werden kénnen, um neue Funktionalitat bereitzustellen.
Die Module verwenden dann nicht den normalen Userspace-Speicherbereich wie normale An-
wendungsprogramme, sondern laufen im privilegierten Kontext des Kernels. Die Umsetzung
von WalnutDSA geschieht in Form eines solchen Kernelmoduls. Zudem wurde das Verfahren
in die sog. Crypto-API des Kernels — eine Programmierschnittstelle fiir kryptographische
Verfahren — eingebunden. Fiir die Implementierung des Moduls wurde Linux 4.14.0 gewé&hlt.

9.3 Implementierung von WalnutDSA

Zur Implementierung von WalnutDSA in C wurde das Verfahren in eine Kernel- und ei-
ne Userspacekomponente aufgeteilt. Das Kernelmodul ist fiir die Signaturgenerierung und
-verifizierung verantwortlich und kann iiber besagte Crypto-API des Linux Kernels angespro-
chen werden. Das Userspaceprogramm dient zur Generierung von Schliisselpaaren und kann
zugleich dazu verwendet werden, die Funktionen des Kernelmoduls iiber Systemaufrufe anzu-
sprechen. Das Kernelmodul enthélt eine recht generische Implementierung von WalnutDSA
in einer eigenen Quelldatei. Das eigentliche Kernelmodul bindet diese dann in die Crypto-
APT ein und kiimmert sich um die Speicherverwaltung bei der Verwendung der Funktionen
im Kernel.

Im Folgenden sollen einige Komponenten der Implementierung von WalnutDSA erldutert
und dabei auf wichtige bzw. plattformspezifische Details eingegangen werden. Die Teile der
Implementierung, welche hier nicht behandelt werden, sind einfache Umsetzungen der theo-
retischen Definitionen zu C-Quellcode und benétigen keine weitere Erklarung.

9.3.1 Datenstrukturen und Speicherverwaltung

Zur Reprisentierung der Daten, die beim Signaturverfahren verwendet werden, wurden pas-
send grofle Datentypen verwendet, um nicht unnétig Speicherplatz zu verbrauchen.

Ein Artingenerator wird in einem Byte reprisentiert. Hierfiir wird der Datentyp int8_t
verwendet, welcher Platz fiir eine ganze Zahl im Intervall -128-127 bietet. Da in der Zopf-
gruppe B, der geometrisch betrachtet am weitesten rechts liegende Artingenerator b, 1
ist, konnen hiermit alle Artingeneratoren sowie deren Inversen bis zur Zopfgruppe Bios
dargestellt werden. Die zugrundeliegende Permutation eines Braids wird in einem norma-
len Integer-Array repréisentiert. Somit konnen hiermit auch alle zugehérigen Permutation
fiir die Braids bis zur Zopfgruppe Bjog dargestellt werden. Da die Permutationen nur zu
Berechnungen verwendet werden und nicht in grofler Anzahl dauerhaft gespeichert werden
miissen, wurde auf die Verwendung von Datentypen kleinerer Grofle abgesehen. Bei Verwen-
dung der iiblichen Arithmetik auf ganzzahligen Datentypen kleiner als int werden diese vor
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der Berechnung ohnehin zu einem normalen Integer konvertiert [40l 6.2.1.1]. Fiir die Colored
Burau-Matrizen wurde ein uint8_t pro Matrixeintrag verwendet. Das ganzzahlige Intervall
0-255 ermoglicht die Darstellung von allen Werten bis zum endlichen Kérper GF(256). Die
T-Werte wurden wie auch die Braidpermutationen in einem normalen Integer-Array gespei-
chert. Die offentlichen Informationen wurden in einer eigenen Struktur namens pub_params
zusammengefasst. Diese ist wiefolgt aufgebaut:

struct pub_params {
unsigned int braid_group;
unsigned int galois_order;
unsigned int *t_values;
unsigned int *generators;

};

Fiir die reinen Braidgeneratoren p; ; in generators wird nur der Wert ¢ gespeichert und
fiir j stets der Maximalwert n aus B,, angenommen.

Die verwendeten Datentypen int8_t und uint8_t koénnen im Userspace iiber die Hea-
derdatei stdint.h eingebunden werden. Im Kernel sind diese unter denselben Namen in
linux/types.h definiert, was zur einfachen Nutzung in beiden Kontexten beitrégt.

In allen Prozeduren der generischen WalnutDSA-Implementierung wurde in den entspre-
chenden Funktionen fiir die generierten Datenstrukturen selbst Speicher alloziiert, welcher
anschliefend vom Funktionsaufrufenden wieder freigegeben werden muss. Die einzige Aus-
nahme hierzu stellt die E-Multiplikation dar, welche den Speicherbereich der Operanden der
Operation auch fiir die Speicherung des Ergebnisses benutzt.

9.3.2 Generierung von reinen Braids

In einigen Teileprozeduren von WalnutDSA werden reine Braids benétigt. Daher wurde
eine eigene Funktion zu Generierung von frei-reduzierten, zufilligen Produkten aus reinen
Braidgeneratoren definiert:

static void gen_pure_braids(int8_t **dest, unsigned int #*dest_size,
unsigned int min_len, unsigned int n)
{
int8_t *braid = kcalloc(min_len + PURE_BRAID_SIZE(1, n), sizeof(int8_t), 0);
unsigned int genl, gen2; // Random generators being used.

int reduced_middle = 0; // Flag: Remove one reduced middle generator?
unsigned int rand = 0; // Variable to store RNG values.
unsigned int mark = 0; // Marker for braid index.

int i;

// Start with gen2 for better loop management.

get_random_bytes (&rand, sizeof (unsigned int));

gen2 = abs(rand) % (n - 1) + 1;

for (i = n - 1; i > gen2; i--, mark++)
braid[mark] = i;

while (true) {
// Update generators.
genl = gen2;
get_random_bytes (&rand, sizeof (unsigned int));
gen2 = abs(rand) % (n - 1) + 1;

// Build first generator middle part.
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for (i = 0 + reduced_middle; i < 2; i++, mark++)
braid [mark] = genl;

if (mark >= min_len)
break;

// Build freely reduced start and end connecting the two generators.
if (genl >= gen2) {
for (i = genl; i > gen2; i--, mark++)
braid[mark] = i;
reduced_middle = O0;
} else if (genl < gen2) {

for (i = genl + 1; i < gen2; i++, mark++)
braid[mark] = i * -1;
reduced_middle = 1;
}
}
// Build last generator ending.
for (i = genl + 1; i <= n - 1; i++, mark++)
braid[mark] = i * -1;

*dest = braid;
*dest_size = mark;

Fine leicht abgewandelte Version dieser Funktion wird auch bei der Kodierungsfunktion
verwendet. Die Werte gen1 und gen2 definieren wiederum nur die unteren Grenze i fiir einen
reinen Braidgenerator p; ; mit j = n aus B,. Der generierte Braid wird auch bereits wihrend
dem Aufbau frei-reduziert. Durch die Angabe des Funktionsparameters min_len kann die
Mindestlange des Braids festgelegt werden. Da mehrere zufillige reine Braidgeneratoren
aneinandergehingt werden, kann der Braid jedoch auch grofler sein. Daher miissen fiir den
Zweifelsfall immer lengthmin + 2+ (Jmaz — tmaz) Bytes fiir eine Mindestliange lengthmn
reserviert werden.

9.3.3 Galois-Arithmetik

Fiir die Arithmetik im endlichen Koérper GF(q) existiert eine fremde Softwarebibliothek
in C [4I]. Diese enthilt jedoch Abhéngigkeiten zur C-Standardbibliothek, welche nicht im
Kernel verwendet werden kann. Da fiir die Implementierung von WalnutDSA zudem nur
zwei Funktionen (Multiplikation und Inverse) benétigt werden, wurde auf die Umschreibung
und Einbindung der Bibliothek verzichtet und einfache Versionen der besagten Operationen
selbst implementiert.

Die Multiplikation im endlichen Koérper wurde mithilfe der Russischen Bauernmultiplika-
tion implementiert:

uint8_t galois_mult(uint8_t a, uint8_t b, int q) {
uint8_t result = 0;
int poly = irr_polys[(int) log2(q) - 51;
bool overflow;
while (a !'= 0) {
if ((a & 1) !'= 0)
result “= b;
overflow = (b & (q / 2)) !'= 0;
b <<= 1;
if (overflow)
b "= poly;
a >>= 1;
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}
return result;

}

Das irreduzible Polynom ist fiir jeden unterstiitzten endlichen Kérper GF'(q) unterschied-
lich. Daher wurden die Polynome in einem statischen Array gespeichert, sodass in der Funk-
tion je nach Angabe der Ordnung ¢ des endlichen Kérpers das korrekte Polynom verwendet
werden kann. Die verwendeten Polynome wurden fiir optimale Rechenzeit ausgewihlt [42].

Die Inverse eines Elements im endlichen Korper wird durch eine Bruteforce-Suche er-
reicht. Fiir ein Element a findet man die Inverse, indem man alle méglichen Produkte a - b
ausprobiert. Der Wert b, fiir den das Ergebnis 1 lautet, ist die Inverse des Elements a.

Die Summe und Differenz im endlichen Koérper kann durch ein bitweises exklusives Oder
realisiert werden, welches schon als Operator ~ in der Programmiersprache C enthalten ist.

9.3.4 E-Multiplikation

Die Funktion emult(...) stellt die Implementierung des einfachen Multiplikationsschritts
fiir einen Artingenerator und seine zugehorige Permutation dar. Um die E-Multiplikation
auf einem zusammengesetzten Braid zu berechnen, muss man wiederholt diese Funktion
anwenden.

Die Umsetzung richtet sich ganz nach der formalen Definition. Zunéchst werden die T-
Werte permutiert und ggf. die Inverse des T-Werts berechnet. Anschlieend konstruiert man
die Colored Burau-Matrix und multipliziert sie mit der Matrix aus dem Funktionsparameter
matrix. Die Permutation des Artingenerators wird mit der aus dem Funktionsparameter
perm verkettet. Zum Schluss werden die Matrix und Permutation in die Speicherbereiche
der Argumente matrix und perm kopiert und damit die alten Werte iiberschrieben. Dies
ermdglicht eine einfachere Abarbeitung der E-Multiplikation bei zusammengesetzten Braids.

Die Funktion ist sowohl im Kernelmodul als auch im Userspaceprogramm definiert, da
man sie auch fiir die Generierung des 6ffentlichen Schliissels benotigt.

9.3.5 Cloaking-Elemente

Auch die Funktion zur Erzeugung von Cloaking-Elementen funktioniert genau geméfl der
Beschreibung in Kapitel Das erste Stiick des Cloaking-Elements muss die Permutation
des Braids veréindern, damit in dieser die Abbildungen i +— o~!(a) und i+1 + o~ 1(b) erfiillt
sind. Dies geschieht durch folgendes Quellcodefragment:

if (mid <= perm_a && mid < perm_b) {

for (i = 0; i < perm_a - mid; i++, mark++)
braid [mark] = perm_a - i - 1;
if (perm_b < perm_a)
braid [mark++] = perm_b;
for (i = 0; i < perm_b - (mid + 1); i++, mark++)

braid [mark] = perm_b - i - 1;
} else if (mid < perm_b && mid >= perm_a) {

for (i = 0; i < perm_b - (mid + 1); i++, mark++)
braid [mark] = perm_b - i - 1;
for (i = 0; i < mid - perm_a; i++, mark++)

braid [mark] perm_a + i;
} else if (mid < perm_a && mid >= perm_b) {

for (i = 0; i < (mid + 1) - perm_b; i++, mark++)
braid [mark] = perm_b + 1i;
if (perm_a !'= mid + 1) {
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perm_a - mid; i++, mark++)
perm_a - i - 1;
mid + 1;

for (i = 0; i
braid [mark]

braid [mark++]

}

} else {

for (i = 0; i < (mid + 1) - perm_b; i++, mark++)
braid [mark] = perm_b + ij;

if (perm_b < perm_a)
braid [mark++] = perm_a - 1;

for (i = 0; i < mid - perm_a; i++, mark++)
braid [mark] = perm_a + ij;

nmn A

Hier steht mid fiir die Variable ¢ sowie perm_a und perm. b fiir die Werte der inversen
Permutation ¢! an den Stellen @ und b. Es werden je nach Wert dieser Variablen Artinge-
neratoren an den Braid gehéngt, sodass die Elemente der Permutation an die richtige Stelle
,,geschoben” werden. Der restliche Quellcode der Generierungsfunktion ist trivial und bedarf
keiner weiteren Darstellung.

9.3.6 Umformungsfunktionen

Als Umformungsfunktionen wurden wie in der Arbeit zu WalnutDSA die BKL-Normalform
und Dehornoys Henkelreduktionsalgorithmus implementiert.

Die Implementierung der links-kanonischen BKL-Normalform richtet sich ganz nach Ef-
ficient Implementation of Braids [32]. Es wurden die darin vorgestellten Algorithmen von
Pseudocode nach C iibersetzt. Fiir die Permutationstabellen und die Descending Cycle De-
composition Tables wurden uint8_t-Arrays verwendet, um den Speicherplatzverbrauch der
Umformungsfunktion zu reduzieren. Es wurden einzelne Funktionen fiir die Multiplikati-
on, die Berechnung der Inversen und die Aquivalenz von Braids-Permutationen geschrieben.
Fiir die Prozedur zur Berechnung des Meet zweier kanonischer Faktoren wurde aufgrund
der besseren Laufzeiteigenschaften die Version fiir Descending Cycle Decomposition Tables
gewihlt, wobei an entsprechender Stelle zwischen den beiden Représentierungen konvertiert
wird. Fiir die Sortierungsoperation im Meet-Algorithmus wurde ein Bucketsort verwendet.
Da Braids fiir WalnutDSA als Artingeneratoren reprisentiert werden, musste zudem der zur
links-kanonischen BKL-Normalform konvertierte Braid am Ende der Funktion wieder in ein
Produkt aus Artingeneratoren umgewandelt werden.

Fiir Dehornoys Henkelreduktion existiert eine C-Implementierung fiir die normale ,,gree-
dy” Version des Algorithmus. Diese ist jedoch sehr unflexibel beziiglich der Speicherverwal-
tung und hat einige Abhéngigkeiten zur C-Standardbibliothek. Daher wurde das Verfahren
selbst neu programmiert. Wie in Kapitel angesprochen gibt es zwei Varianten des Hen-
kelreduktionsalgorithmus von Dehornoy. Da auf dem verwendeten Raspberry Pi geniigend
Ressourcen verfiigbar sind, wurde die vollstéindige Reduktion implementiert. Dies fiihrt zu
kleineren Signaturen als die normale Version, bené6tigt jedoch mehr mehr Arbeitsschritte.
Zudem kann der Braid wihrend der Reduktion zwischenzeitlich grofier als die Ausgangsform
werden, wodurch mehr Speicherplatz benétigt wird.

9.4 Einbettung in Linux

Im Folgenden soll die Einbettung der WalnutDSA-Implementierung in Linux dokumentiert
werden. Dabei wird zunéchst kurz auf das Kernelmodul selbst sowie die Speicherverwaltung

50



9.4 Einbettung in Linux

im Kernel eingegangen. Anschliefend wird die Einbindung in die Crypto-API dargestellt und
ihre Funktionsweise erklért.

9.4.1 Implementierung des Kernelmoduls

Wie bereits angesprochen bietet Linux die Moglichkeit, neue Funktionalitét in Form von Ker-
nelmodulen dynamisch zur Laufzeit nachzuladen. Fiir die Implementierung wurde ein einfa-
ches Modul mit den entsprechenden Funktionen module_init und module_exit entworfen,
dass als Eintritt in den Kernel dient. Die eigentliche Arbeit wird bei der Implementierung
der Funktionen der Crypto-API verrichtet.

Zur Speicherverwaltung stehen eigene Funktionen im Kernel zur Verfiigung. Darunter fal-
len z.B. kmalloc, kcalloc und kfree, welche die Gegenstiicke zu den iiblichen Funktionen
malloc, calloc und free im Userspace bilden. Fiir die Verwendung des Kernelmoduls vom
Userspaceprogramm aus miissen Daten vom einen zum anderen Bereich kopiert werden.
Da zusammengehorige Speicherbereiche im Userspace jedoch héufig iiber den physikalischen
Speicher verstreut sind, kénnen sie nicht einfach durch einen simplen Speicherdirektzugrift in
den Kontext des Kernels transferiert werden. Daher werden fiir die Kommunikation zwischen
den beiden Bereichen sog. Scatterlisten verwendet. Dies sind Strukturen, die eine Abstrak-
tion iiber im Speicher verstreute Daten bieten und sie als augenscheinlich kontinuierliche
Speicherbereiche ansprechbar machen. Dem Benutzer stehen auch einige Hilfsfunktionen zur
Verfiigung, um Daten einfach in eine Scatterliste zu schreiben und sie wieder aus ihr her-
auszukopieren. Die relevanten Strukturen und Funktionen sind in linux/scatterlist.h
definiert.

9.4.2 Eindbindung in die Crypto-API

Die Crypto-API des Linux Kernels stellt eine Programmierschnittstelle bereit, die sowohl
fiir Benutzer von kryptographischen Diensten als auch deren Entwickler ausgerichtet ist. Die
durch die API vorhandenen kryptographischen Algorithmen werden Transformationen ge-
nannt. Dabei kann es sich z.B. um symmetrische und asymmetrische Chiffren, Hashverfahren
oder Zufallszahlengeneratoren handeln, welche zum Teil untereinander kombiniert werden
konnen um zusammengesetzte Verfahren wie z.B. einen Keyed-Hash Message Authenticati-
on Code (HMAC) zu bilden. Fiir die Transformationen stehen synchrone und asynchrone
Schnittstellen zur Verfiigung. Die asynchronen Aufrufe kénnen allerdings nur innerhalb des
Kernels und nicht vom Userspace aus verwendet werden. [43]

Um eine neue Transformation zur API hinzuzufiigen, muss eine entsprechende Regis-
trierungsfunktion aufgerufen werden, der eine Struktur mit den nétigen Informationen der
Transformation {ibergeben wird. Diese Struktur definiert neben Zeigern zu den Implementie-
rungen der entsprechenden API-Funktionen auch den Namen, mit dem das kryptographische
Verfahren folglich angesprochen werden kann, sowie die Speichergréfie der Kontextstruktur
der Transformation. Diese Kontextstruktur wird bei Verwendung der Transformation fiir
den Benutzer erstellt und dient dazu, die zur Operation benotigten Daten iiber mehrere
Funktionsaufrufe hinweg zu speichern. Sie ist wiefolgt aufgebaut:

enum operation {
SIGN,
VERIFY

3
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union walnut_context {
enum operation operation; // Kennzeichnung fir die Operation
struct walnut_sign_data sign_data; // Daten zur Signierung
struct walnut_verify_data verify_data; // Daten zur Verifizierung

};

Nachdem die Transformation in der Crypto-API registriert wurde, kann der Benutzer iiber
einen Funktionsaufruf ein neues Transformationsobjekt, also eine Instanz der Transformati-
on erzeugen. Anschliefend kénnen die verschiedenen Funktionen des Verfahrens verwendet
werden.

Zu Beginn wird der Aufruf einer Funktion zur Festlegung des privaten bzw. 6ffentlichen
Schliissels sowie der damit einhergehenden benétigten Informationen fiir die Signierung bzw.
Verifizierung benotigt. Bei der Signierung wird fiir die Ansammlung der gefragten Daten die
Struktur walnut_sign data verwendet:

struct walnut_sign_data {
int8_t *braid; // Privater Schliissel
unsigned int braid_len; // Schliisselldnge in Artingeneratoren
unsigned int a; // Parameter a fiir Cloaking-Elemente
unsigned int b; // Parameter b fiir Cloaking-Elemente
unsigned int sec_level; // Sicherheitslevel
enum rewrite_func rewrite; // Kennzeichnung der Umformungsfunktionen
struct pub_params params; // Offentliche Informationen

};

Wie man sehen kann, enthélt die Struktur nur Zeiger zum privaten Schliissel, den T-
Werten und den Kodierungsgeneratoren. Die eigentlichen Daten werden nach folgendem
Schema hinter die Struktur im Speicher angehingt:

walnut_sign _data|t_values|generators|braid

Fiir die Verifizierung lautet die Struktur walnut_verify data:

struct walnut_verify_data {
uint8_t *matrix; // Matrix des o6ffentlichen Schliissels
unsigned int *perm; // Permutation des dffentlichen Schliissels
struct pub_params params; // Offentliche Informationen

};

Die Matrix und Permutation des offentlichen Schliissels sowie die T-Werte und Kodie-
rungsgeneratoren werden hierbei wiefolgt an die Struktur angehéngt:

walnut_verify_ data|t_values|generators|matrix|perm

Die aufbereiteten Daten werden dann an das Kernelmodul {ibergeben und fiir die folgenden
Operationen gespeichert. Fiir die Signierung kann anschlieflend iiber einen Funktionsaufruf
noch die maximale Linge der endgiiltigen Signatur in Erfahrung gebracht werden. So kann
festgestellt werden, wieviel Speicherplatz fiir den Signaturbraid alloziiert werden muss. Zum
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Schluss muss der Anwender die Signierungs- bzw. Verifizierungsfunktion aufrufen, wobei in
beiden Féllen ein Nachrichtenhashwert und fiir die Verifizierung zusétzlich eine Signatur
iibergeben werden muss. In letzterem Fall miissen beide Datensétze nach folgendem Schema
aneinandergehingt werden:

hash_size|signature_length|hash |signature

Ist die Operation abgeschlossen, so erhélt der Benutzer das entsprechende Ergebnis. Im
Falle der Signierung wird die Signatur zusammen mit ihrer Lénge in einer Scatterliste in
der Kontextstruktur gespeichert, sodass sie anschliefend nur noch in den lokalen Speicher
kopiert werden muss. Fiir die Verifizierung erhélt der Anwender einen Riickgabewert, der
ihn tiber die erfolgreiche oder fehlgeschlagene Verifizierung informiert.

Nachdem alle Operationen abgeschlossen sind, sollte der Speicher des Transformationsob-
jekts wieder freigegeben werden. Beim endgiiltigen Entfernen des Moduls aus dem laufenden
Kernel werden alle zwischengespeicherten Daten wieder geléscht und die Transformation aus
der Crypto-API entfernt.

Die Funktionen der Crypto-API werden iiber Systemaufrufe dem Userspace zugénglich ge-
macht. Fiir die asymmetrischen Transformationen ist ein solcher Systemaufruf jedoch nicht
im Mainline-Kernel vorhanden. Daher muss ein selbstkompilierter Kernel verwendet werden,
fiir den drei verschiedene Patches [44] eingespielt sowie eine Reihe an Optionen in der Kernel-
konfiguration [45] aktiviert werden miissen. Die Kernelpatches sind auf die Version 4.14.0 von
Linux ausgelegt, weswegen auch genau diese Version zur Implementierung von WalnutDSA
gewihlt wurde. Es steht zudem die Softwarebibliothek libkcapi [46] zur Verfiigung, welche
eine einfache Programmierschnittstelle iiber den besagten Systemaufrufen der Crypto-API
bietet. Diese wurde fiir die Userspacekomponente der Implementierung von WalnutDSA ein-
gesetzt. Die Bibliothek iibernimmt die komplette Kommunikation mit dem Kernel, inklusive
dem Transferieren der Daten iiber Scatterlisten, sodass der Anwender sich nicht mit der
Kernel-internen Speicherverwaltung auseinandersetzten muss.

Es sei gesagt, dass die Crypto-API fiir asymmetrische Kryptosysteme auch Funktionen zur
generischen Ver- und Entschliisselung von Daten bereitstellt. Da diese Operationen jedoch
nicht fiir WalnutDSA definiert sind, wurden die entsprechenden Funktionen nicht implemen-
tiert. Beim Aufruf wird der Benutzer iiber eine Fehlermeldung auf die fehlende Unterstiitzung
hingewiesen.

9.5 Evaluierung der Implementierung

Die vorgestellte Implementierung soll nun evaluiert werden. Hierbei wird die Korrektheit des
Verfahrens sowie ihre fehlerfreie Speicheralloziierung untersucht. Es wird auf die potentielle
Kompatibilidt zu anderen Implementierungen und die Erfiillung von géngigen Sicherheitsan-
forderungen eingegangen. Zudem wird der Speicherplatzverbrauch und das Laufzeitverhalten
der Implementierung analysiert.
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9.5.1 Korrektheit der Implementierung

Um die Korrektheit der Implementierung zu iiberpriifen, wurden drei verschiedene Tests
unternommen. Zunéchst wurde die Implementierung an sich selbst getestet, indem X Signa-
turen mit jeweils zufillig generierten Parametern und Schliisselpaaren erstellt wurden. Bei
der Halfte der Signaturen wurde ein zufilliger Fehler in den Datensatz eingefiihrt, um die
Verifizierung zu vereiteln. Bei der Verifizierung der unmodifizierten Signaturen war diese in
jedem Fall erfolgreich, bei den verfilschten Signaturen schlug sie in jedem Fall fehl.

SecureRF bietet ein IoT-SDK an, welches eine Reihe an Implementierungen von WalnutDSA
im Bindrformat beinhaltet. Leider konnte diese Software jedoch nicht fiir die Arbeit bean-
tragt werden. Die wissenschaftliche Arbeit zu WalnutDSA enthélt jedoch einen beispielhaften
Datensatz zur Signierung und Verifizierung. Die Implementierung wurde mit diesem Beispiel
getestet und erhielt die korrekten Ergebnisse.

Um die Kompatibilitdt mit anderen Implementierungen sicherzustellen, wurde ein Test-
aufbau mit einem ESP8266 und einem Arduino MO Pro entworfen. Dieser wird in Kapitel

12.1.1] vorgestellt.

9.5.2 Fehlerfreie Speicherverwaltung

Fiir eine sichere Implementierung muss gewéhrleistet werden, dass die Speicherbereiche aller
verwendeten Daten nach der Benutzung wieder freigegeben werden, sodass keine iiberblei-
benden privaten Informationen mehr im Arbeitsspeicher liegen. Daher wurde sichergestellt,
dass keine Speicherlecks in der Implementierung von WalnutDSA auftreten.

Fiir die Userspacekomponente wurde hierfiir das Memcheck-Programm von Valgrind [47]
eingesetzt. Diese Software klinkt sich in die Speicherverwaltung der C-Standardbibliothek
ein und untersucht die Giiltigkeitsdauer und Addressierbarkeit der verwendeten Speicherbe-
reiche. Beim Testen des Programms kamen keinerlei Speicherfehler auf.

Zur Uberpriifung des Kernelmoduls wurde der Kernel Memory Leak Detector [48] einge-
setzt. Dieser bietet dquivalent zu Valgrind eine Méglichkeit, Speicherlecks im Kernelquellcode
zu finden. Der Test des implementierten Kernelmoduls lieferte auch keine Fehler.

9.5.3 Kompatibilitat und Sicherheitsparameter

Da auf dem verwendeten Raspberry Pi geniigend Arbeitsspeicher zur Verfiigung steht, konnte
dem Benutzer die Wahl der zu verwendenden Zopfgruppe B,, und die Ordnung des endlichen
Korpers GF(q) weitestgehend freigelassen werden. Die beiden Werte sind nur durch die Ver-
wendung von einem Byte pro Artingenerator bzw. Element im endlichen Korper beschrankt.
Somit ergibt sich eine hohe Kompatibilitdt des implementierten Verfahrens mit potentiellen
anderen Implementierungen.

Auch die Wahl des Sicherheitslevels ist nicht durch die Implementierung eingeschriankt.
Sowohl die Mindestldnge der Cloaking-Elemente als auch die des privaten Schliissels werden
dynamisch zur Laufzeit des Programms berechnet, wodurch dem Wert des Sicherheitslevels
keine kiinstlichen Grenzen gesetzt sind. Sollten zukiinftig hohere Anforderungen beziiglich
der Mindestldngen dieser beiden Teile gefordert werden, so kann die Implementierung ohne
Anderungen weiterverwendet werden. Das Bundesamt fiir Sicherheit in der Informations-
technik empfiehlt bspw. ab 2022 ein Sicherheitslevel von 128 Bits fiir die bekannten Verfah-
ren (also z.B. AES-128 oder RSA mit 3072-Bit-Schliisseln) [49]. Unter der Annahme, dass
sich die Empfehlungen des Sicherheitslevels auf WalnutDSA iibertragen lassen und keine fiir
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das Verfahren relevanten Angriffe gefunden werden, kann die Implementierung auch nach
2022 noch problemlos diese Sicherheitsanforderungen erfiillen.

9.5.4 Speicherplatzverbrauch und Laufzeitverhalten

Zur Untersuchung der Effizienz der Implementierung wurden der bendétigte Speicherplatz
und die verwendete Rechenzeit des Verfahrens gemessen.

Der 6ffentliche Schliissel ist unabhéngig vom verwendeten Sicherheitslevel konstant in sei-
ner Grofle. Durch die Verwendung von einem Byte pro Matrixeintrag und einem unsigned
int (welches auf der verwendeten Plattform 4 Bytes entspricht) pro Permutationseintrag er-
gibt sich dafiir ein Speicherplatzverbrauch von n? + 4n Bytes bei Verwendung der Zopfgrup-
pe B,. Ein Artingenerator wird in einem Byte reprisentiert. Die Speicherung des privaten
Schliissels bendtigt bei der Einhaltung seiner Mindestlinge [ also [ Bytes in Abhéngigkeit
des Sicherheitslevels. Fiir eine Signatur mit der Linge [y, ergibt sich analog ein Speicher-
platzverbrauch von [, Bytes.

Zur Analyse der benétigten Rechenzeit wurden Schliisselpaare fiir die Sicherheitslevel 112,
138 nud 256 generiert. Mit jedem Schliisselpaar wurde eine Signatur fiir einen zufilligen 256-
Bit-Hashwert gebildet. Die Zeit zur Generierung des Hashwerts wurde nicht in die Ergebnisse
mit einbezogen, da die zur Verfiigung stehenden Vergleichsdaten dies auch nicht beinhalten
(s. Kapitel . Die Signaturen wurden anschlieBend verifiziert. Diese Messungen wur-
den zum Vergleich jeweils ganz ohne Umformungsfunktion, nur mit der BKL-Normalform
und mit der BKL-Normalform und Dehornoys Henkelreduktionsalgorithmus durchgefiihrt.
Es wurde stets der endliche Korper GF (256 eingesetzt, da dieser die Rechenzeit nicht son-
derlich stark beeinflusst. N Es wurde der Speicherplatzverbrauch und die Rechenzeit jeder
Signatur dokumentiert. Die Ergebnisse sind im Folgenden dargestellt:

SL | | | L | BKL | Deh | min. lgy | max. lgg | @ lsig | T(Key) | T(Gen) | T(Ver)
nein | nein 696 772 726 141 ps | 92,6 ms

112 | 86 | 8 ja | nein 1544 3168 2551 | 7,79 ms | 3,18 s | 233 ms
ja ja 594 750 659 5,31s | 94,4 ms

nein | nein 682 822 750 155 ps | 89,4 ms

128 | 101 | 9 ja | nein 1700 3018 2362 | 9,64 ms | 4,06s | 263 ms
ja ja 626 836 704 6,77 s | 96,6 ms

nein | nein 1042 1126 1076 214 ps | 133 ms

256 | 222 | 18 | ja | nein 2962 4332 3639 | 22,7ms | 7,85s | 394 ms
ja ja 1030 1302 1127 18,7s | 135 ms

Wie man sehen kann, nimmt die Umformung der Signatur zur BKL-Normalform die meis-

ten Ressourcen in Anspruch und verzeichnet einen starken Anstieg in der benétigten Rechen-
zeit. Auch der Speicherplatzverbrauch wird durch diese Funktion stark erh6ht, was jedoch
durch die anschliefende Anwendung von Dehornoys Henkelreduktionsalgorithmus wieder
riickgéingig gemacht werden kann. Zum Teil ist die Signatur nach der Reduktion sogar klei-
ner als die urspriingliche Form vor der Umformung. Wie dargestellt wurde, kann jedoch
auf die BKL-Normalform nicht verzichtet werden, da sie essentiell fiir die Vermischung der
einzelnen Elemente der Signatur ist. Eine andere, effizientere Umformungsfunktion kénnte
dieses Problem beheben. Derzeit ist jedoch keine Alternative bekannt. Die fiir die Verifizie-
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rung benotigte Rechenzeit steigt linear mit dem Sicherheitslevel und der Léange der Signatur.
Dies war gemifl den Eigenschaften der E-Multiplikation zu erwarten. Auch die Zeit fiir die

Signaturgenerierung steigt linear mit der Braidldnge.

Zusétzlich wurde die beschriebene Messung mit den Zopfgruppen Bis und Big fiir das Si-
cherheitslevel 128 durchgefiihrt, um eine Vergleich beziiglich der verwendeten Zopfgruppen

zu bilden. Dies fiihrte zu folgenden Ergebnissen:

Man kann erkennen, dass steigen die benotigte Rechenzeit und der verwendete Speicher-
platz fiir die Signatur weitestgehend linear mit der Anzahl an Strihnen in der Zopfgruppe.
Die Zeit fiir die Verifizierung wéchst allerdings weniger stark, wihrend die Schliisselgenerie-

rung einen hoheren Anstieg verzeichnet.
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n | BKL | Deh | min. Iy | max. lgg | @ lsig | T(Key) | T(Gen) | T(Ver)
nein | nein 682 822 750 155 ps | 89,4 ms

8 ja nein 1700 3018 2362 | 9,64 ms | 4,05s | 263 ms
ja ja 626 836 704 6,77 s | 96,6 ms

nein | nein 876 1030 932 148 ps | 364 ms

12 | ja nein 2900 3950 3535 | 24,7 ms | 6,55 s 1,15 s
ja ja 604 880 754 11,3 s | 313 ms

nein | nein 872 1184 1013 134 ps | 820 ms

16 | ja | nein 3786 5370 4555 | 68,8 ms | 11,1 s 3,27 s
ja ja 606 848 765 14,1s | 766 ms
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Nach genauer Betrachtung der Funktionsweise von WalnutDSA wird im folgenden Kapitel
niher auf die Details der Implementierung der WDSA-Bibliothek fiir FreeRTOS eingegangen.

10.1 FreeRTOS

Mit einer seit tiber 12 Jahren wachsenden Community, 35 offiziell unterstiitzten Archi-
tekturen und iiber 113000 Downloads im Jahr 2014 ist FreeRTOS eine der marktfithren-
den Echtzeitbetriebssysteme.[50] Der spezifische Verwendungszweck und die limitierten Res-
sourcen eingebetteter Systeme sind Punkte, die eine Implementierung eines vollstéindigen
und wiederverwendbaren Betriebssystems erschweren. Real Time Engineers Ltd. bietet mit
FreeRTOS daher lediglich eine Implementierung der Kernelfunktionalitéten, wie Taskverwal-
tung, die Kommunikation zwischen den Tasks, Timing und Synchronisation, an. Der Kern der
Implementierung besteht dadurch nur aus drei wiederverwendbaren, plattformunabhéingigen
C-Files.[51] Ohnehin schon leicht zu bedienen, lisst sich die Arbeitsweise des Kernels in den
Konfigurationsdateien einfach fiir die jeweilige Anwendung anpassen.[52] Zusétzliche Featu-
res, wie Netzwerkfiahigkeit oder kryptographische Funktionen miissen importiert werden.

10.1.1 Tasks

Das (pseudo-) parallele Bearbeiten verschiedener Aufgaben auf eingebetteten Systemen wird
auf FreeRTOS mithilfe sogenannter Tasks realisiert. Ahnlich wie Threads handelt es sich
hierbei um voneinander unabhéngige Befehlsfolgen, die abwechselnd auf einem Prozess aus-
gefithrt werden. Anders als iibliche Threads verfiigt jeder Task iiber seinen eigenen Stack,
in den sdmtliche CPU-Register bei einem Kontextwechsel abgespeichert werden. Die Tasks
wissen nicht voneinander und die Verantwortung des Kontextwechsels liegt allein beim
FreeRTOS Scheduler. [53] Der Scheduler vergibt das Recht auf Rechenzeit abhingig von
Status und Prioritdt der Tasks, sodass unter den Tasks im Zustand ready, derjenige mit
der hochsten Prioritédt immer arbeiten kann. Verfiigen zwei oder mehr Tasks iiber dieselbe
Prioritét, wird die Rechenzeit per Round Robin mit gleichen Zeitspannen aufgeteilt. Die an-
deren Tasks warten wihrenddessen entweder im Zustand ready auf Rechenzeit, im Zustand
blocked auf ein Event oder im Zustand suspended darauf, von einem anderen Task wieder
aufgeweckt zu werden. Da FreeRTOS hauptséchlich fiir den Echtzeitbetrieb entwickelt wur-
de, darf die Funktion nicht durch return oder exit terminieren, jedoch kann sich ein Task
selber beenden [54].
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Suspended

vTaskSuspend()

vTaskSuspend() called

called

vTaskResume()
called

vTaskSuspend()

called Event

Blocking API
function called

Blocked

Abbildung 10.1: Zusténde eines FreeRTOS Task

10.1.2 Queues

Fir die Kommunikation der einzelnen Tasks untereinander werden hauptséichlich Queues
benutzt, eine separate Datenstruktur, die nach dem FIFO-Prinzip arbeitet und deren Spei-
cherallozierung vom Kernel iibernommen wird. Will ein Task Daten an einen anderen Task
senden, dann kann er Variablen in eine Queue kopieren und direkt danach weiterverwenden.
Fiir Nachrichten variabler Lange besteht die Moglichkeit, Structs in der Queue zu lagern.
Dabei handelt es sich bei einem Member um einen Pointer auf die Daten und beim anderen
um eine Variable, in der die Linge der Nachricht gespeichert wird. Abhéngig von der vor-
definierten Anzahl an Elementen, die eine Queue tragen kann, kann sie auch als Binér- oder
Zahlsemaphore verwendet werden. [55]

10.1.3 RTOS Tick

Manche Funktionen von FreeRTOS sind zeitabhéingig, unter anderen die Methode vT'askDelay(),
welche einen Task fiir eine bestimmte Zeit in den rechenzeitlosen Zustand blocked versetzt.
Um die Zeit zu messen, verwendet FreeRTOS eine Zidhlvariable, die bei jedem Auftreten
des ,RTOS tick interrupt’s® um 1 inkrementiert wird. Das Zeitintervall zwischen zwei
Interrupts ist vordefiniert und mit einer hohen zeitlichen Genauigkeit konstant. [56]
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10.2 WDSA-Bibliothek

In diesem Teilkapitel wird der Hauptteil der Implementierung von WalnutDSA vorgestellt
und die wichtigsten Aspekte der Umsetzung der theoretischen Teiloperationen beschrieben.

10.2.1 FreeRTOS Speicherverwaltung

Auch wenn FreeRTOS so gut wie alle Funktionen des C99-Standards, und damit auch dy-
namische Speicherverwaltung, unterstiitzt, wird vom Benutzen der Standardfunktionen zur
Speicherallokation malloc() und free() abgeraten, da diese auf eingebetteten Systemen weder
immer verfiighar noch threadsicher sind und mehr Speicher als notwendig brauchen. Daher
bietet Real Time Engineers Ltd. mehrere eigene Bibliotheken zur dynamischen Speicherver-
waltung an. Fiir die WDSA-Bibliothek wurde eine Variante ausgesucht, die benachbarte,
freigegebene Speichersegmente kombiniert, um schlechter Fragmentierung vorzubeugen. Die
wichtigsten Funktionen heilen pvPortMalloc() und vPortFree(). Im Gegensatz zu den Ver-
sionen der anderen Bibliotheken sind die Funktionen nicht deterministisch, dennoch immer
noch effizienter als ihre Standard-Varianten und genauso zu benutzen.[57]

10.2.2 Datenstrukturen der Braids

Die Generierung und Verifizierung der Signaturen wird von vielen Parametern beeinflusst.
Vor allem die finale Braidlénge, die Braidgruppe N und die Grofle des Bindrkorpers der CB-
FEintrdge g wirken sich stark auf sowohl Laufzeit, Speicherverbrauch als auch das erreichte
Sicherheitslevel aus. Aufgrund des linearen Wachstums der Laufzeit der E-Multiplikation
mit wachsender Braidldnge, kann auch bei klein gewéhltem N und ¢ ein gutes Sicherheitsle-
vel mithilfe eines léngeren Braids erreicht werden, ohne dass dabei die Laufzeit betrachtlich
darunter leidet. In der Implementierung werden ¢ und N festgesetzt und dafiir sdmtliche
Parameter, die nur die Braidlinge bestimmen, variabel gelassen. Dadurch wird etwas Flexi-
bilitéit eingetauscht fiir die Moglichkeit durch Strukturen die beschrinkten Ressourcen besser
ausnutzen zu kénnen.

Artinbraids

Die Braids werden (aufler bei der Berechnung der BKL-Form) durchgehend als Kette von
Artin-Generatoren abgespeichert. Dabei benétigt jeder Generator logs(2N) Bits. Fiir N = 8
sind es daher logy(16) = 4 Bits. Fiir das Abspeichern ldngerer Braids bieten sich Bitfelder an.

struct artinTuple{
int8_t genl : 4;
int8_t gen2 : 4;
};

struct braid{

struct artinTuple =*tuples;
uintl16_t length;

};
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CB-Matrizen

Mit N = 8 besitzt eine CB-Matrix 64 Eintrage. Mit jeweils 1 Byte an verfiigbaren Speicher-
platz, kann jeder Eintrag ¢ = 28 = 256 Werte annehmen. Da die E-Multiplikation mit Tupel
aus CB-Matrix und Permutation arbeitet, ist hier ebenso die Verwendung von Strukturen
sinnvoll.

struct CB {
unsigned char** matrix;
int8_t* permutation;

};

10.2.3 Implementierung der E-Multiplikation

Handelt es sich beim 2. Faktor der E-Multiplikation um einen Braid aus mehreren Artin-
Generatoren, so erfolgt die Multiplikation iterativ mit jedem einzelnen Generator.(siche
Im folgenden Ausschnitt aus der Funktion eMultiplication() wird die gesamte Multiplikation
in Teiloperationen zerlegt:

/] .1/
//einmalige Berechnung der Inversen der T-Werte
uint8_t *inverseTValues = computelnverseTValues(tValues);

//iterative E-Multiplikation
uint16 numberOfTuples = getNumberOfTuples(braid.length);
for(uintl6 i=0; i< numberO0fTuples-1; i++) {
result = eMultiPart(result, braid.tuples[i].genl, tValues, inverseTValues);
result = eMultiPart (result, braid.tuples[i].gen2, tValues, inverseTValues);
}
//Fall ungerade Anzahl an Generatoren: last.gen2=0 beachten
result = eMultiPart(result, braid.tuples[numberOfTuples-1].genl, tValues,
inverseTValues) ;
if (braid.length’%2 == 0) result = eMultiPart (result,
braid.tuples [number0OfTuples-1].gen2, tValues, inverseTValues);

/... 1/

In der Unterfunktion eMultiPart() wird mit einer weiteren Funktion getCB() die Colored
Burau Form des Artin-Generators erzeugt (siehe [6.4). Dazu wird zuvor der einzusetzende
T-Wert bestimmt.

/] .../

//Bestimmen des T-Werte

int8 tIndex = b-1;

uint8_t tValue;

if (b<0) tIndex = bx*x(-1);

tIndex = cbl.permutation[tIndex]; //Anwenden der Permutation
if (b<0) tValue = inverseTValues[tIndex];

else tValue = tValues[tIndex];

struct CB cb2 = getCB(b, tValue); //Erzeugen der CB-Matrix des 2. Faktors
/] .../

Ist die Colored Burau Form beider Faktoren bekannt, erfolgt der eigentliche Multiplikations-
schritt. Da es sich bei den Eintrigen der CB-Matrix um Elemente im Binérkorper handelt,
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miissen die Addition und Multiplikation der Matrixmultiplikation angepasst werden (siehe

).

/] .../
uint8_t result;
for (int8 i=0; i<N; i++){
for(int8 j=0; j<N; j++){
result = 0;
for(int8 k=0; k<N; k++) {
result = result ~ galMult(cbl.matrix[i][k], cb2.matrix[k][jl);
}
matrix[i][j] = result;
}
}
/] ... ]/

Bei galMwult() handelt es sich um eine Implementierung des ,, RussianPeasantAlgorithm .
Bei der Wahl des irreduziblen Polynoms wird darauf geachtet, dass es effizient in der Mul-
tiplikation verwendet werden kann. [42] p. 3]

10.2.4 Generieren der Cloaking-Elemente

Die Funktion generateCloakingElement() nimmt als Eingabe die Permutation des privaten
Schliissels o, L und die geheimen Parameter a und b. Zunéchst wird ein positives i < N
zufillig gewiihlt und aPos = o~ 1(a) und bPos = o~ !(b) bestimmt. Zur Erzeugung eines
Teilbraids, der aPos nach ¢ und bPos nach ¢ + 1 verschiebt, wird mithilfe verschachtelter
Abfragen eine Reihe von Artin-Generatoren gewéhlt, sodass die Permutation des Teilbraids
auch in komplizierteren Fillen, wie z.B. wenn sich die Strdnge von aPos und bPos kreuzen
miissen, stimmt. Es folgen zufillig generierte, reine Braids, die solange erzeugt und konka-
teniert werden, bis der Teilbraid die Lénge L erreicht hat. Zum Schluss wird der bisherige
Braid mit zweimal den Artin-Generator i und seinem Inversen verkniipft (siehe [8.4)).

10.2.5 Kodierung des Hashs

Die Funktion encodeHash() nimmt als Eingabe einen Hash der zu signierenden Daten und
4 Kodierungsgeneratoren. Der Hash sollte das Ergebnis einer guten kryptographischen Has-
hfunktion sein, um ein homomorphes Verhalten der Kodierung zu vermeiden. Die Hashlinge
ist im Header wdsa.h unter HASHSIZE als 32 (Byte) definiert, kann aber nach eigenem Er-
messen angepasst werden. Die vier Generatoren gehoren zu den 6ffentlichen Informationen
und miissen wie der 6ffentliche Schliissel ausgetauscht werden.

encodeHash() zerlegt jedes Byte des Hashwerts mithilfe von Bitshifts is zwei Hexadezimal-
zahlen, die jeweils wieder in zweimal 2 Bit aufgeteilt werden, wobei das niedrigere Bitpaar
aus den vier Generatoren einen auswihlt und das hohere bestimmt, wie oft der Generator
benutzt wird. Eine Unterfunktion erzeugt wie bei den Cloaking-Elementen die reinen Brai-
ds. B.7 Beim Zusammensetzen der reinen Braids wird der resultierende Braid frei reduziert

(siche [8.3).
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10.2.6 Implementierung der Umformungsfunktionen

Nach dem Erzeugen der Rohsignatur, muss eine Umformungsfunktion auf den gesamten
Braid angewendet werden. Die Autoren des WDSA-Papers schlagen dafiir den Birman-Ko-
Lee- und den Dehornoy-Algorithmus vor und verwenden beide in ihrer Beispielsignatur.
BKL veréndert viele Generatoren der Signatur und fiigt viele hinzu, woraufhin Dehornoy
den Braid wieder auf eine annehmbare Lénge kiirzt. Daher stellt eine Kombination aus
beiden Algorithmen eine effektive und im Bezug auf den Speicher sparsame Mdoglichkeit, die
Signatur, insbesondere den privaten Schliissel, zu verschleiern, dar [31], p. 16].

Permutations-Braids

Die Umformung der Rohsignatur in ihre BKL-Normalform besteht zum Grofiteil aus Ope-
rationen auf Permutations-Braids, Zahlenreihen der Linge N[35]. Bei der Umformung der
Rohsignatur der Liange [ > 1000 wiirde der naive Ansatz, die Permutationen in ein zwei-
dimensionales Array abzuspeichern kurzfristig mehr als 8000 Bytes Speicherplatz kosten.
Um eine Permutation als Zahlenreihe darzustellen werden aber theoretisch nur logs(N) * N
benotigt. Mit einem konstanten N = 8 besteht die Moglichkeit mithilfe von Bitfeldern eine
Permutation in 3 Byte zu speichern, wodurch der benétigte Speicherplatz auf weniger als
die Hilfte reduziert wird.

struct permutation{
unsigned char posl :
unsigned char pos2 :
unsigned char pos3 :
unsigned char pos4 :
unsigned char posb :
unsigned char pos6 :
unsigned char pos7 :
unsigned char pos8 :

Wwwwwwwow

};

Trotz Komprimierung benétigt ein 3 Byte Permutations-Braid jedoch immer noch 6 mal
soviel Speicherplatz wie urspriinglich der Artin-Generator.

In wdsa.h ist unter REWRITE definiert, ob die Signatur vollstdndig, nur mit BKL oder
nicht umgeformt werden soll.

10.2.7 Verifizierung

Bei der Verifizierung wird der kodierte Hashwert mithilfe der E-Multiplikation zun#chst
in seine CB-Reprisentation umgewandelt und darauthin seine Matrix mit der Matrix des
Offentlichen Schliissels multipliziert. Dieser wird anschliefend ebenso mit der Signatur e-
multipliziert, woraufhin beide Teilergebnisse miteinander verglichen werden. Sind die Matri-
zen identisch, ist die Verifizierung positiv, ansonsten negativ.
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/] ... 1/
//Colored Burau Form des kodierten Hashs
struct CB hashCB = eMultiStart (idCB, encodedHash, tValues);

//Matrixmultiplikation von hashCB und 6ffentlichen Schliissel -> Teilergebnis 1
uint8_t matrix [N][N];
for (int8 i = 0; i <
for (int8 j = 0; j
uint8_t result =
for (int8 k = 0; < N; k++) {
result = result - gmul(hashCB.matrix[i][k], publicKey.matrix[k][jl);
}
matrix[i][j] = result;
}
}

//E-Multiplikation vom Jffentlichen Schlissel und Signatur -> Teilergebnis 2
struct CB pubSig = eMultiStart (publicKey, signatureBraid, tValues);

//Vergleich der Teilergebnisse. Wenn gleich -> verifiziert
_Bool verified = 1;
for (int8 i = 0; i < N; i++) {
for (int8 j = 0; j < N; j++) {
if (pubSig.matrix[i][j] != matrix[i][j]) {
verified = 0;
}
}
}
/] ... 1/

10.3 Implementierung auf dem ESP8266

Dieser Abschnitt soll die Verwendung der WDSA-Bibliothek auf einem eingebetteten System
anhand einer moéglichen Implementierung auf dem ESP8266 demonstrieren.

10.3.1 ESP8266 - Technische Details

FEin wichtiger Faktor im Bereich der IoT neben Stromverbrauch, Gréfle und Speicherplatz
ist die Konnektivitdt. Beim ESP8266 handelt es sich um einen MCU der chinesischen Firma
Espressif mit integrierter Wlan-Funktionalitdt und bietet daher vor allem in Kombination
mit anderen Architekturen, wie z.B. Arduinos, eine beliebte Moglichkeit, ein Netzwerk aus
miteinander kommunizierenden Mikrocontroller-Einheiten aufzubauen. Allein verfiigt der
ESP8266 iiber einen Tensilica L106 32-bit Microcontroller mit einer Taktfrequenz zwischen
80-160 MHz, einem 64 KB grofien Befehlsspeicher (RAM), einem 96 KB grofien Datenspei-
cher (RAM) und einen mehrere MB grofien Flash, sowie iiber UART und SPI Schnittstellen
fiir den Datenaustausch. Zum Testen der Implementierung wurde ein NodeMCU Lua Amica
V2 benutzt. [58]
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Abbildung 10.2: NodeMCU Lua Amica V2

10.3.2 Portierung der WDSA-Bibliothek

Applikationen, die FreeRTOS verwenden sind bis auf die Port-Files zum Grofiteil Hardware-
unabhéngig. Daher ldsst sich die WDSA-Bibliothek leicht auf den ESP8266 oder auf andere
unterstiitzte 32-Bit-Maschinen portieren.

10.3.3 Software externer Quellen

Fiir den ESP8266 existiert kein offizieller FreeRTOS Port. Das Open-Source-Projekt ,, ESP-
Open-RTOS “beinhaltet neben einer Version von FreeRTOS auch die benétigten Files fiir die
Portierung.

Um den Quellcode zu kompilieren und die Binary iiber die UART-Schnittstelle auf den
Flash zu laden, wurde das ,, Xtensa lx106 architecture toolchain® des ,,ESP-Open-SDKs*
benutzt.

Sicherlich signifikant fiir die Sicherheit ist die Wahl des Zufallszahlengenerators. Bei den
»Wdev Control Registers® handelt es sich um eine Speicherregion des ESP8266s, welche
Register fiir die speichergebundene Adressierung des Wifi-Moduls enthélt. Nach Angaben
des Herstellers &ndert sich ihr Inhalt schnell und unvorhersehbar genug, um als Quelle fiir
Zufallszahlen dienen zu koénnen.[59)

Um den Nachrichtenaustausch per WLAN zu realisieren nimmt die Implementierung Ge-
brauch von der Wifi-Bibliothek des ESP8266, um ein WPA2-gesichertes WLAN-Netzwerk
zu erzeugen. Zum Versenden und Empfangen von UDP-Paketen wurde der Netzwerkstack
LwIP“ (lightweight IP) importiert. Urspriinglich entwickelt von Adam Dunkels am Swedish
Institute of Computer Science handelt es sich dabei um eine RAM-sparsame und damit spe-
ziell fiir eingebettete Systeme implementierte Version des TCP /IP Stacks, die heutzutage in
vielen Gerédten Anwendung findet.
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10.3.4 Aufteilen der Dienste auf verschiedene Tasks

Da die genannten Dienste in vielen Féllen voneinander unabhéngig sind, macht es Sinn, sie
auf verschiedenen Tasks laufen zu lassen . Der Task listenTask bearbeitet eingehende Anfra-
gen per UDP. Die Schliisselgenerierung, der einfachste der drei Dienste, wird vom listenTask
selbst durchgefiihrt. Fiir die Verifikation und die viel langer dauernde Signaturgenerierung
gibt es zwei weitere Tasks verificationTask und generationTask. Wird eine der beiden
langeren Dienste angefordert, leitet listenT ask die jeweiligen Parameter an die zusténdigen
Tasks iiber eine Queue weiter.

[ CEEE T
blocked! : €
* H -~
blocked netconn_recv()  blocked
read out
: i message :

A 4 A 4 A 4
xQueueReceive() [@==== xQueueSend() it XQueueReceive()
v v

wdsaGenerate() wdsaVerify()

Abbildung 10.3: Kommunikation zwischen den Tasks

10.4 Evaluierung der Implementierung

Der ESP8266 nimmt fiir die Simulierung des praktischen Einsatzes von WalnutDSA die
Serverrolle fiir die Dienste Schliisselgenerierung, Signaturgenerierung und Verifizierung an. In
verschiedenen Tests wird die Implementierung auf Korrektheit, Speicherplatzanforderungen
und Laufzeit getestet.
10.4.1 Testaufbau

Im Testbetrieb wartet der ESP8266 auf einkommende UDP-Pakete mit Nachrichten folgender
Form (Leerzeichen dienen nur der Ubersichtlichkeit):

o . genKey“ # securityLevel
e ,genSig* # securityLevel # Kodiergeneratoren # tValues # Hashwert
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o verSig“ # Kodierungsgeneratoren # tValues # Hashwert # offentlicher Schliissel:
Matrix # Offentlicher Schliissel: Permutation # Signaturldnge # Signatur

e genRand“

Die Nachrichten werden zerlegt und abhéngig vom ersten Segment weiterverarbeitet.

»genKey“ Es wird ein privater Schliissel erzeugt, der mindestens das angegebene Sicher-
heitslevel erfiillt und im Flash gespeichert, sodass er spéter beliebig oft verwendet werden
kann.

»genSig”“ Aus dem Sicherheitslevel wird die Schliissellinge [ und L berechnet. Ist ein aus-
reichend langer Schliissel im Flash gespeichert, wird dieser weiter verwendet, ansonsten wird
ein neuer Schliissel generiert. Anhand der T-Werte werden a und b bestimmt. Mit den gege-
benen Parametern wird eine Signatur erstellt und bei erfolgreicher Verifizierung zusammen
mit dem offentlichen Schliissel zuriick an den Client geschickt.

wverSig" Verifizierung der Signatur mit angegebenen Parametern.

»genRand“ Es werden zufillige Signaturen mit Sicherheitslevel 128 erzeugt und zuriick
gesendet.

Die vom ESP8266 fiir die Tests generierten Signaturen wurden alle von einer zweiten, in
der Funktionsweise unverinderten Implementierung auf einem Notebook erfolgreich verifi-
ziert.

10.4.2 Fehlerfreie Speicherallokation

Das Tool zur Priifung der Speicherverwaltung ,Memcheck* von ,Valgrind“ hat in der
WalnutDSA-Bibliothek keine Speicherlecks entdeckt. Auch nach lingerem Betrieb und Ge-
nerieren von mehr als 100 Signaturen nahm der freie Speicherplatz auf dem Heap nach jeder
Iteration nicht ab, weshalb von einer fehlerfreien dynamischen Speicherverwaltung ausge-
gangen werden kann.

10.4.3 Sicherheit der Implementierung

Die zentralen Faktoren fiir die Sicherheit des Verfahrens sind die Parameter N, ¢, [ und L.
In der Implementierung wurde N konstant mit 8 und g mit 256 belegt. Da die letzte Zeile der
Matrix des offentlichen Schliissels immer bis auf das letzte Element nur aus Nullen besteht
und zwei len in den T-Werten dafiir sorgen, dass bei der E-Multiplikation viele Eintrége ko-
piert werden, gibt es schitzungsweise ¢V*(N=3) = 25640 = 2320 migliche 6ffentliche Schliissel.
Weil es sich bei der E-Multiplikation um eine Einwegfunktion handelt, ist die bisher beste
Moglichkeit, WDSA zu knacken, ein Brute-Force-Angriff entweder direkt auf den privaten
Schliissel oder indirekt iiber die Cloaking-Elemente.[31, p. 9] Sowohl die Schliisselléinge [
als auch der Parameter fiir die reinen Braids der Cloaking-Elemente L werden anhand des
erwiinschten Sicherheitslevels berechnet. Auf dem ESP8266 werden erfolgreich Signaturen
mit einem 256-Bit Sicherheitslevel generiert.
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10.4.4 Bendotigter Speicherplatz 6ffentlicher Schliissel

Der fiir die Matrix des 6ffentlichen Schliissels benotigte Speicher ist nur abhéngig vom Grad
des Braids N und vom Exponenten der Grofle des Bindrkorpers m. Er lasst sich berechnen
durch die Formel Anzahl der Bits = N? x m. Bei N = 8 und m = loga(q) = log2(256) = 8
sind es konstant 512 Bits bzw. 64 Bytes. Zusammen mit weiteren 8 Bytes fiir die Permutation
und 8 Bytes fiir die T-Werte benétigt ein 6ffentlicher Schliissel insgesamt 80 Bytes. Es liefle
sich noch Speicher sparen, indem man die letzte Zeile der Matrix, die immer abgesehen von
der 1 am Ende nur aus Oen besteht, nicht speichert [31, p. 20] und fiir die Permutation
nur N * loga(N) = 24 Bits = 3 Bytes verwendet. Das ergibt insgesamt einen benétigten
Speicherplatz von 56 + 3 + 8 = 67 Bytes.

10.4.5 Bendtigter Speicherplatz und Laufzeitverhalten der Signaturgenerierung
und Verifizierung

Da ein Artin-Generator mit einem konstanten N = 8 jeweils 4 Bits benotigt, werden zwei
Generatoren in 1 Byte gespeichert. Der fiir eine Signatur der Lédnge k bendtigte Speicherplatz
in Bytes betrégt also [k/2] Bytes (+ 2 weitere Bytes, wenn man k mit angeben will). Es
wurden fiir verschiedene Sicherheitslevel und wechselnden Umformungsgrad (Rohsignatur,
nur BKL, BKL + Dehornoy) jeweils 100 Signaturen mit zufilligen Hashwert, Kodierungs-
generatoren, T-Werten, privaten Schliisseln, a und b generiert und die minimale, maximale
und durchschnittliche Lénge, sowie die durchschnittlichen Laufzeiten fiir die Berechnung
des offentlichen Schliissels, fiir die Signierung sowie fiir die Verifizierung auf dem ESP8266
ausgewertet. Hierbei muss beachtet werden, dass es sich bei den Rohsignaturdaten nur um
Vergleichswerte handelt. Eine Verwendung der nicht umgeformten Rohsignatur gilt nicht als
sicher und sollte daher auch nicht praktiziert werden.

SL| | | L |BKL | Deh | min. ¥ | max. k | @ k | T(6.S.) T(Gen) T(Ver)
- nein | nein | 410 628 522 1.789 us 248 ms
32 1 19 | 2 ja | nein 946 2342 | 1713 | 79 ms | 18423 ms | 579 ms
32 ja ja 454 916 686 18.934 ms | 291 ms
- nein | nein | 486 674 587 1.865 ps 266 ms
64 | 44 | 4 ja | nein | 1090 2722 | 1897 | 14,3 ms | 23.187 ms | 620 ms
64 ja ja 592 1020 747 27.301 ms | 316 ms
- nein | nein 642 834 734 2.046 ps 305 ms
128 | 101 | 8 ja | nein | 1652 3254 | 2352 | 29,3 ms | 35.925 ms | 756 ms
128 ja ja 706 1260 921 50.312 ms | 366 ms
- nein | nein 942 1132 | 1027 2.420 ps 381 ms
256 | 222 | 15 | ja | nein | 2048 4398 | 3269 | 60,9 ms | 70.997 ms | 1002 ms
256 ja ja 1088 1672 | 1370 150.187 ms | 489 ms

Beim Vergleich der Braidlingen erkennt man einen deutlichen Unterschied im Wachstum
zwischen der ungekiirzten BKL-Form und den anderen beiden Varianten. Auch wenn der
vollstandig umgeformte Braid im Vergleich dazu nicht viel linger als die Rohsignatur ist, so
benétigt die Umformung fiir die BKL-Form vor allem bei einem hoheren erwiinschten Sicher-
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heitslevel zeitweise viel Speicherplatz. Eine Umformung wie durch den BKL-Algorithmus ist
aber notwendig, um die Positionen der Teilbraids zu verschleiern. Die Dehornoy-Umformung
allein wiirde dafiir nicht ausreichen, da sie den Braid nur reduziert und der Grofiteil des
privaten Schliissels am Ende in Klartext vorliegen wiirde. Ohne Dehornoy wiederum wiirde
die Signatur aber unnétig lang werden. Letztendlich ist aktuell keine bessere Losung als
eine kombinierte Anwendung beider Algorithmen &ffentlich bekannt, um sichere Signaturen
mit akzeptabler Lénge zu erhalten. Selbst die Autoren des Haupt-Papers zu WalnutDSA
scheinen noch keine bessere Methode zu kennen, da sie abgesehen von BKL und Dehornoy
lediglich das Anwenden , einen der vielen bekannten Umformungsalgorithmen zur Verschleie-
rung“ empfehlen.[31 p. 18]. Ganz anders als bei der Generierung wichst die Laufzeit der
Verifizierung linear mit der Braidlange, weswegen auch Signaturen hoherer Sicherheitslevel
schnell verifiziert werden.
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Abbildung 10.4: Durchschnittliche Lange einer Signatur
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11 Implementierung Riot + Arduino

In diesem Kapitel geht es um Implementierung von RIoT mit Arduino MO Pro als Testumge-
bung. Die vollstdndige Implementierung ist bei https://gitlab.cip.ifi.1lmu.de/kimdo/
Walnut-DSA-RIOT) befindlich.

11.1 RIOT

RIOT ist ein Betriebsystem, das fiir die Geréte mit eingeschrinkten Ressuourcen entwickelt
wurde. Dabei kann es schon mit 1,5kB RAM und 5kB ROM laufen. Die standardméfBige
C und C++ Codes sind in der Regel(abgesehen von physische Einschrinkungen von Ziel-
plattformen) ohne grofie Aufwand verwendbar. Die eher niedrige Plattformabhénigkeit ist
auch einen Vorteil von RIOT OS. Zudem gibt es ein Native Port, bei dem man RIOT auf
einem Linux oder auf einem Mac als ein Prozess laufen ldsst. Auf Native Port steht mehre
Tools wie z.B. Valgrind, gprof, die zum Debuggen oder Analyiseren von Code sehr hilfreich
sind.[60]

11.2 Arduino MO Pro

Arduino MO Pro ist ein Board, der von RIOT OS unterstiitzt wird und auf dem die Im-
plementierung getestet wurde. Das hat 256kB Flash und 32kB SRAM zur Verfiigung. Das
Board hat den Mikrocontroller ATSAMD21G18, der sich auf 32-Bit ARM Cortex-M0 Kern
basiert. Dieser Board wird von RIOT OS unterstiitzt. Flashen erfolgt iiber OpenOCD.

11.3 Darstellung von Daten

11.3.1 Braids

Fiir die Breite der Braids wurde 8 in der Implementierung genommen. Die Artin-Generatoren
werden also mit 4 Bits dargestellt, da es 14 Generatoren o1, ...,07,0_1,...,0_7 gibt. Dabei
wurde das erste Bit als Vorzeichen verwendet. Fiir ein Permutation Table nutzt die Imple-
mentierung jeweils 32 Bits. Man kénnte pro Eintrag in Permutation Table 3 Bits nutzen mit
0 bis 7, aber in der Implementierung ist es entschieden 4 Bits zu nutzen. Es ist ziemlich
niitzlich z.B. fiir die Konvertierung zwischen Permutation Table und Descending Cycle De-
composition Table das neunte Element neben die Zahlen zu haben, um , unbesetzte* Zellen
zu makieren. Auflerdem kann man dadurch den Datentyp _textttuint32_t verwenden, der
ohne zusétzlich Definition einsetzbar ist.

Um ein Braid in Artin-Generatoren darzustellen, verwende ich ein Array von uint8_t und
fiir das Permutation Table uint32_t. Die Lese- und Schreiboperationen erfolgen wie im
folgdenen Macro iiber (1111)5 als Bitmaske.
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struct CB {

#define GET_4_BITS(data, index) (((data) >> ((index) << 2)) & 15)

#define SET_4_BITS(data, index, value) ((data) = ((data) & ~(15 << ((index) <<
2))) | ((value) << ((index) << 2)))

data soll ein Datentyp(uint8_t bei Artin-Generatoren und uint32_t bei Permutation Table)
sein und index entspricht das Index von gewiischte Daten in dem data. Hier muss man
aufpassen, dass die erste 4 Bits von uint8_t als hohere Index gezéhlt wird.

11.3.2 Colored Burau Representation

struct colored_burau_representation {
uint8_t matrix [BRAID_SIZE * BRAID_SIZE];
uint32_t permutation;

};

Fiir den Matrix-Teil wurde 64 Bytes lange eindimensionale Array verwendet, die ohne sonsti-
ge Allokationen im Gegensatz zu zweidimensionale Array benotigen. Hier ist es sinnvoller ein
volles Byte fiir jedes Element zu vergeben, da es hochstens zwei Matrizen(Signaturgenerierung
braucht ein Matrix und Signaturverifizierung braucht zwei Matrizen) alloziert wird, weswe-
gen man auch nicht so viel Speicher daduch sparen kann.

11.4 Sicherheitslevel und Konfigurationen

Die Implementierung orientiert sich am Sicherheitslevel von 128 Bits. Daraus ergibt die
Konfiguration mit L. = 15(minimale Linge von der Produkt von Pure Braid Generatoren in
Cloaking Element) und 1 = 132(Lénge vom privaten Schliissel). Diese Werte sind hocher als
theoretische Minimum gesetzt. Die kodierte Nachricht belegen grofler Anteil von Signatur.
Da es dabei potenzielle Angriffe geben kénnen, wurde L und 1 als Sicherheitsmafinahme
dagegen erhoht von dem theoretisch bekannten Minimum[5], S. 17].

11.5 Generierung vom privaten Schliissel

Ein private Schliissel wird mit Hilfe einem Shell-Skript beim Kompilieren von Code generiert
und bleibt in der Bindrdatei. Dadurch bleibt der privaten Schliissel unveréindert auch wenn
der Microcontroller ausgeht. Auflerdem gibt es Funktionen, mit der man neue Schliisselpaar
nach Bedarf generieren kann.

11.6 Cloaking Element

Am Anfang wird zu erst o_1 * o1 nicht frei reduziert geschrieben. Das ist dafiir da, um das
Element von andere Elemente zu trennen. Sonst kann w schon bei Generierung mit vor-
herigem Element vermischen, das Schwieigkeit bei Berechnung w™! veruracht. Dise beide
Generatoren werden bei Umformung aller erstens geloscht.

Das erste Teil von w, die in Section[8.4]erwihnt wird, wurde in der Mehtode fix_permutation()
mit Hilfe der Band-Generatoren realisiert. Die Band-Generatoren ist deshalb vorteilhaft, da
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11.7 E-Multiplikation

sie nur die Permutation von gewéhlte zwei Strihne vertauscht. Die Abbildung zeigt den
Ablauf.
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Abbildung 11.1: Ablauf von fix_permutation()

11.7 E-Multiplikation

Hier wurde die Matrixmultiplikation ersetzt. Zum betrachten ist eine E-Multiplication von
o3 und o_3 als ein Beispiel, wobei die Breite von Braid 4 ist:

a b ¢ d 1 0 0 O a bit3xe —t3xc d+c
e f g h N 01 0 0 e fHtzxg —tzxg h+g
1 j ko1l 0 t3 —t3 1 ) j—l-tg*k —tg*k I+ k
m n o p 0 0 0 1 m n-+tyxo —t3xo p+o
a b c d 10 0 O a b+c —i*c d—l—i*c (11.1)
e fog h| |01 0 0| _|e fitg —gxg htixg
i j ko1 0 1 —3& &) | i j+k —Exk I+Exk
m n o p 00 0 1 m n+o —g k0 pt*o0

Hier sehen wir, dass eigentlich nur die 3 Spalten mit Index 3-1, 3, 3+1 geéndert wird. Und
diese gilt auch fiir beliebige Braidbreite n und Artin-Generator i. D.h., statt eine Matrix-
multiplikation kann ich iiber alle Zeile iterieren und nur die betroffene 3 Zellen(2, wenn i
= 1) pro Iterierung rechnen. Dabei muss man auf die Reihenfolge von Berechnung achten,
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da i-1te und i+1te Spalten abhénig von ite Spalte ist. Nun kann man das Ergebnis an der
linken Matrix gleich speichern, und die rechte Matrix muss gar nicht erstellt werden, da nur
t; notig ist.

11.8 Berechnung von BKL-Normalform

Die Implementierung nutzt BKL-Linksnormalform, da sie durchschnittlich kiirzere Braid
ergibt als der Rechtsnormalform. Von 1000 zuféllig generierte Signatur gibt der Rechts-
normalform als durchscnittliche Anzahl von Artin-Generatoren 3278,52 aus und der Links-
normalform 1851,41. Dass die Liange von Braid nach diese Methode ist vor allem deshalb
interessant, da die Dauer vom Henkelreduktionsalgorithmus sehr stark davon beeintréachtigt
wird.

11.8.1 Konvertierung von Artin-Generatoren zu Permutation Tables

Die Permutation Tables benotigen 8 Mal zu viel Speicher im Vergleich zu den Artin-Generatoren,
falls sie 1:1 konvertiert werden(Maximale Anzahl von den Artin-Generatoren vor der Um-
formung ist in dieser Implementierung 2850. D.h. 11400 Bytes soll reserviert werden. Siehe
. Um das zu vermeiden, versucht die Implementierung mehre Artin-Generatoren
in einem Permutation Table zu schreiben. Es gibt viele unterschiedliche Folge von Artin-
Generatoren, die mit einem Permutation Table darstellbar wéaren, aber betracht wird eher
einfache aber in unserer Signatur sehr hiufig auftretende Folge, die im Kapitel Cloaking Ele-
ment und Message Encoding erwéhnte als das Pure Braid Generator vorkommen. Das sind
die Folgen mit absteigende Indizies. Eine Folge mit absteigende Indizies, wobei alle Indizes
gleiche Vorzeichen haben, bilden eine oder mehre absteigende Zyklen. Hier ist ein Beispiele
mit Braid Breite von 8:

0706050302 (1 4 2 3 8 5 6 7) (11.2)

In dem Beispiel bildet 070605 den Zyklus (8 7 6 5) und o309 den (4 3 2). Da 0704075
zusammen einen absteigenden Zyklus bildet. Der Zyklus (4 3 2) darf auch in dem selben
Permutation Table geschrieben werden, da diese beide Zyklen parallel sind. Fiir die Folge
mit negative braucht man zusétzliche Rechenschritte:

02_103_105_106_107_1 <

D'« (Dx(0y o5 os tog o) &

D7'x(8 123 456 7)x(1 34267385«
D'«(8 2315 6 7 4)

(11.3)

Hier wird das Permutation Table von der Folge zu erst berechnet. Und genauso wie es ein
negativen Artin-Generator wire, multipliziert man das Permutation Table mit D.

Nun betrachten wird den Pure Braid Generator in genauer. Nach oben genannten Re-
gel bekommt man drei Permutation Tables mit b,_1...b;, bj(zwei b; konnen nicht in einem
Table sein, da sie weder zusammen ein Zyklus baut noch untereinander parallel sind) und
bt ..b;_ll. D.h., man bekommt maximal drei Permutation Table pro Pure Braid Genera-

I+1
tor(zwei, falls 14+1 = r). Als Zusatzeffekt wird wengier Iteration bei der Berechnung von
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BKL-Normalform benétigt, da es offensichtlich kleinere Anzahl von Permutation Table ge-
ben wird.

Es gibt noch Moglichkeiten(wie z.B. 040603, da og parallel zu o403 und das ganze dquivalent
71 0¢0403 ist) noch extremer Artin-Generatoren zusammenzufassen, aber diese ist nicht so
sinnvoll. Sie kommen im Vergleich zu dem oben beschriebenen Fall eher selten vor(vor allem
fast alle Teil von Signatur auBer Priv(S) und Priv(S)~! besteht aus Pure Braid Genera-
tor), obwohl sie viel mehr Fallunterscheidungen benétigen, die am Ende mehr Rechnleistung
verbrauchen wird.

11.9 Dehornoy’s algorithm

Von den zwei Variante von den Henkelreduktionsalgorithmen, die im Kapitel erwahnt
sind, wurde der Greedy-Algorithmus verwendet, um zu lange Rechnaufwand zu vermeiden.
Von 1000 zufillig generierte Signatur hat die volle Reduktion durchschnittlich 274 kiirzeres
Braid ergeben. Der Einsatz von der volle Reduktion kann interessanter sein, falls es wichtiger
ist, dass Verfizierung kiirzer dauert, als die Generierung von Signatur.

Der Henkelreduktionsalgorithmus von Dehornoy wird wegen stark eingeschriankte Speicher
von den Zielplattformen von RIOT OS auf in Array 4 bitweise gespeicherte Braids ange-
wendet. Das grofiete Problem dabei ist, dass in einer Henkelreduktion das erste und letzte
Element geloscht werden und einige Artin-Generatoren mit drei andere Artin-Generatoren
ersetzt werden. D.h., im Worst Case miissen alle Array-Eintréige wegen den Verschiebungen
kopieriert werden. Um die Verschiebungen in Array zu minimieren, hat Reduktion von einem
reduzierbaren Henkel(siehe Kapitel ??) folgende Ablauf:

1. Das erste und letzte Elemente von einem Henkel wird in der Reduktion zu erst mit 0
iiberschieben(Diese gilt auch bei den freien Reduktionen, die auch immer wieder ausgefiirht
wird).

2. Alle Eintrage im Henkel wird nach linkes verschoben, sodass alle 0 am Ende von Henkel
stehen. Dabei werden zeros_counter als Anzahl von 0 im Henkel und to_insert als zu
ersetzende Artin-Generatoren gezihlt. Nun gibt es zwei Félle.

3 1. In diesem gilt zeros_counter > to_insert/2. D.h., es gibt genug 0, sodass man alle zu
ersetzende Artin-Generatoren ersetzen kann, ohne dabei mehr Platz zu nutzen. Alle Elemente
von Henkel wird von Ende des Henkels neu geschrieben. Dabei werden Artin-Generatoren
transformiert, falls es notig ist. Die neu geschriebene Elemente werden mit 0 ,,geloscht® Da
alle Elemente schon nach links verschoben sind, Uberschreibung von einem Element vor der
Neuschreibung ist nicht moglich.

3 2. In dem Fall gibt es nicht geniigende leere Platze vorhanden. Hier wird alle Elemente
hinterdem Henkel mit to_insert * 2 nach rechts verschoben. Das Ende von Henkel wird
aktualisiert und wie bei 3-1 vom Ende des Henkels geschrieben.

Die Anzahl von 0 werden nach der Reduktion betrachtet und die 0 werden geldscht, wenn
sie mehr als ZEROS_LIMIT vorhanden ist. Falls die 0 bis zum Ende des Algorithmus nicht
geloscht wird, wird der Liange von Braid inklusiv 0 temporér zu hohe, sodass der Speicher
nicht mehr ausreicht. Auch der leere Ablauf wegen 0 bei Suche von Henkel oder sonstige
Operationen wird auch in dem Fall grof, weswegen wieder Laufzeit ldnger werden kann.
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11.10 Maximale Linge von Braid

Hier wird die maximal mogliche Lénge von Signatur betrachtet.

11.10.1 Maximale Ldange von Braid vor der Umformung

Im Kapitel sehen wir, dass eine Signatur 3 Cloaking Elements, ein inverse Cloaking
Element, gecodete Nachricht, einen privaten Schliissel und die Inverse davon hat.

Gecodete Nachricht

Jede 4 Bits von den gehashten Nachricht bestimmt, welcher Pure Braid Generator wie oft
vorkommen soll[5, S. 7]. Es wird dann 64 Mal von dieser 4 Bits geben, da der Hashwert
256 Bits grof sein soll. Ein Merkmal dabei ist, dass von einem Pure Braid Generator g, b
immer mit 8 fixiert ist. Im schlimmsten Fall wird so aussehen:
64 - _ _
(9;1,8 * 9411,8) 2 = (02) % 0706... (101) oy tog . ogtx (07w o) otk

1 -1 —1

(11.4)
%0706 ... (0101)402_103_ ... Og *07

Hier ist das Vorkommen von jedem Pure Braid Generator immer 4 und g%svgl,s werden
abwechselend gew#hlt. Nur (o7 ' * o7) wird frei reduziert. Die Linge von Braid ist also
(20 — 1) + (8 — 1)) * 32 + 2 = 834. +2 kommt davon, da die freie Reduktion von (o' * o7)

beim ersten g7 ¢ und beim letzten gf ¢ nicht vorkommen.

Cloaking Element

w in Cloaking Element enthilt mindestens eine L(hier 15) lange Produkt von Pure Braid
Generatoren und ein Braid, das gewiinschte Permutation fiir w herstellt.

Beim ersten Teil wird im Worst Case 14 langes Braid zu erst geschrieben. Um die Min-
destLénge 15 zu erreichen, muss nun noch ein Pure Braid Generator hinzugefiigt werden.
Dieser ist der lingste Pure Braid Generator g g mit 14 Artin-Generatoren, wobei N = 8 ist.
Dabei kommt noch ein Zusatzbedingung, dass der Pure Braid Generator vor g; g nicht mit
oy ! beendet, da sonst freie Reduktion das Braid doch etwas verkiirzen wird. Also dieser Teil
wird im Worst Case 28 Artin-Generatoren haben.

Das léngste Braid fiir den zweiten Teil besteht aus den Band-Generatoren ag 1 und a7 2 oder
ag,2 und a7 1 mit 22 Artin-Generatoren.

Da ein Cloaking Element im Form von (o_; * 01 % w * b? * w™ ! ist die Liange von Cloaking
Element im schlimmsten Fall 2 + (28 4+ 22) x 2 + 2 = 104.

Der private Schliissel

Die Léange von den privaten Schliissel ist 132 und hier findet keine freie Reduktion statt.
Dasselbe gilt fiir die Inverse von den Schliissel.

Gesamt Lange von Braid vor Umformung

Die Léange von dcer Signatur vor der Umformung 4 * 104 + 2 % 132 4 834 = 1514.
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11.10.2 Lange von Braid nach der Umformung

Die Lange von Braid nach der Berechnung vom BKL-Normalform und dem Henkelredukti-
onsalgorithmus anhand von einem bestimmmten Signatur vor der Umformung genau vor-
herzusagen, ist sehr schwer. Als Alternativ gibt es folgende Statistik, die von 1000 zufillig
generierte Signatur gewonnen wurde, wobei die Konfiguration gleich wie in [I1.4] erwihnt ist.
Durchschnittliche Lange von 1000 Braids nach der Berechnung von BKL-Normalform: 1851,41
Davon am kiirzesten: 2510

Davon am langsten: 1128

Durchschnittliche Liange von 1000 Braids nach der Berechnung von BKL-Normalform und
Henkelreduktionsalgorithmus: 1120,38

Davon am kiirzesten: 1558

Davon am ldngsten: 730

11.10.3 Maximale Anzahl von Permutation Table

Mit der Methode, die in [11.8.1] dargestellt, brauche ich nicht so viel Permutation Tables wie
die Anzahl von Artin-Generatoren reservieren. Auch hier ist es schwer moglich, die Anzahl
von notige Permutation Table ist schwer vorherzusagen.

Gecodete Nachricht

Hier gibt es zwar sehr viel verschiedene Moglichkeiten, die Worst Case entsprechen, aber das
oben genannten Fall entspricht auch hier den schlimmsten Fall.

1 1

(03)4 * 0706 ...0907 UI 05105 .. 0g *(0771*07)* 0';
—— T =~

jew.1PT 1PT jew.1PT 1PT jew.1PT

. (11.5)

%ok 0706...01 O'I 051051...081*0;
\W_/ v
IPT  jew.1PT 1PT

Das resultiert 74 (1474 1)) *32 4+ 1 = 513 Permutation Tables. Hier kommt +1 statt +2,
da der letzte o ! der nicht frei reduziert, in diesem Fall mit oy 105 Lo o6 1'in einem Table
geschrieben wird.

Cloaking Element

Der erste Teil von w besteht aus Pure Braid Generatoren, die zusammen mindest 15 Artin-
Generatoren haben. Der schlimmste Fall ist, wo man keinen Artin-Generator bei erste 14
Artin-Generatoren zusammenfassen kann. Folgender Fall wird am meisten Permutation Ta-
ble bendotigen.

g;a+lgx7y, wobeia—1#zundx+1<y (11.6)

Die erste 14 Artin-Generatoren wird mit den Pure Braid Generatoren mit 2 Artin-Generatoren
aufgefiillt, die jeweils 2 Permutation Table nutzen(a muss nicht immer gleich sein, aber ab-

steigende Folge wie z.B. gq q+1 * ga—1,o darf fiir Worst Case nicht vorkomen). Der letzte Pure

Braid Generator soll 3 Tables benétigen, der den Uberlauf iiber 15 ausnutzt.

Der zweite Teil von w besteht aus 2 Band-Generatoren, die jeweils hochstens 2 Permutation

Table(1 Table fiir den positiven Teil und 1 Table fiir den negativen Teil) brauchen. D.h., ein

Cloaking Element braucht hochstens (17 + 2 % 2) x 2 + 2 = 44 Permutation Table.
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Der private Schliissel

Im Worst Case benétigt jeder Artin-Generator ein neues Permutation Table. Es braucht also
132 Permutation Tables.

Gesamtanzahl von Permutation Table

Es wird im Worst Case {(E(H(m), orst+ (vlwomt—I—qujorst—i—vworst—l—vgwomt) +((Priv(S) yorst +
Priv(8) L ) = 513 + (44 % 4) + (132 * 2) = 953 Permutation Table benétigt.

11.11 Speicherverbrauch

Da die Anzahl von nétige Artin-Generatoren und Permutation Table nicht vorhersagbar
ist, werden nétige Speicher fiir die beide Daten nach Schitzung maximal méglichen Bedarf
reserviert.

Speicherverbrauch von Signatur: 3500 Artin-Generatoren(4 Bits pro Generator) — 1750
Bytes

Die Stelle wird zum Speichern von Signatur vor und nach Umformung verwendet. Da hier
gemeinsame Stelle wiederverwendet wird, wurde die Grofie nach hocheren Bedarf angespasst.
Der Zeitpunkt, an der Signatur moéglichst lang wird, ist wdhrend der Berechnung vom Hen-
kelreduktionsalgorithmus. Obwohl er die Signatur eventuell verkiirzen wird, als Zwischen-
ergebnis wird die Signatur wegen die Substitutionen von of Generatoren zu azf oi — 1°0i~1
temporér langer. Da auch die maximale Liange von Braid in BKL-Normalform auch unbe-
kannt ist, wurde 3500, die um 1600 hoher als der Durchschnitt ist, als maximal mogliche

Lénge von Braid genommen.

Speicherverbrauch von Permutation Tables: 953 Permutation Tables(4 Bytes pro Table)
— 3812 Bytes
Die maximale Menge von Permutation Table ist wie im [11.10.3| erwéhnt.

Cloaking-Element v;: Da die Signatur in einem Array geschrieben wird, aber vl_l vor vg
eingefiigt wird, muss man sie zu erst an einer anderen Stelle speichern. Dabei wird 52 Bytes
fiir 104 Artin-Generatoren reserviert.

Private Schliissel: Der private Schliissel verbraucht 64 Bytes als Konstante.

Offentliche Informationen: Hier gehéren die T-Values und der 6ffentliche Schliissel. T-
Values braucht 1 Bytes pro ein Element und dabei ist es 8 Bytes. Der 6ffentlichen Schliissel
hat ein 8*%8 Matrix mit 1 Byte grole Elemente und ein Permutation Table. Also ein offent-
lichen Schliissel verbraucht 68 Bytes.

11.11.1 Speicheranforderung bei Signaturgenerierung

Hier kommt alle oben genannte Elemente. Es wird also 1750 + 3812 + 52 + 64 + 68 = 5746
Bytes benotigt(Die lokale Variablen und Argumentiibergaben wurden nicht mit gezihlt).
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11.11.2 Speicheranforderung bei Signaturverfizierung

Fiir die Verifizierung kommt schon iiber der Henkelreduktionsalogorithmus reduzierte Signa-
tur, die unwahrscheinlich {iber 3500 wird. Es muss auch kein Platz fiir Permutation Tables
reserviert werden. Statt dessen wird hier 2 zusétzliche Matrizen und ein Permutation Table
fiir Matrixmultiplikation und Pub(E(H(m)) und ein anderes Container fiir E(H(m)) verlangt.
Also (2200 x 4/8)(Signatur, auch eine Schétzungswert wie bei der letzte Abteilung) 4 834
4/8(E(H(M))) + (8 + 68)(6ffentliche Informationen) + 64 * 2(2 Matrizen fir eine Matirx-
multiplikation) + 4(Permutation Table) = 1725Bytes wird bei der Verifizierung abgesehen
von lokale Variablen verbraucht.

11.12 Eingesetzte RIOT Module

Fiir die Implementierung wurde drei Module verwendet. Die Implementierung ist abhénig
von Modul crypto und hashes.

11.12.1 crypto

Dieses Modul enthélt enthélt chacha, die fiir sichere Zufallszahlgenerierung notig ist.

11.12.2 hashes

Zur Berechnung von Hashwert der Nachricht wurde sha256 aus diesem Modul verwendet.
Davon erhélt man 256 Bit lange Hashwert.

11.12.3 xtimer

Dieses Modul wurde fiir Zeitmessung beim Test verwendet. Das implementierte Modul ist
unabhénig von diesem Modul, da dieses Modul nur im Testprogramm aufgeruft wird.

11.13 Test vom Programm

Zur Anwendung von Testtools wie Valgrind wurde das Native Port von RIOT verwendet
und die Laufzeitmessung wurde auf Arduino MO Pro durchgefiithrt. Der Test lief fiir das
Sicherheitslevel 128 in genannten Konfiguration und die minimale Bedinung. Fiir Si-
cherheitslevel 112 und 256 wurde das theoretische minimale L. und 1 verwendet.

11.13.1 Uberpriifung durch Testtools

Beim Test iiber Valgrind und Address sanitizer wurde kein Fehler aufgezeigt.

11.13.2 Laufzeit

Hier wird die Laufzeit von Algorithmus im Betracht gezogen. Es wurde 100 Signaturen mit
zufillige Nachricht, Schliissl und Parametern generiert und ein Durchschnitt davon wurde
berechnet.
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Schliisselgenerierung

Hier wurde ausnahmsweise 1000 Schliisselpaare generiert, da hier eher kiirzere Laufzeit notig
ist.

Sicherheitslevel 112: 3,8 ms

Sicherheitslevel 128(1 = 101, L = 8): 4,5 ms

Sicherheitslevel 128(1 = 132, L = 15: 6,1 ms

Sicherheitslevel 256: 10,5ms

Mit hohere Sicherheitslevel wichst die Anzahl von E-Multiplikation linear.

Signaturgenerierung

Sicherheitslevel 112: 15,4 s

Sicherheitslevel 128(1 = 101, L = 8): 17,3 s

Sicherheitslevel 128(1 = 132, L = 15: 30,5 s

Sicherheitslevel 256: 47 7ms

Hier sieht man, dass die Laufzeit von Signaturgenerierung stark mit Sicherheitslevel steigt.

Verifizierung

Sicherheitslevel 112: 59,7 ms

Sicherheitslevel 128(1 = 101, L = 8): 59,6 ms

Sicherheitslevel 128(1 = 132, L = 15: 67,7 ms

Sicherheitslevel 256: 87,1 ms

Die Verifizierung von Signatur dauert auch bei Sicherheitslevel von 256 unter 100 ms. Bei
Sicherheitslevel 128 mit 1=101, L=8 lief die Verfizierung sogar 0,1 ms schneller. Das besagt
einerseits, dass das Wachstum von Laufzeit nicht stark ist(Z.B. bei der Schliisselgenerierung
ist die Dauer niaher zu 1:1. Hier wurde die Laufzeit bei Sicherheitlevel 256 weniger als die
dopplte Laufzeit von 128 mit 1=101, L=8), anderersseit sagt es, dass die Varianz von Laufzeit
grof} ist.

Die Schliisselgenerierung und Die Berechnung von Hashwert ist oben nicht enthalten. sha256
aus dem Modul hashes benétigt 624 microsekunden fiir von 0 bis 200 lange Strings.

Umformung und Laufzeit

Noch intersante Information ist wie lang die Signaturbildung ohne Umformung dauert und
die Verifizierungszeit davon beeinfloBen wird. Die Daten dafiir wurde von erwéihnte
Konfiguration gemessen.

Generierung von Signatur:

ohne Umformung: 9,7 ms

mit BKL-Normalform, ohne Dehornoy: 6,1 s

mit BKL-Normalform, mit Dehornoy: 30,5 s

Verifizierung von Signatur:
ohne Umformung: 57,7 ms
mit BKL-Normalform, ohne Dehornoy: 105,6 ms
mit BKL-Normalform, mit Dehornoy: 67,7 ms

80



11.13 Test vom Programm

Das Testergebnis zeigt, dass die Umformung um 3000 fach mehr Berechnung als die Berech-
nung von WalnutDSA Elemente benttigt. Und davon benétigt der Dehornoysalgorithmus
der grofite Teil von Berechnungszeit. Bei der Verifizierung demgegeniiber, dass der Dehor-
noysalgorithmus die Verifizierungszeit stark reduziert.

11.13.3 Durchschnittliche Braidlange

Die Linge von Signatur wurde in genannte Konfiguration gemessen. Es wurde links-
BKL-Normalform und der Greedy-Ansatz von Dehornoysalgorithmus verwendet.

Vor Umformung: 1040

nach BKL-Normalform: 1852

nach beide Umformungsfunktion: 1120

Die Signaturlidnge steigt stark durch BKL-Normalform. Nun kann man hier erkennen, dass
der implementierte Dehornoysalgorithmus die Signatur wie gewiinscht verkiirzt.
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12 Ergebnisse der Evaluierung und
weiterfithrende Diskussion

Nachdem die WalnutDSA-Bibliothek auf dem eigenen System auf Korrektheit, benotigter
Speicherplatz und Laufzeitverhalten gepriift wurde, werden die Ergebnisse in diesem Kapitel
mit Vergleichswerten aus Tests mit anderen Implementierungen gegeniibergestellt und in
einem weiteren Test die Kompatibilitdt der Systeme untereinander getestet. Anschliefend
wird diskutiert, warum es sich bei WalnutDSA um ein sicheres kryptographisches Verfahren
handelt und wie sich die Implementierungen aktuell umsetzen lieflen.

12.1 Plattformiibergreifende Evaluierung

WalnutDSA wurde fiir den Linux Kernel auf einem Raspberry Pi, fiir FreeRTOS auf einem
ESP8266 und fiir Riot auf einem Arduino MO implementiert. Nun soll iiberpriift werden, ob
die Implementierungen miteinander kompatibel sind. Das bedeutet, dass die von allen drei
Systemen generierten Signaturen auch auf allen dreien positiv verifiziert werden. Anschlie-
Bend werden die Ergebnisse der Evaluationen der einzelnen Systeme miteinander und mit
Testwerten von RSA und ECDSA verglichen.

12.1.1 Kompatibilitdtstest

Die drei Testgeréte und ein Notebook sind in einem lokalen Netzwerk miteinander verbunden.
Fiir einen Testdurchlauf nimmt ein Mikrocontroller die Rolle des Signatur-Generator und die
zwei anderen die des Verifizierers ein. Der Notebook sendet ein Startsignal an den Generator.
Dieser erstellt daraufhin eine Signatur mit 128-bit-Sicherheit mithilfe zufillig gewahlten Pa-
rametern. Bei Erfolg wird die Signatur mitsamt aller nétigen Parametern zu einer Nachricht
geparsed. Da bei diesem Test nur die Kompatibilitdt der WalnutDSA-Implementierungen
tiberpriift werden soll, wurde darauf verzichtet, ganze zu signierende Nachrichten zu verschi-
cken. Stattdessen beinhalten die unter den Geridten ausgetauschten Nachrichten wie in der
Vorlage von SecureRF zufillig generierte Hashwerte.[31, p.17] Die Nachricht wird per UDP
an die beiden Verifizierer gesendet. Diese zerlegen das Paket wieder in seine Bestandteile
und fithren die Verifizierung durch, dessen Ergebnis an das Notebook gesendet und dort
angezeigt wird. Dieser Vorgang wird eine bestimmte Anzahl mal wiederholt, woraufthin die
Rolle des Generators an einen anderen Mikrocontroller weitergegeben wird.
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D 5 sendet Signatur
. . + notige Informationen
schickt Startsignal

sendet Ergebnis der Verifizierung

Abbildung 12.1: Aufbau des Kompatibilitatstests

Leider konnte ein derartiger Live-Test aus zeittechnischen Griinden nur mit dem ESP8266
und dem Raspberry Pi durchgefiihrt werden. Fiir die Kommunikation mit dem Arduino wur-
den die Nachrichten separat gespeichert und eingelesen. Alle generierten Signaturen wurden
auf den jeweils beiden anderen Geréten erfolgreich verifiziert.

Es konnte leider keine Referenzimplementierung von SecureRF fiir einen weiteren Kompati-
bilitdtstest verwendet werden. Eine Verwendung des Testdatensatzes aus dem WalnutDSA
Paper brachte jedoch dieselben Ergebnisse, weshalb von einer Kompatibilitit ausgegangen
werden kann.[31), pp. 21-25]

12.1.2 Vergleich von Laufzeit und SignaturgroBe

Die Laufzeit der Schliisselpaargenerierung, Signierung und Verifizierung und der benétigte
Speicherplatz der Signatur wurde fiir verschiedene Sicherheitslevel (n-bit-Sicherheit, ange-
fangen mit der aktuell empfohlenen 112-bit-Sicherheit) auf den drei Geréten ermittelt. Als
Vergleich werden Werte einer auf Level O3 optimierten C-Implementierung von SecureRF an-
gegeben, die auf einem ARM Cortex M3 gemessen wurden. In der folgenden Tabelle werden
ihnen auf einem Raspberry Pi ermittelte Werte von RSA und ECC gegeniibergestellt. Die
fiir das jeweilige Sicherheitslevel benétigte Schliissellinge wurden aus einem NIST Report
entnommen. [61] Es wurden die elliptischen Kurven secp22/k1, secp256k1 und secp521r1 ver-
wendet. Da fiir ECDSA kein Aquivalent fiir SL = 256 angegeben ist, wurde 521 Bit ECDSA
berechnet. Die Zeitangaben der Verifizierung beinhalten nicht die Berechnung des Hashwer-
tes aus der Nachricht.
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SL Linux FreeRTOS Riot SecRF RSA ECDSA
112 | 7,79 ms 25,5 ms 3,8 ms - 6,29 s 75 ms
T(Key) | 128 | 9,64 ms 29,3 ms 6,2 ms - 27,0 s 77 ms
256 | 22,7 ms 61,0 ms 10,5 ms - >2h 127 ms
112 5,31 s 46,3 s 15,5 s - 84,5 ms 3,7 ms
T(Sig) | 128 6,77 s 50,3 s 30,5 s - 263 ms 2,7 ms
256 18,7 s 150,2 s 47,7 s - 28,5 s 20,4 ms
112 | 94,4 ms 338 ms 59,7 ms - 2,35 ms 12,6 ms
T(Ver) | 128 | 96,6 ms 366 ms 67, 7ms | 5.7ms | 5,03 ms 4,8 ms
256 135 ms 489 ms 87,2 ms - 120 ms 78,4 ms
112 | 659 Byte | 337 Byte | 371 Bytes - 256 Byte | 64 Byte
Gr(Sig) | 128 | 704 Byte | 461 Byte | 560 Bytes - 384 Byte | 72 Byte
256 | 1127 Byte | 685 Byte - - 1920 Byte | 138 Byte

Betrachtet man die Laufzeiten der Signaturgenerierung, so fillt auf, dass auf den ersten
drei WDSA-Implementierung dazu sehr hohe Werte ermittelt wurden und von SecureRF
dazu erst gar keine Angaben gemacht werden. Dies zeugt definitiv von einer aktuellen leis-
tungstechnischen Schwachstelle bei der WalnutDSA Signaturgenerierung. Die Verifizierung
wurde hingegen auf allen vier Modulen mittelméBig bis sehr schnell durchgefiihrt. Die un-
terschiedlichen Ergebnisse machen deutlich, wie viel Zeit durch weitere Optimierung der
Implementierung eingespart werden koénnte. Verglichen mit RSA und ECDSA ist WDSA
deutlich schneller.

12.2 Umsetzbarkeit der WalnutDSA-Implementierung

Die Tests der WDSA-Bibliotheken liefern auf allen Systemen selbst bei langen Braids passa-
ble Laufzeiten in der Verifizierung, aber zu lange Laufzeiten bei der Generierung. Dieser Ab-
schnitt beinhaltet einige Gedanken, wie aktuelle Implementierungen des Verfahrens (trotz-
dem) eingesetzt werden konnten.

12.2.1 Auslagerung teurer Operationen

Die Signaturgenerierung bendétigt im Vergleich zur Verifizierung sehr viele Rechenschritte
und viel Speicherplatz. Will man den Einsatz von WalnutDSA in einem Netz von Gerdten mit
sehr wenig Ressourcen realisieren, ohne dabei immens hohe Laufzeiten zu erhalten, besteht
theoretisch die Moglichkeit, die Generierung fiir alle Geriite auf eine leistungsfihigere Instanz
auszulagern. Die prinzipielle Idee ist folgende: Will Bob eine signierte Nachricht schicken,
schickt er zuerst den Hashwert seiner Nachricht an die Signierungsstelle Trent, der daraufhin
mithilfe seines privaten Schliissels eine Signatur erstellt und diese Bob zuriickschickt. Bob
kann daraufthin die signierte Nachrichten an Alice senden, solange Alice ebenfalls Trent
vertraut und seinen o6ffentlichen Schliissel kennt.
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generiert
Signatur

fordert
Signatur

gegenseitige
Verifizierung

Abbildung 12.2: Prinzipielle Auslagerung der Signaturgenerierung

Eine derartige Struktur wiirde wahrscheinlich einen effizienteren signierten Nachrichtenaus-
tausch ressourcenarmer Gerite ermoglichen, jedoch verletzt es das Konzept des gegenseitigen
Vertrauens der einzelnen Netzteilnehmer. Da Trent Bobs Nachricht an Alice signiert, vertraut
Alice niemals Bob, sondern stets nur Trent. Wiirde Trent ausfallen, wire keine sichere Kom-
munikation zwischen den Teilnehmern mehr moéglich, weswegen es sich bei der Auslagerung
der Signaturgenerierung um keine optimale Losung zur Effizienzsteigerung von WalnutDSA
handelt.

Im Grunde liegt das Problem nicht bei der gesamten Signaturgenerierung, sondern nur bei
ihrem letzten Schritt, der Umformung des Signaturbraids. Die Rohsignatur an sich ist sehr
schnell erstellt, ohne dabei viel Speicher zu verbrauchen. Die Umformung folgt daraufhin mit
der Rohsignatur als einzigen Parameter, daher kann diese genauso gut von einer anderen,
evtl. stirkeren Maschine durchgefiihrt werden. Der Nachteil hierbei ist, dass die Ubermitt-
lung der nicht umgeformten Signatur ein Sicherheitsrisiko darstellt, da ohne Umformung die
Cloaking-Elemente nur die Position des privaten Schliissels verschleiern. Dieser liegt aber in
Klartext vor und ist daher durch ein Abhoren des Nachrichtenaustauschs verhdltnismafig
leicht zu extrahieren. Deshalb sollte diese Methode nur in einem sicheren Netz nur mit
vertrauenswiirdigen Teilnehmern oder in Kombination mit einer (teuren) Verschliisselung
benutzt werden. Ein moégliches Anwendungsszenario wire ein privates Heimnetz, in dem der
Router beim Nachrichtenaustausch nach aufien die Umformung iibernimmt.
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privates Netzwerk

=0

schickt mit Rohsignatur

versehene Nachricht schickt fertig signierte
Nachricht

Backbone

Abbildung 12.3: Beispielszenario fiir Auslagerung der Umformung

12.2.2 Authentizitdtsgarantie durch Zertifizierungsstellen

Eine alleinige Signierung einer Nachricht durch den Absender ist anfillig fiir einen Man-in-
the-middle-Angriff. Schickt Bob eine Nachricht an Alice besteht fiir Eve unter Umstédnden
die Moglichkeit, die Nachricht abzufangen, zu veréandern, den neuen Hashwert berechnen und
mit ihrem eigenen privaten Schliissel zu signieren. Solange die 6ffentlichen Schliissel nicht
eindeutig an die Identitdt gekniipft sind, merkt Alice eventuell nicht, dass sie die Nachricht
mit Eves Schliissel verifiziert und nicht mit Bobs. Bei einer Zertifizierungsstelle, im Engli-
schen Certificate Authority (CA), handelt es sich um ein Mitglied im Netz, dem alle anderen
Teilnehmer vertrauen. Die CA biirgt fiir die Identitdt der Mitglieder, indem sie auf Anfrage
ein selbst-signiertes Zertifikat erstellt, in dem die Zugehorigkeit eines 6ffentlichen Schliissels
zu einer Entitdt beschrieben ist. Da jeder Netzteilnehmer der CA vertraut, kann jeder jedem
bekannten oder fremden Gerét mit giiltigen Zertifikaten der CA vertrauen.

Eine Moglichkeit der Zertifizierung mit WalnutDSA als Signaturalgorithmus ist die Erstel-
lung von x.509 Zertifikaten. Der Standard bietet ein gutes Geriist, um alle fiir die Verifizie-
rung notigen Informationen zu strukturieren. Die Signature Algorithm ID kénnte neben den
Bezeichner fiir WDSA zusétzlich die Braidgruppe N, die Grofle des Galois-Korpers ¢ und
die Kodierungsgeneratoren enthalten. Die T-Werte, die Schliisselmatrix und die Schliissel-
permutation bilden zusammen das Segment der Informationen zum o6ffentlichen Schliissel.
Abhéngig von N und ¢ betrigt der bendtigte Speicher dafiir loga(q) * N 4 loga(q) * N * (N —
1) + N *loga(N) = N? % loga(q) + N *loga(N) Bits. Bei N = 8 und ¢ = 256 werden fiir das
Schliisselsegment 67 Bytes und fiir eine 128-Bit-Sicherheitslevel-Signatur im Durchschnitt
461 Bytes benostigt.
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Certificate:
Data:
Version: 3 (0x2)
Serial Number: bb:7c:54:9b:75:7b:28:9d
Signature Algorithm: WDSAN8Q256G1347
Issuer: C=MY, ST=STATE, 0=CA COMPANY NAME, L=CITY, 0U=X.509, CN=CA ROOT
Validity
Not Before: Apr 15 22:21:10 2008 GMT
Not After : Mar 10 22:21:10 2011 GMT
Subject: C=MY, ST=STATE, L=CITY, 0=0NE INC, 0U=IT, CN=www.example.com
Subject Public Key Info:
Public Key Algorithm: wdsaEMult
WDSA Public Key: (536 bit)
Modulus (536 bit):
00:ae:19:86:44:3c:dd...

Signature Algorithm: WDSAN8Q256
52:3d:bc:bd:3£:50:92...

Abbildung 12.4: potenzielles x.509 Zertifikat mit WDSA

12.3 Sicherheit von Braids

Die getesteten Implementierungen fiir WalnutDSA koénnen Signaturen mit erwiinschten Si-
cherheitslevel erstellen. Diese n-Bit-Sicherheit kann aber nur garantiert werden, wenn kein
effizienterer Angriff als ein Brute-Force-Angriff auf das Verfahren existiert. In diesem Ab-
schnitt wird erklart, warum Braids, oder im speziellen WalnutDSA, diese Eigenschaft auch
unter Beriicksichtigung der theoretischen Moglichkeiten eines Quantencomputers den Auto-
ren des WDSA-Papers nach erfiillen soll.

12.3.1 Unumkehrbarkeit der E-Multiplikation

Als Einwegfunktion bezeichnet man in der Komplexitéitstheorie eine mathematische Funk-
tion, die leicht zu berechnen, aber schwer umzukehren ist. Die E-Multiplikation erfolgt in
linearer, von der Braidldnge abhéngigen Laufzeit. Beim Versuch die E-Multiplikation umzu-
kehren, um den privaten aus den 6ffentlichen Schliissel zu berechnen, st6f3t man jedoch auf
ein kompliziertes Gleichungssystem mit N Variablen und langer Polynome, dessen Losung
zusétzlich durch die Permutationen wahrend der E-Multiplikation erschwert wird. Es exis-
tiert noch kein Verfahren, das den privaten Schliissel in angemessener Zeit aus dem o6ffentli-
chen Schliissel berechnen kann.[31], p. 9]

12.3.2 Cloaked Conjugacy Search Problem

Zwei Elemente einer Braidgruppe u,w € By heiflen konjugiert, wenn ein v € By exis-
tiert, sodass gilt: w = v~'uv. Bei dem ,,Conjugacy Search Problem* geht es darum fiir
zwei konjugierte Braids v und w jenes v zu finden. Altere auf Braids basierende Verfahren
der asymmetrischen Kryptographie waren sicher unter der Annahme, CSP wire schwierig.
Jedoch existieren mittlerweile effiziente Losungen fiir das Problem, weshalb auf Braids basie-
rende kryptographische Verfahren, wie z.B. das Diffie-Hellman-Braid-Protokoll, als unsicher
galten.[2I] Ohne Cloaking-Elemente beséfie auch eine Signatur von WalnutDSA die Form
Sig = R(priv(S)"'E(H(M))priv(S)) und das Verfahren wiire nur so sicher wie CSP. Die
Cloaking-Elemente in der WDSA-Signatur Sig = R(vav; 'priv(S) "wE(H(M))priv(S)v;)
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»verhiillen® den privaten Schliissel und auch wenn sie trivial zu sein scheinen, da sie in
der E-Multiplikation keinen Effekt haben, machen sie lingenbasierte Angriffe nutzlos und
es existiert kein effizientes Verfahren, sie vom Schliissel zu trennen. Deshalb sind auch die
Techniken zur effizienten Losung des CSPs nicht anwendbar. SecureRF nennt das Problem
eine Instanz des ,,Cloaked Conjugacy Search Problems®, fiir das noch keine Losung in sub-
exponentieller Zeit existiert. [31), pp. 9-10]

12.3.3 Quantenresistenz

Es ist nicht sicher, wann der erste voll funktionsfihige Quantencomputer fertiggestellt sein
wird. Einige Versuche mit Maschinen, die es schaffen, sich in bestimmten Fillen wie jene zu
verhalten, zeigen jedoch eindeutig, dass Quantenrechner in Zukunft nicht nur in der Theo-
rie eine Gefahr fiir viele asymmetrische Verfahren der Kryptographie darstellen. Besonders
betroffen sind Methoden, die auf der Schwierigkeit, grofie Zahlen in ihre Primfaktoren zu
zerlegen, basieren, wie zB. RSA, aber auch Methoden diskreter Logarithmen, z.B. ECC.
Der Shor-Algorithmus nutzt die Quanten-Fourier-Transformation, um beide Probleme in
sub-exponentieller Zeit zu l6sen. [26] Im Kontext der Kryptographie auf Quantencompu-
tern wird neben Shor oft ein weiterer Name erwéhnt. Beim Grover-Algorithmus handelt es
sich um ein sehr effizientes Suchverfahren, das bei einer erfolgreichen Implementierung auf
einem Quantencomputer das gesuchte Element unter N Kandidaten stets in O(v/N) Schrit-
ten findet. Fine quadratische Beschleunigung in der Suche wiirde sich auf alle Verfahren
mit Schliisselpaaren, Hashfunktionen oder anderen Input/Output-Probleme auswirken und
ihr Sicherheitslevel auf die Hélfte driicken. Auf Braids basierende Kryptographie oder im
Speziellen WalnutDSA stellt in beiden Féllen eine gute Losung dar. Zum einen ist der Shor-
Algorithmus auf Signaturen von WDSA nicht anwendbar, da es sich bei Braids nicht um eine
zyklische und abelsche Gruppe mit endlich vielen Elementen handelt. Braids verhalten sich
nicht kommutativ und kénnen unendlich lang werden. Mit zunehmender Lénge wéchst der
Aufwand der Validierung der Signaturen nur linear, weshalb ein doppelt so hohes Sicherheits-
level im Gegensatz zu z.B. RSA leicht erreicht und dadurch auch dem Grover-Algorithmus
leicht entgegengewirkt werden kann. Somit besitzen Braids nach aktuellem Wissensstand
keine gravierenden Sicherheitsliicken, die durch das erfolgreiche Fertigstellen eines Quanten-
rechners ausgenutzt werden kénnten.[62, p. 5]

12.4 Die Zukunft von WalnutDSA im Bereich Internet der Dinge

Beim WalnutDSA handelt es sich um eine vielversprechendes Signaturverfahren, das die Vor-
teile von Braids sinnvoll nutzt. Ob es sich im Bereich Internet der Dinge in naher Zukunft
effizient implementieren lésst, ist jedoch aufgrund der ineffizienten Umformungsverfahren
nicht garantiert. Des Weiteren ldsst sich noch nicht sagen, ob das Verfahren langfristig als
sicher gelten wird. Zwar scheint mit den Cloaking-Elementen ein wirksames Werkzeug ge-
gen Losungen des CSPs, die bisher grofite bekannte Schwachstelle von Braids, zu existieren
jedoch wurden auf Braids basierende Algorithmen im Vergleich zu anderen asymme-
trischen kryptographischen Verfahren bisher wenig untersucht. Braids verhalten sich ganz
anders als andere fiir die Kryptographie verwendeten algebraischen Konstrukte, daher ist es
heute noch ungewiss, ob sie nicht eine bisher vollig unbekannte Schwachstelle besitzen, die
evtl. sogar von Quantencomputern ausgenutzt werden konnte. Bis es aber soweit ist beher-
bergen Braids vor allem Dank ihrer Immunitét gegeniiber Shors und Grovers Algorihmen
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12 Ergebnisse der Evaluierung und weiterfiihrende Diskussion

12.3.3| und dem mit der Braidldnge linear wachsenden Ressourcenaufwand bei der Verifizie-
rung ein grofles Potenzial in der Kryptographie fiir ressourcenbeschriinkte Gerite.

90



13 Zusammenfassung und Ausblick

Das Ziel der Arbeit, WalnutDSA als Kernelmodul fiir Linux auf dem Raspberry Pi zu imple-
mentieren, wurde erreicht. Auch die geplante Einbindung in die Crypto-API war erfolgreich.
Durch die Variabilitéit der verwendeten Braidgruppe und der Ordnung des endlichen Koérpers
wurde eine hohe Kompatibilitdt mit anderen Implementierungen gewéhrleistet. Die Einbet-
tung in Linux sorgt zudem fiir eine starke Plattformunabhéngigkeit, zumindest beziiglich
vergleichsweise leistungsstérkerer Geréte, die vom Linux Kernel unterstiitzt werden. Zur
Evaluation wurde die Umsetzung erfolgreich gegen sich selbst, zwei andere Implementie-
rungen und einen beispielhaften Datensatz aus offizieller Quelle getestet. Die Leistung der
Implementierungen von SecureRF konnte nicht erreicht werden, wenngleich eine Optimie-
rung des Programmecodes auch nicht zum Aufgabenbereich dieser Arbeit gehorte. In Hinblick
darauf sind einige Verbesserungen an der Implementierung denkbar.

Wie bereits angesprochen, ist seit der Umsetzung des Verfahrens bereits eine neue Aufla-
ge der wissenschaftlichen Arbeit zu WalnutDSA erschienen. Um die theoretische Sicherheit
der Implementierung auch in Zukunft zu garantieren, sollten die Anderungen am Verfahren
eingearbeitet werden. Die Konvertierung der Signatur in die BKL-Normalform nimmt den
grofften Teil der Laufzeit bei der Signierung ein. Wahrend die Umformung aufgrund der
dargestellten Sicherheitseigenschaften nicht ausgelassen werden kann, so kénnte speziell die
Implementierung dieser Funktion weiter optimiert werden oder gar an neuen, effizienteren
Umformungsfunktionen geforscht werden. Es ist prinzipiell auch denkbar, einige Teilope-
rationen von WalnutDSA zu parallelisieren. So beinhalten bspw. einige Teile der Signatur
keine Abhéngigkeiten zueinander und kénnten auf mehreren Rechenkernen separat generiert
und anschlieBend zusammengesetzt werden. Auch die BKL-Normalform eignet sich gut zur
Paralellisierung [32]. Wenngleich auf dem verwendeten Raspberry Pi nur ein Rechenkern
vorhanden ist, so wiirden doch andere Geréte von dieser Verbesserung profitieren kénnen.

Abschlielend sei gesagt, dass WalnutDSA im Kontext von ressourcenschwachen Gerédten
des IoT-Szenarios effektiv zur Sicherung der Kommunikation beitragen kann. Wie dargestellt,
ist die Implementierung des Verfahrens um ein Vielfaches schneller als RSA und liefert sogar
bessere Ergebnisse als ECDSA. Durch das lineare Wachstum der benétigten Rechenzeit der
E-Multiplikation kénnen sich diese Erfolge mit steigenden Sicherheitsanforderungen nur noch
weiter verbessern. Zudem stellen Braid-basierte Kryptosysteme wie WalnutDSA durch den
Verzicht auf abelsche Gruppen beim Entwurf der Einwegfunktion einen vielversprechenden
Losungsansatz zur Post-Quanten-Kryptographie dar. Das digitale Signaturverfahren bein-
haltet damit viel Potential fiir ein zukunftstriachtiges asymmetrisches Kryptosystem.
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14 Schluss

Das Ziel dieser Arbeit war den WalnutDSA-Algorithmus fiir FreeRTOS zu implementieren
und durch eine Evaluierung seine praktische Anwendbarkeit zu iiberpriifen. Das WDSA-
Modul erstellt und verifiziert auf einem ESP8266 erfolgreich 685 Byte grofie Signaturen mit
256bit-Sicherheit oder niedriger. Seine Kompatibilitit mit zwei weitere Systeme fiir Riot und
dem Linux Kernel wurde in einem Test erfolgreich nachgewiesen. Laufzeittests der Verifi-
zierung ergeben durchaus passable Ergebnisse und zeugen von dem erwiinschten, mit dem
Sicherheitslevel linear wachsenden Ressourcenaufwand der E-Multiplikation. Die gemessenen
Zeiten der Signaturgenerierung liegen jedoch noch weit iiber den fiir die praktische Anwen-
dung auf Mikrocontrollern erwiinschten Wert. Den Grund dafiir bilden zum gréfiten Teil die
verwendeten Funktionen zur Umformung der Rohsignatur, deren Implementierungen mit
Abstand am meisten Ressourcen benotigen. Jedoch zeigen die Testwerte der Referenzimple-
mentierung fiir Riot auf dem Arduino, dass sich durch Optimierung des Codes nicht nur bei
der Generierung, sondern auch bei der E-Multiplikation viel Zeit sparen liele. Durch eine
Parallelisierung oder Programmierung in Assemblersprache kénnte die Signierung noch wei-
ter beschleunigt werden, wodurch jedoch tendenziell wieder mehr Speicher benétigt wird. Ob
eine deutlich effizientere Methode zur effektiven Umformung der Rohsignatur existiert, ist
unklar, aber durchaus denkbar, weshalb in diese Richtung zweifelsohne weiter geforscht wer-
den sollte. Grundsétzlich handelt es sich bei der Braid-basierten Kryptographie im Vergleich
zu ihren traditionelleren Richtungen wie die der Faktorisierung oder diskreter Logarithmen
um ein noch sehr unerforschtes Gebiet, weshalb sich ihre Rolle in fernerer Zukunft heute nur
schwierig vorhersagen ldsst. So werden auch von SecureRF, die Entwickler von WalnutDSA,
in unregelmifigen Abstdnden aktualisierte Versionen des WalnutDSA-Papers mit nicht tri-
vialen Anderungen des Algorithmus verdffentlicht. Durch die Cloaking-Elemente, die die
Signatur vor Losungen des Conjugacy Search Problems schiitzt, gewinnen Braids jedoch
mehr als ihre Daseinsberechtigung in der Kryptographie zuriick. In Kombination mit der
Tatsache, dass sich Elemente der Braidgruppe nicht kommutativ verhalten, ist WalnutDSA
sowohl resistent gegeniiber dem Shor- als auch dem Grover-Algorithmus und bergt daher
auch in einer Zukunft mit Quantencomputer grofles Potenzial.
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15 Schluss

Das Ziel von dieser Arbeit ist der WalnutDSA fiir RIOT OS zu implementieren. Die wich-
tige Merkmal von WalnutDSA ist, dass die Verfizierung von Signatur sehr schnell ist und
die Laufzeit von Schliisselgenerierung und Verifizierung mit Sicherheitslevel linear steigt,
wéahrend z.B. die Laufzeit von Schliisselgenerierung von RSA exponentiell wéichst. Um den
Aufbau von WalnutDSA Signatur verstéindlich zu machen, der aus Braids bestehen, wurde
die theoretische Grundlage von Braid erklédrt. Das anschlieBende Kapitel beschreibt, wie die
einzelne Komponente und Abldufe von WalnutDSA aufgebaut sind. Im Kapitel wurde
iiber die Implementierungsdetails gehandelt. Die konkrete Umsetzung von Datenstrukturen
und Algorthmen wurde beschrieben und sémtliche bereits umgesetzte Optimierungsmoglich-
keiten wurden betrachtet. Uber die Testergebnisse kann man feststellen, dass die genannte
Vorteile von WalnutDSA gewihrleistet sind. Die Korrektheit von der Implementierung wurde
gegen die andere WalnutDSA Implementierung fiir andere Plattform getestet. Als Diskussion
wurde die mathematische Probleme von WalnutDSA geschildert, iiber sie WalnutDSA sicher
ist, und die Umsetzungbarkeit von WalnutDSA wurde gehandelt.

Die Implementierung gibt es noch Optimierungsmoglichkeiten.

E-Multiplikation ist eine Kernoperation von WalnutDSA, von der das Performance von Ve-
rifizierung und Schliisselgenerierung stark abhéngt. Und die Galois-Multiplikation ist die
Operation, die bei der E-Multiplikation am meisten Zeit benétigt. Neben dem Einsatz
von besseren Galois-Multiplikationsalgorithmus kann man sich iiberlegen, die Anzahl von
Galos-Multiplikation iiberhaupt zu kiirzen. Aktuell in der Implmentierung muss fiir jede
E-Multiplikationschritte 16 Galois-Multiplikation soll berechnet werden. Jedoch kommt es
h#ufig vor, dass keine Rechnung nétig ist, falls 1 oder 0 stehen. Da die letzte Zeile von Matrix
bis auf dem letzten Eintrag mit 0 gefiillt ist, kann man wenigstens die Fille tiberspringen
lassen.

Bei der Umformungsfunktionen, von der die Signaturgenerierungszeit abhéngt, stehen mehre
Verbesserungsmoglichkeiten offen. Laut [32] ist BKL-Normalform parallelisierbar. Dadurch
kann man die Komplexitit von BKL-Normalform von @(I?n zu @(In reduzieren, falls O(1)
Prozessoren vorhanden ist. Auch der Henkelreduktionsalgorithmus kann verbessert werden.
Neben die weitere Optimierungen mit der Verschiebungen in Array, kénnte man sich iiberle-
gen auch einen anderen Algorithmus zu verwenden, der von dem selben Entwickler stammt.
Dieser heifit Coarse-Reduction.

Beim WalnutDSA finden noch Aktualisierungen statt, die potenzielle Sicherheitsliicken auffiillen.
Also auch in Zukunft soll die Implementierung an den Neuerungen von WalnutDSA ange-
passt werden.
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Kapitel 1

Verwendung der WalnutDSA-Bibliothek

1.1 Verwendungszweck

Bei der WalnutDSA-Bibliothek handelt es sich um ein Modul fir FreeRTOS zur Generierung und Verifizierung von
WalnutDSA-Signaturen.

1.2 Vorbereitung

Fir die Benutzung der WalnutDSA-Bibliothek wird FreeRTOS Version 9.00 oder neuer benétigt.

1.3 Erstellen einer FreeRTOS-Applikation

Der einfachste Weg, das Schreiben einer FreeRTOS-Applikation zu beginnen ist, bei den geratespezifischen De-
moapplikationen anzufangen und diese zu modifizieren, da sie bereits die hardwarespezifischen Portfiles inkludie-
ren. In der Main-Methode werden die Tasks mithilfe der Methode zTaskCreate() generiert.



2 Verwendung der WalnutDSA-Bibliothek

1.4 Einbinden der WDSA-Bibliothek

Durch das Einbinden des Headers wdsa.h wird der Zugriff auf alle wichtigen Methoden von WnalnutDSA ermdg-
licht.

Vor der ersten Anwendung missen folgende Makros aus wdsa.h bzw. braids.h eventuell angepasst werden:

* Q- die GroBe des verwendeten Binarkdrper - die Implementierung verwendet fiir ein Galois Element 1 Byte,
weswegen der Wert fiir Q nicht gréBer als 256 sein darf.

+ IRRPOL - irreduzible Polynom flr die Multiplizierung im Binarkérper - muss nach Veranderung von Q auch
angepasst werden

+ HASHSIZE - GroBe des Outputs der verwendeten kryptographischen Hashfunktion in Bytes

+ RAND_ADDR - Speicheradresse zur Generierung von Zufallszahlen durch die Hardware - muss angepasst
werden, wenn kein ESP8266 benutzt wird

« REWRITE - Grad der Umformung nach Generieren der Rohsignatur

— 0 : keine Umformung (nicht sicher)

— 1 : Umformung in Links-BKL-Normalform (sicher, dauert lange und benétigt viel Speicherplatz)

— 2 :erst BKL, dann Kiirzen der Signatur durch Dehornoy-Algorithmus (sicher, speicherbillig, dauert sehr
lange)

+ DEFAULT_SECURITY_LEVEL - Sicherheitslevel, an dem sich die Implementierung orientiert, wenn fir die
Generierung kein Sicherheitslevel angegeben wird

Der Braidgrad N darf nicht verandert werden, da die verwendeten Strukturen fir N = 8 ausgelegt sind!
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Kapitel 2

Ubersicht {iber die wichtigen Funktionen

2.0.0.1 wdsaGenerate()

struct braid wdsaGenerate (
struct braid privateKey,
uint8_t * encodeGenerators,
uint8_t x hash,
uint8_t * tValues,
uintl6_t securitylLevel,
uint8_t A4,
uint8_t B )

Hauptfunktion zur Signaturgenerierung.

Parameters

privateKey der private Schllssel, ein zufélliger frei reduzierter Braid; muss Sicherheitslevel erfiillen

encodeGenerators | muss vier Generatoren zur Hashkodierung enthalten. Fir jeden Generator gen gilt: 1 <=
gen < Braidgruppe N

hash Hash der zu signierenden Daten der Lange HASHSIZE

tValues N positive T-Values < Q; der a-te und b-te T-Value muss mit 1 belegt sein

securitylLevel Sicherheitslevel n heiBt ein Angreifer braucht 2”°n Versuche, das Verfahren zu brechen;
wenn 0, wird DEFAULT_SEC_LVL benutzt

a Parameter fiir Cloaking-Elements; es muss gelten 1 < a < N; bei 0 wird a anhand der
T-Values bestimmt

b Parameter fiir Cloaking-Elements; es muss gelten 1 < b < N; bei 0 wird a anhand der
T-Values bestimmt




4 Ubersicht iiber die wichtigen Funktionen

2.0.0.2 wdsaVerify()

_Bool wdsaVerify (
struct braid signatureBraid,
struct CB publicKey,
uint8_t * tValues,
uint8_t * encodeGenerators,
uint8_t *x hash )

verifiziert Signatur. gibt 0 fir negativ und 1 fUr positiv zuriick

Parameters
signatureBraid zu verifizierende Signatur
publicKey offentlicher Schlissel: Tupel aus NxN Matrix und Permutation mit N Elementen
tValues N positive T-Values < Q; der a-te und b-te T-Value muss mit 1 belegt sein

encodeGenerators | muss vier Generatoren zur Hashkodierung enthalten. Fur jeden Generator gen gilt: 1 <=
gen < Braidgruppe N

hash Hash der zu signierenden Daten der Lange HASHSIZE

2.0.0.3 computePublicKey()

struct CB computePublicKey (
struct braid privateKey,
uint8_t * tValues )

berechnet CB-Reprasentation fir einen Braid; wird benutzt um aus dem privaten Schlissel den 6&ffentlichen zu
berechnen

Parameters

privateKey | umzuwandelnder Schlussel

tValues N positive T-Values < Q; der a-te und b-te T-Value muss mit 1 belegt sein
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2.0.0.4 eMultiplicate()

struct CB eMultiplicate (
struct CB cb,
struct braid b,
uilnt8_t *x tValues )

e-multipliziert eine CB mit einem Braid

Parameters
cb 1. Faktor: Braid in Colored-Burau-Form
b 2. Faktor: Braid in Artin-Représentation

tValues | N positive T-Values < Q; der a-te und b-te T-Value muss mit 1 belegt sein

2.0.0.5 generatePrivateKey()

struct braid generatePrivateKey (

uintlé_t securityLevel )

generiert einen zufalligen, frei reduzierten Braid fir das angegebene Sicherheitslevel

Parameters

securityLevel | Sicherheitslevel n heiBt ein Angreifer braucht 2" n Versuche, das Verfahren zu brechen; wenn
0, wird DEFAULT_SEC_LVL benutzt

2.0.0.6 copyBraidinArray()

int8_tx copyBraidInArray (
struct braid b )

wandelt ein struct braid in ein int8-Array um
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