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Zusammenfassung

In immer mehr Bereichen finden Chipkarten, die durch den integrierten
Prozessor einfach zu nutzende Rechenkapazitat an jedem beliebigen Ort
bereitstellen, Verwendung. Lange war es so, dass fur herkdmmliche Smart
Cards aufgrund ihrer umstandlichen Programmierung der Zeitraum fur die
Entwicklung bis zur Marktreife recht gro3 war. Aulderdem war es kaum
madglich, mehr als eine Applikation auf einer Karte laufen zu lassen. Dies
hat sich aber durch die Einfihrung neuer Smart Card Typen geandert, da
diese mittlerweile Uber Kartenbetriebssysteme verfugen, die nicht nur
Mehrfachanwendungen ermdglichen, sondern die in einer Hochsprache
wie Java programmiert werden konnen, oder die es erlauben, dass
Applikationen dynamisch nachgeladen werden. Solche java-basierten
Karten werden auch Java Cards genannt.

Durch die immer komplexer gewordenen Applikationen und
Mehrfachanwendungen haben sich die Anforderungen an eine Chipkarte
nicht nur erhéht, sondern dies hat auch dazu geflhrt, dass je nach
Anwendungsbereich eine optimale Zusammensetzung der Hardware- und
Softwarekomponenten bendtigt wird.

Deshalb soll im Rahmen dieser Arbeit ein Benchmarking fur Java Cards
durchgefuihrt und die Ergebnisse prasentiert werden.

Dazu wird nach einer Einleitung der Stand der Technik beschrieben, um
im Anschluss eine Metrik zu definieren, wie das Benchmarking
durchzufihren ist, und wie die Ergebnisse auszuwerten sind, damit man
einen reprasentativen Vergleich erhalt. Danach wird fur die Erstellung von
Applets auf das Applet Design eingegangen. Als Letztes wird der
Messaufbau beschrieben, um dann mit den Ergebnissen des Java Card
Benchmarking abzuschlielRen.
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1. Einleitung

In den Anfangen der Chipkarte (Smart Card) ahnte noch niemand, wie vielseitig
deren Anwendungen in Zukunft sein wirde. Im Laufe der Zeit entwickelte sie sich
vom reinen Datenspeicher (Speicherchipkarten) Uber einen einfachen
Spezialprozessor (Mikrocontrollerkarte) zum vollwertigen, universellen Prozessor.
Somit kann man die Chipkarte als Computer im Kleinstformat sehen. Man muss
dabei bedenken, dass die Chipkarten von der Leistung her den Computer von heute
bei Weitem nicht entsprechen. Die Leistung ist mit der von friheren, alten Computern
vergleichbar. Dartber hinaus ist die Chipkarte streng genommen kein vollwertiger
Computer, da ihr eine eigene Stromversorgung, sowie eine eigene Moglichkeit der
Ein- und Ausgabe fehlt. Beides wird heutzutage noch von den Kartenterminals
ubernommen.

Aufgrund ihrer praktischen und einfachen Handhabung und ihrer vielseitigen
Verwendbarkeit erlangten die Chipkarten eine groRe Verbreitung. Daher eroberten
sie weite Bereiche des alltaglichen Lebens wie zum Beispiel den elektronischen
Zahlungsverkehr oder das Gesundheitswesen. Ferner eignen sie sich hervorragend,
um den Sicherheitsaspekt zu befriedigen, da durch logische und physikalische
Schutzmechanismen nicht autorisierte Zugriffe auf die Daten oder geheimen
Schlusseln, die in den Chips gespeichert sind, verhindert werden. Aul3erdem stehen
durch die integrierten  Kryptocoprozessoren schnelle, kryptographische
Berechnungen zur Verfugung. Wegen diesen Eigenschaften kdnnen Chipkarten sehr
gut als portables Medium zur Identifikation und zur Autorisierung verwendet werden.

Smart Cards, die auf der Hochsprache Java basieren, nennt man Java Cards. lhnen
soll im Rahmen dieser Arbeit die ganze Aufmerksamkeit gewidmet werden, da die
Java Card zurzeit und auch auf absehbare Zeit die einzig weltweit verbreitete
Technologie ist, um programmbasierte Anwendungen auf Chipkarten zu realisieren.
Neben der Verbreitung und Akzeptanz der Smart Card (Java Card) wuchsen auch
die Anforderungen an sie. Komplexere Anwendungen und wachsender Konkurrenz-
und Kostendruck bedingen neue Konzepte in der Chipkartenwelt, zumal die
mittelfristig erreichte Kompatibilitat der Java Cards die Kartenhersteller austauschbar
werden lasst. Je nach Art und Zielsetzung der Anwendungen werden verschiedene
Anforderungen an die Karte gestellt, wie die Zusammensetzung der Hardware- und
Softwarekomponenten der Chipkarte. So ist es zum Beispiel wenig sinnvoll fur eine
Krankenversichertenkarte, eine Java Card zu verwenden, die einen
Kryptocoprozessor enthalt, da die Art der Anwendung dies gar nicht verlangt. Man
wurde dadurch wertvolle Ressourcen auf der Karte verschwenden.

Um die optimale Zusammensetzung der Hardware und Software einer Karte
abhangig von der Anwendung zu bestimmen, soll in dieser Arbeit ein Benchmarking
von Java Cards durchgefuhrt werden.



Damit lasst sich fur die DurchfiGhrung dieses Benchmarkings folgende
Aufgabenstellung herleiten, die durch die nachstehenden Kapitel abgearbeitet wird:

= Untersuchung bestehender Benchmarking-Modelle

= Erarbeiten einer Benchmarking — Performance Metrik fur Java Cards

= Erstellen von Test-Applets zur Durchfuhrung von Java Card Performance
Messungen

= Erstellen einer geeigneten Messumgebung zur DurchfiGhrung von
Performance Messungen, Durchfiuhrung von Performance Messungen

= Bewertung der Messungen, Anregungen fur Produktverbesserungen



2. Stand der Technik

Bevor man sich der eigentlichen Problematik zuwenden kann, ist es sinnvoll sich
genauer mit der Chipkarte und der dahinter liegenden Technologie zu befassen, um
Verstandnisschwierigkeiten zu vermeiden. Deshalb soll in diesem Kapitel anfangend
mit der Geschichte der Chipkarte und dem Aufbau derselben Uber die Konzepte und
Komponenten der Java Card Technologie auf die Entwicklung und den Aufbau eines
Java Card Applets eingegangen werden, um abschlieRend ausgewahlte Java Card
Entwicklungsumgebungen vorzustellen.

2.1. Geschichte und Anwendungen von Chipkarten

In den 50er Jahren begann in den USA die Geschichte der Chipkarten. Damals
wurden erstmals Plastikkarten, die die Papierkarten ersetzten, stark verbreitet.
Nachdem sich die langlebige, sicherere und viel robustere Plastikkarte im
Zahlungsverkehr in den USA bewahrt hatte, verbreitete sie sich sehr schnell auch in
Europa. Vorerst waren auf den Karten nur aufgedruckte und aufgepragte Daten
vorhanden. Manche hatten auch ein Unterschriftsfeld. Danach folgte ein
Magnetstreifen, auf dem zusatzliche Daten in maschinenlesbarer Form, digital
gespeichert waren. Als nachste Verbesserung wurde eine persodnliche Geheimzahl
(PIN, Personal Identification Number) eingefuhrt. Leider konnten die Daten, die auf
dem Magnetstreifen gespeichert wurden, mittels einer Schreib-/Lesevorrichtung fur
Magnetkarten beliebig verandert werden, so dass die Informationen nicht geheim
bleiben konnten. Man brauchte eine bessere Losung.

Schon 1968 haben die Erfinder J. Dethloff und H. Grontrupp ein Patent fur einen
integrierten Schaltkreis in einer Identifikationskarte angemeldet. Die schnelle
Entwicklung der Mikroelektronik in den 70er Jahren hat neue Maoglichkeiten
geschaffen. So war es moglich einen Datenspeicher und eine Einheit fur Arithmetik
und Logik auf einem einzigen, kleinen Chip unterzubringen. 1974 hat R. Moreno sein
Chipkartenpatent in Frankreich angemeldet. Ab dann war auch die Halbleiterindustrie
in der Lage, die integrierten Schaltkreise zu produzieren und zu akzeptablen Preisen
zu verkaufen. Zehn Jahre spater haben erfolgreiche Feldversuche mit Telefonkarten
in Frankreich zum Durchbruch dieser Karte gefuhrt. Auch in Deutschland wurde
1984/85 ein Pilotversuch mit Telefonkarten durchgefuhrt. Beide Versuche haben die
erwartete hohe Zuverlassigkeit und Manipulationssicherheit von Chipkarten bestatigt.
1988 hat die Deutsche Bundespost eine moderne Mikroprozessorkarte mit der
EEPROM (Electrically Erasable Programmable Read Only Memory) Technologie im
Mobilfunk eingesetzt. Im Gegensatz zu den einfachen, bei Telefonkarten
eingesetzten Schaltkreisen wurden bei den Mobilfunkkarten gréfiere und komplexere
Mikroprozessorchips verwendet. 1991 wurden die Chipkarten im digitalen GSM-Netz
eingefihrt.



1997, nachdem die modernen kryptographischen Verfahren eingesetzt wurden,
gaben auch Sparkassen und andere Banken die neuen Chipkarten fir den
Zahlungsverkehr heraus.

Mitte der 90er Jahre wurden die ersten Java Cards entwickelt. Dabei handelte es
sich um Chipkarten, die in der Hochsprache Java programmiert wurden. Die
bendtigte Speicherkapazitat und Prozessorleistung fur diese Chipkarten war jedoch
zu hoch und bewirkte, dass eine Einschrankung des Befehls- und
Funktionsumfanges von Java notwendig war. Die erste Java Card 1.0 Spezifikation
wurde Ende 1996 verdffentlicht, und Anfang 1997 wurde die erste Java Card (von
der Firma Schlumberger) prasentiert. 1997 wurde das Java Card Forum (JCF) von
den fuhrenden Kartenherstellern gegrindet. Das Konsortium beschaftigt sich bis
heute mit der Definition einer flr Chipkarten geeigneten Java API (Application
Programming Interface), der Spezifikation der Java Card VM (Virtual Machine)
einschlieBlich ihrer Eigenschaften, dem Austausch von Informationen bezuglich der
Implementierung der Java Card API, der Erstellung technischer Dokumente und
unterstutzt Software- und Hardwareentwickler im Kontext der Java Card. Die Java
Card 2.0 Spezifikation [Sun3] wurde Ende1997 beschrieben und beinhaltet die Java
Card 2.0 Language Subset Specification [Sun2] und Java Card 2.0 API [Sun1]. Ab
1999 wird Java Card als Standard in GSM genormt. Im gleichen Jahr wurde auch die
Java Card 2.1 Spezifikation (API, VM, JCRE - Java Card Runtime Environment)
eingefuhrt. Die ersten multifunktionalen Karten, die mehrere Anwendungen
enthalten, wurden erst 2003 verwendet. Dank moderner Chipkarten-Betriebssysteme
besteht die Moglichkeit, auch nach der Ausgabe der Chipkarte an den Benutzer neue
Anwendungen auf die Karte zu laden.

Chipkarten finden in immer mehr Bereichen Verwendung, namlich in
Telefonanwendungen, im Personalverkehr, in der Krankenversicherung, im
Zahlungsverkehr, usw. Fur verschiedene Chipkarten werden unterschiedliche
Anwendungsschwerpunkte gelegt.

Die Chipkarten werden nach Chiptyp und nach Datenubertragung klassifiziert (siehe
dazu Abbildung 2.1.1). Die Klassifizierung nach Chiptyp wird in Speicherkarten und
Mikroprozessorkarten  eingeteilt. = Die  Speicherkarten  werden in  der
Telekommunikation, als Telefonkarten, und dort, wo gegen Vorbezahlung Waren
oder Dienste bargeldlos verkauft werden, also z. B. in Kantinen, Schwimmbadern,
Parkhausern und Verkaufsautomaten angewendet. In Deutschland wird diese Art von
Karten als Krankenversichertenkarte eingesetzt. Die Mikroprozessorkarten werden
vor allem als Bankkarte, aber auch als Identifikationskarten bei Zugangskontrollen, in
der Telekommunikation (GSM Mobilfunknetz), im Privatfernsehen (Decoderkarten)
oder als multifunktionale Karten verwendet. Die Klassifizierung nach
Datenubertragung unterteilt die Chipkarten in kontaktlose, kontaktbehaftete und dual-
interface Karten. Da die kontaktlosen und dual-interface Karten teurer als die
kontaktbehafteten Karten sind, werden sie nicht Uberall eingesetzt. Wo aber Zeit eine
grolde Rolle spielt (z.B. Zutrittskontrollen oder Fahrkarten) wird oft der héhere Preis in
Kauf genommen.



Unterschiedliche Applikationen missen verschiedene Funktionen erflllen. Dazu ist
eine optimal auf die Applikation abgestimmte Hardware notwendig. Nicht alle
Chipkarten (z.B. Identifikationskarten) brauchen einen Kryptocoprozessor oder einen
schnellen Prozessor (z.B. die Krankenversichertenkarte).

Chipkarten
|
| |
nach Chiptyp nach Datenlbertragung
L | Speicherchip kontaktbehaftet
kontaktlos

ohne Sicherheitslogik dual-interface

mit Sicherheitslogik

— Mikrocontrollerchip

ohne Coprozessor

mit Coprozessor

Abbildung 2.1.1 Klassifizierung der Karten mit einem Chip

2.2. Wertschopfungskette von Chipkarten

Die Wertschopfungskette einer Chipkarte beginnt mit der Entstehung des Halbleiters,
geht Uber die Kartenherstellung und endet mit dem Recycling der Karte.

Eine Chipkarte besteht aus zwei Komponenten: zum einem aus dem Kartenkorper
mit Aufdruck, Sicherheitsmerkmalen und (falls vorhanden) einem Magnetstreifen,
zum anderem aus dem Modul, der einen Chip enthalt.

Der Lebenszyklus einer Chipkarte ist von der zuklnftigen Anwendung der Karte
abhangig und ist in funf Phasen unterteilt. In der ersten Phase werden der Chip und
die Chipkarte hergestellt. In dieser Phase wird der Chip designed, das
Betriebssystem der Chipkarte erstellt, die Chips und Module produziert, der
Kartenkorper hergestellt und schlielllich werden die Module in den Kartenkorper
eingebettet. Die zweite Phase beschaftigt sich ausschlieBlich mit der Funktionalitat
der Karte. Hier wird das Chipkarten-Betriebssystem komplettiert. In der dritten Phase
werden alle Anwendungsvorbereitungen getroffen. Es wird mit der Initialisierung der
Anwendung begonnen, dann werden die Anwendungen optisch und elektrisch
personalisiert.



Die Personalisierung, auch Individualisierung genannt, bedeutet, dass alle Daten, die
einer einzelner Person oder einer einzelnen Karte zugeordnet sind, in die Karte ein
bzw. aufgebracht werden. Das kénnen z.B. der Vorname und der Nachname der
Karteninhaber oder auch kartenbezogene Schlussel sein. Auf jeden Fall sind das
kartenindividuelle Daten. Die vierte Phase gehdrt der Kartenbenutzung. Erst hier
werden die Anwendungen aktiviert und irgendwann deaktiviert. Die funfte Phase ist
das Ende der Kartenbenutzung; dann werden alle Anwendungen deaktiviert und
anschlie3end findet auch die Deaktivierung der Karte statt.

Die Abbildung 2.2.1 stellt die Wertschopfungskette von Java Card dar. Auf der
rechten Seite stehen Namen von Firmen, die bei den jeweiligen Phasen mitwirken,
bzw. Anwendungen der Java Cards.

Infineon, Philips,

Eial Gl BAID (licen) E | ST Microelectronics,

Renesas, ...
A 4
. Schlumberger, GEM+,
Java Card Operating System IBM, G&D. ...
A 4
Java Card Applet Provider / G&D, Debis,
System Provider Siemens, ...

l

Zutrittskontrolle,
GSM SIM Katrte, ...

Java Card End of Life

Abbildung 2.2.1 Wertschopfungskette von Java Card

Die genauere Beschreibung eines Kartenlebenszyklus definiert die [ISO 10-202-1]
(International Standardisation Organization). Alle Fertigungsschritte werden mit
Chargen- und Chipnummern protokolliert. Somit ist es nach der Produktion méglich,
die einzelnen Fertigungsschritte fur jede Chipkarte nachzuvollziehen. Dies ist sehr
hilfreich, wenn man die Ursachen flur auftretende Fertigungsfehler sucht.



2.3. Aufbau von Chipkarten

Eine Java Card gehért zur Klasse der Mikroprozessorkarten. Eine
Mikroprozessorkarte besteht aus einem Prozessor (CPU, Central Processing Unit),
einem Kryptocoprozessor (NPU, Numeric Processing Unit), dem ROM (Read Only
Memory), dem RAM (Random Access Memory), dem EEPROM (Electrically Erasable
Programmable Read Only Memory) und dem 1/O-Port. Die Abbildung 2.3.1 stellt alle
Elemente einer Chipkarte graphisch dar.

Auf dem ROM befindet sich das Betriebssystem der Karte. Dieses wird wahrend der
Herstellung eingebrannt und bleibt unveranderbar gespeichert. Der Arbeitsspeicher
des Prozessors ist das RAM. Die dort gespeicherten Daten sind flichtig und werden
geléscht, sobald die Versorgungsspannung des Chips abgeschaltet wird. Das
EEPROM dient als Datenspeicher - dieser Speicherbereich ist nicht flichtig. Die
Daten, auch der Programmcode, kdonnen dort unter Kontrolle des Betriebssystems
gelesen und geschrieben werden. Auf dem EEPROM werden auch
Betriebssystemteile gespeichert. Das I/O-Port besteht aus einem einzigen Register.
Uber diese serielle Schnittstelle werden die Daten Bit fur Bit Ubertragen. Der
Coprozessor wird meist fur Kryptoalgorithmen benutzt. Normalerweise ist eine
Mikroprozessorkarte fur eine Anwendung verwendbar. Es ist aber moglich mehrere
unterschiedliche Anwendungen in eine Mikroprozessorkarte zu integrieren. Diese
Programme konnen spater, auch nach dem die Karte personalisiert wurde,
nachgeladen werden.

NPU 5 RAM
A ¢ *
O «— i
CLK _:H‘L. cPU 5 EEPROM
RST ——{l yy
Vee ——
GND ——{1 R ROM

Abbildung 2.3.1 Aufbau einer Chipkarte



Die Abbildung 2.3.2 zeigt ein Foto einer Mikroprozessorkarte. Sie besteht aus der
CPU, dem ROM, dem EEPROM und dem RAM. Das RAM besteht in diesem Fall aus
zwei Teilen. Man versucht RAM und EEPROM relativ klein zu halten, da diese den
meisten Platz (pro Bit) auf der Karte bendtigen (siehe hierzu Abbildung 2.3.3 und
[REOZ2]).

EEPROM

m“””"ﬁ

Abbildung 2.3.2 Aufbau einer Chipkarte (Foto, Infineon Technologies)

menschliches ROM EEPROM RAM
Kopfhaar
«—> -« «—> «—  »
20 ym 10 um 20 ym 40 ym

Abbildung 2.3.3 Vergleich des Platzbedarf fir je 1 Bit in Abhangigkeit von der
Speicherart



Chipkarten haben an der Vorderseite acht bzw. sechs Kontaktflachen, namlich
Versorgungsspannung (Vcc), Reset Eingang (RST), Clock (CLK), Masse (GDN),
Programmier- und Lo&schspannung (Vpp), Ein-/Ausgang fur die serielle
Kommunikation (1/0) und die Hilfskontakte (AUX1 und AUX2).

Alle elektrischen Signale werden uber diese Schnittstellen zwischen dem Terminal
und dem Mikrokontroller der Chipkarten ausgetauscht. Die Abbildung 2.3.4 zeigt die
elektrische Belegung der Kontaktflachen.

Die Kontaktflache Vcc versorgt die Karte mit einem Betriebsstrom von 3-5 Volt. Beim
Reset wird die Chipkarte auf einen klar definierten Ausgangszustand zurickgesetzt.
Man unterscheidet zwischen Warm Reset und Cold Reset (Power on Reset). Ein
Warm Reset wird durch ein Signal auf der Resetleitung zur Chipkarte ausgefuhrt,
und die Versorgungsspannung bleibt davon unberihrt. Ein Cold Reset wird
durchgefuhrt, wenn der Strom abgeschaltet und wieder eingeschaltet wird (z.B. beim
Entnehmen und Wiedereinstecken der Karte in das Terminal). Der Eingang fur den
Clock (Takt) bietet ein Zeitsignal fur die Karte, meist 3,5-5 MHz. Die Programmier-
und Loschspannung fur das EEPROM wird seit einigen Jahren nicht mehr benutzt.
Die Hilfskontakte werden momentan nicht benutzt, sind aber fur die Zukunft
reserviert, z.B. fur die USB-Schnittstelle. Sie werden bei Chipkarten mit sechs
Kontaktflachen weggelassen, um die Fertigungskosten zu senken.

Vce GDN
RST Vpp
CLK /O
AUX1 AUX2

Abbildung 2.3.4 Kontaktflache bei einer Chipkarte

2.4. Warum Java Card?

Chipkarten auf denen die Programmiersprache Java verfugbar ist, profitieren von fast
allen Vorteilen dieser Hochsprache. Java ist leicht zu programmieren, robust,
objektorientiert, stark typisiert und sicher. Deswegen ist die Verwendung von Java so
interessant. Aufgrund zu niedriger Speicherkapazitaten und der Prozessorleistung
auf der Chipkarte wird nicht das vollstandige Java, sondern nur eine Untermenge von
Java bei den Chipkarten benutzt. Diese Untermenge heil3t Java Card (Java fur
Chipkarten).



Anders als bei herkdbmmlichen Smart Cards, wo Betriebssystem und Anwendungen
nicht klar voneinander getrennt sind, haben die in Java Card programmierten
Chipkarten neben einem beliebigen Betriebssystem einen Java Card Interpreter
(Java Card Virtual Machine). Java fur Chipkarten wird dadurch in Bytecode und nicht
in Maschinencode Ubersetzt. Die nicht in Java implementierten Chipkarten
verschiedener Hersteller waren nicht kompatibel, dagegen laufen die mit Java fur
Chipkarten geschriebenen Anwendungen auf jeder Smart Card, die Uber eine Java
Card VM verfugt. Damit erreicht man Plattformunabhangigkeit und Portierbarkeit.

Da Java fur Chipkarten in sicherheitsrelevanten Anwendungen eingesetzt werden, ist
die eingebaute Robustheit und Sicherheit von Java von grof3er Bedeutung. Die wird
dadurch gegeben, dass Java durch einen kontrollierten Interpreter ausgefuhrt wird,
und dass die Moglichkeit besteht, den auszufihrenden Bytecode zu verifizieren.
Auch direkte Speicherzugriffe sind nicht moglich, da die Speicherarithmetik fehlt. Zur
Robustheit der Sprache tragt auRerdem die implizite Uberpriifung von Array-Grenzen
bei. Ein weiterer Vorteil von Java fur Chipkarten ist die Multiapplikationsfahigkeit.
Dank dieser Fahigkeit beschrankt nur der Speicherplatz auf der Karte die Anzahl der
installierten Programme. Neue Applikationen kdnnen auch nachtraglich installiert und
deinstalliert werden. So kdnnen neue Funktionalitdten jederzeit hinzugeladen oder
ausgetauscht werden.

Leider konnen Java Card Applikationen, was Geschwindigkeit und Leistungsfahigkeit
betrifft, nicht mit herkdmmlichen Smart Card Anwendungen Kkonkurrieren.
Besonderes macht sich das bei kryptographischen Anwendungen bemerkbar.

2.5. Java Konzepte und Java fur Chipkarten

Obwohl Java fur eingebettete Systeme entwickelt wurde, sind die
Ressourcenanforderungen bezuglich Prozessorleistung und Speicherkapazitat
momentan noch zu hoch fur die Chipkarten. Daher war es notwendig den Befehls-
und Funktionsumfang zu beschranken, um die Programmiersprache Java in
Chipkarten einsetzen zu kdonnen. Stark verringert wurde der Sprachumfang von Java,
um den minimalen Systemanforderungen gerecht zu werden. Somit ist Java fur
Chipkarten eine Untermenge von Java.

Zu den Konzepten von Java, die nicht in Java fur Chipkarten unterstitzt werden,
gehoren unter anderem: dynamisches Laden von Klassen, Security Manager,
Threads, Klonen, Garbage Collection und Finalization. Auch mehrdimensionale
Arrays und Typen wie char (16 Bit Unicode), double (64 Bit), float (32 Bit), long (64)
und String werden nicht unterstutzt.

Die Nichtunterstitzung des Dynamischen Ladens von Klassen fuhrt dazu, dass die
Bedrohung von bodsartigen Applets reduziert wird, da nur ein Applet eines Packages
zu einem Zeitpunkt aktiv sein kann, und dieses Applet keine Klassen anderer
Packages nutzen darf.
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Es gibt also keinen Weg, wahrend der Ausfiihrungszeit einer Anwendung neue
Klassen in die Karte zu laden. Dies erleichtert die Programmanalyse von
Kartenanwendungen, da bei der Analyse das vollstandige Programm bekannt ist.
Keine Unterstutzung des Security Managers bedeutet, dass ein anderes
Sicherheitsmodell (siehe Kapitel 2.10) als in Java verwendet wird. Dieses Modell ist
direkt in der Virtuellen Maschine eingebaut.

In Anbetracht der verwendeten Hardware (siehe Kapitel 2.4) ist leicht ersichtlich,
dass das Threadkonzept nicht angebracht ware. Threads erzeugen in einem
Betriebssystem einen hdéheren Verwaltungsaufwand, der sich in einer langsameren
Ausfuhrungsgeschwindigkeit bemerkbar macht. Das Fehlen von Threads erleichtert
die Analyse von Java Card Anwendungen, da keine extrem vorsichtigen Annahmen
uber die Ausfuhrungsreihenfolge von einzelnen Programmteilen berucksichtigt
werden mussen.

Die Basisklasse ,Objekt* hat keine ,clone()* Methode und es gibt kein ,clonable”
Interface.

Java fur Chipkarten verfugt aus Performance- und Platzgrinden Uber keine Garbage
Collection. Diese ist dafur zustandig, dass nicht mehr referenzierte Daten zerstort
und deren Speicher wieder freigegeben wird. Auch explizites Freigeben von
Speicherplatz (Deallokation) ist nicht moglich. Sonst ware die Zeigersicherheit von
Java verletzt worden.

Zwar bietet Java fur Chipkarten transiente Objekte an, aber bei diesen Objekten wird
lediglich der Inhalt von Objekten transient. Dies bedeutet genauer gesagt, dass nach
dem Reset der Karte oder dem Stromausfall nur der Inhalt auf Standardwerte
zuruckgesetzt wird. Man darf also nicht davon ausgehen, dass einmal angeforderter
Speicher jemals wieder freigegeben wird, deshalb auch kein ,finalize“.

Zu den Java-Konzepten, die in Java fur Chipkarten unterstitzt werden, gehoren:
Packages, dynamische Objekterzeugung, Vererbung, Interfaces wie in Java,
Exceptions und einfache Typen, wie: boolean (true/false), byte (8 Bit), short (16 Bit),
int (32 Bit).

Es existiert ein hierarchisches Bibliothek-System, das in jeder Hinsicht dem von Java
entspricht. Sowohl Klassen, wie auch eindimensionale Arrays kdénnen mit ,new*
erzeugt werden. Dennoch ist diese Moglichkeit wegen der nicht vorhandenen
Garbage Collection mit Vorsicht zu genief3en, um Speicherlecks zu vermeiden.

Das Schlusselwort ,super kann verwendet werden, ebenso virtuelle Methoden und
der ,instanceof* Operator. Wie in Java fehlen einige Exceptions, die weggelassene
Konzepte betreffen. Aber es gibt zusatzlich eine Exception, die innerhalb des
Frameworks als Mechanismus zur Rickgabe von Ergebnissen an den Kartenleser
verwendet wird. Vom Java fur Chipkarten Standard wird die Implementierung des
"int" Datentyps freigestellt, aber empfohlen. Eine Unterstlitzung von ,nativen” Typen
ist zwar auf Bibliotheksebene notwendig und native Methoden in Applets sind
zulassig, aber der Kartenimplementierer kann selbst entscheiden, ob und wie er es
ausnutzt. Aus Sicht der Portabilitat ist die Verwendung von nativen Methoden
naturlich sehr ungunstig.
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2.6. Komponenten der Java Card Technologie

Applet ‘ Applet . Applet

Java Card Runtime

| Java Card AP |

| Java Card Virtual Machine |

| Chipkartenbetriebssystem |

| Chipkartenhardware |

Abbildung 2.6.1 Komponenten der Java Card Technologie

Die Abbildung 2.6.1 zeigt die Komponenten der Java Card Technologie, die bei der
Entwicklung von Java Cards von besonderer Bedeutung sind. Die Java Card
Runtime Environment (JCRE), die das Laufzeitverhalten spezifiziert, ist ein
Hauptbestandteil der gesamten Java Card Architektur. Die Java Card Runtime
Environment ist in zwei Teile gegliedert. Erstens die Java Card Virtual Machine
(JCVM), und zweitens das Java Card Application Programming Interface (JCAPI).

Mit dem aktuellen Stand der Hardware ist es nicht mdglich eine vollstandige Java
Virtual Machine auf der Karte zu implementieren. Daher ist eine Zweiteilung der
Architektur notwendig. In Abbildung 2.6.2 wird die Zweiteilung der Java Card Virtual
Machine visualisiert.

off-card on-card
Konverter Interpreter
class Datei
A
\ 4
cap Datei

Abbildung 2.6.2 Java Card Virtual Machine
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Auf der Karte befindet sich der erste Teil, der Java Card Interpreter (on-card VM), der
den Java fur Chipkarten Bytecode ausfuhrt. Der Java Card Interpreter entspricht der
Laufzeitunterstitzung flr das Java Sprachmodell.

Der zweite Teil ist der Konverter (off-card VM), der aullerhalb der Karte, z.B. auf
einem PC, lauft. Der Konverter 1adt die class Dateien, die zu einem Paket gehoren,
und verarbeitet diese zu einer cap Datei (Converted Applet). Eine cap Datei enthalt
die Binardateien eines kompletten Java Card Packages. Alle Informationen, die fur
dynamisches Linken notwendig sind, werden in einer exp Datei (Java Card Export
File) ausgelagert. Nur die cap Datei wird anschlielend auf die Karte geladen und
vom Java Card Interpreter ausgefuhrt. Die Lebensdauer einer Java Card Virtual
Machine ist mit der Lebensdauer ihrer Java Card identisch. Bei der
Versorgungsspannungsunterbrechung halt die Java Card Virtual Machine an, wird
aber bei dem nachsten Reset ihre Tatigkeit fortsetzen.

Die Java Card API besteht aus einer Menge von Klassen flur die Programmierung
von Smart Card Applikationen. Sie beinhaltet drei Kernklassen (java.lang,
javacard.framework und javacard.security) und eine Erweiterungsklasse
(javacardx.crypto). Die Java Card API ist eine Untermenge der normalen Java API’s.

Die JCRE ist fur das Ressourcenmanagement, die Netzwerkkommunikation, die
Ausflhrung von Applets und die Applet-Sicherheit verantwortlich.

Ein besonderes Merkmal bei der Laufzeitumgebung einer Java Card ist die
Lebensdauer. Die Java Card Runtime Environment ist persistent auf der Karte
abgelegt. Die Laufzeitumgebung wird bei der Erstellung der Karte initialisiert und
bleibt erhalten bis die Karte zerstort wird. Die Initialisierung erfolgt also nur einmal.
Die Laufzeitumgebung wird bei Unterbrechung von Stromversorgung nicht zerstort,
sondern suspendiert. Mit Hilfe der Java Card Technologie kdnnen die in der Smart
Card laufenden Programme in der Java-Programmiersprache geschrieben werden.
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2.7. Entwicklung eines Java Card Applets

_, Simuator > Installer
(GSE) (Tool)
\ Compiler
(JAVAC)
Konverter —| Java
(CONVERTER) Card

Abbildung 2.7.1 Entwicklung eines Java Card Applets

Die Abbildung 2.7.1 beschreibt die Entwicklung eines Java Card Applets. Die
Ausgangsdatei ist eine Java-Datei. Die Java-Datei wird normalerweise in einem
Editor geschrieben, sie kann aber auch als vorgefertigtes Java Card Applet Skeleton
entstanden sein. Diese Datei wird in Verbindung mit einer Jar-Datei, die die Klassen
des Java Card Framework zusammenfasst, in einem Compiler in eine Class-Datei
umgewandelt. Die Class-Datei besteht aus Java Bytecode. Die Class-Datei
zusammen mit Exp-Dateien (Java Card Bibliotheken wie javacard.framework,
javacard.security, javacardx.crypto, die auch aus Java Bytecode bestehen) wird mit
dem Konverter konvertiert. Aus dieser Konvertierung entstehen drei Dateien: *.cap
(Converted Applet), *.jca (Java Card Assembler) und *.exp (Java Card Export File).
Die Cap-Datei enthalt die Daten eines ganzen Packages in kompakter Form. Das
Format kann auf eine Karte mittels einer Entwicklungsumgebung geladen werden
oder in einem Simulator getestet werden. Die Jca-Datei ist eine fur den Menschen
lesbare ASCII-Datei und reprasentiert den Inhalt einer Cap-Datei. Die Exp-Datei
enthalt die Abbildung von symbolischen Referenzen auf Tokens, die zum Binden auf
der Karte benutzt werden kdénnen. Diese Datei ist ein Teil des zu publizierenden
Interfaces eines Packages, falls dieses Package Klassen oder Methoden exportiert.
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2.8. Kommunikation zwischen Terminal und Java Card

Um Informationen zwischen einer Java Card und einem Terminal auszutauschen,
muss eine Kommunikation zwischen den beiden stattfinden. Die Informationen
werden in digitaler Form Uber eine serielle Leitung (Halbduplex) ausgetauscht.
Deswegen kann nur ein Kommunikationspartner senden, der andere muss in der Zeit
empfangen. Ein Vollduplex-Verfahren ist derzeit in der Chipkartenwelt noch nicht
moglich. Die Kommunikation wird immer vom Terminal angestofen. Solches
Verhalten nennt man auch Master-Slave-Verhalten. Dabei ist das Terminal der
Master und die Java Card der Slave.

Zuerst wird eine Java Card in ein Terminal gesteckt, dabei werden die Kontakte der
Java Card mit denen des Terminals verbunden. Danach werden die funf Kontakte
der Java Card in der richtigen Reihenfolge elektrisch aktiviert (siehe dazu Kapitel
2.3). Daraufhin fuhrt die Java Card einen Power-On-Reset automatisch aus und
sendet einen Answer To Reset (ATR) zum Terminal. Der ATR enthalt verschiedene
Ubertragungs- und Kartenparameter. Das Terminal wertet den ATR aus. Ein Applet
wird Uber das Install Kommando auf die Karte geladen. Der erfolgreich
abgeschlossene Ladevorgang bewirkt, dass ein Applet auf die Karte geladen wird.
Um ein bestimmtes Applet zu aktivieren, schickt das Terminal ein Select Kommando
ab. Das Select Kommando wird dann von Java Card bearbeitet und ein Applet wird
ausgewahlt. Java Card erzeugt eine Antwort und schickt diese an das Terminal
zuruck. Danach folgen die anderen benutzerdefinierten Kommandos, z.B. das Debit
Kommando oder das Credit Kommando. Die werden Uber die Process Methode
aufgerufen. Diese Methoden werden einzeln Uber die switch-case Anweisung
ausgewahlt und abgearbeitet. Nach der Beendigung der einzelnen Methoden wird
eine Antwort an das Terminal gesendet.

Die anschauliche Beschreibung der Kommunikation zwischen dem Terminal und der
Java Card wird in Abbildung 2.8.1 dargestellt.

Chipkarte Terminal

Reset

A

ATR

\ 4

Kommando 1

A

Antwort 1

A 4

Kommando 2

A

Antwort 2

A 4

Abbildung 2.8.1 Kommunikation zwischen Chipkarte und Terminal
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Ubertragungsprotokolle

Es gibt verschiedene Moglichkeiten die Kommunikation aufzubauen, so dass auch im
Falle eines Ubertragungsfehlers eine erneute Kommunikation méglich ist. Die
Ubertragungsprotokolle beschreiben das Verhalten bei Ubertragungsstérungen, aber
auch die genauere Realisierung der Kommandos und der Antworten. Es gibt 15
Ubertragungsprotokolle, deren Bezeichnung sich aus dem Ausdruck ,T=* (transport
protocol) und Nummern zwischen 0 und 15 zusammensetzt. Die Protokolle T=0 und
T=1 haben sich international durchgesetzt. Das Protokoll T=0 ist ein asynchrones
Halbduplex-Protokoll, das byteorientiert Daten Ubertragt, was genau bedeutet, dass
die kleinste durch das Protokoll bearbeitete Einheit, ein Byte ist. Das T=1 Protokoll ist
ebenso ein asynchrones Halbduplex-Protokoll, das aber blockorientiert die Daten
ubertragt. Die beiden Protokolle sind in [ISO/IEC 7816-3] spezifiziert. Die
Dateneinheiten, die durch die Ubertragungsprotokolle transportiert werden,
bezeichnet man als TPDU (Transmission Protocol Data Unit). Die TPDUs sind
protokollabhangige Container, die Daten von und zur Chipkarte transportieren. Das
Protokoll T=0 wird am haufigsten verwendet, da es auf minimalen Speicherbedarf
und maximale Einfachheit ausgelegt wurde. Weil das T=0 byteorientiert ist, muss
nach einem erkannten Ubertragungsfehler nur das nicht korrekt empfangene Byte
nochmals angefordert werden, was bei T=1 den gesamten Block bedeutet. Die
Erkennung von Ubertragungsfehlern erfolgte hier mit Hilfe des Paritatsbits. Das
Paritatsbit wird jedem Ubertragenen Byte nachgestellt.

Die gesamte Datentibertragung von und zur Chipkarte kann im Rahmen des OSI-
Schichtenmodells dargestellt werden [RE02]. Dabei legen mehrere internationale
Normen die Ablaufe zwischen den Schichten fest. In Abbildung 2.8.2 werden die OSI
-Schichten und die wichtigsten Normen dargestellt.

[ISO/IEC 7816 -4]
, [ISO/IEC 7816 -7]
OSI-Schicht 7 Anwendungsschicht [ISO/IEC 7816 -8]
[ISO/IEC 7816 -9]
4 |
v

[ISO/IEC 7816 -3]
OSI-Schicht 2 Sicherheitsschicht [ISC/IEC 10 536 -4]

4 |

| v [ISO/IEC 7816 -3]
Physikalische [ISO/IEC 10 536]
Schicht [ISO/IEC 14 443]
[ISO/IEC 15 693]

OSI-Schicht 1

Abbildung 2.8.2 Datenubertragung im OSI-Schichtenmodell
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Nachrichten-APDUs

Bei dem gesamten Datenaustausch zwischen einem Terminal und einer Java Card
werden Nachrichten-APDUs (Application Protocol Data Unit) verwendet. Nach dem
OSI-Schichtenmodell ist dies Schicht 7. Diese ist direkt oberhalb der
Sicherheitsschicht angesiedelt. In der direkt darunter liegenden Schicht sind die
protokollabhangigen TPDUs. Es werden zwei Arten von Nachrichten-APDUs
unterschieden: die Kommando-APDUs (command-APDU) und Antwort-APDUs
(response-APDU). Die ersten sind Anfragen an die Java Card und die zweiten sind
Antworten der Java Card. Allgemein sind die APDUs Container, die eine vollstandige
Anfrage bzw. Antwort enthalten. Nach [ISO/IEC 7816-4] sind die APDUs so
aufgebaut, dass sie unabhangig vom Ubertragungsprotokoll sind. Somit sind der
Aufbau und der Inhalt jeder APDU unabhangig von verschiedenen
Ubertragungsprotokollen. Ein Kommando-APDU besteht, wie man in Abbildung 2.8.3
sieht, aus einem Header und einem Body.

CLA INS P1 P2 Lc-Feld Daten-Feld Le-Feld
Lange in Byte: 1 1 1 1 0 oder 1 Lc 0 oder 1
S— —— — —
—— ——
Header Body

Abbildung 2.8.3 Vollstandiger Aufbau eines Kommando-APDU

Der Header setzt sich aus vier Elementen zusammen: CLA (Application Class), INS
(Instruction) und P1, P2 (Parameter 1 / Parameter 2 of the command header). Das
CLA wird benutzt um Anwendungen und ihren spezifischen Befehlssatz zu
kennzeichnen. Das INS spezifiziert, welche Instruktion ausgefuhrt werden soll. Hier
wird die entsprechende Methode (d.h. das entsprechende Kommando) gewahlt, die
die Instruktion ausfuhrt, und die Antworten fur das Terminal gespeichert. Die P1 und
P2 werden verwendet, um das Kommando besser zu beschreiben. Der Body setzt
sich aus dem Lc-Feld (Data Length Command), dem Daten-Feld und dem Le-Feld
(Data Length Expected) zusammen. Das Lc-Feld spezifiziert die Lange des
Datenfelds und das Le-Feld legt die Lange des von der Karte zurickzusendenden
Datenfelds fest. Falls das Le-Feld den Wert ,00“ hat, erwartet das Terminal von der
Karte das Maximum der fur dieses Kommando zur Verfugung stehenden Daten.

In Abbildung 2.8.4 sind vier mogliche Falle (cases), die sich aus der Kombination der
Teile der Kommando-APDU zusammensetzen, zu sehen. In Abbildung 2.8.5 sind die
dazugehorigen Antwort-APDUs zu sehen. Der erste Fall besteht nur aus dem Header
also aus CLA, INS, P1 und P2. Die Antwort auf dieses Kommando besteht immer nur
aus SW1 und SW2 (Status Word 1 / Status Word 2), da keine Daten zurtickgesendet
werden. Die Antwort informiert, ob die Daten angekommen sind oder nicht.
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Die verschiedenen Antwortmoglichkeiten befinden sich in der Tabelle 2.8.1. Der
zweite Fall besteht aus dem Header und dem Le-Feld. In der Antwort werden Daten
erwartet. Die Lange der Daten steht im gesendeten Le-Feld. Auf ein so aufgebautes
Kommando kommen eine Antwort und die erwarteten Daten zurlck. Der dritte Fall
besteht aus dem Header, dem Lc-Feld und dem Daten-Feld. Es werden die Daten im
Daten-Feld gesendet. Die Daten haben die im Lc-Feld angegebene Lange. Zurlck
kommt nur eine Antwort SW1/SW2, d.h. ob die Daten angekommen sind oder nicht.
Im vierten Fall werden der Header und der Body gesendet. Es werden die Daten der
Lange, die im Lc-Feld steht, gesendet und als Antwort erwartet man aber Daten der
Lange, die im Le-Feld steht. Zurick kommen eine Antwort und die erwarteten Daten
mit einer Lange, die im Le-Feld stand.

case 1 CLA INS P1 P2

case 2 CLA INS P1 P2 Le-Feld

case 3 CLA INS P1 P2 Lc-Feld Daten-Feld

case 4 CLA INS P1 P2 Lc-Feld Daten-Feld Le-Feld

Abbildung 2.8.4 Vier mogliche Kommando-APDUs

case 1 SW1 SW2
case 2 Daten | SW1 SW2
case 3 SW1 SW2
case 4 Daten | SW1 SW2

Abbildung 2.8.5 Die dazugehoérigen Antwort-APDUs
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Eine Antwort-APDU besteht aus einem optionalen Body und einem obligatorischen
Trailer. Das zeigt auch die Abbildung 2.8.6.

Daten-Feld SW1 Sw2
Lange in Byte Le 2
Body Trailer

Abbildung 2.8.6 Aufbau einer Antwort-APDU

Der Body besteht aus einem Datenfeld. Dessen Lange wurde in der Kommando-
APDU im Le-Feld festgelegt. Der Trailer beinhaltet zwei Bytes SW1 und SW2. SW1
und SW2 werden auch als Returncode bezeichnet und beinhalten die eigentliche
Antwort auf das Kommando. Der Returncode ,90 00“ bedeutet, dass das Kommando
erfolgreich abgearbeitet wurde. Andere Antworten bedeuten, dass etwas nicht in
Ordnung ist.

Die Tabelle 2.8.1 [RE02] stellt eine Liste der wichtigsten und am haufigsten
vorkommenden Antworten (Returncode) dar.
Die Spalte Status bezeichnet:
= CE (process aborted, checking error) Prozess abgebrochen, Prifungsfehler
= EE (process aborted, execution error) Prozess abgebrochen,
Ausfuhrungsfehler
= NP (process completed, normal processing) Prozess ausgefuhrt, normale
Bearbeitung
= WP (process completed, warming processing) Prozess ausgefuhrt, Warnung

Returncode | Status Bedeutung

Kommando erfolgreich ausgeflihrt, xx Byte Daten sind als
61xx NP  Antwort vorhanden und kénnen mit GET RESPONSE
angefordert werden

Die zurtckgegebene Daten kdnnen unter Umstanden

6281 wp fehlerhaft sein

Es konnten weniger als Le Bytes gelesen werden, da das

6282 wp Dateiende vorher erreicht wurde
6283 WP  Die selektierte Datei ist reversibel gesperrt (invalidated)
6284 WP Die File Control Information (FCI) ist nicht nach [ISO/IEC

7816-4] strukturiert

19



62xx

63Cx

63xx

64 xx
6581
65xx

6700

67xx bis
6Fxx

6800
6881
6882
6900
6981
6982
6983

6984

6985
6986
6897
6988
6A00
6A80
6A81
6A82
6A83
6A84
6A85
6A86
6A87
6A88
6B00
6Cxx

WP

WP

WP

EE
EE
EE
CE
CE

CE
CE
CE
CE
CE
CE
CE

CE

CE
CE
CE
CE
CE
CE
CE
CE
CE
CE
CE
CE
CE
CE
CE
CE

Warnung: Zustand des nichtfliichtigen Speichers
unverandert

Zahler hat den Wert x erreicht (0 < x < 15), die genaue
Bedeutung ist vom jeweiligen Kommando abhangig

Warnung: Zustand des nichtflichtigen Speichers verandert

Ausflhrungsfehler: Zustand des nichtfllichtigen Speichers
unverandert

Speicherfehler , z.B. bei Schreiboperationen

Ausfuhrungsfehler: Zustand des nichtflichtigen Speichers
verandert

Lange falsch
Prifungsfehler

Funktionen im Class Byte werden nicht unterstutzt
Logische Kanale werden nicht unterstitzt

Secure Messaging wird nicht unterstutzt
Kommando nicht erlaubt

Kommando inkompatibel zur Dateistruktur
Sicherheitszustand nicht erfallt
Authentisierungsmethode gesperrt

Referenzierte Daten sind reversibel gesperrt (invalidated)

Benutzungsbedingungen nicht erfullt
Kommando nicht erlaubt (kein EF selektiert)
Erwartete Secure Messaging-Datenobjekte fehlen
Secure Messaging Datenobjekte inkorrekt
Falsche Parameter P1/P2

Parameter im Datenteil sind falsch

Funktion wird nicht unterstitzt

Datei wurde nicht gefunden

Record wurde nicht gefunden

Ungenugend Speicherplatz in der Datei

Lc inkonsistent mit TLV Struktur

Inkorrekte Parameter P1/P2

Lc inkonsistent mit P1/P2

Referenzierte Daten nicht gefunden

Parameter 1 oder 2 falsch

Falsche Lange Le, xx gibt die korrekte Lange an
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6D00
6E00

6F00
9000
920x

9210
9240
9400
9402

9404

9408
9802

9804

9835
9840

9850

9Fxx

CE
CE

CE
NP
NP

CE
EE
CE
CE

CE

CE
CE

CE

CE
CE

CE

NP

Kommando (Instruktion) wird nicht unterstutzt
Class wird nicht unterstutzt

Kommando abgebrochen, genaue Diagnose nicht mdglich
(z.B. Fehler im Betriebssystem)

Kommando erfolgreich ausgeflhrt

Schreiben ins EEPROM nach x-maligen Versuch
erfolgreich

Ungenugend Speicherplatz

Schreiben ins EEPROM nicht erfolgreich

Kein EF selektiert

Adressbereich Uberschritten

FID nicht gefunden, Record nicht gefunden,
Vergleichsmuster nicht gefunden

Selektierter Dateityp unpassend zum Kommando
Keine PIN definiert

Zugriffsbedingungen nicht erfallt, Authentifizierung
fehlgeschlagen

ASK RANDOM/GIVE RANDOM nicht ausgeftihrt
PIN-Prufung nicht erfolgreich

INCREASE/DECREASE kann nicht ausgefuhrt werden, da
Grenzwert erreicht

Kommando erfolgreich ausgefuhrt, xx Byte Daten sind als
Antwort vorhanden und kénnen mit GET RESPONSE
angefordert werden

Tabelle 2.8.1 Die haufigsten Antwort-APDUs [RE02]

Skript

Um Java Cards zu testen, reicht es nicht aus, nur ein Applet zu schreiben. Ein
anderes wichtiges Dokument ist die Skript Datei (Scr-Datei). Ein Skript besteht aus
einer Reihe von Kommando-APDUs (Befehlen), die mit einer Karte ausgetauscht
werden konnen. Diese Skript Datei muss der Entwickler selber in einem Editor
schreiben. Es ist dabei zu berlcksichtigen, dass die im Skript benutzten Teile des

Kommando-APDUs vorher im Java-File definiert wurden. Alle APDU Kommandos

werden sowohl im Quellcode als auch im Skript als hexadezimale Zahlen dargestellt

und so weiterbenutzt.

Anhand eines Beispiels aus der Aspects Developer Entwicklungsumgebung (siehe
unten), kdnnen weitere Skripts erstellt werden.
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Beispiel:
powerup;

/[:Select Applet Eeprom_Test1

0x00 0xA4 0x04 0x00 0x06 0x04 0x03 0x04 0x00 0x01 OxEE 0x00;
/l:ReadGroesseEeprom

0x90 0x01 0x00 0x00 0x00 0x02;

/[:Eeprom_Eeprom

0x90 0x02 0x00 0x00 0x00 0x02;

/[:Ram_Eeprom

0x90 0x03 0x00 0x00 0x00 0x02;

//:Dummy_Null

0x90 0x04 0x00 0x00 0x00 0x02;

powerdown;

Powerup ist ein Startbefehl und powerdown ein Endbefehl. Das erste Kommando-
APDU st ein Select. Hier wird das Applet ,Eeprom_Test1“ mit AID (Applikation
Identifier) 04 03 04 00 01 EE ausgewahlt und auf eine Java Card geladen. Erst
nachdem dieser Befehl erfolgreich abgeschlossen ist, kdonnen die anderen
Kommandos abgearbeitet werden. Die CLA von diesem Befehl ist ,0x00%, die INS ist
,0xA4“, P1 ist ,0x04“und P2 ist ,0x00“ Diese vier Bytes sehen bei jedem Select-
Befehl gleich aus. Danach kommt das Lc-Feld mit dem Wert ,0x06“. Dieser Wert
beschreibt die Lange der Applet AID. Im Daten-Feld wird der ganze Applet AID
geschrieben, also hier: ,,0x04 0x03 0x04 0x00 0x01 OxEE “. Am Ende kommt das Le-
Feld mit dem Wert ,0x00“. Somit ist das Applet auf der Karte geladen und selektiert.
Das zweite Kommando-APDU ruft die Methode ,ReadGroesseEeprom“ aus dem
Applet ,Eeprom_Test* auf. Hier hat die CLA den Wert ,0x90% die INS den Wert
,0x01“, P1 und P2 haben jeweils den Wert ,0x00% das Lc-Feld existiert in dem Fall
nicht, das Datenfeld hat den Wert ,0x00“ und das Le-Feld hat den Wert ,0x02° Die
erwartete Antwort wird zwei Bytes grold sein. Nachste Kommando-APDUs werden
wie die vorherige Kommando-APDU aufgebaut, nur das INS andert sich und nimmt
den Wert ,,0x02%, ,0x03“ oder ,,0x04“ an.

2.9. Aufbau eines Java Card Applets und die Java Card APIs

Der Aufbau eines Java Card Applets ist in der Literatur [C00], [GJ98], [HNSSSO02]
bzw. in den Spezifikationen der Firma SUN [Sun3] ausreichend verfugbar.

In diesem Abschnitt werden alle Elemente eines Java Card Applets eingefuhrt, und
anhand von kurzen Java fur Chipkarten Codefragmenten vorgestellt.
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Package Deklaration

In den ersten Zeilen eines Java fur Chipkarten Code wird ein Package deklariert. Zu
einem Package gehoren ein Applet und andere Klassen, falls die bendtigt und
vorhanden sind (z.B. beim Shareable Interface werden zwei Packages mit jeweils
einem Applet bendtigt, ein Package fur den Client und eins fur den Server. Zusatzlich
werden eine oder mehrere Klassen bendtigt, z.B. flir Fehlermeldungen).

Beispiel:
package packagename;

Schnittstellen importieren (Java Card APIs)

Um die Programmierung von Chipkarten in Java zu ermoglichen, gibt es vier Pakete.
Die standardisierten Schnittstellen (API) stellen nutzliche Funktionen zur Verfugung.
Das obligatorische Paket java.lang ist die Basis flur Java auf Chipkarten. Die
unterstutzten Klassen des Pakets sind: Objekt, Throwable und Exceptions.

Das ebenfalls obligatorische Paket javacard.framework, das die Kernfunktionalitat
eines Java Card Applet definiert, ist eine Erganzung zu java.lang. Die Kernfunktionen
werden unter anderem durch die elementaren Klassen fur die Appletverwaltung,
durch den Datenaustausch mit dem Terminal und den verschiedenen Konstanten im
Rahmen von [ISO/IEC 7816-4] beschrieben.

Das Paket javacard.security stellt Schnittstellen fur eine Reihe von Kryptoalgorithmen
zur Verfigung und dient der Sicherheit der Java Card. Es werden die symmetrische
Verschlusselung DES (Data Encryption Standard), die asymmetrische
Verschlisselung RSA (Rivest, Shamir and Adlemann Asymmetric Algorithm) und
Signaturen unterstutzt. Das Paket ist aber nicht als allgemeines Ver- und
Entschllsselungsinstrument nutzbar. Das Paket ist obligatorisch.

Das optionale Paket javacardx.crypto enthalt die Schnittstellen zu den
dazugehdrigen Entschlisselungsmethoden.

Beispiel:

import javacard.framework.*;
import javacard.secutity.*;
import javacardx.crypto.*;

Appletklasse

Jedes Applet ist von der Klasse javacard.framework.Applet abgeleitet. Der
Appletname ist der Name von einem Applet und wird vom Entwickler vergeben.

Beispiel:
public class Appletname extends Applet {...}
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Konstantendeklaration

Konstanten werden ublicherweise im Hauptteil des Quellcodes definiert, weil es die
Lesbarkeit enorm erleichtert. Die Konstanten konnen aber auch bei den jeweiligen
Methoden definiert werden.

Die Konstantendeklaration wird bend6tigt um die Kommunikation zwischen der Karte
und dem Terminal herzustellen. Die Kommunikation erfolgt auf Basis der
ausgetauschten APDUs (siehe Kapitel 2.6). Fur einen lesbaren Code hat es sich als
unabdingbar herausgestellt, dass eine Definition der APDU Bytes im
Konstantenblock erfolgt. Die eingefuhrten Bezeichnungen werden ebenfalls im Skript
(siehe Kapitel 2.8) verwendet, welches wahrend der Simulation oder nach dem
Download des Codes auf die Karte den Datenstrom zwischen Karte und
Terminal/Simulator definiert. Die Konstantendefinition erfolgte mit mehreren
Variationen immer nach folgendem, bewahrtem Schema.

Die erste Konstante mit dem Namen Applethame CLA identifiziert die
Kommandostruktur. Die bendtigt man, um dem aktuellen Applet die dazugehoérigen
Methoden zuzuordnen. Dieser Konstanten ist ein fester Wert 0x90 zugewiesen.

Die danach folgenden Konstanten mit der Endung _INS spezifizieren
Applikationsinstruktionen und bezeichnen benutzerdefinierte Methoden. Die Namen
der Appletmethoden werden vom Entwickler vergeben (z.B. credit, debit usw.).
Den Konstanten mit der Endung _INS ist ein beliebiger Wert zugewiesen.
Im Laufe dieser Arbeit haben sich fur die Konstanten INS die Werte 0x01, 0x02
usw. etabliert.

Beispiel:

final static Appletname_CLA = (byte) 0x90;
final static Appletmethode1_INS = (byte) 0x01;
final static Appletmethode2_INS = (byte) 0x02;

Deklaration von Instanzvariablen
Instanzvariablen kénnen nur von den einfachen Typen byte, short oder boolean sein.

Beispiel:
short variablename1;
byte [ ] variablename?2;

Spezifikation des Konstruktors

Hier sollten alle jemals im Applet bendétigten Objekte erzeugt (um die Kontrolle des
Speicherverbrauchs zu vereinfachen) und das Applet bei der JCRE (siehe auch
Kapitel 2.6) registriert werden. Applets, die mit der Methode register( ) registriert
werden, existieren wahrend der gesamten Lebensdauer der Karte. Die Parameter
bArray, bOffset und bLength werden, wie im Beispiel zu sehen, mit vom System
vorgegebenen Standardwerten initialisiert.
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Beispiel:
private Appletname (byte [ ] bArray, short bOffset, byte bLength)

{...
register(); }

Die Parameter:

bArray — das Array, das die Installationsparameter beinhaltet

bOffset — das Anfangsoffset beim bArray

bLength — die Lange der Parameterdaten im bArray, der maximale Wert von bLength
ist 32

Wichtige Appletmethoden

Das JCRE interagiert mit dem Applet Uber die vier Methoden install, select, deselect
und process.

1) install

Diese Methode wird nur einmal bei der Installation des Applet aufgerufen und erhalt
als Parameter die Daten der Install-APDU. Die Aufgabe von install ist es, ein Objekt
zu erzeugen (ahnlich zur main()- Methode bei Java Applikationen), indem dessen
Konstruktor aufgerufen wird, und es zu registrieren.

Beispiel:
public static void install(byte [ ] bArray, short bOffset, byte bLength) {...}

2) select

Ausgewahlt wird ein Applet dadurch, dass das JCRE ein Select-APDU erhalt,
welches den AID (siehe auch Kapitel 2.8) des gewinschten Applets enthalt.
Nachdem ein Applet ausgewahlt wurde, werden samtliche APDUs direkt der
process-Methode dieses Applets gesendet. Der Rickgabewert entscheidet daruber,
ob die Selektion als erfolgreich an den Kartenleser gemeldet wird.

Beispiel:
public boolean select()

{

return true;

}

3) deselect

Wird von dem JCRE bei der Applet-Deselektion aufgerufen, um das aktuelle Applet
abzuwahlen, z.B. wenn ein anderes Applet selektiert wird. Sie Ubernimmt alle
Aufraumarbeiten (wie Loschen des Applet und des Packages), welche fur das
Ausfuhren von anderen Applets notig sind. deselect wird nicht aufgerufen, wenn die
Karte aus dem Lesegerat gezogen wird.

Beispiel:
public void deselect() { }
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4) process

Nach der Selektierung wird bei allen weiteren Anfragen des Lesegerates diese
Methode aufgerufen. Die Aufgabe von process besteht darin, alle ankommenden
APDUs zu interpretieren und die entsprechenden Aktionen auszufuhren.

Beispiel:
public void process (APDU apdu) throws ISOException

{
byte buffer[] = apdu.getBuffer();

//liberpriife ob Selektierung abgeschlossen
if (selectingApplet())
return;

//wenn Appletbezeichnung nicht korrekt, dann Ausnahmebehandlung
if (buffer [ISO7816.0FFSET_CLA] != APPLETNAME_CLA)
ISOException.throwit (ISO7816.SW_CLA_NOT_SUPPORTED);

//ausgewdéhlte Methoden werden aufgerufen und ausgefiihrt
switch (buffer [ISO7816.0FFSET_INS])
{
case APPLETMETHODE1_INS : Appletmethode1(apdu); return;
case APPLETMETHODEZ2_INS : Appletmethode2(apdu); return;

default: ISOException.throwlt (ISO7816.SW_INS_NOT_SUPPORTED);

}
}

Benutzerdefinierte Methoden
Hier werden die benutzerdefinierten Methoden, wie debit, credit usw. abgearbeitet.

Beispiel:
public void Appletmethode1 (APDU apdu) {...}

2.10. Java Card Sicherheit

Sicherheit ist ein wichtiges Thema bei Java Card, weil viele darauf gespeicherte
Informationen geheim bleiben sollen. Sie miussen vor unbefugten Zugriffen geschutzt
werden. Sicherheitsvorkehrungen werden daher schon bei Chipkarten auf vier
Ebenen realisiert. Mehr Uber die Sicherheit bei Chipkarten und Uber Arten von
Angriffen findet man in [G02], [HLOZ2], [HLLO3], [K98], [KJJ98/I] und [RE02].
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Kartenkorper

Auf der Karte werden gleich mehrere Sicherheitsmerkmale eingearbeitet. Das Foto
vom Karteninhaber, die Lasergravur, die Hochpragung von Schriftzeichen und
Unterschriftstreifen  identifizieren eindeutig den Karteninhaber. Auf dem
Magnetstreifen werden zusatzliche Informationen abgespeichert. Manche Karten
enthalten noch ein Hologramm, die Mikroschrift, das Multiple Laser Image und/oder
Guillochen, die nur schwer kopierbar sind. Die bei den Chipkarten benutzten
Hologramme heilden auch Pragehologramme, weil sie auch bei diffusem, weilem
Tageslicht in Draufsicht erkannt werden mussen. Die Mikroschrift basiert auf feinen,
gedruckten Strukturen. FlUr das Auge ist dies nur als Linie erkennbar, unter der Lupe
wird aber die Schrift erkannt. Das Multiple Laser Image ahnelt einem Hologramm, es
ist eine Art Kippbild. Der grolde Unterschied zum Hologramm ist aber, dass beim
Multiple Laser Image kartenindividuelle Informationen auf dem kleinem Bild
dargestellt werden. Die Guillochen sind meist ovale oder runde Linienfelder, die
geschlossen und miteinander verbunden sind.

Halbleitertechnologie/Hardware

Die Sicherheit auf Hardwareebene wird in zwei Blocke unterteilt: passive und aktive
Sicherheitsmassnahmen. Zu den ersten gehort beispielsweise eine scheinbar
chaotische Anordnung der Leitungen im Chip. Zusatzliche Metallisierungen
verhindern das Auslesen von Daten. Das Metallisieren bedeutet, dass eine
Schutzschicht Uber die gesamte oder Uber gefahrdete Bereiche gelegt wird. Diese
Schicht verhindert die Analyse von elektrischen Potenzialen auf dem Chip wahrend
des Betriebes. Auf der Karte befindet sich ein einziger Chip, und alle Busse laufen
intern. Zu den aktiven Sicherheitsmassnahmen gehort unter anderem die
SpannungslUberwachung, die Analysen aufgrund induzierter Fehler verhindert. Die
Chipkarte hat eine Passivierungsschicht, die Beschadigungen erkennen lasst und so
vor Manipulation schitzt. AuRerdem wird die Untertaktung verhindert, weil es kein
Einzelschrittbetrieb gibt. Die Chipkarte verfugt zusatzlich Uber die Power-On-
Erkennung.

Software

Das Betriebssystem muss auf die Hardware abgestimmt sein. Es ist sinnvoll, dass
Teile des Betriebssystems im EEPROM gespeichert werden. Somit kennt der
Chiphersteller nicht alle Informationen Uber das Betriebssystem. Das Betriebssystem
soll fiir konstanten Stromverbrauch sorgen, und das Ubertragungsprotokoll soll
falsche Eingaben abfangen. Die gesamte Kommunikation mit der Karte wird durch
das Betriebssystem Uberwacht. Als Letztes sollte die Karte am Ende ihrer Lebenszeit
komplett deaktiviert sein.
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Anwendung

Anwendungen, die in Java geschrieben sind, profitieren sowohl von Java als auch
von Java fur Chipkarten.

(1) Java

Durch das Sicherheitskonzept von Java wird die Sicherheit der Kartenapplikation
zusatzlich erhdht.
=  Wie beim normalen Java kdnnen verschiedene Zugriffsrechte (public, private,
protected) vergeben werden. Java trennt die Objekte der verschiedenen
Anwendungen und erlaubt keine Zugriffe auf private Bereiche anderer
Objekte.

(2) Java fur Chipkarten

= An die Stelle des Sicherheitsmanagers, der fur das ,Sandboxing® sorgt, tritt
das Prinzip der Applet-Isolation. In Java fur Chipkarten ist jedes Objekt genau
einem Objekt der Klasse Applet zugeordnet. Ein Applet kann nicht auf Objekte
eines anderen Applets zugreifen, es sei denn, dies wird ausdrucklich erlaubt
(Object-Sharing). In diesem Zusammenhang spricht man von Firewalls
zwischen einzelnen Applets.

» Da kein dynamisches Laden von Klassen erlaubt ist, kann der Anwender
sicher gehen, dass, wahrend er die Karte benutzt, keine andere Software auf
die Karte gelangen kann. Es ist auch nicht mdglich, dass mehrere Programme
gleichzeitig auf der Karte laufen kdnnen (nur ein Applet kann aktiv sein).

»= Auch das Fehlen von Threads sorgt fur mehr Sicherheit (siehe Kapitel 2.9)

= Java fur Chipkarten hat sich fur das Atomicity Prinzip bei Transaktionen
entschieden, um den Datenverlust bei Stromunterbrechungen zu minimieren.
Wird die Abarbeitung des Programms aus irgendwelchen Grunden
unterbrochen, so werden bereits durchgefihrte Update-Operationen
automatisch rickgangig gemacht. Die Daten bleiben konsistent.

» Die Java Card Klassenbibliothek enthalt Klassen zur Implementierung von PIN
Abfragen und Verschlusselungstechniken. Die entsprechende Funktionalitat
ist also nicht dem Programmierer Uberlassen, sondern fest im JCRA integriert.
Wenn eine PIN nach wiederholtem Versuch nicht korrekt prasentiert wird, wird
das Applet oder sogar die ganze Karte blockiert. Das gewahrleistet erhdhte
Sicherheit.

Java und Java fur Chipkarten haben aber verschiedene Sicherheitskonzepte. Java
versucht feindliche Applets in ihrer Wirkungsmaoglichkeit einzuschranken. Das
Sicherheitskonzept von Java ist in der Sprache selbst formuliert. Java fur Chipkarten
versucht viele Fehler bei der Erstellung korrekter Programme durch die Sprache
selbst zu vermeiden. Damit bietet sie Unterstutzung gegen Angriffe von auf3en.
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2.11. Java Card Entwicklungsumgebungen

Die Entwicklung eines Java Card Applets kann auf verschiedene Arten ablaufen. Die
im Rahmen dieser Arbeit zur Verfugung gestellten Entwicklungsumgebungen (IDE,
Integrated Developer Environment), wie Aspects Developer, Sm@rtCafe
Professional, GemXpresso RAD und JCOP, erwiesen sich als sehr hilfreich. Fast
alle Entwicklungsumgebungen unterstitzen den Appletentwurf, indem sie
vorgefertigte Java Card Applet Skeletons bereitstellen. Das vorgefertigte Skeleton
beinhaltet einen Packagenamen, einen Appletnamen, alle wichtigen Methoden und
den Konstruktor. Der Entwickler muss anschlielend nur die benutzerdefinierten
Methoden schreiben und die process-Methode anpassen.

Der Entwickler kann also eine  Entwicklungsumgebung oder die
Programmierplattform fur Java fur Chipkarten von SUN benutzen. Die Firma SUN
stellt alles, was man zum Entwerfen und Arbeiten mit dem Java Card Applet braucht,
im Netz frei zur Verfugung. Hier schreibt der Entwickler das Applet wie ein
gewohnliches Javaprogramm in einem Editor. Dabei dirfen nur die Klassen des Java
Card Frameworks, bzw. sonstige Klassen, die auf der Karte vorhanden sind,
verwendet werden. Mit der SUN-Plattform kann man es kompilieren, so dass man ein
Class File erhalt. Das Class File wird dann durch den Konverter verarbeitet. Der
Konverter erstellt ein CAP File (Java Card spezifisches Format) und ein Export File.
Das CAP File kann danach mittels eines Kartenlesers auf die Karte geladen werden.
Die Programmierplattform flr Java Card Applets von SUN bietet leider keinen
Debugger. Auch ein Simulator steht bei der Programmierplattform fur Java Card
Applets von SUN nicht zur Verfuagung.

Die Tabelle 2.11.1 stellt alle Entwicklungsumgebungen und die Programmierplattform
fur Java Card Applets von SUN zusammen. Hier sind die wichtigsten Merkmale der
verschiedenen Entwicklungsumgebungen aufgelistet. Weitere Details werden bei den
jeweiligen Beschreibungen der Entwicklungsumgebungen erklart.

Alle Entwicklungsumgebungen (aufder von Sun) bieten eine Benutzeroberflache an.
Alle diese Programme haben eine Homepage, aber nicht alle haben Arbeitsgruppen.
Leser bedeutet, dass eine Schnittstelle zur terminalunabhangigen Einbindung von
Chipkarten in PC-Programmen vorhanden ist. Es werden weltweit zwei
Industriestandards, namlich PC/SC (Personal Computer/Smart Card) und OCF
(Open Card Framework) benutzt. Die PC/SC Spezifikation funktioniert auf allen von
Windows unterstitzten Rechnern und ermdglicht die Anbindung von Chipkarten in
beliebige Anwendungen unabhangig von einer Programmiersprache (C, Java,
Basic). Sie bendtigt einen passenden Treiber fur das verwendete Terminal, und die
verwendete Chipkarte muss PC/SC kompatibel sein. Die OCF Spezifikation
unterscheidet sich von der PC/SC Spezifikation dadurch, dass sie unabhangig vom
Betriebssystem des PCs und von der jeweiligen Anwendung auf der Chipkarte ist.
Die javabasierte Schnittstelle ermdglicht einen Zugriff aus PC-Programmen auf die
Chipkarten-Anwendung.
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SUN Aspects Sm@rtCafe | GemXpresso JCOP
Hersteller SUN Aspects G&D GEM+ IBM
Benutzer- : . : : :
oberflache nein ja ja 1 ja
Homepage/ - . . . . 1o .
Arbeitsgruppen jalja ja/nein ja/nein jal jalja
Aspects,
.. G&D,
Unterstutze alle GEM+, nur G&D nur GEM+ | nur IBM
Java Cards
IBM,
Schlumberger
Leser PC/SC PC/SC PC/SC, OCF PC/SC
Ausgangdatei java java java java java
Compiler méglich | méglich => | 1. mal nicht | méglich => class moglg‘;hs =
=> class class mdglich (JBuilder) (IBM IDE)
Converter maoglich moglich => moglich => méalich => ca moglich =>
=> cap cap cap 9 P cap
vorgefertigtes
Java Card nein ja nein ja ja
Applet Skeleton
nicht - . - -
Debugger méglich moglich moglich moglich moglich
Simulator nein ja ja ja ja
Skript ja (SUN ja (Aspects ja (SUN ia (?) ja (?)
(Skriptarten) | spezifisch)| spezifisch) spezifisch) ' '
Tabelle 2.11.1 Entwicklungsumgebungen Vergleich
Aspects Developer
Aspects Developer ist eine Entwicklungsumgebung der Firma Aspects

(www.aspect-sw.com). Die Entwicklungsumgebung unterstitzt Java Cards diverser
Kartenhersteller. In einem XML File werden die Load und Security Parameter jeder
Java Card eingegeben, damit man spater die gewunschte Java Card auswahlen und
testen kann. Die graphische Oberflache von Aspects Developer verfugt Gber mehrere
Views. Zu den Views gehoren unter anderem der Source Code Editor, der Project

Explorer, der Output, die JavaScript Console, der Card Explorer, das APDU Script
und das Properties Window.
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Abbildung 2.11.1 Aspects developer Entwicklungsumgebung

In Abbildung 2.11.1 sind nur die meistbenutzten Views zu sehen: Source Code Editor
(1), Project Explorer (2), APDU Script (3), Output (4) und Card Explorer (5).

Das Bild zeigt auch die Ausgangssituation mit einem Java Card Applet Skeleton,
nachdem man ein Projekt angelegt hat. Die Entwicklungsumgebung liefert oben
genanntes, vorgefertigtes Java Card Applet Skeleton. Um das Skeleton zu erhalten,
muss der Entwickler zuerst ein Projekt anlegen, indem er in einem Hilfsfenster die
Package- und Appletnamen, sowie die Package- und Applet AID eintragt. Wenn die
Angaben den spezifischen Normen des Aspects Developer entsprechen, bekommt
man im Source Code Editor ein Applet Skeleton. Dieses Skeleton kann man
ubernehmen und benutzerspezifisch erganzen. Es besteht auch die Mdglichkeit, das
Java Card Applet Skeleton durch ein woanders geschriebenes (in Sun, in einem
Editor, usw.) Java Card Applet zu ersetzen. Das Project Explorer Fenster enthalt den
Inhalt eines Projekts. Es werden dort alle Packages, Java Files und Applets, die zu
einem Projekt gehoren, aufgelistet. Spater kommen noch die Class Files, CAP-, JCA-
und EXP Files dazu. Im APDU Script Fenster wird ein Skript aufgerufen und
geoffnet. Ein Skript muss der Entwickler selbstandig, ohne dass etwas vorgegeben
ist, schreiben. Dabei ist es wichtig, dass das Skript dieselben Kommandos enthalt,
welche im Quellcode definiert worden sind, da sonst die Kommunikation zwischen
Karte und Terminal nicht zu Stande kommen kann.

31



Eine Skript Datei hat immer die Dateiendung .scr. Im Aspects Developer wird das
Skript als im Ganzen abgearbeitet, ein einzelnes APDU Kommando abzufragen ist
nicht mdglich. Im Output Fenster sieht man, wenn man APDU Log auswahlt, den
Kommunikationsaustausch zwischen Terminal und Karte. Wenn man dagegen den
Build Log auswahlt, bekommt man Informationen, ob ein Package erfolgreich
kompiliert und/oder konvertiert wurde. Wenn Fehler auftreten, werden diese dort
dann angezeigt. Im Card Explorer Fenster stehen die Informationen Uber den Inhalt
einer ausgewahlten Java Card. Dort sieht man die auf der Java Card gespeicherten
Standardpakete, wie java.lang, javacard.framework usw. aber auch die
benutzerdefinierten Packages und Applets (die werden allerdings als Package- und
Applet AID angezeigt). Properties Window beinhaltet alle genaueren Informationen
uber das Applet, das Package und das Projekt. Aspects Developer kann den
Quellcode kompilieren und konvertieren. Wenn alles erfolgreich durchgefuhrt wurde,
enthalt man im Project Explorer die Notiz, dass ein *.class, ein *.cap, ein *.exp und
ein *.jca File (siehe Kapitel 2.7) im Projekt vorhanden ist. Falls Fehler auftreten,
werden sie im Output Fenster unter Build Log aufgelistet. Uber einen Mausklick auf
den aufgelisteten Fehler lokalisiert man die Zeile im Quellcode, wo sich der Fehler
befindet. Diese Funktion ist sehr hilfreich und reduziert die Korrekturzeit. Falls man
die Fehler nicht nachbessern kann, kann ein vorhandener Debugger hilfreich sein.
Aspects Developer verfugt Uber einen Simulator, der eine Standard Java Card
simulieren kann. Man kann also ein Java Card Applet zuerst in einem Simulator
testen, bevor man es mit einer realen Java Card versucht. Der erfolgreiche Ablauf
beim Simulator garantiert allerdings nicht, dass das Java Card Applet auf jede
beliebige Java Card geladen und ausgefuhrt werden kann. Dagegen garantiert ein
nicht erfolgreicher Ablauf auf dem Simulator, dass man das Java Card Applet auf
keiner realen Java Card ausfuhren kann.

Sm@rtCafe Professional

Sm@rtCafe Professional ist eine Entwicklungsumgebung von Giesecke & Devrient
(www.smartcafe.gieseckedevrient.com) und wird fir die Entwicklung von Java
Applets fur Java Cards der Firma Giesecke & Devrient verwendet. Eine freie Version
von Sm@rtCafe Professional ist im Netz erhaltlich. Sm@rtCafe Professional stellt
eine Reihe von Views zur Verfugung. Zu sehen sind folgende Views: Source Code
Editor, Project, Stack, Locals, Watch, Heap, Breakpoints, Logbook, Script Editor und
Output.

Die Abbildung 2.11.2 zeigt die Sm@rtCafe Professional Entwicklungsumgebung,
nachdem man ein Projekt angelegt hat. Da das Programm kein vorgefertigtes Java
Card Applet Skeleton bereitstellt, ist das Source Code Editor Fenster noch nicht
aktiv.
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Abbildung 2.11.2 Sm@rtCafe Professional Entwicklungsumgebung

In Abbildung 2.11.2 sind nur die meistbenutzten Views zu sehen: Source Code Editor
(1), Heap (2), Project (3), Script Editor (4) und Logbook (5).

Die Entwicklungsumgebung liefert kein vorgefertigtes Java Card Applet Skeleton.
Der Entwickler muss ein Java Card Applet woanders (z. B. bei SUN) schreiben,
kompilieren und konvertieren. Danach kann man das Applet Uber das User Package
in der Project-View aufmachen. Erst dann kann man den Quellcode verandern und
erneut kompilieren und konvertieren. Spater wird der Source Code im Source Code
Editor angezeigt. Im Heap Fenster kénnen die Werte (z. B. ein durch eine Methode
geanderter Kontostand) in zwei verschiedenen Darstellungsformen angezeigt
werden, entweder in hexadezimaler oder in dezimaler Form. Das Project Fenster
zeigt den Inhalt eines Projekts, unter anderem die Standardpakete wie java.lang,
javacard.framework, die Packages, die Applets, die Skripts und die Logbooks. Im
Script Editor Fenster wird spater der Inhalt des Skripts angezeigt. Das Skript wird von
einem Entwickler nach Vorgaben von SUN geschrieben (unterscheidet sich vom
Skript von Aspects). Im Logbook Fenster wird man die Kommunikation zwischen
Terminal und Karte sehen. Nachdem das Kommando Select erfolgreich abgearbeitet
wurde kann jedes APDU Kommando einzeln ausgewahlt und abgearbeitet werden.
Sm@rtCafe Professional stellt sowohl einen Debugger als auch einen Simulator zur
Verflugung.
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GemXpresso RAD

GemXpresso RAD von GemPlus (www.gemplus.com/developers) wird als Plug-In in
JBuilder integriert und kann damit fur die Java Card Entwicklung benutzt werden.
GemXpresso RAD kann nur GemPlus Java Cards testen.

Die Entwicklungsumgebung stellt eine Reihe von Fenstern zur Verfugung. Die
wichtigsten sind: Project, Content, Structure, Messages und Status Bar.

In Abbildung 2.11.3 sieht man: Project (1), Structure (2), Content (3) und Messages
(4). Die Elemente eines Java Card Applet stehen im Structure Fenster. Es werden
sowohl die Standardpakete importiert als auch ein Paket com.borland.*. Im Project
Fenster sind alle Dateien aufgelistet, wie Java File, Class File usw. GemXpresso
liefert ein Java Card Applet Skeleton, das im Content Fenster zu sehen ist. Das Java
Card Applet wird durch JBuilder4 kompiliert. Das Messages Fenster informiert
daruber, was gerade passiert. Ein Simulator sowie ein Debugger sind in diesem
Programm enthalten.

@ JBuilder 4 - C:/Documents and Settings; Administrator,/jbproject/ TEST fsrc/test,/Test.java - |E||L|
File Edit Search Yiew Project Run ‘Wizards Tools Window Help Gemxpresso RAD

DEE QAP ~2B L ANRBDR[(UY -H-|d «2|&

EED (5] TEST jpr - &Test|

@TEST.]pr ilackage test; -
-8 Tasthiml

import java.awt.*;

import java.awt.event.¥;

import java.applet.®;

import javax.swing.®;

public class Test extends Japplet !

bhoolean isitandalone = false:

/¥%Get a parameter value®/

public String getParameter (String key, String def) {
return isStandalone # System, getProperty(key, def) :

---Eotllmports (getParameter (key] !'= null 7 getParameter(key) : def):

¥

A#%Construct the applet®/
public Test() |

i
A¥*Initialize the applet®/

public void initi() {
§ =initializer= try | _ILI
e Jbinito 1 5
Testjava [ 11 [ odified | Insert
Source I Design | Bean | Doc Historyl

* gettppletinfog
* getParameter(String key, String defy
* getParameterinfod

TEST.jpr activated

Ger#presso RAD

hctivated project: TEST jpr

Abbildung 2.11.3 GemXpresso RAD Entwicklungsumgebung
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JCOP

JCOP ist eine Entwicklungsumgebung der Firma IBM
(www.zurich.ibm.com/javacard). JCOP kann nur Java Cards der Firma IBM testen.
Wie man in Abbildung 2.11.4 sehen kann, enthalt die Entwicklungsumgebung
weniger Fenster als die vorher erwahnten Entwicklungsumgebungen. Es sind der
Source Code Editor (1) und das Messages Fenster (2). JCOP liefert ein
vorgefertigtes Java Card Applet Skeleton. Das Source Code Editor Fenster
beinhaltet den Quellcode, den man kompilieren und konvertieren kann. Der
Quellcode beinhaltet automatisch das Standardpaket javacard.framework und auch
die JCOP spezifischen Pakete sim.toolkit.* und sim.access.”, die GSM
Anwendungen unterstutzen (Java Card API 2.1). Das Messages Fenster ist dafur da,
um den Benutzer Uber die durchgefuhrten Aktionen, wie z.B. das Kompilieren zu
informieren. Das Programm stellt einen Simulator und Debugger zur Verfugung.

‘z Project: appletsample - | Ellll
Project Edit Build Toolz Help

= A E = ETER IE R
ISampIe1 '“@‘ @‘ 3'@‘“ |&|¥|3‘|@‘“ L %g

fl .Sample1| ppletzarmpl |

Vrddd g i ddddddddddiiiiidddiiiiiididididiiiidiidiiiidididiidiiiiiididiiiiiiidiiiii -
i

/4 BlueZ -- IBM Zurich Research Laboratory
/4 bluezfzurich. ibm. com

A4 (o) 2000, IEM Corporation

/¢ This code is generated as a starting setup template. You should
/¢ modify it to prowvide all necessary steps for your setup.

I

I

i File Name: Samplel.jawva

I

/¢ Description: Miniature JawvaCard Applet

I

i Comments: This template applet is fully functional. Modify as

£ appropriate to arriwve at your owm JawvaCard applet. L]

FEEEEEESITEER RS ITEEF TS TEEFEE ST TEEF ST EEFEFEFR iy

/¢ package of this applet.
appletsanple;

44 Include standard JawaCard classes
javacard. framework. Applet;
jawacard. framework. AFDU;
jawacard. framework. I507816;
Jjavacard. framework. I30Exception;
jawacard. framework.Ttil;

/¢ Bpplet class declaration
public class Samplel extends Applet {

/¢ constructor only needed, if specific one-time data structure allocations
/¢ need to be performed

/¢ boilerplate code to install applet with JCRE:
public static woid installi{byte[] b, short off, byte len) {
/¢ OP-compliant JavaCard applet registration:

§ I‘_;ﬂ |J|L Project: appletsample 2

Abbildung 2.11.4 JCOP Entwicklungsumgebung
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In der Tabelle 2.11.2 wurden fur alle Entwicklungsumgebungen alle Pakete
aufgelistet. Es sind sowohl die Standardpakete (javacard.framework,
javacardx.crypto und javacard.security) als auch GSM Pakete. Die
Entwicklungsumgebungen Aspects, GemXpresso, GemXplorer und JCOP beinhalten
zusatzlich GSM Pakete, die es ermoglichen GSM Anwendungen auf der Java Card
zu laden und zu testen.

IDE GemXpresso, Scard (Infineon
Pakete Aspects | Sm@rtCafe GemXplorer JCOP Technologies)
Visa OP Visa OP Visa OP
. SIM
GSM sim.access, SIM Package
sim.toolkit Package i
toolkit.sim
JC2.0 JC 2.0 JC2.0 JC 2.0 JC2.0
standard | framework | framework | framework | framework framework
standard crypto crypto crypto crypto crypto
standard security security security security security

Tabelle 2.11.2 Pakete
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3. Metrik

Mit Hilfe der Metrik schafft man sich die Vorraussetzung, aussagekraftige
Benchmarks durchzuflihren, da sie festlegt, was, wie getestet werden kann und soll,
bzw. was sinnvoll ist zu testen. Deshalb wurden eingangs Experten befragt, um oben
genannte Fragen beantworten zu kdnnen. Anschliel3end wird mit Hilfe dieser Basis
eine Benchmarking Performance Metrik erarbeitet und vorgestellt. Au3erdem wird
eine Methodik prasentiert, wie die Ergebnisse der Messungen auszuwerten sind.

3.1. Zusammenfassung der Expertenbefragung

In Rahmen der Arbeit wurden Chipkartenexperten aus den verschiedenen
Abteilungen wie Applikation Engineering, Technologie Entwicklung, Operations und
Marketing befragt. Ziel der Befragung war es, Themengebiete kennen zu lernen, um
Schwerpunkte fur das Benchmarking von Java Cards zu identifizieren. Die Befragten
hatten einen vorgefertigten Fragebogen ausgeflllt und sich einem 20-minutigen
Interview unterzogen.

Dabei haben sich mehrere Interessenschwerpunkte gebildet:

= Ausfuhrungszeiten von Kryptoalgorithmen, insbesondere von DES und RSA

= Laufzeiten von Sprachelementen, wie z. B. arithmetische Operatoren
(Addition, Division, Multiplikation), logische Operatoren (!, =,<,>), Java Card
Sprachelemente (if_else, switch, while, for, do), Arrays, Objektzugriffe

» Ladezeiten von Packages und Zeitverbrauch fur Select Applet

= Speicheraulastung und Speicherzugriffszeiten, die Uber Tests von EEPROM,
RAM und CPU ermittelt werden kénnen

= Sicherheit von Java Cards (siehe dazu Kapitel 2.10)

= Energieverbrauch bei Java Cards, den man durch Oszilloskopmessungen
ermitteln kann

» Qualitdt der Java Card Virtual Machine, z.B. bezgl. Schnelligkeit und
Speichermanagement

Auf Basis der Expertenbefragung wurde das Themenspektrum auf die
Ausflhrungszeiten von Kryptoalgorithmen, die Laufzeiten von Java Card
Sprachelementen, den Energieverbrauch, die Speicheraulastung und die
Speicherzugriffszeiten reduziert.
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3.2. Analyse der Chipkartenfunktionen

Fir jede Anwendung wird eine Chipkarte mit unterschiedlichen Aufgaben bendtigt.
So unterscheiden sich z.B. die Aufgaben einer Bankkarte von denen einer
Zutrittskarte. Die verschiedenen Aufgaben bendtigen eine optimale Hardware. Fir
eine Bankkarte wird die optimale Hardware anders zusammengesetzt als flr eine
Zutrittskarte. Erstere bendtigt vor allem einen Kryptocoprozessor, Letztere dagegen
eine schnelle CPU.

Infineon Technologies will fir jede Anwendung einen optimalen Chip anbieten.
Deswegen haben die Mitarbeiter der Firma Infineon Technologies, S. Ruping und
H. Hewel in einem Innovation Letter [RHO1] die Methodik zum Durchfihren eines
Benchmarking von Smart Cards prasentiert. Sie haben alle ihnen frei zugangliche
Smart Cards Quellcodes fir diverse Anwendungen (C++, Assembler, Java)
untersucht. Die gesammelten Informationen sollen helfen, die beste Hardware flr
Smart Cards zu bestimmen, um danach die Hardwarekomponenten aufeinander
abzustimmen. Es sollte auch mdglich sein, die beste Cachegrofe zu ermitteln und
die Systemparameter zu optimieren. Durch das Benchmarking sollte auch der
Flaschenhals des Systems gefunden werden, der bei Performanzmessungen
bertcksichtigt werden muss.

Die Chipkartenfunktionen wurden im Innovation Letter [RHO1] in Gruppen aufgeteilt.
Diese Aufteilung wurde fur unten angegebene Metrik Ubernommen (siehe die Tabelle
3.4.1; 1. Spalte). Es gibt folgende Chipkartenfunktionen:
= Checksums/Hash
File System
Cryptography
Communication
Biometric
Java
Multiplication

Diese Chipkartenfunktionen beinhalten mehrere untergeordnete Funktionen. Jeder
einzelnen Unterfunktion wird eine Abkirzung zugeordnet (siehe die Tabelle 3.4.1; 2.
Spalte). Basierend auf diesen Unterfunktionen und deren individuellen Laufzeiten
konnen Performanzergebnisse flir mehrere, verschiedene Anwendungen generiert
werden.

Die Applikationen wurden im Innovation Letter [RHO1] nach dem
Anwendungsbereich in Applikationsklassen unterteilt, namlich:
= Banking
= GSM (SIM Card)
= PKI (ECommerce)
» Authentication
= Personalization (source)
» Personalization (pain)
= Biometrics
» Java Card
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Fir jede Applikationsklasse wird eine Formel aufgestellt. Diese Formel enthalt eine
Menge von Unterfunktionen der Chipkartenfunktionen. Diese Unterfunktionen werden
zusatzlich mit Gewichten versehen. Die Gewichte besagen, wie oft eine
Unterfunktion in einer Applikation abgearbeitet wird.

Um sich die Situation besser vorzustellen, wird ein Beispiel (fuir GSM Anwendung)
vorgestellt (siehe Abbildung 3.2.1). Diese Anwendung bendtigt verschiedene
Unterfunktionen.

Die Performance fur eine GSM Applikation setzt sich aus denjenigen Zeiten
zusammen, die die folgenden Unterfunktionen mit ihren Gewichten (Count) fr ihre
Verarbeitung benotigen:

= 2X Cryptlnitialize (tC_I_3DES)

= 2X Crythpdate (tC_U_SDES)

= 2X CryptFinaIize (tC_F_SDES)

»= 10x FileOpen (trs o)

= 2x Write (tFS_W)

» 200x Read (trs r)

= 10x FileClose (trs c)

* und jeweils Zeiten zwei anderer, namenloser Funktionen

Function Count Description Remarks
SIM (GSM)
Cryptlinitialize 2 3DES, CBC
CryptUpdate 2 = Data (24 Byte)
CryptFinalize 2 = Data (8 Byte)
FileOpen 10
Write 2 EEPROM Write
Read 200
FileClose 10
1 looking for simple data in a complex | Implemented in C-Code
TLV structure, according to 1SO 7816 /| of Benchmark!
EMV
1 11O Operations (10kBytes) 79077

Application SIM (GSM)

Perfesm = 2X tc | apes + 2X tc U apes + 2X tc F apes + 10X trs o + 2K trs w + 200 tes g + 10X s ¢ +
time(C-routines “search”) + time(l/O)

Abbildung 3.2.1 GSM Applikation [RHO1]

Jede andere Applikation beinhaltet eine andere Formel, d.h. eine andere
Zusammensetzung von Unterfunktionen und deren Gewichtung als die vorgestellte
GSM Applikation. Die unterschiedlichen Formeln fir verschiedene Anwendungen,
deren Unterfunktionen und dazugehoérige Gewichtungen, werden fur die endgultige
Metrik fir das Benchmarking von Java Cards GUbernommen und weiterverwendet.
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3.3. Gruppierung fur Funktionsklassen

Um die Java Cards zu vergleichen, braucht man unabhangig von der Applikation
eine geeignete Metrik. Im Rahmen dieser Arbeit wurden verschiedene
Funktionsklassen gruppiert. Diese Funktionsklassen setzen sich aus der API, dem
Java Card Native Set und den Language Extensions zusammen.

Daraus sind acht Funktionsklassen entstanden:
= QOperatoren

Schreib- und Lesezugriffe

Appletmethoden und Objektmethoden

Arrays

Java Card Sprachelemente

Java Card System

Sicherheit

Visa Open Platform

Jede Funktionsklasse besteht aus verschiedenen Elementen, die in der Tabelle 3.3.1
genauer beschrieben werden.

Funktionsklassen Library Beschreibung

Arithmetische Operationen wie
Operatoren java.lang Addieren, Multiplizieren,... und Logische
Operatoren wie Negation, AND, OR,...

Schreib- und framework Schreib und Lesezugriffe auf RAM und
Lesezugriffe EEPROM, Dateioperationen

Select, Deselect, Register, Install,

Appletmethoden und framework Process, Aufrufen von Methoden,

Objektmethoden Anlegen von Objekten
Arrays framework Array Copy, Array Compare
Java Card . if_else, do, for, while, switch, ternary,
Sprachelemente java.lang break_continue
Java Card System framework Transaktionen, Sharable Interface
Sicherheit crypto, security DES, RSA, PIN, Key, Signature
Visa Open Platform VOP Security Domains, OPSystem

Tabelle 3.3.1 Die genauere Beschreibung des Spinnennetzes
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Zur Funktionsklasse Operatoren gehoéren Elemente wie arithmetische Operationen
und logische Operatoren. Die Elemente der Funktionsklasse Schreib- und
Lesezugriffe setzen sich aus allen Schreib- und Lesezugriffen auf dem RAM und
dem EEPROM und verschiedenen Dateioperationen zusammen. Die Elemente der
Funktionsklasse = Appletmethoden und  Objektmethoden  beinhalten alle
Appletmethoden, wie z. B. Select, Install und Process. Zu dieser Funktionsklasse
gehoren aufllerdem alle Objektmethoden, die das Anlegen von Objekten und das
Aufrufen von Methoden durchfuhren. Das Anlegen, Kopieren, Hinzufigen und
Ldschen von Arrays sind Elemente, die zu der Funktionsklasse Arrays gehdren. Die
Elemente der Funktionsklasse Java Card Sprachelemente sind alle Sprachelemente
der Programmiersprache Java, die auch in Java fur Chipkarten benutzt werden
konnen. Dazu gehoren unter anderem if_else, do, while, switch und andere (siehe
dazu Kapitel 6.3). Zum Java Card System gehdren Transaktionen und Elemente aus
dem Shareable Interface. Die Funktionsklasse Sicherheit beinhaltet z. B. die
Algorithmen DES und RSA. Zur Visa Open Platform gehdéren unter anderem die
Elemente OP System (Open Platform System) und Security Domains.

Um das Benchmarking auf Javaebene durchzufuhren, mussen alle Funktionsklassen
mit genugend vielen Elementen getestet werden. In einem Applet kann man z.B.
mehrere Elemente aus einer Funktionsklasse testen. Die Werte der Ergebnisse
werden dann auf einem Spinnennetz, siehe Abbildung 3.3.1, platziert. Jedem
Namenspfad ist eine Funktionsklasse zugeordnet.

Im Folgenden soll beschrieben werden, wie ein Wert, den man in das Spinnennetz
eintragen will, berechnet wird:
= Die Ergebnisse (Zeiten in msec) von allen getesteten Elementen aus einer
Funktionsklasse werden zusammengerechnet. Die Gesamtzeit wird durch die
Anzahl der Elemente geteilt. So enthalt man einen Mittelwert (in msec) einer
Funktionsklasse. Dieser Wert wird fur alle Java Cards errechnet.

K= (31.n t)/(n)

X = Mittelwert einer Funktionsklasse in msec
t = Zeitin msec
n = Anzahl der getesteten Elementen aus einer Funktionsklasse

= Man enthalt m (m = Anzahl der Java Cards) Mittelwerte. Der beste Mittelwert
enthalt 100 Punkte. Fur alle anderen Karten werden deren Werte proportional
verkleinert. Die Karte, mit der man keine Elemente einer Funktionsklasse
testen konnte, (das Applet, das die jeweiligen Elemente einer Funktionsklasse
enthalt, konnte nicht auf die Karte geladen und/oder ausgefuhrt werden)
enthalt einen Nullpunkt. Wenn kein Wert eingetragen wird, bedeutet das, dass
die jeweiligen Elemente einer Funktionsklasse noch nicht getestet worden
sind.

X =100

= In gleicher Weise werden auch die Werte der anderen Funktionsklassen
berechnet.
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Fir jede Java Card wird ein separates Spinnennetz erstellt. Dort werden alle Werte
fur getestete Funktionsklassen eingetragen.

Operatoren

=y
o
(=)

Visa Open Platform Schreib-/Lesezugriffe

il

)/

Arrays

)
(]

==

=

Sicherheit Applet-/Objektmethoden

I
S5l
P/

\

=
/5
\

Java Card System

I
\\\\\\‘

Java Card Sprachelemente

Abbildung 3.3.1 Spinnennetzvorlage

Die minimalen Anforderungen fur die jeweiligen Funktionsklassen werden durch die
verschiedenen Applikationsanforderungen gegeben. Das bedeutet, dass die
verschiedenen Anwendungen verschiedene Anforderungen an die jeweiligen
Funktionsklassen haben. Fur eine Geldkarte, zum Beispiel, wird es vermutlich so
sein, dass sie eine sehr hohe Anzahl an Punkten (zwischen 80 und 100 Punkte) fur
den Namenspfad Sicherheit bendétigt. Flir andere Namenspfade gilt, sie sollten
mindestens 50 Punkte erreichen. Fur andere Applikationen sind naturlich andere
Zusammensetzungen von Punkten flr die jeweiligen Namenspfade erforderlich.

3.4. Auswertungsmethodik

In Kapitel 3.2 wurde die Applikationsebene und in Kapitel 3.3 die Javaebene
vorgestellt. In diesem Kapitel sollen die beiden Ebenen zusammengefuhrt werden.
Die Abbildung 3.4.1 zeigt, dass sowohl die Art der Applikation als auch Java Card
Elemente aus der Javaebene das Benchmarking von Java Card Chipkarten
beeinflussen.
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Application Level

Java Level
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Abbildung 3.4.1. Java Card Benchmarking [private Sammlung von B. Lippmann]

Die Chipkartenfunktionen mit den Unterfunktionen aus dem Innovation Letter [RHO01]
wurden fur diese Arbeit Ubernommen. Jeder einzelnen, bestehenden Unterfunktion
werden entsprechende Java Card Programmiersprachenelemente mit deren
Bibliotheken zugeordnet (siehe dazu die Tabelle 3.4.1; Spalte Java Methode und
Spalte Bibliothek). Dann werden den Javamethoden die Funktionsklassen
zugeordnet. In der letzten Spalte befinden sich die Hardwaremodule, die bei der
Abarbeitung der Javamethode beansprucht werden.

Fir die verschiedenen Applikationen wurde die Zusammensetzung (die Formel) der
Unterfunktionen (der Chipkartenfunktionen) und die dazugehoérenden Gewichte
beibehalten.

Die Tabelle 3.4.1 (vollstandige Tabelle befindet sich im Anhang) stellt den
Zusammenhang zwischen Applikationsebene und Javaebene dar.
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Applikation Ebene Java Ebene
o e o | Apkdmong Java Methode Bibliothek Funktionsklasse | H3r0%/are
Checksums/Hash
CHinitialize ton
CHUpdate ton u
File System
File Open tes o getCurrentElementrayFile()
getCurrentDidicatedFile()
Read tes R getData() Lesezugriff EEPROM
Write tes w updateRecord() Schreibzugriff
putData()
writeRecord()
WritePhysical tes we arrayCopyNonAtomic() Arrays
arrayCopy() Arrays
Cryptography
Cryptolnitialize tc 1 x getKey() javacard.security Sicherheit
setKey javacard.security Sicherheit
X=DES getinstance() javacard.security Sicherheit DES
buildKey() javacard.security Sicherheit DES
X=RSA getinstance() Sicherheit Crypto CP
getExponent() Sicherheit Crypto CP
getModulus() Sicherheit Crypto CP
GenerateRandom tc r generateData() javacard.security Sicherheit
getinstance() javacard.security Sicherheit
Communication
ComSend tcom s x sendOutGoing() javacard.framework
setOutGoingAndSend() javacard.framework
sendBytes() javacard.framework
sendBytesLong() javacard.framework
setOutGoing() javacard.framework
setOutGoingLenth() javacard.framework
ComReceive tcom R x setincomingAndReceive() | javacard.framework
getBytes()
getBuffer()
receiveBytes
Java
Java VM ts install() javacard.framework | Appletmethoden
select() javacard.framework | Appletmethoden
process() javacard.framework | Appletmethoden
deselect() javacard.framework | Appletmethoden
Java_Language t an if...else java.lang JC Sprachelemente
while java.lang JC Sprachelemente
switch java.lang JC Sprachelemente
do java.lang JC Sprachelemente
Addition java.lang Operatoren CPU
Multipilkation java.lang Operatoren CPU
And java.lang Operatoren CPU

Tabelle 3.4.1 Zusammenhang zwischen Applikationsebene und Javaebene
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3.5. Vergleich mit EEMBC

In Rahmen der Arbeit stiel3 man auf die Internetseite www.eembc.org. Die Firma
EEMBC bietet ein kommerzielles Benchmarking, wie z. B. fur PCs, PDAs und
Handys. Die Tests kdnnen auf den Geraten durchgefihrt werden, und die
Testergebnisse werden auch auf demselben Gerat ausgegeben. Das ist allerdings
nicht bei Java Cards maglich, weil diese kein visuelles Ausgabefenster besitzen. Die
Testergebnisse mussen an ein anderes Gerat Ubermittelt und dort ausgegeben
werden.

Die professionell durchgefuhrten Vergleiche zeigen jedoch die gleiche
Vorgehensweise wie die in Kapitel 3.4 vorgestellte Metrik.
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4. Applet Design

Im Abschnitt 2.5 wurde eine kurze Zusammenfassung der Struktur eines Java Card
Applet gegeben. Im folgenden Kapitel werden Designregeln vorgestellt. Hierbei
werden Regeln fur den Entwurf von Java Card Applets eingefuhrt und diskutiert. Als
Erweiterung von bereits bekannten Designregeln werden im folgenden Abschnitt
Programmierregeln zur Erstellung eines Java Card Applets, sowie Regeln zur
Erstellung eines Benchmarking Java Card Applet angegeben, die es ermoglichen
bestimmte Komponenten (CPU, Speichermodul, Kryptocoprozessor) einer Java Card
Chipkarte zu analysieren, und die hierbei eine Trennung zwischen der verwendeten
Hardware, der Plattform, der Implementierung der Java Virtual Machine auf der
Plattform, sowie der ausfuhrenden Java Software Ebene erméglichen.

Die im Rahmen der Durchfihrung dieser Arbeit aufgetretenen Schwierigkeiten und
Probleme legen jedoch eine geringfligige Erganzung an einigen Stellen nahe.

4.1. Designregeln fur Java Card Applets

Die Designregeln fir die Erstellung eines Java Card Applets basieren auf
Designregeln fur die Erstellung Java Programme.

Wiederverwendbarkeit/Erweiterbarkeit
Die Java Card Applets sollen vollstandig oder teilweise wieder verwendet werden.
Sie sollen leicht veranderbar und erweiterbar sein.

Wiederholbarkeit

Die Tests eines Java Card Applets sollen unabhangig von der Anzahl der Tests
immer die gleichen Messergebnisse liefern. Die Messergebnisse sollen also stabil
sein.

Reproduzierbarkeit
Die Messergebnisse eines Java Card Applets sollen unabhangig vom Equipment
sein.

Vergleichbarkeit
Ein Java Card Applet soll auf verschiedenen Java Card Plattformen laufen.

Korrektheit

Korrektheit heildt, dass ein Java Card Applet grindlich getestet wurde und keinen
Fehler enthalt. Man muss auch aufpassen, dass keine logischen Fehler unentdeckt
bleiben. Um ein korrektes Java Card Applet zu schreiben, hilft ein guter
Programmierstil.
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Lesbarkeit

Um die Lesbarkeit eines Java Card Applets zu erhdhen, muss der Entwickler einen
Stil entwickeln, indem er ein ordentliches Layout, insbesondere Einrickungen und
Leerzeilen, und Kommentare, die die Funktion der nachfolgenden Anweisungen
erklaren, verwendet.

Effizienz
Einfache Java Card Applets sollen nicht zu lang werden und nicht zu langsam sein.

4.2. Allgemeine Programmierrichtlinien fur Java Card Applets

Die allgemeinen Programmierrichtlinien zur Erstellung eines Java Card Applets sind
zum Teil die gleichen wie die allgemeinen Richtlinien zur Erstellung eines
Javaprogrammes.

Klein- und GroRschreibung beachten.

Wahrend des Entwurfs eines Java Card Benchmarking Projektes muss der
Anwender einen Package- und Appletnamen, sowie einen Package- und Applet AID
vergeben. Verwendet man den Sun Java Card Compiler, werden diese Daten in
einem *.opt File gehalten [SUN ...]. In den verwendeten Entwicklungsumgebungen
sind diese Parameter frei wahlbar und leicht editierbar. Nach dem Download eines
Applets auf die Karte ist jedoch nur noch der Package und Applet AID im Java Card
Manager sichtbar. Ein Konzept zur strukturierten Verwaltung dieser Parameter ist
deshalb sehr hilfreich. Hierfur wurde folgendes Konzept verwendet:
Der Projektname, der Packagename und der Applethame mussen immer angegeben
werden. Es kann sein, dass ein Projekt mehrere Packages beinhaltet. Es gibt aber
immer nur ein Applet pro Package. Ein Package kann, muss aber nicht, ein oder
mehrere Javaklassen (Hilfsklassen, z.B. fur Exceptions) beinhalten.
Ein gutes Konzept sieht z.B. so aus:

- Der Projektname besteht nur aus grof3en Buchstaben, z.B. "TEST"

- Der Packagename besteht nur aus kleinen Buchstaben, z.B. "test"

- Im Appletnamen fangt jedes Wort mit grolem Buchstaben an, z.B. "Test".
Bei zusammengesetzten Namen werden die jeweiligen Worte mit " " voneinander
getrennt z.B. "RAM_TEST", "ram_test" und "Ram_Test".
Man weil® anhand der Namen, um welchen Bestandteil es sich handelt.
Die Namen sollten auch beschreiben, was das Applet macht.
Die Namen des Projekts, des Packages und des Applets sollten alle immer gleich
sein. So findet man schnell die zusammengehodrenden Teile.
Methodennamen, Variablennamen und Klassennamen werden klein geschrieben
(wie in Java).
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Konzept fur den Package AID und den Applet AID.

Anders als bei normalen Javaprogrammen besitzen Java Card Applets einen AID.
Ein Java Card Applet gehort immer zu einem Package, welches auch einen AID
besitzt.

Es ist empfehlenswert, dass fur die verschiedenen Java Card Applets verschiedene
AIDs vergeben werden. Diese sollen so gewahlt werden, dass man anhand des AID
weil}, um welche(s) Package(s) und/oder Applet es sich handelt.

Der Applet- und Package AID sollen immer im Quellcode als Kommentar
abgespeichert werden, da nicht alle Entwicklungsumgebungen ein *.opt File
besitzen.

Die Lange des AlDs ist von SUN empfohlen und bietet jeweils maximal 16 Stellen fur
den Applet AID und fur den Package AID.

Man kann aber von den Vorgaben abweichen und ein eigenes System fur die
Vergabe von AlDs verwenden.

Die unten vorgestellte AID Systemvergabe wurde bei allen Java Card Applets im
Rahmen der Arbeit verwendet. Dieses System hat sich hervorragend bewahrt.

Beispiel:
Package AID: 04 03 04 00 01 00 00 00 00 00 EE
Applet AID: 04 03 04 00 01 EE

Der verwendete Applet AID hat eine Lange von 6 Bytes und der Package AID hat
eine Lange von 11 Bytes.

Die ersten drei Bytes beim Applet AID und beim Package AID bezeichnen das
Datum, an dem das Java Card Applet und Package erstellt wurden. In dem Beispiel
ist es der 4-te Marz 2004.

Die nachsten zwei Bytes bezeichnen die Anzahl der Applets, die ein Entwickler an
diesem Tag geschrieben hat. In diesem Beispiel ist es das erste Applet des
Entwicklers Erdmann am 4-ten Marz 2004.

Das letzte Byte bezeichnet den Entwickler, hier Erdmann.

Im Package AID sind die Stellen zwischen der Anzahl der Applets und dem
Entwicklerzeichen mit Nullen gefillt.

Globale und lokale Variablen.

In Java Card Applets werden die globalen Variablen, Felder, Objekte, Arrays und der
Appletcode im EEPROM persistent gespeichert. Deswegen sollten alle Objekte und
Arrays beim Installieren angelegt werden (bzw. beim ersten select). Persistente
Objekte, ihre Variablen und Zustande bleiben von ihrer Erzeugung bis zum Ldschen
des Applets auf der Java Card erhalten. Jede Verwendung des new- Operators
erzeugt ein persistentes Objekt. Zugriffe auf Felder von persistenten Objekten sind
atomar. Tritt ein Fehler wahrend des Zugriffs auf (z.B. Stromverlust) behalt des Feld
seinen alten Wert. Wird ein persistentes Objekt nicht mehr referenziert, konnte es
entsorgt werden. Da die JCRE aber typischerweise keinen Garbage-Collector
implementiert, verbleiben unreferenzierte persistente Objekte als Datenmull im
EEPROM bis das Applet geloscht wird.
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Dagegen werden die lokalen Variablen und transiente Arrays im RAM flichtig
(transient) abgespeichert. Transiente Objekte sind insofern transient, als dass sie
ihren Inhalt bei einem Reset der Karte oder bei einer Deselection des Applets
verlieren (werden nicht wiederhergestellt). Die transienten Objekte selber bleiben
erhalten. Sie existieren, solange sie referenziert werden. Zugriffe auf transiente
Objekte sind nicht atomar. Nicht mehr referenzierte, transiente Objekte belegen
weiterhin Speicherbereiche und nur bei der Implementierung eines Garbage-
Collectors konnen sie entsorgt werden.

Man sollte also, wenn mdglich, lokale Variable verwenden, da die wesentlich
schneller als globale Variable sind (weil sie im RAM liegen). Daher ist es sinnvoll,
z.B. temporar genutzte Arrays transient zu realisieren. Man sollte auch so wenige
Objekte wie mdglich erzeugen, da auf einem Chip relativ begrenzter Speicherplatz
zur Verfugung steht.

Wenn man die Werte, die man kopiert, nicht zwischenspeichern will, benutzt man:

Beispiel:
public void Appletmethode1 (APDU apdu){

(*) Util.arrayCopyNonAtomic(Var_name1,(short)0,Var_name2,(short)0,(short)32);

Wenn man die Werte einfach nur kopieren will, und in Kauf nimmt, dass die Werte
zwischengespeichert werden benutzt man an Stelle von (*):

Beispiel:

.L./;‘il. arrayCopy(Var_name1,(short)0, Var_name2,(short)0,(short)32);

Andere Klassen

Die anderen Java Files, die zu einem Package gehoéren, koénnen z.B.
benutzerdefinierte Exceptions enthalten. Leider hat sich herausgestellt, dass
zusatzliche Klassen den Ablauf verlangern. Deswegen vermeidet man bei kleinen
Packages die Verwendung von zusatzlichen Klassen. Bei grofden Projekten, wo
mehrere Klassen notwendig sind (wie z.B. bei der Server- und Clientkommunikation),
fallt die Zeit meist nicht so viel ins Gewicht.

Andere benutzerdefinierte Packages
Andere benutzerdefinierte Packages werden mittels der import-Anweisung

angesprochen und wie die APl verwendet. Verwendung von anderen Packages
verlangsamen genauso wie die anderen Klassen den Ablauf.
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Extended Packages

Manche extended Packages sind plattformspezifische Erweiterungen der Java Card
API 2.0 z.B. die GSM Lib. Es ist zur Zeit kein sinnvoller Benchmark dieser komplexen
Funktionen mdglich.

Modifikatoren

Benutzerdefinierte Methoden und Variablen kdonnen public, private oder protected
(wie in Java) sein.

4.3. Programmierrichtlinien fur Benchmarking Java Card Applets

Loop Funktion

Unter der Loop Funktion versteht man, dass eine benutzerdefinierte Methode
mehrmals hintereinander abgearbeitet wird. Die Anzahl der Loops ist durch das
Skript steuerbar. Man kann z.B. eine Methode zuerst nur ein Mal laufen lassen, um
sie dann acht Mal laufen zu lassen, dann 16 Mal usw. Man entscheidet sich bewusst
fur Loop Funktionen, um die Kommunikationszeit zwischen Karte und Terminal zu
ermitteln. Bei nur einem Loop hat man die Kommunikationszeit (Faktor 1) und die
Abarbeitungszeit (Faktor 1). Bei z.B. 4096 Loops hat man immer noch die
Kommunikationszeit (Faktor 1) und eine ziemlich groRe Abarbeitungszeit (Faktor
4096). Je mehr Loops man hat, umso geringer ist die Kommunikationszeit im
Verhaltnis zur Abarbeitungszeit. Bei sehr vielen Loops konvergiert schliellich die
Kommunikationszeit gegen null. Die gesamte Abarbeitungszeit wird dann durch die
Anzahl der Loops geteilt, womit man die Abarbeitungszeit flir eine einmalige
Ausfuhrung bestimmt.

Um die Wiederholungen zu ermdéglichen, mussen die Input-Stellen aus dem Skript,
im Quellcode definiert werden. Das geschieht wie folgt:

final static byte LOOP1 = (byte) ISO7816.OFFSET _INS+5;
final static byte LOOP2 = (byte) ISO7816.0OFFSET_INS+6;
final static byte LOOP3 = (byte) ISO7816.OFFSET _INS+7;

D.h. die 5., 6. und 7. Stelle im APDU Kommando im Skript des folgenden Beispiels
ist mit hexadezimalen Zahlen vorbelegt (rot markiert). Die Zahlen werden
anschlieend  multipliziert und das Resultat ergibt die Anzahl der
Methodenwiederholungen (Loops). Die maximale Anzahl der Loops ist 2552 also 16
581 375. Drei Stellen (5-, 6- und 7-te Stelle) stehen zur Verfugung, eine Stelle
beinhaltet zwei hexadezimale Zahlen, also maximal FF flr eine Stelle (255 dezimal).
Da es drei Stellen gibt, ergibt 255*255*255, also 255°.

Die Multiplikation der Loops geschieht im Quellcode im for Block in den jeweiligen
Methoden.
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Die entsprechende Kommandozeile im Skript sieht so aus:

Beispiel:
0x90 0x01 0x00 0x00 0x03 0x02 0x02 0x02 0x04;

Im Beispiel unten wird ein 256 groldes Array vom EEPROM ab der Adresse 5 ins
RAM ab der Adresse 8 kopiert. Diese Anweisung wird (dem Skript zu Folge) 8-mal
durchgefuhrt. Die Quell- und Zieladressen andern sich bei den acht Wiederholungen
nicht.

Beispiel:

public class Appletname extends Applet {
final static byte LOOP1 = (byte) ISO7816.OFFSET _INS+5;
final static byte LOOP2 = (byte) ISO7816.OFFSET_INS+6;
final static byte LOOP3 = (byte) ISO7816.OFFSET _INS+7;

for (i1=0;i1<buffer[LOOP1];i1++){
for (i2=0;i2<buffer[LOOP2];i2++){
for (i3=0;i3<buffer[LOOP3];i3++) {
Util.arrayCopyNonAtomic(EEdata1,(short)5,RAMdata1,(short)8,(short)256);
// Anweisungsabarbeitung

}
}
}

Dummy_Null Funktion

Ein anderes Mittel, um die Kommunikationszeit zwischen Karte und Terminal zu
ermitteln, ist eine Dummy_Null Funktion in den Quellcode einzubauen und deren
Laufzeit zu testen.

Die Dummy_Null Funktion enthalt drei Loops, die keine Anweisung beinhalten. Es
findet nur die Kommunikation zwischen der Karte und dem Terminal statt. Daraus
kann man die Kommunikationszeit ermitteln, da die Abarbeitungszeit null ist.

Beispiel:
for (i1=0;i1<buffer[LOOP1];i1++){
for (i2=0;i2<buffer[LOOP2];i2++){
for (i3=0;i3<buffer[LOOP3];i3++) {
... // keine Anweisungsabarbeitung
}

}
}

51



Delta T-Funktion

Diese Methode enthalt zwei Funktionen, die Loop Funktion (1) und Dummy_Null
Funktion (2). Wenn man die gesamte Abarbeitungszeit der Loop Funktion von der
gesamten Abarbeitungszeit der Dummy_Null Funktion abzieht, bekommt man nur
eine Abarbeitungszeit fur die jeweilige Anweisung.

Beispiel:

(1)

Get Data from Terminal ()

for (i1=0;i1<buffer[LOOP1];i1++){

for (i2=0;i2<buffer[LOOP2];i2++){
for (i3=0;i3<buffer[LOOP3];i3++) {
... // Anweisungsabarbeitung

}

}
}
Send Data to Terminal ()

(2)
Get Data from Terminal ()
for (i1=0;i1<buffer[LOOP1];i1++){
for (i2=0;i2<buffer[LOOP2];i2++){
for (i3=0;i3<buffer[LOOP3];i3++) {
... // keine Anweisungsabarbeitung
}

}
}

Send Data to Terminal ()

Kaskadierte Instruktionen (Instruction Cascading)

Eine kaskadierte Instruktion beinhaltet einen  Anweisungsblock. Der
Anweisungsblock beinhaltet mehrere gleich aufgebaute Anweisungen, die
hintereinander abgearbeitet werden.

Im Beispiel werden 256 lange Arrays des Typs short vom EEPROM ins RAM kopiert.
Die Quell- und Zieladressen sind bei jeder Anweisung anders.

Beispiel:

Util.arrayCopyNonAtomic(EEdata1,(short)0,RAMdata1,(short)1,(short)256);
Util.arrayCopyNonAtomic(EEdata1,(short) 1, RAMdata1,(short)2,(short) 256);
Util.arrayCopyNonAtomic(EEdata1,(short) 2, RAMdata1,(short)3,(short) 256);
Util.arrayCopyNonAtomic(EEdata1,(short)3,RAMdata1,(short)4,(short)256);
Util.arrayCopyNonAtomic(EEdata1,(short)4, RAMdata1,(short)5,(short) 256);
Util.arrayCopyNonAtomic(EEdata1,(short)5,RAMdata1,(short)6,(short)256);
Util.arrayCopyNonAtomic(EEdata1,(short)6,RAMdata1,(short)7,(short)256);
Util.arrayCopyNonAtomic(EEdata1,(short) 7, RAMdata1,(short)8,(short) 256);

52



Die kaskadierte Instruktion kann durch eine Loop Funktion ersetzt werden. Die
kaskadierte Instruktion verhindert allerdings das Caching der Java Card Virtual
Machine (genauer beschrieben in Kapitel 6.1).

Wrapper Class

Der Vollstandigkeit halber soll hier eine Klasse, die Wrapper Class genannt werden,
die bislang noch auf theoretischen Uberlegungen basiert, d.h., die noch nicht
praktisch angewendet wird. Die Idee ist, dass ein Applet (die Wrapper Class)
mehrere andere Applets (Testklassen) beinhaltet, die durch die Wrapper Class in
einem Zug automatisch abgearbeitet werden, so dass das separate Laden der
einzelnen Testklassen entfallt (siehe Abbildung 4.3.1).

Falls eine der Testklassen nicht bearbeitet werden kann, wird sie ausgelassen, ohne
die anderen Testklassen zu beeinflussen, oder sogar die ganze Wrapper Class zu
stoppen. Die Kommunikation zwischen Wrapper Class und Testklassen kdnnte Gber
das Shareable Interface stattfinden, da alle Klassen, die dieses Interface realisieren,
nur diejenigen Methoden zum sharen freigibt, die durch dieses Interface vorgegeben
werden. Somit wird die Firewall der Applets umgangen.
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» Class » P Klasse 1
1]
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Abbildung 4.3.1 Wrapper Class
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Dummy Funktion

Die Dummy Funktion ist eine andere Funktion als die Dummy_Null Funktion, auch
wenn die Namen ganz ahnlich sind. Die Dummy Funktion kann, muss aber nicht
zwingend so aufgebaut sein wie eine Dummy_Null Funktion. Die beiden Funktionen
werden fur unterschiedliche Zwecke benutzt. Die Dummy Funktion wird zuerst
aufgerufen, also bevor der Test Code aufgerufen wird (siehe Abbildung 4.3.2). Die
Aufgabe dieser Funktion besteht darin, die Kommunikation zwischen dem Terminal
und dem Java Card Betriebssystem zu synchronisieren. D.h. alle Initialisierungen
finden hier statt. So werden alle danach folgenden Funktionen ohne zusatzlichen
Zeitverlust fur die Initialisierung bearbeitet. Das garantiert, dass es keine
Verzogerungen gibt. Die Dummy_Null Funktion dagegen soll die reine
Abarbeitungszeit ermitteln und wird daher am haufigsten zuletzt aufgerufen.

Dummy

Funktion

Test
Funktion 1

¥

Fy

Teminal

Test
Funktion 2

Abbildung 4.3.2 Dummy Funktion
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5. Messungen

Nachdem nun die Vorraussetzungen geschaffen und prasentiert worden sind, wie die
Messungen durchzufihren sind, um sinnvolle, vergleichbare Ergebnisse zu erhalten,
soll in diesem Kapitel hauptsachlich der Messplatzaufbau beschrieben werden

5.1. Messplatzbeschreibung

Die Tabelle 5.1.1 zeigt eine Ubersicht der verwendeten Komponenten zur
Entwicklung und zum Testen von Java Card Applets.

Messsystem| Rechner HW BS IDE Kartenleser
800 MHz , : ,
Messsystem ’ | Windows Towitoko seriell
A1 512 MB Aspects . ’
1 RAM 2000 Omnikey USB
656 MHz , : ,
Messsystem " | Windows Towitoko seriell,
5 Laptop 512 MB 2000 Aspects Omnikey USB
RAM
656 MHz , : ,
Messsystem " [ Windows Towitoko seriell,
3 Laptop | S12MB | “nqqq | SCard |5 ey USB
RAM
330 MHz, | ,,,.
- Netzrechner| 192 MB W|2n(;:l(;)8/vs - -
RAM

Tabelle 5.1.1 Vorhandene Testrechner und deren Eigenschaften

Der Messplatz bestand aus insgesamt vier Rechnern. Wie die Tabelle 5.1.1 zeigt,
wurden drei davon nur fur die Entwicklung und zum Testen der Java Card Applets
benutzt. Als Betriebssystem war Windows 2000 installiert. An diesen Rechnern
waren verschiedene Kartenleser angeschlossen, wie z. B. der Kartenleser von
Towitoko mit serieller Schnittstelle oder der Kartenleser von Omnikey mit USB
Schnittstelle. Auf jedem Rechner war eine Entwicklungsumgebung (siehe dazu
Kapitel 2.11) installiert, wie z.B. Aspects Developer, eine Entwicklungsumgebung der
englischen Firma Aspects, mit der man eine Vielzahl von Java Cards testen kann
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und SCard, ein Eigenentwicklungsprogramm der Firma Infineon Technologies, mit
dem man alle Karten testen kann. Man hatte absichtlich Aspects Developer auf zwei
Rechner installiert, um zu zeigen, dass es keinen Unterschied gab, wenn man ein
und dasselbe Applet auf zwei unterschiedlich schnellen Rechnern getestet hat. Die
Ergebnisse haben gezeigt, dass bei einer hinreichend performanten CPU (ab 500
MHz) ein Einfluss der verwendeten Computerhardware zu vernachlassigen ist.

Die Hardwareausstattung der Rechner war unterschiedlich. So lag z. B. der
Hauptspeicher (RAM) zwischen 195 - 512 MB und die Taktfrequenz der CPU
zwischen 330-800 MHz. Die einzelnen Entwicklungssoftwarepakete wurden auf
separaten PCs installiert, um eine Beeinflussung der Software durch andere,
einzelne Komponenten zu vermeiden. Dieser Messplatzaufbau hatte vor allem die
Vorteile, dass z.B. Storeffekte durch eine automatische Pfadsetzung oder durch die
Verwendung unterschiedlicher Versionsnummern der Java Card Virtual Machine bei
den PCs ausgeschlossen werden konnte. Auf dem vierten Rechner wurden alle
Messungen dokumentiert, die Testergebnisse in Excel-Tabellen eingetragen und
ausgewertet. Dieser Rechner hatte zudem einen Internetzugang fur Recherchen und
das Versenden von Emails.

Alle Messungen sollten unabhangig von Messprogrammen, Kartenlesern,
Betriebssystemen und Rechnereigenschaften sein und gleiche Ergebnisse fur ein
und dieselbe Karte liefern. Um das zu zeigen, wurden vor allem, wie in Kapitel 6
beschrieben, mehrere Beweismessungen durchgefuhrt. Es wurden sowohl
Messungen mit mehreren Kartenlesern mit gleichem Messsystem als auch
Messungen mit verschiedenen Messprogrammen und mit gleichen Kartenlesern
durchgefuhrt. Es wurden auch Messungen gemacht, bei denen eine Karte mit
verschiedenen Messprogrammen und mit verschiedenen Kartenlesern getestet
wurde. All diese Kombinationen haben vergleichbare Resultate geliefert. Aufgrund
dieser Messungen konnte man feststellen, dass sowohl die Kartenleser als auch die
Messsysteme auf die Ergebnisse keinen Einfluss haben.

Die Abbildung 5.1.1 zeigt die Zeitdifferenzen bei der Ausfihrung eines Applets mit
gleichen Kommandos bei zwei Rechnern (A1 und Laptop mit Aspects) mit
unterschiedlichen Betriebssystemen und Rechnereigenschaften. Es hat sich
herausgestellt, dass fast 38% der Zeitunterschiede bei der Ausfuhrung von
Kommandos eine Abweichung von +5 msec aufweisen. Um die 90% aller
Zeitunterschiede bewegen sich zwischen %15 msec. Maximal lagen die
Zeitunterschiede bei £25 msec. Daher wurde fir die gesamten, spateren Messungen
die Fehlerdifferenz von 50 msec gewahlt. Dieser Wert wurde hinreichend spezifiziert
und nicht mehr in Betracht gezogen.
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Abbildung 5.1.1 Die Zeitdifferenzen bei unterschiedlichen Betriebssystemen und
Rechnereigenschaften

5.2. Zeitmessung

In Abbildung 5.2.1 wird der gesamte Kommunikationsablauf dargestellt. Auf einem
Rechner ist eine Entwicklungsumgebung installiert. Mit dem Programm wird ein
Applet auf die Karte geladen. Aus den verschiedenen Applets, die auf der Karte
geladen sind, wird ein Applet ausgewahlt. Eine bestimmte Funktion (Kommando)
wird ausgefihrt. Die Zeitspanne Time_1 besteht aus folgenden Komponenten: ein
bestimmtes Kommando (z.B. das Addieren von zwei Zahlen) wird in Form eines
APDU Kommandos uber die PC/SC Schnittstelle zum Kartenleser geschickt. Hierzu
wird ein Timer-Flag_1 in der PC Software unmittelbar vor dem Abschicken des
APDU gesetzt. Uber die PC/SC Treiber Software wird das Kommando an den
Kartenleser ubermittelt. Das APDU Kommando erreicht im nachsten Abschnitt die
Karte und wird dort ausgefuhrt. Das APDU wird von der Karte interpretiert und die
entsprechenden Codesequenzen werden aufgerufen. Erst dann finden z.B. in der
CPU die eigentlichen Berechnungen (Addiere zwei Zahlen) statt. Das entspricht dem
Zeitfenster Time_5. Das Resultat wird in einem Antwort APDU kodiert und zum
Kartenleser zuriickgeschickt. Uber die PC/SC Schnittstelle gelangt die Nachricht zur
Entwicklungsumgebung. Die Entwicklungsumgebung setzt Timer-Flag_2 und blendet
die Antwort mit der dazugehorigen Zeitdifferenz (Time_1) ein. Alle durchgefuhrten
Messungen haben den Zeitwert Time_1. Die gesamte Kommunikation flr das
Benchmarking von Java Card ist jedoch nicht von Interesse.
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Fir das Benchmarking von Java Card ist Time_5 der zu untersuchende Parameter.
Man versucht also die Kommunikationszeit auszuschliel3en. Das wird mit Hilfe der
Loop Funktion, der Dummy Funktion usw. (siehe auch Kapitel 4.3) erreicht.

3

« Time_1 » PC source code
< Time_2 » PC/SC
: Time_3 » Kartenleser

Hardware/
Software
Ebene

Time_4

< — > APDU ||:|:| I.q |D|:I :ﬂ\:l |D! |F|l|'ﬂ|
Time_5

A

» Java Card Code Abarbeitung

Abbildung 5.2.1 Zeitmessung

Zeit
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6. Ergebnisse des Java Card Benchmarking

Im Rahmen dieser Arbeit wurden im Kapitel 6 die vorhandenen Karten mit drei
Messsystemen und mit zwei Kartenlesern, namlich Towitoko (abgekurzt T) und
Omnikey (abgekurzt O) untersucht. Die drei Messsysteme (siehe auch Tabelle 5.1.1)
sind:
= Ein Rechner A1 mit installietem Aspects Developer und mit zwei
angeschlossenen Kartenlesern; die Bezeichnungen flr dieses Messsystem
sind (T), wenn der Towitoko Kartenleser angeschlossen und (O), wenn der
Omnikey Kartenleser angeschlossen ist.
= Ein Laptop mit installiertem Aspects Developer und mit zwei angeschlossenen
Kartenlesern; die Bezeichnungen flr dieses Messsystem sind (T?), wenn der
Towitoko Kartenleser angeschlossen und (O?), wenn der Omnikey Kartenleser
angeschlossen ist.
= Ein Laptop mit dem Programm SCard und mit zwei angeschlossenen
Kartenlesern; die Bezeichnungen flr dieses Messsystem sind (T3), wenn der
Towitoko Kartenleser angeschlossen und (O3), wenn der Omnikey Kartenleser
angeschlossen ist.

Durch die Variation der verwendeten Messumgebungen, d.h. durch die Variation der
Ansteuersoftware und der Chipkartenleserhardware wurde die Unabhangigkeit der
Benchmarking Ergebnisse der Messumgebungen nachgewiesen. Ein Applet, das auf
einer bestimmten Karte mit verschiedenen Messsystemen und mit verschiedenen
Kartenlesern getestet wurde, sollte somit immer gleiche Ergebnisse liefern.

Im folgenden Abschnitt werden die im Rahmen der Diplomarbeit erstellten Java
Cards Applets beschrieben. Die erhaltenen Messergebnisse werden dokumentiert
und ausgewertet.

Die im Kapitel 3 beschriebene Metrik soll hier angewendet werden. Die einzelnen
Namenspfade auf einem Spinnennetz werden abgearbeitet. Fur Schreib- und
Lesezugriffe werden das Eeprom_Test Applet und das Eeprom_Test FB Applet
getestet. FUr den Namenspfad Sicherheit wird das DES Applet und fur den
Namenspfad Java Card Sprachelemente wird das Control_Logik Applet getestet. Die
restlichen Namenspfade (Appletmethoden und Objektmethoden, Arrays, Operatoren,
Java Card System, Visa Open Platform) wurden im Rahmen dieser Diplomarbeit
nicht abgearbeitet.
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6.1. Hardware

Die nachfolgenden Applets liefern die Ergebnisse fur den Namenspfad Schreib- und
Lesezugriffe.

Eeprom_Test Applet

Mit diesem Applet werden die Hardwarekomponenten, das EEPROM und das RAM
getestet. Hier werden die Schreib- und Lesezugriffe auf dem EEPROM und dem
RAM untersucht. Mit Hilfe dieses Applets sollen, wenn moglich, auch die Seitengrolie
und die Gréle des I/O Buffers (siehe Abbildung 6.1.1) ermittelt werden.

Das Modell eines Datenspeichers beruht auf folgenden Annahmen:

= die Daten [0 bis x Byte] werden Uber den Datenbus in den 1/O Buffer
geschrieben

= aus dem Daten-Buffer werden sie in eine zeilen/spalten-orientierte Matrix
geschrieben, jede Zelle entspricht 1 Bit

= Daten werden zeilenweise ins Zellenfeld geschrieben

» die Anzahl der geschriebenen [0 bis y] Bits bestimmt die Seitengrélie
(PagegrofRe), d.h. die SeitengrofRe wird durch das physikalische Layout des
Speichermoduls bestimmt

» die anderen Basiskomponenten (HV Control, Timing Control, Adressbus,
Dekoder) werden in diesem Modell nicht berlcksichtigt

= Annahme: 1) I/O BuffergroRe = Seitengrol3e (ist technisch gesehen
naheliegend)

2) Die Programmierzeit hat einen festen Wert, der durch

physikalische Eigenschaften der Zelle bestimmt wird.
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Abbildung 6.1.1 Hardwaremodell eines Datenspeichers [private Sammlung von
B. Lippmann]

Wie bereits in Kapitel 4.2 beschrieben, kann man die Datenstruktur im EEPROM als
globale Variable initialisieren, wohingegen transiente Variablen im RAM der
Chipkarte erstellt werden.

Das Eeprom_Test Applet beinhaltet drei Methoden: EEPROM-EEPROM, RAM-
EEPROM und Dummy_Null (siehe dazu auch Kapitel 4.3). Die erste Methode kopiert
ein Array vom EEPROM ins EEPROM, und die zweite Methode kopiert ein Array
vom RAM ins EEPROM. Die Methode Dummy_Null soll die Kommunikationszeit
bestimmen. Sie besteht nur aus einem Rumpf. Die Methode wird tGber das APDU an
eine Karte geschickt, und da in diesem Fall keine Berechnung stattfindet, sendet die
Karte gleich eine Antwort zurtck.

Das fur die zwei ersten Methoden bendtigte Array beinhaltet eine variable Anzahl an
Bytes (4, 8, 16 und 32). Wie viele Bytes gesendet werden, bestimmt eine Variable,
die bei jedem Kommando den Wert vom Skript Ubernimmt. Die jeweiligen
Kommandos werden 1-, 8- und 64-mal wiederholt. Auch die Anzahl der
Wiederholungen (Loops) sind aus dem dazugehorigen Skript zu ubernehmen.
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Es wurden folgende Karten mit verschiedenen Messsystemen und mit verschiedenen
Kartenlesern getestet:
» Mit dem ersten Messsystem und mit zwei Kartenlesern wurden die Karten A,
C, E, F, H und | getestet. Karte G kann man nicht auf diesem Messsystem
testen, da nicht alle Parameter dieser Karte frei verfigbar sind. Somit kann
diese Karte vom Messsystem nicht angesprochen werden.
» Mit dem zweiten Messsystem wurden die Karte E und die Karte H mit beiden
Kartenlesern und die Karte A mit dem Towitoko Kartenleser getestet.
» Mit dem dritten Messsystem wurden die Karte G mit beiden Kartenlesern und
die Karte E mit dem Towitoko Kartenleser getestet.

(1) Das Eeprom_Test Applet wurde auf oben genannten Karten mit drei
verschiedenen Messsystemen und mit zwei verschiedenen Kartenlesern getestet.
Die Abbildung 6.1.2 zeigt einen Ausschnitt der Messungen. Es wurden zwei
Kommandos, namlich EEPROM-EEPROM und RAM-EEPROM aufgezeichnet. Diese
Kommandos kopieren 32 Byte vom EEPROM oder vom RAM auf das EEPROM. Die
beiden Methoden wurden 64-mal wiederholt. Die restlichen Kommandos (also alle
mdglichen Kombinationen flr das Kopieren von 4, 8, 16 und 32 Bytes, mit 1, 8 und
64 Loops) liefern aquivalente Ergebnisse.

Die Gesamtzeit fur die ausgewahlten Kommandos kann man aus der Abbildung 6.1.2
ablesen. Die beste Karte in diesem Vergleich ist die Karte E. Mit drei Messsystemen
und mit zwei Kartenlesern erreicht sie sowohl bei dem Kommando EEPROM-
EEPROM (immer 160 msec) als auch bei dem Kommando RAM-EEPROM (die Zeit
liegt zwischen 130 und 150 msec) die schnellste Ausfuhrungszeit. Die Karte braucht
fur das Kommando EEPROM-EEPROM maximal 30 msec mehr als fur das
Kommando RAM-EEPROM. Zu den mittleren Karten gehoéren die Karten A, C, H und
|. Deren Zeiten liegen bei dem Kommando EEPROM-EEPROM zwischen 290 und
591 msec. Die Zeiten bei dem Kommando RAM-EEPROM liegen zwischen 190 und
591 msec. Bei den Karten A und C sieht man, dass die Zeit, die die Karten fur das
Kopieren vom EEPROM auf das EEPROM brauchen, deutlich grél3er ist als die
Zeiten fur das Kopieren vom RAM auf das EEPROM. Bei den ubrigen Karten ist der
Unterschied nicht so deutlich. Die Karten G und F waren in dem Vergleich am
langsamsten. Sie brauchten zwischen 661 und 812 msec bei dem Kommando
EEPROM-EEPROM und zwischen 651 und 811 msec bei dem Kommando RAM-
EEPROM. Diese zwei Karten haben fiunfmal mehr Zeit als die Karte E gebraucht.
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Abbildung 6.1.2 Das Eeprom_Test Applet, Ergebnisse aller Karten

Aufgrund der unterschiedlichen Zugriffszeiten der Speichermodule EEPROM und
RAM erwartet man, dass das Kopieren vom EEPROM auf das EEPROM langer
dauert als das Kopieren vom RAM auf das EEPROM. Gemal} diesen Erwartungen
haben sich aber nur die Karten A, C und H verhalten. Bei der Karte E sind keine
Zeitunterschiede zu sehen. Es war also nicht von Bedeutung, ob man die Daten vom
RAM oder vom EEPROM auf das EEPROM kopiert. Bei den Karten F, H, | und G
sind die Zeitunterschiede zwischen dem Kopieren vom EEPROM auf das EEPROM
und vom RAM auf das EEPROM entweder gleich grol3, oder das Kopieren vom
EEPROM auf das EEPROM st schneller um 50 msec als das Kopieren vom RAM
auf das EEPROM, oder das Kopieren vom RAM auf das EEPROM ist um ca. 50
msec schneller als das Kopieren vom EEPROM auf das EEPROM. Dies entspricht
einer angenommenen Fehlertoleranz von 50 msec. Bei diesen Karten kann man
davon ausgehen, dass das Kopieren von Daten fast immer gleich lang dauert,
unabhangig davon, ob man die Daten vom EEPROM oder vom RAM auf das
EEPROM kopiert.

63



(2) Abbildung 6.1.3 zeigt wie eine Karte (Karte E), mit einem Towitoko Kartenleser
und mit drei verschiedenen Messsystemen getestet wird. Hier wurden neun
Kommandos getestet, wobei jeweils 4, 8, 16 und 32 Byte vom EEPROM bzw. vom
RAM auf das EEPROM kopiert wurden. Zusatzlich wurde ein Dummy_Null
Kommando ausgefuhrt. All diese Kommandos wurden nur einmal wiederholt.
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Abbildung 6.1.3 Eeprom_Test Applet, eine Karte, ein Kartenleser, drei Messsysteme

Diese Messungen haben ergeben, dass es keinen Unterschied zwischen den drei
Messsystemen, die eine verschiedene Softwareausstattung haben, gibt. Die
gemessenen Zeitunterschiede liegen nur bei 10 msec (siehe Kapitel 5.1).
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(3) In Abbildung 6.1.4 wird eine Karte (Karte E) mit zwei verschiedenen Kartenlesern
(Towitoko und Omnikey) mit einem Messsystem getestet. Alle Kommandos
(EEPROM-EEPROM mit 4, 8, 16 und 32 Bytes, RAM-EEPROM mit 4, 8, 16 und 32
Bytes, Dummy_Null) wurden jeweils 1-, 8- und 64-mal wiederholt und ausgewertet.
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Abbildung 6.1.4 Eeprom_Test Applet, eine Karte, zwei Kartenleser, ein Messsystem

Diese Messungen haben die Unabhangigkeit der Kartenleser, die mit einem
Messsystem getestet wurden, gezeigt. Wie man sehen kann, liegen die
Zeitunterschiede bei 10 msec, oder wie in einem Fall bei 40 msec.

Die Messungen in Abbildung 6.1.3 und Abbildung 6.1.4 belegen somit die bereits in
Kapitel 5.1 beschriebene Unabhangigkeit von Software- und Hardwarekomponenten.

(4) Ziel der nachfolgenden Messungen war es, die SeitengrofRe (siehe Abbildung
6.1.1) zu ermitteln. Es wurden Bytes (von 4 bis 124 Bytes) 1-, 8-, 16, 32-, 64-, 128-,
256-, 496-, 992-, 1984 und 4096-mal vom EEPROM auf das EEPROM
hintereinander kopiert. Alle verfugbaren Karten wurden getestet.
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Abbildung 6.1.5 zeigt die Ergebnisse bei der Karte E. Bei 8 und 4096 Loops wurde
ein Effekt beobachtet. Man hat gesehen, dass bei 8 Loops eine Stufenfunktion
deutlich zu sehen ist (Stufen sind mit Pfeilen markiert). Bei steigender Anzahl von
Loops wird die Stufenfunktion flacher und schliefdlich bei 4096 Loops fast linear. Das
bedeutet, dass auf diese Weise die Ermittlung der Grolze einer EEPROM-Seite bei
der Karte E nicht moglich war.

Unter gleichen Voraussetzungen wurde auch die Karte | getestet. Wie die Abbildung
6.1.6 zeigt, bilden sich bei ansteigender Anzahl von Loops regelmallige Stufen
(Stufen sind mit Pfeilen markiert) der GréRe 16 Byte. Besonderes bei 4096 Loops
liegt die Vermutung nahe, dass die Grofle einer EEPROM-Seite 16 Byte groR ist.
Jeder flnfte Punkt der Gerade erweist eine Steigung. Da ein Punkt 4 Byte
bezeichnet, ergibt das sechzehn Bytes.

Das beobachtete Absinken der Stufen konnte durch folgende Modellannahme erklart
werden. Das Caching der Java Card Virtual Machine verursacht, dass die
Stufenfunktionen bei steigender Anzahl an Loops immer flacher werden. Die JCVM
kopiert nicht mehrmals die gleiche Anzahl der Bytes an die gleiche Stelle. Sie
uberpruft lediglich, ob sich die zu kopierenden Daten an der erwunschten Stelle
befinden. Wenn dies der Fall ist, hat es keinerlei Auswirkungen. Der
Programmiervorgang findet nicht statt. Die Steigung ist daher proportional zum
Array_Copy Befehl ohne Programmierzyklus. Deswegen konnte man anstatt einer
Loop Funktion die Kaskadierte Instruktion benutzen (siehe Kapitel 4.3). Dadurch
unterbindet man das Caching der Java Card Virtual Machine.
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Abbildung 6.1.5 Eeprom_Test, Karte E, EEPROM-EEPROM
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Abbildung 6.1.6 Eeprom_Test, Karte _|, EEPROM-EEPROM

Aus diesen Messungen geht hervor, dass man nicht bei jeder Karte auf genannter
Weise die SeitengroRe ermitteln kann. Nur bei der Karte | konnte mit hoher
Sicherheit festgestellt werden, dass die Seitengrofle 16 Byte grold ist. Bei den
anderen Karten haben die Messungen keine Hinweise auf die Seitengrof3e gegeben.

Eeprom_Test_FB Applet

Das Eeprom_Test FB Applet unterscheidet sich vom vorherigen Applet in folgenden
Punkten: die Bytelange kann uber 2 Bytes bestimmt werden, und die Anzahl der
Loops ist anders gewahlt. Die Arrays bestehen aus 1, 128, 256 oder 512 Bytes. Die
Anzahl der Loops ist in diesem Applet 1, 8, 16 und 32. Die Methoden sind identisch
zum vorherigen Applet.

Um das Problem des Cachings (wie es im Eeprom_Test aufgetreten ist) zu
umgehen, wurde in diesem Applet der zweite Ansatz, namlich das Kopieren von
grolen Arrays, verwendet. Das Caching findet im RAM statt, gro3e Arrays kdnnen
aber nicht im RAM gecachet werden. Man hat folgende Ergebnisse erhalten. Nur vier
Karten (die Karten A, C, F und |) waren in der Lage grol3e Arrays zu kopieren. Die
restlichen Karten (die Karten E, G und H) konnten nicht getestet werden. Die
Fehleranalyse ergab, dass es nicht moglich war, das Applet mit einem grolden
globalen Array auf diese Karten zu laden. Der Grund war vermutlich ein zu geringer
Platz auf dem RAM oder/und dem EEPROM. Diese Vermutung wurde durch
folgenden Versuch bestatigt. Im Applet wurden kleinere globale Arrays (128 bzw. 256
Byte) erzeugt.
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Dieses leicht veranderte Applet konnte ohne Probleme auf die restliche Karten
geladen und ausgefuhrt werden. Der Versuch noch groRerer Array (1024 Bytes) auf
die Karten zu laden und auszufuhren ist bei allen Karten gescheitert.

(1) Abbildung 6.1.7 zeigt die Ausfihrungszeiten fir sechs Kommandos. Die
Kommandos wurden einmal wiederholt. Es wurden jeweils 128, 256 und 512 Bytes
vom EEPROM auf das EEPROM oder vom RAM auf das EEPROM kopiert. Es
wurden vier Karten mit einem Kartenleser (Omnikey) und mit einem Messsystem
getestet.

Die Karte A braucht fur das Kopieren vom EEPROM auf das EEPROM bei 128 Bytes
341 msec, bei 256 Bytes 621 msec und bei 512 Bytes 1162 msec. Die
Ausfuhrungszeit steigt je mehr Bytes vom EEPROM auf das EEPROM kopiert
werden. Anders sieht es fir das Kommando RAM auf EEPROM aus. Hier sind die
Werte fur das Kopieren von 128 Bytes 80 msec, fur 256 Bytes 80 msec und fur 512
Bytes 90 msec. Sehr ahnlich sieht die Situation bei der Karte C aus. Die Werte liegen
fur das Kommando EEPROM-EEPROM fur 128 Bytes bei 370 msec, fur 256 Bytes
bei 580 msec und flir 512 Bytes bei 1101 msec. Die Werte fir das Kommando RAM-
EEPROM sind entsprechend 90, 71, 91 msec.

Bei den Karten F und | steigen die Werte fur beide Kommandos mit ansteigender
Anzahl von Bytes ganz langsam an. Die Ausfuhrungszeiten fur die beiden
Kommandos bei gleicher Anzahl von Bytes sind fast gleich. Es gibt also keinen
grol3en Unterschied ob man bei den Karten F und | von EEPROM oder von RAM auf
EEPROM die gleiche Anzahl von Bytes kopiert.
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Abbildung 6.1.7 Eeprom_Test FB Applet, Gesamtzeit bei einem Loop

(2) Die Abbildung 6.1.8 zeigt die gleichen Karten und die gleichen Kommandos wie
Abbildung 6.1.7, aber die Kommandos wurden nicht einmal sondern 32-mal
wiederholt. Hier sieht man deutlich, dass die Gesamtzeit mit ansteigender Anzahl
von Bytes sowohl bei der Methode EEPROM-EEPROM als auch bei der Methode
RAM-EEPROM steigt.
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Abbildung 6.1.8 Eeprom_Test FB Applet, Gesamtzeit bei 32 Loops

Das Eeprom_Test FB Applet konnte nicht auf allen Karten getestet werden, da der
vorhandene freie Speicherplatz auf dem RAM und dem EEPROM nicht flr eine
Installation des Applets reicht. Aus den erfolgreich durchgefuhrten Messungen geht
deutlich hervor, dass bei gréfieren Mengen an Daten das Kopieren vom RAM auf
das EEPROM deutlich schneller ist als das Kopieren vom EEPROM auf das
EEPROM. Diese Erkenntnis gilt flr alle getesteten Karten. Bei dem ersten getesteten
Eeprom_Test Applet konnte diese Erkenntnis nicht eindeutig erlangt werden. Dies
kann vielleicht an den geringeren Messzeiten liegen. Die Messungen ergaben nicht
wie erwartet eine Stufenfunktion, da die untersuchten Karten nicht in der Lage waren,
mehr als 512 Byte grofRe Array zu kopieren.

69



6.2. Sicherheit

Das nachfolgende Applet liefert die Ergebnisse fur den Namenspfad Sicherheit.
DES Applet

Das DES Applet fur die DES-Verschlisselung und Entschlisselung dient zur
Messung der ,Performance® des Kryptocoprozessors flur den DES Algorithmus. Es
implementiert die DES-Kryptofunktionen, sowie eine Dummy Funktion zur Messung
des PC/SC und Java Card bedingten Overheads (Versenden des APDU
Kommandos, etc.). Fur die TripleDES-Kryptofunktion werden nur zwei DES-
SchlUssel generiert und verwendet.

Dieses Applet enthalt folgende Kommandos: Generieren eines DES-Schlissel flur die
DES-Kryptofunkion (Put_DES_Key), Generieren von zwei DES-Schlusseln fur die
TripeIDES-Kryptofunkion (Put_3DES2_ Key), DES-Verschlisseln von 8 Bytes
(DES_Encript_8_Bytes), DES-Entschlusseln von 8 Bytes (DES_Decript_8 Bytes),
DES-Verschlisseln von 16 Bytes (DES_Encript_16_Bytes), DES-Entschllsseln von
16 Bytes (DES_Decript_16_Bytes), DES-Verschlisseln von, anders als oben, 16
Bytes (DES_Encript*_16_Bytes) und DES-Entschlisseln von, anders als oben, 16
Bytes (DES_Decript*_16_Bytes).

Es wurden folgende Karten mit verschiedenen Messsystemen und mit verschiedenen
Kartenlesern getestet:
= Mit dem ersten Messsystem und mit zwei Kartenlesern wurden die Karten A,
C, E und | getestet. Karte H wurde nur mit dem Omnikey Kartenleser getestet.
= Mit dem zweiten Messsystem wurden Karte A, H und | getestet. Diese Karten
wurden mit dem Omnikey Kartenleser getestet.
= Mit dem dritten Messsystem und dem Omnikey Kartenleser wurden Karte G
getestet.
= Karte F konnte mit keinem Messsystem und/oder Kartenleser getestet
werden.
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(1) Die Abbildung 6.2.1 zeigt die Messungen vom DES Applet. Es wurden oben
beschriebene Karten getestet.

Die Karten A, C und E brauchen fur den gesamten Appletablauf um die 1000 msec.
Alle anderen Karten brauchen dafiur ganz unterschiedliche Zeiten. Die Karte | braucht
1500 msec, die Karte G 2500 msec und die Karte H um die 5000 msec.
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Abbildung 6.2.1 DES Applet, alle Karten
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(2) In Abbildung 6.2.2 sind die absoluten Werte der jeweiligen Kommandos
dargestellt. Offensichtlich kann man aber aus diesen Werten nicht allgemeingultig
bestimmen, welches Kommando relativ zu den anderen Kommandos das
zeitintensivste ist. Die Zeiten haben in den meisten Fallen dieselbe GréRenordnung.
Die vorkommenden Zeitdifferenzen unterscheiden sich hochstens um den Faktor 2
bis 3.
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Abbildung 6.2.2 DES Applet, alle Karten

Aus den Abbildungen 6.2.1 und 6.2.2 wird die Schnelligkeit des Kryptocoprozessors
ermittelt.
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(3) Es wurden funf Karten mit dem Omnikey Kartenleser und mit einem Messsystem
getestet. Nur sechs Kommandos wurden ausgewertet.

Die Abbildung 6.2.3 zeigt, dass die Karte H bei jedem Kommando die langsamste ist.
Diese braucht fur das Kommando DES Encript 8 Bytes die meiste Zeit, namlich
1953 msec. Fur die Kommandos Put_DES_ Key und Put_3DES2_ Key braucht die
Karte jeweils 761 msec. Bei dieser Karte braucht die Entschlisselung in jedem Fall
weniger als die Verschlusselung. Bei den vier anderen Karten braucht jedes
Kommando weniger als 300 msec. Die Karte A bendtigt fur Put DES Key und
Put_3DES2_Key jeweils um die 200 msec und fur die anderen Kommandos
zwischen 150 und 90 msec, die Entschlisselung und die Verschlisselung bendtigen
fast gleiche Zeiten.

Ganz ahnlich verhalt sich die Karte E. Die ersten zwei Kommandos brauchten um die
150 msec, fur die Verschlisselung zwischen 101 und 80 msec und fur die
Entschlisselung zwischen 100 und 70 msec. Die Karten C und | brauchten fur
Put_ DES_ Key und Put_3DES2_Key jeweils fast gleiche Zeiten, aber bei mindestens
einer Verschlusselung bendtigten sie fast doppelt so viel Zeit als bei der
dazugehdrigen Entschlisselung.
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Abbildung 6.2.3 DES Applet

Aus diesen Messungen gehen die genaueren Ausflhrungszeiten der jeweiligen
Kommandos hervor.
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Aus den gesamten Messungen kann man die Abarbeitungszeiten von Ver- und
Entschllsselung fur 8 und 16 Bytes ableiten. Diese Zeiten liegen im Bereich 100 bis
1900 msec, was allerdings nicht mit den Angaben aus den Spezifikationen der
einzelnen Firmen [P00] Ubereinstimmt. Dort sind die Zeiten flr die Abarbeitung von
64 Bytes angegeben und liegen zwischen 100 und 200 psec (1 msec = 1000 psec).
Die Vermutung liegt nah, dass die in dieser Arbeit gemessenen Zeiten nicht reine
DES Abarbeitungszeiten sind. Die gemessenen Zeiten enthalten sowohl die
Abarbeitungszeit von DES als auch die Kommunikationszeit zwischen Karte und
Terminal und zusatzlich noch die Verwaltungszeiten der Java Card Virtual Machine.

6.3. Java Card Virtual Machine und Java Card Sprachelemente

Das Control_Logik Applet liefern die Ergebnisse fur den Namenspfad Java Card
Sprachelemente.

Control_Logik Applet

Dieses Applet testet die Java Card Sprachelemente. Es wurden die Control
Statements getestet wie: If _Else, For, Break _Continue, While, Switch, Do_While und
Ternary.

Das Applet enthalt flr jedes Sprachelement eine Funktion und zusatzlich eine
Dummy_Null Funktion (die in diesem Applet End heif3t). Mit dem Applet soll getestet
werden, wie viel Zeit die einzelnen Javakarten fur die Abarbeitung der jeweiligen
Control Statements brauchen. Die Kommandos werden 1-, 8- und 64-mal
hintereinander wiederholt.

Es wurden folgende Karten mit verschiedenen Messsystemen und mit verschiedenen
Kartenlesern getestet:
» Mit dem ersten Messsystem und mit zwei Kartenlesern wurden die Karten A,
C, E und | getestet. Karte H wurde nur mit dem Omnikey Kartenleser getestet.
» Mit dem zweiten Messsystem wurden die Karte A, H und | getestet. Diese
Karten wurden mit dem Omnikey Kartenleser getestet.
» Mit dem dritten Messsystem und dem Omnikey Kartenleser wurde dei Karte G
getestet.
» Karte F konnte mit keinem Messsystem und/oder Kartenleser getestet
werden.
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(1) Es wurden alle Karten mit zwei Kartenlesern und mit drei Messsystemen getestet.
In Abbildung 6.3.1 wurde das Kommando While bei allen Karten ausgewertet. Das
Kommando wurde 1-, 8- und 64-mal wiederholt. In diesem Vergleich sind die Karten
E, C und A die schnellsten, die Karte | lag bei 64 Loops mit Faktor finf zur Karte E in
der Mitte, und die Karten F,G und H waren bei 64 Loops mit ca. Faktor 20 zur Karte
E am langsamsten.

O While 1 Loop
B While 8 Loops
OWhile 64 Loops

80000

60000

20000

Gesamtzeit fiir "While" Kommando in msec
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Abbildung 6.3.1 Control_Logik Applet, alle Karten
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(2) Abbildung 6.3.2 prasentiert eine Einschrankung der Messergebnisse auf einem
Messsystem (Messsystem zwei) und zwei Kartenlesern. Alle Karten wurden mit
einem Messsystem und mit zwei Kartenlesern getestet. Es wurde nur das
Kommando ,While* bei 1, 8 und 64 Loops ausgewertet.

B While 1 Loop
B While 8 Loops
OWhile 64 Loops

80.000

Gesamtzeit fiir "While" Kommando in msec

While 64 Loops
While 8 Loops

O !
(xg, Ve 2. Oq,\ o While 1 Loop
D OS> K L S R AR
2 & % Q& N
W NG N % Q \ QO
‘gb \{:bé' 'b<® s <@ 7 ®>
NASENE S

Abbildung 6.3.2 Control_Logik Applet, ein Messsystem und zwei Kartenleser

Aus den Abbildungen 6.3.1 und 6.3.2 geht zum wiederholten Mal hervor, dass eine
Karte bei allen drei unabhangigen Messsystemen und mit zwei Kartenlesern immer
dasselbe Ergebnis liefert.
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(3) Alle Kommandos wurden 1-, 8- und 64-mal wiederholt. Es wurde zwei Karten
(Karte | und Karte E) mit einem Messsystem (Messsystem eins) und einem
Kartenleser (Omnikey) getestet. Die Abbildung 6.3.3 zeigt die Gesamtzeiten fur alle
Kommandos mit 1, 8 und 64 Loop(s). Beide Karten weisen die gleiche Tendenz auf.
Je mehr ein Kommando wiederholt wird, desto mehr Zeit braucht es fur die
Abarbeitung. Das Kommando End braucht am wenigsten Zeit. Hier wird nur die reine
Kommunikation zwischen der Karte und dem Terminal getestet. Bei End wird die
Karte angesprochen. Sobald dies geschieht, antwortet das Terminal, das dies
passiert ist. Die Kommandos If Else und Ternary, die nicht nur Zeit fur die
Kommunikation, sondern auch flr die Abarbeitung der Kommandos bendtigen,
haben zwar einen grolReren Zeitaufwand als das Kommando End, dieser ist aber
trotzdem relativ gering. Ternary ist eine Art If _Else Anweisung. Diese ist aber meist
schneller als das If_Else. Dazu ein kleines Beispiel:

Beispiel:
(@>b)?1:0); //inQuellcode

Wenn a grofer ist als b, dann gilt 1, sonst gilt 0. // wortliche Erklarung
Bei der Karte | sind die Kommandos While, Do_While und Switch, diejenigen mit den
langsten Ausfuhrungszeiten. Bei der Karte E brauchen die Kommandos Switch und

Break Continue die meiste Zeit, die Kommandos While und Do_While bendtigen
einen mittleren Zeitbedarf.

30000
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B Karte_E

25000 -
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Abbildung 6.3.3 Control_Logik Applet, zwei Karten, alle Kommandos, alle Loops
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Aus der Messung in Abbildung 6.3.3 geht hervor, dass die Kommandos If Else und
Ternary am wenigsten Zeit brauchen. Andere Kommandos dagegen brauchen bei
verschiedenen Karten unterschiedlich viel Ausflhrungszeit. Aus den Messungen
kann man ableiten, dass alle Kommandos, die While enthalten, bei allen Karten sehr
viel Zeit brauchen im Vergleich zu If _Else.

(4) Alle Kommandos wurden 8-mal wiederholt. Es wurde zwei Karten (Karte | und
Karte D) mit einem Messsystem und einem Kartenleser (Omnikey) getestet.

Die Abbildung 6.3.4 zeigt die genaueren Durchschnittszeiten bei 8 Loops fur alle
Kommandos. Die beiden Karten sind bei acht Kommandos gleichschnell, nur bei
While und Do_While ist die Karte E um den Faktor drei schneller. Das Kommando
Switch war bei beiden Karten am langsamsten, die Zeiten lagen zwischen 720 und
750 msec. Das schnellste Kommando war End. Bei Karte E waren die Zeiten der
Kommandos, die While enthalten (While, Labeled_While und Do_While) fast alle
gleich. Auch die Zeiten des If_Else Kommandos und Ternary waren fast identisch.
Bei der Karte | waren zwar die Kommandos While und Do_While genauso schnell,
aber das Kommando Labeled_While war dreimal schneller als While oder Do_While.

800

—o—Karte_E
——Karte_|

700 +

600 -

500 -

400 -

300 -

200 4

100 -

Durchschnittzeit fiir ein Kommando und 1 Loops (bei 8
Loops) in msec

Kommandos 8 Loops

Abbildung 6.3.4 Control_Logik Applet, zwei Karten, alle Kommandos, ein Loop

Die Abbildung 6.3.4 macht deutlich, dass bei allen Kommandos, die 8-mal wiederholt
wurden, die Ausflihrungszeiten bei den zwei Karten nur beim Kommando While und
Do_While deutlich unterschiedlich waren. Fur alle anderen Kommandos brauchten
die Karten fast dieselbe Zeit. Man kann davon ausgehen, dass diese Kommandos in
der Praxis nicht mehr als 8-mal hintereinander ausgefihrt werden.
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6.4. Applikation

Das nachfolgende Applet liefert keine Ergebnisse flr das Spinnennetz. Das Purse
Applet ist ein Beispiel fur eine Applikation, die fur eine Geldkarte benutzt werden
kann. Diese Applikation beschrankt sich nur auf eine minimale Funktionalitat.

Purse Applet

Dieses Applet beinhaltet elementare Bankoperationen wie die Abfrage des
maximalen Kontostands (Maximum_Balance), die Abfrage des aktuellen
Kontostands (Balance), die Abfrage der PIN beim Einzahlen oder Abheben von Geld
(Verify_Debit_PIN oder Verify_Credit_PIN), Einzahlen oder Abheben vom Geld
(Debit oder Credit), (Verify_Admin_PIN), (Update_Debit_PIN) und (Select_ CM).

Es wurden folgende Karten mit dem ersten Messsystem und mit zwei Kartenlesern
getestet:
» Mit dem ersten Messsystem und mit zwei Kartenlesern wurden die Karten A,
C, E, F und | getestet. Karte H wurde nur mit dem Omnikey Kartenleser
getestet.
*= Mit dem dritten Messsystem und dem Omnikey Kartenleser wurde die Karte G
getestet, jedoch nicht vollstandig, da die Kommandos Debit, Credit und
Select_CM nicht getestet werden konnten.
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(1) Das Purse Applet wurde auf oben genannten Karten mit zwei bzw. einem
Kartenleser(n) (Towitoko und Omnikey) mit zwei Messsystemen getestet. Es wurden
alle Kommandos (Methoden, Operationen), die sich in der Legende befinden
hintereinander einmal abgefragt.

1400 M Select_CM
OUpdate_Debit_PIN
. /@Verify Admin PIN |- - - - - - _______________________ &% _________

1200 " | | @ Credit
B Verify_Credit_PIN
_ I {ODebit -a,- -~ — -
1000 O Verify_Debit_PIN
W Balance

_+ 1OMaximum_Balance |- --.-----------—-—------ - .

800

600~

Zeit fiir ein Kommando in msec

400~

200t~

(@Y % @7 @7 227 e\/?~ % o/ % % @7 >
\lib \J“,b{\’ \lib \l"b \l_’b <\' & <\' & & \L*rbég}

Abbildung 6.4.1 Purse Applet, alle getestete Karten

Die Abbildung 6.4.1 zeigt die Resultate. Die Karten A, C und E sind die schnellsten.
Sie haben fur die gesamte Appletabarbeitung um die 600 msec gebraucht.
Mittelmallig hat die Karte | abgeschnitten. Sie hat insgesamt ca. 850 msec
gebraucht. Am langsten brauchten die Karten F und H. Sie haben um die 1000 bis
1200 msec fur den kompletten Appletablauf bendétigt. Aus den Messungen kann man
folgern, dass auch bei Tests der gesamten Applikation die Kartenleser und die
Messsysteme keinen Einfluss auf die Ergebnisse haben.
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(2) Die Abbildung 6.4.2 zeigt die genaueren Ausflhrungszeiten bei jedem einzelnen
Kommando. Die Karten A, C, E, F, H und | wurden mit dem Omnikey Kartenleser mit
einem Messsystem getestet. Fir das Kommando Maximum_Balance haben die
Karten A, C, E und | 20 bis 40 msec, und die Karten F und H 60 bis 90 msec
gebraucht. Beim Kommando Balance liegen die Werte wie beim Maximum_Balance
im selbem Bereich. Bei den Kommandos Verify_Debit_PIN und Verify_Credit_PIN
konnten interessante Werte beobachtet werden. Bei den Karten E, F, H und | sind
die Werte bei Verify_Debit_PIN und Verify_Credit_PIN fast gleich und liegen fur die
Karten H und | zwischen 110 und120 msec, fur die Karte F bei 140 msec und flr die
Karte E bei 50-60 msec. Bei den Karten A und C ist einer der Werte doppelt so hoch
wie der andere Wert. Wenn also das Kommando Verify Credit PIN 60 msec
bendtigt, so benodtigt das Kommando Verify _Debit_ PIN 130 msec (siehe Karte C). Zu
einem ahnlichen Effekt kommt es bei den Kommandos Debit und Credit bei der Karte
H. Der Wert bei dem einen Kommando ist um 110 msec hoher als bei dem anderem.
Bei allen andern Karten sind die Werte fir Debit und Credit fast gleich. Auch die
beiden Kommandos Verify Admin_PIN und Update_Debit_PIN liefern pro Karte fast
dieselben Werte (Unterschied zwischen zwei Werten liegt bei 10 bis 30 msec). Fur
Kommando Select_CM braucht die Karte | 170 msec, die restlichen Karten brauchen
fur das Kommando zwischen 50 und 110 msec.
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Abbildung 6.4.2 Purse Applet, sechs Karten, mit einem Kartenleser und einem
Messsystem
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Aus diesen Messungen kann man fir jede Karte die einzelnen Ausflhrungszeiten flr
die jeweiligen Kommandos ablesen. Bei allen Karten wird die Abfrage vom
Kontostand am schnellsten bearbeitet. Fir alle anderen Kommandos brauchen die
unterschiedlichen Karten unterschiedlich viel Zeit. Die Karte E ist auch bei der
Abarbeitung von ganzen Applikation die beste.

6.5. Strommessungen

Die Ergebnisse aus den Kapiteln 6.1, 6.2, 6.3 und 6.4 zeigen, dass die Karte E die
Spitzenposition belegt. Um alle Testergebnisse zu vergleichen, muss man davon
ausgehen, dass alle Karten mit gleicher interner CPU-Frequenz arbeiten. Diese
Parameter sollen Uber die Strommessungen bestimmt werden. Die Stromprofile
eines beliebigen Mikrokontroller hangen mit den verarbeiteten Daten zusammen
[K98], [KJJ98/1], [KJJ98/11], [HLOZ].

Die Strommessungen wurden auf einem digitalen Oszilloskop vom Typ
WAVEMASTER der Firma LECROY mittels einer Kartenlesereigenentwicklung fur
Laboranwendungen von Infineon Technologies durchgefuhrt. Die Strommessungen
wurden mit dem Eigenentwicklungsprogramm ,showtrace2d® von Infineon
Technologies ausgewertet. Es wurden vier Karten getestet.

Normalerweise wird fur die Abarbeitung eines Maschinenbefehls eine gewisse
Anzahl an Takten gebraucht (siehe Abbildung 6.5.1). Die bekannte 8051 CPU
bendtigt z.B. 12 Taktzyklen zur Abarbeitung eines Maschinenbefehls [kei]. In
weiteren Implementierungen sind kurze Ausfiihrungszeiten bekannt [dol].

1 Maschinenbefehl

12 Takte

1 Takt

Abbildung 6.5.1 Anzahl der Takte pro Maschinenbefehl
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(1) Abbildung 6.5.2 und Abbildung 6.5.3 zeigen den Stromverbrauch fir die
Abarbeitung eines Kommandos bei vier Karten: Karte A, Karte E, Karte H und Karte
I. Die unterste Stromverbrauchskurve gehort der Karte A, diese Karte verbraucht am
wenigsten Strom, die zweitunterste Stromkurve gehort der Karte H, die drittunterste
der Karte E und die oberste der Karte I.

Stromverbrauch: Karte A < Karte H < Karte E< Karte |

Das ,X Range“ Zusatzfenster beschreibt die x Achse. ,First Sample“ beschreibt den
ersten Messpunkt ab dem die Daten angezeigt werden. ,Num Sample® beschreibt
die Anzahl der Messpunkte, die ab First Sample angezeigt werden. ,Step Size*
bezeichnet die Anzahl der Messpunkte, um welche Num Sample vergroRert oder
verkleinert wird. In allen Abbildungen hat das ,Step Size“ den Wert eins.

In Abbildung 6.5.2 werden 1000 Messpunkte und in Abbildung 6.5.3 100000
Messpunkte vom Start (0 Wert) aus angezeigt. Die steigenden und fallenden Flanken
sind in der Abbildung 6.5.2 deutlich im Stromprofil zu sehen. Bei den Flanken wird
der Strom um ein Vielfaches (Faktor 3-5) mehr verbraucht als zwischen den Flanken.
Die Ursache ist das Ubersprechen vom externen Clock Signal. Eine Taktfrequenz
beginnt immer mit einer fallenden Flanke. Man sieht, dass bei den Karten A, H und |
der Stromverbrauch zwischen den Flanken gleichmafRig ist.
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Abbildung 6.5.2 Stromverbrauch alle Karten (1)
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Abbildung 6.5.3 Stromverbrauch alle Karten (2)

(2) In den vier nacheinander folgenden Abbildungen (Abbildung 6.5.4, Abbildung
6.5.5, Abbildung 6.5.6, Abbildung 6.5.7) werden die Karten H, A, E und | genauer
betrachtet. Es sind jeweils zwei Kurven zu sehen. Die oberste beschreibt die
Taktfrequenz und die unterste den Stromverbrauch. Es werden 500 Messpunkte vom
Startpunkt aus angezeigt.

Bei den Karten H und A sind die fallenden bzw. steigenden Flanken deutlich zu
sehen. Bei der Karte | sind die Flanken viel kleiner als bei den Karten H und A.

Bei der Karte E sind die Flanken kleiner und zwischen den Flanken befinden sich
andere Subpeaks, die fast so grol3 sind wie die Flanken.
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Abbildung 6.5.6 Stromverbrauch und Takt bei Karte E (1)
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Abbildung 6.5.7 Stromverbrauch und Takt bei Karte | (1)
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(3) Um das Ungewdhnliche bei der Karte E naher zu betrachten, wird die Anzahl der
angezeigten Messpunkte auf 400 reduziert, und ein zufalliger Messpunkt (hier
3920000), ab dem die 400 Messpunkte angezeigt werden, gewahlt. Die Abbildung
6.5.8 zeigt das oben genannte Szenario. Man sieht deutlich, dass sich jeweils
zwischen einer fallender und jeweils einer steigenden Flanke drei zusatzliche
Subpeaks befinden. Das deutet darauf hin, dass diese Karte mit einem Vielfachen
der externen Frequenz arbeitet. Die gesamte Frequenz koénnte also aus dem
Achtfachen der externen Frequenz bestehen. Da die externe Frequenz bei dieser
Messung 2,5 MHz war, hat die gesamte Frequenz bei der Karte E 20 MHz (wegen 8
* 2,5 MHz).

Zum Vergleich hat man die gleichen Parameter mit einer anderen Karte (Karte 1)
verwendet, wie in Abbildung 6.5.9 zu sehen ist.
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Abbildung 6.5.8 Stromverbrauch und Takt bei Karte E (2)
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Abbildung 6.5.9 Stromverbrauch und Takt bei Karte | (2)

(4) In Abbildung 6.5.10 wird das Zeitverhaltnis zwischen Stromverbrauch, Takt und
I/O bei der Karte | (alle andere gemessene Karten liefern aquivalente
Messergebnisse) angezeigt. Die erste Kurve beschreibt den Stromverbrauch, die
zweite den Takt und die dritte die /O Kommunikation. Bis zur ersten fallenden Flanke
beim 1/O bearbeitet die Karte ein Kommando, ab dann sendet sie eine Antwort. Man
kann das auch beim Stromverbrauch deutlich sehen. Wahrend ein Kommando
abgearbeitet wird, ist der Stromverbrauch grof3, wenn die Karte eine Antwort schickt
und auf weitere Befehle wartet, ist der Stromverbrauch kleiner. Nur bei einer
fallenden oder steigenden Flanke beim 1/O steigt auch der Stromverbrauch als Folge
des Ubersprechens.
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Abbildung 6.5.10 Stromverbrauch, Takt und I/O bei Karte |

6.6. Zusammenfassung der Ergebnisse

Aus all den Messungen geht hervor:

= nicht jedes Applet kann auf eine beliebige Karte geladen und/oder dort
ausgefuhrt werden

= es konnen nicht beliebig groRe Arrays auf jede Karte geladen werden, da
nicht bei allen Karten genugend freier Speicherplatz zur Verfugung steht

= beim Kopieren von groRen Arrays ist das Kopieren vom RAM auf das
EEPROM viel schneller als das Kopieren vom EEPROM auf das EEPROM

= es war nur bei der Karte | moglich die SeitengréRen vom EEPROM zu
bestimmen, bei allen anderen Karten war es nicht moglich

= die Leistung des Kryptocoprozessors kann ermittelt werden

= es kann getestet werden, wie viel Zeit die jeweiligen Java Card
Sprachelemente bendtigen

= die Ausfuhrungszeiten von einem Applet und/oder Kommando sind von den
Kartenlesern und/oder Messsystemen unabhangig, die Zeiten sind fast
identisch

= durch die Strommessungen kann festgestellt werden, dass die schnellste
Karte zusatzlich mit einem Vielfachen der externen CPU-Frequenz arbeitet,
woraus folgt, dass diese Karte eigentlich immer schneller sein sollte als die
Karten, deren CPU nur mit einer externen Frequenz arbeiten. Als weitere,
technische Bewertung sollte man die Ergebnisse mit der erhaltenen CPU-
Frequenz skalieren, bzw. den Stromverbrauch berucksichtigen. Aus der
Anwendersicht ist die Karte E die schnellste.
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In dieser Arbeit wurden drei Funktionsklassen (Schreib-/Lesezugriffe, Java Card
Sprachenelemente, Sicherheit) abgearbeitet und die Ergebnisse wurden fur jede
Karte in einem Spinnennetz aufgetragen.

Die Karte A erreicht bei der Funktionsklasse Schreib-/Lesezugriffen 66,8 Punkte, bei
der Funktionsklasse Java Card Sprachenelemente 58 Punkte und bei der
Funktionsklasse Sicherheit 88,4 Punkte.

Schreib-/Lesezugriffe
100

—A— maximale Werte
—&—Karte A

Sicherheit & A Java Card Sprachelemente

Abbildung 6.6.1 Ergebnisse bei der Karte A
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Die Karte C erreicht bei der Funktionsklasse Schreib-/Lesezugriffe 66,7 Punkte, bei
der Funktionsklasse Java Card Sprachenelemente 64 Punkte und bei der
Funktionsklasse Sicherheit 87,2 Punkte.

Schreib-/Lesezugriffe
100

—a—maximale Werte
—e—Karte C

Sicherheit & A Java Card Sprachelemente

Abbildung 6.6.2 Ergebnisse bei der Karte C

Die Karte E erreicht bei der Funktionsklasse Schreib-/Lesezugriffe 100 Punkte, bei
der Funktionsklasse Java Card Sprachenelemente 77,8 Punkte und bei der
Funktionsklasse Sicherheit 100 Punkte.

Schreib-/Lesezugriffe
100

90

\ —a— maximale Werte
yZaa\\ —&—Karte E

Sicherheit & A Java Card Sprachelemente

Abbildung 6.6.3 Ergebnisse bei der Karte E
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Die Karte F erreicht bei der Funktionsklasse Schreib-/Lesezugriffe 27 Punkte, bei der
Funktionsklasse Java Card Sprachenelemente 39,7 Punkte und bei der

Funktionsklasse Sicherheit 0 Punkte (d.h. diese Klasse konnte nicht getestet werden,
siehe dazu Kapitel 6.2).

Schreib-/Lesezugriffe
100

—A— maximale Werte
—&—Karte F

Sicherheit & A Java Card Sprachelemente

Abbildung 6.6.4 Ergebnisse bei der Karte F
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Die Karte G erreicht bei der Funktionsklasse Schreib-/Lesezugriffe 24,2 Punkte, bei
der Funktionsklasse Java Card Sprachenelemente 12,1 Punkte und bei der
Funktionsklasse Sicherheit 35,9 Punkte.

Schreib-/Lesezugriffe
100

—&— maximale Werte
—e—Karte G

Sicherheit & A Java Card Sprachelemente

Abbildung 6.6.5 Ergebnisse bei der Karte G

Die Karte H erreicht bei der Funktionsklasse Schreib-/Lesezugriffe 28,2 Punkte, bei
der Funktionsklasse Java Card Sprachenelemente 18,3 Punkte und bei der
Funktionsklasse Sicherheit 17,9 Punkte.

Schreib-/Lesezugriffe
100

9

O~ O~O~O

—&—maximale Werte
—&—Karte H

Sicherheit & A Java Card Sprachelemente

Abbildung 6.6.6 Ergebnisse bei der Karte H
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Die Karte | erreicht bei der Funktionsklasse Schreib-/Lesezugriffe 33,5 Punkte, bei
der Funktionsklasse Java Card Sprachenelemente 100 Punkte und bei der
Funktionsklasse Sicherheit 56,2 Punkte.

Schreib-/Lesezugriffe

—&—maximale Werte
—o—Karte |

Sicherheit & —— Java Card Sprachelemente

Abbildung 6.6.7 Ergebnisse bei der Karte |

In Abbildung 6.6.8 wurden von allen Karten die Ergebnisse eingetragen.

Schreib-/Lesezugriffe
100

——Karte A
—8—Karte C
—&—Karte E
——Karte F
—k—Karte G
—&—Karte H
—8—Karte |

Sicherheit £~ Java Card Sprachelemente

Abbildung 6.6.8 Ergebnisse bei allen Karten
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Aus der Abbildung 6.6.8 kann man entnehmen, dass die Karte E die beste Java Card
ist. Die Karten A und C liefern auch gute Resultate. Karte | liegt im mittleren Bereich.
Sie ist bei der Funktionsklasse Java Card Sprachelemente die beste. Die Karten F
und G liegen im unteren Bereich, die erste liefert bei Funktionsklasse Java Card
Sprachelemente deutlich bessere Ergebnisse als bei Funktionsklasse Schreib-
/Lesezugriffe, die Funktionsklasse Sicherheit konnte auf der Karte nicht getestet
werden. Die Karte G liefert bei Funktionsklasse Sicherheit bessere Resultate als bei
den anderen Funktionsklassen. Die Karte H hat in der gesamten Bewertung am
schwachsten abgeschnitten.
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7. Ausblick

Oben wurden die Ergebnisse des Benchmarking von Java Cards prasentiert und
zusammengefasst. Dazu wurde in Kapitel 3 eine Metrik erstellt, um ein vernlnftiges
Vergleichsmall zu erhalten. Dabei wurde auch zugleich eine Methodik vorgestellt,
wie eine Metrik entwickelt wird, indem Richtlinien genannt wurden, was flr
Eigenschaften eine gute Metrik erfullen muss. In der Metrik werden die
Funktionsklassen mit ihren Elementen bestimmt. Diese Elemente werden dann
mittels Applets getestet. Die Applets wiederum folgen bei ihrer Implementierung
bestimmten Designregeln, damit z.B. ein auf eine Karte geladenes Applet
ressourcensparend ist, und damit dieses Applet auch dasjenige Element testet,
welches gerade getestet werden soll. Die Designregeln, die in dieser Arbeit
verwendet worden sind, setzen sich aus allgemeinen Regeln zur Erstellung von Java
Card Applets und selbst erstellten Richtlinien flr Applets, die zum Benchmarking von
Java Cards benutzt werden, zusammen.

Diese Regeln erschlagen nicht das ganze Spektrum der Mdglichkeiten, um Applets
zu erstellen. Daher wird vorgeschlagen, sich fur weitere Arbeiten, die sich mit dem
Benchmarking von Java Cards befassen, weitere Regeln und Richtlinien zur
Erstellung von Benchmarking Java Card Applets zu Uberlegen.

Da in dieser Arbeit nur drei der acht Funktionsklassen getestet und ausgewertet,
und somit ins Spinnennetz eingetragen worden sind, ware es notwendig dies im
Rahmen zuklnftiger Arbeiten zu diesem Thema zu vervollstandigen. Diese
Ausarbeitung ist als Einfuhrung in diese Thematik zu verstehen, so dass nicht alle
Funktionsklassen ausgewahlt worden sind.
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Anhang

Applikation Ebene Java Ebene
Chipkartenfunktionen Funktion Hardware
und Unterfunktionen Abkiirzung Java Methode Bibliothek Funktionsklasse -Modul
Checksums/Hash
CHlinitialize ton
CHUpdate ten u
CHFinalize tcH F
File System
File Open tes o getCurrentElementrayFile()
getCurrentDidicatedFile()
File Close tes ¢
Read tes R getData() Lesezugriff EEPROM
arrayCompare() Lesezugriff EEPROM
Write tes w updateRecord() Schreibzugriff
putData()
writeRecord()
Write Though tes wr
Write TearingSave tes wrs
WritePhysical tes we arrayCopyNonAtomic() Arrays
arrayCopy() Arrays
arrayFillNonAtomic() Arrays
Cryptography
Cryptolnitialize o1 x getKey() javacard.security Sicherheit
setkey javacard.security Sicherheit
init() javacard.security Sicherheit
getAlgorithm() javacard.security Sicherheit
X=DES getinstance() javacard.security Sicherheit DES
buildKey() javacard.security Sicherheit DES
X=RSA getinstance() javacard.security Sicherheit Crypto CP
getExponent() javacard.security Sicherheit Crypto CP
getModulus() javacard.security Sicherheit Crypto CP
setExponent() javacard.security Sicherheit Crypto CP
setModulus() javacard.security Sicherheit Crypto CP
CryptUpdate tc u x update() javacard.security Sicherheit
CryptFinalize fc F x
GenerateRandom tc r generateData() javacard.security Sicherheit
getinstance() javacard.security Sicherheit
GeneratePrime tc p
Communication
Comlinitialize teom 1 x
ComSend tcom s x sendOutgoing() javacard.framework
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setOutgoingAndSend()

javacard.framework

sendBytes() javacard.framework
sendBytesLong() javacard.framework
setOutgoing() javacard.framework
setOutgoingLenth() javacard.framework

setOutgoingNoChaning()

javacard.framework

ComReceive

tcom R x

setincomingAndReceive()

javacard.framework

getBytes()

getBuffer()

getShort()

javacard.framework

receiveBytes

getProtocoll()

Biometric

(not avialable)

Java

Java VM ts s install() javacard.framework Appletmethoden
select() javacard.framework Appletmethoden
process() javacard.framework Appletmethoden
deselect() javacard.framework Appletmethoden
selectingApplet() javacard.framework Appletmethoden
register() javacard.framework Appletmethoden

Java Language £y an if...else java.lang JC Sprachelemente
while java.lang JC Sprachelemente
switch java.lang JC Sprachelemente
do java.lang JC Sprachelemente
Addition java.lang Operatoren CPU
Multipilkation java.lang Operatoren CPU
And java.lang Operatoren CPU
Or java.lang Operatoren CPU
Not java.lang Operatoren CPU
Equels java.lang Operatoren CPU
byteShift java.lang Operatoren CPU

Multipplication

(not avialable)

Extras
makeTransientArray javacard.framework Arrays
makeTransientByteArray javacard.framework Arrays
makeTransientObjectArray | javacard.framework Arrays
makeTransientShortArray | javacard.framework Arrays

makeShort()

javacard.framework
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Abkurzungen

AID
APDU
API
ATR
CAP
CLA
CPU
DES
EEPROM
ENC
EXP
FCI

ID

IDE
INS
ISO
JCA
JCAPI
JCRE
JCVM
Lc

Le
NPU
OCF
OoP
0N
P1/P2
PC/SC
PIN
RAM
RID
ROM
RSA
RST
SCR
SW1/SW2
TPDU
VM
VOP

Application Identifier

Application Protocol Data Unit
Application Programming Interface
Answer To Reset

Converted Applet

(Application) Class

Central Processing Unit

Data Encryption Standard

Electrically Erasable Programmable Read Only Memory

Encryption

Java Card Export File

File Control Information

Identifier

Integrated Developer Environment

Instruction

International Standardisation Organization
Java Card Assembler

Java Card Application Programming Interface
Java Card Runtime Environment

Java Card Virtual Machine

(Data) Length Command

(Data) Length Expected

Numeric Processing Unit (Kryptocoprozessor)
Open Card Framework

Open Platform

Operating System

Parameter 1 / Parameter 2 of the command header
Personal Computer/Smart Card

Personal Identification Number

Random Access Memory

Registered Application Provider Identifier
Read Only Memory

Rivest, Shamir and Adlemann Asymmetric Algorithm
Reset

Script File, Skript Datei

Status Word 1 / Status Word 2

Transport Protocol Data Unit

Virtual Machine

Visa Open Platform
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