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Kapitel 1

Einleitung

Der Lehrstuhl betreibt auf seinen Rechnern einen Apache Web-Server, iiber den samt-
liche Informationen des Lehrstuhls abrufbar sind. Dies umfasst Informationen iiber die
Vorlesungen, Seminare, Publikationen, Diplomarbeiten und FoPras/SEPs. Gleichzei-
tig gibt es weitere interne Schnittstellen fiir die Mitarbeiter des Lehrstuhls, die zur
Wartung dieser Seiten und Aufruf weiterer Verwaltungsfunktionen dienen. Die Daten
werden in einer PostgreSQL-Datenbank abgelegt und die Web-Seiten iiber Skripte in
PHP erzeugt und gewartet.

1.1 Aufgabenstellung

Fiir die Datenbank gibt es verschiedene Benutzergruppen, die mit unterschiedlichen
Rechten auf unterschiedliche Teile der Datenbank zugreifen diirfen. Im 6ffentlichen Be-
reich miissen sich Studenten fiir Ubungsgruppen oder Klausuren anmelden. Dort sind
Listen zum Beispiel iiber offene Diplomarbeiten abrufbar. Tutoren von Ubungsgruppen
bekommen dariiber hinaus noch Zugriff auf einige nicht-6ffentliche Teile, die wihrend
der Betreuung der Gruppen von Bedeutung sind. Die Mitarbeiter des Lehrstuhls haben
prinzipiell volle Rechte auf der Datenbank, wobei aber auch hier im Normalbetrieb eine
gewisse Zuordnung fiir Bereiche moglich sein sollte, um zum Beispiel den schreibenden
Zugriff auf die Daten fiir eine Vorlesung nur den entsprechenden Betreuern zu ermégli-
chen.

Im Moment geschieht die Benutzerverwaltung und Vergabe der Rechte noch manuell
in der Datenbank. Im Rahmen dieses Praktikums sollen hier Verwaltungsfunktionen
implementiert werden, die folgende drei Aspekte auf der Ebene der Datenbank im Zu-
sammenspiel mit dem Web-Server einfach und konsistent erméglichen:

e Verwaltung der Benutzer
Hier handelt es sich um die Einrichtung von neuen Benutzern, die Anderung und
Entfernung der in der Datenbank existierenden Benutzer und die Zusammenfas-
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2 KAPITEL 1. EINLEITUNG
sung der bestimmten Benutzer in Gruppen.

e Zuordung von Rechten an die Benutzer

In Datenbank gibt es prinzipiell zwei Arten von Rechten, dies sind die Systemrech-
te und die Objektrechte. Die Systemrechte erlauben einem Datenbankbenutzer
die Ausfithrung von CREATE USER oder CREATE DATABASE, also die Superuserrecht
und das Recht, neue Datenbank einzurichten. Unter Objektrechte versteht man die
Zugriffsberechtigungen(z.B. SELECT, INSERT, UPDATE/DELETE und RULE)
auf die Datenbankobjekte. In PostgreSQL sind Tabellen(tables), Sichten(views)
und Sequenzen(sequences) die drei Objektarten, auf die die Zugriffsrechte an die
Benutzer vergeben werden kénnen. Die Zugriffsberechtigungen werden von einem
Superuser oder Besitzer der Objekte an die Benutzer oder Gruppen erteilt.

e Umsetzung dieser Zuordnung
Durch die Befehl GRANT und REVOKE werden die Zugriffsrechte gewdhrt bzw. sie
wieder entfernt.

Diese Funktionen sollen iiber den Web-Server aufrufbar sein und miissen sich in die
bestehende Infrastruktur einfiigen.

Durch den Vorgingerpraktikum[BMO01] lduft bereits eine PostgreSQL Datenbank in
Betrieb. Ziel des Praktikums ist eine betriebsfihige Implementierung dieses Verwal-
tungssystems am Lehrstuhl. Dies umfasst die notwendigen Skripte in PHP fiir die ei-
gentliche Funktionalitit sowie die eventuell notwendige Anpassung der bestehenden
Datenschemata an die Erfordernisse eines sicheren Betriebs der Datenbank.



Kapitel 2

Sicherheitskonzept unter
PostgreSQL

Ahnlich wie in Oracle werden Benutzer und Gruppen in PostgreSQL[pgs] fiir die Be-
nutzerverwaltung verwendet (in Oracle wird das Konzept “Benutzer und Rollen” ein-
gefiihrt). PostgreSQL verwaltet die Benutzer- und Gruppendaten in ihrem eigenen Sy-
stem. Sie sind nicht mit dem vom Betriebssystem verwendeten (z.B. Unix oder Win-
dows) identisch.

Jede Verbindung zu PostgreSQL muss mit einem registrierten Benutzer erstellt wer-
den, und jeder Benutzer kann zu einer oder mehrerer der definierten Gruppen gehéren.
Sowohl an die Benutzer als auch an die Gruppen kénnen unterschiedliche Zugriffsbe-
rechtigungen auf die Datenbankobjekten vergeben werden.

2.1 Benutzermanagement

Um einen Benutzer zu identifizieren, wird die Benutzerkennung benétigt. Die Benutzer-
kennung muss eindeutig in PostgreSQL sein und ist wie schon erwéhnt nicht notwen-
digerweise mit der vom Betriebssystem identisch. Alle Benutzerinformationen werden
in einer Systemtabelle von PostgreSQL, die pg_shadow heifit, gespeichert. Auf diese
Tabelle kann nur ein Superuser zugreifen. Parallel gibt es noch ein View pg_user von
der Tabelle pg_shadow, welches fiir einen normalen Benutzer zugreifbar ist. Der wesent-
liche Unterschied zwischen pg_user und pg_shadow liegt darin, dass die Passworter in
pg-user nicht mehr in Klartext sondern mit Sternchen dargestellt werden, damit sie
vor den normalen Benutzern geschiitzt werden.

Unter usename werden die Benutzerkennungen gespeichert, jede Benutzerkennung hat
auch eine eindeutige SystemID zu PostgreSQL, die in der Spalte usesysid enthilt ist.
Die Attribute usecreatedb und usesuper reprisentieren die Systemberechtigungen
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Attribut Typ
usename Text
usesysid Integer
usecreatedb Boolean
usetrace Boolean
usesuper Boolean
usecatupd Boolean
passwd Text
valuntil Zeitspanne

Tabelle 2.1: Schema, der Tabelle pg_shadow

von jedem Benutzer. Dies wird im folgenden Abschnitt beschrieben.

2.1.1 Benutzereinrichtung

Neue Datenbankbenutzer kénnen nur von Superusers eingerichtet werden. Ein Default-
superuser in PostgreSQL ist postgres. Mit dem SQL-Befehl CREATE USER wird ein
neuer Datenbankbenutzer erstellt. Der Befehl CREATE USER braucht nur einen Parame-
ter: die Kennung des neuen Benutzers und hat folgende Syntax:

CREATE USER Kennung

[ WITH [ SYSID SystemID ][ PASSWORD ’Password’ ] ]
[ CREATEDB | NOCREATEDB ]

[ CREATEUSER | NOCREATEUSER ]

[ IN GROUP Gruppename [, ...]1 ]

[ VALID UNTIL ’Zeitspanne’ ]

In dieser Syntax ist die Benutzerkennung die einzige erforderliche Eingabe, alle anderen
sind optional. Die Folgende ist die Detailbereibung aller optionalen Eingaben:

e SYSID SystemID:
Mit SYSID SystemID wird eine benutzerdefinierte SystemID erzeugt. Diese System-
ID ist eine IntegerZahl und muss wie die Benutzerkennung eindeutig in Postgre-
SQL existieren. Ohne Spezifizierung dieser Option wird eine passende SystemID
zu diesem Benutzer von PostgreSQL automatisch gewéhlt.

e PASSWORD ’Password’:
Das Passwort ist nicht notwendigerweise in PostgreSQL erforderlich (Abhéngig
von der Konfiguration der Datei pg_hba.conf). Wenn ein Passwort bei der Ein-
richtung eines neuen Benutzers zugewiesen ist, muss es bei der Anmeldung zur
Datenbank mit der Benuterkennung zusammen eingegeben werden.
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e CREATEDB | NOCREATEDB:
Wird die Option CREATEDB spezifiziert, wird das Systemrecht zur Erzeugung neu-
er Datenbanken sowie Entfernung der von diesem Benutzer eingerichteten Daten-
banken an diesen Benutzer vergeben. Mit der explizierte Eingabe von NOCREATEDB
wird das Recht wieder entfernt. Ohne Spezifizierung dieser Option impliziert die
Eingabe von NOCREATEDB die Defaulteingabe.

e CREATEUSER | NOCREATEUSER:

Bei Spezifizierung des Kennworts CREATEUSER wird das Systemrecht zur Einrich-
tung neuer Benutzer an diesen Benutzer zugeordnet. Dies impliziert die Entste-
hung eines neuen Superusers, d.h. dieser Benutzer hat alle Systemrechte und Zu-
griffsrechte auf jedes Datenbankobjekt in den sdmlichen Datenbanken und zwar so-
gar das Recht, neue Datenbanken einzurichten, selbst wenn die Option NOCREATEDB
spezifiziert ist. Da ein Superuser die Rechte aller anderen Superuser aufheben,
sogar die anderen Superuser aus der Datenbank enfernen kann, muss es sehr vor-
sichtlich mit der Rechtzuordnung von CREATEUSER umgegangen werden. Wird
NOCREATEUSER explizite eingegeben, entsteht nach der Ausfiihrung des CREATE
USER Befehls ein normaler Benutzer. Ohne Eingabe iiber diese Option ist NOCREATEUSER
als Standardwert anzusehen.

e IN GROUP Gruppename [, ...]:
Die Gruppenmitgliedschaft kann auch bei Einrichtung der neuen Benutzer be-
stimmt werden. Jeder Benutzer kann zu einer oder mehrerer Gruppen gehéren.
Mehrere Gruppennamen sollen durch Komma getrennt werden, dabei aufzupassen
ist, dass die eingegebenen Gruppen bereits in der Datenbank existieren miissen.

e VALID UNTIL ’Zettspanne ’:
Mit Eingabe einer Zeitspanne wird die Giiltigkeit des Passworts zeitlich begrenzt.
d.h.nach diesem Zeitraum lduft das Passwort ab und muss mit einem Neuen
gedndert werden.

2.1.2 Benutzerinderung

Durch den SQL-Befehl ALTER USER kann der Zustand eines Datenbankbenutzers geindert
werden. Diser Befehl hat folgende Syntax:

ALTER USER Kennung

[ WITH [ PASSWORD ’Password’ ] ]
[ CREATEDB | NOCREATEDB ]

[ CREATEUSER | NOCREATEUSER ]

[ VALID UNTIL ’Zeitspanne’ ]

Wie CREATE USER kann der Befehl ALTER USER nur von PostgreSQL Superusern aus-
gefiihrt werden.
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2.1.3 Benutzerentfernung

Jeder Superuser in PostgreSQL kann durch den Befehl DROP USER die Datenbankbenut-
zer wieder entfernen. Wenn ein Benutzer eigne Datenbanken erstellt hat, miissen diese
Datenbanken zuerst geloscht werden, bevor dieser Benutzer aus dem System entfernt
wird. Der Befehl hat folgende Syntax:

DROP USER Kennung

2.2 Gruppenmanagement

Gruppen dienen zur Vereinfachung der Zuordnung von Objektrechten. Normalerweise
miissen die Zugriffsberechtigungen an jeden einzelnen Benutzer vergeben werden, und
jedes Mal kann hochstens nur ein Benutzer bearbeitet werden. Wenn einige Datenbank-
benutzer die gleichen Zugriffsberechtigungen haben sollen, muss die Rechtevergabe fiir
jeden Benutzer wiederholt ausgefiihrt werden. Falls eine Anderung der Datenbank (z.B.
Hinzufiigen neuer Tabellen) ebenso eine Anderung der Benutzerberechtigungen notwen-
dig macht, muss dieser Arbeitsvorgang wieder fiir jeden Benutzer wiederholt werden.
Dies fiihrt nicht nur zum hohen Arbeitsaufwand, sondern auch leicht zur Vernachléssig-
keit der Zugriffsberechtigungen fiir die einzelnen Benutzer.

Um diese Probleme zu vermeiden, werden Gruppen in PostgreSQL eingefiihrt. Alle
Datenbankbenutzer, die gleiche Berechtigungen haben sollen, kénnen in einer Gruppe
zusammengefasst werden. Die benotigten Zugriffsberechtigungen werden nicht mehr an
jeden einzelnen Benutzer erteilt, sondern direkt an die Gruppe einmal vergeben. Al-
le Gruppenmitglieder haben dann die entsprechenden Berechtigungen. Wenn sich die
Datenbank dndert, und damit eine Berechtigungséinderung verursacht ist, wird nur die
Erneuerung der Berechtigungen von dieser Gruppe benétigt. Entsteht ein neuer Benut-
zer, der zu einer Gruppe gehoren kann, wird dieser einfach in diese Gruppe hinzugefiigt,
anschliefflend hat diser Benutzer automatisch alle Berechtigungen, die bereits an diese
Gruppe vergeben sind.

Wie bei Benutzerverwaltung werden alle Gruppeninformationen in einer Systemtabelle,
die pg_group genannt wird, gespeichert. In den Spalten groname und grosysid sind alle
Gruppennamen und die zugehorigen GruppenID enthalten und unter grolist werden
die BenutzerID aller Gruppenmitglieder gespeichert.

2.2.1 Gruppeneinrichtung

Jede neue Gruppe in PostgreSQL kann durch Superuser mit dem Befehl CREATE GRQUP
eingerichtet werden. Hier ist die Syntax:
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Attribut Typ
groname Text
grosysid Integer
grolist Text

Tabelle 2.2: Schema der Tabelle pg_group

CREATE GROUP Gruppename
[ WITH [ SYSID SystemID ][ USER Benutzerkenmnung [, ...] ]

Der Befehl CREATE GROUP Gruppename erstellt eine leere Gruppe ohne Mitglieder. Mit
der optionalen Eingabe SYSID SystemID wird eine SystemlID fiir diese Gruppe erzeugt.
Da PostgreSQL die Systemtabellen von Benutzern und Gruppen separat verwahltet, ist
es erlaubt, dass eine SystemlID fiir Benutzer mit einer SystemlID fiir Gruppe identisch
ist. Bei der Erzeugung einer neuen Gruppe kann die Gruppenmitgliedschaft gleichzeitig
bestimmt werden, indem man unter Verwendung des Kennworts USER die Kennungen,
dessen Benutzer zu dieser Gruppe gehéren sollen, durch Komma getrennt eingibt.

2.2.2 Gruppeninderung

Durch den SQL Befehl ALTER GROUP konnen Benutzer in eine Gruppe hinzugefiigt oder
aus einer Gruppe entfernt werden. Die Syntax hat folgende Form:

ALTER GROUP Gruppename { ADD | DROP } USER Benutzerkennung [, ...]

In der Abhéngigkeit davon, ob das Kennwort ADD oder DROP spezifiziert ist, werden die
eingegebenen Benutzer in die gewiinschte Gruppe hinzugefiigt oder die entsprechenden
Gruppenmitglieder entfernt.

2.2.3 Gruppenentfernung

Jeder Superuser kann mit dem Befehl DROP GROUP eine Gruppe entfernen. Eine Gruppe
kann ohne Warnung geloscht werden, selbst wenn sie noch Gruppenmitglieder enthélt,
die noch nicht aus der Gruppen entfernt sind. Hier ist die Syntax:

DROP GROUP Gruppename

Bei der Entfernung einer Gruppe werden ihre zugehorigen Berechtigungen nicht mit-
geloscht. Alle Zugriffsberechtigungen fiir die bereits entfernte Gruppe werden an die
SystemID, die zu der Gruppe vor Entfernung gehort, zugeordnet. Eine unabsichtlich
geloschte Gruppe kann deshalb wieder hergestellt werden, indem man eine neue Gruppe
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Schliisselwort Symbol Beschreibung

SELECT T Erlaubt den Berechtigungen,
Tabellen, Sichten, Sequenzen
abzufragen.

INSERT a Erlaubt den Berechtigungen,
neue Zeilen in Tabellen ein-
zufiigen.

UPDATE, DELETE A4 Erlaubt den Berechtigungen,

Zeilen in Tabellen zu aktua-
lisieren oder aus Tabellen zu
I6schen. Wenn eine der beiden
Berechtigungen vergeben ist,
ist die andere implizite auch
vergeben.

RULE R Erlaubt den Berechtigungen,
eine wiederschreibbare Rule
auf Tabellen oder Sichten zu
erstellen.

ALL arwR Représentiert alle vier Berech-
tigungen.

Tabelle 2.3: Privilegien in PostgreSQL[WDO01]

mit der identischen SystemID von der zuvor Geldschten einrichtet.

2.3 Zugriffsberechtigungen

PostgreSQL verwaltet intern eine Menge von Zugriffskontrollisten, die sogenannte Ac-
cess Control Lists (ACL)[WDO01]. Diese Informationen beschreiben den Zustand der Zu-
griffsberechtigungen in einer Datenbank, ndmlich welchen Benutzern oder Gruppen ist
es erlaubt, mit welchen Privilegien auf die Datenbankobjekte zugreifen zu konnen. Die
Datenbankobjekte in PostgreSQL, auf die eine Zugriffsberechtigung vergeben werden
kann, sind z.B. Tabellen (tables), Sichten (views) und Sequenzen (sequences). Es gibt
vier Typen von Privilegien: SELECT (read), INSERT (append), UPDATE/DELETE
(write) und RULE (eine Bereichtigung zur Erstellung einer wiederschreibbaren Rule
auf eine Tabelle). Die detailierte Beschreibung wird in Tabelle 2.3 angezeigt.

Ein Benutzer ist dann ein Besitzer in PostgreSQL, wenn er ein Datenbankobjekt (z.B.
eine Tabelle) erstellt hat. Ein Besitzer hat volle Rechte auf alle von ihm erstellten Ob-
jekte. Damit die anderen Benutzer den Zugriff auf diese Objekte erhalten, muss der
Besitzer oder ein Superuser die entsprechenden Privilegien durch den Befehl GRANT an
sie zuordnen. Mit dem Befehl REVOKE werden die vergebenen Privilegien wieder entfernt.
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2.3.1 GRANT Privilegien

Der Befehl GRANT hat folgende Syntax:

GRANT privilege [, ...] ON object [, ...]
TO { PUBLIC | username | GROUP groupname }

Mit dem Schliisselwort PUBLIC werden die Privilegien an alle Benutzer in der Daten-
bank erteilt. Bei Verwendung des Schliisselworts ALL werden alle vier Privilegien fiir die
spezifizierten Objekte gleichzeitig vergeben. Die vergebenden Privilegien auf jedes Da-
tenbankobjekt werden in einer PostgreSQL Systemtabelle (pg_class) gespeichert. Durch
einen SQL Befehl SELECT kann der Status der Zugriffsberechtigungen fiir das gewéhl-
te Objekt angefragt werden. Von dem psgl Client kann man auch als Alternative den
Backslash Befehl \z benutzen, um die Berechtigungsinformation fiir die Datenbankob-
jekte zu erfahren. Im folgenden wird eine Verwendung von Backslah Befehl gezeigt.

mnm=# \z aufgabe
Access permissions for database '"mnm"

Relation | Access permissions
____________ +______________________________________
aufgabe | {"=","wangz=rw","group mnmteam=arwR'"}
(1 row)

In diesem Beispiel werden alle Zugriffsrechte auf die Tabelle aufgabe als Ergebnis
angezeigt. Die linke Seite von dem Zeichen ,=" in jedem Term reprisentiert einen
Benutzer oder eine Gruppe, auf der rechten Seite stehen die entsprechenden Rechte, mit
denen der Benutzer oder die Gruppe auf diese Tabelle zugreifen kann. Der erste Term
wird immer fiir das Schliisselwort PUBLIC (d.h. fiir alle Benutzer in der Datenbank)
reserviert. Werden keine Zugriffsrechte an alle Benutzer gemeinsam erteilt, bleibt die
rechte Seite auch leer.

2.3.2 REVOKE Privilegien
Der Befehl REVOKE hat folgende Syntax:

REVOKE privilege [, ...] ON object [, ...]
FROM { PUBLIC | username | GROUP groupname }

Die Struktur von dem Befehl REVOKE ist identisch wie GRANT, mit der Ausnahme,
dass hier anstelle TO das Schliisselwort FROM eingesetzt wird. Obwohl das Schliisselwort
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PUBLIC an dieser Stelle die gleiche Bedeutung wie beim GRANT hat, hat die Verwendung
von dem Befehl REVOKE auf PUBLIC keine Auswirkungen auf der jenigen Benutzern,
dessen Zugriffsberechtigungen explizite an sie durch GRANT vergeben wurden.

2.4 Realisierung der Datenbanksicherheit

Die Datenbanksicherheit in PostgreSQL umfasst das Management von Benutzern, Grup-
pen und Zugriffsberechtigungen. SQL bietet verschiedene Befehle, um Sichterheisme-
chanismen in PostgreSQL zu realisieren.

Mit dem Befehl CREATE USER legt man einen Benutzer neu an und richtet damit
einen Benutzernamen und ein Passwort fiir den Benutzer ein, gleichzeitig hat auch die
Moglichkeit, den Benutzer in eine oder mehrerer bereits bestehenden Gruppen hinzu-
zufiigen. Um den Zustand eines Datenbankbenutzers zu verdndern (z.B. das Passwort
zu dndern), wird der Befehl ALTER USER verwendet. Der Befehl DROP USER entfernt
einen in der Datenbank schon exitierenden Benutzer wieder.

Eine Gruppe in PostgreSQL kann mit dem Befehl CREATE GROUP eingerichtet werden.
In einer Gruppe werden die jenigen Datenbankbenutzer aufgenommen, die nach gewis-
sen Kriterien zusammengehoren kénnen. Mit dem Befehl ALTER GROUP kann man neue
Benutzer in eine Gruppe hinzufiigen oder die Gruppenmitglieder entfernen. Der Befehl
DROP GROUP l6scht eine Gruppe.

Damit ein Benutzer iiberhaupt Arbeiten in der Datenbank ausfiithren kann, werden
ihm die entsprechenden Zugriffsberechtigungen auf den Datenbankobjekten durch den
Befehl GRANT gegeben. Die Objekte in PostgreSQL, auf die eine Zugriffsberechtigung
vergeben kann, sind z.B. Tabellen, Sichten und Squenzen. Der Befehl REVOKE entzieht
einem Benutzer oder einer Gruppe diese Berechtigungen wieder. Es gibt zwei Typen
von Privilegien: Systemprivilegien und Objeteprivilegien. Die Systemprivilegien sind
diejenigen Rechte, die einem Benutzer erlaubt, neue Datenbanken einzurichten oder
neue Benutzer in die Datenbank hinzuzufiigen, die Objekteprivilegien in PostgreSQL
umfassen die vier Zugriffsberechtigungen(SELECT, INSERT, UPDATE/DELETE und
RULE) auf unterschiedlichen Datenbankobjekten. Die Systemprivilegien kénnen nur
von einem Superuser erteilt werden, wihrend die Objekteprivilegien von einem Supe-
ruser oder dem Besitzer (Owner) dieser Objekte in PostgreSQL vergeben koénnen.

Nach dem Sichterheitskonzept unter PostgreSQL sollen alle Benutzer wie in Abbildung
2.2 gezeigt verwaltet werden. An jeden Datenbankbenutzer werden entsprechende Zu-
griffsberechtigungen auf bestimmte Objekte zugeordnet werden. In einer Gruppe haben
alle Mitglieder gemeinsam die Zugriffsrechte, die direkt an diese Gruppe erteilt werden.
Die Gruppenmitglieder kénnen nicht nur die gemeinsamen als auch individuelle Zu-
griffsrechte erhalten. Ein Beispiel in der Praxis dafiir: Wahrend der Vorlesungszeit gibt
es im Lehrstuhl mehrere Ubungsbetriebe fiir entsprechende Vorlesungen, fiir eine Vor-
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lesung (z.B. Info3) bilden dann die Tutoren als Benutzer eine eigne Gruppe in der
Datenbank. Alle Tutoren in diese Gruppe bekommen den Zugriff auf die Objekte (wie
z.B. Ubungsaufgaben, Losungen), die wihrend der Ubungsbetreuung von Bedeutung
sind. Gleichzeitig erhilt jeder Ubungsleiter noch zusétzlich individuellen Zugriff auf die
Information iiber die Ubungsgruppe, die direkt von ihm betreut wird.

@

Mitglieder
%/
o
o
o]
Privilegien
)

Mitlieder o

Privilegien

N

Benutzer Gruppen Zugriffsberechtigungen auf dit
Datenbankobjekte

Abbildung 2.1: Sichterheitskonzept
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Kapitel 3

Entwurf eines
Benutzerverwaltungssystems

Im Rahmen dieses Praktikums soll ein Benutzerverwaltungssystem entwickelt werden,
das die notwendigen Verwaltungsaufgaben nicht nur auf der Ebene der Datenbank,
sondern auch im Zusammenspiel mit dem Web-Server erledigen kann.

3.1 Verwaltungsaufgaben

Die datenbankspezifischen Verwaltungsaufgaben wurden in Kapitel 2 bereits beschrie-
ben. Es handelt sich dabei um die folgende drei Aspekte:

e Verwaltung der Benutzer
e Zuordnung von Zugriffsrechten an die Benutzer

e Umsetzung dieser Zuordnung

Im Zusammenspiel mit dem Web-Server sollen folgende Aufgaben erfiillt werden:

o Zertifikatausstellung
Alle Informationen, die nicht 6ffentlich zugénglich sein sollen, werden iiber das
HTTPS-Protokoll verschliisselt iibertragen. Um auf solche Daten zuzugreifen,
erhilt jeder Mitarbeiter des Lehrstuhls sowie Befugte ein Zertifikat.

e Speicherung der Benutzerinfodaten
Zur Anmeldung an der Datenbank werden gewisse Benutzerdaten bendtigt. Diese
Daten werden in der Datei .dbmap gespeichert. Fiir jeden Benutzer ist eine Zeile in
dieser Datei reserviert und jede Zeile besteht aus drei Teilen, ndmlich dem Name
des Benutzers (Vor- und Nachname), der Benutzerkennung und dem Passwort.

13
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e Verbindungsaufbau fiir die Datenbankanmeldung
Der Verbindungsaufbau von dem Web-Server zum Datenbankserver wird von den
entsprechenden Funktionen in PHP-Skript iibernommen.

3.2 Anmeldung an der Datenbank

Jeder Benutzer in der Datenbank kann prinzipiell zwei Kennungen haben.

e Datenbankkennung(DB-Kennung)
Diese Kennung ist normalerweise fiir Mitarbeiter des Lehrstuhls der Login am
Unix-Rechner, fiir Studenten die Cip-Kennung.

o WWW-Kennung
Die WWW-Kennung besteht aus der Datenbankkennung des Benutzers und einer
gefolgten Zeichenkette “_www” .

Benutzer Browser

Zertifikat PHP-
DB-Kennung Skript
Passwort

A
Web-Server ’
(SSL)
O WWW-Kennung
Passwort
.dbmap

Datenbank

Abbildung 3.1: Datenbankanmeldung

Das Anmeldungsverfahren wird in der Abbildung 3.1 angezeigt. Mit der Datenbank-
kennung und einem dazugehérigen Passwort meldet man sich direkt an der Datenbank
an, um dort zu arbeiten.

Fiir den Zugriff auf WWW wird die WWW-Kennung benétigt. Wie schon erwéhnt,
um auf den sicheren Web-Server (SSL) zugreifen zu kénnen, bekommt jeder befug-
ten Benutzer in der Datenbank ein Zertifikat. Zum Zweck der Authentifizierung wird
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das Zertifikat zuerst von dem Web-Server iiberpriift. Bei giiltigem Zertifikat wird das
zustdndige PHP-Skript aufgerufen. Dies liest die Infodatei .dbmap zeilenweise ein, und
findet diejenige Zeile, in der der Benutzername (Vor- und Nachname) mit dem auf Zer-
tifikat stehenden Namen iibereinstimmt. Die in dieser Zeile liegende Kennung und das
Passwort werden dann aus der Datei geholt und als Parameter der Verbindungsfunktion
in PHP iibergeben. Diese Funktion erstellt anschliefend die Verbindung zum Daten-
bankserver mit dieser Kennung und dem Passwort. Anders als die direkte Anmeldung
braucht man in diesem Fall die WWW-Kennung und das Passwort iiberhaupt nicht
zu bemerken. Alle Anmeldungsschritte werden von dem Web-Server und den PHP-
Funktionen iibernommen.

3.3 Herkommliche Arbeitsvorginge

Bisher muss man die Benutzerverwaltungsaufgaben in mehreren Arbeitsvorgéngen er-
ledigen. Ein Beispiel fiir die Einrichtung von neuen Benutzer:

e direkte Anmeldung an der Datenbank
Man meldet sich zuerst an der Datenbank an, um die datenbankspezifischen Ver-
waltungsaufgaben zu erfiillen.

e Benutzerkennungeinrichtung und Gruppenzuordnung
Dies geschieht, indem man die SQL-Befehle CREATE USER sowie CREATE GROUP in
der Datenbank ausfiihrt.

e Erteilung von Zugriffsberechtigungen
Durch den Befehl GRANT vergibt man die entsprechenden Zugriffsrechte auf be-
stimmte Datenbankobjekte an den Benutzer.

o Zertifikatausstellung
Dazu muss man aus der Datenbank auskommen, und die entsprechenden Pro-
gramme fiir die Zertifikatausstellung aufrufen.

e Aktualisierung der Infodatei .dbmap
Zum Schluss aktualisiert man die Datei .dbmap mit einer neuen Zeile von dem
Eintrag “Benutzerkennung:Vor- und Nachname des Benutzers:Passwort”. Der Be-
nutzername hier muss mit dem auf Zertifikat stehenden Namen identisch sein.

Die Nachteile von solcher Arbeitsweise sind leicht zu erkennen:
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e manuelle Eingabe erforderlich

Alle Benutzerverwaltungsaufgaben werden in diesem Fall noch manuell in der
Datenbank ausgefiihrt. Dazu muss man zuerst die entsprechenden SQL Befehle
mit sdmtlichen Parametern sowie den notwendigen Optionseingaben formulieren,
und dann auf dem PostgreSQL Client psql ausfiihren. Dies geschieht entweder
durch direkte Texteingabe oder durch den Einsatz von einem SQL-Skript fiir je-
den Arbeitsvorgang. Ein Beispiel dafiir ist ein im Betrieb eingesetztes SQL-Skript
grant.mnmteam, das bewirkt, dass simtliche Mitglieder der Gruppe mnmteam
sowohl alle vier Zugriffsrechte(SELECT, INSERT, UPDATE/DELETE, RULE)
auf alle Tabellen als auch Lesezugriffe(SELECT) auf alle Sichten(views) in der
Datenbank erhalten.

GRANT ALL ON arbeitet_fuer_praktikum TO GROUP mnmteam;
GRANT ALL ON arbeitet_fuer_vorlesung TO GROUP mnmteam;
GRANT ALL ON aufgabe TO GROUP mnmteam;

GRANT ALL ON calls TO GROUP mnmteam;

GRANT ALL ON diplomarbeit TO GROUP mnmteam;

GRANT ALL ON doktorandenkolloquium TO GROUP mnmteam;

GRANT ALL ON einreichung TO GROUP mnmteam;

GRANT ALL ON fopra TO GROUP mnmteam;

GRANT ALL ON gruppe-hat_ausarbeitung_abgeg TO GROUP mnmteam;
GRANT SELECT ON termine_wwwpublic TO GROUP mnmteam;

GRANT SELECT ON fopra_wwwpublic TO GROUP mnmteam;

GRANT SELECT ON diplomarbeit_wwwpublic TO GROUP mnmteam;
GRANT SELECT ON oberseminarterm_wwwpublic TO GROUP mnmteam;
GRANT SELECT ON mitarbeiter_wwwpublic TO GROUP mnmteam;
GRANT SELECT ON student_wwwpublic TO GROUP mnmteam;

GRANT ALL ON klausur TO GROUP mnmteam;

GRANT ALL ON klausur_in_raum TO GROUP mnmteam;

GRANT ALL ON konferrenz TO GROUP mnmteam;

GRANT ALL ON mailadressenmitarbeiter TO GROUP mnmteam;
GRANT ALL ON mailadressenstudent TO GROUP mnmteam;

GRANT ALL ON vorlesung_vorlesungnummer TO GROUP mnmteam;

Wie oben angezeigt wird, muss fiir jede einzelne Tabelle und Sicht in dieser Daten-
bank ein entsprechender GRANT Befehl manuell in diesem Skript eingetippt werden.
In diesem Fall sind die Formulierungen, die Aktualisierungen und die Wartungen
der Benutzerverwaltung sehr aufwendig durchzufiihren.
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e Wechsel zwischen Systemen
Bei der Arbeit muss man immer zwischen Systemen wechseln. Zuerst arbeitet
man in der Datenbank und dann kommt aus der Datenbank aus, um die ent-
sprechenden Programme fiir Zertifikatausstellung auszufiihren und anschlieend
aktualisiert die Datei .dbmap mit einem Texteditor.

e separate Ausfithrung
Alle einzelnen Schritte sind ohne Beriicksichtigung der Ergebnisse von anderen
Arbeitsschritten separat ausgefiihrt. Dies kann dazu fiihren, dass Inkonsistenzen
entstehen.

3.4 Aufbau des Benutzerverwaltungssystems

Um den gesamten Arbeitsaufwand zu verringern, ist ein Benutzerverwaltungssystem zu
implementieren, das die simtlichen Verwaltungsaufgaben auf der Ebene der Datenbank
im Zusammenspiel mit dem Web-Server einfach und konsistent erledigen kann. Damit
man die Anbindung der Datenbank an den Web-Server erstellen sowie die unterschiedli-
chen Formulardaten auf dem Web-Server auswerten kann, wird die Skriptsprache PHP
zum Einsatz gebracht. Das Auswahlverfahren ist dem vorgéingigen Fopra|BM01] zu ent-
ziehen.

3.4.1 Einsatz von PHP

PHP ist eine auf der Serverseite ablaufende, plattformunabhéingige Skriptsprache. Sie
wird direkt im HTML-Code untergebracht. Durch die Dateierweiterung wie .PHP,
.PHP3, oder PHP4 entsteht eine PHP-Skriptdatei.

Das vom Client geforderte PHP-Skript wird von dem PHP-Engine, der im Apache-
Server als Modul betrieben wird, interpretiert. Enthilt das Skript SQL-Befehle, erstellt
PHP eine Verbindung zum Datenbankserver und schickt dadurch die SQL-Befehle an
die Datenbank. Dort werden diese Befehle ausgefiihrt, und die zugehorigen Ergebnisse
werden anschlieend durch diese Verbindung wieder an dem PHP-Engine zuriickgelie-
fert. Dort werden sie als HTML-Code in die Seite eingebaut und die fertige Seite wird
dem Webserver iibergeben, der sie als reines HITML dem Browser zuriicksendet.

3.4.2 Auswertung der Formulare mit PHP

Ein Formular besteht aus unterschiedlichen Elementen wie zum Beispiel Textfelder zur
direkten Texteingabe, Listenfelder zum Eintrdgeauswéhlen und Buttons zum Anklicken.
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Ein HTML-Formular stellt die M&glichkeit dar, die vom Nutzer durch Eingeben, Auswihlen,
und Anklicken gesammelten Daten zum Web-Server zu iibertragen und damit zu dem
zustdndigen PHP-Skript zu gelangen. In HTML werden die Formulare mittels <FORM>-
Tag definiert:

<FORM ACTION="UR1" METHOD="GET"|"POST">
. Formularinhalte ...
</FORM>

Das URL vom Attribut ACTION ist in unserem Fall das Zielskript auf dem Web-Server,
das die iibertragenen Formulardaten auswertet bzw. weiterleitet. Die Ubertragung der
Daten zum Web-Server iibernimmt HT'TP mit den Methoden GET oder POST. HTTP-
Nachrichten enthalten drei Bestandteile, das URI, das Kommando und die Nachricht.
Die Nachricht besteht aus Header und Body(der Nachrichtinhalt). Die Methode GET
nutzt das URI zur Ubertragung, hiingt die Daten an die URL mit an, die Methode
POST hingegen verfasst die Daten im Bodyteil einer Nachricht. Jedes Formularelement
ist durch die Attribute name und value als Wert gekennzeichnet. Im PHP-Skript wird
der Name eines Formularelements als eine Variable und der Value als den entsprechen-
den Wert dieser Variable ausgewertet.

Ab der aktuellen Version von PHP(4.1.0) hat der PHP-Team|php] aus Sicherheits-
griinden empfohlen, die Einstellung von register_globals in der Konfigurationsdatei php.ini
auf “off” als Standardwert zu setzen, damit alle Formularelemente, die sowohl durch
GET-Methode als auch durch POST-Methode iibertragen wurden, nicht mehr direkt
mit dem Elementnamen als Variable in PHP-Skript ansprechbar sind. Um sie in An-
spruch nehmen zu konnen, bietet der PHP-Team einige neue spezielle Variablen:

e $_GET|]
In dieser Arrayvariable sind alle Formularvariablen enthalten, die durch die Me-
thode GET iibertragen sind.

e $_ POST(]
Diese Arrayvariable enthélt alle Formularvariablen, die durch die Methode POST
gesendet sind.

e $ REQUEST]]
Das ist eine Zusammenfassung von den GET-Variablen, den POST-Variablen so-
wie den Cookie-Variablen.
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Diese speziellen Variablen sind assoziative Arrayvariablen. Die Formularelemente sind
nur noch erreichbar, indem man den Elementnamen als Schliissel gem der Ubert-
ragungsmethode, die Variable $_GET[] oder $ POST[] einsetzt. Um das im folgenden
Beispiel angezeigte Inputelement im PHP-Skript auswerten zu kénnen, verwendet man
nicht wie gewohnt die Variable $username, sondern die Variable $_ POST["username"]
oder $_REQUEST ["username"].

<FORM ACTION="ziel.php" METHOD="POST">

<INPUT TYPE="TEXT" NAME="username" VALUE="loginname">
. andere Formularelemente

</FORM>

Diese Umstellung fiihrt dazu, dass man die Formularvariablen fiir alle bisherigen An-
wendungen entsprechend dndern soll. Diejenigen Anwendungen, die nur bei der Ein-
stellung von register_globals auf “on” ablaufen kénnen, sogar nicht mehr funktio-
nieren. Dieser Fopra hat diese Umstellung inzwischen erlebt, und dies hat einen groflen
zusétzlichen Arbeitsaufwand verursacht. Laut dem PHP-Team sind die alten globalen
Variablen wie beispielsweise $HTTP_GET_VARS oder $HTTP_POST_VARS zwar noch einsetz-
bar, aber es lohnt sich, die neuen Variablen zu benutzen.

3.4.3 Architektur

Die Verwendung von Formularen erméglicht, die fiir die Erledigung der Benutzerverwal-
tungsaufgaben notwendigen Daten vom Client zum Web-Server zu iibertragen. Durch
den Einsatz von PHP-Skripten werden nicht nur die Kommunikation zwischen dem
Datenbankserver und Web-Server hergestellt, sondern auch die vom Client zum Web-
Server geschickten Daten auf dem Server ausgewertet und in den entsprechenden SQL-
Befehlen fiir die Benutzerverwaltung formuliert.

Die Realisierung des Benutzerverwaltungssystems wird in Abbildung 3.2 dargestellt.
Alle Benutzerverwaltungsaufgaben wie zum Beispiel Einrichtung von neuen Benutzern,
Zuordnung der Gruppenmitgliedschaft, Erteilung der Zugriffsberechtigungen usw. wer-
den zuerst in den unterschiedlichen Formularen formuliert, die wiederum in den ent-
sprechenden PHP-Skripten eingeblendet werden, damit man mit Hilfe von Browser die
fiir die Ausfiihrung dieser Aufgaben notwendigen Parameter sowie die entsprechenden
Optionseingaben durch Eintippen, Auswéhlen, und Anklicken zusammenfassen kann.
Anschliefend werden die gesammelten Daten an den Web-Server geschickt und dort von
den PHP-Skripten bearbeitet und zum néchsten Schritt weitergeleitet. Werden inzwi-
schen die Informationen aus der Datenbank gebraucht, besorgt die Verbindungsfunktion
in PHP eine Verbindung zum Datenbankserver, fordert die benétigten Daten mit ent-
sprechenden SQL-Befehlen und iibergibt diese an die kommenden zwischenformulare.
Wenn alle Formulare fiir einen Arbeitsvorgang durchgearbeitet werden, formuliert PHP
die endgiiltigen SQL-Befehle, die die unterschiedlichen Benutzerverwaltungsfunktionen
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darstellen und sie an die Datenbank schicken. Werden diese Befehle dort erfolgreich
ausgefiihrt, dann endet dieser Arbeitsvorgang.

Browser

enutzer
——
I

B
G
S —

Privilegien

Verwaltungsaufgaben

T
Web-Server ~
‘>
Datenbank
PHP- <«
Modul
\/
v
PHP-
Skripte

Abbildung 3.2: Architektur



Kapitel 4

Implementierung

4.1 TUbersicht des Verwaltungssystems

Durch den Einsatz von PHP-Skripten wurde das Benutzerverwaltungssystem, das in
Abbildung 4.1 angezeigt wird, implementiert.

Benutzerverwaltungssystem

A 4

A 4 \ 4 A 4

Neue Benutzer Benutzeribersicht Neue Gruppen Gruppenibersicht
einrichten einrichten

® Benutzereinrichtung ® Kennungsliste ® Gruppeneinrichtung ® Gruppenliste

® Zugriffsrechte— ® Benutzeréanderung ® Zugriffsrechte— ® Gruppenanderung
erteilung bzw.-entfernung erteilung bzw.—entfernung

® Schnittstelle fur
Zertifikatausstellung

® Update ".dbmap"
Abbildung 4.1: Verwaltungssystem

Alle Benutzerverwaltungsaufgaben werden sowohl auf der Ebene der Datenbank als
auch im Zusammenspiel mit dem Web-Server in einem System zusammengefasst. Die
einzelnen Verwaltungsaufgaben werden in verschiedenen PHP-Skripten formuliert. Durch
den Aufruf einer Folge von bestimmten PHP-Skripten werden die entsprechenden Ver-
waltungsaufgaben durchgefiihrt.

21
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In diesem Verwaltungssystem stellen die vier Links (Neue Benutzer einrichten, Benut-
zeriibersicht, Neue Gruppen einrichten, Gruppeniibersicht) als Zuginge dar, die zur
Ausfiihrung der unterschiedlichen Verwaltungsaufgaben fiihren.

Um neue Benutzer einzurichten, klickt man auf den ersten Link an. Alle darunter liegen-
den Skripte werden anschliefend nacheinander aufgerufen. Fiir die Benutzereinrichtung
und Zugriffsrechteerteilung werden zuerst unterschiedliche HTML-Formulare angezeigt.
In diesen Formularen kann man alle notwendigen Optionseingaben fiir die Ausfiihrung
von SQL-Befehlen in der Datenbank bestimmen und diese Daten zum kommenden
Skript abschicken. Die abgeschickte Eingabedaten werden dann in diesem Skript aus-
gewertet und in den SQL-Befehlen umwandelt. Solche SQL-Befehle werden durch die
Verbindung nach Datenbankserver gesendet und dort ausgefiihrt. Anschliefend werden
die Funktionen fiir die Zertifikatausstellung und die Aktualisierung der Datei .dbmap
nacheinander aufgerufen.

Die Benutzeriibersicht zeigt die Liste aller Datenbankbenutzer an. Hier werden die
Benutzer mit den allgemeinen Attributen wie zum Beispiel dem Loginnamen, der Be-
nutzeridnummer usw. nach Loginnamen sortiert. Wahlt man einen Benutzer aus, ge-
langt man zum Detailiibersicht fiir diesen Benutzer. Hier werden neben den allgemei-
nen Attributen auch alle Gruppen, zu denen dieser Benutzer gehort, angezeigt. Jeder
Gruppenname stellt einen Link dar, der zum Detailiibersicht fiir diese Gruppe fiihrt. Im
Benutzerdetailiibersicht gibt es ein Formular UserManager. In diesem Formular kann
man unterschiedliche Verwaltungsfunktionen auswéhlen, um den Benutzerzustand zu
verédndern.

Durch Neue Gruppen einrichten unter GroupAktion werden neue Gruppen mit den
zugehorigen Benutzern erstellt und gleichzeitig die entsprechenden Zugriffsrechte auf
unterschiedliche Datenbankobjekte an die Gruppe vergeben.

In Gruppeniibersicht werden die simtlichen Gruppen in der Datenbank und die zu-
gehorigen Benutzernamen angezeigt. Jeder Gruppenname stellt einen Link dar, der
genauso wie bei Benutziibersicht zur detailierten Darstellung dieser Gruppe fiihrt.
Im Detailiibersicht werden alle Mitglieder der Gruppen tabellarisch angezeigt. Jeder
Benutzername stellt wieder einen Link dar, der zum Deteiliibersicht fiir diesen Benut-
zer fiihren kann. Ein Formular GroupManager steht hier zur Verfiigung, damit man die
gewiinschten Verwaltungsfunktionen fiir diese Gruppe auswéhlen und anschliefend sie
ausfiihren kann.

In den folgenden Abschitten werden die vier Auswahlmaoglichkeit in der Startseite de-
tailiert beschrieben.
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4.2 Einrichtung von neuen Benutzern

Zum Eintragen der Benutzerdater
In der Tabelle mitarbeiter bzw.
student

start.php A

Neue Benutzer einrichten

Benutzeribersicht }
Neue Gruppe einrichten
Gruppenibersicht newuser.php

Benutzerdaten bestimmen

Kennung
Kenngsart
Benutzerart Y

i checkuser.php
\— Mitarbeiter prufen

Studenten prifen ]j 777777777

Gewaéhlte Kennung prifen —

Optionseingaben bestimmen

Superuser ?
\ 4 Create DB ?
Zusammenfsg.php Gruppen auswahlen
y Benutzerdaten anzeigen A
createuser.php Optionendaten anzeigen
Den Befehl Create User Sind alle Daten korrekt ?
formulieren Password ]
ausfihren

Abbildung 4.2: Einrichtung von neuen Benutzern

Wihlt man in der Startseite die Option Neue Benutzer einrichten, wird das Skript
newuser.php aufgerufen. In dieser Datei handelt es sich im wesentlichen ein Formular.
In diesem Formular soll man die Kennung fiir den Benutzer eingeben. Diese Kennung
ist ndmlich die Datenbankkennung, mit der der Benutzer sich bei der Datenbank anmel-
den kann. Die WWW-Kennung entsteht durch die Eingabe der Datenbankkennung und
gefolgt mit der Zeichenkette “_www”. Nach der Festlegung der Kennung bestimmt man
die Kennungsart durch eine Checkbox, d.h. welche Kennungen der Benutzer besitzen
soll, die Datenbankkennung oder die WWW-Kennung oder die Beiden. Als Standar-
deinstellung wird es auf “beide ”gesetzt. Am Schluss wihlt man eine Benutzerart von
Mitarbeiter und Student aus. Wenn es sich um einen Studenten handelt, soll man die
Matrikelnummer eingeben. Das Button Start fiihrt die Dateniibertragung zum Skript
checkuser.php.

Es gibt in der Datenbank zwei Tabellen mitarbeiter und student, die fiir die Verwal-
tung von Benutzerinfodaten zustéindig sind. Die Informationen wie beispielsweise der
Vorname, Nachname, die Arbeitskennung von Mitarbeitern, Cipkennung, Matrikelnum-
mer von Studenten usw. fiir alle Mitarbeiter am Lehrstuhl und diejenigen Studenten,
die einen Fopra oder Diplomarbeit an diesem Lehrstuhl gemacht haben, werden in der
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entsprechenden Tabelle gespeichert.

Das Skript checkuser.php priift zuerst mit der Verbindung zur Datenbank, ob die
Benutzerinfodaten schon in diesen Tabellen eingegangen sind. Wenn es nicht der Fall
ist, unterbricht es das Programm, gibt eine Warnung und eine Eingabe des Links, der
zur Eintragung dieser Daten fiihrt, aus. Da es sich um eine andere Anwendung in der
Datenbank handelt, wird ein neues Fenster eréffnet. Dort kann man durch entsprechen-
de Tools die Benutzerinformation eintragen. Wenn man damit fertig ist, schlieft man
das Fenster und kehrt wieder zuriick zu der Stelle, an der das Programm unterbrochen
wurde. Durch das Anklicken des Buttons Weiter wird das Programm von sich selbst
gestartet. Damit die von vorherigen Formular iibertragenen Daten nicht verlierengehen,
werden sie durch den Einsatz von versteckten(Hidden) Inputfeldern an sich neu mitge-
schickt. Das Programm priift nochmal die Infodaten. Falls sie jetzt in der Datenbank
vorhanden sind, geht das Programm zum néchsten Schritt weiter.

In diesem Schritt wird die eingegebene Kennung iiberpriift, ob diese Kennung in der
Datenbank bereits von anderen Benutzern besitzt oder reserviert wird. Die Daten-
bankkennung und WWW-Kennung unterscheiden sich nur von dem konstanten Suffix
“_www”, d.h. wenn eine von der Beiden an einen Benutzter vergeben wird, wird die
andere ausschlielich fiir diesen Benutzer reserviert, obwohl sie noch nicht durch den
Befehl CREATE USER in der Datenbank eingetragen ist. Wenn es festgelegt wird, dass
diese Kennung bereits von einem Benutzer besitzt oder reserviert wird, bricht das Pro-
gramm an dieser Stelle ab und man muss zum Anfang zuriickkehren, um eine neue
Kennung einzugeben. Falls diese Kennung noch frei ist, wird sie an diesen Benutzer
vergeben.

Zur Vorbereitung fiir die Ausfiihrung des CREATE USER Befehls werden alle zugehori-
gen Optionseingaben in einem Formular, das im Skript als néichsten Schritt enthalten
ist, zum Auswéhlen tabellarisch dargestellt. Es gibt folgende Formularelemente: ein
Optionsfeld (Inputfeld, wobei der Attributwert von Type gleich “radio” ist.) fiir die
Entscheidung, ob der Benutzer ein Superuser ist; ein Optionsfeld fiir die Entscheidung,
ob der Benutzer neue Datenbank einlegen kann; ein Optionsfeld fiir die Entscheidung,
ob die Giiltigkeit des Passworts zeitlich begrenzt ist. Wenn die Option Ja gesetzt wird,
stehen zwei Auswahlboxen, die von den geschachteten <OPTION>-Tags in <SELECT>,
zur Verfiigung. Die erste besteht aus Zahlen von (1 bis 9), die Zweite besteht aus Zeit-
einheiten (Woche, Monat, Jahr), damit eine Zeitspanne dargestellt werden kann. Die
alle drei Optionsfelder werden auf NEIN als Standardeinstellung gesetzt; es gibt noch ei-
ne Checkbox, die zur Entscheidung fiir die Gruppenmitgliedschaft dient. Die simtlichen
Gruppennamen in der Datenbank werden angezeigt, durch Anklicken der entsprechen-
den Kistchen werden eine oder mehrere Gruppen ausgewihlt. Aus Sicherheitsgriinden
erfolgt die Eingabe eines Passworts im letzten Schritt vor der Ausfithrung des CREATE
USER Befehls. Sind alle Entscheidungen getroffen, kann man per Button Weiter zu dem
Skript zusammenfsg.php gelangen.
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Hier werden alle Daten, ndmlich die Benutzerinfodaten, die als Hidden-Variablen mit-
geschickt werden und die Optiondaten fiir den CREATE USER-Befehl, zusammengefasst.
Man hat deswegen die letzte Gelegenheit vor der Befehlausfiihrung, um die Eingabe-
daten zu iiberpriifen. Wenn alle Daten mit der eignen Vorstellung iibereinstimmen,
gibt man ein Passwort fiir die Datenbankkennung ein. Durch Anklicken des Buttons
Bestdtigen gelangt man zu createuser.php.

In diesem Skript werden alle Hidden-Variablen sowie das iibertragene Passwort aus-
gewertet und zu einem komplexen CREATE USER-Befehl fiir jede ausgewihlte Ken-

nung formuliert. Fiir WWW-Kennung wird ein zufallsgeneriertes, 16 zeichenlanges
Passwort eingesetzt. Nach der Formulierung werden die Befehle zu der Datenbank
gesendet, dort ausgefiihrt. Nach der erfolgreichen Ausfiihrung entsteht der neue Be-
nutzer in der Datenbank. Wird eine WWW-Kennung frisch eingerichtet, wird die Datei
/proj/www/pcheger3/Port443/etc/ .dbmap mit einer neuen Zeile von WWW-Kennung: Vorname
Nachname :Passwort aktualisiert, damit man ein Zertifikat fiir diese Kennung ausstellen

kann.

4.3 Aktualisierung von Benutzern

start.php user_det.php

Neue Benutzer einrichten DB-Kennung anzeigen I
Benutzeriibersicht WWW-Kennung anzeigen J

Neue Gruppen einrichten

. . UsreManager
Gruppenubersicht

Welche Kennung ?
Andern ? Y \
v Systemrechte createuser.php updatepswd.php
usershow.ph -~

php Mitgliedschaft CREATE USER

Kennungliste anzeigen |— Zugriffsrechte formulieren Alteres Password
Léschen ? ausfithren Neues Password

i

usermanager.php

Andern

Ldéschen ﬁ

r  Systemrechte
updateuser.php éuperuser 2 loeschuser.php

CreateDB ?
Systemrechte update Mitgliedschaft DROP USER

Mitgliedschaft update Ausstieg formulieren

insti ausfihren
Zugriffsrechte update Einstieg
Zugriffsrechte
Auswahl in

H Tabelle
|

Abbildung 4.3: Aktualisierung von Benutzern
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Um den Zustand eines Datenbankbenutzers zu verdndern, wihlt man zuerst in der
Startseite den Link Benutzeriibersicht aus. In Benutzeriibersicht werden die gesam-
ten Benutzerkennungen mit den entsprechenden Eigenschaften tabellarisch angezeigt.
In dieser Tabelle kann man erfahren, ob ein Benutzer ein Superuser ist, ob er das
Recht hat, neue Datenbanken einzurichten. Jede Benutzerkennung stellt wieder einen
Link dar, der zu dem Skript user_det.php fiihrt. Dort bekommt man eine detailier-
ten Ubersicht von der gewiithlten Kennung. Die beiden Kennungen (DB-Kennung und
WWW-Kennung) fiir einen Benutzer werden hier gemeinsam angezeigt. Wenn eine von
den beiden fehlt, steht eine Option zur Verfiigung, die zur Einrichtung dieser Kennung
fithrt. Neben den allgemeinen Eigenschaften werden alle Gruppen, zu denen diese Ken-
nung gehort, angezeigt. Wahlt man eine Gruppe aus, gelangt man zur Deteiliibersicht
dieser Gruppe. Es gibt auch die Moglichkeit, das Passwort zu verdndern. Wenn es sich
dabei um die Passwortinderung von einer Datenbankkennung handelt, muss man zu-
erst das aktuelle Passwort eingeben und dann das neue Passwort zweimal wiederholen.
Durch die Bestédtigung wird ein neues Passwort fiir das DB-Kennung erzeugt. Bei der
Passwortinderung von einer WWW-Kennung braucht man nur diese Aktion zu bestéti-
gen. Ein zufallgeneriertes Passwort wird automatisch erzeugt, und anschliefend wird
die Datei .dbmap mit dem neuen Passwort aktualisiert.

In dem HTML-Formular UserManager gibt es unterschiedliche Verwaltungsfunktio-
nen, die den Benutzerzustand verindern konnen. Wenn die beiden Kennungen (DB-
Kennung und WWW-Kennung) fiir diesen Benutzer bereits in der Datenbank einge-
richtet sind, kann man sich in einer Auswahlliste entscheiden, ob man die beiden Ken-
nungen gleichméfig betrachten oder nur die einzelne Kennung verédndern mochte. Die
einzelne Anderung kann zu unterschiedlichen Zustinden beider Kennungen fijhren. Da
die beiden Kennungen fiir den selben Benutzer in Prinzip zusammengehoren sollen,
bleibt die gleiche Behandlung beider Kennungen als Standardeinstellung. Aber es gibt
jedoch die Maoglichkeit, die einzelne Kennung zu verédndern. In diesem Fall wird eine
Warnung zuerst ausgegeben.

Anschlieflend kann man wéhlen, ob die Kennungen geindert oder aus der Datenbank
entfernt werden sollen. Bei der Benutzerkennungveridnderung kann man feststellen, wel-
che Anderungsoptionen durchgefiihrt werden. Dabei handelt es sich um die Verinderung
der Systemrechte, Gruppenmitgliedschaft und Zugriffsberechtigungen. Nach der Fest-
legung wird das Skript usermanager.php aufgerufen.

In diesem Skript werden alle Optionsdaten ausgewertet. Wenn es um die Benutzeréinde-
rung geht, wird es weiter untersucht, welche Anderungsoptionen gewihlt werden. Fiir
jede gewihlten Anderungsoption werden die entsprechenden Formular-Elementen ein-
geblendet. Bei der Anderung von Systemrechten handelt es sich um zwei Optionsfelder
(type=“radio”), die zur Entscheidung fiir das Superuserrecht und das Recht, neue Da-
tenbanken einzulegen, dienen. Bei der Anderung von Gruppenmitgliedschaft werden
alle Gruppen, zu denen der Benutzer bisher gehort, in einer Tabelle angezeigt. Jede
Gruppe stellt ein Input-Element (type=‘“checkbox”) dar. Durch Anklicken kann man
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sich entscheiden, ob die gewahlten Gruppen aus der bisherigen Gruppenliste von dem
Benutzer entfernt werden sollen. Die restlichen Gruppen werden auf der gleichen Weise
tabellarisch angezeigt. Durch Auswéhlen der entsprechenden Checkboxen werden die
neuen Gruppen dem Benutzer hinzugefiigt. Bei der Bearbeitung von Zugriffsrechten
werden die simtlichen Datenbankobjekte (Tabellen, Sichten und Sequenzen), auf die
bestimmte Zugriffsrechte vergeben werden kénnen, tabellarisch angezeigt. Neben jedem
Objekt stehen fiinf Input-Elemente (type=“checkbox”), die die unterschiedlichen Pri-
vilegien (Select, Insert, Update/Delete und Rule) reprisentieren. Wenn der Benutzer
bestimmte Zugriffsberechtigungen auf dieses Objekt besitzt, werden die entsprechen-
den Checkboxen gedruckt dargestellt. Durch Anklicken auf die Checkboxen werden die
neuen Zugriffsrechte an den Benutzer vergeben bzw. die bestehenden Zugriffsrechte wie-
der entfernt. Nach der Feststellung aller zu verdndernden Optionen in dem Formular
kann man per Button Ausfiihren alle Optionsdaten zu dem Skript update_user.php
schicken und das Skript starten.

Die iibertragenen Daten werden in entsprechenden SQL-Befehlen formuliert. Dabei han-
delt es sich um die Befehle von ALTER USER, ALTER GROUP und GRANT oder REVOKE.
Nach der erfolgreichen Ausfiihrung dieser Befehle wird der Benutzerzustand aktuali-
siert.

Das Skript loeschuser.php wird aufgerufen, wenn man sich fiir die Entfernung der
Kennungen entscheidet. Vor der Ausfiihrung des Befehls DROP USER werden alle Zu-
griffsrechte und Gruppenmitgliedschaft zuerst entfernt. Wenn die WWW-Kennung ent-
fernt werden soll, muss die entsprechende Zeile in der Datei .dbmap auch gel6scht wer-
den.

4.4 Einrichtung der neuen Gruppen

Der Link Neue Gruppen einrichten in der Startseite fiihrt direkt zu dem Skript
newgroup.php. In diesem Skript braucht man nur einen neuen Gruppenname einzu-
geben. Durch Anklicken auf die Button Weiter wird das Skript checkgroup.php auf-
gerufen. Zuerst wird es iiberpriift, ob es in der Datenbank bereits eine Gruppe mit
dem gleichen Name gibt. Wenn es der Fall ist, werden eine Warnung und zwei Links
ausgegeben. Ein Link davon fiihrt zur neuen Eingabe von Gruppennamen und mit dem
anderen gelangt man zur Dateiliibersicht dieser Gruppe. Falls kein Fehler bei der Uber-
priifung auftaucht, wird ein Formular zur Vorbereitung von dem Befehl CREATE GROUP
eingeblendet.

In diesem Formular soll man die Gruppenmitgliederzuordnung und die Zugriffsberech-
tigungen dieser Gruppe festlegen. Bei der Gruppenmitgliederzuordnung werden alle
Benutzerkennungen in der Datenbank tabellarisch angezeigt. Jede Kennung stellt ein
Input-Element (type=*“checkbox”) dar. Durch Anklicken auf die gewiinschten Kennun-
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gen werden alle Gruppenmitglieder festgelegt. Bei der Zuordnung von Zugriffsrechten
werden ebenfalls alle Datenbankobjekte (Tabellen, Sichten und Sequenzen) tabellarisch
angezeigt. Neben jedem Objekt stehen fiinf Input-Elemente (type=*“checkbox”), die die
unterschiedlichen Privilegien (Select, Insert, Update/Delete und Rule) repriisentieren.
Durch Anklicken auf die Checkboxen werden die neuen Zugriffsrechte auf das Objekt
an den Benutzer vergeben. Nach der Bearbeitung sdmtlicher Objektelisten wird die
Zuordnung von Zugriffsberechtigungen fiir diese Gruppe umgesetzt. Per die Button
Ausfiihren werden alle ausgewihlten Daten nach dem Skript creategroup.php iibert-
ragen.

start.php

Neue Benutzer einrichten
Benutzerlbersicht

Neue Gruppe einrichten
Gruppenubersicht

y
newgroup.php

Gruppenamen bestimmen

v

checkgroup.php

Gruppennamen prifen

Optionseingaben bestimmen

Gruppenmitglieder

Zugriffsrechte

\

creategroup.php

Den Befehl Create Group

formulieren
ausfiihren

Den Befehl Grant

formulieren
ausfuhren

Abbildung 4.4: Einrichtung von neuen Gruppen

Die mitgeschickten Daten werden im Skript creategroup.php ausgewertet und in den
SQL-Befehlen CREATE GROUP und GRANT formuliert. Nach der erfolgreichen Ausfiihrung
dieser Befehle wird die neue Gruppe mit den gewihlten Zugriffsberechtigungen in der
Datenbank eingerichtet.
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4.5 Aktualisierung von Gruppen

Wenn man die bestimmte Gruppe dndern mochte, wihlt man in der Startseite den
Link Gruppeniibersicht. Dieser Link fijhrt zur Ubersicht der gesamten Gruppen in
der Datenbank und der jeweiligen Gruppenmitglieder. Jeder Gruppenname stellt einen
Link dar. W&hlt man die gewiinschte Gruppe in der Gruppenliste, wird das Skript
group-det.php aufgerufen.

v

start.php group__det.php
Neue Benutzer einrichten
Benutzerubersicht GroupManager
Neue Gruppen einrichten Andern ?
Gruppenibersicht Mitgliedschaft
—i Zugriffsrechte
groupshow.php Loschen ?

Gruppenliste anzeigen |— Mitglieder anzeigen

) /
groupmanager.php

Andern
Loschen
Y Y
Mitgliedschaft loeschgroup.ph
updategroup.php Ausstieg grotip-php
Mitgliedschaft update Einsftrieg h DfROP FROUP
) Zugriffsrechte ormulieren
Zugriffsrechte update Auswahl in ausfihren
Tabelle

Abbildung 4.5: Aktualisierung von Gruppen

In diesem Skript werden alle Gruppenmitglieder in Detail angezeigt. Jeder Mitglie-
dername stellt wieder einen Link dar, der zur Anderung dieses Benutzers fiihrt. In
dem Formular GroupManager kann man die gewiinschten Anderungsoptionen festle-
gen. Dabei handelt es sich um die Gruppenidnderung oder Gruppenentfernung. In dem
Fall der Gruppeninderung soll man sich entscheiden, welche Anderungen durchgefiihrt
werden, ndmlich die Gruppenmitgliedschaft, die Zugriffsrechte oder die beide. Nach
der Feststellung gelangt man per Anklicken auf die Button Start zu dem Skript
groupmanager . php.

Die mitgeschickten Optionsdaten werden ausgewertet. Bei der Gruppenénderung wer-
den die entsprechenden Formular-Elemente eingeblendet. Fiir die Anderung von Grup-
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penmitglieder werden zuerst alle Mitglieder, die zur Zeit zu dieser Gruppe gehoren, ta-
bellarisch angezeigt. Jeder Mitglieder stellt ein Input-Element (type=*“checkbox”) dar.
Weil es sich dabei um die Mitglieder in dieser Gruppe handelt, werden alle Checkboxen
gedruckt angezeigt. Klickt man auf bestimmte Checkboxen an, werden die entspre-
chenden Mitglieder aus der Gruppe entfernt. Die iiblichen Datenbankbenutzer werden
in einer anderen Tabelle angezeigt. Durch Auswéhlen von den Checkboxen werden
die entsprechenden Benutzer in diese Gruppe hinzugefiigt. Bei der Bearbeitung von
Zugriffsberechtigungen geht es genau so wie bei Aktualisierung von Benutzern (siehe
Abschnitt 4.3).

In diesem Formular werden alle Anderungen festgelegt. Durch Anklicken auf die Button
Ausfiihren werden alle Daten nach dem Skript update_group.php iibertragen. Dort
werden sie in SQL-Befehlen ALTER GROUP, GRANT bzw. REVOKE formuliert. Nach der
erfolgreichen Ausfiihrung wird der Gruppenzustand aktualisiert. Bei der Gruppenent-
fernung werden alle Gruppenmitglieder und Zugriffsberechtigungen vor der Ausfiihrung
des Befehls DROP GROUP entfernt.



Kapitel 5

Funktionsreferenz

Die samtlichen Hilfsfunktionen, die bei der Implementierung zum FEinsatz gebracht
wurden, sind in einer Include-Datei function.inc nach Funktionsnamen sortiert zu-
sammengefasst. In diesem Kapitel werden die davon wichtigen Funktionen nach ihrer
Funktionalitit beschrieben.

aktion_grouppriv($conn, $listen, $groupname, $art, $hr)

Diese Funktion fiihrt die SQL-Befehle GRANT oder REVOKE fiir eine Gruppe aus. $conn
stellt die Verbindung zur Datenbank dar. Alle Privilegien, die eine Gruppe erhalten
soll, werden in einem assoziativen Array ($1isten) gespeichert. Die Objektnamen (Ta-
bellen, Sichten und Sequenzen), auf die die Zugriffsrechte vergeben werden, werden als
Schliissel des assoziativen Array, und die entsprechenden Zugriffsberechtigungen (Se-
lect, Insert, Delete/Update und Rule) als den Wert von dem Schliissel gespeichert. Der
Parameter $art entscheidet, ob es sich dabei um den Befehl GRANT oder REVOKE han-
delt. Wenn es sich um GRANT handelt, wird der Parameter $hr auf 7°0, sonst auf FROM
gesetzt.

Einsatz in: creategroup.php, loeschgroup.php und update_group.php

aktion userpriv($conn, $listen, $username, $art, $hr)

Diese Funktion fiihrt die SQL-Befehle GRANT oder REVOKE fiir einen Benutzer aus. $conn
stellt die Verbindung zur Datenbank dar. Alle Privilegien, die ein Benutzer erhalten soll,
werden in einem assoziativen Array ($listen) gespeichert. Die Objektnamen (Tabel-
len, Sichten und Sequenzen), auf die die Zugriffsrechte vergeben werden, werden als
Schliissel des assoziativen Array, und die entsprechenden Zugriffsberechtigungen (Se-
lect, Insert, Delete/Update und Rule) als den Wert von dem Schliissel gespeichert. Der
Parameter $art entscheidet, ob es sich dabei um den Befehl GRANT oder REVOKE han-
delt. Wenn es sich um GRANT handelt, wird der Parameter $hr auf 70, sonst auf FROM
gesetzt.

Einsatz in: loeschuser.php, update_user.php

altergroup($login, $listen, $art, $conn)

31
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Diese Funktion fiihrt den Befehl ALTER GROUP fiir einen gegebenen Benutzer. Jeder Be-
nutzer in der PostgreSQL Datenbank kann zu beliebigen Anzahl von Gruppen gehéren.
Bei der Anderung der Gruppenmitgliedschaft von einem Benutzer wird diese Funktion
verwendet. $conn bezeichnet die Verbindungskennung zur Datenbank, $login ist die
Benutzerkennung, $listen ist ein Array, in dem die Grupppennamen gespeichert wer-
den, die neu hinzugefiigt oder entfernt werden sollen. Der Parameter $art enthilt zwei
Werte, nidmlich ADD oder DROP.

Einsatz in: loeschuser.php, update_user.php

alteruser($conn, $login, $namel, $name?2)

Diese Funktion erzeugt ein HTML-Formular fiir die Ausfiihrung des SQL-Befehls ALTER
USER. Dabei handelt es sich um die Anderung von Systemrechten fiir den gegebenen
Benutzer, ndmlich das Superuserrecht und das Recht, neue Datenbanken einzurichten.
Dafiir sind zwei Input-Elemente (type=“radio”) zusténdig. Mit Auswéihlen der entspre-
chenden Optionen werden die notwendigen Daten gesammelt und in beiden Variablen
$namel und $name2 gespeichert.

Einsatz in: usermanager.php

checklogin($conn, $kennung)

Bei der Einrichtung von neuen Benutzern wird es zuerst iiberpriift, ob die von dem
Nutzer eingegebene Kennung bereits in der Datenbank existiert oder von den anderen
reserviert. Wenn es der Fall ist, werden eine Warnung und ein Link zum Anschauen die-
ser Kennung ausgegeben. Jeder Benutzer in der Datenbank kann prinzipiell zwei Ken-
nungen (Datenbank-Kennung und WWW-Kennung) haben. Wihrend die Datenbank-
Kennung zur direkter Anmeldung an der Datenbank dient, wird die WWW-Kennung
fiir den Zugriff auf WWW benutzt. Die WWW-Kennung besteht aus der Datenbank-
Kennung und einer Zeichenkette “_-www”. Wenn eine der beiden Kennungen fiir einen
Benutzer eingerichtet wird, ist die andere automatisch fiir diesen Benutzer in der Da-
tenbank reserviert.

Einsatz in: checkuser.php

create_objectrightlist($conn, $login, $art)

Bei der Bearbeitung der Zugriffsberechtigungen von einem Benutzer oder einer Gruppe
handelt es sich um die siamtlichen Objekte (Tabellen, Sichten und Sequenzen) in der
Datenbank und die entsprechenden Zugriffsrechte (Select, Insert, Delete/Update und
Rule). Diese Funktion erzeugt ein HTML-Formular mit einer tabellarische Darstellung
von den Objekten und Privilegien. Jedes Objekt wird in einer Zeile angezeigt. In der
Tabelle gibt es sieben Spalten, ndmlich Objektname, Objekttyp (Tabelle, Sicht oder
Sequenz) und fiinf Privilegienarten (Select, Insert, Delete, Update und Rule). Fiir jede
Privilegiensart wird ein Input-Element (type=“checkbox”) von HTML-Formular einge-
setzt. Wenn der Benutzer oder die Gruppe bestimmte Zugriffsrechte auf das Objekt hat,
werden die entsprechenden Checkboxen von den Privilegien gedruckt angezeigt. Durch
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Anklicken auf die Checkbox von Privilegien werden die entsprechenden Zugriffsberech-
tigungen auf das Objekt gesetzt oder wieder entfernt. Nach der Bearbeitung aller Zeilen
werden die gesamten Zugriffsrechte auf alle Objekte in der Datenbank fiir den eingege-
benen Benutzer oder die Gruppe bestimmt. Der Parameter $conn stellt die Verbindung
zur Datenbank dar, $1ogin bezeichnet den Benutzernamen oder Gruppennamen. Wenn
$art gleich “group”ist, handelt es sich um die Bearbeitung von einer Gruppe, sonst
geht es um einen Benutzer.

Einsatz in: checkgroup.php, groupmanager.php, usermanager.php

createtable($listen, $anzahl, $name, $anzeige)

Diese Funktion erzeugt eine tabellarische Darstellung fiir jeden Arrayeintragin $1isten
und jeder Eintrag stellt ein Input (type=“checkbox”) dar. Mit $anzahl kann man be-
stimmen, wieviel Spalten diese Tabelle haben soll. Die ausgew#hlten Daten werden in
der Variable $name gespeichert. Wenn $anzeige “checked” ist, werden alle Checkboxen
gedruckt dargestellt, sonst werden sie normal angezeigt.

Einsatz in: checkgroup.php, checkuser.php, groupmanager.php, usermana-
ger.php, user_det.php

form_grouplist($grouplist)

Bei der Bearbeitung von Gruppenmitgliedern sollen die Datenbank-Kennung und WWW-
Kennung von einem Benutzer gleich behandelt werden. Diese Funktion untersucht alle
Mitglieder in einer Gruppe, fasst die Datenbank-Kennung und die WWW-Kennung
von einem Benutzer zusammen, um die mdégliche Inkonsistenz zu vermeiden. z.B die
beiden Kennungen “aaa” und “aaa_www” werden in der Form “aaa(DB & WWW)”
zusammengefasst.

Einsatz in: groupmanager.php

get_allgrouplist($conn)

Diese Funktion fragt die Systemtabelle pg_group in PostgreSQL ab, und gibt im Erfolg-
fall die gesamten Gruppennamen in einem Array zuriick.
Einsatz in: checkuser.php, usermanager.php

get_alluserlist($conn)

Diese Funktion fragt die View pg_user von der Systemtabelle pg_shadow in der Daten-
bank ab, und gibt im Erfolgfall die gesamten Benutzerkennunglisten in einem Array
zuriick.

Einsatz in: groupmanager.php

get_mygrouplist($conn, $login)

Diese Funktion fragt die Systemtabelle pg_group in PostgreSQL ab, und gibt im Erfolg-
fall die gesamten Gruppennamen fiir einen eingegebenen Benutzer ($login) in einem
Array zuriick.
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Einsatz in: loeschuser.php, update_user.php, usermanager.php

get_mymemberlist($conn, $groupname)

Diese Funktion fragt die View pg_user von der Systemtabelle pg_shadow in der Daten-
bank ab, und gibt im Erfolgfall die gesamten Benutzerkennunglisten fiir die Gruppe
($groupname) in einem Array zuriick.

Einsatz in: groupmanager.php, loeschgroup.php, update_group.php

get_myrights($conn, $login, $art)

Die Systemtabelle pg_class in PostgreSQL enthilt alle vergebenen Zugriffsberechtigun-
gen auf jedes Datenbankobjekt. Diese Funktion fragt diese Tabelle ab, und gibt im
Erfolgfall die gesamten Zugriffsberechtigungen auf alle Datenbankobjekte von einem
eingegebenen Benutzer oder einer Gruppe in einem Array zuriick. Der Parameter $conn
stellt die Verbindungskennung dar, $1ogin bezeichnet einen Benutzernamen oder Grup-
pennamen. Wenn die Eingabe von $art “group” ist, handelt es sich dabei um eine
Gruppe, sonst geht es um einen Benutzer.

Einsatz in: loeschgroup.php, loeschuser.php, update_group.php, update_user.php

get_userform($conn, $kennungsart, $kennung, $vorname, $nachname)

Fiir die Ausfithrung des SQL-Befehls CREATE USER werden bestimmte Optionseingaben
wie beispielsweise die Eingabe iiber die Systemrechte, Eingebe iiber die Gruppenzu-
ordnung usw. bendétigt. Diese Funktion erzeugt deshalb ein HTML-Formular, um sol-
che Eingaben zu erfassen. Es gibt folgende Formularelemente: ein Optionsfeld (Input-
Element, wobei der Attributwert von Type gleich “radio” ist) fiir die Entscheidung,
ob der Benutzer ein Superuser ist; ein Optionsfeld fiir die Entscheidung, ob der Be-
nutzer neue Datenbanken einlegen kann; ein Optionsfeld fiir die Entscheidung, ob die
Giiltigkeit des Passworts zeitlich begrenzt ist. Wenn die Option Ja gesetzt wird, stehen
zwei Auswahlboxen, die von den geschachteten <OPTION>-Tags in <SELECT>, zur
Verfiigung. Die Erste besteht aus Zahlen von (1 bis 9), die Zweite besteht aus Zeitein-
heiten (Woche, Monat, Jahr), damit eine Zeispanne dargestellt werden kann; Es gibt
noch eine Checkbox, die zur Entscheidung fiir die Gruppenmitgliedschaft dient. Die
sdmtlichen Gruppennamen in der Datenbank werden angezeigt, durch Anklicken der
entsprechenden Késtchen werden eine oder mehrere Gruppennamen ausgew#hlt. Um
eine bessere Ubersicht bei der neuen Benutzereinrichtung zu bekommen, benutzt man
auch einige Benutzerinfodaten, die als Parameter eingegeben werden. Dabei handelt es
sich um $kennungsart (Datenbank-Kennung, WWW-Kennung), $kennung, $vorname
und $nachname.

Einsatz in: checkuser.php

getpassword($stellen)

Diese Funktion erzeugt ein zufallgeneriertes Passwort, das aus Zeichen und Zahlen mit
Variablenldnge besteht. Mit dem Parameter $stellen kann man die Stellenanzahl des



35

Passworts bestimmen.
Einsatz in: createuser.php, updatepswd.php

group_id2name ($conn, $groupids)

In der Systemtabelle pg_group werden alle Gruppenmitglieder nur als BenutzerID an-
gezeigt. Diese Funktion setzt die Zuordnung von BenutzerID und Benutzernamen fiir
jede Gruppe um. Der Parameter $conn bezeichnet die Verbindung zur Datenbank,
$groupids ist ein Array, in dem alle zubearbeitenden GruppenID-Nummer gespeichert
werden.

Einsatz in: groupshow.php

updatefile_addln($pfad, $login, $name, $pswd)

Bei jeder neuen Einrichtung von der WWW-Kennung wird ein Zertifikat fiir den Zugriff
auf den sicheren Web-Server ausgestellt. Fiir die Datenbankanmeldung iiber den siche-
ren Web-Server werden gewisse Benutzerdaten benétigt. Diese Daten werden in einer
Textdatei (.dbmap) gespeichert. Dabei handelt es sich um den Benutzernamen (Vor-
und Nachname), die WWW-Kennung und das entsprechende Passwort. Diese Funktion
aktualisiert die “.dbmap”-Datei mit einer neuen Zeile von Benutzernamen, Kennung
und Passwort.

Einsatz in: createuser.php, updatepswd.php

updatefile_detln($pfad, $login)

Diese Funktion 16scht den Eintrag von der eingegebenen Kennung ($login) in der Datei
“.dbmap”.
Einsatz in: loeschuser.php, updatepswd.php
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Kapitel 6

Zusammenfassung und Ausblick

In diesem FoPra wurde ein Benutzerverwaltungssystem entworfen und implementiert,
das die sdmtlichen Verwaltungsaufgaben nicht nur auf der Ebene der PostgreSQL-
Datenbank, sondern auch im Zusammenspiel mit dem Web-Server zusammenfasst.

Dieses System automatisiert alle herkdmmlichen manuellen Arbeitsvorgénge bei der Be-
nutzerverwaltung, integriert die zusammengehorigen Verwaltungsfunktionen und fiihrt
sie nacheinander sequenziell aus, damit die Vereinfachung bei der Einrichtung von neu-
en Benutzern bzw. Gruppen und Vergabe von Zugriffsberechtigungen, die Vermeidung
von Inkonsistenzen und die Erleichterung des Verwaltungsaufwands ermoglicht werden.

Zur Vervollsténdigung des Benutzerverwaltungssystems ist die Implementierung der
automatischen Ausstellung fiir Zertifikate. Diese Aufgabe wird in einem anderen Fopra
erfiillt. Zur Einbindung solcher Funktionen wurden entsprechende Schnittstellen in das
System zur Verfiigung gestellt.
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