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Achtung: Zur Bearbeitung einiger Ubungsaufgaben ist es notwendig sich {iber den Vorlesungsinhalt hin-
aus, durch Internet- und Literaturrecherche mit dem Thema zu beschaftigen.

Die schriftlichen Losungen aller mit H gekennzeichneten Aufgaben sind vor Beginn der jeweils nédchsten
Ubungsveranstaltung abzugeben (iiber Uniworx als Einzelabgabe). Wihrend des Semesters werden vier
Ubungsblitter ausgewahlt, korrigiert und bewertet. Bei vier als korrekt bewerteten Losungen (mind. 75%
der erreichbaren Punkte) erfolgt ein Bonus von zwei Drittel Notenstufen auf die Klausurnote, bei nur drei
oder zwei richtigen Losungen erhalten Sie einen Notenbonus von einer Drittel Notenstufe.

Aufgabe 23: (H) Kryptographische Hashfunktionen & Geburtstags-
Paradoxon (5 Punkte)

a. Wie definiert man im Allgemeinen kryptographische Hashfunktionen und geben Sie minde-
stes zwei mogliche Einsatzszenarien fiir Hashfunktionen an

b. Wie in der Vorlesung gezeigt miissen mindestens 23 Personen in einem Raum anwesend
sein, so dass mit einer Wahrscheinlichkeit von 50% wenigstens 2 von ihnen am selben Tag
Geburtstag haben. Formulieren Sie eine kurze Beweisskizze.

c. Wieviele Hashes (Lange 96 Bits) aus nicht identischen Input-Werten muss man demnach
durchschnittlich berechnen, bevor es zu einer Kollision kommt?

Aufgabe 24: (H) Authentisierung & HMAC & X.509v3 (11 Punkte)

In der Vorlesung haben Sie sich mit grundsatzlichen Mdglichkeiten zur Authentisierung auseinan-
der gesetzt, aullerdem sogenannte Hashed MACs kennengelernt, sowie sich allgemein mit Zertifi-
katen beschaftigt.

a. Als grundsitzliche Moglichkeiten zur Authentisierung sind Wissen, Besitz und Persénliche
Eigenschaften bzw. eine Kombination dieser Faktoren mdglich. Oftmals werden bei der Au-
thentisierung aber noch weitere Aspekte einbezogen. Nennen und erldutern Sie mindestens
zwei solcher Aspekte.
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b. Bei einem biometrischen Verfahren werden zunichst in einer Initalisierungsphase die bio-
metrischen Merkmale erfasst, um sie spater beim Authentisierungsvorgang mit den aktuell
gemessenen vergleichen zu kénnen. Da es aufgrund meist dulderer Einfliisse und Messun-
genauigkeiten zwangslaufig zu Abweichungen dabei kommt, spielen Fehlerraten eine Rolle.
Nennen und erldutern Sie zwei dieser Fehlerraten. Welche Rate, wenn Sie besonders hoch
ist, ist aus Security-Perspektive gefdhrlicher? Begriinden Sie Thre Antwort knapp.

¢. Im Vorlesungsskript in Kapitel 8, Folie 43 wurde ihnen exemplarisch die Verwendung von
Hash-Funktionen zur Authentisierung in Kombination mit einem symmetrischen Verschliis-
selungsverfahren, das zusétzlich die Vertraulichkeit sicherstellen soll, erldutert. Skizzieren
Sie den analogen Ablauf des Austauschs der Nachricht M zwischen Alice und Bob unter
Verwendung eines asymmetrischen Verschliisselungsverfahrens.

d. Beschreiben Sie in eigenen Worten den grundsatzlichen Ablauf eines Hashed-MAC-Verfahrens.
Was sichert die dufdere Hash-Funktion genau? Nennen Sie jeweils einen Vorteil und Nachteil
vom HMAC gegeniiber einem asymmetrischen digitalen Signaturverfahren.

e. Nennen und erldutern Sie mindestens 4 Felder, die ein X.509v3-Zertifikat aufweist.

f. Oftmals werden zur zweifelsfreien Identifikation einer Entitit, z.B. eines Servers oder Nut-
zers, Zertifikate eingesetzt. Nennen und erldutern Sie mindestens 4 Aufgaben einer Certifi-
cate Authority (CA).

Aufgabe 25: (H) Needham-Schroeder (4 Punkte)

In der Vorlesung haben Sie das Authentisierungsprotokoll Needham-Schroder unter Verwendung
eines symmetrischen Verschliisselungsverfahrens kennengelernt.

a. Skizzieren Sie den Nachrichtenfluss der zum Verbindungsaufbau bendétigten Pakete zwi-
schen Alice und Bob bei Verwendung einer asymmetrischen Variante des Needham-Schroder-
Protokolls. Den beiden Kommunikationspartnern sei hierfiir der offentliche Schliissel Kt
eines einer vertrauenswiirdigen Instanz T bekannt. T kennt andererseits die 6ffentlichen
Schliissel aller Beteiligten (K fiir Alice, Kg fiir Bob).

b. Die symmetrische Protokollvariante von Needham-Schroder besitzt eine bekannte Schwiche
fiir Replay-Attacken bei bekanntem Session-Key. Erldutern Sie das Problem im Detail. Welche
Moglichkeiten gibt es, um die Ursache dieses Problems zu 16sen?



