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Kurzfassung

Streaming Media, VoIP und Online-Spiele sind nur einige Beispiele von Anwendungen, die spezifische
Qualitéitsanforderungen an Verbindungen iiber das Internet stellen. Quality-of-Service (QoS) ist bisher
weitgehend durch die Grenzen autonomer Systeme (AS) beschriinkt. In der Regel fehlt die Moglichkeit,
einen Pfad zu finden, der eine Dienstgiite garantiert, weiterhin ist nicht gesichert, dass dieser Pfad auch
tatséchlich verwendet wird, da das Routing in anderen autonomen Systemen nicht kontrolliert werden
kann. Die Akzeptanz einer Losung dieser Probleme héingt wesentlich davon ab, dass sie attraktiv fiir
die Netzbetreiber und mit geringem Aufwand realisierbar ist.

Diese Arbeit macht sich genau das zur Aufgabe: Auf IP-Ebene soll ein Pfad mit einer spezifische
Dienstgiite von Ende zu Ende geschaltet werden, ohne groflie Anschaffungen und Umstellungen bei
den Netzbetreibern zu erfordern. Das wird erreicht, indem jedes teilnehmende AS mindestens ein
Gateway zur Verfiigung stellt (oder einen Router um die Funktionalitit der Gateways erweitert),
das Verbindungsanfragen entgegennimmt und einen Pfad durch die autonomen Systeme entlang der
Gateways sucht. Entlang dieses Pfades werden Ressourcen reserviert und die IP-Pakete zur Einhal-
tung des Pfades von Gateway zu Gateway bzw. von AS zu AS weitergeleitet. Die Reservierung von
Ressourcen und das Routing entlang des Pfades werden ohne Eingriffe in fremde autonome Systeme
und ohne notwendige Anpassungen des Routing realisiert.

Abstract

Streaming media, VoIP and online games are some examples of applications that have specific quality
of service (QoS) requirements on network connections over the Internet. So far, QoS is mostly limited
by the borders of autonomous systems. Generally, it is impossible to find a path with a certain quality
of service, and if so, it is by no means guaranteed that this path actually is being used, since there is
no way to control the routing in other autonomous systems. If a solution to this problem is accepted
sustantially depends on whether or not it is attractive to internet service providers and whether or
not it can be implemented at low costs.

The present diploma thesis focuses on this point: How to negotiate a path with a certain quality
of service from end to end without requiring a lot of investments and changes by service providers.
This is achieved through a gateway in every participating AS which accepts connection requests and
searches a path through the autonomous systems following the gateways. Along this path resources
are allocated. The IP packets are forwarded from gateway to gateway in order to maintain the path.
Resource allocation and routing along the path is achieved without intervening in autonomous systems
and without any modification to the routing concept being necessary.
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1. Einleitung

Klassische Technologien wie Radio, Fernsehen, Printmedien und Telefon bekommen immer mehr
Konkurrenz durch neue Dienste im Internet. Wahrend die urspriinglichen Aufgaben des Internets, wie
die Ubertragung von HTML-Seiten oder E-Mails, kaum Anforderungen an die Dienstgiite (Quality
of Service / QoS) der IP-Ubertragung stellen, setzen die neuen Dienste eine spezifische Ubertra-
gungsqualitéit voraus. Ein Telefongesprich iiber das Internet bendtigt (unter anderem) eine konstante
Ubertragungsrate von ca. 100 KBit/s, um eine gute Sprachqualitiit zu gewiihrleisten (ISDN benétigt
64 KBit/s, dazu kommt noch, in Abhéngigkeit von den Paketgrofien, Overhead durch Header der
Schichten TCP, IP und Schicht 2). Es konkurrieren Dienste mit sehr unterschiedlichen Anforderungen
um Ressourcen in einem Netz, das urspriinglich jeden Datenverkehr gleich behandeln sollte.

Prinzipiell ist die passende Behandlung des Datenverkehrs verschiedener Dienste in IP-Netzen inzwi-
schen zwar moglich, dabei ergibt sich aber folgendes Problem: Da das Internet ein Verbund vieler
selbststiindig organisierter Subnetze (autonomer Systeme) ist, liegt die Qualitdt und Vermittlung
des Datenverkehrs einer Verbindung, die mehrere autonome Systeme passiert, in den Hénden ver-
schiedener Organisationen, die oft unterschiedliche Technologien einsetzen und unterschiedliche In-
teressen haben. Die Pakete einer Ende-zu-Ende-Verbindung passieren also Vertrauensgrenzen (Trust-
Boundaries), Technologiegrenzen, sowie Zustéindigkeits- und Interessensgrenzen, die einerseits zwi-
schen den autonomen Systemen, andererseits zwischen Netzbetreiber (Internet-Service-Provider bzw.
ISP) und Endnutzer verlaufen kénnen (sieche Abschnitt[I.I]). An diesen Grenzen muss es eine Moglich-
keit geben, der Berechtigung zur Bevorzugung zu vertrauen (beim Passieren der Trust-Boundary),
die Bevorzugung in die jeweils verfiigbare Technik zu iibersetzen (beim Passieren der Technologie-
grenzen) und sich den mit der Bevorzugung verbundenen Aufwand mit einer Gegenleistung vergelten
zu lassen (an der Zustéindigkeits- und Interessensgrenze). Die Bereitstellung dieser Moglichkeiten ist,
nicht zuletzt wegen der Reservierung von Ressourcen, mit einigem Aufwand verbunden. Daher ist es
sinnvoll, sie auf einen vorher geschalteten Pfad zu beschrinken.

In Abbildung [I.I] sind diese Probleme an einem Beispiel dargestellt. AS1 und AS5 setzen fiir QoS
im eigenen Netz IntServ und RSVP ([BCS 94] und [BZB* 97]) ein, fiir den Datenverkehr iiber AS2
stehen IntServ und RSVP aber nicht zur Verfiigung (auch nicht RSVP-TE [ABG¥ 01]). Sowohl die
Pfadschaltung und Ressourcenreservierung (RSVP) als auch die Zuteilung der Ressourcen zu einer
Verbindung (IntServ) enden an den Grenzen von AS1 und AS5. Wegewahl und QoS in den autonomen
Systemen dazwischen werden mit MPLS ([RVC 01]) realisiert. Die QoS-Parameter, die von AS1 und
ASS fiir die Verbindung vorgesehen sind, miissen in Parameter fiir IntServ/RSVP und MPLS iibersetzt
werden. Auflerdem muss am Ubergang von AS2 zu AS3 und AS4 feststehen, welchen Weg die Pakete

Border-Router

Abbildung 1.1.: Heterogenitét als Problem bei der QoS-Pfadschaltung tiber die Grenzen autonomer
Systeme hinweg
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Abbildung 1.2.: Pfadschaltung in [DKMY 11

nehmen, um eine doppelte Reservierung von Ressourcen zu vermeiden.

In [DKMY 11] wird vorgeschlagen, den Pfad fiir eine Ende-zu-Ende-Verbindung durch Standard-
IP-Routing, kombiniert mit speziellen, von den Netzbetreibern dafiir reservierten IP-Adressen, zu
realisieren. Den Endpunkten wird von Access-Gateways (AGs) eine IP-Adresse mitgeteilt, die einen
Kommunikationskanal zum anderen Ende reprisentiert und fiir die Kommunikation iiber diesen Kanal
verwendet werden kann. In Abbildung[T.2|bekommt Ende B aus Sicht von Ende A eine zusétzliche IP-
Adresse, iiber die QoS-gesteuerte Kommunikation moglich ist. Diese zusétzliche IP-Adresse stammt
aus einem fiir diesen Zweck vorgesehenen Subnetz des AG-Betreibers auf der Seite von A. Zwischen
den Access-Gateways wird der Pfad durch weitere IP-Adressen festgelegt, die je aus einem Subnetz der
Betreiber des Forwarding-Gateways (FG) stammen. Die FGs adressieren Pakete, die an die Adresse
aus dem eigenen Subnetz adressiert sind, an die entsprechende Adresse aus dem Subnetz des néichsten
FGs auf dem Pfad (address rewrite in Abbildung . Diese Idee ist die Grundlage der Gateways
fiir die dienstgiitespezifische Pfadschaltung, die in dieser Diplomarbeit entwickelt werden.

1.1. Terminologie

In diesem Abschnitt wird vorab die Verwendung einiger Begriffe erlautert.

Quality of Service (QoS) bezieht sich, soweit nicht anders angegeben, auf Eigenschaften (Qualititen)
der Ubertragung von IP-Paketen (Service). Ein QoS-Parameter ist eine bestimmte Eigenschaft dieser
Ubertragung. Die Arbeit orientiert sich zwar im Wesentlichen an vier verbreiteten QoS-Parame-
tern (U bertragungsrate, Latenz, Jitter und Paketverlustrate), die Beschaffenheit eines QoS-Parameters
wird dadurch aber nicht eingeschrinkt. In [Tane 02] ist statt der Paketverlustrate als grundlegender
Parameter die Zuverliissigkeit der Ubertragung definiert. Im Internet wird heute in der Regel auf
Schicht 2 mittels einer Priifsumme die korrekte Ubertragung iiberpriift und bei einem Fehler das
Paket verworfen; das macht die Zuverldssigkeit als Parameter weniger interessant. Paketverluste bzw.
genauer Packet-Drops sind zudem ein Mittel zur Stau- und Fluss-Steuerung und fiir QoS interessant
(Packet-Drops kann man steuern, Verfdlschungen nur erkennen), daher wird in dieser Arbeit als
vierter Parameter die Paketverlustrate gewéhlt. Prinzipiell ist ein QoS-Parameter eine Eigenschaft
der TP-Ubertragung, die der Diensterbringer (z.B. der Internet-Service-Provider) dem Dienstnutzer
(z.B. einem Kunden) zur Verfiigung stellen kann.

Weitere Beispiele fiir spezifische QoS-Parameter sind Verfiigbarkeit, Prioritit, Erhaltung der Paket-
rethenfolge, Abhorsicherheit (Ubertragungsmedien werden iiberwacht, Daten werden auf unsicheren
Abschnitten verschliisselt) und Zuverlissigkeit (die gesendeten Daten kommen unverfilscht an). Die
Parameter konnen (und miissen, z. B. im Fall von ,, Prioritéit“) weiter differenziert werden. Beispiels-
weise kann fiir die Latenz ein Maximal- und ein Durchschnittswert angegeben werden, fiir die Uber-
tragungsrate kann die RegelméBigkeit festgelegt werden (kénnen bei einer Rate von 50 KBit/s alle
50 KBit in einer Millisekunde eintreffen, oder ist ein gleichméBigerer Datenfluss garantiert?), und
die Prioritét kann sich darauf beziehen, wer bei einem Leitungsausfall die n#chste freie Leitung
bekommt. Durch die Differenzierung werden die jeweiligen Parameter an die Bediirfnisse der Anwen-
dungen angepasst: Die Videoiibertragung eines Films hat, dank Pufferung, andere Anforderungen
an die GleichméBigkeit des Datenflusses als die Videokonferenz, auch wenn die Ubertragungsrate im
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Abbildung 1.3.: Vier Vertrauensinseln sind untereinander durch Chains-of-Trust verkniipft

Abbildung 1.4.: Ein Pfad durch die autonomen Systeme: Die IP-Hops bzw. Router sind mit durch-
gezogenen Linien verbunden, den davon abstrahierten Pfad markiert die gestrichelte
Linie

Schnitt bei beiden gleich sein kann.

Ein autonomes System (AS) ist ein zusammenhéngender Teilbereich des Internets, der selbststéndig
organisiert ist und dessen Betreiber insbesondere die Kontrolle {iber das Routing und die Ressourcen
innerhalb dieses Teilbereichs haben und dariiber entscheiden kénnen, ob neue Ressourcen (Hardware
und Software) eingesetzt werden. Diese Definition stimmt nicht ganz mit den Definitionen in RFC
1771 und RFC 1930 ([ReLi 95] und [HaBa 96]) iiberein, da ein autonomes System sich dort z. B. auch
iiber eine eigene ASN (AS-Number) definiert. Die Verwendung des Begriffs in dieser Arbeit ist also
abstrakter, autonome Systeme nach den genannten RFCs fallen aber auch unter diese Definition. Die
Betreiber eines autonomen Systems werden hier auch Netzbetreiber genannt.

Eine Vertrauensgrenze ( Trust-Boundary) umschliet in dieser Arbeit einen (topologischen) Teil eines
Netzes (Vertrauensinsel), in dem Nachrichten oder Entitéiten ein bestimmtes Vertrauenslevel besitzen.
Folgendes Beispiel verdeutlicht den Begriff: Ein Router innerhalb eines autonomen Systems vertraut
darauf, dass die IP-Nachrichten, die von einem anderen Router (Entitéit) aus demselben AS kommen,
Senderadressen besitzen, die nicht mehr iiberpriift werden miissen (abgesehen davon, dass das gar
nicht mehr moglich wire), d.h. diese Nachrichten (bzw. der Router) besitzen das Vertrauenslevel
»spoofing-gepriift“. Die Vertrauensgrenze verlduft in diesem Beispiel zwischen Endkunden und ISP:
An den Netzzugangspunkten kann nicht darauf vertraut werden, dass die Kunden nur die ihnen zuge-
wiesene IP-Adresse als Absender verwenden, hier ist Kontrolle nétig. Eine Chain-of-Trust bezeichnet
einen Zusammenschluss mehrerer Vertrauensinseln, wobei sich das Vertrauen iiber einen Pfad transi-
tiv fortsetzt (Abbildung Insel 1 vertraut Insel 2 und Insel 2 vertraut Insel 4, daher vertraut Insel
1 implizit auch Insel 4; auf der Abbildung existieren Chains-of-Trust zwischen allen Inseln, d. h. jeder
vertraut jedem). Ubertragen auf das Spoofing-Beispiel bedeutet das, dass ein ISP darauf vertrauen
kann, dass der Nachbar-ISP an seinen Vertrauensgrenzen Spoofing verhindert oder wiederum seinen
Nachbarn vertrauen kann und daher der ankommende Datenverkehr ebenfalls das Vertrauenslevel
»Spoofing-gepriift“ erhélt.

Ein Gateway bezeichnet in dieser Arbeit immer eine funktionale Einheit im Netz, das in dem autono-
men System, in dem es sich befindet, fiir die Schaltung von Pfaden mit spezifischen QoS-Parametern
zusténdig ist. Ein Pfad bezeichnet die Menge von autonomen Systemen, die ein IP-Paket von einer
Quelle bis zu einer Senke durchlduft, wobei ein Knoten ein Gateway, die Quelle oder Senke bzw.
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Abbildung 1.5.: Gateways schalten einen Pfad (gestrichelte Verbindungslinien) durch die autonomen
Systeme

das je zugehorige autonome System repriisentiert (sieche Abbildung |1.4). Das ndichste bzw. vorherige
Gateway bezeichnet das aus Sicht des aktuellen Gateways jeweils vorherlge bzw. nichste Gateway
beziiglich eines (potentiellen) Pfades. Die Pakete einer Verbindung miissen ein Gateway nicht passie-
ren, es ist lediglich fiir die Pfadschaltung im jeweiligen AS zusténdig. Ein Gateway kann aber auch
gleichzeitig andere Aufgaben erfiillen, z. B. Routing. In diesem Fall kénnten die Pakete das Gateway
passieren. Uber ein Gateway routen bedeutet entsprechend nicht unbedingt, dass die Pakete dieses
Gateway taséchlich passieren, sondern dass die Pakete iiber Router im Zusténdigkeitsbereich dieses
Gateways geleitet werden.

Der Begriff lokal wird im Sinne von ,,im Zustédndigkeitsbereich dieses Gateways“, d.h. ,,innerhalb dieses
autonomen Systems*, verwendet, global wird entsprechend mit ,, AS-iibergreifend“ gleichgesetzt.

Eine Verbindung ist ein Pfad mit dazugehorigen QoS-Parametern, der von den Enden genutzt wer-
den kann. Es wird zwischen Verbindungsauslésung und Verbindungsaufbau unterschieden. Die Ver-
bindungsauslésung bezeichnet die (autorisierte) Ubergabe eines Verbindungswunsches an einen Ver-
bindungsdienst, der Verbindungsaufbau bezeichnet die Pfadsuche, Pfadschaltung und Ressourcenre-
servierung, die der Verbindungsdienst ausfiihrt.

Address-Rewriting bezeichnet das Andern der Empfinger- und, je nach Anforderung, der Absender-
adresse in allen Datenpaketen, die zu einer Verbindung gehéren (address rewrite in Abbildung]|l.2)).
Handelt es sich um eine unidirektionale Verbindung, so wird nur die Empfingeradresse gedndert, bei
einer bidirektionalen Verbindung auch die Absenderadresse. Die neue Empfingeradresse, die fiir die
Vermittlung zum nichsten Gateway dient, wird die Rewriting-Adresse genannt.

1.2. Aufgabenstellung

Ziel dieser Arbeit ist ein Konzept fiir die Schaltung dienstgiitespezifischer Kommunikationskanéle im
Internet iiber AS-Grenzen hinweg. Dafiir ist ein Gateway konzipiert, das die Pfadschaltung fiir die
Kommunikationskanile durchfithren kann (Abbildung |1.5). Das Gateway ist fiir QoS des Pfades im
eigenen AS verantwortlich und muss dafiir sorgen, dass die zu dem Kommunikationskanal geh6renden
Datenpakete in das néichste AS auf dem Pfad vermittelt werden.

Die Funktionalitidt der Gateways muss fiir die Konzeption in Funktionseinheiten aufgeteilt werden, die
wiederum auf Rollen und Komponenten abgebildet werden kénnen. Daraus muss ein Rollenmodell
erstellt und die Verteilung von Rollen auf neue und bestehende Komponenten festgelegt werden.
Die neuen Komponenten und die Integration in die beteiligten bestehenden Komponenten miissen
konzipiert werden.

Fiir das Zusammenspiel der Rollen bzw. Komponenten miissen Schnittstellen zur Wechselwirkung
(Steuerung) und zum Informationsaustausch erstellt werden. Dafiir muss analysiert werden, welche
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Informationen die Komponenten bendtigen und es miissen Datenmodelle erstellt werden (Herkunft,
Ubertragung, Format bzw. Syntax und Semantik der Daten).

Es miissen (verteilte) Algorithmen zur Pfadsuche gefunden und analysiert werden, und nicht zuletzt
miissen die Auswirkungen auf und die Akzeptanz durch die Netzbetreiber bei der Konzeption der
Gateways beriicksichtigt werden.

Das Gateway hat verschiedene Aufgaben, es muss Anfragen entgegennehmen und weiterleiten (Kom-
munikation mit anderen Gateways und Schnittstelle zu den Nutzern), es muss Pfade suchen, Res-
sourcen reservieren, Pfade schalten (d.h. auf Vermittlungsebene dafiir sorgen, dass die Pakete einem
Pfad folgen), es muss Verbindungszustinde und Abrechnungsinformationen speichern und weitere
Aufgaben erfiillen, die sich aus den beschriebenen Aufgaben ergeben. Dabei ist festzustellen, welche
Aufgaben in jedem AS transparent behandelt, und welche Aufgaben inter-organisational gehandhabt
werden konnen oder miissen. Aufgaben, die transparent behandelt werden kénnen, sind beispiels-
weise die Reservierung von Ressourcen und die Umsetzung der Pfadschaltung. In diesen Féllen soll
eine Schnittstelle definiert werden, da die Losung von den unterschiedlichen Gegebenheiten in den
autonomen Systemen abhingt (d.h. von den Mechanismen zur Reservierung von Ressourcen oder
fiir die Pfadschaltung). Die Netzbetreiber kénnen zu dieser Schnittstelle Backends fiir die eingesetzte
Technik implementieren.

Eine zentrale Aufgabe, die Kommunikation zwischen den Gateways, kann offensichtlich nicht an die
autonomen Systeme delegiert werden. Dafiir muss in dieser Arbeit ein Protokoll zur Pfadschaltungs-
Kommunikation mit und unter den Gateways entworfen werden, und in diesem Zusammenhang auch
der Austausch von QoS-Parametern behandelt werden. Die QoS-Parameter miissen einerseits zwi-
schen den autonomen Systemen ausgetauscht und verstanden werden, andererseits sind nicht iiberall
die gleichen Parameter umsetzbar oder bekannt. Um dieses Dilemma zu l6sen, sollen in dieser Ar-
beit einige essentielle QoS-Parameter ausgesucht werden, die jedes Gateway verstehen muss. Fiir
deren Austausch miissen Syntax und Semantik festgelegt werden, der Gebrauch weiterer QoS-Para-
meter soll moéglich sein. Damit die Netzbetreiber weitere beliebige QoS-Parameter verwenden kénnen,
miissen Moglichkeiten skizziert werden, diese zu definieren und deren Syntax und Semantik unter den
autonomen Systemen bekannt zu machen. Die Schnittstelle zu den Verbindungsnutzern kann jeder
Netzbetreiber eigenstindig gestalten. In der Arbeit sollen Vorschlidge zu verschiedenen Moglichkeiten
gemacht werden.

Fiir die Pfadsuche sind Routing-Informationen und die Ressourcenverfiigbarkeit notwendig, dafiir
sollen Schnittstellen zu Routingprotokollen und Monitoring skizziert werden.

Bei den Algorithmen zur Pfadsuche verhilt es sich &hnlich wie bei den QoS-Parametern. Da die
Pfadsuche auf Gateways verteilt stattfindet, ist es nicht moéglich, einen einheitlichen Suchalgorithmus
durch das Protokoll zu erzwingen.

Alle Losungsdetails sollen auf ihre Auswirkung auf die Akzeptanz durch die Netzbetreiber hin unter-
sucht werden. Das betrifft die Kommunikation zwischen den autonomen Systemen (Peering-Vertrige,
Abrechnung von Verbindungen, Austausch unterstiitzter QoS-Parameter, Bekanntmachung von Gate-
ways), die technologischen Voraussetzungen (Notwendigkeit von Investitionen in neue Hardware,
Umstellung auf andere Technologien), Risiko fiir bestehende Infrastruktur (Uberlastung der Border-
Router, neue Sicherheitsliicken, schlechte Auslastung der Leitungen), finanzielle Anreize (Aussicht
auf Einnahmen und Gewinne durch die Pfadschaltung) und die Skalierbarkeit (Testmdoglichkeiten im
kleinen Rahmen, problemloser Ausbau bei Erfolg).

1.3. Vorgehensweise

Aus der Aufgabenstellung ergeben sich bereits einige Anforderungen direkt. Um einen Bezug zum vor-
gesehenen Einsatz der Gateways herzustellen, werden in Kapitel [2] (,,Szenarien und Anforderungen*)
einige Szenarien ausgewahlt und die Anforderungen dieser Szenarien an die Pfadschaltung analysiert.
Die Anforderungen aus den Szenarien und aus der Aufgabenstellung werden auf Relevanz und Kon-
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Abbildung 1.6.: Vorgehensweise

sistenz gepriift, nach Zugehorigkeit (Anforderungen an das AS, Anforderungen an das Protokoll etc.)
sortiert und zu einem Anforderungskatalog zusammengefasst (Abschnitt .

Die Anforderungen werden mit dem Stand der Technik verglichen und existierende Teilldsungen sowie
Ideen fiir die Konzeption gesammelt. Im Kapitel |3],,Related Work*“ werden verwandte Konzepte und
Technologien auf ihre Verwendbarkeit fiir die Losung untersucht und begriindet, welche Teile davon
ausgebaut oder neu konzipiert werden miissen, welche nicht geeignet oder benétigt sind, und wo noch
keine Losungen vorhanden sind.

Auf dem Hintergrund der Anforderungen und der bestehenden Konzepte wird die Konzeption der
Gateways und der Pfadschaltung durchgefiihrt (Kapitel |4],,Konzeption des WAN-Gateway“) und ein
Protokoll fiir die Pfadschaltung entworfen (Kapitel [5[,,Das Path-Parameter-Control-Protocol“). Zum
Testen und zur weiteren Ausarbeitung der Konzepte und des Protokolls wird eine Testumgebung mit
virtuellen Maschinen erstellt und ein prototypisches Gateway implementiert (Kapitel@ , Prototypische
Implementierung®).

Abschlielend wird die Konzeption und die prototypische Umsetzung ausgewertet und auf Probleme
und Erweiterungsmoglichkeiten hingewiesen (Kapitel [7|,,Fazit und Ausblick®).

1.4. Ergebnisse

Das Hauptergebnis dieser Arbeit ist ein Konzept fiir die Pfadschaltungs-Gateways und ihre Kommu-
nikation iiber das Path-Parameter-Control-Protocol (PPCP). Die Gateways konnen Netze mit nicht
kompatiblen QoS-Technologien und QoS-Konzepten verkniipfen und erméglichen die konsistente Ver-
wendung dieser QoS-Technologien bei der Schaltung von Ende-zu-Ende-Pfaden. Die Pfadschaltung
erfordert keine Eingriffe in das Routing-Modell des Internets und fiigt sich ohne Erweiterungen in das
existierende Routing ein.

Das Protokoll erlaubt die Formulierung eigener QoS-Parameter und die Definition von QoS-Parameter-
Sets zur abstrakten Identifikation der QoS-Anforderungen spezifischer Verbindungstypen. Es spezifi-
ziert aber auch eine Grundmenge an integrierten QoS-Parametern (Ubertragungsrate, Latenz, Jitter
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und Paketverlustrate) und beriicksichtigt ihre Umsetzung durch prinzipiell unterschiedliche QoS-
Verfahren (Priorisierung und Reservierung).

Bei der Verwendung von PPCP stehen Strategien zur Verfiigung, die die Pfadsuche in einfachen
Topologien durch (fast) gleichzeitige Pfadsuche und Pfadschaltung optimieren, fiir komplexe oder
unbekannte Topologien ist aber auch eine ressourcenschonende Breitensuche moglich.

Das Protokoll wurde in einer Testumgebung aus virtuellen Maschinen erfolgreich getestet, die Pfad-
schaltung wurde auf den Gateways mit Linux und IP-Tables umgesetzt. Fiir die Umsetzung der
QoS-Parameter wurden Schnittstellen zur Ressourcenverwaltung skizziert, die von der eingesetzten
QoS-Technologie abstrahieren.

Fiir die Sicherheit und Abrechnung der Verbindungen werden Vorschlidge gemacht und konzeptionell
in PPCP integriert, um ihre Umsetzung vorzubereiten und zu vereinfachen.



2. Szenarien und Anforderungen

In diesem Kapitel wird eine Auswahl von Nutzungsszenarien vorgestellt, anhand derer die Facetten
der dienstgiitespezifischen Pfadschaltung erlautert werden. Aus diesen Facetten und aus der Analy-
se der Problemstellung sowie der Funktionsweise und Organisation des Internets wird ein Katalog
mit Anforderungen an die Pfadschaltung und an die Gateways erstellt. Darauf aufbauend werden
die Anforderungen, die die Pfadschaltung an die autonomen Systeme und die Netzbetreiber stellt,
skizziert.

2.1. Szenarien

Die Auswahl der Nutzungsszenarien, die in den folgenden Abschnitten vorgestellt werden, ist einerseits
durch deren Verbreitung, andererseits durch deren Relevanz fiir die Anforderungen motiviert. Trotz
der teilweise weiten Verbreitung kénnen die QoS-Probleme der Szenarien noch nicht als gelost gelten.

2.1.1. Szenario ,,Video-on-Demand*

In diesem Szenario will ein Kunde einen Film eines Video-on-Demand-Anbieters iiber das Internet
ansehen. Der Video-on-Demand-Anbieter will sicherstellen, dass der Film stérungsfrei (ohne Ruckeln,
Pausen oder Qualititseinbufien) tibertragen wird, und benétigt dafiir eine Verbindung zum Kun-
den, die eine spezifische Ubertragungsrate garantiert. Da das Abspielen des Films keine zeitkritische
Interaktion mit dem Server erfordert (Pausieren und Fortsetzen des Films kann client-seitig gesteu-
ert werden), ist die Latenz nicht so wichtig. Fiir die Implementierung eines Puffers spielt aber der
QoS-Parameter , Jitter* eine Rolle: Je weniger die Laufzeit der Video-Pakete variiert, umso kleiner
kann der Puffer gewihlt werden (wenn die Ubertragungsrate konstant ist). Die Paketverlustrate muss
berticksichtigt werden, wie hoch sie sein darf, hdngt u. a. vom eingesetzten Video-Codec ab. Der Video-
on-Demand-Anbieter will das Verbindungsmanagement fiir den Kunden transparent machen und den
Verbindungsaufbau automatisieren. Dazu kann er ausnutzen, dass die Verbindungsdauer durch das
Ansehen des Films festgelegt ist, und die Verbindung beim Anfordern des Films aufbauen und nach
der Ubertragung des Films wieder abbauen. Die Verbindungsauslésung findet hier also nicht durch
Interaktion eines Menschen, sondern eines (Video-on-Demand-)Servers mit einem Gateway statt. Der
Video-on-Demand-Server authentisiert sich bei einem Gateway und sendet einen Verbindungswunsch
mit fiir dieses Video (abhiingig von der Qualitiit) passenden QoS-Parametern und der Adresse des
Endkunden (des Zuschauers) direkt an das Gateway. Nach erfolgtem Verbindungsaufbau sendet das
Gateway die zugehorige Adresse zur unidirektionalen Nutzung an den Server, der die Daten ab sofort
iiber diese Adresse iibertridgt. Der Anbieter mochte nicht, dass durch den Verbindungsaufbau eine
Verzigerung verursacht wird, sondern gleichzeitig mit der Ubertragung beginnen und die Verbindung
auslosen. Sobald die Verbindung aufgebaut ist, soll nahtlos von normaler Ubertragung auf Ubertra-
gung iiber die Verbindung umgestellt werden. Der Wechsel zur Ubertragung iiber die Verbindung soll
fiir Kunden und Server transparent sein (sieche Abbildung .

Die Zusammenfassung der Diskussion des Szenarios ,, Video-on-Demand“ ergibt folgende Facetten der
Pfadschaltung:

e Beriicksichtigung Eier QoS-Parameter ,, Ubertragungsrate“, ,, Jitter und ,, Paketverlustrate® (Pa-
ketverlust wegen Uberlastung oder Verfilschung des Inhalts)

e Transparenz der Verbindung auf Client-Seite
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Abbildung 2.1.: Fiir den Endnutzer transparente Verbindung fiir Video-on-Demand

Abbildung 2.2.: Kooperation zwischen AS1 und AS2 fiir Ferngespréche iiber das Internet

e Transparenz der Verbindung auf Dienstseite

e Automatische Verbindungsauslosung (Authentisierung und Autorisierung)

2.1.2. Szenario ,,VolP*“

Im diesem Szenario wollen zwei Telefongesellschaften eine Kooperation fiir giinstige Ferngespriche
abschliefilen und die Daten fiir die Gespriiche iiber das Internet {ibertragen (Abbildung . Fiir die
Verfiigbarkeit einer einzelnen Telefonverbindung kann nicht derselbe Aufwand betrieben werden, wie
im Szenario ,,Videokonferenz*. Endverbraucher wollen giinstige Telefontarife, fiir sie ist die gesonderte
Behandlung einzelner Telefonverbindungen zu aufwindig. Auch ohne Garantien und Reservierung von
Ressourcen in Routern und auf Schicht 2 kann QoS fiir viele Anwendungen zufriedenstellend funktio-
nieren, das zeigt z. B. die Beliebtheit von Skype. Das lésst die Frage aufkommen, ob die Pfadschaltung
fiir VoIP benotigt wird. Aus zwei Griinden ist sie trotzdem sinnvoll: Einerseits ist die Qualitét bei
VoIP noch verbesserungswiirdig, besonders bei hoher Netzauslastung oder rdumlicher Entfernung der
Gesprichspartner, also in Féllen, die von der QoS-Pfadschaltung profitieren wiirden, und anderer-
seits liegt die Kontrolle der Verbindungsqualitéit, wenn sie durch die Pfadschaltung erreicht wird,
mehr beim Netzbetreiber und weniger bei Anwendungen, die selbststéindig Pfade durch das Internet
schalten (z. B. Peer-to-Peer-Anwendungen wie Skype), moglicherweise auf Kosten von Anwendungen,
die der Netzbetreiber gerne priorisieren wiirde. In diesem Szenario geht es aber um die Sprachiiber-
tragung vieler Gespriche iiber einen Kommunikationskanal, nicht um einzelne VoIP-Verbindungen.
VoIP mit eigener Verbindung fiir Endnutzer hat dhnliche, aber bescheidenere Anforderungen als das
Szenario ,,Videokonferenz“ (Abschnitt . Die Gespriche kénnten an den Enden des Kanals in ein
Telefonnetz eingespeist werden oder an VoIP-Telefone bzw. Soft-Phones vermittelt werden.

Telefonverbindungen sollen stérungsfrei und in guter Qualitdt moglich sein, allerdings sind die wenig-
sten Kunden bereit, fiir eine Verfiigharkeitsgarantie zu bezahlen. Kurze Stérungen (wie beispielsweise
im Mobilfunk) werden dagegen in Kauf genommen. Daher ist es in diesem Szenario sinnvoll, den Kom-
munikationskanal zu beobachten und bei einem Leistungseinbruch zu reagieren und einen weiteren
Kanal zu schalten oder die Last zu verringern. Letzteres kann durch Unterbrechung der Gespriche,
durch Ablehnung neuer Gespréche (Blockierung) oder durch transparente Umleitung von Gespréiichen
auf einen anderen Kanal geschehen. Diese Vorgehensweise kommt also ohne explizite Reservierung
von Ressourcen aus und arbeitet stattdessen mit Priorisierung und Monitoring.

Den Paketen, die zu dem VoIP-Kommunikationskanal gehoren, kann eine héhere Prioritdt zugeordnet
werden, sodass sie die Router beim Scheduling bevorzugt behandeln oder andere Routen auswéhlen
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(z.B. DiffServ, [NBBB 98]). Das verbessert Laufzeit und Paketverlustrate, Garantien kénnen aber
nicht gegeben werden (siehe auch Kapitel . Durch die Pfadschaltung kann einerseits die Prioritéts-
markierung der Pakete leichter bewerkstelligt werden (alle VoIP-Pakete haben eine vom Gateway
vergebene Empfingeradresse und werden dadurch identifiziert), und andererseits kann dieser Markie-
rung auch vertraut werden, sowohl im Hinblick auf die Semantik als auch auf die Berechtigung, da die
Markierung im eigenen Netz vorgenommen wurde. An Trust-Boundaries (sieche Abschnitt muss
allerdings IP-Spoofing und unberechtigte Priorititsmarkierung verhindert werden (siche Abschnitt
. Wegen der fehlenden Reservierung von Ressourcen in diesem Szenario miissen die Gateways
bei starker Netzauslastung (nicht durch den VoIP-Provider, aber méglicherweise durch andere Pakete
derselben Prioritét) reagieren, um die Einhaltung der QoS-Parameter zu gewihrleisten, z. B. durch
Anderung des Pfades oder der Prioritiit. Dazu ist eine Schnittstelle zum Monitoring auf der Seite der
Gateways notig.

Ahnlich wie im Szenario ,,Video-on-Demand“ wird hier der Kommunikationskanal nicht von End-
kunden aufgebaut, sondern durch den VoIP-Provider, und bleibt bei wechselnden Telefongesprichen
bestehen (stehende Verbindung). Das Verbindungsmanagement sollte automatisch durch die VoIP-
Gateways geschehen und auf eigene Monitoring-Informationen (nicht die der Gateways) reagieren,
d. h. bei steigender Anzahl der Telefonverbindungen neue oder bessere Kanile anfordern. Die Gate-
ways miissen Unterstiitzung fiir das automatische Management bieten, sinnvoll wére hier die Beriick-
sichtigung von Maximalwerten fiir Ressourcen und Kosten.

Hier sind die Facetten des VoIP-Szenarios noch einmal zusammengefasst:
e Prioritit statt Reservierung (,,Better Effort“ statt Garantie)
e QoS-Parameter ,Latenz“, , Ubertragungsrate und , Paketverlustrate®

e Monitoring durch Gateways (Uberwachung der Einhaltung von QoS-Parametern bei fehlender
Ressourcenreservierung)

e Multiplexing auf Seite des Verbindungsnutzers

e Monitoring durch Verbindungsnutzer (Uberwachung der Verbindungsauslastung bzw. der An-
zahl der laufenden Telefongespriche durch den VoIP-Provider)

o Kommunikation zwischen den Gateways zum Update der QoS-Parameter einer stehenden Ver-
bindung

e Schnittstelle zwischen Verbindungsnutzer und Gateways fiir automatisches Verbindungsmana-
gement auf Grundlage der Auslastung (automatisches Auslosen einer Verbindung, Buchung von
anderen QoS-Parametern oder Garantien bei laufender Verbindung)

e Einflufl der Preisgestaltung auf QoS (,,Billig-QoS* ohne Reservierung von Ressourcen)

2.1.3. Szenario ,,Videokonferenz*

Eine Videokonferenz wird im geschéftlichen Umfeld immer 6fter dazu eingesetzt, Reisekosten und
Reisezeit zu sparen. Neben den fiir die Video- und Audioiibertragung wichtigen QoS-Parametern
,Ubertragungsrate“ und , Latenz“ spielt bei der Konferenz auch eine garantierte Verfiigbarkeit der
Verbindung (inklusive ihrer Parameter) zu einer festgesetzten Zeit eine wichtige Rolle. Eine hohere
Vermittlungsprioritit der Verbindungspakete reicht dazu nicht aus (andere Pakete kénnten die gleiche
Prioritit bekommen und Ressourcenengpiisse verursachen), ein Blockieren wie bei Telefonanrufen
kommt auch nicht in Frage, daher werden in diesem Szenario echte Garantien fiir die Verfiigbarkeit
der fiir die QoS-Parameter relevanten Ressourcen verlangt.

In Abbildung ist eine Videokonferenz mit vier Standorten zu sehen. Zwei davon befinden sich in
demselben autonomen System und sind iiber einen Router mit dem Internet verbunden. Zumindest
bis zum ersten Router wire Multicast fur alle Standorte sinnvoll und wiirde die auf diesem Abschnitt
benétigte Ubertragungsrate dritteln. Fiir AS1 und AS2 wire Multicast zu den zwei Standorten in
AS3 ebenfalls sinnvoll, die Video- und Audiodaten aus AS1 und AS2 wiirden dadurch nicht doppelt
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Abbildung 2.3.: Eine Videokonferenz mit vier Standorten, verteilt auf drei getrennte autonome
Systeme

iiber das Internet tibertragen. Ob Multicast auch in anderen Abschnitten der Verbindung sinnvoll ist,
sieht man auf der Abbildung nicht, und auch in der Realitéit ist das meist nicht offensichtlich. Neben
Multicast gibt es noch weitere Moglichkeiten fiir Synergien. Beispielsweise konnten sich die beiden
Standorte in AS3 eine entsprechend dimensionierte Verbindung zu AS1 bzw. AS2 teilen (Multiplex-
ing). Die Menge der zu iibertragenden Daten wiirde zwar die gleiche bleiben, aber es miisste nur
einmal ein Pfad gesucht werden, und es wiirden nur halb soviele Rewriting-Adressen benétigt. Eine
geteilte Verbindung hat aber auch Nachteile. Es konnten beispielsweise zwei Verbindungen mit ein-
facher Ubertragungsrate verfiigbar sein, aber keine mit doppelter Ubertragungsrate. Es kénnte auch
einer der beiden Standorte nicht fair spielen und versuchen, die geteilte Verbindung voll auszulasten.

Aus diesen Betrachtungen ergeben sich einige Konsequenzen fiir die Pfadsuche und -schaltung. Die
Videokonferenz kénnte einerseits iiber mehrere unidirektionale Verbindungen realisiert werden (jeder
Standort fordert eine Verbindung zu den drei anderen Standorten an) und andererseits iiber eine
einzige Verbindung (die dann nur von einem Standort angefordert wird und an allen Standorten ver-
wendet wird, die anderen Standorte miissen moglicherweise iiber den erfolgreichen Verbindungsaufbau
benachrichtigt werden). Hier stellt sich die Frage, wie die Identitit einer Verbindung definiert wird,
d.h. ob vier Bdume (d.h. vier Multicastadressen verkniipft mit je drei Pfaden) eine oder vier Ver-
bindungen definieren. Die unidirektionalen Verbindungen bieten keine Méglichkeit fiir Synergien bei
der Pfadsuche, da gar nicht klar ist, dass die Verbindungen zusammengehoren, Multicast wére aber
moglich. Verwaltungstechnisch hat die Trennung der Verbindungen den Nachteil, dass jede Verbin-
dung auch getrennt abgerechnet und einem Besitzer zugeordnet werden muss. Auch die Behandlung
von Fehlern ist schwieriger: Fillt eine Verbindung aus oder kommt gar nicht erst zustande, so scheitert
die Videokonferenz, und die drei anderen Verbindungen sind méglicherweise nicht mehr nétig und
miissen einzeln abgebaut und, obwohl sie nicht genutzt werden konnten, bezahlt werden. Sowohl fiir
die Abrechnung als auch fiir die Fehlerbehandlung ist es also vorteilhaft, die vier Multicastbdume als
eine ,, multidirektionale“ Verbindung mit einem Ausloser bzw. Besitzer zu betrachten. Multidirektional
heilt hier, dass die Absenderadressen ., Teil der Verbindung® sind, dass man sie also zur Kommuni-
kation iiber die Verbindung verwenden kann. Die Pfadsuche wird durch die Zusammenfassung der
vier Multicastbdume allerdings komplizierter. Will man die oben beschriebenen Synergien ausnutzen,
so miissen die Moglichkeiten dafiir bei der Pfadsuche erkannt werden. Dazu miissen Topologie und
verfiighbare Ressourcen analysiert werden (Abbildung C und D teilen sich eine Verbindung zu B;
fiir eine geteilte Verbindung zu A sind auf dem roten Abschnitt nicht geniigend Ressourcen vorhan-
den, daher wird dieser Abschnitt nur von D genutzt, die Daten von A nehmen einen anderen Weg;
auf dem letzten Abschnitt zu A werden die Pfade wieder zusammengefiihrt; letzteres ist automatisch
der Fall, solange ein Ende nicht iiber mehrere IP-Adressen erreichbar ist; auf der gestrichelten Linie
wére Multiplexing moglich, allerdings ist fiir den Pfad zu A Demultiplexing, z. B. anhand der Ab-
senderadresse, notig; die Verfiigbarkeit der technischen Moglichkeiten wie Demultiplexing muss bei
der Pfadsuche genauso sichergestellt werden wie die Verfiigbarkeit der Ressourcen zur Erfiillung der
QoS-Parameter).
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Abbildung 2.4.: Multiplexing bei m:n-Verbindungen

Synergien bei der Pfadsuche sind fiir die Netzbetreiber von Interesse, sie betreffen vor allem die Kom-
munikation der Gateways unterneinander. An Stellen, an denen Multiplexing in Frage kommt, muss
sichergestellt werden, dass die Ressourcen korrekt (den QoS-Parametern entsprechend) aufgeteilt wer-
den. Das kann einerseits dadurch geschehen, dass das Multiplexing von einem Scheduler ausgefiihrt
wird, der die QoS-Parameter der einzelnen Verbindungen beriicksichtigt, andererseits kann Multi-
plexing vom Verbindungsausloser explizit erlaubt werden. In diesem Fall brauchen sich die Gateways
nicht weiter um die Aufteilung der Ressourcen zu kiimmern (z. B. weil der Ausloser garantieren kann,
dass alle Enden die Nutzung der Ressourcen auf die Videokonferenzsoftware beschrénken). Es sollten
also zwei Arten des Multiplexing moglich sein, einmal die Variante, in der sich die Gateways nicht um
die Aufteilung der Ressourcen kiimmern miissen und die explizit vom Ausloser erlaubt werden muss,
und einmal die Variante, die fiir die Endpunkte transparent ist und fiir die die Gateways sicherstellen
miissen, dass Moglichkeiten zur korrekten Ressourcenaufteilung sowie zum Demultiplexing an allen
relevanten Stellen vorhanden sind.

Fiir die multidirektionale ,m zu n“-Verbindung muss bei der Pfadsuche definiert werden, wer Quelle
und wer Senke ist und in welche Richtung welche QoS-Parameter gefordert sind. Soweit nicht, wie bei
der Videokonferenz, iiberall die gleichen QoS-Parameter benttigt werden, miissen pro Verbindungs-
zweig, also fiir je zwei Enden einmal pro Richtung, QoS-Parameter definiert werden.

Ebenso muss bei der Verbindungsauslosung definiert werden, ob es sich um Multicast- oder mehrere
Unicastverbindungen handelt. In diesem Szenario sind alle Endpunkte sowohl Quelle als auch Senke,
und jede Quelle sendet per Multicast an alle Senken (aufler an sich selbst). Um die Komplexitét
im Rahmen des Notwendigen zu halten, werden Unicast- und Multicastverbindungen nicht gemischt,
d.h. falls in diesem Szenario zwei Enden einen weiteren Kanal, z. B. fiir Dateitransfer wihrend der
Videokonferenz, bendtigen, so muss dafiir eine weitere Verbindung aufgebaut werden. Falls diese
Verbindung kritisch fiir die Konferenzteilnehmer ist, trifft zwar auch hier zu, dass doppelt abgerechnet
werden muss und dass die Konferenz nur dann zustande kommt, wenn beide Verbindungen aufgebaut
werden, aber dieser Spezialfall rechtfertigt nicht eine signifikante Erhohung der Komplexitit. Der
m:n-Verbindungsfall wird auf die Anforderungen dieses Szenarios beschrinkt: Eine Teilmenge der
Endpunkte sind Quellen und eine weitere (méglicherweise die gleiche) Teilmenge der Endpunkte
sind Senken. Alle Quellen senden per Multicast an alle Senken. Eine Differenzierung der Senken in
Abhéngigkeit der Quelle muss demnach iiber mehrere Verbindungen geschehen.

Das Prinzip, nach dem Verbindungen bei [DKMY 11] und in dieser Arbeit realisiert werden, verein-
facht die Umsetzung von Multicast, da ohnehin ein Mechanismus zum Address-Rewriting benétigt
wird. Dieser Mechanismus muss um eine Funktion zur Vervielfiltigung von Paketen erweitert werden.
Die Paketduplikate miissen dann an die verschiedenen Teilnehmer adressiert werden. Multicast wird
also fiir normale Router (das sind nicht die, die fiir das Address-Rewriting zustéindig sind) transparent
und ohne Verwendung der Multicast-Adressbereiche umgesetzt. Wenn Multicast nicht zur Verfiigung
steht (weil kein Paketduplikator vorhanden ist), miissen mehrere Unicastverbindungen verwendet
werden, was nicht nur zusétzliche Ressourcen, sondern auch zuséitzliche Adressen verbraucht.

Die m:n-Verbindung besteht in diesem Szenario aus vier Multicastbdumen mit je einem Sender und
drei Empfiangern. Diese Multicastbdume koénnten bi- bzw. multidirektional oder unidirektional sein.
In diesem Zusammenhang bedeutet multidirektional, dass die Absenderadresse der Multicast-Pakete
eine Verbindungsadresse (und nicht die tatséchliche IP-Adresse des sendenden Endpunktes) ist, so-
dass die Videokonferenz-Anwendung direkt auf die Pakete antworten kann; unidirektional bedeutet
entsprechend, dass die Videokonferenz-Anwendung eine andere Adresse zum Senden per Multicast
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2.1. Szenarien

Abbildung 2.5.: Multidirektionalitit bei m:n-Verbindungen, A und B senden

benotigt als die Absenderadresse der eintreffenden Pakete. Damit diese Absenderadresse zum Antwor-
ten verwendet werden kann, muss sie eine Multicastadresse sein, iiber die die drei anderen Endpunkte
erreicht werden. Der Begriff ,, Absenderadresse® bezieht sich hier also nur auf das Feld im IP-Header
und nicht auf eine Adresse, iiber die ausschlielich der tatsichliche Absender erreicht wird. Hin-
ter der Absenderadresse stehen also mehrere (hier drei) Absender bzw. Endpunkte. Anwendungen,
die eine eindeutige Zuordnung der Absenderadresse zu einem Endpunkt benétigen (z.B. alle An-
wendungen, die TCP verwenden, wobei bei Multicast TCP ohnehin nicht in Frage kommt), wiirden
mit einer multidirektionalen Verbindung nicht mehr funktionieren. Abstrahiert man Multidirektio-
nalitdt von diesem Szenario auf die oben beschriebenen m:n-Verbindungen, so gilt, dass jede Quelle
einer m:n-Verbindung automatisch auch Senke ist (sonst ist ,antworten* nicht méglich), reine Sen-
ken als ,,Belauscher“ der Verbindung sind aber moglich, ohne die Bedeutung bzw. Verwendung der
Begriffe zu beeintréchtigen. Eine allgemeine multidirektionale m:n-Verbindung enspricht also diesem
Szenario mit zusétzlichen optionalen Lauschern. Die Videokonferenz-Anwendung in diesem Szenario
konnte die Video- und Audiopakete der Absender nicht {iber die IP-Adresse, sondern anhand von
UDP-Ports erkennen (nicht TCP-Ports, sieche oben), und iiber weitere Ports Steuerungskanile schal-
ten. Auf die Unidirektionalitét bei Multicast kann, wegen moglicher Abhéngigkeiten von eindeutigen
IP-Absendern, nicht verzichtet werden. Andererseits bringen multidirektionale Verbindungen auch
Vorteile: Die Anwendungen miissen nicht iiber Verbindungsadressen informiert werden, sie kénnen
einfach auf eintreffende Pakete antworten, und es muss nur eine Adresse (statt einer ausgehenden
und drei eingehender Adressen) verwaltet werden. Fiir die Pfadsuche und das Address-Rewriting
spielt die Multidirektionalitéit keine grofie Rolle, beim Address-Rewriting muss, mindestens auf dem
letzten Gateway vor einem Endpunkt, zusiitzlich zur Empfiangeradresse auch die Absenderadresse
ausgetauscht werden. Bei der Pfadsuche muss nur definiert werden, ob die Verbindung unidirektional
ist oder nicht. Der Adress- und Ressourcenbedarf sowie die Anzahl der Stellen, an denen Address-
Rewriting stattfindet, ist fiir beide Varianten gleich. Beim Einsatz von Multidirektionalitét sind Vor-
sichtsmafinahmen zu treffen, sonst kann es zu seltsamen Situationen kommen (Beispiel: Sendet A
ein Ping an die Multicastadresse, antworten B, C und D jeweils der eigenen Multicastadresse, diese
Antworten erhalten also auch Endpunkte, die kein Ping gesendet haben). Insbesondere sollte die Ver-
bindung nicht versehentlich von Anwendungen genutzt werden, die fiir Punkt-zu-Punkt-Verbindungen
gedacht sind (ping, traceroute, alle Anwendungen, die TCP verwenden etc.).

Abbildung zeigt beispielhaft die multidirektionalen Multicastverbindungen aus Sicht von A und B
(d.h. A und B senden je an die drei anderen Standorte). Auf den mit 1 beschrifteten Abschnitten ist die
Absenderadresse die Multicastadresse (jeweils aus Sicht des Empfiingers), auf den mit 2 beschrifteten
Abschnitten hat diese Adresse die Rolle der Empfingeradresse (,Antwort“ auf 1). Auf den mit 3
beschrifteten Abschnitten haben beide Verbindungen dieselbe Zieladresse, auf den mit 4 beschrifteten
Abschnitten haben beide dieselbe Absenderadresse (die Multicastadresse je aus Sicht von C und D).
Auf dem mit 5 beschrifteten Abschnitt miissen die Empfingeradressen fiir die Vermittlung zum
néchsten Gateway geéindert werden, die Absenderadressen kénnen theoretisch an einem beliebigen
Gateway geéindert werden, solange sie nicht zur Vermittlung benstigt werden (z. B. bei Demultiplexing
anhand von Absenderadressen).

Die Videokonferenz in diesem Szenario wird durch einen Administrator (den Verbindungsausloser) in
einem der Standorte koordiniert. Bevor die Ubertragung beginnen kann, wird ein Verbindungswunsch
an den ISP gesendet (beispielsweise per Mail). Der Verbindungswunsch definiert die IP-Adressen der 4
Standorte als Quelle und Senke der Verbindung und gibt die in alle Richtingen gleichen, zur stérungs-
freien Video- und Audioiibertragung notwendigen QoS-Parameter (maximale Latenz, garantierte
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2. Szenarien und Anforderungen

minimale Ubertragungsrate pro Standort und garantierte maximale Paketverlustrate) und weitere
Verbindungsparameter (Multidirektionalitét, Multicast, Verfiigbarkeit und Anforderung garantierter
Ressourcen) an. Nach erfolgter Pfadschaltung benachrichtigt der ISP den Admin und iibermittelt
vier Multicastadressen, eine fiir jeden Standort (gewohnliche IP-Adressen, die hier als Multicast-
adressen dienen, keine Adressen aus dem von IP fiir Multicast vorgesehenen Adressbereich). Wire
die Verbindung nicht multidirektional, so miisste der Admin die anderen Standorte {iber die Adressen
informieren, in diesem Fall geniigt es aber, eine Anwendung zu konfigurieren, die anderen Standorte
konnen auf die Initialisierung einfach antworten. Um die eintreffenden Pakete einem Video- bzw. Au-
diostream zuordnen zu koénnen, kann jeder Standort einen anderen UDP-Source-Port verwenden, der
bei der Initialisierung durch die Videokonferenz-Anwendung ausgehandelt werden kénnte. Nach der
Konferenz wird die Verbindung durch den Admin beendet, der ISP bestétigt den Verbindungsabbau
und berechnet die Kosten.

Zusammengefasst ergeben sich aus der Diskussion des Szenarios ,,Videokonferenz“ die folgenden Fa-
cetten der Pfadschaltung:

‘

e Beriicksichtigung der QoS-Parameter ,,Ubertragungsrate“, ,Latenz*
(Paketverlust wegen Uberlastung oder Verfilschung des Inhalts)

und ,,Paketverlustrate®

e Verfiigbarkeit einer Verbindung
e Garantierte Ressourcen fiir eine Verbindung
e Optional Multicast

e Multiplexing von Zweigen einer Verbindung zwischen Gateways durch QoS-gesteuerte Auftei-
lung der Ressourcen

e Moglichkeit zum Austausch von QoS-Features

e Multiplexing durch Erlaubnis des Auslosers (ohne QoS-gesteuerte Ressourcenteilung durch die
Gateways)

e Demultiplexing in Gateways
e Verbindung m:n, insbesondere n:n

e Option Unidirektionalitét und Multidirektionalitédt (im Fall von m zu n: Simulation von Bidi-
rektionalitdt durch Zusammenfassung aller Quellen — abziiglich einer — als Multicastsenke, die
mit der iibrigen Quelle bidirektional kommunizieren)

e Eindeutige Feststellbarkeit von Verbindungsidentitit und Verbindungsbesitzer

e Schnittstelle zwischen Endkunden und ISP fiir Verbindungsauslosung und Beendigung durch
Endkunden

e Schnittstelle zwischen ISP und Endkunden zur Benachrichtigung iiber erfolgten Verbindungs-
aufbau und Ubermittlung der Verbindungsadressen zur Nutzung der Verbindung durch den
Endkunden

2.2. Anforderungsanalyse

In diesem Abschnitt werden die Anforderungen an die Pfadschaltung von verschiedenen Seiten be-
trachtet und aus den Facetten der Szenarien Anforderungen gewonnen. Die analysierten Seiten der
Pfadschaltung sind Akzeptanz durch die Netzbetreiber (Abschnitt , Pfadschaltung (Abschnitt

, QoS-Management (Abschnitt [2.2.3)) sowie Sicherheit und Abrechnung (Abschnitt [2.2.4]).
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2.2. Anforderungsanalyse

2.2.1. Akzeptanz durch die Netzbetreiber

Die Anforderungen der Netzbetreiber sind denkbar einfach: Die Pfadschaltung soll bei wenig Risiko
und Aufwand viel Nutzen und Gewinn bringen. Weiterhin ist es wichtig, den autonomen Systemen
ihre Autonomie zu lassen; fremder Zugriff auf eigene Router und Ressourcen zur ferngesteuerten
Pfadschaltung wiirde sicherlich auf breite Ablehnung stoflen. Die Risiken im Zusammenhang mit
dienstgiitespezifischer Pfadschaltung sind zahlreich. Die unkontrollierte oder ungewollte Reservie-
rung von Ressourcen kann zu Engpéssen und Ausfiillen (DoS) fithren, aber auch eine beabsichtigte
Reservierung bzw. Nutzung von Ressourcen kann unvorhergesehene und ungewollte Folgen fiir den
iibrigen Datenverkehr haben. Bei der Pfadschaltung ist es unumgénglich, in das Routing einzugrei-
fen, auch hier besteht das Risiko von ungewollten Anderungen (Subnetze werden ins Nichts oder iiber
eine ,teure“ Leitung geroutet). Das finanzielle Risiko will ebenfalls beriicksichtigt sein, notwendige
Investitionen sollten gering und skalierbar gehalten werden und die Nutzung vorhandener Infrastruk-
tur moglich sein. Je nach Diversitét ist damit aber auch ein erhchter Aufwand fiir die Einbindung
notig, da fiir jede QoS-Technologie ein Backend noétig ist. Die Gateways sollten einfach und giinstig zu
testen sein, beispielsweise zuerst in Bereichen mit einfachen QoS-Backends und in kleinem Rahmen.
Neben der neuen Technik miissen auch neue Geschéiftsmodelle entwickelt werden, die in Abschnitt
[2.1] vorgestellten Szenarien kénnten sich auch dafiir eignen. Sind Geschéftsmodelle gefunden und ist
der Test im kleinen Rahmen erfolgreich verlaufen, so kommt es auf den einfachen Ausbau und die
Skalierbarkeit an. Die Skalierbarkeit der Pfadsuche hingt von der Funktionsweise der Gateways ab
und muss bei der Konzeption beriicksichtigt werden. Der topologische Ausbau héingt aber auch we-
sentlich von der Verfiigbarkeit von QoS-Backends ab, die vor ihrer Integration entwickelt und getestet
werden miissen. Die QoS-Moglichkeiten, also die Verfiigbarkeit spezifischer QoS-Parameter, hingen
von den QoS-Backends ab. Um iiber unterschiedliche Backends hinweg einheitliche QoS-Parameter
zu ermoglichen, ist eine geeignete Abstraktion der QoS-Parameter notwendig, die iiberall verfiigbare
und verbreitete Parameter definiert, aber die Verwendung der nicht iiberall verfiigbaren, spezielleren
Parameter nicht einschrénkt.

Die Verbindungen iiber AS-Grenzen hinweg erfordern Abrechnungsmoglichkeiten, zum einen zwi-
schen Netzbetreiber bzw. ISP und Kunde und zum anderen zwischen dem ISP und den Betreibern
der Transitnetze. Dafiir muss es beim Verbindungsaufbau méglich sein, die Verbindung einem Kun-
den und einem Netzbetreiber zuzuordnen. Der Kunde zahlt fiir die Verbindung bei seinem Provider,
und der Provider vergiitet den Verbindungsaufwand in den Transitnetzen mit einer Gegenleistung.
Das kann durch erweiterte Peering-Agreements passieren, aber diese und die Policies, die das Inter-
Domain-Routing regeln, sind heute schon sehr komplex — eine weitere Erhohung der Komplexitét
zu vermeiden, wire fiir die Akzeptanz einer Losung sehr wichtig. Daher soll ein Abrechnungsmo-
dell méglich sein, das auch unabhéngig von Peering-Agreements bzw. den Vertrdgen zwischen den
Netzbetreibern funktioniert, wie im folgenden Beispiel:

Ein Anbieter von QoS-Verbindungen bezahlt Ressourcen bzw. Zugriff auf dieselben in einem AS und
bietet sie iiber ein dort betriebenes Gateway zur Pfadschaltung an, ohne dass der AS-Betreiber da-
von etwas davon weifl oder es in Peering-Vertragen beriicksichtigt werden muss. Die Komplexitét der
Routing-Policies spiegelt sich in der Gréfle der Routingtabellen in den Border-Routern wider, ent-
sprechend soll auch die Pfadschaltung selbst keine Zusatzbelastung fiir die Border-Router mitbringen,
insbesondere darf nicht die Notwendigkeit entstehen, spezifische neue Features in die Border-Router
zu integrieren (das schlieft nicht aus, dass das méglich oder niitzlich sein kann fiir die Pfadschaltung,
es darf nur nicht notwendig sein). Hier sind die Anforderungen von und durch die Netzbetreiber
zusammengefasst:

e Risikomanagement

Erhalt der Selbststindigkeit der autonomen Systeme (keine fremden Eingriffe in Routing und
Ressourcenverwaltung)

Einfacher Test im (auch finanziell) kleinen Rahmen
e Einbindung vorhandener Infrastruktur und Technologie

e Skalierbarkeit
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2. Szenarien und Anforderungen

Border-Router

Abbildung 2.6.: Deterministisches Routing ohne Eingriffe in das Inter-Domain-Routing ist nicht nur
zu benachbarten autonomen Systemen mdoglich

e Aussicht auf Einnahmen aus der Pfadschaltung, neue Geschéiftsmodelle

e QoS-Backends und Transparenz der QoS-Technologie

e Abrechnungsmdoglichkeiten zwischen Netzbetreibern und zwischen Netzbetreiber und Kunde
e Keine notwendige (Feature-)Anderung der Border-Router

e Keine notwendige Einbeziehung der Interdomain-Routing-Policies bzw. Peering-Agreements

2.2.2. Pfadschaltung

Um einen Pfad (siehe Abschnitt im Internet zu schalten, der bestimmten QoS-Anforderungen
geniigt, muss das Routing soweit determinisiert werden, dass die Verbindung die fiir sie vorgesehenen
Ressourcen auch nutzen kann. Ohne Eingriffe in das Routing ist es aktuell noch nicht einmal immer
moglich, den Pfad festzustellen, den ein Paket im Augenblick nehmen wiirde (z. B. mit traceroute),
geschweige denn, den Pfad zu bestimmen, den es in 5 Minuten nehmen wird. Fiir die dienstgiitespezifi-
sche Pfadschaltung ist es unabdingbar, den Pfad zu kennen, den die Pakete einer Verbindung nehmen
werden. Ohne Informationen iiber den Pfad kénnen keine Ressourcen reserviert werden. Moglicher-
weise ist das auf dem Pfad, den die Pakete normalerweise nehmen kénnten, auch gar nicht moglich,
in diesem Fall miisste der Pfad gedndert werden; auf jeden Fall muss er aber deterministisch sein.

Bei einem deterministischen Pfad erwartet jedes AS die Pakete einer Verbindung an bestimmten
Border-Routern und leitet sie an ebensolche Border-Router des néchsten autonomen Systems weiter.
Ohne Eingriffe in das Inter-Domain-Routing (und diese Eingriffe wurden oben ausgeschlossen) kann
das nur durch Adressierung der Pakete in ein deterministisch erreichbares AS (d.h. ein AS, das nur
iiber genau einen Pfad im Sinne von Abschnitt[I.1]erreichbar ist) geschehen. Das ist im Zweifelsfall ein
benachbartes AS. Wenn das Gateway die Netztopologie aber genauer kennt, kann es auch entfernte
autonome Systeme identifizieren, die nur iiber eine feststehende Kette von autonomen Systemen
erreichbar sind. Das Routing wére in diesem Fall deterministisch, wenn die Pakete an eine Adresse
aus einem solchen entfernten AS adressiert werden (Abbildung[2.6} Pakete an von AS1 zu AS3 werden
deterministisch geroutet, wenn ASI sie {iber AS2 routet und von AS2 nach AS3 keine indirekte Route
moglich ist).

Die Adressierung in das deterministisch erreichbare AS wire durch ,,IP-over-IP“ mdoglich (die kom-
pletten IP-Pakete werden in IP-Paketen transportiert, die an eine Adresse im néchsten deterministisch
erreichbaren AS liegen, dort werden die Pakete aus- oder umgepackt analog zu z. B. IPSec im Tun-
neling mode, [KeSe 05]). Allerdings ist hier die individuelle Erfiillung von QoS-Parametern schwierig,
da die Pakete aller Verbindungen dieselbe Zieladresse bekommen. Das Routing einer einzelnen Ver-
bindung entlang bestimmter Pfade innerhalb des AS anhand der IP-Adresse ist damit nicht moglich.
Um das zu ermdglichen, ist es notwendig, jeder Verbindung eigene IP-Adressen zuzuordnen, die fiir
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Zuweisung von 88.1.1.8, Zuweisung von 77.1.1.7
alternativ Zuweisung von 77.1.1.7 (Adresse aus AS3)

(Routing deterministisch)

Abbildung 2.7.: Einer Verbindung wird von den Gateways eine Adresse aus einem deterministisch
erreichbaren AS zugewiesen

das deterministische Routing sorgen. Eine eigene Adresse fiir jede Verbindung macht aber IP-over-
IP iiberfliisssig. Die eindeutige Zuordung macht es moglich, dass die zugewiesene Adresse direkt in
den IP-Header eingetragen werden kann. Multiplexing (die Verwendung derselben IP-Adresse fiir
das deterministische Routing mehrerer Verbindungen) ist dann immer noch moglich, solange die ur-
spriingliche Zieladresse wieder rekonstruiert werden kann (z. B. wenn die Absenderadresse feststeht
und bekannt ist).

In Abbildung weist Gateway 3 einer Verbindung die (zu AS3 gehorende) Adresse 77.1.1.7 zu
und teilt diese Gateway 2 mit. Gateway 2 kann der Verbindung die (zu AS2 gehérende) Adresse
88.1.1.8 zuweisen und Gateway 1 mitteilen, welches dann alle Pakete der Verbindung an 88.1.1.8
adressiert. Wenn Gateway 2 sicher sein kann, dass die Adresse 77.1.1.7 von AS1 immer iiber AS2 nach
AS3 vermittelt wird, kann es der Verbindung alternativ auch diese Adresse zuweisen und dadurch
eine eigene Adresse einsparen. Innerhalb eines AS kann das Routing weiterhin statistisch passieren,
solange das interne Routing fiir die benachbarten autonomen Systeme transparent ist und die fiir die
Verbindung in diesem AS garantierten QoS-Parameter eingehalten werden.

Um Adressen fiir die Pfadschaltung verwenden zu koénnen, miissen in den beteiligten autonomen
Systemen ungenutzte Adressen, oder besser ein unbenutztes Subnetz, verfiigbar sein. Das Routing
dieser Adressen muss so angepasst werden, dass im eigenen AS QoS-Technologien zur Verfiigung
stehen und die an diese Adressen versendeten Pakete von auflen an den richtigen Border-Routern
eintreffen.

Fiir die Suche und Schaltung des Pfades muss ein neuer Dienst eingefiihrt werden, der diese Adressen
verwaltet. Der Dienst soll auf einem beliebigen Knoten (dem Gateway, sieche Abschnitt bereitge-
stellt werden. Es ist nicht ausgeschlossen, diesen Dienst auf Border-Routern laufen zu lassen, allerdings
sind diese, wie oben angesprochen, stark ausgelastet und aufgrund ihrer Spezialisierung (spezielle Be-
triebssysteme I0S-XR/QNX, JUNOS) nur bedingt fiir die einfache Implementierung neuer Dienste
geeignet. Kin Gateway muss in jedem autonomen System stehen, das an der Pfadschaltung beteiligt
ist. Der Pfadschaltungsdienst muss zur Pfadsuche eine Zieladresse (den Endpunkt einer Verbindung)
mit benachbarten autonomen Systemen verkniipfen, die Routing zu dieser Zieladresse anbieten. Aus
diesen autonomen Systemen miissen diejenigen ausgesucht werden, die ebenfalls ein Pfadschaltungs-
Gateway betreiben; diese Gateways kénnen dann in die Pfadsuche einbezogen werden. Fiir diese Zu-
ordnung von Zieladressen zu Nachbar-Gateways muss eine Informationsquelle bzw. eine Schnittstelle
zu Inter-Domain-Routing-Informationen geschaffen werden. Fiir die QoS-Parameter einer Verbindung
muss das Gateway Zugriff auf die Ressourcenverwaltung im eigenen AS haben, auch dafiir ist eine
Schnittstelle nétig. Wie im Abschnitt beschrieben und begriindet, ist ein Gateway nicht nur fiir
die Pfadschaltung zustéindig, sondern fungiert auch, stellvertretend fiir den Verbindungsnutzer, als
Verbindungsbesitzer und -initiator. Fiir die Verbindungsauslosung werden Zugangsmechanismen zur
Pfadschaltung bzw. zu den Gateways benétigt; einige sind in den Nutzungsszenarien in Abschnitt [2.]
vorgestellt. Dort, wo der Dienstnutzer direkt mit dem Gateway kommuniziert, ist die Beschrinkung
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auf einen einzigen Zugangspunkt sinnvoll. Sollte ein AS mehrere Gateways betreiben, muss die Aus-
wahl des passenden Gateways automatisch bzw. durch den Netzbetreiber passieren. Dafiir ist es notig,
einen Mechanismus zur automatischen Delegation von Verbindungsanfragen zu integrieren. Die An-
forderungen aus diesem Abschnitt sind hier noch einmal zusammengefasst:

e Keine Eingriffe in das Inter-Domain-Routing

e Deterministischer Pfad durch Zuordnung von deterministisch erreichbaren Adressen
e QoS-Adresspool bzw. QoS-Subnetz in jedem an der Pfadschaltung beteiligten AS

e Anpassung des internen Routing an QoS-Parameter einer Verbindung

e Pfadschaltungsdienst auf den Gateways

e Ein einziger Zugangspunkt fiir Verbindungsnutzer

e Mechanismus zur automatischen Delegation von Verbindungsanfragen

e Schnittstelle vom Pfadschaltungsdienst zur QoS-Verwaltung

o Zugriff (lesend) vom Pfadschaltungsdienst auf Informationen zum Inter-Domain-Routing

2.2.3. QoS-Management

Aus den vorherigen Abschnitten ergeben sich einige Anforderungen an das QoS-Management. Die
Festlegung auf eine bestimmte QoS-Technologie wurde bereits ausgeschlossen. In autonomen Syste-
men mit viel freien Kapazititen ist es sinnvoll, andere (schwéchere) Mechanismen zur Ressourcen-
verteilung zu wahlen als in stark beanspruchten. Man kénnte also noch weiter gehen und gar keine
QoS-Technologie fordern — solange die zugesagten QoS-Parameter einer Verbindung auch eingehalten
werden. Um letzteres zu erreichen, kann Monitoring eingesetzt und bei Uberlastung eine Umleitung
der Verbindung angefordert werden. Das ist iiberall dort sinnvoll, wo eine Verbindungsunterbrechung
einer schlechten Verbindung vorzuziehen ist (z. B. im VoIP-Szenario, Abschnitt . Eine spezifische
Verfiigbarkeit kann damit natiirlich nicht garantiert werden, dafiir ist die Reservierung von Ressourcen
und, je nach Art der Verfiigbarkeit, Redundanz der Ressourcen nétig. Diese verschiedenen Arten der
QoS-Sicherung und der mit ihnen verbundene Aufwand muss sich in der Formulierung der QoS-Para-
meter widerspiegeln kénnen. Die Integration einer QoS-Beschreibungssprache, die beispielsweise eine
differenzierte Formulierung der Verfiigbarkeit einer Verbindung ermdoglichen wiirde, hétte aber eine
hohe Komplexitiat der Kommunikation zwischen den Gateways zur Folge. Die meisten Falle wiirden
von sehr speziellen QoS-Parametern und der damit einhergehenden Komplexitét der Kommunikati-
on gar nicht profitieren. Daher soll die in die Pfadschaltung integrierte QoS-Beschreibungssprache
sich zum einen an weit verbreiteten QoS-Parametern orientieren und zum anderen an verbreiteten
Technologien bzw. Methoden (siehe Monitoring) zur Umsetzung der QoS-Parameter, ohne den Ein-
satz komplexerer QoS-Beschreibungssprachen (und QoS-Technologien) zu verhindern. Es wére auch
moglich, gar keine QoS-Beschreibungssprache zu integrieren und es den Netzbetreibern zu iiberlas-
sen, eine solche Sprache zu wéihlen bzw. zu entwickeln. Das wiirde aber einen einfachen Test und
Einsatz verhindern und einen Vorteil der hier vorgestellten Pfadschaltung (Unabhiingigkeit von loka-
len Besonderheiten) relativieren. Die QoS-Parameter, die integriert werden sollen, wurden nach den
Szenarien (Abschnitt ausgewdhlt:

e minimale Ubertragungsrate

e maximale Verzogerungszeit (Latenz)

e maximale Paketverlustrate

e maximale Verzogerungsvarianz (Jitter)

Zusétzlich ist noch eine Moglichkeit erforderlich, diese QoS-Parameter durch explizite Reservierung
von Ressourcen zu sichern, damit die QoS-Parameter auch bei Uberlastung garantiert werden kénnen
(wie im Szenario ,,Videokonferenz“, Abschnitt|2.1.3]). Wird die explizite Reservierung von Ressourcen
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2.2. Anforderungsanalyse

nicht gefordert, so kénnen die QoS-Parameter durch Monitoring bzw. Priorisierung (z. B. DiffServ)
umgesetzt werden.

Da die Ressourcenverwaltung komplett in der Hand der Netzbetreiber liegt (und liegen soll), ist das
Erzwingen einer Ressourcenreservierung bei den Nachbarn nicht méglich. Es muss darauf vertraut
werden, dass die Nachbarn diese Ressourcen garantieren und die Verbindung nicht unterbrechen
oder abbrechen, wenn die Reservierung von Ressourcen gefordert wurde. Die Abstraktion der QoS-
Technologie bringt es mit sich, dass ein Nichteinhalten dieser Regeln mit anderen Mitteln verfolgt
werden muss, z. B. auf finanziellem bzw. rechtlichem Weg oder durch Ausschluss der Gateways aus
der Pfadsuche (Blacklisting). Durch Authentifizierung und Logging der Pfadschaltungsnachrichten
kann die Pfadschaltung bzw. der Verbindungsaufbau rekonstruiert werden, die Einhaltung der Pa-
rameter einer laufenden Verbindung bei den Nachbarn ist hingegen schwieriger zu verfolgen. Dazu
ware es notig, die Verbindung iiber mehrere autonome Systeme hinweg zu verfolgen, um das AS
auszumachen, das die QoS-Anforderungen nicht erfiillt. Eine solche Uberwachung einer beliebigen
Verbindung wiirde die Grenzen der Pfadschaltung aber sprengen und sollte mit eigenen Werkzeugen
gemacht werden. Was die Pfadschaltung ermoglicht, ist das ,, Testen“ eines einzelnen Verdéachtigen.
Dazu kénnen zwei autonome Systeme, die keine gemeinsamen Grenzen miteinander, aber je eine
gemeinsame Grenze mit dem Verdédchtigen haben, einen Pfad durch das verdéchtige AS schalten und
durch Erzeugung von Datenverkehr die Einhaltung der QoS-Parameter testen. Liegt mehr als ein
verdéchtiges AS zwischen den Testern, oder wird der Datenverkehr nicht von den Testern (sondern
z. B. von Kunden in einem anderen AS) erzeugt, ist es wesentlich schwieriger, die Einhaltung der QoS-
Parameter zu iiberwachen, da keine Informationen von der Datenquelle und den autonomen Systemen
dazwischen vorliegen. Testdaten iiber eine fremde Verbindung zu schicken ist auch keine Option (das
wiirde der Verbindung Ressourcen wegnehmen und eine Filterung des Datenverkehrs erfordern, wenn
die Testdaten nicht am Ende der Verbindung ankommen sollen), daher ist die Uberwachung der
Nachbarn keine Anforderung an die Pfadschaltung, die Uberwachung der Verbindung innerhalb des
eigenen Netzes aber schon.

QoS-Bediirfnisse von bestimmten Anwendungen kénnen auch in Form von Erfahrungswerten vorlie-
gen (,diese Leitung ist bei exklusiver Nutzung fiir bis zu 100 simultane VoIP-Gespriche geeignet*).
Werden regelméBig Verbindungen benétigt, fiir die solche Erfahrungswerte (aber keine spezifischen
und getesteten QoS-Parameter) vorliegen, so soll es moglich sein, unter den beteiligten autonomen
Systemen diese QoS-Bediirfnisse zu kodieren, z. B. anhand einer QoS-ID (QoS-Set XY entspricht ,,Res-
sourcen fiir 100 simultane VoIP-Gespriiche reservieren®). Damit Gateways Verbindungen fiir diese ko-
dierten QoS-Parameter anbieten kénnen, muss vorher getestet werden, welche Ressourcen dafiir aus-
reichen und die ID des QoS-Parameter-Sets auf dem Gateway mit der Reservierung dieser Ressourcen
verkniipft werden. Daraus ergibt sich die Anforderung, eine QoS-Set-ID in die Pfadschaltungskommu-
nikation zu integrieren. Fiir autonome Systeme, die eine eigene QoS-Beschreibungssprache im Einsatz
haben und QoS-Parameter in dieser Sprache direkt umsetzen kénnen (z. B. durch Ubergabe der QoS-
Parameter an einen Ressourcenverwaltungsdienst), soll die Moglichkeit bestehen, Parameter in dieser
QoS-Beschreibungssprache in die Pfadschaltungskommunikation einzubetten. Diese QoS-Parameter
sollen von den Gateways direkt an das QoS-Backend weitergegeben werden und vor der Ubertra-
gung an das nichste Gateway ,,verpackt und gelabelt“ werden. Das nichste Gateway kann anhand
des Labels entscheiden, ob es die Parameter versteht und gegebenenfalls die Parameter ,,auspacken*
und an das QoS-Backend weitergeben bzw. die Verbindung ablehnen. Das Gateway muss dabei nicht
wissen, was die QoS-Parameter bedeuten und entsprechend auch nicht selbst feststellen, ob sie erfiillt
werden konnen, diese Aufgabe wird an das QoS-Backend delegiert. Das QoS-Backend muss die QoS-
Parameter bewerten und dem Gateway mitteilen, ob bzw. wie gut die QoS-Parameter erfiillt werden
konnen. Das Gateway muss nur diese Information verarbeiten. Fiir die Art der Erfiillung von QoS-Pa-
rametern wire eine Metrik wiinschenswert, um den Gateways die Moglichkeit zu geben, differenzierte
Entscheidungen zu treffen (z. B. QoS-Parameter konnen erfiillt werden, sind aber , teuer).

Zusammenfassend ergeben sich die folgenden Anforderungen an das QoS-Management fiir die Pfad-
schaltung:

e Integration einer QoS-Beschreibungssprache fiir Standardfille

e Beriicksichtigung von Ubertragungsrate, Latenz, Paketverlustrate und Jitter
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2. Szenarien und Anforderungen

e Moglichkeit zur Integration eigener QoS-Beschreibungssprachen bzw. zur Formulierung eigener
QoS-Parameter

e Definition von QoS-Sets, die iiber eine ID angefordert werden
e Keine Festlegung beziiglich des Einsatzes von QoS-Technologie, aber

e Beriicksichtigung grundsétzlicher Unterschiede der QoS-Sicherung (Reservierung/Verfiigbarkeit
vs Priorisierung/Monitoring)

e Flag, um Verfiigbarkeit (Reservierung) von Ressourcen zu fordern

e Transparenz der QoS-Umsetzung aus Sicht der Pfadschaltung (hochstens die Gateways wissen,
wie die QoS-Parameter umgesetzt werden, und das auch nur fiir das eigene AS)

e Metrik zur Bewertung der Erfiillbarkeit von QoS-Parametern (Erfiillung , giinstig® oder ,teuer®)

e Monitoring und Ressourcenverwaltung durch die Netzbetreiber (durch eigenes Gateway, nicht
durch fremde Gateways)

e Kein implizites Monitoring der Nachbarn (widerspricht der Selbststéndigkeit der Netzbetreiber
und sprengt den Rahmen der Pfadschaltung)

2.2.4. Abrechnung und Sicherheit

Eine Verbindung bindet Ressourcen und verursacht Kosten. Das Binden von Ressourcen impliziert
die Gefahr von DoS-Angriffen, und die Verteilung der Kosten muss nachvollzogen werden kénnen,
daher ist es notwendig, die Auslésung und die Verwaltung einer Verbindung abzusichern. Dafiir ist
ein Mechanismus nétig, der den Absender der Pfadschaltungsnachrichten (der Nachrichten, die den
Verbindungsauf- und -abbau und Verbindungsparameter steuern) authentifiziert und die Pfadschal-
tung autorisiert. Die Verwaltung einer kompletten Liste der Zugriffsberechtigten und der Art der
Berechtigung, d.h. aller moglichen zur Verbindungsauslosung autorisierten Endnutzer in allen au-
tonomen Systemen inklusive der jeweils zur Verfiigung stehenden Parameter, ist enorm aufwandig
und entsprechend wenig sinnvoll, daher muss die Authentifizierung der Pfadschaltungsnachrichten auf
die Gateways beschrénkt werden, d. h. Verbindungsauf- und -abbau sowie eine Verbindungsidnderung
kann nur durch ein Gateway erfolgen, das auch als Verbindungsbesitzer fungiert. Damit reduziert
sich die Liste der Zugriffsberechtigten auf die Gateways oder sogar, abhingig von der Implemen-
tierung, auf benachbarte Gateways (d.h. die direkten Kommunikationspartner eines Gateways). Die
Verwaltung der Verbindungsausloser und Nutzer wird damit an die zustdndigen Gateways bzw. die
Gateway-Betreiber delegiert und kann entsprechend frei gestaltet werden. Damit ist die Autorisierung
und Authentifizierung aufgeteilt in einen lokalen Teil und einen globalen Teil. Den lokalen Teil kann
jeder AS-Betreiber nach Belieben gestalten; Beispiele, die in der Konzeption beriicksichtigt werden
sollten, sind in den Nutzungsszenarien beschrieben. Der globale Teil muss aber konsistent sein, da
jedes Gateway die Moglichkeit haben muss, den Verbindungsbesitzer zu authentifizieren und ihm die
Verbindungskosten in Rechnung zu stellen.

Zur Authentifizierung muss die Moglichkeit vorgesehen werden, die Pfadschaltungsnachrichten bzw.
Teile davon zu signieren, aulerdem wird ein Schutz gegen Replay-Angriffe benétigt (z.B. signier-
ter Zeitstempel, Bestéitigungs- oder stichprobenartige Challenge-Response-Mechanismen: Wenn diese
Verbindung jetzt aufgebaut werden soll, authentifiziere dich durch Signierung dieses Token). Zur Iden-
tifikation einer Verbindung ist eine eigene und (zumindest lokal) eindeutige ID notwendig, da keine
eindeutigen Identifikationsmerkmale unter den Verbindungseigenschaften zu finden sind (wie z. B. die
zwei IP-Adressen und zwei Ports einer TCP /IP-Verbindung; Adressen, Besitzer, QoS-Parameter etc.
koénnen bei der Pfadschaltung auf mehrere Verbindungen passen). Zumindest diese ID und der Ver-
bindungsbesitzer sollen global konstant und eindeutig (wenn der Verbindungsbesitzer eine ID nicht
zweimal vergibt) sein, damit eine Verbindung dariiber eindeutig identifizierbar ist. Da die anderen
Teile der Nachrichten, insbesondere die QoS-Parameter, verfialscht werden konnen, muss sich auch
der Nachrichtensender authentifizieren kénnen.
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2.3. Anforderungskatalog

Ein Zeitstempel ist nicht nur fiir die Giiltigkeit einer Signatur (Replay-Schutz) sinnvoll, sondern
auch fiir die zeitliche Beschrinkung der Pfadsuche, daher wird die Moglichkeit eines Zeitstempels
zumindest fiir einen Teil der Pfadschaltungsnachrichten gefordert. Ein Bestitigungsmechanismus, der
auch vor Replay-Angriffen schiitzen kénnte (Verbindungsaufbau zusétzlich vom Besitzer direkt und
nicht nur vom Nachbar-Gateway bestétigen lassen), ist auch dazu geeignet, andere Betrugsversuche
aufzudecken (z. B. konnte ein Netzbetreiber die Ubertragungsrate vergrofern und die Verbindung fiir
eigene Zwecke missbrauchen).

Ein wichtiger Punkt ist auch das IP-Spoofing. Einerseits kann durch Spoofing eine Verbindung ,,ge-
kapert“ werden (wenn die Verbindungsadresse von Malice gesnifft und verwendet wird), anderer-
seits ist die normale bzw. bisherige Anwendung von Anti-Spoofing-Mafinahmen problematisch: Wird
bei einer bidirektionalen Verbindung eine Verbindungsadresse als Senderadresse verwendet, werden
per default moglicherweise alle Pakete verworfen. Hier muss entweder eine Anpassung der Anti-
Spoofing-Mafinahmen vorgenommen werden oder die Senderadresse erst nach der Anwendung der
Anti-Spoofing-Mafinahmen geédndert werden. Dieses Problem betrifft vor allem den Pfadabschnitt
bzw. die Trust-Boundary zwischen Netzbetreiber und Kunden, und daher besonders die Anforde-
rungen an die Kommunikation auf diesem Abschnitt. Hier sind die Punkte aus diesem Abschnitt, die
bei der Konzeption beriicksichtigt werden miissen, noch einmal zusammengefasst:

e Aufteilung von Authentifizierung und Autorisierung zur Pfadschaltung in lokalen und globalen
Teil

o Authentifizierung und Autorisierung des Verbindungsauslésers nach den Szenarien in Abschnitt

21
e Authentifizierung der Pfadschaltungsnachrichten zwischen den Gateways
e Autorisierung der Pfadschaltung in Gateways
e Identifikation einer Verbindung durch eine Verbindungs-ID in Pfadschaltungsnachrichten

e Chain-of-Trust fiir Pfadschaltungsnachrichten (jeder muss zumindest seinen direkten Kommu-
nikationspartnern vertrauen kénnen)

e Signieren von globalen Teilen der Pfadschaltungsnachrichten durch den Verbindungsbesitzer

o Falls eine Signatyr durch den Verbindungsbesitzer fehlt, Vertrauensdelegation an den Nachbarn
und (implizite) Ubernahme der Verantwortung fiir die Verbindung

e Signieren von temporéren (lokalen) Teilen der Pfadschaltungsnachrichten (oder der kompletten
Pfadschaltungsnachrichten) durch den Sender

e Zeitstempel fiir (manche) Pfadschaltungsnachrichten fiir die Giiltigkeitsdauer (von Signaturen,
Suchanfragen etc.)

e Optional: Schnittstelle zur Nutzung CA-signierter Webserver-Schliissel (https)

e Optional: Stichproben der Pfadschaltungsnachrichten speichern oder vom Verbindungsbesitzer
automatisch priifen lassen

e Abrechnung anhand der Signaturen bzw. der Authentifizierung des Nachbarn oder Verbindungs-
besitzers

e Missbrauch durch IP-Spoofing
e Paketverlust durch Anti-IP-Spoofing

2.3. Anforderungskatalog

Die Anforderungen und Facetten, die sich aus den vorherigen Abschnitten ergeben haben, werden hier
zusammengefasst und kategorisiert. Zuerst werden die Anforderungen, die zur inter-organisationalen
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Verkniipfung bereits vorhandener QoS-Moglichkeiten zu einem Pfad beitragen, anschlieend die erwei-
terten Anforderungen, die szenariobedingt wiinschenswerte zukiinftige Moglichkeiten wie Multicast
und ,,Multidirektionalitét* im Fokus haben, aufgelistet.

Die erweiterten Anforderungen werden in dieser Arbeit zwar in die Konzeption mit einbezogen, kénnen
aber, da die technischen Moglichkeiten dazu noch nicht ausreichend entwickelt sind oder weil sie
auBerhalb des Umfangs dieser Arbeit liegen, nicht oder nur unvollstéindig umgesetzt werden.

Anforderungen an die dienstgiitespezifische Pfadschaltung und die
WAN-Gateways

1.
2.

A

*

10.
11.
12.
13.

14.
15.

16.
17.

18.
19.

20.

21.
22.

23.

22

Schaltung eines (deterministischen) Ende-zu-Ende-Pfades durch das Internet auf IP-Ebene

Beriicksichtigung der QoS-Parameter ,, Ubertragungsrate“, ,Latenz*, , Jitter“ und ,Paketver-
lustrate“ (Paketverlust wegen Uberlastung oder Verfilschung des Inhalts)

Austausch der QoS-Parameter (Festlegung von Syntax und Semantik)

Moglichkeit zur Mengenbildung von verbindungsspezifischen QoS-Parametern
Festlegung der Verfiigharkeit einer Verbindung durch Reservierung von Ressourcen
Option fiir alternatives QoS-Provisioning iiber Prioritédten (statt Reservierung)

Monitoring durch Gateways (Uberwachung der Einhaltung von QoS-Parametern im eigenen AS
bei Prioritéts-QoS)

Option fiir Unidirektionalitéit oder Bidirektionalitét
Eindeutige Feststellbarkeit der Verbindungsidentitét
Eindeutige Zuordnung einer Verbindung zu einem ,, Besitzer
Update der QoS-Parameter einer bestehenden Verbindung
Transparenz der Verbindung an den Endpunkten

Konzeptionelle Aufteilung der Pfadschaltung in lokalen (Verbindungsausléser zu Gateway) und
globalen (Gateway zu Gateway) Teil

Moglichkeit zur Beschrinkung der Giiltigkeitsdauer von Pfadschaltungsnachrichten

Transparenz der QoS-Umsetzung aus Sicht der Pfadschaltung (Gateways wissen, wenn iiber-
haupt, nur von der lokalen Umsetzung der QoS-Parameter)

Metrik zur Bewertung der Erfiillbarkeit von QoS-Parametern (Erfiillung , giinstig“ oder ,,teuer®)

Ein einziger Zugangspunkt fiir Verbindungsnutzer (impliziert einen fiir den Verbindungsnutzer
transparenten Delegationsmechanismus fiir Verbindungsanfragen)

Definition einer Schnittstelle vom Pfadschaltungsdienst zur QoS-Verwaltung

Konzeption einer Informationsquelle fiir die Zuordnung von Adressen (Netzen) zu benachbarten
Gateways (Schnittstelle zum Inter-Domain-Routing)

Transparentes Multiplexing von Verbindungen zwischen Gateways durch QoS-gesteuerte Auf-
teilung der Ressourcen (,,gerechtes Multiplexing*)

Demultiplexing in Gateways

Schnittstelle zwischen Endkunden und ISP fiir Verbindungsauslésung und Beendigung durch
Endkunden

Schnittstelle zwischen ISP und Endkunden zur Benachrichtigung iiber erfolgten Verbindungs-
aufbau und Ubermittlung der Verbindungsadressen zur Nutzung der Verbindung durch den
Endkunden



24.

25.
26.

2.3. Anforderungskatalog

Schnittstelle zwischen Diensten (Video-on-Demand, VoIP) und Gateways fiir nutzungs- und
lastgesteuertes Verbindungsmanagement

Moglichkeit zum Austausch spezifischer QoS-Features zwischen den Gateways

Moglichkeit zur Integration neuer QoS-Beschreibungssprachen bzw. neuer QoS-Parameter

Erweiterte Anforderungen unter Einbeziehung von Sicherheit, Abrechnung und
Multicast

ANl

10.

11.

Konzeptionelle Aufteilung von Authentifizierung und Autorisierung zur Pfadschaltung in lokalen
(Verbindungsausléser zu Gateway) und globalen (Gateway zu Gateway) Teil

Moglichkeit zur automatischen Authentisierung des Verbindungsauslosers und Besitzers
Multicastverbindungen
Verbindung m zu n, insbesondere n zu n (Videokonferenz)

Option fiir Unidirektionalitéit und Multidirektionalitéit (siche Szenario ,Videokonferenz“, Ab-
schnitt [2.1.3)

Multiplexing bei m:n-Verbindungen durch Erlaubnis des Auslosers (ohne QoS-gesteuerte Res-
sourcenteilung beim Multiplexing durch die Gateways, Ressourcenteilung durch Endpunkt)

Monitoring durch bzw. Feedback an den Verbindungsnutzer (Uberwachung der Verbindungs-
auslastung bzw. der Anzahl der laufenden Telefongespriche durch den VoIP-Provider)

Authentifizierung des Absenders der Pfadschaltungsnachrichten
Autorisierung der Pfadschaltung in Gateways

Mechanismen gegen IP-Spoofing integrieren (Benachrichtigung iiber neue, ,erlaubte* Absen-
deradressen)

Stichproben der Pfadschaltungsnachrichten speichern oder (verpackt) an den Verbindungsbe-
sitzer senden

Anforderungen an und durch autonome Systeme

Die Integration der Gateways in die autonomen Systeme ergibt, neben spezifischen, auch einige allge-
meine Anforderungen, die bei der Konzeption der Gateways beriicksichtigt wurden und sich teilweise
in den oben genannten spezifischen Anforderungen widerspiegeln:

1.
2.

Risikomanagement

Erhalt der Selbststindigkeit der autonomen Systeme (keine fremden Eingriffe in Routing und
Ressourcenverwaltung)

Einbindung vorhandener Infrastruktur und Technologie

Schnelle und einfache Umsetzung im (auch finanziell) kleinen Rahmen (Testen der Gateways
und der Pfadschaltung)

Skalierbarkeit (Ausbaumoglichkeiten nach erfolgreichen Tests)
Etablierung neuer Geschéftsmodelle (QoS-Anbieter)

Implementierung von QoS-Backends zur Vermittlung zwischen Gateways und spezifischen QoS-
Technologien

Abrechnungsmoglichkeiten zwischen Netzbetreibern und zwischen Netzbetreiber und Kunde

Keine notwendige (Feature-)Anderung der Border-Router
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2. Szenarien und Anforderungen

10. Keine notwendige Einbeziehung der Interdomain-Routing-Policies bzw. Peering-Agreements
11. Keine Festlegung beziiglich des Einsatzes von QoS-Technologie

12. Kein Monitoring bei den Nachbarn (widerspricht der Selbststédndigkeit der Netzbetreiber)
13. Keine notwendigen Eingriffe in das Inter-Domain-Routing

14. QoS-Adresspool bzw. QoS-Subnetz(e) in jedem an der Pfadschaltung beteiligten AS

15. Anpassung des internen Routing an QoS-Parameter einer Verbindung

In diesem Kapitel wurden einige Szenarien vorgestellt, die bereits weit verbreitet sind. Ist diese Ar-
beit noch nétig, obwohl IP-Telefonie, Online-Games und viele andere Dienste, die QoS bendétigen,
bereits massenhaft im Einsatz sind? Im Einsatz zeigt sich, dass als ,,QoS-Ersatz“ spezielle Mafinah-
men ergriffen werden miissen, die in der Regel nur begrenzt funktionieren. Eine dieser Mafinahmen,
die beispielsweise bei Online-Games zum Einsatz kommt, ist die (rdumliche) Verkiirzung des Ab-
standes der Verbindungsendpunkte. Beliebte Online-Games stellen lokale Server zumindest auf jedem
Kontinent zur Verfiigung, aber auch da kommt es regelméaflig zu Engpéssen. Sowohl die Entfernung
zum Server als auch die Netzauslastung ist oft deutlich spiirbar (,,Lag“). Bei Internettelefonie sinkt
die Sprachqualitdt durch gleichzeitige intensive Internetnutzung spiirbar und Gespréchsabbriiche sind
trotz Querprovisioning keine Seltenheit, auch bei rdumlicher Nihe der Verbindungsendpunkte (Tele-
fone). Diese auf Best-Effort basierenden Ansitze sichern einer IP-Verbindung weder eine spezifische
Qualitét, noch 16sen sie das Pfadschaltungsproblem. Skype ist ein gutes Beispiel fiir Best-Effort und
dessen Probleme. Einerseits kann Skype Ressourcen ,.finden“ und nutzen, oft ohne Einwilligung bzw.
sogar gegen den Willen der Provider, andererseits konnen diese den Skype-Verkehr gezielt sabotieren
(iiblich insbesondere in Handynetzen), da er in Konkurrenz zu eigenen Angeboten (den Mobiltelefon-
Tarifen) steht. Die Schaltung einer Verbindung mit geeigneten QoS-Parametern und einem authenti-
fizierten Besitzer kann, unter Einbeziehung der Endnutzer und der ISPs, beide Probleme losen. Das
Verhiltnis der hier vorgestellte Losung zu existierender Technik (unter anderem auch Skype) wird im
folgenden Kapitel ausgefiihrt.
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3. Related Work

Seit der Standardisierung des Internet-Protokolls in [Post 81] wurden viele Ansétze und Losungen
fiir QoS im Internet vorgelegt. Der IP-Standard definiert die Interpretation des Type-of-Service-Byte
(ToS-Byte) im IP-Header zur Angabe der gewiinschten Servicequalitét (QoS), die Definition wurde
durch Differentiated-Services (DiffServ: [NBBB 9§|, [BBC™ 98| und [REB01]) aktualisiert.

DiffServ teilt IP-Pakete anhand des ToS-Byte in Klassen ein und erlaubt eine differenzierte Behand-
lung der IP-Pakete nach Klassenzugehorigkeit. DiffServ erlaubt keine Zuordnung von Ressourcen zu
einer Ende-zu-Ende-Verbindung und garantiert keine spezifischen QoS-Parameter. QoS-Verfahren,
die garantierte QoS-Parameter einer Ende-zu-Ende-Verbindung auf IP-Ebene erméglichen, sind die
Integrated-Services (IntServ: [Wroc 97b], [Wroc 97a] und [SPG 97]) in Verbindung mit dem Resource-
Reservation-Protocol (RSVP und die Erweiterung RSVP-TE: [BZB™ 97| und |[ABG™ 01]).

IntServ und RSVP setzen voraus, dass alle an einer Ende-zu-Ende-Verbindung beteiligten Knoten Int-
Serv und RSVP unterstiitzen. Auflerdem verursacht jede mit IntServ/RSVP geschaltete Verbindung
erheblichen Verwaltungs-Overhead: Die Router miissen den Zustand jeder Verbindung speichern und
regelméfig entlang der Verbindung aktualisieren, wodurch der Ressourcenverbrauch auf den Routern
und das Datenverkehrsaufkommen erhoht wird. Die Voraussetzungen fiir den Einsatz von IntServ
und RSVP sind in der Realitét oft nicht erfiillt.

Auf Schicht 2 des OSI-Modells ist mit ATME eine QoS-fihige Technik verfiighar, fiir die Anwendung
bei einer Ende-zu-Ende-Verbindung auf IP-Ebene miissen die ATM-Links aber untereinander zu
einem Pfad verkniipft und das Routing auf diese Links festgelegt werden. Auch ist ATM nicht durch-
gehend verfiigbar, die QoS-F#higkeiten von ATM miissen mit anderen Techniken wie MPLS [RVC (1]
[IRTFT 01] (erweitert um QoS-Fihigkeiten durch CR-LDP [JAC™ 02]) verkniipft oder ergénzt und
um eine Ende-zu-Ende-Pfadschaltung erweitert werden.

Ebenfalls auf MPLS baut das in [AACT 03] vorgestellte QoS-fihige Traffic-Engineering anhand
von DiffServ auf, allerdings sind, bedingt durch DiffServ, keine QoS-Garantien fiir Ende-zu-Ende-
Verbindungen moglich, und eine Beschrinkung der Pfadschaltung auf MPLS/DiffServ widerspricht
den Anforderungen an die Unabhéngigkeit der Netzbetreiber aus Kapitel

In [Roel 05] wird eine Methodik zur Koppelung von Netz-QoS-Architekturen beschrieben, Adressie-
rung und Routing werden aber explizit ausgeklammert.

In [DKMY 11] liegt der Fokus dagegen gerade auf Adressierung und Routing. Dort wird vorgeschlagen,
einen Pfad iiber Technologie- und AS-Grenzen hinweg auf IP-Ebene zu schalten, indem die IP-Pakete
immer an ein Gateway im jeweils néichsten autonomen System adressiert werden. Die eingesetzten
QoS-Verfahren sind den Netzbetreibern iiberlassen, solange die ausgehandelte Dienstgiite eingehalten
wird. Viele der Ideen aus [DKMY 11] sind in diese Arbeit eingeflossen.

In [CNRS 98] werden unter anderem die Probleme von QoS-fihigem Routing iiber AS-Grenzen hinweg
und die Beschrinkung von RSVP beschrieben. Der dort gemachte Losungsansatz zielt aber, anders
als [DKMY 11], auf eine Erweiterung des Internet-Routing-Modells ab.

Protokolle fiir die Sitzungsverwaltung, wie das Session-Initiation-Protocol (SIP: [RSC™ 02]), kénn-
ten von QoS-Fiahigkeiten profitieren, indem sie QoS-Parameter passend zu einem Sitzungstyp an-
fordern (z.B. eine VoIP-Sitzung). Die Dateniibertragung in SIP-Sitzungen geschieht iiber normales
Routing, die feste Zuordnung von Ressourcen zu einer Sitzung und die garantierte Erfiillung von

!Eine Liste aller durch das ATM-Forum anerkannter ATM-Standards findet sich unter:
http://web.archive.org/web/20050715034550/http: //www.atmforum.com/standards/approved.html
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3. Related Work

QoS-Anforderungen sind daher nicht méglich bzw. nur dann méglich, wenn sich alle Enden in einer
Routing-Domain befinden (siehe z. B. [CNRS 98]).

SOCKS (JLGLT 96|) bietet einen Proxy-Mechanismus, der einen Punkt (den Proxy) bei der Da-
teniibertragung festlegt, ist aber nicht auf QoS ausgelegt, sondern auf die Uberbriickung von Fi-
rewalls. Iteratives Proxying (ein ,Proxy“ in jedem AS) dhnlich zu SOCKS wire eine Moglichkeit,
einen Pfad zu schalten; da SOCKS aber auf einen Proxy ausgelegt ist, wire die Pfadschaltung sehr
aufwindig.

In [BZKS 0§] wird ein Zusammenhang zwischen der Durchsetzung neuer QoS-Technologien fiir Ende-
zu-Ende-Verbindungen und neuen Geschiftsmodellen bzw. finanziellen Anreizen hergestellt.

Die Probleme der Ressourcenzuteilung, die im Zusammenhang mit SIP angesprochen wurden, werden
im folgenden Abschnitt an einem Beispiel verdeutlicht.

Probleme von QoS im Internet am Beispiel ToS-Byte

1. Konsistente Verfiigbarkeit einer QoS-Technologie: Die Interpretation des ToS-Byte im
IPv4-Header ist nicht eindeutig, seine Semantik ist in drei RFCs definiert. Ein AS-Betreiber kann
das ToS-Byte nach [Post 81], nach [NBBB 98], nach [REB01] interpretieren oder es ignorieren.
Aber auch, wenn alle das ToS-Byte nach DiffServ interpretieren wiirden, wére damit keine
einheitliche Behandlung der Pakete iiber AS-Grenzen hinweg garantiert, da man mit DiffServ
die Pakete zwar klassifiziert, aber keine konkreten Priorisierungsmechanismen vorschreibt.

2. Zugriffskontrolle im eigenen Netz: Das ToS-Byte muss an einer geeigneten Stelle gesetzt
werden. Wenn jeder Knoten im IP-Netz das Feld setzen und verdndern kann, bleibt es wir-
kungslos, da jeder seinen eigenen Paketen die hochste Prioritdt geben kénnte. Die ISPs setzen
das ToS-Byte daher an den Netz-Zugangsstellen normalerweise auf Null.

3. Vertrauen und Kontrolle (inter-organisational, ,, Trust-Boundary*): Die Zugriffskon-
trolle ist auf das eigene Netz beschrinkt. An den Netzgrenzen, also auf den Border-Routern,
muss definiert sein, wie die von auflen eintreffenden Pakete behandelt werden. Entweder wird
dem Nachbarn vertraut und das ToS-Byte unveréindert weitergeleitet, oder es wird {iberschrie-
ben, z. B. mit Null. Fiir QoS von Ende zu Ende miissten sich alle autonomen Systeme auf dem
Weg vertrauen; setzt ein AS das ToS-Byte auf Null, so laufen die Mainahmen der anderen ins
Leere.

4. QoS-Heuristik: Der Vorschlag, das ToS-Byte anhand der verwendeten Ports zu setzen, um
z.B. VoIP-Daten bevorzugt zu behandeln, fiihrt bei Ende-zu-Ende-Verbindungen auch nicht
zum Ziel. Einerseits ist es moglich, diese Ports fiir etwas Anderes zu verwenden, und andererseits
ist diese Vorgehensweise nicht auf beliebige Anwendungen iibertragbar bzw. konfigurierbar.

5. Kooperationszwang: Haben benachbarte Netzbetreiber kein Interesse an der Einfiihrung ei-
ner QoS-Technologie wie DiffServ, oder kann man sich nicht iiber die einzusetzende Technologie
und die entsprechenden Investitionskosten einigen, so sind die moglichen QoS-fihigen Pfade
eingeschrénkt, im schlechtesten Fall auf das eigene Netz.

Diese Probleme machen QoS-Garantien von Ende zu Ende unmdoglich und verhindern neue Geschiifts-
modelle (,,Verkauf* von QoS-Parametern, insbesondere von Ende zu Ende). Das senkt auch die Be-
reitschaft der Netzbetreiber, in QoS-Technologie zu investieren.

Die Kombination von Best-Effort und Overprovisioning, die momentan weitgehend fiir die Qualitét
der IP-Ubertragung im Internet verantwortlich ist, ist keine Losung fiir diese Probleme. Es ist nicht
moglich, mit Best-Effort und Overprovisioning einen Pfad zu schalten, der die Einhaltung spezifischer
QoS-Parameter garantieren kann. Abgesehen davon ist im heutigen Internet ein echtes Overprovisio-
ning nicht méglich, da eine TCP-Verbindung via Slow-Start ([Jaco 88] und [Brad 89)]) in kiirzester
Zeit (den Download einer ausreichend groflen Datei vorausgesetzt) jede Leitung ausschopft und auf
Paketverluste zur Stauvermeidung (Congestion Avoidance) angewiesen ist.
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Das Beispiel Skype zeigt, dass Pfadschaltung im Internet funktionieren kann. Skype verwendet dazu
allerdings ein Overlay-Netz und kann keine QoS-Garantien geben, sondern sucht nach Ressourcen
und steuert den Datenverkehr der Verbindungen iiber das Overlay-Netz (siehe z. B. [BaSc 04]).

Diese Diplomarbeit stellt eine Losung vor, wie Pfade einer spezifischen Dienstgiite auf IP-Ebene ohne
Overlay geschaltet werden kénnen. Die Losung beriicksichtigt insbesondere die genannten Probleme
und funktioniert AS-iibergreifend, ohne den Einsatz spezifischer QoS-Technologien vorauszusetzen.
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4. Konzeption des WAN-Gateway

In diesem Kapitel wird das Gateway konzipiert, das den Pfadschaltungsdienst bereitstellt. Dafiir
wird das Gateway in funktionale Komponenten unterteilt, die alle auf einer physischen Komponen-
te zusammengefasst und als eine Einheit in das Netz integriert werden konnen, die aber auch auf
verschiedene physische Komponenten im Netz verteilt werden kénnen. Die Unterteilung in funktiona-
le Komponenten ist aulerhalb des autonomen Systems transparent, dort bezeichnet WAN-Gateway
bzw. Gateway die Vereinigung aller funktionalen Komponenten.

4.1. Funktionale Komponenten und Aufgaben

Abbildung gibt einen Uberblick iiber die funktionalen Komponenten sowie ihre Aufgaben und
Interaktionen. Die funktionalen Komponenten sind beispielhaft auf physische Komponenten verteilt.
Die funktionalen Komponenten sind:

e Der Pfadschaltungsdienst auf den Gateways

e Der Verbindungsauslosungsdienst auf einem Verbindungszugangspunkt
e Der Ressourcenverwaltungsdienst und die verwalteten Ressourcen

e Der Rewriting-Router und ein Rewriting-Dienst

e Ein Dienst zur Aktualisierung der Routing- und Topologieinformationen fiir den Pfadschal-
tungsdienst

Ein Mechanismus zur Bekanntmachung neuer Subnetze bzw. hier der QoS-Netze auf den Border-
Routern ist in der Regel schon vorhanden, allerdings sind die Netze mit ihrer Bekanntmachung noch
nicht als QoS-Netze identifiziert.

Die Aufgaben, die die funktionalen Komponenten erfiillen und die korrespondierenden Interaktionen
sind (nummeriert mit Bezug zu Abbildung :

1. Kommunikation zur Pfadsuche und Pfadschaltung zwischen Verbindungsausltser, Verbindungs-
zugangspunkt und Pfadschaltungsdienst (Gateways)

Gateways Zugangspunkt

SW|tch (Ressourcen)

Rewriting-Router

Abbildung 4.1.: Interaktionen des Pfadschaltungsdienstes auf den Gateways mit anderen (funktiona-
len) Komponenten
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4.2. Verbindungsmanagement

Verbindungsausléosung Pfadschaltung

Pfadsuche

Ressourcen-
reservierung

Gateway-Lookup

Verbindungswunsch

Authentisierung

Quellen und

Senken
Ubertragung <
des Wunsches Verbindungs- —
parameter Akthlerung.

(Address-Rewriting)

QoS-Parameter

Autorisierung

Bestatigung
und Keepalive

Abbildung 4.2.: Der Verbindungsaufbau unterteilt sich in Verbindungsauslésung und Pfadschaltung

2. Verwaltung der Ressourcen fiir die Einhaltung der QoS-Parameter

3. Adressierung der Verbindungspakete fiir das Routing in das néchste deterministisch erreichbare
AS (Address-Rewriting), ausgelost durch den Pfadschaltungsdienst

4. Update der Routing-Informationen durch die Border-Router (bzw. einen BGP-Speaker)
5. Bekanntmachung der eigenen QoS-Netze bei einem Border-Router (bzw. BGP-Speaker)

Diese funktionalen Komponenten kénnen alle in das Gateway integriert werden, das iiber entspre-
chende Féhigkeiten (Zugriff auf Ressourcen, Routing fiir QoS-Adressen) verfiigen muss. Oft ist es
aber sinnvoll, einzelne oder alle funktionale Komponenten auszulagern, und iiber ein Backend mit
dem Pfadschaltungsdienst zu verbinden.

In den folgenden Abschnitten werden die funktionalen Komponenten und ihr Zusammenspiel behan-
delt. Der Pfadschaltungsdienst und die Verbindungsauslésung werden in Abschnitt konzipiert,
die Ressourcenverwaltung in Abschnitt [£.4] und der Rewriting-Router und die Aktualisierung der
Topologieinformationen in Abschnitt Im Abschnitt werden Fehler analysiert, die auf und
zwischen den Komponenten auftreten kénnen und Konzepte fiir deren Behandlung dargelegt und
zum Abschluss des Kapitels werden in Abschnitt Konzepte fiir Sicherheit und Abrechnung der
Verbindungen skizziert.

4.2. Verbindungsmanagement

In Abschnitt Anforderung (1| wird die konzeptionelle Aufteilung der Authentifizierung und Autori-
sierung zur Pfadschaltung in einen lokalen und einen globalen Teil gefordert, dementsprechend wird
das Verbindungsmanagement in zwei Teile unterteilt.

Der lokale Teil besteht aus der Ausldsung, Nutzung und Beendigung (und Vergiitung) der Verbindung
durch den Verbindungsnutzer bzw. Ausléser und der globale Teil behandelt die Pfadschaltung und
Pfadfreigabe durch die Gateways. Der lokale Teil betrifft die Schnittstelle zwischen Verbindungsnut-
zer und Verbindungsanbieter, der globale Teil behandelt die Suche eines Pfades, die Reservierung
von Ressourcen und die Determinisierung des IP-Routing entlang des Pfades sowie die Freigabe der
Ressourcen und die Deaktivierung der Determinisierungsmafinahmen.

Die Abbildungen und geben eine Ubersicht iiber Verbindungsauf- und Abbau. Der Ver-
bindungsausloser muss zunéchst ein passendes Gateway finden, das die Verbindung aufbauen kann
(Gateway-Lookup). Bei diesem Gateway authentisiert er sich und iibertrégt den Verbindungswunsch.
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4. Konzeption des WAN-Gateway

®
Verbindungsbeendigung Pfadfreigabe
Ressourcen-
Verbindungs-ID > freigabe

v Vv

- Deaktivierung
- Ubertragun
Authentisierung des Wungchgs (Address-Rewriting)
Verbindung 9@)
l6schen

Abbildung 4.3.: Der Verbindungsabbau unterteilt sich in die Beendigung durch den Nutzer und die
Pfadfreigabe

Das Gateway iiberpriift den Verbindungswunsch und autorisiert die Verbindung, falls der Ausloser
dazu berechtigt ist.

Das Gateway initiiert die Pfadsuche, reserviert die Ressourcen und sorgt dafiir, dass die Verbindungs-
pakete dem gefundenen Pfad folgen, d.h. determinisiert das Routing durch die autonomen Systeme
(durch Address-Rewriting). Der erfolgreiche Verbindungsaufbau wird dem Ausloser bestéitigt und die
Dauer der Verbindung wird signalisiert (Keepalive). Fiir den Abbau der Verbindung (Abbildung
authentisiert sich der Verbindungsausloser wieder bei dem Gateway und identifiziert die zu 16schende
Verbindung. Das Gateway signalisiert die Freigabe der Ressourcen und deaktiviert die Determinisie-
rung des Routings (d.h. das Address-Rewriting).

Der erste Teil kann szenariobedingt sehr unterschiedlich konzipiert werden. Auch fiir dasselbe Szenario
kann jeder Verbindungsanbieter eine eigene Schnittstelle zu seinen Kunden definieren, daher ist der
Abschnitt, der diesen Teil behandelt, weniger detailliert, aber breiter gefichert, als der Abschnitt
iiber die Pfadschaltung.
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4.2. Verbindungsmanagement

Konzepte zur Auslésung von Verbindungsauf- und Abbau

Die in den Szenarien (Abschnitt [2.1)) beschriebenen Mechanismen zur Verbindungsauslosung sind:

o Automatische Auslosung durch einen Dienst (Szenario Video-on-Demand und VoIP, Abschnitte

ELTund 213

o Auslosung durch Kommunikation mit dem Verbindungsanbieter (Szenario Videokonferenz in

Abschnitt [2.1.3))

Die Auslésung ,,von Hand“ kann auf unterschiedliche Weise geschehen, etwa per Mail an den Anbieter,
iiber ein Web-Interface oder anhand eines Clients. Bei all diesen Moglichkeiten (und genauso bei der
automatischen Auslosung), wird der Verbindungswunsch irgendwann an ein Gateway iibergeben. Der
Ubergang zu den Gateways muss vor unberechtigtem Zugriff geschiitzt werden.

Nach den Anforderungen aus Abschnitt miissen sich die Gateways nur untereinander authen-
tifizieren konnen, Verbindungsnutzer miissen daher, sobald ein Gateway die Pfadschaltung initiiert,
bereits authentifiziert und zur Verbindungsauslosung autorisiert sein. Das Gateway, das die Pfadschal-
tung initiiert (das ,Initiator-Gateway®) ist ab diesem Zeitpunkt ,, Verbindungsbesitzer® und fiir die
Verbindung (und den von ihr verursachten Aufwand) verantwortlich. Da die Verbindungsauslosung
fiir die Gateways (abgesehen vom Initiator-Gateway) transparent ist und nur das Initiator-Gateway
(und nicht der Ausloser) bei der Pfadschaltung bekannt sind, kann jedes Gateway die Auslosung
beliebig implementieren.

Zwischen dem Initiator-Gateway und Verbindungsnutzer kann ein Verbindungsauslosungsdienst ver-
mitteln, der vom Gateway authentifiziert werden kann und dem das Gateway vertraut. Der Ver-
bindungsauslosungsdienst {ibernimmt die Autorisierung der Verbindungswiinsche und die Authenti-
fizierung der Verbindungsausloser, hier miissen also die Daten {iber berechtigte Verbindungsausloser,
die Methoden zu deren Authentifizierung, und Informationen dariiber, welche Art von Verbindungen
bzw. wieviele Ressourcen der Ausloser verwenden darf, vorhanden sein.

Der Verbindungsauslosungsdienst ist in allen Szenarien einsetzbar: Wird der Verbindungswunsch per
Mail iibermittelt, so wird er von einem Mitarbeiter des Anbieters verarbeitet (d.h. authentifiziert,
autorisiert und an den Dienst iibergeben), das Web-Interface und der Client (der in irgendeiner
Form auch bei der automatischen Auslosung zum Einsatz kommen muss) kénnen direkt mit dem
Dienst kommunizieren und miissen dort entsprechende Methoden und Daten zur Authentifizierung
und Autorisierung hinterlegt haben.

Der Verbindungsausloser ist nicht immer Verbindungsnutzer, daher muss er, neben Adressen fiir Quel-
len und Senken, auch eine ,Kontakt- bzw. Management-Adresse® angeben, an die die Verbindungs-
bestétigung, Verbindungsinformationen, Fehler, Verbindungsabbruch, Verbindungsende etc. gesendet
werden. Im Szenario ,, Videokonferenz“ wire die Management-Adresse die des Client, iiber den ein
Mitarbeiter die Mailanfragen eingegeben hat. Nach erfolgreicher Pfadschaltung empfingt der Ver-
bindungsausléser die Verbindungsbestitigung und kann die Verbindung ab sofort nutzen (bzw. die
Verbindungsdaten per Mail an den Verbindungsnutzer weitergeben).

Die Beendigung einer Verbindung funktioniert prinzipiell genauso, wie die Verbindungsauslosung:
Der Verbindungsausloser authentisiert sich bei dem Verbindungsauslosungsdienst und iibertrégt den
Beendigungswunsch. Der Verbindungsauslosungsdienst leitet diesen an das Initiator-Gateway weiter,
welches den Verbindungsabbau initiiert und bestétigt. Die Bestédtigung ist notig, da der Beendi-
gungszeitpunkt moglicherweise abrechnungsrelevant ist. Der Verbindungsauslosungsdienst kann Teil
der Gateways sein oder ausgelagert werden. Die konzeptionelle Trennung der Verbindungsauslosung
macht es moglich, bei der Konzeption der Pfadschaltung die Verwaltung der Verbindungsnutzer und
Ausléser auszublenden.

Zudem stellt sich die Frage, wo die Verbindung topologisch ausgelost werden darf. Kanonische Kan-
didaten wéren ein Gateway im AS des Auslosers oder ein Gateway im AS der Quelle bzw. eines
Verbindungsendpunktes (siche Abbildung . Wird der Pfad von einem Endpunkt-AS aus gesucht,
vereinfacht das die Pfadsuche, allerdings miisste der Verbindungsauslosungsdienst eventuell Gate-
ways in fremden (nicht benachbarten) autonomen Systemen kennen und diese miissten wiederum
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4. Konzeption des WAN-Gateway

Gateways Gateways

LN

Quelle Verbindungs-
ausloser ausléser
Verbindungsauslosung beim Verbindungsauslosung beim
Gateway im AS des Auslésers Gateway im AS der Quelle

Abbildung 4.4.: Start der Pfadsuche und Wahl des Initiator-Gateways, links nach dem Ort des
Auslosers, rechts nach dem Ort eines Verbindungsendpunktes

den Verbindungsauslosungsdienst authentifizieren kénnen. Liegt das AS des Auslosungsdienstes auf
einem (guten) Pfad zwischen den Endpunkten (wie in Abbildung4.4|auf der linken Seite), wire durch
die Auslosung in diesem AS eine schnellere Pfadsuche moglich, da in beide Richtungen gleichzeitig
gesucht wird.

Liegt das AS des Verbindungsauslosungsdienstes andererseits auf keinem oder einem sehr ungiinstigen
Pfad, so wiirde entweder der ungiinstige Pfad gefunden, oder die Pfadsuche wiirde viel aufwéndiger,
als die Suche von einem Endpunkt aus: Um in diesem Fall trotzdem einen Pfad ohne Umwege zu
bekommen, miissten entweder alle Gateways in beide Richtungen suchen, was bei komplexen Such-
graphen sehr aufwindig und fehleranfiillig ist, oder den Suchgraph kennen und die Suche direkt an
ein entferntes Gateway, das auf einem giinstigen Pfad liegt, weitergeben.

Die Suchgraphen im Internet kénnen, abhéngig vom Ort und Abstand der Endpunkte, extrem kom-
plex sein und der Suchgraph und seine Komplexitéit sind in der Regel unbekannt. Die Verwaltung
fremder Verbindungsauslosungsdienste in Gateways macht die Pfadschaltung ebenfalls komplexer, da-
her wird, soweit nicht anders angegeben, bei der Konzeption der Pfadschaltung im nichsten Abschnitt
davon ausgegangen, dass die Verbindungsauslésung immer im AS eines Endpunktes bzw. einer Quelle
stattfindet und die Pfadsuche auch dort beginnt (d.h. bei einer unidirektionalen Unicast-Verbindung
von Quelle nach Senke verlduft).

4.3. Konzeption der Pfadschaltung

Eine Verbindung hat auf jedem Gateway die in Abbildung gezeigten Zustédnde. Die Verbindung
kann in jedem Zustand abgebrochen werden, ein entsprechender Zustandsiibergang in den Zustand
CLOSING wurde der Ubersichtlichkeit halber weggelassen. Die Definition eines globalen Verbindungs-
zustands ist nicht offensichtlich. Eine Verbindung kann auf dem Initiator-Gateway bereits im Zustand
CLOSING sein, wihrend sie sich auf anderen Gateways noch im Zustand SEARCHING und NEW befinden
kann. Da das Initiator-Gateway die Pfadschaltung in letzter Instanz steuert, kann man den Zustand
der Verbindung dort am ehesten als den globalen Zustand der Verbindung bezeichnen.

Die Semantik der Zustéinde aus in Abbildung ist folgende:
e NEW: Ein Verbindungswunsch ist eingetroffen und wird ausgewertet
e SEARCHING: Die Pfadsuche wurde angestoflen und es wird auf Ergebnisse gewartet
e CONNECTING Variante 1: Ein Pfad wurde ausgewéhlt und wird geschaltet
e CONNECTING Variante 2: Ein Pfad wird gesucht und ,,on-the-fly* geschaltet
e KEEPALIVE: Der Pfad wurde geschaltet und kann genutzt werden

e CLOSING: Die Verbindung wurde beendet, es wird auf die Freigabe der Ressourcen gewartet
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4.3. Konzeption der Pfadschaltung
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Abbildung 4.5.: Zusténde einer Verbindung aus Gateway-Sicht

Nachdem ein Verbindungswunsch von dem Verbindungsauslosungsdienst akzeptiert und an den Pfad-
schaltungsdienst weitergeleitet wurde, beginnt die Pfadschaltung mit der Auswertung des Verbin-
dungswunsches im Initiator-Gateway.

4.3.1. Auswertung des Verbindungswunsches (Zustand NEW)

1. Adressen der Endpunkte auswerten: Falls ein Endpunkt auflerhalb des eigenen Zustédndigkeits-
bereichs liegt, Gateway(s) fiir den néchsten Pfadabschnitt suchen (Gateway-Lookup)

2. Verbindungsparameter auswerten (Unidirektionalitit, Bidirektionalitét etc.)
3. Verlauf der moglichen Pfade im eigenen AS bestimmen

4. Verfiigbarkeit von Adressen priifen, die fiir die Verbindung bzw. deren Routing iiber dieses
Gateway geeignet sind

5. QoS-Parameter auswerten: QoS-Parameter an ein QoS-Backend iibergeben (méglicherweise ist
die Wahl des QoS-Backends vom Pfadverlauf abhéngig) und die Erfiillbarkeit der QoS-Parame-
ter priifen lassen

Die Auswertung eines Verbindungswunsches ist prinzipiell in jedem Gateway gleich. Der Verbindungs-
wunsch wird abgelehnt, falls einer der folgenden Punkte nicht zutrifft:

e Ein Verbindungsendpunkt liegt im Einflussbereich des Gateways oder mindestens ein Gateway
fiir den néchsten Pfadabschnitt wurde gefunden

e Adressen sind, soweit benotigt, verfiigbar
e Das QoS-Backend hat die QoS-Parameter verstanden und hat die Erfiillbarkeit bestétigt

Falls auch keine anderen Griinde gegen die Bearbeitung des Verbindungswunsches vorliegen, wird
er angenommen und mit der Pfadsuche begonnen und der Verbindungswunsch an ein oder mehrere
gefundene Gateways weitergeleitet.

4.3.2. Pfadsuche (Zustand SEARCHING)

Es kann nicht davon ausgegangen werden, dass den Gateways ein vollstindiger und aktueller Graph
zur Verfiigung steht, der alle Gateways miteinander verkniipft. Moglicherweise gibt es gar keinen ein-
deutigen Graphen: Je nach vertraglichen Abmachungen kénnte ein Gateway eine Kante nur exklusiv
fir Verbindungen, die von einem bestimmten Gateway stammen, verwenden. Der Graph hinge in
diesem Fall vom Verlauf der Suche ab, die diesen Graphen verwendet. Auch wenn fiir dieses Problem
eine Losung moglich wire (z. B. die Verwendung mehrerer Graphen), machen lokale Besonderheiten
dieser Art die Konzeption der Pfadsuche anhand von Graphen weniger attraktiv.
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GW3-1*+.
GW2-1 e Senke
GW3-2
Globaler Suchgraph Sicht von GW1-1 Sicht von GW2-1

Abbildung 4.6.: Globaler und lokaler Graph fiir die Pfadschaltungssuche, auf den gestrichelten Lini-
en ist normales Routing, aber keine Pfadschaltung moglich (globale Sicht) bzw. die
Mboglichkeiten sind nicht sichtbar (lokale Sicht)

Fiir die Pfadschaltung ist die Kenntnis der Gateways in benachbarten autonomen Systemen un-
erlésslich, daher wird die Pfadsuche darauf aufbauend konzipiert, die Kenntnis entfernter Gateways
wird nicht vorausgesetzt. Zusétzlich wird noch die Information benétigt, ob die Gateways in be-
nachbarten autonomen Systemen auf einem méglichen Pfad vom aktuellen Gateway zur Senke liegen.
Idealerweise werden die in Frage kommenden Gateways noch bewertet, sodass die besseren (die giinsti-
geren, die mit hoherer Erfolgsquote bei der Pfadsuche) zuerst fiir die Pfadsuche ausgewiihlt werden
konnen. Ein Gateway-Lookup wiirde zu einer Zieladresse die in Frage kommenden Gateways in sor-
tierter Form (die besten zuerst) ermitteln. Ist keine Bewertung der Gateways moglich, so sollte die
Reihenfolge zufillig sein.

In Abbildung ist ein globaler Suchgraph (der Graph, der alle méglichen Pfade enthilt) abgebildet,
sowie die zugehorigen Suchgraphen aus Sicht von GW1-1 und GW2-1. GW2-1 hat in diesem Beispiel
keine Informationen dariiber, dass zwischen GW3-2 und GW4-1 keine Pfadschaltung, sondern nur
Routing ohne QoS moglich ist, d.h. der Graph von GW2-1 enthélt unmogliche Pfade. Der globale
Suchgraph zeigt, dass sich Pfade tiberschneiden kénnen: GW3-1 ist sowohl direkt von GW1-1 aus
erreichbar, als auch iiber GW2-1. Da GW1-1 und GW2-1 nur ihre eigenen Graphen kennen, kénnen
sie eine Uberschneidung (z. B. durch Breitensuche) nicht voraussehen. Daher muss GW3-1 die Uber-
schneidung erkennen (so konnen moglicherweise auch Zyklen erkannt werden). Das Erkennen einer
Uberschneidung fithrt bei GW3-1 dazu, dass die Suche nur einmal ausgefiihrt wird. Das Ergebnis
konnte sowohl an GW2-1, als auch an GW1-1 gesendet werden. Damit wiirde die Wahl des Pfades
yhach links“ verschoben. Alternativ kann GW3-1 auch einem der Gateways einen Korb geben und
damit die Anzahl der Pfade, die GW1-1 zur Wahl hat, verringern.

Eine Uberschneidung ist leicht zu erkennen, wenn jede Verbindung einen Identifikationsschliissel be-
kommt. Adressen und Parameter eignen sich nicht als Schliissel, da zwei Verbindungen mit denselben
Parametern und Adressen sinnvoll mdglich sind. Jede Verbindung soll daher eine eindeutige ID be-
kommen. Mit dieser ID sind Uberschneidungen in der Pfadsuche erkennbar, Zyklen aber nicht. In
Abwesenheit von Informationen iiber den Graphen wére ein Time-to-live-Mechanismus eine Moglich-
keit. Heuristiken, die mit der Zeit zwischen zwei Nachrichten arbeiten, sind nicht geeignet, da auch die
Nachrichten von einfachen Uberschneidungen in nahezu beliebigem Zeitabstand eintreffen kénnen.

Beispiel: In Abbildungkbnnte GW1-1 eine normale Breitensuche durchfithren (d.h. gleichzeitig an
GW2-1, GW2-2 und GW3-1 eine Nachricht senden) wihrend GW2-1 zuerst einen Pfad iiber GW3-2
sucht. Nach einer Verzogerung stellt GW2-1 fest, dass kein Pfad iiber GW3-2 gefunden wurde und
sendet eine Nachricht an GW3-1. Der Abstand zwischen dem Eintreffen der Nachricht von GW1-1
auf GW3-1 und dem Eintreffen der Nachricht von GW2-1 auf GW3-1 ist theoretisch beliebig, ein
Zyklus kann auf diese Weise also nicht erkannt werden. Bei entsprechender Topologie ist auch ein
mehrfaches korrektes Eintreffen solcher Nachrichten denkbar, das Zahlen auf einem Gateway fiihrt
also auch nicht zum Ziel. Die spéter eintreffenden Nachrichten kénnen zum Erfolg der Pfadsuche
beitragen, die Verzogerung ist nicht unbedingt negativ, sie kann Teil der Pfadsuchstrategie auf den
Gateways sein.

Alternativ zur Time-to-live konnte sich auch jedes Gateway in eine Liste der beteiligten Gateways
eintragen, die mit der Nachricht mitgesendet wiirde. Ein Zyklus wiirde so, anders als durch Time-to-
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live, sofort gefunden, allerdings wiirde die Nachricht dadurch einerseits immer grofer und andererseits
Informationen iiber den bisherigen Pfad enthalten, was moglicherweise unerwiinscht ist (es konnte
z.B. die Gleichbehandlung darunter leiden). Eine Méglichkeit, die Pfadsuche zeitlich und rdumlich
bzw. topologisch zu begrenzen, sollte sinnvollerweise auch zur Verfiigung stehen. Fiir die topologische
Begrenzung ist der Time-to-live-Mechanismus ebenfalls nutzbar, die zeitliche Begrenzung kann durch
Timeouts erreicht werden.

Das Initiator-Gateway bestimmt ein globales Timeout, das evtl. auch durch den Verbindungsnutzer
bei der Verbindungsauslosung beeinflusst werden kann. Die Timeouts in den Transit-Gateways soll-
ten (solange keine Ressourcen belegt werden) relativ grofiziigig gewihlt werden, damit das Initiator-
Gateway die Suche nach Ablauf des globalen Timeouts abbrechen kann und die Suche nicht schon
vorher abbricht. Sobald Ressourcen belegt werden, héingen die Timeouts auch wesentlich von geschéft-
lichen Interessen ab. Das globale Timeout ist dann weniger wichtig als der Preis fiir die Ressourcen.

Wurde ein Pfad gefunden und geschaltet, miissen eventuell noch laufende Suchen in anderen Zweigen
abgebrochen werden. Dazu muss sich jedes Gateway merken, an welche Gateways die Suche wei-
tergeleitet wurde. Ein Gateway an einem Uberschneidungspunkt, das die Suche fiir zwei oder mehr
Gateways durchfiithrt (wie GW3-1 im oben gezeigten Beispiel), muss den Abbruch der Suche erst
weiterleiten, wenn alle Gateways, die auf das Ergebnis warten, den Abbruch der Suche signalisiert
haben (und nicht etwa bei der ersten Abbruchnachricht).

Manche QoS-Parameter, wie die Latenz, hiingen stéirker von der Linge des Pfades ab als andere (z. B.
die Ubertragungsrate). Es reicht also nicht, dass der Time-to-live-Mechanismus einfach Hops zéhlt,
die Gateways miissen die von ihnen verursachte , Linge® einschétzen. Das kann durch Anpassung der
QoS-Parameter geschehen: Im Fall der maximal erlaubten Latenz wiirde jedes Gateway die Zeit, die
die Pakete zum Durchqueren des eigenen autonomen Systems briauchten, von dem maximal erlaubten
Wert abziehen, bevor der Verbindungswunsch weitergeleitet wiirde. Die Verdnderung der QoS-Para-
meter ist aber klompliziert (siehe die folgenden Absiitze) und in einem Algorithmus fiir die Pfadsuche
schwierig zu handhaben. Um die Kanten des Suchgraphen bewerten zu kénnen, miisste der Suchal-
gorithmus jeden QoS-Parameter behandeln. Das ist komplex genug, wenn die Pfadschaltung auf vier
QoS-Parameter mit eindeutig definierter Semantik beschrinkt ist. Sobald neue QoS-Parameter dazu-
kommen oder die definierte Semantik im aktuellen AS keine Entsprechung hat, ist die Pfadsuche mit
einem algemeinen Algorithmus nicht mehr zu l6sen.

Um allgemeine und vergleichsweise einfache Algorithmen konzipieren zu kénnen, wird fiir die Verénde-
rungen der Anforderungen an den Pfad, wiahrend der Pfadsuche, eine Metrik eingefiihrt. In diesem
Abschnitt wird die Metrik fiir die Gewichtung der Kanten im Suchgraph verwendet und ihre Verwend-
barkeit fiir die Pfadsuche analysiert. Wie die Metrik exakt definiert ist und wie sie berechnet wird,
prézisiert der Abschnitt Die Metrik hat vor dem ersten Kanteniibergang einen Maximalwert
(z.B. 100) und wird von jedem Gateway mindestens um den Teil verringert, den der Transport durch
das eigene AS ,kostet“. Unterschreitet die Metrik einen Schwellenwert (z. B. Null), so ist die Suche
an dieser Stelle gescheitert. Sei beispielsweise eine maximale Latenz von 50 Millisekunden gefordert
und fiir die Durchquerung des aktuellen autonomen Systems wiirden 5 Millisekunden benétigt, dann
zieht das zustédndige Gateway mindestens die ,,Latenz-Kosten von (5/50) * 100 = 10 von der Metrik
ab. Sind mehrere QoS-Parameter betroffen, so wird mit jedem Parameter eine neue Metrik berechnet,
das Minimum der Ergebnisse ist die neue Metrik. Der Vorteil dieser Vorgehensweise ist, dass ein ein-
faches Instrument zur Bewertung von Pfaden bzw. Kanten zur Verfiigung steht und bei Einfithrung
neuer QoS-Parameter nur eine Funktion zur Berechnung der Metrik beziiglich dieses Parameters
implementiert werden muss.

Die Metrik ist insofern korrekt, dass jeder gefundene Pfad die QoS-Parameter erfiillt. Sie ist, wenn
mehrere Parameter betroffen sind, unvollstéindig, da mit dieser Vorgehensweise nicht alle moglichen
Pfade gefunden wiirden (siche Abschnitt |4.4.3)).

Von den in Abschnitt Anforderung [2| geforderten QoS-Parametern sind Latenz, Jitter und Paket-
verlustrate betroffen, wobei sich nur die Latenz (bei Vernachldssigung von Jitter) linear berechnen
ldsst, fuir Jitter ldsst sich linear nur der Worst-Case berechnen, d. h. wenn man davon ausgeht, dass ein
Paket in jedem AS die maximale Zeit und das folgende Paket in jedem AS die minimale Zeit bendtigt.
Die Laufzeitdifferenz der beiden Pakete ist der Worst-Case-Jitter. Abhéingig von der Topologie kann
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dieser Fall aber extrem unwahrscheinlich, und der tatséchliche Jitter wesentlich geringer sein, sodass
die lineare Berechnung bei der Pfadsuche keine guten Ergebnisse bringt. Da sich die Berechnung
der Paketverlustrate auf Wahrscheinlichkeiten (z. B. die Wahrscheinlichkeit, dass ein Paket in einem
Router verworfen wird) stiitzt und von vielen Parametern abhéngt, ist sie ebensowenig linear, wie die
Berechnung des Jitter.

Die Semantik der Metrik kann variiert werden. Sie kann die Erfiillbarkeit der QoS-Parameter binér
bewerten (Parameter erfiillbar oder nicht) und die Rolle eines Hop-Limit iibernehmen, wenn die
Gateways zur Optimierung der Suche andere Methoden zur Anpassung der von der Art und Lénge
des Pfades betroffenen QoS-Parameter verwenden.

Ein Beispiel fiir die bindre Bewertung der QoS-Parameter wire folgendes: Ein positiver Wert der
Metrik bedeutet, dass die Parameter erfiillt werden konnen (und angepasst wurden) und das Hop-
Limit noch nicht erreicht wurde, ein Wert kleiner oder gleich 0 bedeutet, dass sie nicht erfiillt werden
konnen oder dass das Hop-Limit erreicht wurde.

Die Methoden (binéir oder als Kantengewicht) kénnten zwar auch gemischt werden, dadurch erhoht
sich aber die Komplexitét, wie das Beispiel ,,Latenz“ zeigt: Sei wieder 50 Millisekunden die maximal
erlaubte Latenz und die Durchquerung der beiden ersten autonomen Systeme bendtige jeweils 5 Milli-
sekunden. Das 1. Gateway verringert die Metrik um 10 von 100 auf 90. Setzt das zweite Gateway den
QoS-Parameter Latenz auf 45 und lisst die Metrik unverdndert, so geht das nichste Gateway davon
aus, dass 4,5 Millisekunden (1/10von45) verbraucht wurden und noch 9 x 4,5 = 40,5 Millisekunden
zur Verfiigung stehen. Die Metrik miisste zur Vermeidung dieser Art von Fehlern also auch angepasst
werden (in diesem Fall auf 100 — (100 = 1/9)).

Die konsistente Vermischung beider Konzepte ist moglich und sogar transparent fiir die anderen Gate-
ways, soll hier aber nicht weiter analysiert werden. Um zwischen bin&rer und nichtbinirer Verwendung
der Metrik zu unterscheiden, kann fiir die binédre Verwendung ein anderer Wertebereich definiert wer-
den, um eine unbeabsichtigte Vermischung beider Konzepte zu vermeiden. In dem Beispiel kénnte das
Hoplimit von 200 auf 101 heruntergezihlt werden. Durch die Definition weiterer Wertebereiche kann
die Semantik der Metrik nach Bedarf beliebig erweitert werden. Die Metrik kann auch zur Steue-
rung der Pfadsuche verwendet werden, indem sie auf ,teuren* Pfaden stérker heruntergesetzt wird,
als es die QoS-Parameter erfordern. Die Semantik von ,teuer” ist dabei den Gateways {iberlassen.
Unabhéngig von den QoS-Parametern soll die Metrik in jedem Gateway um einen Mindestbetrag
vermindert werden, um die Pfadldnge zu beschréinken.

Die Metrik kommt auf den Gateways zweimal zum Einsatz: Einmal beim Eintreffen und Weiterleiten
der Suche und einmal beim Eintreffen und Weiterleiten der Suchergebnisse. Trifft ein Verbindungs-
wunsch ein, so bewertet die darin enthaltene Metrik den bereits zuriickgelegten Abschnitt des Pfades.
Das Gateway (bzw. das QoS-Backend im Gateway) bewertet den Verlauf des Pfades durch das eigene
AS zu den niichsten Gateways und berechnet daraus, kombiniert mit der , eingetroffenen® Metrik, eine
neue Metrik fiir jedes Gateway, an das der Verbindungswunsch weitergeleitet wird. Unterschreitet die
berechnete Metrik einen Schwellenwert (im Beispiel oben war das ,Null*), so ist das entsprechende
Gateway nicht in Reichweite und wird nicht in die Suche einbezogen. Sind alle Gateways aufler Reich-
weite, so wird die Suche im aktuellen Gateway aufgegeben (nur die Suche, die von dem zur Metrik
gehorenden Gateway ausgelost wurde) und eine entsprechende Nachricht an das vorherige Gateway
gesendet.

Sobald ein Gatway feststellt, dass der gesuchte Verbindungsendpunkt im eigenen Zusténdigkeitsbe-
reich liegt, wird, wie bisher, der Verlauf im eigenen AS bewertet (hier der Verlauf zum Endpunkt)
und eine neue Metrik berechnet. Diese Metrik bewertet einen kompletten Pfad. Ist der Endpunkt in
Reichweite (d.h. die Metrik unterschreitet nicht den Schwellenwert), so wird das vorherige Gateway
iiber den gefundenen Pfad und die dazugehorige Metrik informiert, andernfalls wird dem vorherigen
Gateway mitgeteilt, dass die Suche gescheitert ist.

Die Gateways, die den Verbindungswunsch weitergeleitet haben, warten danach auf ein Ergebnis der
Pfadsuche in den nichsten Gateways. Sobald Ergebnisse eintreffen, kann das Gateway eine Auswahl
trefflen und eine Metrik an das vorherige Gateway weiterleiten. Nicht benotigte Teilpfade (Sucher-
gebnisse) kann das Gateway entweder offenlassen, bis die Verbindung steht, oder vorher freigeben.
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Wird kein Ergebnis gefunden oder dauert die Suche zu lange, so bricht das Gateway die Suche ab
und sendet entsprechende Nachrichten an die Gateways, die noch suchen und die Gateways, die auf
ein Ergebnis warten.

Das Abbrechen der Suche kann auch durch eine Aufforderung von den ,linken“ Gateways erfolgen,
in diesem Fall miissen die ,rechten“ Gateways dariiber benachrichtigt werden. Noch zu kléren ist das
Vorgehen bei einer Uberschneidung der Suche. Treffen zwei Verbindungswiinsche fiir dieselbe Ver-
bindung ein, so kann das Gateway die Suche entweder zusammenfiihren, eine der beiden Metriken
aussuchen und spéter die andere aus dem Suchergebnis berechnen, oder einen Verbindungswunsch
zeitlich verschieben oder ablehnen. Ob das Zusammenfiihren sinnvoll ist, hingt davon ab, wie die
Metrik berechnet wird. Wenn, wie im Beispiel Latenz, das Ergebnis der Pfadsuche einfach auf einen
weiteren Vorgéinger iibertragen werden kann, so kann die Suche zusammengefiihrt werden (siche
auch das folgende Beispiel). Das Gateway hat auch die Moglichkeit, zu wihlen, sowohl (bei Uber-
schneidungen) den Vorgiinger, als auch (bei mehreren Ergebnissen) den Nachfolger. Spiitestens das
Initiator-Gateway muss ein Ergebnis aussuchen.

Beispiel zur Pfadsuche

Die Pfadsuche wird hier nochmal an einem Beispiel erldutert (Abbildungen und . Der Wertebe-
reich fiir die Metrik ist wieder 0 — 100, bis auf GW2-1 und GW2-2 wenden alle Gateways Breitensuche
an.

Pfadsuche in Abbildung 4.7

o GW1-1 ist das Initiator-Gateway, es sendet Verbindungswiinsche mit Metrik 90 an GW2-1 und
GW2-2 und einen Verbindungswunsch mit Metrik 70 an GW3-1

o GW2-1 berechnet eine ,Liange“ von 5 in Richtung GW3-2 und eine Linge von 10 in Richtung
von GW3-1 und entscheidet sich dafiir, GW3-2 zuerst einen Verbindungswunsch zu senden.
Nachdem GW3-2 keinen Pfad findet, sendet es einen Verbindungswunsch mit Metrik 80 zu
GW3-1

o GW2-2 berechnet eine Linge von 60 im eigenen AS und sendet einen Verbindungswunsch mit
Metrik 30 an GW3-3

o GW3-1 erhiilt zuerst einen Verbindungswunsch mit Metrik 70 von GW1-1 und sendet, nachdem
eine Lange von 40 fiir den Pfadverlauf im eigenen AS berechnet wurde, zuerst einen Verbin-
dungswunsch mit Metrik 30 an GW4-1; spéter trifft ein Verbindungswunsch mit Metrik 80 von
GW2-1 ein und GW3-1 entscheidet sich dafiir, einen weiteren Verbindungswunsch (mit Metrik
40) an GW4-1 zu senden, da mit dieser Metrik moglicherweise mehr Pfade gefunden werden
konnen

o GW3-2 erhilt einen Verbindungswunsch von GW3-1, hat aber keine Moglichkeiten, einen Pfad
in Richtung Senke zu schalten und lehnt daher die Suche ab

o GW3-3 erhilt einen Verbindungswunsch von GW2-2 mit Metrik 30, berechnet eine Linge von
20 fiir das eigene AS und sendet einen Verbindungswunsch mit Metrik 10 an GW4-1

o GW4-1 erhélt drei Verbindungswiinsche, jeweils mit den Metriken 10, 30 und 40; der Verbin-
dungswunsch mit der Metrik 40 wird als Update fiir den Verbindungswunsch mit der Metrik
30 gewertet, da er von demselben Gateway stammt; die Lénge des Pfadverlaufs bis zur Senke
betrigt 20, d. h. es wurde ein Pfad mit der Metrik 20 (aus Sicht von GW4-1) bzw. zwei Pfade
mit den Metriken 10 und 20 (aus Sicht von GW3-1) gefunden
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Quelle GW1-1 - Senke

Abbildung 4.7.: Berechnung der Metriken und Weiterleitung des Verbindungswunsches von links nach
rechts

Quelle GWI1-1 GW4-1 Senke

Abbildung 4.8.: Verarbeitung und Weiterleitung der Metriken von rechts nach links

Auswertung der Pfadsuche in Abbildung

o GW4-1 sendet eine Nachricht mit einer Pfadbestitigung (Metrik 20) an GW3-1 und benach-
richtigt GW3-3 iiber die fehlgeschlagene Suche

o GW3-3 leitet die Nachricht weiter an GW2-2
o GW3-2 benachrichtigt GW2-1 iiber die fehlgeschlagene Suche

o GW3-1 berechnet aus der erhaltenen Metrik eine Pfadbestéitigung (Metrik 10) fiir GW1-1 und
leitet die Pfadbestéitigung mit Metrik 20 an GW2-1 weiter

o GW2-2 benachrichtigt GW1-1 iiber die fehlgeschlagene Suche

o GW2-1 erhilt eine Nachricht iiber die gescheiterte Pfadsuche von GW3-2 und wartet aber auf
die Nachricht von GW3-1; sobald die Pfadbestiitigung (Metrik 20) von GW3-1 eintrifft, wird
sie an GW1-1 weitergeleitet

o GW1-1 erhélt eine Nachricht iiber die fehlgeschlagene Suche von GW2-2 und eine Pfadbestéti-
gung (Metrik 10) von GW3-1; GW1-1 kann entweder auf GW2-1 warten oder den Pfad iiber
GW3-1 wihlen und die Suche bei GW2-1 abbrechen

In diesem Beispiel wurde Breitensuche verwendet, das kann zur Folge haben, dass in manchen Gate-
ways viele Suchen gleichzeitig bearbeitet werden, von denen ein grofler Teil, bedingt durch die Breiten-
suche, abgebrochen wird. Hier stellt sich die Frage, wann und wie die Ressourcen fiir die Pfadschaltung
reserviert werden. Wenn sie bereits bei der Suche exklusiv (d.h. ohne Uberbuchung) reserviert werden,
fiihrt das auf den Gateways schnell dazu, dass alle Ressourcen fiir Pfadsuchen belegt sind, die mit
hoher Wahrscheinlichkeit an dieser Stelle abgebrochen werden. Fiir den Einsatz bei der Breitensuche
ist eine exklusive Reservierung also nicht geeignet, hier miissen andere Konzepte gefunden werden

(siehe Abschnitt [4.4).

Ist bei der Pfadsuche die Auswahl des nichsten Gateways einfach, weil nur wenige Gateways in Frage
kommen oder weil bekannt ist, welche Gateways die besten Kandidaten fiir die Pfadsuche sind, so kann
auch Tiefensuche sinnvoll sein. Bei der Tiefensuche sind weniger Gateways gleichzeitig mit der Suche
beschéftigt und alle suchenden Gateways sind, sobald ein Pfad gefunden wurde, an der Pfadschaltung
beteiligt. Gateways, die nicht an der Pfadschaltung beteiligt werden kénnen, erkennen das, bevor ein
Pfad gefunden wurde. Hier ist das Risiko geringer, dass exklusiv reservierte Ressourcen nicht zum
Einsatz kommen, daher konnte man Tiefensuche und exklusive Reservierung von Ressourcen sinnvoll
kombinieren.
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Ohne exklusive Reservierung von Ressourcen ist die Tiefensuche dagegen weniger sinnvoll, da die
Suche dann ebenfalls abgebrochen werden kann, obwohl ein Pfad gefunden wurde. Der Erfolg der
Tiefensuche mit exklusiver Reservierung hingt nur vom néchsten, nicht mehr vom vorherigen Gateway
ab. Wiirde beispielsweise GW2-1 in Abblidung die Suche kurz vor ihrem Ende abbrechen, weil
die lokalen Ressourcen anderweitig vergeben wurden, so muss ein neuer Pfad gesucht werden, der bei
Verwendung von Breitensuche moglicherweise schon bekannt und geschaltet wiire.

Die Konzeption der Pfadsuche ist hier in Stichpunkten noch einmal zusammengefasst:
e Initiator-Gateway als Initiator der Pfadsuche
e Suche beschrinkt auf das bzw. die niichsten Gateways (Gateway-Lookup)
o Weiterleitung der Suche an das bzw. die néichsten Gateways
e Time-to-live-Mechanismus fiir die Verbindungssuche
e Timeouts fiir Wartezeiten auf den Gateways
e cindeutige Verbindungs-1D
e Uberschneidungserkennung und -beriicksichtigung (Pfadsuche und Abbruch der Suche)

e Zustandsspeicher fiir jeden an der Pfadsuche beteiligten Kommunikationspartner (z. B. um einen
Abbruchsnachricht an alle zu schicken, die noch einen Pfad suchen)

e Metrik mit global bekanntem Wertebereich zur Bewertung von Pfaden und Pfadabschnitten,
impliziert Time-to-live-Mechanismus bzw. Hop-Limit

o Semantik der Metrik als reines Hop-Limit durch anderen Wertebereich
e Exlusiv reservierte Ressourcen bei der Suche implizieren sinnvolle Tiefensuche

e Nicht exklusiv reservierte Ressourcen ermoglichen Breitensuche, Ressourcen werden ,vorge-
merkt“ (siehe Abschnitt [4.4])

War die Pfadsuche erfolgreich, so folgt die Schaltung bzw. Signalisierung des Pfades, die im folgenden
Abschnitt behandelt wird.

4.3.3. Pfadschaltung (Zustand CONNECTING)

Die Pfadschaltung erfolgt in zwei Schritten:

1. Beginnend mit dem Initiator-Gateway werden der Verbindung in jedem Gateway auf dem Pfad
Ressourcen und eine Rewriting-Adresse zugeordnet und die Aktivierung des Pfades dem je-
weils néchsten Gateway signalisiert; ist die Verbindung bidirektional, so wird zusammen mit
der Signalisierung eine Adresse fiir die Determinisierung des Routing an das nichste Gateway
geschickt (siehe Abschnitt

2. Die Aktivierung des Pfades wird, ausgehend vom Gateway im AS der Senke, dem vorherigen
Gateway bestétigt und eine Adresse fiir die Determinisierung des Routing an das vorherige
Gateway gesendet; mit dem Versenden der Bestatigung wird die Determinisierung des Rou-
ting (das Address-Rewriting) aktiviert (siche Abschnitt [4.5); im Initiator-Gateway wird der
Verbindungsausloser benachrichtigt und erhélt eine Verbindungsadresse

Der Signalisierung des Pfades kann eine Pfadsuche vorausgehen. Ist das der Fall, so wird vom Initiator-
Gateway ein Gateway ausgesucht, das einen oder mehrere Pfade gefunden hat. Diesem wird die
Pfadschaltung signalisiert. Falls mehrere Pfade gefunden wurden, wird ein Pfad anhand der Metrik
ausgesucht, welcher zusammen mit der Signalisierung an das nichste Gateway gesendet wird.

Eine Differenzierung der Pfade iiber die Metrik hinaus ist nicht vorgesehen, dafiir wéiren topologische
Informationen notig. Wenn ein Gateway zwei Pfade oder Pfadabschnitte mit derselben Metrik findet,
kann es lokal (d.h. fiir das vorhergehende Gateway transparent) entscheiden, welcher Pfad bei der
Signalisierung verwendet wird. Wenn bei der Pfadsuche keine Ressourcen (exklusiv) reserviert wurden,
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kann die Pfadschaltung in einem Gateway an der Zuordnung der Ressourcen scheitern. In diesem Fall
muss das Scheitern dem vorherigen und dem nachfolgenden Gateway mitgeteilt werden. Falls auf dem
vorherigen Gateway ein weiterer Pfad gefunden und das Ergebnis gespeichert wurde, kann dieser fiir
die Signalisierung verwendet werden, andernfalls muss es entweder einen neuen Pfad suchen oder das
Scheitern der Signalisierung weiterleiten.

Auf Gateways, auf denen die Signalisierung gescheitert ist, kann die Verbindung nach der Benach-
richtigung der benachbarten Gateways geloscht werden, d.h. vorgemerkte bzw. reservierte Ressourcen
freigegeben, aktives Rewriting deaktiviert und interne Verbindungsdaten gelscht werden. Sobald die
Signalisierung das Gateway im AS der Senke erreicht hat, sind alle Adressen und Ressourcen reser-
viert, die Verbindung kann ab jetzt nur noch durch Fehler (Ausfille, Abstiirze etc.) scheitern. Das
Gateway im AS der Senke (das ,letzte Gateway®) bestétigt dem vorherigen Gateway die erfolgreiche
Signalisierung, sendet ihm eine Rewriting-Adresse und aktiviert das Address-Rewriting. Dieser Vor-
gang wiederholt sich in jedem Gateway bis zum Initiator-Gateway. Dort wird ebenfalls das Address-
Rewriting aktiviert, die Rewriting-Adresse iibernimmt hier aber die Rolle einer Verbindungsadresse
fiir den Verbindungsnutzer.

Geht der Signalisierung des Pfades keine Pfadsuche voraus, so wird das néchste Gateway nicht anhand
der Suchergebnisse ausgesucht, sondern genauso wie in der Pfadsuche. Der Ablauf von ,links nach
rechts® ist derselbe wie bei der Tiefensuche mit exklusiv reservierten Ressourcen, der Ablauf von
,rechts nach links“ entspricht dem der Pfadschaltung. Der einzige Unterschied zur oben beschriebenen
Tiefensuche ist der, dass nach der Suche kein Pfad zur Signalisierung angeboten wird, sondern in einem
Ablauf die fertige Verbindung aufgebaut wird.

Nachdem der Verbindungsausléser und der Verbindungsnutzer iiber die erfolgreiche Pfadschaltung in-
formiert wurden, kann die Verbindung genutzt werden. Um Ressourcenknappheit oder Ausfille direkt
(und nicht iiber eine Beschwerde des Verbindungsnutzers) zu bemerken, wird der eigene Pfadabschnitt
von jedem Gateway iiberwacht und die Nachbar-Gateways dariiber informiert. Die Verbindung be-
findet sich jetzt im Zustand KEEPALIVE. Die Benachrichtigung der Nachbarn tiber den Zustand der
Verbindung ist sinnvoll, da auf diese Weise verwaiste Verbindungen verhindert werden kénnen. An-
dernfalls wiirde eine Verbindung bzw. ein Teil von ihr weiter bestehen, wenn ein Gateway ausfillt:
Da immer nur das néchste und das vorherige Gateway bekannt sind, wiirde bei einem Ausfall keine
Kommunikation zwischen dem vorigen und dem néchsten Gateway moglich sein (siehe auch Abschnitt

;)

4.3.4. Verbindungsabbau (Zustand CLOSING)

Wenn der Verbindungsnutzer die Verbindung beenden mdchte, iibergibt er den Auftrag dazu an den
Verbindungsauslésungsdienst. Dieser 16st den Verbindungsabbau auf dem Initiator-Gateways aus. Die
Gateways, angefangen beim Initiator-Gateway, geben die von der Verbindung belegten Ressourcen
frei, deaktivieren das Address-Rewriting und 16sen im néchsten Gateway den Verbindungsabbau aus.
Sobald der Verbindungsabbau vom néichsten und dem vorherigen Gateway (bzw. dem Verbindungs-
auslosungsdienst) bestéiitigt wurde, kénnen die internen Verbindungsdaten geléscht werden und die
Verbindung gilt auf diesem Gateway als beendet.

4.4. Ressourcenverwaltung und QoS-Parameter

Ausgehend von den vorhanden QoS-Technologien wird in Abschnitt zuerst die Ressourcenverwal-
tung tiber QoS-Backends konzipiert. Im darauf folgenden Abschnitt werden die QoS-Parameter
ausgewihlt, die direkt in das Pfadschaltungsprotokoll integriert werden sollen, und deren Semantik
und die Syntax definiert. Der Abschnitt [£.4.3] widmet sich der Definition der bei der Pfadsuche ver-
wendeten Metrik und ihrer Semantik in Abhéngigkeit von den QoS-Parametern und gibt an, wie sie
berechnet wird.
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4.4.1. QoS-Backends

Wie in Kapitel [3| an Beispielen dargelegt wurde, gibt es in IP-Netzen zwei grundlegende QoS-
Methoden. Einerseits konnen Ressourcen einer Verbindung eindeutig und exklusiv zugeordnet werden.
Diese Ressourcen sind nicht von der Auslastung der Router abhéngig, sondern stehen der Verbindung
nach der Reservierung garantiert zur Verfligung.

Andererseits konnen die Pakete einer Verbindung einer bestimmten Verkehrsklasse zugeordnet wer-
den. Die Ressourcen werden dann unter den verschiedenen Verkehrsklassen aufgeteilt. Die Zuteilung
der Ressourcen zu einer Verbindung héngt von der Auslastung, von den Scheduling-Algorithmen und
vom Zufall ab. Garantien kénnen hier nicht gegeben werden, allerdings ist die Umsetzung vergleichs-
weise einfach.

Die IP-Vertreter der beiden Methoden sind Intserv/RSVP und DiffServ. In Kapitel [2| Abschnitt
[2:2.1] wurde die Integration bestehender Infrastruktur gefordert, daher sollen beide Methoden in
die Pfadschaltung integriert werden. Um QoS ohne Garantien nicht auf Best-Effort-Routing mit
Prioritéiten zu beschrianken, kann die Verbindung bzw. die Auslastung der Ressourcen im eigenen AS
iiberwacht, und bei Nichteinhaltung der QoS-Parameter reagiert werden, sodass QoS iiber Garantien
oder iiber Priorisierung und Uberwachung erreicht wird.

Um den unterschiedlichen Herangehensweisen in der Pfadschaltung Rechnung zu tragen, wird eine
Option eingefiihrt, die Garantien (wie bei IntServ) fiir die Verbindung fordert, sodass trotz der Ab-
straktion der QoS-Technologie eine gewisse Konsistenz in der Umsetzung der QoS-Parameter gewéhr-
leistet ist.

Verschiedene Technologien fiir die Umsetzung der QoS-Parameter wurden in Kapitel |3| angesprochen,
auf Schicht 3 des OSI-Schichtenmodells sind das IntServ/RSVP und DiffServ, unterhalb von Schicht
3 sind MPLS (mit RSVP-TE) und ATM verbreitet.

Die QoS-Backends bendtigen fiir die Reservierung von Ressourcen die IP-Adressen der Verbindungs-
pakete und sind moglicherweise an der lokalen Determinisierung des Routing beteiligt. Da die Adres-
sen bei der Pfadsuche noch nicht feststehen, muss die Reservierung von Ressourcen in zwei Schritten
geschehen.

1. Vormerken der Ressourcen bei der Pfadsuche

2. Reservieren der Ressourcen wihrend der Pfadschaltung, sobald die IP-Adressen und der Pfad-
verlauf feststehen

Das Vormerken der Ressourcen kann, je nach Suchalgorithmus, die Ressourcen iiberbuchen, je wahr-
scheinlicher es ist, dass eine Verbindung nicht zustande kommt, umso stérker kann {iberbucht werden.

Wihrend der Pfadschaltung ist die Semantik der Reservierung nicht ganz konsistent: Damit die
Pfadschaltung nicht mehr ,von links“ aufgrund von Ressourcenengpéssen scheitern kann, sollen die
Ressourcen reserviert werden, sobald die Aufforderung zur Pfadschaltung eintrifft. Zu diesem Zeit-
punkt wird das nichste Gateway ausgewihlt, der Pfad steht also schon (fast) fest. Die Adresse, die
vom néchsten Gateway vergeben wird, ist aber noch nicht bekannt, d. h. bei Backends, die die Adres-
se zur Reservierung der Ressourcen auf den Netzkomponenten benétigen, miissen die Ressourcen fiir
die Verbindung solange auf andere Weise blockiert werden, bis die Adresse bekannt ist. Solange die
Ressourcen zentral verwaltet werden, ist das kein Problem, sobald mehrere Gateways auf dieselben
Ressourcen zugreifen, ist Synchronisation notwendig. Hier stellt sich die Frage, ob und wie ein AS
seine Ressourcen unter Gateways und QoS-Backends aufteilt. Es wére moglich, von einem Gateway
aus, mehrere QoS-Backends anzusprechen, die wiederum jeweils fiir einen Abschnitt zustédndig sind.
Alternativ kénnte einem QoS-Backend ein Gateway zugeordnet werden (siche Abbildung .

Zur Losung dieses Problems kénnen die QoS-Backends bei der Ressourcenreservierung einen Zwi-
schenschritt einfiigen. Bevor die Ressourcen auf den Netzkomponenten reserviert werden, werden sie
vom QoS-Backend virtuell reserviert. Das QoS-Backend fiihrt Buch iiber die Reservierungen und
verhindert eine Uberbuchung durch Reservierungen. Die Zuordnung von QoS-Backends zu Pfadab-
schnitten muss dafiir eindeutig sein, mehrere unabhéngige bzw. nicht synchronisierte Instanzen zur
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Abbildung 4.9.: Die Verfiigbarkeit und Reservierung von Ressourcen hingt vom Verlauf des Pfades
im eigenen AS ab

Ressourcenverwaltung eines Abschnitts fithren zu Inkonsistenzen.

Da die Informationen zur Verfiigbarkeit von Ressourcen bei den QoS-Backends liegen, liegt es nahe,
auch die Entscheidung iiber das Vormerken von Ressourcen dort zu fillen. Um auch die Auswahl des
geeigneten QoS-Backends, und damit die gesamte Ressourcenverwaltung, fiir den Pfadschaltungs-
dienst transparent zu machen, iibernimmt auf jedem Gateway ein Ressourcenverwaltungsdienst die
Aufgabe, die QoS-Parameter und die Adressen (bei der Suche die Adressen der Gateways, bei der
Pfadschaltung die Rewriting-Adressen) auszuwerten.

Zuerst wird ausgewertet, welche QoS-Backends an der Verbindung bzw. am Routing der iibergebe-
nen Adressen beteiligt sind. Diesen Backends werden dann die QoS-Parameter fiir die Reservierung
bzw. das Vormerken iibergeben. Sie bestéitigen den Vorgang oder lehnen ihn ab. Der Ressourcenver-
waltungsdienst priift die Auswertung auf Konsistenz. Hat ein QoS-Backend die Reservierung bzw.
Vormerkung abgelehnt, so miissen die Ressourcen auf den anderen Gateways sofort wieder freige-
geben werden. Hat kein Backend abgelehnt, so kann der Ressourcenverwaltungsdienst eine Metrik
berechnen und dem Pfadschaltungsdienst iibergeben.

e Ressourcenverwaltung in zwei Schritten: Vormerken der Ressourcen bei der Pfadsuche und
Reservieren der Ressourcen wihrend der Pfadschaltung

e Abstraktion durch QoS-Backends

e Ein QoS-Backend fiir jeden topologisch relevanten Abschnitt, hier findet die ,,Buchfiithrung®
und die Kommunikation mit den Netzkomponenten statt

e Ein Ressourcenverwaltungsdienst pro Gateway, der die QoS-Anfragen an die richtigen QoS-
Backends weiterleitet und aus den Antworten eine Metrik berechnet

e Mogliche QoS-Backends fiir IntServ/RSVP, MPLS, ATM, DiffServ

4.4.2. Austausch und Auswertung von QoS-Parametern
In Kapitel [2] ergab die Analyse der Szenarien, dass vier QoS-Parameter direkt in das Pfadschaltungs-
protokoll integriert werden sollen:

e Minimale Ubertragungsrate

e Maximale Latenz

o Maximaler Jitter

e Maximale Paketverlustrate

Die Syntax und Semantik dieser Parameter miissen noch definiert bzw. préazisiert werden. Die Para-
meter werden als Wert bzw. Zahl mit feststehender Einheit dargestellt. Als Einheiten werden kBit/s,
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Millisekunden (Latenz und Jitter) und die Anzahl verlorener Pakete pro 10° gesendeter Pakete de-
finiert. Die Werte beziehen sich auf den vollsténdigen Pfad von Quelle zu Senke. Bei einer bidirek-
tionalen Verbindung gelten die Parameter in beide Richtungen. Asymmetrische Verbindungen sind
mit dieser Definition der QoS-Parameter nicht moglich. Dafiir konnen entweder zwei unidirektionale
Verbindungen verwendet, oder neue, von der Richtung abhéingige QoS-Parameter definiert werden.

Die Definitionen der vier QoS-Parameter bediirfen noch einer Prizisierung: Die Ubertragungsrate
wird in Zeitabstédnden gemessen, die kleiner sind als die maximale Latenz (falls eine maximale Latenz
gefordert wurde, andernfalls wird pro Sekunde gemessen) und in kBit/s angegeben. Die maximale
Latenz einer Verbindung definiert die Obergrenze fiir die Zeit, die zwischen Senden und Empfangen
eines zu dieser Verbindung gehérenden Pakets (Ende zu Ende) verstreichen darf. Jitter definiert die
maximal zuléssige Latenz-Differenz von zwei aufeinander folgenden, iibertragenen Paketen. Alterna-
tive Definitionen, wie z. B. die in [DeCh 02] (Packet-Delay-Variation, RFC 3393), miissen zusétzlich
definiert und eingebettet werden (siehe unten). Die Paketverlustrate spezifiziert die Anzahl der Pake-
te, die verloren gehen oder zu spiit eintreffen (falls eine maximale Latenz gefordert wurde), bezogen
auf 10° gesendete Paketeﬂ

In Abschnitt[{.4.T]wurde auf prinzipielle Unterschiede in der Umsetzung von QoS hingewiesen, manche
Backends sind in der Lage, Ressourcen exklusiv zu reservieren und deren Verfiigbarkeit zu garantieren,
andere Backends priorisieren den Datenverkehr einer Verbindung nur und iiberwachen die Einhaltung
der QoS-Parameter. Um diese prinzipiellen Unterschiede zu beriicksichtigen, wird fiir die Semantik
der vier QoS-Parameter die Option ,garantierte Ressourcen® eingefiihrt.

Fiir eine Klasse von Verbindungen, die oft und regelmiilig geschaltet werden, kénnten QoS-Anforde-
rungen anhand einer ID identifiziert werden, die es ermdglicht, der Verbindung Ressourcen zuzuord-
nen, ohne die QoS-Parameter auszuwerten und Kapazitdten zu iiberpriifen. Dies soll anhand eines
Beispiels verdeutlicht werden: Die Verbindung mit der QoS-Parameter-ID X bekommt Leitung Y von
der Art Z, da Leitungen der Art Z fiir diese Anwendung erfolgreich getestet wurden. Die Parameter
einer Z-Leitung spielen bei der Schaltung des Pfades keine Rolle, sie muss nur identifiziert werden
konnen. Auf diese Weise konnen etablierte Zuordnungen von Ressourcen zu QoS-Anforderungen in
die Pfadschaltung integriert werden. Die Syntax einer QoS-ID kann im Protokoll definiert werden,
die Semantik muss unter den beteiligten Gateways vereinbart werden.

Neben den vier verbreiteten QoS-Parametern gibt es viele weitere sinnvolle Méglichkeiten, QoS-Pa-
rameter zu definieren. Ein Beispiel aus dem Videokonferenz-Szenario wére die Verfligbarkeit der
Verbindung fiir eine bestimmte Dauer. Um das Pfadschaltungsprotokoll nicht auf die integrierten Pa-
rameter einzuschrinken, soll ein Formalismus zur Ubertragung zusitzlicher QoS-Parameter konzipiert
werden. Im Unterschied zur QoS-1D, die Verbindungen und Ressourcen klassifiziert, ist es hier moglich,
den Parameter individuell zu kombinieren und zu bemessen. Auf diese Weise kann z. B. die Dauer der
Verfiigharkeit einer Verbindung genau angegeben werden, eine ID dafiir zu definieren, ist in diesem
Fall nicht sinnvoll. Mit der Einbettung neuer QoS-Parameter kénnen auch Informationen fiir die
Pfadsuche definiert oder die Umsetzung der QoS-Parameter préazisiert werden.

Die QoS-Parameter, die von einer Verbindung eingehalten werden sollen, werden bei der Pfadsu-
che und der Signalisierung des Pfades iibertragen. Sie werden nicht direkt vom Pfadschaltungsdienst
durchgesetzt, sondern von einem QoS-Backend, das sie fiir die lokal verfiighare QoS-Technologie iiber-
setzt. Das Backend iiberpriift bei der Pfadsuche, ob die QoS-Parameter eingehalten werden kénnen
und sorgt nach der Signalisierung des Pfades fiir deren Einhaltung.

Die Verwendbarkeit eingebetteter, nicht vom Pfadschaltungsprotokoll definierter QoS-Parameter héingt
also vom QoS-Backend ab. Das Pfadschaltungsprotokoll konnte zwar beliebige QoS-Parameter iiber-
tragen, ein Pfad kann aber nur gefunden werden, wenn die anderen Gateways diese QoS-Parameter
verstehen. Die Betreiber der Gateways miissen also vorher die Definition dieser QoS-Parameter aus-
tauschen und festlegen, wie sie umgesetzt werden kénnen. Da die verwendbaren QoS-Parameter von
den eingesetzten QoS-Backends abhéngen, soll die Definition (Syntax und Semantik) von neuen QoS-
Parametern sowie deren Bekanntmachung an die QoS-Backends delegiert werden.

1109 ist menschenlesbar und durch 32 Bit darstellbar.
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Die Gateways bzw. das Pfadschaltungsprotokoll iibertragen also die QoS-Parameter und iibergeben
sie zur Auswertung an das Backend. Das Pfadschaltungsprotokoll muss nur die Antwort des QoS-
Backends auswerten koénnen, nicht die Parameter. Wird die Metrik zur Pfadsuche verwendet, kann
vom QoS-Backend einfach eine Metrik berechnet werden. Wird die Metrik nicht verwendet, so ist
die Schnittstelle zum QoS-Backend wesentlich komplexer: Das QoS-Backend muss dem Pfadschal-
tungsdienst nicht nur die Bewertung der QoS-Moglichkeiten an den Pfadschaltungsdienst iibergeben,
sondern auch die QoS-Parameter anpassen, bevor sie an das néchste Gateway weitergeleitet werden.

Das folgende Beispiel verdeutlicht das Problem: Sei ein eigener QoS-Parameter fiir die Latenz defi-
niert, der Informationen dariiber enthélt, welcher Anteil der erlaubten Latenz schon ,verbraucht* ist
(z.B. ,maximale Latenz = 50 ms, davon sind 30 ms bereits verbraucht“). Kommen zwei Gateways fiir
die Weiterleitung der Verbindungssuche in Frage, von denen eines in 10 und das andere in 20 Millise-
kunden erreichbar ist, so muss das QoS-Backend einerseits den QoS-Parameter in Abhéngigkeit vom
néichsten Gateway édndern und andererseits dem Gateway ein Entscheidungskriterium geben, welches
der néchsten Gateways fiir die Suche besser ist.

Wenn der Pfadschaltungsdienst die QoS-Parameter nicht auswerten kann, muss das wieder eine Metrik
sein. Fiir die Konzeption der Pfadschaltung und der Gateways wird davon ausgegangen, dass das
QoS-Backend eine Metrik berechnet und die QoS-Parameter unverdndert weiterleitet. Die mogliche
Erweiterung der Schnittstelle zu den QoS-Backends wird aber bei der Konzeption bertiicksichtigt und
auf mogliche Einschriankungen der Erweiterbarkeit hingewiesen.

Das Pfadschaltungsprotokoll unterstiitzt somit den Austausch von QoS-Parametern in folgender Wei-
se:

Definition eines QoS-Parameters fiir die minimale Ubertragungsrate

Definition eines QoS-Parameters fiir die maximale Latenz

Definition eines QoS-Parameters fiir maximalen Jitter

Definition eines QoS-Parameters fiir die maximale Paketverlustrate

Option fiir garantierte Ressourcen zur Einhaltung aller geforderten QoS-Parameter

ID zur Identifikation vereinbarter QoS-Anforderungen
e Formalismus fiir die Einbettung neuer QoS-Parameter

In diesem und in Abschnitt wurden Ressourcen und QoS-Parameter und ihr Zusammenhang mit
einer Metrik bereits angesprochen. Die Definition und Berechnung der Metrik aus QoS-Parametern
und Ressourcen wird im folgenden Abschnitt prézisiert.

4.4.3. Die Metrik fir die Pfadsuche

Die Metrik ist ein Maf fiir die ,,Lange* von Pfaden bzw. Pfadabschnitten in Abhéngigkeit von QoS-
Parametern. Das Beispiel Latenz veranschaulicht die Bedeutung: Wird 0 - 100 als Wertebereich fiir die
Metrik definiert, so hat, bei einer maximal erlaubten Latenz von 50 Millisekunden, ein Pfadabschnitt,
der eine maximale Latenz von 5 Millisekunden garantieren kann, die Lange 10. Parameter wie die
Latenz, die die Metrik linear verringern, sind einfach zu handhaben. Nach 10 Pfadabschnitten mit
5 Millisekunden Verzogerung ist die maximale Pfadldnge erreicht. Im Folgenden wird diese , Lange“
préziser definiert:
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Definition einer Metrik fir die Pfadsuche in Abhingigkeit von QoS-Parametern

Zu jedem QoS-Parameter ¢ muss eine Funktion f, definiert sein, die aus einem Abschnitt
[ eines Pfades im eigenen Netz und dem QoS-Parameter ¢ eine Zahl m, berechnet, fiir die
gilt: Wird der Abschnitt [ 1/m, mal durchlaufen, so wird der Parameter g (gerade noch)
erfiillt. Die Metrik m eines Pfadabschnittes [ beziiglich einer Menge von QoS-Parametern
@ ist das Maximum aller my, ¢ € Q. Fiir eine Verbindung auf diesem Pfad mit den QoS-
Parametern @ gilt dann, dass alle ¢ € Q erfiillt werden, wenn [ 1/m mal durchlaufen wird.
Die Metrik eines Pfades, d.h. von mehreren zusammenhéngenden Pfadabschnitten [;...J,
ist 1 — (321, ;). Ist die Metrik eines Pfades negativ, so werden die QoS-Parameter nicht
bzw. nicht sicher erfiillt.

Informell gibt die Metrik die Lénge des bisherigen Pfades als Bruchteil einer méglichen (durch die
QoS-Parameter begrenzten) Gesamtlénge an. m und mg kénnen fiir die Darstellung in den Pfadschal-
tungsnachrichten mit einer Zahl (dem héchsten Wert aus dem Wertebereich der Metrik) multipliziert
werden, in dem Beispiel oben wére diese Zahl 100, die Lange ist dadurch in Prozent der Gesamtlédnge
angegeben.

Diese Metrik erlaubt die einfache Pfadsuche, die in Abschnitt[4:3.2|beschrieben wurde und unterstiitzt
mehrere QoS-Parameter. Theoretisch werden zwar beliebig viele QoS-Parameter unterstiitzt, aller-
dings skaliert diese Metrik nicht besonders gut mit voneinander unabhéingigen QoS-Parametern, wie
das folgende Beispiel zeigt:

Eine Pfadsuche durchlauft AS1, AS2, AS3 und AS4. AS1 und AS3 berechnen fiir Latenz und Paketver-
lustrate jeweils die Metriken my, = 10 und mp = 30 und daraus das Maximum bzw. die lokale Metrik
m = 30. AS2 und AS4 berechnen fiir Latenz und Paketverlustrate jeweils die Metriken m; = 30
und mp = 10 und daraus das Maximum bzw. die lokale Metrik m = 30. Der gesamte Pfad hat also
eine Metrik von 100 — 120 = —20 und erfiillt daher scheinbar nicht die QoS-Parameter, obwohl mit
Wissen aller lokalen Metriken eine Pfadmetrik von 100 — 80 = 20 berechnet werden wiirde. Diesen
Pfad wiirde die Pfadsuche auf Grundlage der oben definierten Metrik nicht finden.

Sind die QoS-Parameter nicht unabhéngig, so tritt ein solcher Fall selten auf. Fiir die vier in das
Pfadschaltungsprotokoll integrierten Parameter, minimale Ubertragungsrate, mazimale Latenz, ma-
ximaler Jitter und mazximale Paketverlustrate, ist die Metrik in vielen Fillen geeignet. Die Metrik
der Ubertragungsrate ist immer 100 oder 0 (entweder steht die Ubertragungsrate zur Verfiigung oder
nicht), und die Metriken der anderen Parameter sind in der Regel nicht unabhingig (die Uberlastung
von Routern fiihrt zu einer hoheren Paketverlustrate und einer hoheren Latenz und, wenn Pakete we-
gen Uberlastung teilweise umgeleitet werden, zu héherem Jitter). Wo diese Annahme nicht zutrifft,
oder falls weitere QoS-Parameter eingesetzt werden sollen, die diese Metrik unbrauchbar machen, so
ist eine andere Losung sinnvoll. Vorschlédge dazu werden am Ende dieses Abschnittes gemacht.

Eine Funktion zur Berechnung einer Metrik beziiglich eines QoS-Parameters ist eine gute Metrik-
Funktion, wenn mit dieser Funktion alle Pfade fiir eine Verbindung gefunden werden, die nur diesen
QoS-Parameter verwendet.

Die Berechnung einer guten Metrik fiir die Latenz ist einfach. Die Verzogerung im eigenen AS wird
durch die im QoS-Parameter angegebene maximale Latenz geteilt (und gegebenenfalls fiir die Uber-
tragung mit dem Maximalwert der Metrik multipliziert). Der Grund fiir die Einfachheit der Berech-
nung liegt darin, dass sich die Latenzen in den einzelnen autonomen Systemen zu der Gesamtlatenz
addieren.

Die Berechnung einer guten Metrik fiir Paketverlustrate und Jitter komplizierter. Sind Werte fiir
Jitter im eigenen AS nach der Definition in Abschnitt [£.4.2] angegeben, so lassen sich die Jitter-
Werte der durchlaufenen autonomen Systeme addieren, und man erhélt, wie im Abschnitt
bereits beschrieben, einen Worst-Case-Jitter. Die Wahrscheinlichkeit, dass der Worst-Case eintritt,
ist aber nicht bekannt und méglicherweise extrem gering. Ist der Worst-Case-Jitter kleiner, als der
durch den QoS-Parameter definierte Wert, so erfiillt der Pfad die QoS-Anforderungen, d. h. man kann
mit dieser Berechnung geeignete Pfade finden. Moglicherweise findet man aber mit einer besseren
bzw. realistischeren Berechnung weitere Pfade. Auf der Grundlage dieser Worst-Case-Berechnung
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berechnet sich die (nicht unbedingt ,,gute®) Jitter-Metrik genauso wie fiir die Latenz: Der Jitter im
eigenen AS wird durch den maximal erlaubten Jitter geteilt.

Bei der Paketverlustrate verhélt es sich dhnlich: Zufillige Paketverluste ereignen sich selten in allen
autonomen Systemen gleichzeitig. Hier wird ein Beispiel fiir eine naive Metrik-Funktion, die nicht
»gut® im Sinne der oben gegebenen Definition ist, angefiihrt. Ein Pfad besteht aus 5 Abschnitten und
in jedem Abschnitt geht 1/10 der Pakete verloren. Dann ist die effektive Paketverlustrate 1 —0,9° =
0,40951. Wiirde die Paketverlustrate einfach addiert, so ergébe sich eine Paketverlustrate von 5x0,1 =
0,5. Eine Metrik léasst sich auf dieser Grundlage folgendermaflen berechnen: Die Paketverlustrate
im eigenen AS wird durch die maximale Paketverlustrate geteilt. Die Funktionswerte erfiillen die
Definition einer Metrik, die Funktion erfiillt aber nicht die Definition einer guten Metrik-Funtion.

Suchergebnisse gehen also durch schlechte Metrik-Funktionen und durch paarweise unabhéngige, von
der Pfadlinge abhéngige, QoS-Parameter verloren.

An dieser Stelle sei darauf hingewiesen, dass die Schwierigkeiten nicht in der Berechnung der Metrik
liegen, sondern in der Berechnung des eigenen Anteils am ,, Verbrauch“ der QoS-Parameter. Diese
Berechnung muss auf jeden Fall erfolgen, es stellt sich nur die Frage, wie sie kommuniziert und
ausgewertet wird, und genau dafiir ist die Metrik gedacht. Ohne eine Metrik miisste der Algorithmus
fiir die Pfadsuche jeden QoS-Parameter kennen und auswerten; jeder dieser Parameter miisste iiber
eine (entsprechend komplizierte) Schnittstelle mit den QoS-Backends fiir die Pfadsuche kommuniziert
werden (bei dieser Kommunikation kdme héchstwahrscheinlich auch eine Art Metrik zum Einsatz).

Die Metrik bedeutet also eine enorme Vereinfachung des Problems auf Kosten der Prézision, d.h.
der Ergebnismenge. Eine prézise Berechnung des ,, Verbrauchs“ von QoS-Parametern auf dem ganzen
Pfad ist aber trotzdem moglich und kann in Form von dafiir definierten QoS-Parametern geschehen.
Ein QoS-Parameter lautet dann nicht mehr ,,maximale Latenz = 50 ms* sondern beispielsweise ,,La-
tenzverbrauch bisher = 30 ms, Verbrauch in diesem AS = 10 ms, Latenzobergrenze fiir den Pfad =
50 ms*.

Wird die Metrik nicht zur Pfadsuche verwendet oder ist kein QoS-Parameter von der Linge des
Pfades abhéngig, so iibernimmt die Metrik die Rolle eines Hop-Limits und wird auf jedem Gateway
um einen Mindestbetrag verringert. Man kénnte sagen, dass ein Hilfs-QoS-Parameter eingefiihrt wird,
der die Anzahl an beteiligten Gateways begrenzt. Diese Rolle der Metrik wird durch einen anderen
Wertebereich erkennbar gemacht.

Ein Kompromiss zwischen der Komplexitit, die eine Beriicksichtigung und Anpassung aller QoS-Para-
meter fiir die Pfadsuche auf jedem Gateway mit sich bringt, und den schlechteren Ergebnissen, die die
Reduzierung aller QoS-Parameter auf eine Metrik zur Folge hat, wére es, die oben definierte Metrik fiir
jeden Parameter zu berechnen und diese Metrik in den Pfadschaltungsnachrichten an die QoS-Parame-
ter ,anzuhédngen“. Bezogen auf das Latenzbeispiel sihe ein Parameter dann so aus: ,Latenz = 50 ms,
Latenzmetrik fiir den gesamten bisherigen Pfad = 3/5, Latenzmetrik fiir den lokalen Pfadabschnitt =
1/5%. Der Algorithmus fiir die Pfadsuche miisste die QoS-Parameter nicht kennen, sondern kénnte mit
Metrik-Vektoren arbeiten, die transparent von den QoS-Backends berechnet wiirden. Die Vektoren
wiirden allerdings fiir jede Verbindung, je nach geforderten QoS-Parametern, anders aussehen. Der
Algorithmus fiir die Pfadsuche wére davon nicht betroffen, wenn er immer Vektoren verwendete,
die alle von den lokalen QoS-Backends unterstiitzten QoS-Parameter enthielten und nur in den fiir
die aktuelle Pfadsuche bendtigten Feldern giiltige Werte eingetragen wéren. Die von der Verbindung
nicht benotigten QoS-Parameter bzw. Felder im Vektor miissten dann einen Wert bekommen, der die
Pfadsuche nicht beeinflusst. In den Pfadschaltungsnachrichten miissten diese QoS-Parameter wieder
entfernt werden.

Diesen Kompromiss kénnte man verhdltnisméfig einfach mit neu definierten eingebetteten QoS-Pa-
rametern nachriisten, wenn die einfache Metrik sich als zu ungenau erwiese.
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Abbildung 4.10.: Umleitung einer Verbindungsanfrage

4.5. Routing, Rewriting und Adressen

In Abschnitt wird gefordert, dass der Dienstnutzer nur einen Zugangspunkt fiir die Verbin-
dungsauslosung kennen muss. Falls der Zugangspunkt auf einem Gateway lduft und dieses Gateway,
wie in Abbildung feststellt, dass fiir eine Verbindung in diese Richtung ein anderes Gateway
zustandig ist, so wird ein Umleitungsmechanismus benétigt. Das Gateway bestéitigt dem Auslosungs-
dienst nicht die Annahme der Verbindung sondern schickt eine Umleitungsnachricht mit der Adresse
des Gateways, das fiir die Verbindung zusténdig ist. Auf diese Weise miissen Verbindungsausléser und
Verbindungsauslésungsdienst nur ein Gateway kennen und insbesondere nicht herausfinden, welches
Gateway fiir welche Verbindungsendpunkte zustédndig ist.

Bei der Pfadschaltung kommen folgende Adressen zum Einsatz, deren Verwendung und Verwaltung
in diesem Abschnitt dargestellt werden:

1. Eine Adresse fiir die Verbindungsauslésung
Die Adressen der Verbindungsendpunkte

Die Adressen der Nachbar-Gateways

Der QoS-Adress-Pool (bzw. das QoS-Subnetz)

AN ol SR

Die Rewriting-Adressen

4.5.1. Gateway-Lookup

Die Gateways miissen die Adresse eines Verbindungsendpunktes mit Gateways verkniipfen, die als
néichstes Gateway auf dem Pfad in Frage kommen. Diese Verkniipfung kann auf unterschiedliche
Weise geschehen.

Die Verbindungsendadresse kann einem AS zugeordnet werden und es kann tiberpriift werden, ob die-
ses AS ein Gateway betreibt. Dazu ist es notwendig, eine Liste mit autonomen Systemen zu pflegen,
die Gateways betreiben. Betreibt das AS kein Gateway, so kann die Verbindung abgebrochen werden.
Bei entfernten Gateways kann so eine vergebliche Verbindungssuche friih abgebrochen werden, das
Wissen iiber Gateways in entfernten autonomen Systemen ist aber nicht notwendig fiir die Pfadschal-
tung. Die Kenntnis der Gateways in benachbarten Systemen ist aber unbedingt notwendig. Verfiigt
das autonome System, in dem der Verbindungsendpunkt liegt, also nicht iiber ein Gateway, so wird
das spétestens in den benachbarten autonomen Systemen festgestellt und die Suche abgebrochen.

Betreibt das autonome System des Verbindungsendpunktes ein Gateway oder liegen dariiber keine
Informationen vor, so miissen die néchsten fiir einen Pfad in Frage kommenden Gateways gefunden
werden. Informationen zum normalen Routing in das AS des Verbindungsendpunktes sind in jedem
AS verfiigbar, auf diesem Weg kann das Gateway benachbarte autonome Systeme ermitteln, die als
Transit-AS in Frage kidmen. Das Gateway muss noch herausfinden, ob in dem potentiellen Transit-AS
ein Gateway steht. Ist das der Fall, so ist ein potentielles Gateway fiir den Pfad gefunden.
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Abbildung 4.11.: AS2 liegt als reines Transit-AS zwischen AS1 und AS3 und routet Adressen aus
dem QoS-Address-Pool von AS1 direkt nach AS3 und umgekehrt; das Gateway in
AS2 ist nur fiir die Ressourcenverwaltung notwendig, Address-Rewriting wird nicht
benotigt

Die Information, welche Netze bzw. Endpunkte iiber welches AS geroutet werden, kann von Border-
Routern bzw. BGP-Speakern bezogen werden. Die Zuordnung von benachbarten autonomen Systemen
zu Gateway-Adressen muss das Gateway selbst verwalten, es wire aber moglich, dass die Nachbarn
ihre Gateways auch iiber BGP austauschen.

In der beschriebenen Weise findet das Gateway nur néchste Gateways in autonomen Systemen, die
Peers oder Provider des eigenen AS sind; das schrankt die Pfadsuche ein. Ein benachbartes AS, das
weder Peer noch Provider ist, konnte ein guter Kandidat fiir das néchste Gateway auf dem Pfad
sein, aber nicht fiir das normale Routing in das Ziel-AS in Frage kommen. Informationen dieser Art
konnen auf andere Weise, z. B. von Hand, gepflegt werden. Da bei der Pfadschaltung Adressen aus
dem Nachbar-AS verwendet werden, spielen die Peering-Vertrége hier keine Rolle.

Zusétzlich zu den BGB-Informationen kénnen also eigene Tabellen gepflegt werden, die entfernte au-
tonome Systeme mit benachbarten fiir die Pfadschaltung verkniipfen (und diese Verkniipfung eventu-
ell bewerten). Die automatisch vorhandenen und gepflegten Informationen von einem BGP-Speaker
konnen mit den selbstgepflegten Tabellen in einem Verzeichnisdienst zusammengefiihrt werden, auf
den die eigenen Gateways zugreifen. In der Testphase, solange nur wenige autonome Systeme und
Gateways im Einsatz sind, reichen die selbstgepflegten Informationen aus. Eine Schnittstelle zu BGP
wird notig, sobald die manuelle Pflege der Verzeichnisse zu aufwindig wird.

4.5.2. Determinisierung des Routing

Nachdem die Suche der geeigneten Gateways zur Pfadschaltung behandelt wurde, geht es im folgenden
Absatz um die Pfadschaltung. Die Einhaltung eines Pfades wird durch Determinisierung des Routing
erreicht, die Determinisierung des Routing wiederum durch Zuordnung von Rewriting-Adressen zu
einer Verbindung fiir das Address-Rewriting.

Bis auf Ausnahmen (Transit-AS ohne eigene Verbindungsendpunkte, siehe Abbildung muss
jedes Gateway iiber einen Pool von Adressen verfiigen, die fiir das Rewriting verwendet werden
kénnen. Eine Adresse aus diesem Pool dient dazu, das Routing von der (oder einer) AS-Grenze bis zu
einem Rewriting-Router zu determinisieren. Auf dem Pfad zwischen der bzw. den Grenzen (Border-
Routern) bis zum Rewriting-Router miissen die fiir die Pfadschaltung vorgesehenen QoS-Backends
verfiighar sein. Je nach Grofle und Topologie eines autonomen Systems kann ein QoS-Subnetz und
ein Rewriting-Router in der topologischen Mitte ausreichen, um diese Anforderungen zu erfiillen. Bei
einem grofleren autonomen System konnen fiir jeden Rewriting-Router eigene QoS-Netze verwendet
werden.

Die QoS-Netze miissen nicht mit den QoS-Address-Pools iibereinstimmen. Die QoS-Netze werden
Rewriting-Routern zugeordnet, die Address-Pools den Gateways. Jedes Gateway kann einen Teil eines
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QoS-Netzes zur Verwaltung zugeteilt bekommen, sodass der Address-Pool eines Gateway Adressen aus
allen QoS-Netzen des autonomen Systems enthélt. Es ist aber auch moglich, dass QoS-Address-Pool
und QoS-Netz iibereinstimmen, insbesondere dann, wenn ein Gateway auch die Rolle des Rewriting-
Router einnimmt. Die Verteilung der QoS-Netze auf die Gateways hingt von den Pfaden diese Gate-
ways schalten sollen.

Da die Rewriting-Router die Zielpunkte fiir die QoS-Netze sind, miissen sie an geeigneten Punk-
ten (zwischen zwei Nachbar-Gatways) auf den QoS-fihigen Netzabschnitten platziert werden. Das
Routing vom Rewriting-Router zu den benachbarten autonomen Systemen muss ebenfalls auf den
QoS-fihigen Netzabschnitten erfolgen. Da Informationen iiber die QoS-Netze der Nachbarn nicht so
leicht zu pflegen sind, wie die eigenen, ist es von Vorteil, die Rewriting-Router moglichst nah am
Border-Router zu platzieren. Ideal wére es, wenn die Border-Router auch Rewriting-Router wéren,
da dann das Routing im eigenen AS nur von den eigenen QoS-Netzen abhéngt und die neuen Adressen
erst im anderen AS fiir das Routing verwendet werden. Allerdings brauchte man dann ein QoS-Netz
fiir jeden Border-Router.

Falls die Border-Router nicht die Rewriting-Router sind, héngt ein Teil des Pfades innerhalb des eige-
nen AS von der Rewriting-Adresse ab, die das nichste Gateway bei der Pfadschaltung zur Verfiigung
stellt. Fiir diesen Teil des Pfades miissen Ressourcen reserviert oder vorgemerkt werden und dazu
muss der Teil des Pfades bekannt sein. Da zum Zeitpunkt der Pfadsuche noch keine Rewriting-
Adressen aus den benachbarten Gateways zur Verfiigung stehen, muss der entsprechende Teil des
Pfades anders ermittelt werden. Ist bekannt, aus welchem QoS-Netz die Rewriting-Adresse bei der
Pfadschaltung stammen wird, so kann der Teil des Pfades auf diese Weise ermittelt werden. Ist nicht
bekannt, aus welchem QoS-Netz die Rewriting-Adresse stammen wird, so kann die Gateway-Adresse
zur Ermittlung des Pfad-Abschnittes verwendet werden. Das wird am einfachsten dadurch erreicht,
dass das Gateway iiber eine Adresse aus dem eigenen QoS-Netz angesprochen wird. Diese Vorgehens-
weise funktioniert bei einfachen Konstellationen, wo das Gateway nur ein QoS-Netz verwaltet oder
am Ubergang zwischen den autonomen Systemen nur ein Border-Router eingesetzt wird. Ist Letzteres
der Fall, so steht der Teil des Pfades vom Rewriting-Router bis zum Border-Router ohnehin fest.

Auf den Rewrite-Routern wird die Empféingeradresse der IP-Pakete einer Verbindung ausgetauscht.
Bei Bedarf wird auch die Absenderadresse ausgetauscht. Das ist nur moglich, wenn bei der Pfadschal-
tung ein bidirektionaler Pfad geschaltet wurde. Die Absenderadresse der Verbindung wird im letzten
Rewriting-Router vor der Vermittlung an den Endpunkt ausgetauscht. Es ist nur nétig, das vorher
zu tun, falls die Absenderadresse fiir etwas anderes, beispielsweise fiir Demultiplexing, benétigt wird.
Sollte ein Gateway keine QoS-Adressen mehr zur Verfiigung haben, kann es mehreren Verbindungen
dieselbe QoS-Adresse zuordnen und diese Verbindungen iiber einen Pfad ,, multiplexen*.

4.5.3. Transparentes Multiplexing von Verbindungen

Der Einsatz von Verbindungs-Multiplexing ist transparent moglich, wenn folgende Bedingungen
erfiillt sind:

1. Auf dem Rewriting-Router, auf dem das Multiplexing stattfindet, wird iiberwacht, dass keine
Verbindung die Ressourcen einer anderen Verbindung einschrénkt, d. h. sobald eine Verbindung
mehr Ressourcen verbraucht, als ihr zustehen, wird der Ressourcenverbrauch dieser Verbindung
gezielt gedrosselt; da das Multiplexing iiber mehrere autonome Systeme hinweg durchgefiihrt
werden kann, reicht es nicht, auf Engpésse im eigenen AS zu reagieren.

2. Auf dem Rewriting-Router in dem AS, das die Rewriting-Adressen fiir das Multiplexing vergibt,
ist Demultiplexing moglich und die Informationen fiir das Demultiplexing (Mapping von Ab-
senderadressen auf Rewriting-Adressen) werden von dem Gateway in diesem AS zur Verfiigung
gestellt.

Das Gateway, das die Rewriting-Adressen fiir das Multiplexing vergibt, muss sich vergewissern, dass
der Rewriting-Router im vorherigen AS die Fahigkeiten zur Drosselung der Ressourcen hat und auf
dem eigenen Rewriting-Router das Demultiplexing schalten. Erkennt ein Gateway das Multiplexing
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des néchsten Gateways, so kann es das Multiplexing an das vorherige Gateway weiterleiten, wieder
vorausgesetzt, dass der dortige Rewriting-Router gegebenenfalls die Ressourcendrosselung durchfiihrt.

Ein weiteres Feature fiir Verbindungen, das von den F#higkeiten der Rewriting-Router abhéngt, ist
Multicast. Kann der Rewriting-Router IP-Pakete duplizieren und das Duplikat an eine andere Adresse
versenden, so kann diese Fahigkeit fiir Multicast-Verbindungen genutzt werden. Da die Multicast-
Fihigkeiten der in der Implementierung eingesetzten Backends aber noch nicht ausgereift sind, wird
Multicast in Kapitel [7] (Ausblick) behandelt.

Die Konzepte dieses Abschnitts sind im Folgenden in Stichpunkten zusammengefasst:
e Redirect-Nachricht, die eine Verbindungsanfrage an ein anderes Gateway umleitet
e Zuordnung von Verbindungsendpunkten zu Gateways auf jedem Gateway (Verzeichnisdienst)
e Zuordnung von Verbindungsendpunkten zu autonomen Systemen (global)
e Kenntnis der benachbarten Gateways
e Zuordnung von den benachbarten autonomen Systemen zu dort aufgestellten Gateways
e Zuordnung von entfernten zu benachbarten autonomen Systemen
e QoS-Address-Pool fiir (fast) jedes Gateway
e Rewriting-Router auf QoS-fihigem Netzabschnitt
e Routing der QoS-Adressen iiber den Rewriting-Router
e Border-Router als Rewriting-Router oder

e Routing der benachbarten Gateways iiber dieselben Border-Router, wie die dazugehorigen QoS-
Netze oder

e Kenntnis aller QoS-Netze des Nachbarn und Einsatz bei der Pfadsuche

e Routing der Nachbar-QoS-Netze (soweit bekannt und wenn die Border-Router nicht Rewriting-
Router sind) iiber QoS-fihige Netzabschnitte

e Demultiplexing als Feature fiir die Rewriting-Router

e Ressourcendrosselung einzelner Verbindungen als Feature der Rewriting-Router
e Multiplexing von Verbindungen

e Multicast abhéngig von den Features der Rewriting-Router

Im folgenden Abschnitt wird analysiert, welche Fehler auftreten kénnen, wie auf sie reagiert werden
kann oder wie sie vermieden werden konnen.

4.6. Fehlerbehandlung

Die am Anfang des Kapitels vorgestellten funktionalen Komponenten sind alle kritisch fiir die Pfad-
schaltung, aber auch der normale Routing-Betrieb kann durch Fehler dieser Komponenten beein-
trachtigt werden. Auf Abbildung sind einige Fehler und Stellen, an denen sie auftreten kénnen,
gezeigt. In Abschnitt [4.6.1 werden zuerst die Fehler betrachtet, die bei Auf- und Abbau sowie Nutzung
einer Verbindung auftreten kénnen, Abschnitt analysiert dann Fehler, die den iibergeordneten
Betrieb, nicht nur der Pfadschaltung, betreffen. Dabei werden der Reihe nach die Komponenten und
Schnittstellen aus Abbildung [£.12] auf mégliche Fehlerquellen untersucht und auf Bezeichnungen und
Nummerierung im Bild Bezug genommen.
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Abbildung 4.12.: Fehler kénnen auf und zwischen funktionalen Komponenten auftreten

4.6.1. Fehler, die eine Verbindung betreffen

Pfadschaltungsnachrichten, die zwischen Gateways ausgetauscht werden (1) konnen verloren gehen.
Das Versenden der Nachrichten iiber zuverlidssige Verbindungen (z.B. TCP) 15st das Problem zwar
iibertragungsseitig. Ob die Nachrichten aber von einem Pfadschaltungsdienst verarbeitet wurden,
ist damit noch nicht gesichert. Daher ist eine Bestatigungsnachricht des Pfadschaltungsdienstes not-
wendig. Die Bestiitigungsnachricht bestiitigt auch die Ubertragung, daher kann auf TCP verzichtet
werden. Methoden zur Bestimmung der Wartezeit fiir die Bestétigung und gegebenenfalls die erneute
Ubertragung miissen in den Pfadschaltungsdienst integriert werden.

Wiéhrend der Pfadsuche und Schaltung kann es zu Fehlern in der Berechnung der Ressourcen bzw. zu
Engpéssen kommen (2). Fehler werden durch Uberbuchung der Ressourcen beim Vormerken bewusst
in Kauf genommen, konnen aber auch andere Ursachen haben. Diese Fehler konnen im Rahmen
der Pfadschaltung nur im eigenen Netz behandelt werden, ob die anderen beteiligten autonomen
Systeme die Ressourcen korrekt zuordnen, muss auf andere Weise festgestellt werden (Auditing-
und Monitoring von Testverbindungen etc.). Wird ein Engpass wihrend der Pfadschaltung erkannt,
so muss darauf reagiert werden kénnen. Wenn alternative Pfadabschnitte bekannt sind, mit einer
Redirect-Nachricht (siehe Abschnitt , andernfalls mit einer Fehlernachricht an beide Nachbar-
Gateways.

Fallen Ressourcen einer bestehenden Verbindung aus, muss das festgestellt werden kénnen. Das bedeu-
tet, dass die Information iiber reservierte Ressourcen nicht nur auf Komponenten gespeichert werden,
die diese Ressourcen bereitstellen (z. B. Routern), da sonst mit deren Ausfall auch die Information
verloren geht, dass der Verbindung Ressourcen fehlen! Die Aufgabe der Ressourceniiberwachung und
der Meldung eines Ausfalls (beziiglich spezifischer Verbindungen) liegt bei den Resource- und QoS-
Backends. Falls die Backends die Ressourcen nicht selbststdndig wieder zuordnen kénnen, miissen
die Pfadschaltungsgateways die Ausfallsmeldung auswerten und entweder Ressourcen im eigenen AS
neu zuordnen oder mit einer Redirect- oder Fehlernachricht an die beiden benachbarten Gateways
reagieren.

Fillt ein Gateway, das fiir eine bestehende Verbindung zusténdig ist, aus, so sind die Konsequenzen
aus Sicht der Nachbarn unklar. Moglicherweise ist die Verbindung von dem Ausfall gar nicht, oder erst
beim Verbindungsabbau betroffen. Da die Ressourcen in einem AS nur durch das dort stehende Gate-
way vorgenommen werden kann, sind die Nachbar-Gateways auf Informationen von diesem Gateway
angewiesen (Keepalive-Nachrichten). Ob die Verbindung weiterhin steht, wenn das Gateway ausge-
fallen ist, konnen die Nachbar-Gateways nicht iiberpriifen, daher muss auf einen Gateway-Ausfall
immer gleich reagiert werden. Auf der Seite des Initiator-Gateways kann ein neuer Pfad gesucht wer-
den, auf der anderen Seite kann die Verbindung entweder gleich abgebaut werden, oder noch einige
Zeit gewartet werden, ob ein Pfad tiber ein Ersatz-Gateway gefunden wird. Wird ein neuer Pfad
z. B. iiber ein Ersatz-Gateway im AS des ausgefallenen Gateways gefunden, so bemerken die Enden
moglicherweise gar nichts von dem Ausfall und der Umleitung.
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Die Zuordnung von Rewriting-Adressen und die Aktivierung des Rewriting passieren durch den Pfad-
schaltungsdienst auf den Gateways (3). Fillt ein Rewriting-Router aus, so muss das Gateway davon
erfahren und das Rewriting fiir die bestehenden Verbindungen wiederherstellen. Das Vorhandensein
der Informationen iiber aktive Address-Rewritings ist dadurch gesichert, dass das Rewriting beim
Verbindungsabbau wieder deaktiviert werden muss, allerdings spielt die Form der Information eine
Rolle: Die Gatweays miissen die Rewriting-Adressen lokal speichern, es reicht nicht, diese Adressen
auf den Rewriting-Routern zu speichern und {iber die Verbindungs-ID anzusprechen.

Die Erkennung unzuléssiger Rewriting-Operationen auf den Rewriting-Routern wiirde der Vermei-
dung von Fehlern dienen, allerdings erhcht das die Komplexitét, je nach implementierten Features,
deutlich: Die Rewriting-Router miissten die QoS-Netze der Nachbarn, die zuléssigen Endpunkte im
eigenen AS, die Zuordnung von Adressen zu Verbindungen (fiir die Erkennung versehentlich dop-
pelt verwendeter Adressen) und Verbindungsmultiplexing kennen (fiir das Erkennen von absichtlich
doppelt verwendeter Adressen).

Ein Update der Informationen auf den Border-Routern (4) kann die Pfadschaltung ebenfalls betreffen.
Durch das Address-Rewriting sind die Gateways relativ unabhéngig von Vertrigen (Peering und Pro-
viding), da die autonomen Systeme auf IP-Ebene scheinbar nie die Rolle eines Transit-AS einnehmen.
Fallen Router aufgrund von Topologieéinderungen (das schlieit Router-Ausfille ein) aus, so ist die
Pfadschaltung ebenfalls betroffen. Die Gateways miissen dariiber informiert werden und bestehende
Verbindungen miissen entsprechend umgeleitet oder abgebrochen werden. Topologiednderungen wer-
den aber in der Regel lokal erkannt, fiir entfernte Anderungen sind die dort zustindigen Gateways
zustéandig.

Wenn die Rewriting-Router ihre QoS-Netze nicht richtig bekanntgeben (5), so kann es sein, dass die
Verbindungen ins Leere laufen, da sie den richtigen Rewriting-Router nicht erreichen und das Re-
writing nicht stattfindet. Es ist nicht eindeutig, wo dieser Fehler bemerkt werden kann. Die Enden
bemerken den Fehler auf jeden Fall, an anderen Stellen sieht es nur so aus, als wiirde die Verbindung
gerade nicht verwendet. Der Router, auf dem die Pakete filschlicherweise landen, wiirde den Fehler
zwar auch bemerken, die Zuordnung und Behebung des Fehlers kann aber nicht durch die Pfadschal-
tung passieren. Fiir die Konsistenz der Routing-Tabellen ist die Pfadschaltung nicht zusténdig.

Beim Verbindungsabbau ist fiir den Nutzer hauptséchlich von Interesse, dass die Verbindungsdau-
er korrekt abgerechnet wird, d.h. sobald der Verbindungsabbau vom Initiator-Gateway oder vom
Verbindungsauslosungsdienst bestéitigt wurde, ist fiir den Verbindungsnutzer die Verbindung been-
det und Fehler kénnen fiir ihn nicht mehr auftreten. Weitere Fehler beim Verbindungsabbau (Fehler
jenseits des Initiator-Gateway) betreffen weniger eine einzelne Verbindung, da diese als beendet gilt,
sondern den allgemeinen Betrieb und werden im néchsten Abschnitt behandelt.

4.6.2. Fehler, die den allgemeinen Betrieb beeintrachtigen

Fehler beim Verbindungsabbau kénnen die Interaktionen (1), (2) und (3) betreffen. Wird der Verbin-
dungsabbau von einem Gateway nicht korrekt weitergeleitet, so bleibt die Verbindung auf Abschnitten
des Pfades bestehen (verwaiste Verbindung) und bindet Ressourcen. Erhiilt ein Gateway einen Teil
der Verbindung absichtlich aufrecht (z. B. um diese Verbindung auf Kosten anderer fiir eigene Zwecke
zu nutzen), so ist das kein Fehler und muss in einem Sicherheitskonzept behandelt werden. Scheitert
die Weiterleitung am Ausfall eines Gateways, so wird die Verbindung nach einem Timeout (Ausblei-
ben von Keepalive-Nachrichten) beendet, daher ist hier kein neuer Mechanismus fiir die Erkennung
ausbleibender Verbindungsabbau-Nachrichten notwendig.

Fehler in der lokalen Ausfiihrung des Verbindungsabbaus kénnen auch zu gebundenen Ressourcen
fithren, z. B. wenn die Freigabe der Ressourcen (2) fehlerhaft durchgefiihrt wird, wenn das Rewriting
(3) nicht deaktiviert wird, oder wenn die verwendete Rewriting-Adresse nicht wieder zur Verwendung
freigegeben wird. Die Behandlung dieser Fehler ist zwar sehr wichtig, muss aber, soweit sie von den
QoS-Backends abhingt, individuell von den Netzbetreibern gelost werden.

Im Folgenden werden verwaiste Ressourcen behandelt, die den Pfadschaltungsdienst betreffen: Die
Information, welche Ressourcen wem gehoren und ob sie noch benétigt werden, liegt (zumindest
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abstrakt) bei den Gateways. Fallen Gateways aus, so sind die Informationen iiber verwendete Res-
sourcen, aktive Rewritings und verwendete Rewriting-Adressen zu einem gewissen Grad verloren und
konnen auch nicht aktualisiert werden. Zu einem gewissen Grade bedeutet, dass die QoS-Backends
und Rewriting-Router zwar wissen konnen, dass Ressourcen reserviert und Address-Rewritings akti-
viert wurden, nicht aber deren korrekte Freigabe ausfiihren kénnen. Je komplexer die Informationen
sind, die Rewriting-Router und QoS-Backends speichern, umso besser lassen sich Ausfiille verwalten.
Es konnten gar keine Informationen vorliegen, Ressourcen und Adressen einer Verbindung zugeordnet
werden, Ressourcen und Adressen einem Gateway zugeordnet werden und Ressourcen und Adressen
einer Verbindung und diese wiederum einem Gateway zugeordnet werden.

Damit bei einem Ausfall der Gateways nicht Ressourcen auf Verdacht (fiir wie lange?) gebunden
bleiben oder alternativ alle bestehenden Verbindungen unterbrochen werden miissen, sollten alle In-
formationen, die zur Zuordnung und Freigabe von Ressourcen und Adressen benétigt werden, robust,
d.h. in einer Form, die den Absturz des Dienstes oder des Gateways iiberlebt, und moglicherweise
sogar redundant gespeichert werden, sodass ein Ersatz-Gateway darauf zugreifen kann.

Eine Fehlerquelle, die den Betrieb der Gateways belasten kann, sind nicht protokollkonforme oder
unberechtigte Pfadschaltungsnachrichten. Auf beides sollte mit einer Fehlernachricht reagiert werden,
ob bei ,Wiederholungstéitern®* weitere Schritte unternommen werden sollen, ist eine Streitfrage, die
bei allen Internetprotokollen auftritt und unterschiedlich gelost wird. Einerseits sollen die fehlerhaften
Nachrichten die Verarbeitung der korrekten Nachrichten nicht stéren, andererseits treffen Schritte, die
dagegen unternommen werden, oft auch ,, Unschuldige“ oder kénnen sogar gezielt missbraucht werden.
Das fillt in den Bereich der Sicherheit (DoS), der im folgenden Abschnitt angesprochen wird.

4.7. Sicherheit, Logging und Accounting

Fiir die dienstgiitespezifische Pfadschaltung ist ein Sicherheitskonzept unerlésslich, da Ressourcen
reserviert und IP-Adressen ersetzt werden. Es gilt die unberechtigte Belegung von Ressourcen und das
ungewollte Adress-Rewriting von beliebigen Adressen zu verhindern. Letzteres ist besonders brisant,
da Address-Rewriting das Umleiten der TP-Adressen, z. B. von Banken oder Online-Shops auf eine
Seite fiir Passwortdiebstahl ermoglicht, die Absenderadresse bei Angriffen verschleiern, oder Adressen
»ins Leere® leiten kann. Der Zugriff auf die Rewriting-Funktionen der Router muss daher sorgfiltig
geschiitzt werden, beispielsweise indem der Zugang auf einen IPSec oder SSH-Tunnel eingeschrankt
wird. Zusétzlich sollten die Rewriting-Adressen iiberpriift werden, beispielsweise anhand einer White-
List mit allen erlaubten Absender- und Empfiangeradressen bzw. Netzen. Dafiir miissen der eigene
QoS-Address-Pool (fiir die Absenderadressen) und die Address-Pools der Nachbarn bekannt sein.
Auch der Zugriff auf die QoS-Backends und die Ressourcenverwaltung miissen vor unberechtigtem
Zugriff geschiitzt werden.

Um Pfadschaltungsnachrichten vertrauen zu kénnen, muss ein Gateway
1. den Absender authentifizieren und
2. die Pfadschaltung durch diesen Absender autorisieren.

Dafiir kénnte ein Schliisselpaar zur Signatur der Pfadschaltungsnachrichten verwendet werden. Die
Signatur kann auch fiir die Authentifizierung auf den QoS-Backends und den Rewriting-Routern ein-
gesetzt werden. Die offentlichen Schliissel aller Gateways bzw. zumindest der jeweiligen Nachbar-
Gateways miissen bekannt sein. Werden nur die Nachbar-Gateways authentifiziert, so muss eine
Chain-of-Trust zum Initiator-Gateway existieren. Sind die 6ffentlichen Schliissel aller Gateways be-
kannt, so kann das Initiator-Gateway die globalen Teile der Pfadschaltungsnachrichten signieren. Das
hétte den Vorteil, dass man den Verbindungsbesitzer zweifelsfrei feststellen kann und so ein Mittel
hat, die Kosten einer Verbindung dem Verursacher zuzuordnen. Mit der Chain-of-Trust kénnte man
ein Abrechnungsmodell realisieren, das wie die Abrechnung fiir das Inter-Domain-Routing funktio-
niert. Man bezahlt einem benachbarten Netzbetreiber (Provider) die Ubernahme von Verbindungen
oder trifft Peering-Abkommen, wenn benachbarte autonome Systeme ungefihr gleichviel Last beim
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jeweils anderen erzeugen. Die Giiltigkeit der Nachrichten konnte durch eine Giiltigkeitsdauer und
einen Zeitstempel (beides signiert) begrenzt werden.

Fiir die Abrechnung und das stichprobenartige Uberpriifen von Betrugsversuchen kénnen Pfadschal-
tungsnachrichten gespeichert oder an das Initiator-Gateway gesendet werden. Die Nachrichten zur
Bestitigung und Beendigung einer Verbindung kénnen, mit signiertem Zeitstempel, als Nachweis die-
nen, dass die Verbindung bestanden hat bzw. dass zumindest die Nachbar-Gateways die Existenz der
Verbindung bezeugt haben. Um Betrugsversuche, z. B. Replay von Pfadschaltungsnachrichten oder
Manipulation der Verbindungsparameter durch ein Nachbar-Gateway, nachzuweisen, kénnen diese
Pfadschaltungsnachrichten an das Initiator-Gateway gesendet werden. Dieses kann, durch Vergleich
mit den eigenen Verbindungsdaten, iiberpriifen, ob die Verbindungsparameter manipuliert wurden,
oder, im Falle von Replay-Nachrichten, die Verbindung, zu der die Nachricht gehort, bereits den
Zustand geéndert hat oder schon wieder beendet wurde.

Der letzte Absatz dieses Abschnitts behandelt das IP-Spoofing, DoS und ,,Verbindungsdiebstahl“.
Zum einen muss bei der Pfadschaltung darauf geachtet werden, dass der Verbindungsnutzer die IP-
Adressen der Verbindung bzw. die Absenderadresse einer bidirektionalen Verbindung verwenden darf
und die IP-Pakete nicht an einem Spoofing-Filter verworfen werden. Falls ein solcher Spoofing-Filter
eingesetzt wird, so muss dieser durch die Pfadschaltung aktualisiert werden. Zum anderen muss
bedacht werden, ob die Verbindung gekapert werden kann, d.h. ob ein benachbarter Endpunkt die
Verbindungsadresse ,,snifft“ oder errdt, Daten an diese Adresse sendet und damit die Ressourcen
der Verbindung belegt. Das kann auf einem beliebigen Abschnitt der Verbindung passieren, daher
sollte es moglich sein, das Senden an die Verbindungsadresse auf die legitimen Verbindungsnutzer
einzuschrénken und das Senden an die Rewriting-Adressen auf die Rewriting-Router zu beschrianken.
IP-Spoofing betrifft auch DoS-Angriffe auf Gateways: Wird ein Gateway mit fehlerhfaten Nachrichten
bombardiert, so konnte es den Absender auf IP-Ebene ignorieren (die Uberpriifung von Signaturen
und die Auswertung der Nachrichten belasten das Gateway). Haben die fehlerhaften Nachrichten aber
einen falschen Absender, kann man auf diesem Weg die Kommunikation zwischen Gateways stilllegen.
Das Filtern des IP-Verkehrs zwischen den Gateways muss also an anderer Stelle erfolgen und kann
nicht auf den Gateways gelost werden.

Im Folgenden sind die Sicherheitsaspekte, die die Pfadschaltung umsetzen sollte, in Stichworten zu-
sammengefasst:

e Authentifizierung der Absender von Pfadschaltungsnachrichten

e Autorisierung der Absender zur Pfadschaltung

e Authentifizierung des Initiator-Gateway oder Chain-of-Trust zum Initiator-Gateway
e Signierter Zeitstempel in Pfadschaltungsnachrichten

e Signierte Giiltigkeitsdauer in Pfadschaltungsnachrichten (zusammen mit Zeitstempel)

e Logging von Bestétigungs- und Beendigungsnachrichten (mit signiertem Zeitstempel) fiir die
Abrechnung

e Optionales Priifen von Pfadschaltungsnachrichten durch das Initiator-Gateway

e Anpassung von Spoofing-Filtern an die Verwendung von Verbindungsadressen

e Senden an Verbindungs- und Rewriting-Adressen nur von berechtigten Punkten im Netz

e Senden von Pfadschaltungsnachrichten nur von berechtigten Punkten im Netz (DoS-Vorbeugung)

Dieser Abschnitt beschréiinkt sich auf Hinweise und Skizzen, die Ausarbeitung von Sicherheitskon-
zepten fiir die Pfadschaltung liegt auflerhalb dieser Arbeit. Die Konzeption der Gateways ist somit
abgeschlossen und die Grundlage fiir den Entwurf eines Protokolls fiir die Pfadschaltung im n#chsten
Kapitel geschaffen.
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In diesem Kapitel wird ein Protokoll fiir die dienstgiitespezifische, inter-organisationale Pfadschaltung
im Internet entworfen, das Path-Parameter-Control-Protocol. Um einen ungetriibten Blick auf die
Kernfunktionalitit des Protokolls zu haben, wird in Abschnitt vorerst ein Protokoll konzipiert,
das von idealisierten Bedingungen ausgeht und Probleme, Fehler und Sonderfille, die in der Realitéit
auftreten, ausblendet. Dieses Konzeptprotokoll wird in den darauf folgenden Abschnitten fiir den
Einsatz unter realen Bedingungen erweitert, unter Beriicksichtigung der Konzepte aus Kapitel

5.1. Entwurf eines Konzeptprotokolls

Die Aufgabe des Protokolls ist es, einen Pfad von Ende zu Ende iiber eine Reihe von Gateways zu
schalten, der spezifischen QoS-Anforderungen geniigt. Die dafiir notwendigen Protokollnachrichten
und ihr Inhalt werden in diesem Abschnitt beschrieben, dabei wird von folgenden idealisierenden
Bedingungen ausgegangen:

e Nachrichten werden immer korrekt iibertragen und ausgewertet
e Es wird nicht mehr als eine Verbindung gleichzeitig bearbeitet

e Das beste niichste Gateway (der néichste Knoten auf dem Pfad) in Richtung Endpunkt ist
bekannt

o Gateways sind die einzigen Hops zwischen den Endpunkten
e Ressourcen und Adressen sind immer verfiigbar

e Die Ressourcen werden sofort reserviert

e Jeder Verbindungsaufbauwunsch ist autorisiert

e Keine Ausfille von Ressourcen oder Diensten

e Die Endpunkte und die Gateways kommunizieren iiber dasselbe Protokoll (das Konzeptproto-
koll)

Aus diesen Bedingungen folgt, dass keine Suche nétig ist. Das néichste Gateway (in Abhéingigkeit von
der Senke) ist bekannt und verfiigt {iber ausreichend Ressourcen. Da Fehler in der idealen Welt nicht
auftreten, sind auch keine Fehler- und Bestétigungsnachrichten nétig.

Bevor die Nachrichten des Konzeptprotokolls definiert werden, muss noch geklart werden, welche
Informationen fiir den Verbindungsauf- und -abbau benétigt werden und wann sie iibertragen wer-
den. Jede Pfadschaltungsnachricht hat einen Absender (das ist der Verbindungsausloser oder ein
Gateway) und einen Empfinger (das ist ein Gateway oder der Verbindungsausloser). Wihrend des
Verbindungsaufbaus wird fiir die Ermittlung des nichsten Gateways bzw. zur Uberpriifung, ob ein
Verbindungsendpunkt im eigenen AS liegt, die Adresse des Verbindungsendpunktes bendtigt. Ist die
Verbindung unidirektional, so ist das die Senke, die Adresse der Quelle wird nicht benotigt.

Eine bidirektionale Verbindung muss wihrend des Verbindungsaufbaus als solche gekennzeichnet wer-
den. Bei bidirektionalen Verbindungen ist Address-Rewriting in beide Richtungen erforderlich. Fiir
das Address-Rewriting in Richtung ,,Quelle” muss der Verbindungsausléser dem ersten Gateway (dem
Initiator-Gateway aus Kapitel 4)) die Adresse des ersten Verbindungsendpunktes, d.h. des Endpunk-
tes, der bei einer unidirektionalen Verbindung die Quelle gewesen wiére, mitteilen. Die Gateways
miissen fiir das Rewriting in Richtung ,,Quelle“ eine Rewriting-Adresse an das néchste () Gateway
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CONNECT ESTABLISHED
Absenderadresse: Gateway oder Verbin- Absenderadresse: Gateway
dungsausldser Empfangeradresse: Gateway oder
Empfangeradresse: Gateway Verbir_ld-ungsausl'dser. .
Verbindungsendpunkt 1 bzw. Quelle Rewriting-Address in Richtung Senke

(optional)

Verbindungsendpunkt 2 bzw. Senke
Verbindungsoptionen (optional): unidi-
rektional, bidirektional, garantierte Res- DISCONNECT
sourcen, Multiplexing
Rewriting-Address in Richtung Quelle
(optional)

QoS-Parameter

Absenderadresse: Gateway oder Ver-
bindungsausloser
Empfingeradresse: Gateway

Abbildung 5.1.: Pfadschaltungsnachrichten des Konzeptprotokolls fiir den Verbindungsaufbau

senden. Eine Rewriting-Adresse fiir das Rewriting in Richtung Senke muss dem vorherigen Gateway
mitgeteilt werden.

Fiir die Reservierung von Ressourcen werden die geforderten QoS-Parameter bendtigt. Weitere Ver-
bindungsparameter, die wihrend des Verbindungsaufbaus iibertragen werden miissen, sind die Anfor-
derung von garantierten Ressourcen (siehe Kapitel [d] Abschnitt [4.4.2) und Multiplexing (siehe Kapitel

Abschnitt [£.5.3).

Diese Informationen werden im folgenden Abschnitt Nachrichten des Konzeptprotokolls zugeordnet.

5.1.1. Grundlegende Abldufe

Das Konzeptprotokoll kommt mit drei Nachrichten aus (Abbildung . Die Nachricht CONNECT fiir
den Verbindungsaufbau, die Nachricht ESTABLISHED fiir die Bestétigung des Verbindungsaufbaus und
die Nachricht DISCONNECT fiir den Verbindungsabbau.

Abbildung [6.2] zeigt einen Verbindungsaufbau iiber das Konzeptprotokoll; die internen Aktionen, die
auf dem Gateway in der Mitte dargestellt sind, finden auch auf allen anderen Gateways statt:

1. Die Quelle sendet eine CONNECT-Nachricht an das Initiator-Gateway mit den Verbindungsend-
punkten ,,Quelle“ und ,,Senke“, der Option ,bidirektional“, der eigenen Adresse als Rewriting-
Adresse und den QoS-Parametern.

2. Das Initiator-Gateway sendet die CONNECT-Nachricht an das n#ichste Gateway, ersetzt vorher
die Rewriting-Adresse durch eine eigene und passt die QoS-Parameter an.

3. Auf jedem Gateway werden nach dem Eintreffen der CONNECT-Nachricht Ressourcen entspre-
chend den QoS-Parametern reserviert und berechnet, wie die QoS-Parameter fiir die weitere
Suche angepasst werden miissen (siehe Kapitel .

4. Wenn die Verbindung bidirektional ist, wird auf jedem Gateway aufler dem letzten eine Rewriting-
Adresse fiir die CONNECT-Nachricht ermittelt und das Address-Rewriting aktiviert: Pakete an
die Rewriting-Adresse, die mit der CONNECT-Nachricht vom vorherigen Gateway eingetroffen ist,
werden an die Rewriting-Adresse adressiert, die auf diesem Gateway ermittelt wurde und mit
der CONNECT-Nachricht an das nichste Gateway gesendet wird.

5. Das Gateway leitet die CONNECT-Nachricht weiter, nachdem es die Rewriting-Adresse durch eine
aus dem eigenen QoS-Address-Pool ersetzt und die QoS-Parameter entsprechend den Berech-
nungen des Resource-Backends angepasst hat.
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I . Transit-Gateway . I

1
I...........|2.Connect| y 5. Connect | - ===y
1 Initiator-Gateway : 8. Established,] Pfadschaltungsdienst : 6. Established 1 Ziel-Gateway :
[l
- o om -- - 1 1 - - ----
l 3. ReserV?el’ungl l4. und i Address-Rewriting
1. Connect | 1 1 I
9. Established | Res- NAT- ! | Tttt
' 1| Backend Backend 1 1 Senke
- | 1 1 | —-mmmm=l
1 Quelle 1 1
| p—— | I Adresse
Adresse | AS-Grenze AS-Grenze | der Senke
der Quelle
Rewriting-
Adressen \ 1. Connect 2. Connect 5. Connect
CONNECT 70.2.1.1 70.1.1.1 80.1.1.1
Rewriting- 9. Established 8. Established 6. Established
Adressen 70.1.1.2 80.1.1.2 90.1.1.2 90.2.1.1

ESTABLISHED

Abbildung 5.2.: Ein Verbindungsaufbau, gesteuert durch das Konzeptprotokoll; das Gateway in der
Mitte zeigt stellvertretend Vorgénge in Transit-Gateways, die Vorgéinge in Initiator-
und Ziel-Gatway verlaufen analog

6. Das Gateway stellt fest, dass es das letzte auf dem Pfad ist, und sendet die ESTABLISHED-
Nachricht an das vorherige Gateway; das Rewriting wird wie in den Schritten [4| und [7] aktiviert,
allerdings wird die Absenderadresse der Pakete an die Rewriting-Adresse, die in Schritt [4] er-
mittelt wurde, durch die Rewriting-Adresse, die in Schritt [7] ermittelt wurde, ersetzt und statt
der Rewriting-Adresse, die mit der ESTABLISHED-Nachricht eintreffen wiirde (die Senke sendet
keine ESTABLISHED-Nachricht), wird die Adresse der Senke verwendet.

7. Auf jedem Gateway wird eine Rewriting-Adresse aus dem eigenen QoS-Address-Pool fiir die
ESTABLISHED-Nachricht ermittelt und das Address-Rewriting aktiviert: Pakete an die Rewriting-
Adresse, die mit der ESTABLISHED-Nachricht an das vorherige Gateway (links) versendet werden,
werden an die Rewriting-Adresse adressiert, die mit der ESTABLISHED-Nachricht vom néchsten
Gateway (rechts) eingetroffen sind.

8. Die ESTABLISHED-Nachricht wird mit der eigenen Rewriting-Adresse an das vorherige Gateway
gesendet.

9. Das Initiator-Gateway sendet eine ESTABLISHED-Nachricht mit einer Rewriting-Adresse, die als
Verbindungsadresse dient, an die Quelle; auf dem Initiator-Gateway wird das Address-Rewriting
wie in den Schritten [4 und [7] aktiviert, aber es wird zusitzlich noch die Absenderadresse durch
die Rewriting-Adresse ersetzt, die das Initiator-Gateway mit der CONNECT-Nachricht iibertragen
hatte.

Die Senke ist am Verbindungsaufbau weder aktiv noch passiv beteiligt. Sie kann die bidirektionale
Verbindung nutzen, indem sie auf Nachrichten, die von der Quelle iiber die Verbindung eintreffen,
antwortet. Die Teilnahme der Senke am Verbindungsaufbau ist unnétig und wiirde diesen kompli-
zierter machen, insbesondere in der Praxis, da die Senke dann einen Pfadschaltungsdienst betreiben
miisste. Falls die Senke die Verbindungsadresse explizit erfahren soll, so kann das direkt durch die
Quelle bzw. den Verbindungsausloser geschehen, die Gateways sind davon nicht betroffen.

Abbildung [5.3] zeigt das zu dem Verbindungsaufbau in Abbildung [5.2] gehérende Address-Rewriting.
Die Quelle hat fiir die Nutzung der Verbindung eine Verbindungsadresse erhalten. Die eigentliche
Adresse der Senke konnte zwar auch als Verbindungsadresse verwendet werden, allerdings hat das
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IP-Paket 1 IP-Paket 1 -
Absender: 1 Abs:niler: 2. Lpb:::zte:' 3. P Paket 1
702.1.1 | Address- | 755 0 | Addresst | T 00 )7 | Address: A;gelnfelr'
M . iti T Rewriting L Rewritin Snkintd
Empfanger: | Rewriting | gpranger: Empfanger: 9 | Empfanger:
70112 | =P | 80112 | — 90112 | = | oosii
EEEEEE -y --———-y -y jm -
1 1 i ] ; ] 1 . !
1 Quelle Initiator- Transit- Ziel- 1! 1 Senke ,
|_‘ [ | ——
70211 1 Gateway , 1 Gateway , 1 Gateway , 90.2.1.1
I------l L | | | L I I—-----'

IP-Paket2 | e | IP-Paket2 | €——— | IP-Paket2 | €———| IP-Paket2

Absender: Absender: 5 Absender: 4 Absender:

6. . .
70.1.1.2
Empfanger: Address- Eric;fza:g]ér Address- £ 90-f2__-1-1 Address- Eng1?)f2a:g]ér
. iti ' iti mpfanger: | Rewritin :
702.1.1 Rewriting 70.1.1.1 Rewriting 80111 9 pprangs

Abbildung 5.3.: Address-Rewriting fiir die in Abbildung [5.2] aufgebaute Verbindung

einige, wahrscheinlich unerwiinschte Konsequenzen und Voraussetzungen: Einerseits kann die Senke
nicht mehr anhand dieser Adresse iiber normales Routing erreicht werden (davon sind die Quelle
und moglicherweise weitere Endpunkte betroffen), d.h. sémtlicher Verkehr lduft {iber die Verbindung.
Andererseits sind individuelle Eingriffe in das Routing nétig, damit die Adresse der Senke iiber das
Initiator-Gateway geroutet wird. Daher sprechen Quelle und Senke die Verbindung iiber ausgehan-
delte Verbindungsadressen an.

Die Rewriting-Vorgénge auf den Gateways sind:

1. IP-Paket 1, das von der Quelle an die Verbindungsadresse gesendet wurde, wird im Initiator-
Gateway an die Rewriting- Adresse, die aus der ESTABLISHED-Nachricht von dem Transit-Gateway
stammt, adressiert.

2. Das Transit-Gateway adressiert IP-Paket 1 an die Rewriting-Adresse, die aus der ESTABLISHED-
Nachricht von dem Ziel-Gateway stammt.

3. Das Ziel-Gateway adressiert IP-Paket 1 an die Senke und ersetzt die Absenderadresse durch die
Rewriting-Adresse, die das Transit-Gateway mit der CONNECT-Nachricht geschickt hatte. Das
ist aus Sicht der Senke die Verbindungsadresse.

4. TP-Paket 2 ist die Antwort der ,,Senke* (die jetzt die Rolle der Quelle iibernimmt) auf IP-Paket 1
und wird im Ziel-Gateway an die aus der CONNECT-Nachricht vom Transit-Gateway stammende
Rewriting-Adresse adressiert.

5. Das Transit-Gateway adressiert IP-Paket 2 an die Rewriting-Adresse, die aus der CONNECT-
Nachricht vom Initiator-Gateway stammt.

6. Das Initiator-Gateway adressiert IP-Paket 2 an die ,,Quelle* (die hier als Senke fungiert) und
ersetzt die Absenderadresse durch die Verbindungsadresse.

Das Konzeptprotokoll kennt nur zwei Zusténde, den Zustand CONNECTING und den Zustand ESTABLISHED
(entspricht KEEPALIVE, vergleiche Abschnitt . Der Zustand CONNECTING wird durch das Eintreffen
der CONNECT-Nachricht ausgelost, der Zustand ESTABLISHED entsprechend durch die ESTABLISHED-
Nachricht. Im Zustand CONNECTING werden bereits alle Ressourcen inklusive einer Rewriting-Adresse
reserviert, damit bei Eintreffen der Verbindungsbestétigung die Ressourcen auch verfiighar sind und
die Verbindung nicht mehr scheitern kann. Der Verbindungsabbau geschieht durch eine DISCONNECT-
Nachricht, welche wie die CONNECT-Nachricht weitergeleitet wird. Nach dem Eintreffen der DISCONNECT-
Nachricht werden (idealisiert) gleichzeitig das Rewriting deaktiviert, die Ressourcen freigegeben und
eine DISCONNECT-Nachricht an das nichste Gateway gesendet. Durch die Gleichzeitigkeit wird ein
Zustand CLOSING nicht bendtigt, mit dem Absenden der DISCONNECT-Nachricht kann die Verbindung
geloscht werden.

Mit dem einfachen Konzeptprotokoll ist schon viel moéglich. Wenn man die Idealisierung aufgibt,
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dass das beste néchste Gateway bereits bekannt ist, und stattdessen mehrere Gateways in Frage
kommen, so kann mit diesem Protokoll schon eine Breitensuche durchgefiihrt werden. Das Initiator-
Gateway schickt dazu an alle in Frage kommenden Gateways eine CONNECT-Nachricht und wartet,
welches Gateway zuerst mit einer ESTABLISHED-Nachricht antwortet. Allen anderen Gateways wird
eine DISCONNECT-Nachricht gesendet. Das impliziert allerdings die Idealisierung, dass keine Uber-
schneidungen bei der Suche aufgetreten sind, andernfalls kann die DISCONNECT-Nachricht auch einen
Teil der Verbindung beenden, die nicht abgebaut werden soll (siehe auch Abschnitt .

Die Idealisierung ist fiir folgende Einschrankungen des Konzeptprotokolls verantwortlich:
e Verlust der Pfadschaltungsnachrichten wird nicht bemerkt
e Verbindungsaufbau kann stillstehen (durch Nachrichtenverlust)
e Verwaiste Verbindung und Ressourcen (Fehler werden nicht erkannt und kommuniziert)
e Keine funktionierende Pfadsuche
e Verbindungen konnen nicht identifiziert und Uberschneidungen nicht erkannt werden
e Ressourcenengpisse und Reaktionen darauf sind nicht beriicksichtigt
e Pfadénderungen sind nicht moglich
e Keine Authentifizierung und Autorisierung von Pfadschaltungsnachrichten
e Keine Fehlernachrichten und keine Fehlerauswertung
e Undefinierter Verbindungszustand nach Ausfall eines Gateways

Die Idealisierung wird hier aufgegeben. Im néchsten Abschnitt werden weitere Protokollnachrichten
und Zusténde eingefiihrt, die diese Einschrinkungen aufheben und das Konzeptprotokoll zum Path-
Parameter-Control-Protocol ausbauen, welches die Pfadschaltung, die in Kapitel ] konzipiert wurde,
umsetzt.

5.2. PPCP-Nachrichten und Kommunikationsmuster

Die Nachrichten, die dem Konzeptprotokoll fehlen, ergeben sich aus Kapitel[d] insbesondere Abschnitt
[4:3] Abbildung [4.5] und Abschnitt [f.6] Es werden Nachrichten zur Pfadsuche und zur Auswertung der
Pfadsuche benotigt, Nachrichten zur Pfadschaltung und fiir den Verbindungsabbau sind bereits im
Konzeptprotokoll enthalten und werden hier iibernommen und nach Bedarf erweitert. Um verwaiste
Verbindungen und blockierte Ressourcen zu vermeiden, werden Keepalive-Nachrichten eingefiihrt
und der Zustand ESTABLISHED aus dem Konzeptprotokoll wird entsprechend durch den Zustand
KEEPALIVE ersetzt. Wie in Abschnitt dargelegt wurde, werden Quittungsnachrichten fiir jeden
Nachrichtentyp benotigt. Dort werden auflerdem Fehler- und Umleitungsnachrichten gefordert. Um
eine gewisse Konsistenz in der Nachrichtensemantik zu wahren, sollen alle Quittungsnachrichten nur
Informationen dariiber enthalten, welche Nachricht quittiert wurde.

Die angesprochenen Nachrichten werden in drei Ubersichtsbildern vorgestellt, je eines mit Kommu-
nikationsmustern fiir den Verbindungsaufbau, die Verbindungserhaltung und den Verbindungsabbau.
Abbildung zeigt die Nachrichten, die am Verbindungsaufbau beteiligt sind. In der Abbildung
ist auch der Fall beriicksichtigt, dass ein Ende (der Verbindungsausloser) einige Nachrichten des
Path-Parameter-Control-Protocol senden kann (z. B. SEARCH und CONNECT). Die Auslésung der
Verbindung kann aber auch durch einen Verbindungsauslosungsdienst durchgefiihrt werden (siehe
Abschnitt . Den Nachrichten wird eine Richtung zugeordnet, ,,—“ bedeutet von Quelle in Rich-
tung Senke, , < bedeutet entsprechend die Gegenrichtung. Die Pfeile im Text beziehen sich auf die
Richtung, in die die Nachricht gesendet werden kann. Nachrichten, die in beide Richtungen moglich
sind (), werden in den konkreten Fillen auf den Abbildungen nur in eine Richtung gesendet. Die
Vorgénge der Abbildung in Abbildung sind im Einzelnen:

1. Die Pfadsuche auslosen (SEARCH —)
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Abbildung 5.4.: Ubersicht iiber die PPCP-Nachrichten fiir den Verbindungsaufbau

2. Die Pfadsuche quittieren (« SEARCHACK) und Ressourcen reservieren oder vormerken (siehe
Abschnitt und eine Metrik berechnen lassen

3. Auswertung einer Metrik, die die vorhandenen Ressourcen in ein Verhiltnis zu den QoS-
Anforderungen setzt (siche Abschnitt [4.4.3))

4. Die Pfadsuche wird an ein oder mehrere niichste Gateways auf dem Pfad weitergeleitet (SEARCH
—)

5. Die Quittung(en) fiir die Pfadsuche empfangen («+— SEARCHACK)
6. Ein oder mehrere Gateways haben einen oder mehrere Pfade gefunden («+— PATHAVAILABLE)

7. Das Suchergebnisse quittieren (<~ PATHACK) und Suchergebnis weiterleiten («+— PATHA-
VAILABLE)

8. Die Pfadschaltung auslésen (CONNECT —)

9. Die Pfadschaltung quittieren (+— CONNECTACK) und weiterleiten (CONNECT —)
10. Quittung fiir die Pfadschaltung empfangen (+— CONNECTACK)
11. Die Pfadschaltung wurde auf den niichsten Gateways durchgefiihrt (« ESTABLISHED)

12. Die Pfadschaltung lokal durchfiihren (Address-Rewriting), die Durchfithrung quittieren (ESTA-
BLISHEDACK —) und weiterleiten («— ESTABLISHED)

13. Quittung der Durchfithrung empfangen (ESTABLISHEDACK —)

Aus Sicht des Gateways ist der Pfad geschaltet und die Verbindung damit aufgebaut. Die Keepalive-
Nachrichten dienen der Aufrechterhaltung der Verbindung. Die Keepalive-Nachrichten werden eben-
falls quittiert. Um die Quittungen einer Keepalive-Nachricht zuordnen zu kénnen, enthélt die Keepalive-
Nachricht einen Zeitstempel, der von der Quittung wiederholt wird. Ohne die Zeitstempel kann es
dazu kommen, dass eine neue Keepalive-Nachricht durch alte Quittungen bestétigt wiirde und so eine
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Abbildung 5.5.: Ubersicht iiber die PPCP-Nachrichten, die den Verbindungsabbau auslosen und steu-
ern kénnen

Verbindung aufrecht erhalten wird, die eigentlich schon unterbrochen ist (z. B. durch einen Replay-
Angriff, mehr dazu in Abschnitt . Die Keepalive-Nachrichten und Quittungen bestétigen nur,
dass die benachbarten Gateways nicht ausgefallen sind, die Ressourcen im eigenen AS miissen ebenfalls
iiberwacht werden. Die interne Uberwachung dieser Ressourcen wird aber nicht iiber das Path-Pa-
rameter-Control-Protocol abgewickelt, sondern geschieht durch die QoS-Backends. Die Benachrichti-
gung der Nachbar-Gateways iiber den Ausfall von Ressourcen wird wieder durch PPCP-Nachrichten
vollzogen.

Der Verbindungsabbau kann durch unterschiedliche Ereignisse ausgelost werden, einerseits durch den
Verbindungsnutzer, andererseits durch Fehler oder ausbleibende Keepalive-Quittungen. Abbildung
gibt eine Ubersicht {iber die PPCP-Nachrichten, die am Verbindungsabbau beteiligt sind:

1. Die Verbindung wird ,von links* beendet (DISCONNECT —), ob durch einen Fehler oder
durch den Verbindungsnutzer ist hier nicht sichtbar.

2. Der Empfang von DISCONNECT wird quittiert (DISCONNECT <), die Ressourcen werden
freigegeben, das Address-Rewriting deaktiviert und DISCONNECT weitergeleitet.

3. Das néchste Gateway quittiert die DISCONNECT-Nachricht.

la. Das néchste Gateway meldet einen Fehler (ERROR <), der in diesem Fall zum Abbau der Ver-
bindung auf diesem Gateway fiithrt (in anderen Féllen kénnte die Entscheidung dem vorherigen
Gateway iiberlassen werden).

2a. Ressourcen werden freigegeben, der Empfang der ERROR-Nachricht quittiert (ERRORACK
+) und eine ERROR-Nachricht an das vorherige Gateway gesendet; die Fehlernachricht kann
Informationen iiber die Reaktion (DISCONNECT) des aktuellen Gateways beinhalten.

3a. Das vorherige Gateway bestiitigt den Empfang (ERRORACK ).

1b. Ein Ressourcenengpass oder Keepalive-Timeout 16st einen Fehler aus.
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Abbildung 5.6.: Zusténde einer Verbindung aus Gateway-Sicht

2b. Hier werden eine Fehlermeldung (ERROR <) an beide Nachbarn gesendet und Ressourcen
freigegeben (in der Datenbank, real sind sie bereits ausgefallen), das Rewriting wird erst mit
DISCONNECT deaktiviert; das weitere Vorgehen (SEARCH im Fall eines Keepalive-Timeouts
oder DISCONNECT) ist nicht mehr abgebildet.

3b. Die Quittungen fiir die Fehlermeldungen werden empfangen (ERRORACK ).
Die folgenden notwendigen Nachrichten wurden in den Bildern nicht beriicksichtigt:
e Verbindungsumleitung (REDIRECT <)
e Quittung fiir die Umleitungsnachricht (REDIRECTACK <)
e Suche abbrechen (SEARCHCANCEL —)
e Abbruch quittieren (+— CANCELACK)
e Pfadsuche gescheitert (+— SEARCHFAIL)
e Verbindungsaufbau gescheitert («+— CONNECTFAIL)
o Quittung einer Scheiternachricht (FAILACK —)

Das Zustandsdiagramm aus Abschnitt wird mit den PPCP-Nachrichten zu Abbildung dabei
wurden nur die Nachrichten einer erfolgreichen Verbindungsnutzung beriicksichtigt. SEARCHFAIL,
CONNECTFAIL und, wenn der Fehler nicht behoben werden kann, auch ERROR fiihren in den
Zustand CLOSING. Wie auf dem Diagramm zu sehen ist, erlaubt auch das PPCP die Auslassung des
Zustands SEARCHING.

In den folgenden Abschnitten werden Inhalt und Semantik aller PPCP-Nachrichten spezifiziert und
nach Kommunkiationsvorgéngen gruppiert.

5.2.1. Gemeinsame Elemente in allen Nachrichten

Wie schon in den Abschnitten [2:2:4] und [4:3:2] dargestellt, wird zur Identifikation einer Verbindung
eine ID bendtigt, Abschnitt 2.2.4]fordert zusitzlich noch einen Verbindungsbesitzer, der die ID vergibt
und lokal deren Eindeutigkeit garantieren kann. Der Besitzer ist immer ein Gateway und wird durch
seine Adresse identifiziert. Fiir jede Nachricht ist die Angabe ihres Typs obligatorisch, ein Zeitstempel
ist optional und kann in allen Nachrichten verwendet werden, beispielsweise um alte Nachrichten zu
erkennen. Weiterhin hat jede Nachricht einen Empfanger und einen Absender.

Der Besitzer und die ID sind global giiltig, Empfinger und Absender hingen dagegen von der Kante
des Pfades ab, auf der sie iibertragen werden. Das Feld Nachrichtentyp gilt dann als global, wenn die
Nachricht vom Initiator-Gateway ausgelost wurde. Das bedeutet nicht, dass sie auch vom Initiator-
Gateway stammt. Die SEARCH-Nachricht wird beispielsweise zu Beginn vom Initiator-Gateway aus-
gelost und in jedem beteiligten Gateway veréndert weitergeleitet. Dagegen sind die ERROR-Nachrichten
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in der Regel nicht global. Abschnitt 2.2.4] schléigt eine Signatur vor, um die Parteien der Pfadschal-
tung zu authentifizieren. Dazu wird in den Nachrichten ein Signatur-Feld vorgesehen, das sowohl
die Signatur der globalen Elemente als auch ein Feld, das die Signatur fiir die komplette Nachricht
(inklusive der globalen Signatur) enthélt (siehe Abschnitt [5.3.3).

Ein Nachrichtenskelett, das als Vorlage fiir die Nachrichten der folgenden Abschnitte dient, enthélt
also folgende Felder:

1. Initiator-Gateway (der globale Verbindungsbesitzer)
Zeitstempel des Initiator-Gateways (optional)
Verbindungs-ID (global)

Signatur des Initiator-Gateway (fiir globale Felder, optional)
Nachrichtentyp (kann global und lokal sein)

Empfinger (lokal)

Absender (lokal)

Zeitstempel des Absenders (lokal, nicht immer optional)

© ® N o g~ W N

Signatur des Absenders (optional)

5.2.2. PPCP-Nachrichten fiir die Pfadsuche: SEARCH und PATHAVAILABLE

Aus Sicht des PPCP beginnt ein Verbindungsaufbau mit dem Anstoflen der Pfadsuche durch das
Initiator-Gateway (die Kommunikation zwischen Verbindungsnutzer und Initiator-Gateway wird un-
abhéngig realisiert, sieche Konzeption in Abschnitt . In Abschnitt und Abschnitt wurde
eine Pfadsuche konzipiert. Die SEARCH-Nachricht und ihre assoziierten Nachrichten sind in Abbil-
dung zu sehen. Initiator-Gateway und Verbindungs-ID identifizieren die Nachricht, der Zeitstem-
pel des Initiator-Gateway ist optional und dient dazu, veraltete Nachrichten zu erkennen. Falls die
Transit-Gateways die Moglichkeit haben sollen, einen Teil der Verbindung umzuleiten, so miissen sie
auch spiter SEARCH-Nachrichten fiir die Suche einer Umleitung versenden (siehe Abschnitt [5.3.3).
Die Signatur des Initiator-Gateways ist dagegen auch spéter nutzbar, solange der Zeitstempel des
Initiator-Gateways nicht genutzt wurde (oder er andernfalls noch aktuell genug ist).

Der Zeitstempel des Absenders hat nicht nur den Zweck, sein Alter anzugeben, sondern dient auch zur
Identifikation der quittierten Nachrichten in den Quittungsnachrichten. Die ID geniigt nicht, da sie nur
die Verbindung, aber nicht einzelne Nachrichten identifiziert. Da sich die Quittungsnachrichten immer
auf eine bestimmte ({iber ihren Zeitstempel identifizierbare) Nachricht beziehen, bendtigen sie keinen
eigenen Zeitstempel. Treffen sie zu einem unerwarteten Zeitpunkt ein, so konnen sie verworfen werden.
Wie im Abschnitt iiber das Konzeptprotokoll zu sehen ist, wird bei einer bidirektionalen Verbindung
im Ziel-Gateway die Absenderadresse der Verbindungspakete durch die senkenseitige Verbindungs-
adresse ersetzt. Fiir eine bidirektionale Verbindung miissen daher beide Verbindungsendpunkte in
den SEARCH-Nachrichten angegeben werden. Bei einer unidirektionalen Verbindung wird die Adresse
der Quelle in den SEARCH-Nachrichten nicht benétigt (sie kann allerdings fiir Multiplexing verwendet
werden, siehe néchster Absatz).

Die Verbindungsoptionen miissen nicht angegeben werden. Es wird davon ausgegangen, dass es sich
um eine unidirektionale Verbindung ohne garantierte Ressourcen handelt. Die Semantik der Verbin-
dungsoptionen , garantierte Ressourcen® und , transparentes Multiplexing® wurde in den Abschnitten
und beschrieben. Hier sei noch angemerkt, dass die Option , transparentes Multiplexing*
von den Gateways gesetzt wird, die Multiplexing unterstiitzen und anbieten. Die Gateways, die eine
SEARCH-Nachricht mit gesetzter Multiplexing-Option empfangen, kénnen dann entscheiden, ob fiir
mehrere Verbindungen dieselbe Rewriting-Adresse verwendet wird. Fiir das Demultiplexing wird al-
lerdings auch eine Absenderadresse bendtigt, auch wenn es sich um eine unidirektionale Verbindung
handelt.
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SEARCH SEARCHFAIL
Initiator-Gateway Initiator-Gateway
Verbindungs-1D Verbindungs-1D
Zeitstempel des Initiator-Gateway (optional) Empfingeradresse
Signatur des Initiator-Gateway (optional) Absenderadresse
Empfingeradresse Zeitstempel des Absenders
Absenderadresse Signatur des Absenders (optional)

Zeitstempel des Absenders
Verbindungsendpunkt 1 bzw. Quelle (optional)

Verbindungsendpunkt 2 bzw. Senke

Verbindungsoptionen (optional): unidirektional (stan- SEARCHACK / FAILACK

dard), bidirektional, garantierte Ressourcen, transparen-

tes Multiplexing Initiator-Gateway

Metrik Verbindungs-1D
Empfangeradresse

QoS-Parameter (optional): minimale Ubertragungsrate,

maximale Latenz, maximaler Jitter, maximale Paketver- Ab.senderadresse —
lustrate, QoS-ID zur ldentifikation zuvor definierter An- Ze|tst¢_empel der  bestitigten
Nachricht

forderungsmengen, eingebettete QoS-Parameter
Signatur des Absenders (optional)

Signatur des Absenders (optional)

Abbildung 5.7.: Die PPCP-Nachrichten SEARCH, SEARCHFAIL, SEARCHACK und FAILACK

Die SEARCH-Nachrichten verwenden die in Abschnitt definierte Metrik. Solange nur die vier
Standard-QoS-Parameter verwendet werden, hat die Metrik die dort beschriebene Semantik, gibt also,
informell gesagt, den ,,Verbrauch“ der QoS-Parameter in Prozent an und dient damit gleichzeitig als
Time-to-live-Mechanismus. Dafiir wird implizit als fiinfter QoS-Parameter die Anzahl der beteiligten
Gateways eingefiihrt. Jedes Gateway muss die Metrik mindestens um 1 reduzieren (fiir maximal 100
beteiligte Gateways). Werden QoS-IDs oder eingebettete Parameter verwendet, so kann die Metrik
im Rahmen der Definition dieser Parameter ebenfalls neu definiert werden, sodass die Verwendung
der Metrik nicht eingeschrankt ist.

Die QoS-Parameter kommen hier, wie in Abschnitt[4.4.2]definiert, zum Einsatz. Die SEARCH-Nachricht
besagt, dass die vom Empfianger der Nachricht initiierte Pfadsuche auf dem Absender fehlgeschlagen
ist. Ausser der Identifikation der Verbindung und der Kommunikationspartner werden keine weiteren
Informationen bendtigt.

Die Signatur des Nachrichtenabsenders ist optional und wird in Abschnitt beschrieben.
Abbildung zeigt die Kommunikationsmuster von SEARCH:
1. Pfadsuche auslésen (SEARCH)

2. Pfadsuche quittieren (SEARCHACK) und die Senke bzw. die néchsten Gateways suchen; falls die
Senke (der gesuchte Verbindungsendpunkt) im Zustédndigkeitsbereich des Gateway liegt, geht
es weiter auf Abbildung anderenfalls werden die lokalen Pfadabschnitte zu den néchsten
Gateways zusammen mit den QoS-Parametern an das Resource-Backend iibergeben und eine
Metrik berechnet; wurden keine geeigneten Gateways gefunden, springe zu Schritt 7.

3. Die Metrik wird ausgewertet. Ist sie negativ, springe zu 7, ist sie positiv, werden die Ressourcen
fiir die Verbindung vorgemerkt.

4. Die Pfadsuche wird bei den néchsten Gateways ausgelost (SEARCH).

5. Quittung der Pfadsuche empfangen (SEARCHACK), wenn kein Fehler auftritt, geht es weiter auf
Abbildung
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Abbildung 5.8.: Kommunikationsmuster von SEARCH

6. SEARCHFAIL wird empfangen, wenn keine von diesem Gateway in Schritt 4 angestoflene Suche
mehr aktiv ist, ist die Suche gescheitert.

7. Scheitern der Suche quittieren (FAILACK), vorgemerkte Ressourcen freigeben und SEARCHFAIL
an das vorherige Gateway senden.

8. Das vorherige Gateway quittiert die gescheiterte Suche (FAILACK).

Sobald ein Gateway feststellt, dass die Senke bzw. der gesuchte Verbindungsendpunkt im eigenen
Zusténdigkeitsbereich liegt, wird die Metrik fiir den ganzen Pfad berechnet. Ist sie nicht negativ, so
wurde ein Pfad gefunden. Die Metrik fiir den kompletten Pfad wird in der PATHAVAILABLE-Nachricht
den vorherigen Gateways mitgeteilt. In Abbildung ist die PATHAVAILABLE-Nachricht und ihre
Quittung abgebildet. Die Quittung hat dieselben Felder und dieselbe Funktionsweise wie die Quit-
tungen fiir SEARCH und SEARCHFAIL. Die Felder der PATHAVAILABLE-Nachricht sind ebenfalls bekannt,
allerdings hat die Metrik hier eine andere Bedeutung als in der SEARCH-Nachricht: Sie gibt zwar immer

PATHAVAILABLE PATHACK
Initiator-Gateway Initiator-Gateway
Verbindungs-1D Verbindungs-1D
Empfingeradresse Empfingeradresse
Absenderadresse Absenderadresse
Zeitstempel des Absenders Zeitstempel der bestatigten Nachricht
Metrik Signatur des Absenders (optional)
Signatur des Absenders (optional)

Abbildung 5.9.: Die PPCP-Nachrichten PATHAVATLABLE und PATHACK
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Abbildung 5.10.: Kommunikationsmuster von PATHAVAILABLE

noch den , Verbrauch“ der QoS-Parameter in Prozent an, allerdings bezieht sich diese Aussage auf
den ganzen Pfad und impliziert eine erfolgreiche Pfadsuche. Es wére auch moglich, negative Metriken
iiber PATHAVAILABLE anzubieten, um dem Initiator-Gateway die Moglichkeit zu geben, unter den
schlechten Pfaden den besten auszuwihlen. Das Gleiche ldsst sich aber auch durch eine weitere Suche
mit bescheideneren QoS-Parametern erreichen. Daher gilt die Suche bei einer negativen Metrik als
gescheitert und wird mit einer SEARCHFAIL-Nachricht abgebrochen.

Die Kommunikationsmuster von PATHAVAILABLE sind in Abbildung zu sehen:

1. Ein Ergebnis der (erfolgreichen) Pfadsuche wird zusammen mit einer Metrik empfangen
(PATHAVATLABLE).

2. Das Suchergebnis wird quittiert (PATHACK) und vor der Weiterleitung iiberpriift, ob die vorge-
merkten Ressourcen anderweitig vergeben wurden; die Uberpriifung der Ressourcen kann an
dieser Stelle zum Scheitern der Pfadsuche fithren, ist aber optional, da die Ressourcen erst bei
der Pfadschaltung reserviert werden und sich die Ressourcenbelegung bis dahin wieder &ndern
kann.

3. Die Ressourcenbelegung wird ausgewertet.
4. Das Suchergebnis wird weitergeleitet.
5. Die Quittung fiir das Suchergebnis wird empfangen.

Erreichen ein oder mehrere Suchergebnisse das Initiator-Gateway, kann die Verbindung in den Zustand
CONNECTING wechseln.

5.2.3. PPCP-Nachrichten fiir die Pfadschaltung: CONNECT und ESTABLISHED

Je nach verwendetem Suchalgorithmus und der Anzahl der fiir die Verbindung verfiigbaren Nachbar-
Gateways, erhilt das Initiator-Gateway ein oder mehrere Suchergebnisse. Bei der Konzeption von
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CONNECT CONNECTFAIL
Initiator-Gateway Initiator-Gateway
Verbindungs-1D Verbindungs-1D
Zeitstempel des Initiator-Gateway (optional) Empfangeradresse
Signatur des Initiator-Gateway (optional) Absenderadresse
Empfangeradresse Fehler-Code / Fehlernachricht (optional,
Absenderadresse siehe ERROR)

Zeitstempel des Absenders Zeitstempel des Absenders

Rewriting-Address (nur fur bidirektionale Ver- Signatur des Absenders (optional)

bindungen)
Keepalive-Timeout

Metrik (ab hier bis einschlieBlich QoS-Parameter

nur fiir die Suche ,,on the fly") CONNECTACK / FAILACK

Verbindungsendpunkt 1 bzw. Quelle

Initiator-Gateway

Verbindungsendpunkt 2 bzw. Senke Verbindungs- 1D

Verbindungsoptionen : wie bei SEARCH Empfangeradresse

QoS-Parameter: wie bei SEARCH Absenderadresse

Signatur des Absenders (optional) ‘ Zeitstempel der bestdtigten Nachricht

Signatur des Absenders (optional)

Abbildung 5.11.: Die PPCP-Nachrichten CONNECT, CONNECTFAIL, CONNECTACK und FAILACK

PPCP wird davon ausgegangen, dass jedes Gateway nur ein Ergebnis weiterleitet. Das Protokoll
kann zwar auch dazu verwendet werden, mehrere Ergebnisse weiterzuleiten, dieser Fall wird hier
aber nicht behandelt. Die Pfadschaltung kann mit oder ohne vorherige Suche begonnen werden.
FEine Pfadschaltung ohne vorherige Suche sucht den Pfad ,on the fly* und ist sinnvoll, wenn eine
Tiefensuche gute Aussicht auf Erfolg hat. Auf die Konzepte der Pfadschaltung wird hier aber nicht
niher eingegangen, sie sind in Abschnitt nachzulesen.

Wird die Pfadsuche ,on-the-fly“ durchgefiihrt, so enthélt die CONNECT-Nachricht alle Felder der
SEARCH-Nachricht (siehe Abbildung . Wurde eine Pfadsuche durchgefiihrt, so sollten die Felder
Metrik, Verbindungsendpunkt 1 und 2, Verbindungsoptionen und QoS-Parameter in der CONNECT-
Nachricht nicht verwendet und vom PPCP-Daemon ignoriert werden, da sich das Ergebnis der Pfad-
suche auf die in den SEARCH-Nachrichten angegebenen Parameter bezieht.

Die CONNECT-Nachricht enthélt zwei neue Felder, zum einen das Keepalive-Timeout, d. h. die maximale
Zeitdifferenz zwischen zwei KEEPALIVE-Nachrichten (siche Abschnitt und zum anderen eine
Rewriting-Adresse fiir bidirektionale Verbindungen. Letzteres Feld wird nur in Kombination mit der
entsprechenden Verbindungsoption verwendet.

Die CONNECTFAIL-Nachricht ist wie die SEARCHFAIL-Nachricht aufgebaut, sieht aber noch die Defini-
tion eines Fehler-Codes vor, der beispielsweise dazu verwendet werden kann, das Gateway-Lookup bei
der ndchsten Suche zu beeinflussen. Die Definition der Fehler-Codes ist aber nicht Teil von PPCP,
die CONNECTFAIL-Nachricht dient lediglich als Container. CONNECTACK und FAILACK sind wie alle
Quittungsnachrichten aufgebaut.

Die Kommunikationsmuster von CONNECT und die assoziierten Vorgéinge auf den Gateways sind in
Abbildung zu sehen:

1. Die Aufforderung zur Schaltung eines Pfades trifft ein (CONNECT).

2. Der Empfang wird quittiert (CONNECTACK) und das néchste Gateway ausgewiihlt (entweder
anhand von Suchergebnissen oder ,,on-the-fly* per Gateway-Lookup) und Ressourcen sowie eine
Rewriting-Adresse werden angefordert; bei einer bidirektionalen Verbindung wird eine weitere
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Abbildung 5.12.: Kommunikationsmuster von CONNECT

Rewriting-Adresse angefordert.

Die Metrik fiir den lokalen Ressourcenverbrauch wird berechnet; wurde zuvor eine Pfadsuche
durchgefiihrt, so muss die aktuell berechnete Metrik mit der bei der Pfadsuche berechneten
Metrik verglichen werden; ist das Ergebnis schlechter, so muss entschieden werden, ob die Pfad-
schaltung hier scheitert; lasst die Metrik, die mit PATHAVAILABLE als Suchergebnis eingetroffen
ist, Spielraum, so kann die Pfadschaltung fortgesetzt werden, andernfalls miissen die Alterna-
tiven bewertet und eine Auswahl getroffen werden; Beispiele fiir Alternativen: Pfadschaltung
fortsetzen, anderen Zweig versuchen, Pfadschaltung abbrechen oder Pfadschaltung umleiten
(sieche REDIRECT-Nachricht im nichsten Abschnitt); wird die Pfadschaltung abgebrochen, sprin-
ge zu Schritt 7.

War die Anforderung von Ressourcen erfolgreich, so wird die berechnete Metrik und eventuell
eine Rewriting-Adresse (zur Aushandlung der Adressen siehe Abschnitt [5.1.1)) an das zuvor
ausgewiihlte Gateway gesendet (CONNECT).

Die Quittung der Pfadschaltungsnachricht wird empfangen (CONNECTACK); tritt bei der Pfad-
schaltung in den néchsten Gateways kein Fehler auf, so geht es mit Abbildung weiter.

Das néchste Gateway meldet das Scheitern der Pfadschaltung (CONNECTFAIL).

Die Nachricht wird quittiert (FAILACK); hier kann zu Schritt 2 gesprungen und ein anderes
Gateway ausgewihlt werden (,on-the-fly“ oder falls weitere Suchergebnisse verfiighar sind);
kommt kein weiteres Gateway in Frage, geht es weiter mit Schritt 8.

Lokale Ressourcen und Adressen der Verbindung werden freigegeben und das Scheitern der
Pfadschaltung dem vorherigen Gateway gemeldet (CONNECTFAIL).

Das vorherige Gateway quittiert den Empfang (FAILACK).

Das Gateway, in dessen Zustandigkeitsbereich sich die Senke befindet, berechnet nach dem Eintreffen
der CONNECT-Nachricht die Metrik fiir den ganzen Pfad und stellt fest, ob die Pfadschaltung erfolgreich
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ESTABLISHED SEARCHCANCEL
Initiator-Gateway Initiator-Gateway
Verbindungs-1D Verbindungs-1D
Empfangeradresse Empfiangeradresse
Absenderadresse Absenderadresse
Zeitstempel des Absenders Zeitstempel des Absenders
Rewriting-Address Signatur des Absenders (optional)
Signatur des Absenders (optional)

ESTABLISHEDACK / CANCELACK

Initiator-Gateway

Verbindungs-1D

Empfangeradresse

Absenderadresse

Zeitstempel der bestdtigten Nachricht
Signatur des Absenders (optional)

Abbildung 5.13.: Die PPCP-Nachrichten ESTABLISHED, SEARCHCANCEL, ESTABLISHEDACK und
CANCELACK

war. Das Scheitern wird mit der oben beschriebenen CONNECTFAIL-Nachricht mitgeteilt, der Erfolg
mit der ESTABLISHED-Nachricht (Abbildung . Die Rewriting-Adresse, die beim Eintreffen von
CONNECT reserviert wurde, wird jetzt dem vorherigen Gateway iiber die ESTABLISHED-Nachricht mit-
geteilt. Wurde eine Breitensuche durchgefiihrt, so speichern mehrere Gateways Suchergebnisse und
bleiben im Zustand SEARCHING, als bei der Pfadschaltung beteiligt sind. Nur die Gateways, die die
CONNECT-Nachricht erhalten, wecheln in den Zustand CONNECTING. Spétestens mit dem Eintreffen der
ESTABLISHED-Nachricht miissen die Suchergebnisse und Ressourcen in den anderen Zweigen mit der
SEARCHCANCEL-Nachricht zur Loschung freigegeben werden. Auch beim Senden der SEARCHCANCEL-
Nachricht kann es zu Uberschneidungen kommen, und so kann ein Gateway, das an der Pfadschal-
tung beteiligt ist, diese Nachricht erhalten. Daher wird an dieser Stelle darauf hingewiesen, dass
SEARCHCANCEL nur von Gateways im Zustand SEARCHING verarbeitet werden soll.

Die Kommunikationsmuster von ESTABLISHED und die assoziierten Vorgédnge auf den Gateways sind
in Abbildung zu sehen:

1. Die erfolgreiche Pfadschaltung wird vom néchsten Gateway bestétigt und eine Rewriting-
Adresse iibermittelt (ESTABLISHED)

2. Quittierung der erfolgreichen Pfadschaltung (ESTABLISHEDACK); die reservierten Ressourcen
werden der Verbindung zugeordnet; das ist in der Regel erst jetzt moglich, da dafiir die Rewriting-
Adresse benétigt wird (siehe Abschnitt ; das Address-Rewriting wird aktiviert (siehe
Abschnitt ; falls noch Gateways im Zustand SEARCHING sind, bei welchen die Pfadsu-
che von diesem Gateway ausgeldst wurde, wird die Suche (spétestens jetzt) dort abgebrochen
(SEARCHCANCEL); die zuvor reservierte Rewriting-Adresse wird zusammen mit der Bestéitigung
der Pfadschaltung an das vorherige Gateway weitergeleitet (ESTABLISHED)

3. Quittierung der Nachrichten (CANCELACK und ESTABLISHEDACK)

Die Verbindung steht, sobald das Initiator-Gateway die ESTABLISHED-Nachricht verarbeitet und den
Verbindungsnutzer informiert hat und wechselt in den Zustand KEEPALIVE. Je nach Schnittstelle
kann der Verbindungsnutzer beispielsweise ebenfalls mit einer ESTABLISHED-Nachricht benachrichtigt
werden, die Rewriting-Adresse iibernimmt hier die Rolle der Verbindungsadresse.
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Abbildung 5.14.: Kommunikationsmuster von ESTABLISHED

5.2.4. PPCP-Nachrichten fiir Verbindungserhalt, die Fehlerbehandlung und den
Verbindungsabbau: KEEPALIVE, ERROR, REDIRECT und DISCONNECT

Die KEEPALIVE-Nachrichten (Abbildung dienen dazu, die Verbindung aufrechtzuerhalten und
zu erkennen, ob ein Gateway ausgefallen ist. Wiren Ausfille und Fehler vollkommen ausgeschlossen,
so wéren die Keepalive-Nachrichten nicht nétig. Entsprechend den Anforderungen an die Verfiigbar-
keit und abhéngig von der Verlésslichkeit, konnen KEEPALIVE-Nachrichten in kiirzeren oder ldngeren
Zeitintervallen gefordert werden. Dazu wird bei der Pfadschaltung (CONNECT) ein Keepalive-Timeout
vereinbart, das je fiir zwei Gateways gilt. Werden in eingebetteten QoS-Parametern keine explizi-
ten Anforderungen an Verfiigbarkeit und Keepalive gemacht, so kann das Keepalive-Timeout von den
Gateways bestimmt und spiter durch die KEEPALIVE-Nachrichten angepasst werden (Feld ,, Keepalive-
Timeout*).

Wie auf Abbildung zu sehen ist, wird die KEEPALIVE-Nachricht immer an das néchste Gate-

KEEPALIVE KEEPALIVEACK
Initiator-Gateway Initiator-Gateway
Verbindungs-1D Verbindungs-1D
Empfingeradresse Empfangeradresse
Absenderadresse Absenderadresse
Zeitstempel des Absenders Zeitstempel der bestdtigten Nach-
Keepalive-Timeout (optional) richt _
Signatur des Absenders (optional) Signatur des Absenders (optional)

Abbildung 5.15.: Die PPCP-Nachrichten KEEPALIVE und KEEPALIVEACK
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Abbildung 5.16.: Kommunikationsmuster von KEEPALIVE

way gesendet und das Timeout von dem Gateway bestimmt, das die KEEPALIVE-Nachrichten sendet.
Die Identifikation von Verbindung und Nachricht wird hier wie gehabt durch Verbindungs-ID und
Zeitstempel erreicht.

Trifft nach Ablauf des Keepalive-Timeouts keine Quittung ein, so kann die KEEPALIVE-Nachricht
mehrmals hintereinander versendet werden, um die Wahrscheinlichkeit eines Nachrichtenverlusts
zu verringern. Alternativ kann versucht werden, das niichste Gateway auf andere Weise (z.B. per
TCP-Verbindung) zu erreichen. Auf welche Weise tiberpriift wird, ob ein Gateway ausgefallen ist,
wird nicht im PPCP spezifiziert, sondern nur die Bedeutung des Keepalive-Timeouts: Verstreicht
das Keepalive-Timeout einmal, so wird eine weitere KEEPALIVE-Nachricht versendet (moglicherweise
mit einem kiirzeren Keepalive-Timeout) und versucht, festzustellen, ob das Gateway ausgefallen ist.
Nachdem das niichste (moglicherweise kiirzere) Keepalive-Timeout abgelaufen ist, ohne dass neue
Informationen gewonnen wurden, gilt das néchste Gateway als ausgefallen. Ist das Gateway nicht
ausgefallen (z.B. festgestellt durch einen erfolgreichen TCP-Verbindungsaufbau), so gelten nur die
KEEPALIVE-Nachrichten als verloren. In diesem Fall wird eine dritte KEEPALIVE-Nachricht versendet
(nach Ermessen der Pfadschaltungsdienste beispielsweise iiber TCP). Wird auch die dritte Nachricht
nicht rechtzeitig beantwortet, so gilt das Gateway auf jeden Fall als ausgefallen (auch, wenn ein
TCP-Verbindungsaufbau erfolgreich war), und eine ERROR-Nachricht (Abbildung wird an das
vorherige Gateway gesendet. Ob gleichzeitig eine erneute Pfadssuche gestartet oder auf die Reaktion
eines vorherigen Gateway (des Initiator-Gateway) gewartet wird, kann auf den Gateways eingestellt
werden und ist nicht durch PPCP spezifiziert.

Bleibt nicht die Quittung sondern eine KEEPALIVE-Nachricht dreimal aus, so gilt das vorherige Gate-
way als ausgefallen und eine ERROR-Nachricht (Fehler-Code fiir Keepalive-Timeout) wird an die vor-
herige Nachricht gesendet. Nach obigem Muster wird die ERROR-Nachricht zwei- oder dreimal wie-
derholt (die Zeitabstéinde kénnen vom Gateway gewiihlt werden). Bleibt eine Antwort aus, so wird
die Verbindung von hier bis zur Senke abgebaut (DISCONNECT). Trifft in dieser Zeit eine SEARCH-
oder CONNECT-Nachricht fiir diese Verbindung ein (weil eines der vorherigen Gateways versucht, das
ausgefallene Gateway zu umgehen), so kann die Verbindung aufrechterhalten und weiterverwendet
werden.

Prinzipiell kann der Umgang mit Timeouts immer auf diese Weise geltst werden:

1. Erfolgt auf die erste Nachricht keine (rechtzeitige) Antwort, so wird eine zweite Nachricht ge-
sendet und auf andere Weise (z. B. TCP-Verbindung) getestet, ob das betroffene Gateway aus-
gefallen ist.

2. Erfolgt auf die zweite Nachricht keine Antwort und konnte nicht auf andere Weise festgestellt
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werden, ob das Gateway ausgefallen ist, so gilt das Gateway ab diesem Zeitpunkt als ausgefallen
und es erfolgt keine dritte Wiederholung der Nachricht.

3. Wurde im vorherigen Schritt festgestellt, dass das Gateway nicht ausgefallen ist, wird die Nach-
richt ein drittes Mal versendet, falls verfiigbar, iiber einen zuverliassigen Kommunikationskanal
(TCP); wird auch die dritte Nachricht nicht bestéitigt, so gilt das Gateway fiir diese Verbindung
als ausgefallen.

In manchen Situationen kann die Vorgehensweise vereinfacht werden. Bleibt beispielsweise bei einer
Breitensuche mit vielen Gateways eine einzelne Quittung aus, so kann sofort mit SEARCHCANCEL
reagiert werden.

Bei einem kontrollierten Ausfall, d.h. bei einem Ausfall, bei dem die Gateways noch kommunizieren
konnen, wie beispielsweise beim Ausfall eines QoS-Backends, kann das betroffene Gateway versu-
chen, die Verbindung mit einer REDIRECT-Nachricht (Abbildung umzuleiten. Dazu wird dem
vorherigen Gateway ein Ersatz-Gateway (Feld , Ersatz-Gateway“ in Abbildung mitgeteilt, iiber
das eine Pfadschaltung versucht wird, die vom vorherigen Gateway ausgeht. Ist diese Pfadschaltung
erfolgreich, so kann das vorherige Gateway die Verbindung transparent (fiir die Verbindungsenden)
umleiten, indem das Address-Rewriting auf die neue Rewriting-Adresse umgestellt wird. Der nicht
mehr bendtigte Pfadabschnitt kann dann kontrolliert deaktiviert werden.

In der REDIRECT-Nachricht kann zusiitzlich das nichste Gateway angegeben werden (Feld ,, Zwischen-
ziel“ in Abbildung , sodass das vorherige Gateway nicht versucht, einen neuen Pfad zur Senke,
sondern nur einen Pfad zum néchsten Gateway zu schalten. Der Abschnitt des alten Pfades vom
néichsten Gateway bis zur Senke bleibt dadurch erhalten, und nur das aktuelle Gateway wird durch
einen neuen Abschnitt ersetzt. Falls der nichste Pfadabschnitt nicht verwendet werden kann, weil kein
Pfad gefunden wird, so muss er freigegeben werden. Das geschieht entweder iiber ein Timeout oder
iiber eine Nachricht vom vorherigen Gateway an das n#chste. Das Timeout kann vor dem Versen-
den der REDIRECT-Nachricht durch eine KEEPALIVE-Nachricht, passend fiir die Suche der Umleitung,
eingestellt werden.

Die REDIRECT-Nachricht kann auch bei der Pfadsuche und der Pfadschaltung fiir das Vorschlagen
eines alternativen Gateway verwendet werden.

Der teilweise oder vollstéindige Abbau der Verbindung wird iiber die DISCONNECT-Nachricht gesteuert
(Abbildung. Der vollstandige Abbau der Verbindung geht immer vom Initiator-Gateway aus. Zu
einem teilweisen Abbau der Verbindung kann es, wie oben beschrieben, kommen, wenn ein Gateway
ausféllt und die Gateways auf dem vom Initiator-Gateway abgeschnittenen Teil des Pfades keine
Nachrichten mehr vom Initiator-Gateway erhalten.

Die Kommunikationsmuster von DISCONNECT und die assoziierten Vorginge auf den Gateways sind
in Abbildung zu sehen:

1. Der Abbau der Verbindung wird entweder durch eine eintreffende Nachricht (DISCONNECT) oder
durch einen Fehler, der den Verbindungsabbau notwendig macht, ausgelost.

2. Der Verbindungsabbau wird quittiert und weitergeleitet (DISCONNECT und DISCONNECTACK)
und die Ressourcen und Adressen werden freigegeben sowie das Rewriting deaktiviert; bis zur
Bestétigung des Verbindungsabbaus in Schritt 3 und bis zur internen Bestédtigung, dass die
Ressourcen freigegeben wurden und das Address-Rewriting deaktiviert wurde, bleibt die Ver-
bindung im Zustand CLOSING.

3. Der Verbindungsabbau wird quittiert (DISCONNECTACK).

Nach Schritt 3 und der Bestétigung der Freigabe der Ressourcen und der Adressen kann die Verbin-
dung gel6scht werden.

72



ERROR

REDIRECT

Initiator-Gateway

Initiator-Gateway

Verbindungs-1D

Verbindungs-1D

Empfangeradresse

Empfangeradresse

Absenderadresse

Absenderadresse

Zeitstempel des Absenders

Zeitstempel des Absenders

Fehler-Code: zu definieren fiir ver-
schiedene Timeouts, Ausfille und Kom-
munikationsfehler (weitere Fehler-Codes
konnen zusammen mit QoS-Parametern
definiert werden)

Ersatz-Gateway (optional)

Gateway-Zwischenziel (optional)

Signatur des Absenders (optional)

Fehlermeldung (menschenlesbarer Text)

Signatur des Absenders (optional)

ERRORACK / REDIRECTACK

Initiator-Gateway

Verbindungs-1D

Empfingeradresse

Absenderadresse

Zeitstempel der bestatigten Nachricht

Signatur des Absenders (optional)

Abbildung 5.17.: Die PPCP-Nachrichten ERROR, REDIRECT, ERRORACK und REDIRECTACK

DISCONNECT

DISCONNECTACK

Initiator-Gateway

Initiator-Gateway

Verbindungs-1D

Verbindungs-1D

Empféangeradresse

Empfingeradresse

Absenderadresse

Absenderadresse

Zeitstempel des Absenders

Zeitstempel der bestatigten Nachricht

Signatur des Absenders (optional)

Signatur des Absenders (optional)

Abbildung 5.18.: Die PPCP-Nachrichten DISCONNECT und DISCONNECTACK

5.2. PPCP-Nachrichten und Kommunikationsmuster
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Abbildung 5.19.: Kommunikationsmuster von DISCONNECT

5.3. Erweiterungen von PPCP

5.3.1. PPCP-Nachrichten: INFQ, UPDATE und CONFIRM

Das Path-Parameter-Control-Protocol kann die Eigenschaften (insbesondere die QoS-Parameter) be-
stehender Verbindungen nicht &ndern. Wie in den Szenarien in Kapitel |2| gesehen wurde, wére diese
Moglichkeit aber sehr niitzlich. Die Spezifizierung einer UPDATE-Nachricht wére nicht sehr aufwéndig,
auf den ersten Blick wéren die Felder von SEARCH dafiir geeignet. Schwieriger ist allerdings die
Konzeption der Umsetzung: Wenn einzelne Gateways die neuen Anforderungen nicht erfiillen kénnen,
miissen neue Pfade und Umleitungen gesucht werden. Dafiir stehen mit REDIRECT zwar schon Mittel
zur Verfiigung, allerdings ist fraglich, ob es nicht einfacher ist, ausgehend vom Initiator-Gateway direkt
einen neuen Pfad zu suchen. Davon wére nur die Schnittstelle zu den Verbindungsnutzern betroffen,
und das Initiator-Gateway konnte den Wechsel zur neuen Verbindung fiir den Verbindungsnutzer
transparent vollziehen. Ob die Erweiterung von PPCP um eine UPDATE-Nachricht sinnvoll ist, miisste
sich im Einsatz zeigen.

Eine Liicke, die nicht direkt die Pfadschaltung betrifft, wiirde eine INFO-Nachricht fiillen, anhand
derer Informatlonen iiber Gateways ausgetauscht werden kénnten. Mechanismen zur Bekanntmachung
neuer Gateways, zur Anderung von Gateway-Adressen oder zur Bekanntmachung von QoS-Netzen
oder unterstiitzten QoS-Parametern wiren eine sinnvolle Erweiterung fiir das PPCP, kénnten aber
auch mit einem eigenen Protokoll gelost werden.

In diesem Kapitel wird an verschiedenen Stellen (unter anderem in Abschnitt Vorgeschlagen7 eine
PPCP-Nachricht zur Bestdtigung an das Initiator-Gateway zu senden, ohne dafiir einen Mechanismus
anzugeben. Dazu koénnte bei der Ausarbeitung der Pfadschaltungssicherheit eine CONFIRM-Nachricht
spezifiziert werden, die als Container der zu iiberpriifenden PPCP-Nachricht dient.
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5.3.2. Multicast und Multidirektionalitit

Multicast und Multidirektionalitit wurden in Kapitel[2]in Szenario[2.1.3]angesprochen. Eine Verallge-
meinerung der dort vorgestellten Multicast-Verbindungen lésst zu, dass bei bestehender Verbindung
weitere Senken hinzugefiigt und entfernt werden kénnen und entsprechend Teilpfade gesucht, geschal-
tet und wieder entfernt werden. Eine Multicast-Verbindung besteht dann aus einer oder mehreren
Quellen und keiner, einer oder mehreren Senken. Es werden auch gar keine Senken zugelassen, da-
mit eine Multicast-Verbindung nicht automatisch mit der letzten Senke, sondern nur explizit geléscht
wird. Eine Senke als (potentieller) Verbindungsnutzer soll aber Voraussetzung fiir die Erhaltung einer
Verbindung sein.

Fiir die Pfadsuche miisste man die SEARCH-Nachricht um weitere Felder fiir Quellen und Senken erwei-
tern und Multicast als Verbindungsoption einfiihren. Die Gateways miissten dann entscheiden, welche
Quellen und welche Senken an welches Gateway zur Suche weitergeleitet wiirden. Sollen Verbindungs-
endpunkte hinzugefiigt oder entfernt werden, so kénnen dazu die aktuellen Nachrichten verwendet
werden. Die Gateways erkennen an den in der Nachricht angegebenen Quellen und Senken, ob die
ganze Verbindung erweitert oder abgebaut werden soll, oder nur ein Teil davon.

Werden Multicast und Bidirektionalitéit als Verbindungsoption gewé#hlt, so wird, wie bisher bei den
bidirektionalen Verbindungen, je eine Rewriting-Adresse fiir die Richtung Quelle-Senke und eine fiir
die Richtung Senke-Quelle reserviert und auf dem letzten Gateway jeweils die Absenderadresse gegen
eine Rewriting-Adresse ausgetauscht. Der Absender ist in diesem Fall eine Gruppe (die Multicast-
Gruppe) von Quellen, die Semantik von ,, Antworten® hat sich dadurch geéindert: Die ,, Frage® stellt ein
Einzelner, die ,, Antwort“ erhalten alle. Das ist, wie das Szenario ,, Videokonferenz* zeigt, eine sinnvolle
Eigenschaft fiir eine PPCP-Verbindung. Diese Art von Multicast-Verbindung wurde in Kapitel
,multidirektional“ genannt.

Das PPCP ist also grungsétzlich so angelegt, dass es um eine Multicast-Option erweitert werden kann.
Die dazu notwendige Anpassung des Address-Rewriting ist zwar schon méglich, die geeigneten Tech-
niken (z. B. TEE-Regeln bei iptables) sind aber (noch) in der Entwicklung und nicht etabliert, sodass
ihre Integration im Rahmen dieser Arbeit nicht moglich war. So flieen hier nur einige Gedanken
dazu ein, die sich durch die Beschéftigung mit dem Thema ergaben.

5.3.3. Sicherheitsaspekte von PPCP

Wie im Rahmen der Skizzierung einiger Sicherheitsaspekte der Pfadschaltung in Abschnitt [£.7] an-
gedeutet, liegen die Ausarbeitung und Umsetzung von Sicherheitskonzepten fiir die Pfadschaltung
auBerhalb dieser Arbeit. Zumindest die Authentifizierung der Absender und des Verbindungsbesitzers
sollen aber in Form von Signaturfeldern in den Nachrichten vorgesehen werden, sodass die Gateway-
Betreiber die Moglichkeit haben, eventuell schon vorhandene Infrastruktur (z. B. CA-signierte Schliissel)
direkt zu nutzen. Zeitstempel sind ohnehin Teil des Protokolls, und das Senden von Pfadschaltungs-
nachrichten an das Initiator-Gateway zur Bestétigung ist ebenfalls angedeutet (Abschnitt . Hier
werden noch einige Punkte angesprochen, die bei der Definition der Nachrichten iibergangen wurden
und Hinweise auf eine mogliche Ausarbeitung der Sicherheit von PPCP geben sollen.

Die Signatur des Initiator-Gateway dient dazu, den Verbindungsbesitzer bei der Pfadsuche oder
Pfadschaltung (beides geht urspriinglich vom Initiator-Gateway aus) zu authentifizieren. Alle Gate-
ways, die an einer Pfadschaltung beteiligt sind, haben den Verbindungsbesitzer zusammen mit ihren
Nachbarn authentifiziert. Sie haben eine Nachricht erhalten, die eine Signatur des Initiator-Gateways
enthélt, und diese Signatur hat das Nachbar-Gateway signiert. Das Nachbar-Gateway hat damit
bestétigt, dass es den Verbindungsbesitzer kennt bzw. anhand der Signatur authentifizieren kann.
Die Nachbarn wissen in diesem Fall also, wessen Verbindung sie steuern.

Nicht jede Nachricht geht urspriinglich vom Initiator-Gateway aus, daher kann auch nicht jede vom
Initiator-Gateway signiert werden. Manche Entscheidungen miissen Gateways lokal fillen. Sie sind
damit auch fiir die Konsequenzen verantwortlich. Sie handeln nicht, wie bei der Pfadsuche, im ,,signier-
ten* Auftrag des Initiator-Gateway. ERROR- und REDIRECT-Nachrichten sind Beispiele fiir Nachrichten,
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die die Verbindung verdndern und unterbrechen koénnen, ohne dass das Initiator-Gateway involviert
ist.

Die Signatur des Initiator-Gateways dient also nicht der Autorisierung aller PPCP-Nachrichten ei-
ner Verbindung, sondern der Identifikation des Besitzers. Die Kontrolle der Verbindung ist auf alle
Gateways einer Verbindung verteilt, eine Gateway-Chain-of-Trust ist daher Voraussetzung fiir den
FEinsatz. Die Chain-of-Trust besteht hier aus den Gateways, die wissen, wessen Verbindung sie steuern
(und wer moglicherweise fiir die Kosten aufkommt).

Der signierte Zeitstempel des Initiator-Gateways bzw. die Begrenzung der Giiltigkeitsdauer von Nach-
richten ist nicht immer sinnvoll. Muss ein Gateway einen neuen Teilpfad suchen, so muss es entweder
vorher eine signierte SEARCH-Nachricht gespeichert haben, die dann einen alten Zeitstempel tragt,
oder die SEARCH-Nachricht nur selbst signieren, sodass das Initiator-Gateway nicht mehr authentifi-
ziert werden kann. Letzteres bedeutet, dass das Gateway, das die SEARCH-Nachricht empfiangt, dem
Absender auf einem dritten Level vertrauen muss, es ist (noch) nicht Teil der Chain-of-Trust.

Die drei Vertrauenslevel fiir Nachrichten sind:

1. Nachrichtenteile wurden vom Initiator-Gateway signiert, und die ganze Nachricht wurde vom
Absender signiert.

2. Die Nachricht wurde von einem Absender signiert, der das Initiator-Gateway authentifiziert
hat und wei}, dass der Empfinger das Initiator-Gateway ebenfalls authentifiziert hat (Chain-
of-Trust, Nachrichtenbeispiel: ESTABLISHED).

3. Die Nachricht wurde vom Absender signiert, und der Empfénger hat noch keine gesicherten
Informationen iiber den Initiator.

Eine Moglichkeit, um neue Gateways in die Chain-of-Trust aufzunehmen, ist die Bestétigung abge-
laufener oder nur vom Nachbar-Gateway signierter Nachrichten durch das Initiator-Gateway. Eine
geeignete CONFIRM-Nachricht wurde im Abschnitt vorgeschlagen. Hier sei noch einmal der Hin-
weis wiederholt, dass dieser Abschnitt keine Ldsung der PPCP-Sicherheit ist, sondern nur die Be-
schreibung einer moglichen Authentifizierungsstruktur, die den Kommunikationsablidufen des PPCP
inh&rent ist.

Damit ist die Spezifikation des Path-Parameter-Control-Protocol und die Skizzierung einiger Erwei-
terungsmoglichkeiten abgeschlossen. Im folgenden Kapitel wird die prototypische Implementierung
vorgestellt.
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Auswertung

In diesem Kapitel wird ein Uberblick iiber die prototypische Implementierung des PPCP-Dienstes
(ppcpd) fiir die Pfadschaltung gegeben und die virtuelle Testumgebung fiir die Auswertung vorgestellt.

Die Implementierung wurde in der Programmiersprache C geschrieben und auf der Linux-Distrubution
Debian mit dem gce-Compiler und flex entwickelt. Fiir das Address-Rewriting wurde

textttiptables verwendet. Fiir die Testumgebung kamen unter anderem User-Mode-Linux und Xen
auf Debian sowie die Bridge-Utils fiir die Simulation der Links zum Einsatz.

6.1. Der Path-Parameter-Control-Protocol-Daemon (ppcpd)

Abbildung zeigt die Module von ppcpd und deren wichtigsten Funktionen:

ppcpd: ppcpd.c enthilt die main-Funktion, fithrt die Initialisierung aus und wartet in einer Schleife
auf UDP-Pakete mit PPCP-Nachrichten

protocol: Das protocol-Modul enthiilt einen fiir flex geschriebenen Parser (protocol_parser.1) fir PPCP-
Nachrichten, und Funktionen fiir das Auswerten und Senden von PPCP-Nachrichten (protocol.c)

condb: Das condb-Modul dient der Speicherung von Verbindungsinformationen, d. h. dem Verbindungs-
zustand, der ID, dem Besitzer, dem vorherigen und dem (bzw. den) niichsten Gateway(s) zuge-
ordneten Ressourcen und Adressen etc. (condb.c)

gwhandling: Das gwhandling-Modul enthélt die Funktion fiir das Gateway-Lookup (gwhandling.c) und fiir
die Aktualisierung der Gateway-Informationen (gwfile_parser.l)

qos: Das qos-Modul enthilt einen Parser fiir QoS-Parameter (qos_parser.l) und Funktionen, um
aus den QoS-Parsern eine Metrik zu berechnen (qos.c)

res: Das res-Modul enthélt Funktionen zur Anforderung und Freigabe von Ressourcen und Adressen
sowie Funktionen zur (entfernten oder lokalen) Aktivierung und Deaktivierung des Address-
Rewriting (res.c)

net: Das net-Modul enthilt Funktionen zur Erstellung verschiedener Sockets und zum Senden von
Strings bzw. PPCP-Nachrichten (net.c)

auth: Das auth-Modul enthédlt Funktionen zur Authentifizierung von Absender und Initiator der
PPCP-Nachrichten (auth.c)

config: Das config-Modul enthilt einen Parser fiir die Konfigurationsdateien (config.1)
logging: Das logging-Modul enthélt Funktionen fiir das Logging und Debugging (Logging.c)
util: Das util-Modul enthélt allgemeine Hilfsfunktionen (util.c)

Nicht alle hier beschriebenen Funktionen wurden auch implementiert. Die Ressourcenverwaltung und
die Berechnung der Metrik werden nur simuliert, qos.c und res.c sind nur eine Schnittstelle zu den QoS-
Backends, welche fiir jede QoS-Technologie implementiert werden miissen. Fiir die Authentifizierung
gilt das Gleiche, ein spezifischer Authentifizierungsmechanismus ist nicht definiert und muss noch
implementiert werden. config, logging und util werden in fast allen Modulen verwendet, daher
wurden auf der Abbildung die Abhéngigkeiten nicht eingezeichnet.
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6.1. Der Path-Parameter-Control-Protocol-Daemon (ppcpd)

In Abbildung[6.2]ist ein Zustandsdiagramm fiir eine ppcpd-Instanz beziiglich einer Verbindung darge-
stellt. Einige der Zusténde sind mit den entsprechenden Aktionen der Module verkniipft. Im Zustand
WaitAuth wird auf die Authentifizierung der SEARCH-Nachricht gewartet. Zugunsten der Ubersicht-
lichkeit wurde auf einen WaitAuth-Zustand fiir die anderen Nachrichten verzichtet Das Eintreffen
jeder Nachricht verursacht einen Ubergang zu WaitAuth. Ist die Authentifizierung nicht erfolgreich,
so wird die Nachricht ignoriert und der vorherige Zustand wiederhergestellt, andernfalls geht es weiter,
wie auf der Abbildung zu sehen ist.

Die wichtigsten Module werden in den folgenden Abschnitten genauer erldutert.

6.1.1. Das protocol-Modul

Die per UDP eintreffenden Nachrichten werden in main an den Protokoll-Parser iibergeben. Die
Funktion protocol _memparser parst im Speicher abgelegte Nachrichten, wihrend fiir Datenstrome
(Dateien, TCP-Sockets oder Pipes) die Funktion protocol_streamparser zur Verfiigung steht.

Wenn ein Authentifizierungsmechanismus implementiert ist, werden die Nachrichten vor dem Parsen
authentifiziert. Die Nachrichten folgen, bis auf die Kommentare, der Syntax von JSONE Beispiele
fir die PPCP-Nachrichten sind in Anhang [B] zu finden; Felder, die in der Implementierung nicht
verwendet werden, sind auskommentiert. In einigen Nachrichten im Anhang sind Erweiterungen fiir
Multicast angegeben, diese Angaben sind nicht vollsténdig.

Die Nachrichten werden geparst und in einer fiir alle Nachrichten einheitlichen Struktur (struct
ppcp-pdu) gespeichert. Felder, die in der Nachricht nicht vorkommen, werden als leer markiert (mit
0 oder NULL). Die Struktur wird ausgewertet (eval_pdu) und einer Verbindung zugeordnet (siehe
Abschnitt [6.1.3)). Je nach Zustand der Verbindung erfolgt eine andere Reaktion. Treffen fehlerhafte
oder im aktuellen Zustand unerwartete Nachrichten ein, so wird mit einer Fehlernachricht geantwortet,
andernfalls wird die passende Aktion ausgelost und eine Antwortnachricht erstellt und versendet.

6.1.2. Das gwhandling-Modul (Gateway-Lookup)

Die zentrale Funktion dieses Moduls, die den Pfadverlauf wesentlich beeinflusst, ist getgwinfo, die den
Gateway-Lookup implementiert. Aus einer Zieladresse wird mit Hilfe einer Datenbank eine verkettete
Liste von Strukturen erstellt, die Informationen zu den Gateways enthalten. Die Gateways kommen
als néchstes Gateway auf dem Pfad in Frage und sind absteigend nach Prioritét sortiert. Fiir das
erste Gateway in der Liste wird ein UDP-Socket erstellt, der sofort zum Senden von Nachrichten
verwendet werden kann.

getgwinfo muss auch erkennen, ob die Zieladresse der Pfadsuche im Zustdndigkeitsbereich des ak-
tuellen Gateway liegt.

Wird kein passendes Gateway gefunden, so wird die Datenbank mit den Gateways aktualisiert. In
der hier beschriebenen Implementierung ist das durch das Parsen einer Tabelle (siche Anhang
umgesetzt, an dieser Stelle kann aber auch eine Schnittstelle zu BGP-Speakern hinzugefiigt werden.
Die Aktualisierung der Datenbank kann auch manuell durch das Signal SIGHUP ausgelost werden.

Die Liste mit den Gateways wird zusammen mit dem Verbindungszustand gespeichert, da die Gate-
ways wihrend der Lebensdauer der Verbindung verwendet werden koénnen.

Mit dem Loschen der Verbindung werden die offenen Sockets geschlossen und die Liste geloscht
(freegwinfo).

Lhttp://www.json.org
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6.1.3. Das condb-Modul

Das Modul condb bietet Funktionen fiir das Finden, Anlegen und Loéschen von Verbindungsda-
tensitzen (get_con und rm_con) sowie fiir die Datenbankverwaltung (init_condb, resize_condb,
free_condb, dump_condb und restore_condb).

Zur Generierung und Verarbeitung der Verbindungs-IDs wird libuuid aus dem util-linux-ng-Paket
verwendet. Die ID (UUID bzw. Universally-Unique-Identifier) besteht aus 128 Bit, und man kann
,verniinftigerweise davon ausgehen“ﬂ dass sie global eindeutig ist. Fiir garantierte Eindeutigkeit der
Verbindungsidentifizierung kann als Schliissel das Paar aus Initiator-Gateway und UUID verwendet
werden. Auf dem Initiator-Gateway muss dann zusétzlich iiber die verwendeten UUIDs Buch gefiihrt
werden.

get_con sucht anhand einer Verbindungs-ID die Struktur, die die Verbindungsdaten enthélt. Existiert
keine solche Struktur, so wird sie von get_con angelegt. Die Verbindungsdaten werden direkt in dieser
Struktur gedndert. rm_con 16scht Verbindungen und ,,rdumt* die enthaltenen Datenstrukturen , auf*
(schlieit Sockets, gibt Speicher frei etc.).

Die Funktionen dump_condb und restore_condb dienen dem Backup und der Wiederherstellung von
Verbindungsdaten, um, wie in Abschnitt beschrieben, nach einem Ausfall die Informationen iiber
belegte Ressourcen und aktive Rewritings wiederherstellen zu konnen.

init_condb legt eine Datenbank an und initialisiert sie, resize_condb vergrofert sie und free_condb
16scht sie bzw. gibt den Speicher frei.

6.1.4. Das qos-Modul

Das qos-Modul bietet (implementierte) Funktionen zum Parsen der QoS-Parameter aus PPCP-
Nachrichten (qos_mem_parser), sowie zum Speichern der geparsten Parameter (store_qosparams)
und zum Loschen bzw. zur Freigabe des durch die QoS-Parameter belegten Speichers (free_qosparams).

Der Parser unterstiitzt die in Abschnitt[4.4.2]definierten QoS-Parameter. Die Syntax ist in den PPCP-
Nachrichten in Anhang [B|zu sehen.

Nicht durch PPCP unterstiitzte QoS-Parameter kénnen in Form von JSON-Objekten in die PPCP-
Nachrichten eingebettet und vom Parser gespeichert werden. Nach dem Parsen werden die QoS-Para-
meter an die Funktion check_res iibergeben, um daraus, im Zusammenspiel mit den QoS-Backends
(iiber das res-Modul), eine Metrik zu berechnen und Ressourcen vorzumerken oder zu reservieren.
Sobald die Verbindung steht, werden die Ressourcen mit commit_res einer Verbindung zugeordnet.

Dieser Teil der Implementierung ist nicht ausgearbeitet, die Funktionen check_res und commit_res
miissen zusammen mit den QoS-Backends implementiert werden. Fiir das Testen der Pfadsuche gibt
check_res eine zufillige Metrik zuriick, die auf die in Abschnitt beschriebene Testumgebung
ausgelegt ist.

6.1.5. Das res-Modul und der Rewrite-Daemon (rewrited)

Das res-Modul implementiert die Schnittstelle zu den Ressourcen. Es vergibt Rewriting-Adressen aus
dem in der Konfigurationsdatei angegebenen QoS-Netz (getrewriteaddr und freerewriteaddr)
und setzt das Address-Rewriting um (activate_rewrite und deactivate_rewrite).

Wie in Abschnitt[£.5 ausgefiihrt ist, verwaltet je ein Gateway seinen eigenen Address-Pool, die Vergabe
und Freigabe von Rewriting-Adressen wird im res-Modul entsprechend lokal umgesetzt. Der ebenfalls
dort beschriebene Rewriting-Router muss aber nicht das Gateway sein, daher ist die Aktivierung
und Deaktivierung des Address-Rewriting in einen eigenen Dienst ausgelagert, den rewrited. Die
Adresse, iiber die der rewrited erreicht werden kann, ist in der Konfigurationsdatei einstellbar.

2man uuid
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6.2. Test und Auswertung

Werden mehrere QoS-Netze verwendet, so ist es sinnvoll, jedem QoS-Netz einen Rewriting-Router
zuordnen zu konnen. Das bringt aber auch eine hohere Komplexitidt des Gateway-Lookup mit sich,
da die Rewriting-Router und die von ihnen gerouteten QoS-Netze nach Abschnitt [£.5] topologisch be-
dingt unterschiedliche Nachbar-Gateways bedienen. In diesem Fall wiirden mit dem Gateway-Lookup
auch der passende Rewriting-Router und das zugehorige QoS-Netz ermittelt. Die prototypische Im-
plementierung ist darauf angelegt, dass jedes Gateway nur einen Rewriting-Router verwaltet.

Das Address-Rewriting des rewrited wird durch iptabledﬂ umgesetzt. Der Rewriting-Daemon fiihrt
fiir die Aktivierung und Deaktivierung folgende Befehle aus:

iptables -t nat -A PREROUTING -d $local-rewriting-address -j DNAT \
--to-destination $next-rewriting-address

iptables -t nat -D PREROUTING -d $local-rewriting-address -j DNAT \
--to-destination $next-rewriting-address

Die Reservierung und Zuordnung von Ressourcen, auf die das qos-Modul und das protocol-Modul
zuriickgreifen, ist nicht ausgearbeitet.

6.2. Test und Auswertung

Um das Path-Parameter-Control-Protocol und den ppcpd zu testen, werden autonome Systeme, Gate-
ways, Border- und Rewrite-Router sowie Verbindungsenden benétigt. Abschnitt beschreibt Ent-
wurf und Umsetzung der Testumgebung.

Die Konfiguration und der Test des ppcpd werden in Abschnitt beschrieben.

6.2.1. Aufbau der Testumgebung

Die Testumgebung besteht aus sieben autonomen Systemen, die alle mindestens ein Gateway bereit-
stellen, einige autonome Systeme enthalten auch normale Router sowie Endpunkte. Abbildung [6.3
gibt einen Uberblick iiber die Topologie.

Um nicht von einer Virtualisierungsplattform abhingig zu sein, bestehen die autonomen Systeme
auf Rechner 1 (ASO - AS4) aus User-Mode-Linux-Instanzen und auf Rechner 2 aus Xen-VMs. Die
VMs und Systeme werden iiber virtuelle Ethernet-Bridges verbunden, wobei die Ethernet-Verbindung
zwischen den beiden Hardware-Rechnern ebenfalls auf beiden Rechnern an eine Bridge angeschlossen
wird.

Eine Bridge représentiert je einen Link (bzw. eine Menge verbundener Links) auf der zweiten Schicht
des OSI-Modells. Die Bridges sind in Abbildung eingezeichnet, das Skript zur Erstellung und
Konfiguration ist in Anhang [C| aufgefiihrt.

Uber ein Subversion-Repository wurden Konfigurationsdateien und Setup-Skripte fiir alle VMs ver-
waltet. Sie sind teilweise in Anhang[C] aufgefiihrt.

6.2.2. Test und Auswertung
Auf jedem Gateway der Testumgebung wurde eine Konfigurationsdatei fiir den ppcpd und eine Tabelle
fiir den Gateway-Lookup angelegt.

Allen Gateways ist ein eigenes QoS-Subnetz zugeordnet, und sie verwenden einen lokal laufenden
rewrited fiir das Address-Rewriting. Konfigurationsbeispiele sind ebenfalls in Anhang [C] zu sehen.

Shttp://www.netfilter.org/

81



6. Prototypische Implementierung und Auswertung

o100
0sezmb

e
S

A TATIA N
uwse'uw €=

uw 0.

P (OSe 0Iq

- Se'EapUd
[SETMB

gse /se 0lq

pse'tu (uassojyasabue
19UJBYI3-21eMpIRH)

gse pse zse (4q

RTARRNA <

£seTse NG ySe 1Se 0lq

== 7se 1se 0.q =<
o ._”N

se'Tu z

JOMTISSNY INZ SN A IOp SUNPUIGIDA SIp PUN A A-)UIOUWSRUR]N SUIS IST UTISL U
‘TOTIUN,T-AeMo)er) UoqRT WOUIRN W , MS* JTUI I0INOY ATP g IOUYDY JNe WOZURISU[-XNUTT-OPOIN-198() SN UdT[9)S9( dMISAG
USWIOUO)IE USISPUR AP ‘] ISUYDSY Jne SNA-USY She usys)seq Sy pun .Qy ‘er8ojodof -zjousyonsiop :'g¢'9 Sunpliqqy

0



6.2. Test und Auswertung

Auf allen Gateways wird der ppcpd und der rewrited installiert und gestartet, anschliefend wird
auf einem Endpunkt eine CONNECT-Nachricht an das zustéindige Gateway gesendet. Als Client kommt
netcat(ﬂ (nc) zum Einsatz:

cat connect.ppcp | nc -4 -u gwil.asO 7429 -q 1

Ein Beispiel fiir eine CONNECT-Nachricht ist in Anhang[B]zu sehen, ebenso fiir die Antwortnachrichten.
Die Antworten des Gateway kénnen ebenfalls mit netcat (in einer Schleife) gelesen werden.

War die Pfadschaltung erfolgreich, so trifft mit der ESTABLISHED-Nachricht die Verbindungsadres-
se ein. Die zufillige Metrik, die in jedem Gateway berechnet wird, ist so dimensioniert, dass die
Pfadschaltung meistens erfolgreich ist.

Die Verbindungsadresse wurde mit ping und ssh getestet. Bei einer unidirektionalen Verbindung
erhélt man ping-Antworten mit einer anderen Absenderadresse (der eigentlichen Adresse des Absen-
ders, nicht der Verbindungsadresse, an die die Ping-Nachrichten gesendet wurden). Die Rewriting-
Aktionen der einzelnen Gateways kénnen mit iptables -tnat -L verfolgt werden. Der Test des
Prototyps verlief erfolgreich, die Pfade wurden geschaltet und konnten von Anwendungen genutzt
werden.

4http://www.deepspaceb.net/projects/netcat6.html
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7. Fazit und Ausblick

Eine Ende-zu-Ende-Verbindung {iber das Internet mit einer spezifischen Dienstgiite erfordert die
Schaltung eines Pfades, um Ressourcen entlang dieses Pfades fiir die Gewahrleistung der Dienstgiite
zu reservieren. Die dienstgiitespezifische Pfadschaltung in kleineren, einheitlich verwalteten IP-Netzen
ist mit vorhandenen Technologien mo6glich. Im Internet scheitert sie einerseits an der Heterogenitét
der Verwaltung und der eingesetzten Technologie und andererseits an den begrenzten Moglichkeiten
des IP-Routing.

Welche Technologien in einem autonomen System zum Einsatz kommen und wem ihre Fahigkeiten
zur Verfligung stehen, liegt in der Hand der Betreiber. Fiir die Pfadschaltung bedeutet das, dass
die vorhandenen QoS-Technologien aller autonomen Systeme, die von Ende zu Ende passiert wer-
den, fiir den Pfad gekoppelt werden miissen und dass die Betreiber dieser autonomen Systeme dem
Verbindungsnutzer auch Zugriff auf die Technologien gewdhren miissen.

Hinzu kommt, dass mit normalem IP-Routing die Schaltung von Ende-zu-Ende-Pfaden nicht reali-
sierbar ist. Dazu wére es nétig, flir jeden Pfad auf jedem beteiligten Router einen Eintrag in die
Routing-Tabelle vorzunehmen oder zu iiberpriifen, ob der aktuelle Eintrag fiir den Pfad korrekt ist
und sich wéhrend der Verbindung nicht &ndern kann. In der Realitéit ist es oft noch nicht einmal
moglich, die Router zu bestimmen, die an der Kommunikation von Ende zu Ende beteiligt sind.
Zugriffe auf fremde Routing-Tabellen sind erst recht ausgeschlossen.

Diese Arbeit gibt eine Losung fiir das Pfadschaltungsproblem an, die ohne eine Anpassung des Rou-
ting auskommt und keine fremden Eingriffe in die Infrastruktur der autonomen Systeme erfordert.
Der Zugriff auf die Ressourcen wird durch ein eigenes Pfadschaltungs-Gateway in jedem autonomen
System gesteuert. Die Schaltung der Pfade beruht darauf, dass fiir das Routing einer Verbindung
nicht die Adresse eines der Verbindungsendpunkte, sondern auf jedem Abschnitt des Pfades eine an-
dere Empfiangeradresse verwendet wird. Nur auf dem letzten Abschnitt wird die Empfangeradresse
des Verbindungsendpunktes verwendet. Die Empféingeradresse muss in jedem autonomen System an
einem Punkt ausgetauscht werden (Address-Rewriting). Auf allen Routern zwischen diesen Punk-
ten werden nur ,normale“ Eintrége in die Routing-Tabellen benétigt, die unabhéngig von einzelnen
Verbindungen bestehen. Die Eintrége in den Routing-Tabellen betreffen nur benachbarte autono-
me Systeme, fiir entfernte Netze werden keine zusétzlichen Routing-Informationen benétigt. Ebenso
wird bei der Pfadsuche keine Kenntnis der gesamten Topologie vorausgesetzt, sondern nur iiber die
Kenntnis der benachbarten Gateways.

In Kapitel [f] werden die Konzepte fiir die Pfadschaltung durch die Gateways ausgearbeitet und in
Kapitel b darauf aufbauend, das Path-Parameter-Control-Protocol zur Suche und Schaltung von
dienstgiitespezifischen Pfaden durch die Gateways fiir Ende-zu-Ende-Verbindungen spezifiziert. Fiir
das Protokoll wird in Kapitel [6] eine prototypische Implementierung und eine Testumgebung vorge-
stellt.

Voraussetzung fiir den Einsatz des PPCP sind vorhandene QoS-Mechanismen innerhalb der autono-
men Systeme. Der Zugriff auf die Ressourcen durch die Gateways geschieht iiber QoS-Backends, die
auf die QoS-Mechanismen der autonomen Systeme aufsetzen und die Verfiigbarkeit von Ressourcen
sowie die Anforderungen einer Verbindung bewerten und bei einer erfolgreichen Pfadschaltung die
Ressourcen im eigenen autonomen System der Verbindung zuordnen. Auf diese Weise wird von der
eingesetzten QoS-Technologie abstrahiert, und der Zugriff auf die eigenen Ressourcen bleibt in der
Hand der Betreiber. Durch die Unabhéngigkeit von der eingesetzten QoS-Technologie kann mit der
Implementierung eines QoS-Backends prinzipiell jedes autonome System an der Pfadschaltung teil-
nehmen. Auch neue Entwicklungen kénnen in die Pfadschaltung integriert werden.
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Das Path-Parameter-Control-Protocol ermdoglicht bei der Pfadsuche den Austausch von durch das
Protokoll spezifizierten QoS-Parametern, aber auch die Einbettung von QoS-Parametern, die nach-
triaglich von den Betreibern spezifiziert wurden. Bei der Abstraktion der QoS-Technologie werden
prinzipielle Unterschiede (Reservierung und Priorisierung) beriicksichtigt. Auch bei der Pfadsuche
stehen zwei Moglichkeiten zur Verfiigung. Einerseits ist eine auf einfache Topologien ausgerichtete
Pfadsuche mit gleichzeitiger Reservierung von Ressourcen moglich und andererseits kann bei komple-
xer oder unbekannter Topologie eine Breitensuche durchgefiihrt werden, bei der die Ressourcen erst
nach der Wahl eines Pfades in einem zweiten Schritt reserviert werden.

Die Konzeption des PPCP ist auf den Einsatz im Internet ausgerichtet, ist aber prinzipiell unabhéngig
von der Vermittlungsschicht. Die Umsetzung mit IPv4 ist Betreibern vorbehalten, die ausreichend
freie Adressen zur Verfiigung haben. Die Unabhéngigkeit von der Vermittlungsschicht macht aber auch
eine Erweiterung der Konzepte mdoglich, beispielsweise durch den fiir die Endpunkte transparenten
Einsatz von IPv6 in den Transit-Systemen. In diesem Fall wiirde nicht nur die Empfingeradresse,
sondern auch der IP-Header ausgetauscht.

Freie Subnetze vorausgesetzt, ist der Pfadschaltungsteil von PPCP bereit fiir den Einsatz. Die Er-
fahrungen mit der prototypischen Implementierung und der Testumgebung sind in die Konzeption
eingeflossen und letztere wurde mit einem erfolgreichen Test abgeschlossen. Fiir die Aushandlung
der Dienstgiite eines Pfades sind Mechanismen durch das PPCP verfiigbar, die Implementierung und
Integration der QoS-Backends stehen aber noch aus.
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A. Weitere Szenarien und
Kombinationsmaoglichkeiten

In diesem Anhang werden einige Szenarien angesprochen, die neue Moglichkeiten und Kombinationen
mit anderen Technologien bieten, die aber nicht in die Anforderungen eingeflossen sind.

A.1. Kombination der Pfadschaltung mit ,,Dynamic DNS* oder
vergleichbaren Verzeichnisdiensten

Die Gateways konnten, anstatt den Endbenutzer oder eine Anwendung tiber den erfolgreichen Verbin-
dungsaufbau zu informieren, ein DNS-Update ([VIRB 97|, auch als DynDNS bekannt) vornehmen,
sodass die Verbindung iiber einen Namen verwendbar ist. Dieser Name kann vor dem Verbindungsauf-
bau bzw. nach dem Verbindungsabbau auf die eigentliche IP-Adresse des anderen Endes zeigen, sodass
die Verbindung fiir den Benutzer vollkommen transparent ist. Der Nachteil dieser Vorgehensweise ist,
dass die IP-Adresse bei bestehender Verbindung vom Standort abhéngt. Die Verbindungsadresse ist
nicht iiberall nutzbar oder bringt durch Umwege (Routing in das AS, in dem die Verbindung star-
tet) sogar Nachteile mit sich. Die (Dyn)DNS-Server miissten daher Namen abhiingig vom Standort
auflosen oder der Name miisste nur von einem Standort aus verwendet werden. Eine Variante dieses
Szenarios wére, die lokale Namensauflosung zu éndern und z. B. bei unixoiden Betriebssystemen einen
Eintrag in /etc/hosts zu machen, der die Verbindungsadresse mit einem Namen verkniipft, welcher
die Adresse fiir Anwendungen transparent macht.

A.2. Szenario ,,Online-Spiele“

Online-Spiele und darunter insbesondere MMORPGs (Massively Multiplayer Online Role-Playing Ga-
mes) stellen hohe Anspriiche an die Dienstgiite zwischen Client und Server. Die Anbieter begrenzen
daher die Anzahl der Spieler pro Server und versuchen durch raumlich nahe Server eine ausreichende
Verbindungsqualitéit zu erreichen. Besonders bei grofien In-Game-Events (MMORPGs) oder bei in-
terkontinentalen Spielen (z. B. StarCraft-Matches zwischen Spielern in den USA und Korea) kénnten
QoS-Verbindungen viel dazu beitragen, das Spielerlebnis zu verbessern. Die Spieleanbieter kénnten in
ihre Clients die Moglichkeit zum QoS-Verbindungsaufbau integrieren oder, wie im Video-on-Demand-
Szenario, den Verbindungsaufbau automatisch bzw. nur zu besonderen Zeiten (Events) durch den
Server auslosen. Die Erfiilllung der QoS-Parameter kénnte wie im VoIP-Szenario funktionieren, echte
Garantien fiir tausende von Spielern wéren wahrscheinlich zu aufwéndig bzw. zu teuer.

A.3. Standleitung zwischen entfernten Standorten und
Kombination mit VPN

Um zwei Firmenstandorte iiber AS-Grenzen hinweg mit einer virtuellen, QoS-gesicherten Standleitung
zu verbinden, kann man die Facetten von VoIP und Videokonferenz mit DynDNS oder VPN verbin-
den. Aus dem VoIP-Szenario wird das Multiplexing genutzt und aus dem Vidokonferenz-Szenario die
Verfiigbarkeit und die Garantien. Die Verbindung kann, transparent fiir die Mitarbeiter, iiber IPSec
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A. Weitere Szenarien und Kombinationsmdglichkeiten

Gateways

Standort 1, Standort 2

DB-Server |
h 22
)
Datei-Serve/\-—

1

1

VPN-Gateway !

' NAT / Portforwarding in den
Unternehmensroutern

Abbildung A.1.: Virtuelle Standleitung (gestrichelt) eines Unternehmens iiber das Internet

oder VPN genutzt werden. Alternativ kénnte die Verbindung zwischen zwei Routern aufgebaut wer-
den, die in jeweils einem Standort stehen und deren Adresse als Gateway (das ,,Default-Gateway*
im herkommlichen Sinn) fiir das Netz des jeweils anderen Standorts dienen (Abbildung [A.1). Eine
dritte Moglichkeit besteht darin, verschiedene Dienste des anderen Standorts iiber die Verbindungs-
adresse anzusprechen und im anderen Standort {iber Portweiterleitungen die entsprechenden Server
zu erreichen.

A.4. Server-Replikation

Anwendungen, die Echtzeit-Replikation bei Schreibzugriff (z. B. auf Datenbanken oder Datei-Server)
iiber einen QoS-gesicherten Kanal bendtigen, konnten das iiber eine Multicast-Verbindung erreichen.
Schreiboperationen wiirden an eine Adresse (die Verbindungsadresse) gesendet und automatisch per
Multicast an zwei Server vermittelt. Die Ubertragung der Daten zum Server miisste zuverlissig sein.
TCP oder eine Bestétigung an den Client kommt nicht in Frage, da man damit die Transparenz
der Replikation aufgibt und zur Verarbeitung der Bestédtigungen auch wissen miisste, welche Server
beteiligt sind. Es wiirde reichen, wenn die Zuverlissigkeit der Ubertragung ab der Stelle, an der
sich die Verbindung aufspaltet, durch die Gateways sichergestellt wiirde, dann wére die Antwort
eines Servers als Empfangsbestatigung fiir beide ausreichend. Bleibt diese aus, so werden die Daten
nochmal an die Verbindungsadresse, also an beide Server gesendet. Die Server kénnten untereinander
kommunizieren und vereinbaren, wer die Bestétigung schickt und feststellen, wenn einer der Server
ausfiillt. Bei Lesezugriffen giibe es die Moglichkeite, alle Server antworten zu lassen, um (wie beim
Flooding) auf jeden Fall die schnellstmogliche Antwort zu erhalten; die spéter eintreffenden Duplikate
wiirden verworfen.

A.5. Internet-Radio

Viele Radiosender bieten Online-Ubertragung an, daher ist hier der Vollstéindigkeit halber noch
Internet-Radio erwéhnt. Internet-Radio benétigt, wie Video-on-Demand, eine (gepufferte und relativ
geringe) Ubertragungsrate. Die Verbindungsdauer hiingt aber nicht von der festen Linge eines Films
ab, sondern wird durch den Horer festgelegt. Die Verbindungsdauer variiert dabei von einigen Sekun-
den (,,Zappen*) iiber ein paar Minuten (Nachrichten héren) bis hin zu vielen Stunden (Dauerhéren).
Wegen der relativ geringen Anforderungen und der starken Varianz der Verbindungsdauer lohnt es
sich nicht, automatisch mit dem ,, Einschalten® eine Verbindung zu schalten. Sollte das Internet-Radio
das Funkradio ablésen und die Anzahl der Clients anwachsen, so wéire Multicast in Verbindung mit
QoS aber wieder attraktiv. Auch fiir das Umschalten auf eine hohere Qualitéit fiir Dauerhorer wiére
ein Verbindungsaufbau denkbar. Nach einem , Zapp-Timeout“ kénnte der Radio-Client eine Verbin-
dung aufbauen und auf eine héhere Qualitdt umschalten bzw. Mitglied einer Multicast-Verbindung
werden.
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B. PPCP-PDUs

1 A

2 "type": "SEARCH"

3 ||key|l:

4 {

5 "id":"£fd0b376c-1053-4e3e-ad49-7fc3dbed3fef"

6 "initiator": "gwl.asl"

7 # <- comment (not json compliant, just for the prototype)

8 # "initiator-time": "2011-12-26T16:43Z"

9 # M"initiator-signature": "c871191b75f3c1b3faad4de8e7145a176\
10 # 5bb1292alee4b23667e8fbe203b06398\
11 # 87b31ebbbb4a618£5326£422c47844fb
12 # 338f059ea3dff94cf2e66a2bd7defc57"
13 +

14 "receiving-gw": "gwl.as8"

15 "sending-gw": "gwl.as2"

16 "options": 11

17 "metric": 50

18 "source": "endel.as1l"

19 "sink": "ende3.asT7"
20 "QoS-Params":
21 {
22 "latency" : 50
23 "rate" : 512
24 "jitter" : b
25 "droprate" : 99
26 "predefined-set" : "c768e6c6-549c-4333-84ab-36bc8e18e199"
27 # additional custom qos-pal-ra\-me\-ter, must be a json object:
28 "VoIP settings"
29 {
30 "predefine voip set": "100 connections"
31 }
32 }
33 "sender-time": "2011-12-26T16:43Z"
34 # "sender-signature": "6222b887dbab5df491113d7582878135e\
35 # 72a9502fccadc47dbd448f8f1ad4cfa2\
36 # 8747dab18ce26c2aff19b3cdd401c597\
37 # 44f75fa8c53ac37680a6e6bd86ebfc90"
38 }

Listing B.1: SEARCH

1 A

2 "type": "SEARCHACK"

3 Ilkeyu:

4 {

5 "id":"fd0b376c-1053-4e3e-ad49-7fc3dbed3fef"

6 "initiator": "gwl.as1l"

7 +

8 "receiving-gw": "gwl.as2"

9 "sending-gw": "gwl.as8"

10 # timestamp of the confirmed message

11 "confirmed-time": "2011-12-26T16:43Z"

12 %

Listing B.2: SEARCHACK

1 A

2  "type": "SEARCHFAIL"

3 ||key|l:

4 {
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B. PPCP-PDUs

"id":"£fd0b376c-1053-4e3e-ad49-7fc3dbed43fef"

"initiator": "gwl.as1l"

+

"receiving-gw": "gwl.as2"

"sending-gw": "gwl.as8"

"sender-time": "2011-12-26T17:217Z"
¥

Listing B.3: SEARCHFAIL

{

"type": "FAILACK"

"key":

{
"id":"fd0b376c-1053-4e3e-ad49-7fc3d5e43fef"
"initiator": "gwl.as1"

b

"receiving-gw": "gwl.as8"

"sending-gw": "gwl.as2"

"confirmed-time": "2011-12-26T17:21Z"
}

Listing B.4: FAILACK

{

"Type": "PATHAVAILABLE"

"key":

{
"id":"fd0b376c-1053-4e3e-ad49-7fc3d5e43fef"
"initiator": "gwl.as1l"

3

"receiving-gw": "gwl.as2"
"sending-gw": "gwl.as8"
"metric": 30

# source and sink only necessary for multicast
# "source": "endel.asl"

# "sink": "ende3.asT7"
"sender-time": "2011-12-26T19:217Z"
¥
Listing B.5: PATHAVAILABLE
{
"type": "PATHACK"
"key":
{
"id":"fd0b376c-1053-4e3e-ad49-7fc3d5e43fef"
"initiator": "gwl.as1"
}
"receiving-gw": "gwl.as8"
"sending-gw": "gwl.as2"
"confirmed-time": "2011-12-26T19:21Z"
}
Listing B.6: PATHACK
{
"Type": "CONNECT"
"key":
{
"id":"fd0b376c-1053-4e3e-ad49-7fc3d5e43fef"
"initiator": "gwl.as1l"
# "initiator-time": "2011-12-26T20:04Z"
# "initiator-signature": "c871191b75f3clb3faadde8e7145a176\
# 5bb1292a1eedb23667e8fbe203b06398\
# 87b31ebbbb4a618£5326f422c47844fb
# 338f059ea3dff94cf2e66a2bd7defc57"
}
"receiving-gw": "gwl.as8"

90



14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33

—
H O ©0o O Utk Wi

—

= O OO0k WwN -

— =

0O Utk W+

"sending-gw": "gwl.as2"
"rewrite-addr": "10.0.12.199"
"keepalive-timeout": 999
"sender-time": "2011-12-26T20:08Z"

only needed for a search on the fly:

"metric": 30

"source": "endel.asl"

"sink": "ende3.asT7"

"options": 11

"source": "endel.asl"

"sink": "ende3.asT7"

"QoS-Params":

{
"latency" : 50
"rate" : 512
"jitter" H )
"droprate" : 99

Y H OHEHHEHHEH KB HHEHRHEHEHR

Listing B.7: CONNECT

{
"type": "CONNECTACK"
"key":

{
"id":"fd0b376c-1053-4e3e-ad49-7fc3d5e43fef"
"initiator": "gwl.as1l"

}

"receiving-gw": "gwl.as2"

"sending-gw": "gwl.as8"

"confirmed-time": "2011-12-26T20:08Z"
}

Listing B.8: CONNECTACK

{
"type": "CONNECTFAIL"
n key n .

{
"id":"fd0b376c-1053-4e3e-ad49-7fc3d5e43fef"
"initiator": "gwl.as1l"

b

"receiving-gw": "gwl.as2"
sending-gw": "gwl.as8"
"sender-time": "2011-12-26T20:08Z"

Listing B.9: CONNECTFAIL

{

"Type": "ESTABLISHED"
n key n .

{
"id":"fd0b376c-1053-4e3e-ad49-7fc3dbed3fef"
"initiator": "gwl.as1l"

}

receiving-gw": "gwl.as8"
"sending-gw": "gwl.as2"

# only for multicast:

# "source": "endel.asl"

# "sink": "ende3.asT7"
"rewrite-addr" : "10.8.230.33"
"sender-time": "2011-12-26T24:00Z"

}

Listing B.10: ESTABLISHED

"predefined-set" : "c768e6c6-549c-4333-84ab-36bc8e18e199"
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B. PPCP-PDUs

{
"type": "ESTABLISHEDACK"
n key n .

{
"id":"£fd0b376c-1053-4e3e-ad49-7fc3d5e43fef"
"initiator": "gwl.as1l"

+

"receiving-gw": "gwl.as2"

"sending-gw": "gwl.as8"

"confirmed-time": "2011-12-26T24:00Z"
}

Listing B.11: ESTABLISHEDACK

{

"type": "SEARCHCANCEL"

n key n .

{
"id":"fd0b376c-1053-4e3e-ad49-7fc3d5e43fef"
"initiator": "gwl.as1"

}

"receiving-gw": "gwl.as4"

"sending-gw": "gwl.as2"

"sender-time": "2011-12-26T24:01Z"
¥

Listing B.12: SEARCHCANCEL

{

"type": "CANCELACK"

n key n .

{
"id":"£fd0b376c-1053-4e3e-ad49-7fc3d5e43fef"
"initiator": "gwl.as1"

}

"receiving-gw": "gwl.as2"

"sending-gw": "gwl.as4"

"confirmed-time": "2011-12-26T24:01Z"
}

Listing B.13: CANCELACK

{

"Type": "KEEPALIVE"

n key n .

{
"id":"fd0b376c-1053-4e3e-ad49-7fc3d5e43fef"
"initiator": "gwl.as1"

}

"receiving-gw": "gwl.as8"

"sending-gw": "gwl.as2"

"sender-time": "2011-12-26T34:012Z"

"keepalive": 1200
}

Listing B.14: KEEPALIVE

{

"Type": "KEEPALIVEACK"

n key n .

{
"id":"fd0b376c-1053-4e3e-ad49-7fc3d5e43fef"
"initiator": "gwl.as1l"

}

"receiving-gw": "gwl.as2"

"sending-gw": "gwl.as8"

"confirmed-time": "2011-12-26T34:01Z"
}

Listing B.15: KEEPALIVEACK
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{

"Type": "ERROR"
"key":

{
"id":"fd0b376c-1053-4e3e-ad49-7fc3dbed3fef"
"initiator": "gwl.as1l"

+

"receiving-gw": "gwl.as8"

"sending-gw": "gwl.as2"

"sender-time": "2011-12-26T39:02Z"

"errno" = -1

"log-message": "uh oh! that didn’t work out..."
¥

Listing B.16: ERROR

{

"type": "ERRORACK"

"key":

{
"id":"fd0b376c-1053-4e3e-ad49-7fc3d5e43fef"
"initiator": "gwl.as1l"

3

"receiving-gw": "gwl.as2"

"sending-gw": "gwl.as4"

"confirmed-time": "2011-12-26T39:02Z"
}

Listing B.17: ERRORACK

{

"Type": "REDIRECT"

"key":

{
"id":"fdOb376c-1053-4e3e-ad49-7fc3dbed3fef"
"initiator": "gwl.asl"

+

"receiving-gw": "gwl.as1l"

"sending-gw": "gwl.as2"

"next -gateway": "gwl.as8"

"alternative-gateway": "gwl.as4"

"sender-time": "2011-12-26T50:50Z"
}

Listing B.18: REDIRECT

{

"type": "REDIRECTACK"

"key":

{
"id":"fd0b376c-1053-4e3e-ad49-7fc3d5e43fef"
"initiator": "gwl.as1l"

b

"receiving-gw": "gwl.as2"

"sending-gw": "gwl.as1"

"confirmed-time": "2011-12-26T50:50Z"
}

Listing B.19: REDIRECTACK

{

"type": "DISCONNECT"

"key":

{
"id":"fd0b376c-1053-4e3e-ad49-7fc3dbed3fef"
"initiator": "gwl.as1l"

}

"receiving-gw": "gwl.as8"
"sending-gw": "gwl.as4"

93



B. PPCP-PDUs

10 "sender-time": "2011-12-26T59:02Z"
11}

Listing B.20: DISCONNECT

1 A

2 "type": "DISCONNECTACK"

3 Ilkeyll:

4 {

5 "id":"£fd0b376c-1053-4e3e-ad49-7fc3d5e43fef"
6 "initiator": "gwl.as1l"

7 b

8 "receiving-gw": "gwl.as4"

9 "sending-gw": "gwl.as8"

10 "confirmed-time": "2011-12-26T59:02Z"
1 3

Listing B.21: DISCONNECTACK
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C. Konfigurationsdateien und Skripte

Listing C.1: Die ppcpd-Konfigurationsdatei auf gwl.as2

logmask, define log-level as sum of

default: 1

verbose: 2

protocol: 4

protocol parser 8

signalling: 16

network: 32

network dump: 64

debug: 128 (logmask >= 128 enables debug logging options)
protocol debugging: 256

protocol parser debugging: 512

signal debugging: 1024

qos debugging: 2048

qos parser debugging: 4096

gw handler debugging: 8192

# log everything: 65353

logmask 1 + 2 + 8192 +64 + 128 +256

# logfile:

logfile stdout

# working directory (trailing slash necessary):

workdir /var/run/ppcpd/

# force ppcp communication over ip version 4, 6 or O (auto):
force_ip_version 4

# listen on ppcpdip for ppcp communication, 0.0.0.0 for all available addresses:
ppcpdip 0.0.0.0

# read ppcp datagrams from UDP-Port, default 7429

ppcpdport 7429

# hostname, used as sender addres in ppcp

hostname gwl.as2

H OHE H H H HHHEHHEHHEHHEH

# connect to rewrited on host
rewritedaddr localhost

# rewrited listening on TCP-Port
rewritedport 7427

# QoS subnet

rewritenet 10.0.12.192/26

# file that associates networks with (neighbour) gus
gwfile /etc/ppcpd.gus

Listing C.2: Debian-Konfigurationsdatei /etc/network/interfaces auf gwl.as2

auto 1lo
iface lo inet loopback

manual ethO

iface ethO inet static
address 172.20.2.51
netmask 255.255.0.0
broadcast 172.20.255.255
gateway 172.20.255.254

auto ethl

iface ethl inet static
address 10.0.12.254
netmask 255.255.255.0
broadcast 10.0.12.255
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C. Konfigurationsdateien und Skripte

Listing C.3: Die Tabelle fiir den Gateway-Lookup auf gwl.as2

1 # This file associates networks with ppcpd-gateways.
2 # each line contains a network and one ppcp-gateway,
3 # that could serve as the next (ppcp) hop.
4 # for each network, multiple lines are allowed,
5 # the topmost entry will be treated with the
6 # highest priority
7
8 # Domain as0O (QoS-subnet: 10.0.10.192/26):
9 10.0.10.0/24 gwl.asil
10 10.0.10.0/24 gwil.as4
11
12 # Domain asl1 (QoS-subnet: 10.0.11.192/26):
13 10.0.11.0/24 gwl.as1
14
15 # Domain as2 (QoS-subnet: 10.0.12.192/26):
16 10.0.12.0/24 gwl.as2
17
18 # domain as3 (QoS-subnet: 10.3.96.0/20):
19 10.3.0.0/16 gwi.asl
20 10.3.0.0/16 gwl.as4
21
22 # Domain as4 (QoS-subnet: 10.4.255.0/24):
23 10.4.0.0/16 gwl.as4
24
25 # Domain as7 (QoS-subnet: 10.7.230.0/24):
26 10.8.0.0/16 gwl.as8
27
28 # Domain as8 (QoS-subnet: 10.8.230.0/24):
29 10.8.0.0/16 gwl.as8
Listing C.4: Debian-Start-Skript (/etc/network/if-up.d/routing.sh) fiir die Konfiguration des Routing
gwl.as2
1 #!/bin/sh
2 if [ "$IFACE" = ethl ]; then
3 route add -net 10.0.11.0 netmask 255.255.255.0 gw rtl.as2 dev ethl
4 ip link set eth2 up
5 route add -host rtl.as4 dev eth2
6 route add -host rtl.as8 dev eth2
7 route add -net 10.4.0.0 netmask 255.255.0.0 gw rtl.as4 dev eth2
8 route add -net 10.8.0.0 netmask 255.255.0.0 gw rtl.as8 dev eth2
9 route add -net 10.7.0.0 netmask 255.255.0.0 gw rtl.as8 dev eth2
10 route add default gw rtl.as4 dev eth2
11 echo 1 > /proc/sys/net/ipvé4/ip_forward
12 exit O
13 else
14 exit O
15 fi
Listing C.5: Debian-Stop-Skript (/etc/network/if-down.d/routing.sh) fiir die Konfiguration des Rou-
ting auf gwl.as2
1 #!/bin/sh
2 if [ "$IFACE" = ethl ]; then
3 echo 0 > /proc/sys/net/ipv4/ip_forward
4 route del default gw rtl.as4 dev eth2
5 route del -net 10.0.11.0 netmask 255.255.255.0 gw rtl.as2 dev ethl
6 route del -net 10.4.0.0 netmask 255.255.0.0 gw rtl.as4 dev eth2
7 route del -net 10.8.0.0 netmask 255.255.0.0 gw rtl.as8 dev eth2
8 route del -net 10.7.0.0 netmask 255.255.0.0 gw rtl.as8 dev eth2
9 route del -host rtl.as4 dev eth2
10 route del -host rtl.as8 dev eth2
11 ip link set eth2 down
12 exit O
13 else
14 exit O
15 fi
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Listing C.6: Skript zur Erzeugung der Bridges fiir das Testnetz

1 #!/bin/bash
2 ### bridges for the uml net ###

3 if [ "$1" == "uml" ]; then

4 brctl addbr br0O_asO

5 brctl addbr brO_asO_as1i

6 brctl addbr brO_asO_as3

7 brctl addbr brO_asi

8 brctl addbr brO_asl_as2

9 brctl addbr brO_asl_as3

10 brctl addbr brO_asl_as4

11 brctl addbr brO_as2

12 brctl addbr brO_as3

13 brctl addbr bri_as3

14 brctl addbr br2_as3

15 brctl addbr br3_as3

16 brctl addbr brO_as3_as4

17 brctl addbr brO_as4

18 brctl addbr bri_as4

19 brctl addbr br2_asé

20 brctl addbr br3_as4

21 brctl addbr br4_as4

22 brctl addbr brO_as2_as4_as8

23

24 brctl addbr brO_mn

25

20 HHH#HHHHHAHHHRAHHBH AR B BB H RS R R BB ARG R B R AR SR B BB R SS R B HBSS S

27 brctl stp brO_asO on

28 brctl stp brO_asO_asi on

29 brctl stp brO_asO_as3 on

30 brctl stp brO_asl on

31 brctl stp brO_asl_as2 on

32 brctl stp brO_asl_as3 on

33 brctl stp brO_asil_as4 on

34 brctl stp brO_as2 on

35 brctl stp brO_as3 on

36 brctl stp bril_as3 on

37 brctl stp br2_as3 on

38 brctl stp br3_as3 on

39 brctl stp brO_as3_as4 on

40 brctl stp brO_asé on

41 brctl stp bril_as4 on

42 brctl stp br2_asé on

43 brctl stp br3_as4 on

44 brctl stp br4_as4 on

45 brctl stp brO_as2_as4_as8 on

46

47 brctl stp brO_mn on

48

49 HAHHHHHAAAHBHH RS SR BH AR SR BBH AR SR BB ARG SR BB BB SRR BB RS RHHH S

50 ifconfig brO_asO hw ether 02:b0:20:00:00:00 up
51 ifconfig br0O_asO_asl hw ether 02:b0:a0:a1:00:00 up
52 ifconfig brO_as0O_as3 hw ether 02:b0:a0:a3:00:00 up
53 ifconfig brO_asi hw ether 02:b0:a21:00:00:00 up
54 ifconfig brO_asl_as2 hw ether 02:b0:a21:a2:00:00 up
55 ifconfig brO_asl_as3 hw ether 02:b0:a21:a3:00:00 up
56 ifconfig brO_as1_as4 hw ether 02:b0:a1:a4:00:00 up
57 ifconfig brO_as2 hw ether 02:b0:22:00:00:00 up
58 ifconfig brO_as3 hw ether 02:b0:a3:00:00:00 up
59 ifconfig bri_as3 hw ether 02:1:a3:00:00:00 up
60 ifconfig br2_as3 hw ether 02:b2:a3:00:00:00 up
61 ifconfig br3_as3 hw ether 02:b3:a3:00:00:00 up
62 ifconfig brO_as3_as4 hw ether 02:b0:a23:a4:00:00 up
63 ifconfig brO_as4 hw ether 02:b0:24:00:00:00 up
64 ifconfig bril_as4 hw ether 02:b1:24:00:00:00 up
65 ifconfig br2_as4 hw ether 02:b2:a4:00:00:00 up
66 ifconfig br3_as4 hw ether 02:b3:a4:00:00:00 up
67 ifconfig br4_as4 hw ether 02:b4:a4:00:00:00 up
68 ifconfig brO_mn hw ether 02:b0:af:00:00:00 up

69 ifconfig brO_as2_as4_as8 hw ether 02:b0:a2:a4:a8:00 up
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70
Tl HEH#HHHHEBHEH BB BB B R B BB S BB R B S BB LB RS H RSB B S BB EH B SRS
72 brctl addif brO_as2_as4_as8 ethO
73
74 elif [ "$1" == "xen" ]; then
75 ### bridges for the xen net ###
76 brctl addbr brO_as7
r brctl addbr bri_as7
78 brctl addbr br2_as7
79 brctl addbr brO_as7_as8
80 brctl addbr br0O_as8
81 brctl addbr bril_as8
82 brctl addbr br2_as8
83 brctl addbr brO_as2_as4_as8
84
85 HHAHHHHAUAHHARHHHHHHH AR HHHAH AR HHRAHHRH BB H B R HHRH B R B R RS R BH RS
86 brctl stp brO_as7 on
87 brctl stp bril_as7 on
88 brctl stp br2_as7 on
89 brctl stp brO_as7_as8 on
90 brctl stp brO_as8 on
91 brctl stp bril_as8 on
92 brctl stp br2_as8 on
93 brctl stp brO_as2_as4_as8 on
94
95  HHUHHHHAHHHHARHAHHH RS HHH AR AR HH BB H BB H A RSB R HH RSB H BB RHHHRS
96 ifconfig brO_as7 hw ether 02:b0:a7:00:00:00 up
97 ifconfig bril_as7 hw ether 02:b1:a27:00:00:00 up
98 ifconfig br2_as7 hw ether 02:b2:a7:00:00:00 up
99 ifconfig brO_as7_as8 hw ether 02:b0:a7:a8:00:00 up
100 ifconfig brO_as8 hw ether 02:b0:28:00:00:00 up
101 ifconfig bril_as8 hw ether 02:b1:a8:00:00:00 up
102 ifconfig br2_as8 hw ether 02:b2:a8:00:00:00 up
103 ifconfig brO_as2_as4_as8 hw ether 02:b0:a2:a4:a8:01 up
104
105 ####H#HHAHHHHHAEHHHHARSH BB HASH BB HH B SRR HH BB H SR BB RS SBBH B S SR HH
106 brctl addif brO_as2_as4_as8 ethl
107 else
108 echo "usage: $0 (xen|uml)"
109 f£i
Listing C.7: Skript fiir die hostseitige Verbindung des Testnetzes mit dem Internet
1 #!/bin/sh
2 extiface=wlanO
3 brctl addbr bro
4 idifconfig br0 172.20.255.1 netmask 255.255.0.0 up
5 route add -host 10.3.255.254 dev brO
6 route add -net 10.0.0.0 netmask 255.0.0.0 gw 10.3.255.254
7
8 /etc/init.d/bind9 start
9 echo 1 > /proc/sys/net/ipv4/ip_forward

10 iptables -t nat -A POSTROUTING -o $extiface -j MASQUERADE
11 iptables -A FORWARD -t filter -o $extiface -m state \

12 --state NEW,ESTABLISHED ,RELATED -j ACCEPT

13

14 iptables -A FORWARD -t filter -i $extiface -m state \
15 --state ESTABLISHED ,RELATED -j ACCEPT

16

17 exit O

Listing C.8: ,,bash-Datenkbank“ fiir die Interfaces in net-up und start-uml

# MAC addresses (elcld) for endl|gwl|router
# K,N,M for host-, as- and device-number
# e for ethernet 00:(elc|d)K:aN:eM:00:00

export endel_asO_ethO_HWADR=02:e1:20:e0:00:00
export endel_asO_ethl_HWADR=02:e1:a0:e1:00:00

DU W N
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export
export
export
export

export
export
export

export
export

export
export
export
export
export

export
export
export

export
export
export

export
export
export

export
export

export
export
export

export
export
export

export
export
export
export
export
export

export
export
export

export
export
export
export
export

export
export
export
export
export

export
export

export

export

gwl_asO_ethO_HWADR=02:
gwl_asO_ethl_HWADR=02:
gwl_asO_eth2_HWADR=02:
gwl_asO_eth3_HWADR=02:

gw2_as0_ethO_HWADR=02:
gw2_as0_ethl_HWADR=02:
gw2_as0_eth2_HWADR=02:

endel_asl_ethO_HWADR=02:e1:a1:e0:00:00
endel_asl1l_ethl_ HWADR=02:el:a1:e1:00:00

rtl_asl_ethO_HWADR=02:
rtl_asl_ethl_HWADR=02:
rtl_asl_eth2_HWADR=02:
rtl_asl_eth3_HWADR=02:
rtl_asl_eth4_HWADR=02:

gwl_asl_ethO_HWADR=02:
gwl_asl_ethl_HWADR=02:
gwl_asl_eth2_HWADR=02:

gwl_as2_ethO_HWADR=02:
gwl_as2_ethl_HWADR=02:
gwl_as2_eth2_ HWADR=02:

rtl_as2_ethO_HWADR=02:
rtl_as2_ethl_HWADR=02:
rtl_as2_eth2_HWADR=02:

endel_as3_ethO_HWADR=02:e1:a3:e0:00:00
endel_as3_ethl_ HWADR=02:e1:a3:e1:00:00

gwl_as3_ethO_HWADR=02:
gwl_as3_ethl_HWADR=02:
gwl_as3_eth2_HWADR=02:

gw2_as3_ethO_HWADR=02:
gw2_as3_ethl_HWADR=02:
gw2_as3_eth2_HWADR=02:

rtl_as3_ethO_HWADR=02:
rtl_as3_ethl_HWADR=02:
rtl_as3_eth2_HWADR=02:
rtl_as3_eth3_HWADR=02:
rtl_as3_eth4_ _HWADR=02:
rtl_as3_eth4_HWADR=02:

rt2_as3_ethO_HWADR=02:
rt2_as3_ethl_HWADR=02:
rt2_as3_eth2_HWADR=02:

rtl_as4_ethO_HWADR=02:
rtl_as4_ethl_HWADR=02:
rtl_as4_eth2_ HWADR=02:
rtl_as4_eth3_HWADR=02:
rtl_as4_eth3_HWADR=02:

rt2_as4_ethO_HWADR=02:
rt2_as4_ethl_HWADR=02:
rt2_as4_eth2_HWADR=02:
rt2_as4_eth3_HWADR=02:
rt2_as4_eth4_HWADR=02:

rt3_as4_ethO_HWADR=02:
rt3_as4_ethl_HWADR=02:
rt3_as4_eth2_HWADR=02:

gwl_as4_ethO_HWADR=02:

@ilg
@ilg
cl:
@ilg

c2:
@23
c2:

di:
di:
di:
di:
di:

cl:
@ilg
cl:

@ilg
@ilg
@ilg

di:
di:
di:

@ilg
cl:
@ilg

d2:
d2:
d2:

di:
di:
di:
di:
di:
di:

c2:
c2:
c2:

di:
di:
di:
di:
di:

d2:
d2:
d2:
d2:
d2:

883
@83
@83

@ilsg

al:
a0l:
al:
a0l:

a0l:
a0:
a0l:

al:
al:
al:
al:
al:

al:
al:
al:

a2:
a2:
a2:

a2:
a2:
a2:

a3:
a3:
a3:

a3:
a3:
a3:

a3:
a3:
a3:
a3:
a3:
a3:

a3:
a3:
a3:

ad:
a4d:
ad:
a4d:
a4d:

a4d:
ad:
a4d:
ad:
a4d:

a4d:
a4d:
ad:

ad:

e0:
el:
e2:
e3:

e0:
el:
e2:

e0:
el:
e2:
e3:
e4:

e0:
el:
e2:

e0:
el:
e2:

e0:
el:
e2:

e0:
el:
e2:

e0:
el:
e2:

e0:
el:
e2:
e3:
ed:
eb:

e0:
el:
e2:

e0:
el:
e2:
e3:
ed:

e0:
el:
e2:
e3:
e4:

e0:
el:

e2

e0:

00:
00:
00:
00:

00:
00:
00:

00:
00:
00:
00:
00:

00:
00:
00:

00:
00:
00:

00:
00:
00:

00:
00:
00:

00:
00:
00:

00:
00:
00:
00:
00:
00:

00:
00:
00:

00:
00:
00:
00:
00:

00:
00:
00:
00:
00:

00:
00:
:00:

00:

00
00
00
00

00
00
00

00
00
00
00
00

00
00
00

00
00
00

00
00
00

00
00
00

00
00
00

00
00
00
00
00
00

00
00
00

00
00
00
00
00

00
00
00
00
00

00
00
00

00
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100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146

C. Konfigurationsdateien und Skripte

export
export

export
export

export
export

export
export

gwl_as4_ethl_ _HWADR=02:cl:a4:e1:00:00
gwl_as4_eth2_HWADR=02:cl1:a4:e2:00:00

endel_as4_ethO_HWADR=02:e1l:
endel_as4_ethl_ HWADR=02:el:

ende2_as4_ethO_HWADR=02:e2:
ende2_as4_ethl_ HWADR=02:e2:

ad
a4

ad
ad

:e0:
tel:

:e0:
tel:

00:00
00:00

00:00
00:00

mn_asmn_ethO_HWADR=02:ff:af:e0:00:00
mn_asmn_ethl_ HWADR=02:ff:af:e1:00:00

# Bridge-Connections

export
export

export
export
export

endel_as0_ethO_br=br0
endel_asO_ethl_br=br0O_asO

gwl_asO_ethO_br=bro0
gwl_asO_ethl_br=br0_asO
gwl_asO_eth2_br=brO_asO_as3

#export gwl_asO_eth3_br=br0O_asO

export
export
export

export
export

export
export
export
export
export

export
export
export

export
export
export

export
export
export

export
export

export
export
export

export
export
export

export
export
export
export
export
export

export
export

export

export
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gw2_as0_ethO_br=bro0
gw2_as0_ethl_br=br0_asO
gw2_as0_eth2_br=brO_asO_as1

endel_asl_ethO_br=bro0
endel_asl_ethl_br=brO_asil

rtl_asl_ethO_br=bro0
rtl_asl_ethl_br=br0O_asi
rtl_asl_eth2_br=br0O_asl_as3
rtl_asl_eth3_br=br0O_asl_as4
rtl_asl_eth4_br=brO_asl_as2

gwl_asl_ethO_br=bro0
gwl_asl_ethl_br=brO_asl
gwl_asl_eth2_br=brO_asO_asl

rtl_as2_ethO_br=bro0
rtl_as2_ethl_br=br0O_as2
rtl_as2_eth2_br=br0O_asl_as?2

gwl_as2_ethO_br=bro0
gwl_as2_ethl_br=br0O_as2

gwl_as2_eth2_br=brO_as2_as4_as8

endel_as3_ethO_br=bro0
endel_as3_ethl_br=br0O_as3

gwl_as3_ethO_br=bro0
gwl_as3_ethl_br=bril_as3
gwl_as3_eth2_br=brO_as3_as4

gw2_as3_ethO_br=bro0
gw2_as3_ethl_br=br2_as3
gw2_as3_eth2_br=brO_asl_as3

rtl_as3_ethO_br=bro0
rtl_as3_ethl_br=br0O_as3
rtl_as3_eth2_br=bril_as3
rtl_as3_eth3_br=br2_as3
rtl_as3_eth4_br=br3_as3
rtl_as3_eth5_br=brO_mn

rt2_as3_ethO_br=bro0
rt2_as3_ethl_br=br3_as3
rt2_as3_eth2_br=br0O_asO_as3

rtl_as4_ethO_br=bro0



147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
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export
export
export
export

export
export
export
export
export

export
export
export

export
export
export

export
export

export
export

export
export

#export mn_asmn_ethO_ADR=10.10.10.210
#export mn_asmn_ethO_MASK=255.255.0.0

rtl_as4_ethl_br=br3_as4

rtl_as4_eth2_br=brO_as2_as4_as8

rtl_as4_eth3_br=br0O_asl_as4

rtl_as4_eth4_br=brO_as2_as4_as8

rt2_as4_ethO_br=bro0

rt2_as4_ethl_br=br3_as4
rt2_as4_eth2_br=br4_as4
rt2_as4_eth3_br=bril_as4
rt2_as4_eth4_br=br2_as4

rt3_as4_ethO_br=bro0
rt3_as4_ethl_br=br4_as4

rt3_as4_eth2_br=br0O_as3_as4

gwl_as4_ethO_br=bro0
gwl_as4_ethl_br=br0_as4
gwl_as4_eth2_br=bri_as4

endel_as4_ethO_br=bro0

endel_as4_ethl_br=br2_as4

ende2_as4_ethO_br=bro0

ende2_as4_ethl_br=br0O_as4

mn_asmn_ethO_br=br0
mn_asmn_ethl_br=brO_mn

Listing C.9: Skript zur Erzeugung der TAP-Schnittstellen fiir die UML-Instanzen

#!/bin/bash
ARG1=$(echo $1lsed ’s/\./_/’)
# Adressliste

export

source $(dirname $0)/interface_database

BRTMP=${ARG1}_br
BRIDGE=${!BRTMP}
IFACE=${ARG1}
IFACEADR=${ARG1}_ADR
IFACEHWADRTMP=${ARG1}_HWADR
IFACEHWADR=${! IFACEHWADRTMP }
IFACEMASK=${ARG1}_MASK

macchanger

ip link set $IFACE up
brctl addif $BRIDGE $IFACE

-m $IFACEHWADR $IFACE

Listing C.10: Skript zum Starten einer UML-Instanz

#!/bin/bash

source $(dirname $0)/interfaces

NAME=§2

IFNAME

=$(echo $NAME|sed

OWNER=$3

DIR=/home/files/uml_images/versuchsnetz/as$1/$2

IFACESNUM=1

if [ !

$UMLMEM ]; then

UMLMEM=96m

if [ $4 ]1; then
IFACESNUM=$4

if [[

! $5 && ( $3 || $4 ) 11

echo starting $NAME

s

’s/\./_/7)

then
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19

20 for A in $(seq 0 $(($IFACESNUM -1 ))); do

21 su -c "tunctl -u $0WNER -t $IFNAME\_eth$A"

22 $(dirname $0)/net-up $IFNAME\_eth$A

23 HWADRTMP=$IFNAME\_eth$A\_HWADR

24 HWADR=$(echo ${!HWADRTMP}|sed ’s/00:00/00:11/°)

25 echo $HWADR

26 export IFACES="$IFACES eth$A=tuntap,$IFNAME\_eth$A,$HWADR"

27 done

28 UML_CMD="/usr/bin/linux.uml umid=$NAME uml_dir=$DIR mem=$UMLMEM \

29 ubd0=$DIR/$NAME . rootfs ubd1=$DIR/$NAME.swap con0=fd:0,fd:1 con=null $IFACES"
30 # NDETACH is broken..

31 if [ $NDETACH ]; then

32 echo "Starting UML in non-detached mode ..."
33 su - $0WNER -c "$UML_CMD"

34 else

35 echo "Starting UML in detached mode ..."

36 su - $0WNER -c "$UML_CMD" &> $DIR/$NAME.log

37 fi
38
39 for A in $(seq 0 $(($IFACESNUM -1))); do

40 $(dirname $0)/net-down $IFNAME\_eth$A
41 su -c "tunctl -d $IFNAME\_eth$A"

42 done
43 echo done with uml-instance: $NAME
44
45 else
46 echo usage: $0 AS_number machine_name user [number_of_network_interfaces]
47 echo possible variables: UMLMEM (defaults to 96m), NDETACH
48 fi
Listing C.11: Skript zum Starten des Versuchsnetzes (User-Mode-Linux)
1 #!/bin/bash
2 UMLOWNER=dafeu
3 UMLSTARTSCRIPT=$(dirname $0)/start-uml
4
5 sudo $(dirname $0)/bridge2internet uml
6 sudo $(dirname $0)/create_bridges uml
7 sudo screen -d -m -S endel.as0O $UMLSTARTSCRIPT endel.as0 $UMLOWNER
8 sudo screen -d -m -S gwl.asO $UMLSTARTSCRIPT gwl.asO $UMLOWNER
9 sudo screen -d -m -S gw2.asO $UMLSTARTSCRIPT gw2.as0 $UMLOWNER

10 sudo screen -d -m -S gwl.asl $UMLSTARTSCRIPT
11 sudo screen -d -m -S rtil.asil $UMLSTARTSCRIPT
12 sudo screen -d -m -S endel.asl $UMLSTARTSCRIPT
13 sudo screen -d -m -S gwl.as2 $UMLSTARTSCRIPT
14 sudo screen -d -m -S rtl.as2 $UMLSTARTSCRIPT
15 sudo screen -d -m -S gwl.as3 $UMLSTARTSCRIPT
16 sudo screen -d -m -S gw2.as3 $UMLSTARTSCRIPT
17 sudo screen -d -m -S rtil.as3 $UMLSTARTSCRIPT
18 sudo screen -d -m -S rt2.as3 $UMLSTARTSCRIPT
19 sudo screen -d -m -S endel.as3 $UMLSTARTSCRIPT
20 sudo screen -d -m -S rtl.aséd $UMLSTARTSCRIPT
21 sudo screen -d -m -S rt2.as4 $UMLSTARTSCRIPT
22 sudo screen -d -m -S rt3.as4d $UMLSTARTSCRIPT
23 sudo screen -d -m -S gwl.as4 $UMLSTARTSCRIPT
24 sudo screen -d -m -S endel.as4 $UMLSTARTSCRIPT
25 sudo screen -d -m -S ende2.as4 $UMLSTARTSCRIPT

gwl.as1 $UMLOWNER
rtl.as1l $UMLOWNER
endel.asl $UMLOWNER
gwl.as?2 $UMLOWNER
rtl.as2 $UMLOWNER
gwl.as3 $UMLOWNER
gw2.as3 $UMLOWNER
rtil.as3 $UMLOWNER
rt2.as3 $UMLOWNER
endel.as3 $UMLOWNER
rtl.as4 $UMLOWNER
rt2.as4 $UMLOWNER
rt3.as4 $UMLOWNER
gwl.as4 $UMLOWNER
endel.as4 $UMLOWNER
ende2.as4 $UMLOWNER

BE DD DD WWWWWNONR PP OOO
NN WWO O WO WWWwN OTwwwN

27 sudo screen -d -m -S mn.asmn $UMLSTARTSCRIPT mn mn.asmn $UMLOWNER 2
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