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Kapitel 1

Einleitung

1.1 Motivation

Aus der heutigen Infrastruktur eines Unternehmens sind Computersysteme nicht
mehr wegzudenken. Besonders die Industrie hat den Nutzen friith erkannt und be-
triebseigene Netze installiert. Im Rahmen des Down-Sizings begann die Migration
von den Mainframes zu Workstationnetzen, die jedoch nicht nur Vorteile brachte.
Hatte man bei einem Grofirechner nur ein, wenn auch grofies und monolithisches
System zu betreuen, so wurden die Aufgaben der Systembetreuer durch die In-
stallation vieler untereinander kommunizierender Systeme — meist verschiedener
Hersteller — immer umfangreicher. Doch nicht nur die Systeme wurden aufgeteilt.
Auch Anwendungen und Daten befinden sich jetzt verteilt im Netz und beide
werden immer groBer im Ressourcenverbrauch. Damit erhéhen sich wiederum die
Anforderungen an den Durchsatz des Netzes. Die Stabilitat desselben wird ein
immer groferer Faktor im Betriebsablauf.

Die Aufgabe, das Netz zu iiberwachen, wird in dem noch relativ neuen Zweig der
Informatik, dem Netzmanagement [HeAb93], wahrgenommen.

Grundlage fiir das Netzmanagement sind die Informationen, die durch sogenannte
»Agenten® in den aktiven Netzkomponenten dem Werkzeug ,,Netzmanagemensy-
stem*® zur Verfigung gestellt werden. Dieses sammelt und analysiert die Informa-
tionen. Doch nicht alle Komponenten haben einen Agenten, teils weil sie alterer
Bauart sind, fir die es keine Agenten gibt, teils weil sie mit der entsprechenden
Erweiterung (noch) nicht ausgestattet sind. Somit sind nicht alle Komponenten
des Netzes mit einem Netzmanagementsystem erfaflbar. Passive Komponenten,
wie z.B. Kabel und Verteilerschidnke, liegen auch nicht im Einzugsbereich dieses
Systems.

Ein zusatzliches Werkzeug, das Netzdokumentationssystem, wurde schon frither
zur Dokumentation der Netzinfrastruktur eingefithrt und stellt so auch heute
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hiufig noch das einzige Managementsystem dar, das einen Uberblick iiber alle
Netzkomponenten bietet, da das beste Netzmanagementsystem — aufgrund feh-
lender Voraussetzungen im Netz — versagt, alle Komponenten automatisch zu
erfassen und als Netzstruktur darzustellen. Die Wandlung zu einem voll manage-
baren Netz ist nur unter hohem finanziellen Aufwand méglich — der Nutzen, der
sich daraus ergibt, scheint sich z.7Z. allerdings noch nicht zu rechnen.

In der Umgebung der Managementwerkzeuge erkennt man, dafl diese heute meist
eigenstandige, proprietdre Anwendungen sind, die nur einen kleinen Teilbereich,
oft sogar nur spezielle Produkte einzelner Hersteller abdecken. Ein Beispiel ist Cis-
coWorks der Firma Cisco, das nur fir den Einsatz mit der firmeneigenen Router-
palette vorgesehen ist. Der Systemadministrator muf sich fiir jedes neue Produkt
mit dem dafiir ,maBgeschneiderten” sog. Elementmanagementsystem beschafti-
gen.

So entstehen Probleme, die von der Nicht-Beherrschbarkeit der funktionellen De-
tails jedes Produktes bis zur Mehrfachhaltung gleicher Daten in den Werkzeugen
mit den bekannten Folgen der Redundanz und daraus folgenden Inkonsistenz rei-
chen.

In einer integrierten Managementumgebung wird nun versucht, dieser Probleme
durch Kommunikation auf verschiedenen Integrationsebenen Herr zu werden. Das
noch entfernte Ziel ist, zu einer integrierten Managementlosung zu kommen, in
der durch einen einheitlichen Ansatz eine heterogene Netz- und Systemumgebung
administriert werden kann. In diesem Umfeld ist die vorliegende Arbeit als ein
Baustein mit angesiedelt.

1.2 Aufgabenstellung und Ergebnisse

Das Konzept dieser Arbeit resultiert in einer Zweiteilung. Im ersten Teil wird eine
Methodik erarbeitet, anhand der man die fiir die Einbettung des Dokumentations-
systems notige Gesamtsicht auf die managementrelevanten Daten erhdlt. Durch
das beschriebene Top-Down-Vorgehen bekommt man eine klassifizierte Darstel-
lung der Daten, anhand der Defizite im betrieblichen Datenmodell aufgedeckt
werden konnen. Mit der so gewonnenen Gesamtsicht kann die Integration isolier-
ter und verteilter Managementsysteme besser in Angriff genommen werden.

Der zweite Teil behandelt ein konkretes Szenario in der Betreiberumgebung der
Bayerischen Motorenwerke AG (BMW). Von den bestehenden Defiziten der Kom-
munikation zwischen dem betriebseigenen Netzdokumentationssystem Cinema und
der Managementplattform NetView for AIX von IBM werden konkrete Integrati-
onsanforderungen abgeleitet und spezielle Losungsmoglichkeiten vorgestellt. Ein
wichtiges Ergebnis dieses Teils ist, dafl erstmalig ein automatischer Konsistenz-
vergleich der Daten aus Cinema mit den tiber NetView gesammelten Kompo-
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nentendaten erfolgen kann. Auf der Seite des Netzmanagementsystems sind jetzt
zusatzliche Komponentendaten verfiighar. Mit dieser Arbeit wurde damit die In-
tegration bestehender Systeme anhand von konkreten Problemstellungen voran-
getrieben.

1.3 Uberblick iiber die Arbeit

Nach der Beschreibung des Vorgehens in Kapitel 2, wird Methodik fiir die Ent-
wicklung eines Datenbestandes wird in Kapitel 3 beschrieben. Diese wird erganzt
durch die beiden Beispiele in Kapitel 4, in denen erst ein exemplarischer Datenbe-
stand aufgebaut und dann mit dem Szenario Fehlermeldeverfahren die Anwend-
barkeit dieses Datenbestandes tiberprift wird.

In Kapitel 5 findet eine Differenzierung der Daten und Aufgaben eines Netzdoku-
mentationssystems und eines Netzmanagementsystems im allgemeinen statt. Ab-
geschlossen wird es durch die Beschreibung verschiedener Integrationstechniken,
die im nachsten Kapitel bei den Losungsansitzen Anwendung finden.

In Kapitel 6 werden die allgemein gehaltenen Beschreibungen des letzten Kapitels
durch die Analyse der beit BMW eingesetzten Netzdokumentations- und Netzma-
nagementsysteme erganzt. AbschlieBend werden konkrete Defizite und Vorschlage
fiir deren Losungen benannt.

Wihrend die Anbindungsméglichkeiten der Systeme auf ihre Machtigkeit unter-
sucht wurden, sind zwei Prototypen entstanden, die in Kapitel 7 beschrieben sind.

Abgeschlossen wird die Arbeit mit dem Ausblick in Kapitel 8.
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Kapitel 2

Vorgehensweise

Die Organisation der Daten ist wichtig bei der Betrachtung der Verbindungs-
moglichkeiten von Management- und Dokumentationssystem. Kénnen die Daten
aus beiden Systemen nicht ein Gesamtmodell bilden, ist eine Anbindung nicht
moglich.

Somit mufl der Datenbestand schon bei der Konzeption unter einer einheitlichen
Betrachtung erstellt werden. Ist schon in der Anfangsphase die Kommunikation
zu anderen Datenbanken und Managementsystemen eingeplant, kann sich der
manuelle Pflegeaufwand erheblich reduzieren. Alleine durch die Kombination aus
Daten der Komponenten-MIBs und aus dem Netzmanagementsystem lassen sich
die Eintrage im Dokumentationssystem in weiten Teilen tiberpriifen und erganzen.

Doch erst mit der Beachtung der von den anderen Informationsquellen vorgege-
benen (meist statischen) Datenformate lafit sich die Kombinierung mit geringem

Aufwand realisieren.’

Mit einem einheitlich gestalteten Datenbestand erreicht man eine gesamtheitliche
Betrachtung und Strukturierung der Daten.

Wihrend in Kapitel 5 eine Unterscheidung zwischen Netzdokumentation und
Netzmanagementsystem vorgenommen wird, erfolgt hier die Einordnung und Ein-
bettung aller Daten von Netz- und Informationssystemen in ein einheitliches Da-
tenmodell. Mit diesem kann dann eine Gesamtbetrachtung auf die bestehenden
Daten gewonnen werden, die als Grundlage fiir Integrationen dienen kénnen.

Der Datenbestand kann auch beispielsweise als Grundlage fiir ein zu evalierendes

1Bei diesen Anbindungen entstehen auch organisatorische und rechtliche Aspekte, die nicht zu
vernachlissigen sind. So ist es im Einzelfall abzuklaren, inwieweit datenschutzrelevante Belange
bei der Kombination mit personenrelevanter Daten beriihrt werden. Die Daten miissen somit
besonders geschiitzt werden, da bei unbefugtem Gebrauch Informationen aggregiert werden
konnen, die Personen schaden kénnen. Doch da dies nicht Bestandteil dieser Arbeit ist, wird
hierauf nicht nidher eingegangen.
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kommerzielles Dokumentationssystem dienen, oder als Basis fiir ein zu realisieren-
des eigenstandiges System. Dabei kann der Datenbestand auch in einem verteilten
Datenbanksystem sein, auch wenn im weiteren immer von einem System ausge-
gangen wird.

Eine hierarchische Darstellung zwischen den Anwendungen und der Datenbank
wird zundchst motiviert und dargestellt und dann im folgenden zwei Methodi-
ken beschrieben, anhand derer ein Vorgehen zum Erstellen eines Datenbestandes
abgeleitet wird. Der erste Ansatz ist ein naiver Bottom-Up-Ansatz, der gewahlt
wurde um eine Worst-Case Betrachtung vorzustellen. An diesem Ansatz sind die
Nachteile dieses Vorgehens gut nachzuvollziehen.

Im zweiten Teil wird dann ein strukturierter Top-Down-Ansatz gewahlt, der bes-
sere Eigenschaften beziiglich der Stabilitdt des Modells aufweist. Dieser wird dann
im Gegensatz zum ersten Ansatz weiter vertieft.

2.1 Das Ebenenmodell

Die Griinde fiir die Datenhaltung in einem Datenbanksystem sind im Grunde die-
selben, die auch die Problematik im integrierten Management bestimmen. Diese
sind:

e Vermeidung der Verteiltheit von Daten:

Jedes Anwendungsprogramm braucht zur Abarbeitung Daten. Fiir eine iso-
lierte Einzelanwendung liegen diese Daten oft in einem eigenen Dateiformat
vor. Eine Erweiterung der Daten oder die gemeinsame Nutzung mit einer
anderen Anwendung kann nur unter hohem Programmieraufwand stattfin-
den. Mit einem Datenbanksystem ist iiber eine definierte Schnittstelle der
Zugriff einfach und eine Erweiterung des Datenmodells ohne hohen Aufwand
moglich.

e Vermeidung von Redundanz von Daten:

Werden von Einzelprogrammen Daten, z.B. Adrefidaten von Personen, be-
nétigt, miissen diese im isolierten Fall mehrfach gehalten werden. In einem
Datenbanksystem sind diese Daten zentral und in einfacher Ausfithrung vor-
handen. Durch die verschiedenen Sichten, die den Anwendungsprogrammen
gewahrt werden (Schicht ,externe Modelle* in Abb. 2.1, Erlauterung auf
Seite 2.1) wird die richtige Kombination von Daten dem Anwendungspro-
gramm zur Verfigung gestellt.

e Vermeidung von Inkonsistenzen:
Bei der Einzeldarstellung ist es nur unter hohem Aufwand zu vermeiden,
daf} identische Daten in verschiedenen Anwendungen auch identisch bleiben.
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Bei einer zentralen Datenhaltung ist eine Anderung fiir alle Anwendungen

gultig.

o Flexibler Gebrauch von Daten:
Mit einer zentralen Datenhaltung ist es einfacher neue Anwendungen mit
einem neuen View auf eine Kombination von vorhandenen und neuen Daten

zu betreiben.

Applikation Applikation Applikation
Externes Externes
Modell Modell

formations—
regeln

—

formations—
regeln

Konzeptuelles Modell

formations—
regeln

—

Internes Modell

[ ]

Speicher ‘ \

Externes Modell:
Verschiedene
Sichten
auf die Daten

Konzeptuelles Modell:
Logische
Beschreibung
der Gesamtheit
der Daten

Internes Modell:
Physische
Organisation
der
Daten

Abbildung 2.1: Architektur eines Datenbanksystems — Ebenenhierarchie

Mit der Trennung von Datenhaltung und Anwendung erreicht man somit eine phy-
sische Datenunabhangigkeit der Anwendung. Diese ist auch dann voll laufféhig,
wenn eine Reorganisation der Daten in Hinsicht auf Zugriffsoptimierung stattge-

funden hat.
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Diese Trennung findet sich auch in dem folgenden Modell wieder. Eine begleitende
Darstellung ist in Abbildung 2.1. In der Modellierung nach [ANS75] unterschei-
det man drei Modelle — dem externen, konzeptionellen und internen Modell. Im
folgenden sind diese drei Modelle ndher erlautert:

e Externes Modell:

Jeder Benutzer (egal, ob dies ein System oder ein Anwender ist) soll nur
den Teil der Daten sehen, der fiir ihn von Bedeutung ist. Jede eigene Sicht
auf die Daten werden in einem spezifischen externen Modell dargelegt. Auf
ein Dokumentationssystem tibertragen, kann man hier auch einzelne Aufga-
benbereiche als Views betrachten.

e Konzeptionelles Modell:
Das konzeptionelle Modell beschreibt die Gesamtansicht all der Daten, die in
der Datenbank verwaltet werden sollen. Hier werden die Entities, Relationen
und die Attributierung der Entities spezifiziert.

Das konzeptuelle Modell beschreibt die Daten auf logischer Ebene, un-
abhangig von der tatsachlichen Realisierung in der Datenbank. Es beschreibt
damit Bezugspunkte fiir alle Anwendungen und ist die Grundlage fir die
verschiedenen Sichten. Auf dieser Ebene ist auch die Kontrolle der Daten
geregelt, indem die zuldssigen Operationen, die Zugriffsrechte, Integritats-
bedingung und Zustandigkeiten definiert werden.

Das Modell ist ein (relativ) stabiler Bezugspunkt. Bei sorgfiltiger Planung
wird sich die Gesamtsicht weit weniger schnell &ndern als die Views der
Anwendungen.

¢ Internes Modell:
In welcher Form die Daten, die durch das konzeptuelle Modell beschrieben
wurden, im Speicher letztendlich abgelegt werden, ist in diesem Modell fest-
gelegt. Hier erfolgt die Definition der physischen Datenorganisation, aus der
sich die beschriebenen Entities und Relationen ableiten lassen. Das inter-
ne Modell enthilt alle Informationen iiber den Aufbau der abgespeicherten
Daten, deren Speicherorganisation, Zugriffspfade, usw.

Von diesem Modell hangt im wesentlichen die Leistungsfahigkeit des Ge-
samtsystems ab. D.h. hier miissen alle Faktoren, die auf die Antwortzeit
Einflul haben, berticksichtigt werden. Beispielhaft dafiir sind: Systemeigen-
schaften, wie Zugriffsgeschwindigkeiten, Speicherausbau; physische Vertei-
lung der Daten bei verteilten Datenbanken; Optimierungsmaoglichkeiten.

Der spater erarbeitete Datenbestand ist im konzeptionellen Modell anzusiedeln, da
gerade auf dem diesem die externen Modelle mit ihren speziellen Sichten aufbauen
und die Stabilitat des Modells Grundvoraussetzung ist.
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Als letztes miissen in diesem Modell noch die Transformationsregeln betrachtet
werden. Diese besagen, auf welche Art ein bestimmtes Objekt eines Modells aus
einem oder mehreren Objekten eines tieferliegenden Modells gebildet werden soll.

Die Transformationsregeln externes/konzeptuelles Modell legen fest, auf welche
Art die Entities und Relationen des externen Modells aus Entities und Relationen
des konzeptuellen Modells zusammengesetzt werden. Fin Beispiel hierfiir sind
die verschiedenen Abbildungen von Personendaten auf die externen Modelle. So
werden zwar alle Personendaten im konzeptuellen Modell modelliert, im externen
werden dann aber je nach Anwendung nur z.B. Name und Telephonnummer, oder
aber Name und Adresse zur Verfigung gestellt.

In den Transformationsregeln konzeptuelles/internes Modell werden die Zusam-
menhdnge zwischen den physisch gespeicherten Datensatzen und den Entities und
Relationen des konzeptuellen Modells festgelegt. Dabei sind hier Entscheidungen
zu treflen, inwieweit oft benutzte Attribute einer Entity aufgrund der Zugriffsop-
timierung getrennt von weniger benutzten gespeichert werden sollen.

2.2 Bottom-Up-Ansatz

In diesem Ansatz sind die Ausgangspunkte die in einem Unternehmen bereits
bestehenden (meist flachen) Datenbesténde, auf die die proprietaren Werkzeuge
aufsetzen. Diese Daten setzen sich aus den eingesetzten Element-Management-
Systemen, Trouble-Ticket-Systemen, Buchhaltungssystemen, Netzdokumentations-
system, usw. zusammen.

Nach Auswahl der fiir den Gebrauch wichtigsten Daten werden diese nun in einen
neuen Datenbestand importiert. Dabei findet man in der erstellten Datenbank nur
Kopien der von den Werkzeugen gehaltenen Daten. Die Werkzeuge versorgen also
parallel zu ihren eigenen Datenbestanden auch dieses neue System mit aktuellen
Daten. Durch die Verbindung dhnlicher oder in logischer Verbindung stehender
Datensatze konnen dann neue Strukturen aufgebaut werden. Dazu wird ein neues
Werkzeug benotigt, das basierend auf den kombinierten Datenbestanden neue oder
auch machtigere Views ermaoglicht (siehe Abbildung 2.2).

Die Vor- und Nachteile dieser Methode werden im folgenden erldutert.

Vorteile:

1. Mit diesem Ansatz bekommt man gegeniiber den anderen Ansdtzen relativ
schnell Teillosungen. Dies ist darauf begriindet, dal man nur die Schnitt-
stellenbeschreibungen der Werkzeuge benétigt, um die Daten {ibernehmen
zu koénnen.

Fiir die Implementierung brauchen nur die Werkzeuge betrachtet werden,
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D, D, D,

W Werkzeug — "Aktualisiert” und "Benutzt"
D Datenbestand — — ——— "Aktualisiert"
7] Neuer Datenbestand oo » "Benutzt mit neuen Views"

Abbildung 2.2: Aufbau des Datenbestandes nach Bottom-Up-Ansatz

die sich in den Datenbestdnden gegeneinander ergénzen oder denen eine
strategische Bedeutung fiir die Gesamtansicht der Daten zukommt.

Do

Die bereits bestehenden Vorgehensweisen in Arbeitsabldufen konnen bei-
behalten werden, da keine Anderung an der Funktionalitit der Werkzeuge
selbst vorgenommen wird.

3. Mit dem neuen Datenbestand ist ein werkzeugiibergreifendes Agieren mog-
lich, da alle Daten in einer Datenbank gehalten werden und somit eine
Gesamtsicht auf die Daten moglich ist. Somit kénnen bestehende Arbeits-
ablaufe durch neue Views auf die zusammengefiihrten Daten ergianzt und
auf diese Weise optimiert bzw. vereinfacht werden.

4. Es kénnen nun bisher nicht vorhandene Abhangigkeitsstrukturen nachge-
bildet werden. Zum Beispiel sind Fehlerfortpflanzungen erkennbar: Wenn
vorher in Fehler auf mehreren Element-Managementsystemen Folgefehler
verursachte, konnen nun durch Verkniipfungen die Abhéngigkeiten sichtbar
gemacht und somit die Folgefehler ignoriert werden.

Nachteile:

1. Der Datenbestand ist unstrukturiert, da die Datenbetrachtung nicht un-
ter dem Gesichtspunkt der Verwendbarkeit stattfindet, sondern sinfach alle
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iibernommen werden. Dies bedeutet aber auch, dafl auch bei gleicher Re-
prasentation die Daten mehrfach zu halten sind.

Bestehende Konsistenzprobleme werden so nicht gel6st, vielmehr mufl das
neue Werkzeug dies beriicksichtigen.

2. Durch die naive Ubernahme aller Daten wird der Datenbestand zu umfang-
reich und die Folge ist, daf} iiberfliissige Daten gehalten werden, es somit zur
Redundanz kommt und unnétig Ressourcen fiir die Speicherung verbraucht
werden.

3. Zusiatzlich zu den schon bestehenden Werkzeugen und Datenbanken muf}
jetzt auch noch eine neues System gepflegt werden. Der Pflegeaufwand fiir
ein solches System ist bei Anderungen in der Werkzeugumgebung hoch,
da dann einerseits die Schnittstellen und andererseits die Relationen der
Einzeldatenbestinde innerhalb der Datenbank angepafit werden miissen.

4. Eine grundlegende Reorganisation der Daten ist schwierig, da durch die
unterschiedlichen Sichtweisen der Werkzeuge die Darstellung innerhalb der
Datenbank differieren. Es miifiten also mehrere Datenmodelle in Einklang
gebracht werden, um eine Reorganisation zu verwirklichen.

5. Der Arbeitsablauf wird weiterhin durch die Werkzeuge und deren Daten-
bestande bestimmt. Eine Optimierung des Arbeitsablaufes durch eine An-

passung der Werkzeuge und deren Daten an den optimierten Arbeitsablauf
kann nicht stattfinden.

6. Die Datenbestdnde miissen mit jeder Erganzung mit Daten eines weiteren
Werkzeuges erweitert werden, da vorhandene Strukturen nicht unterstiitzt
werden und somit ein neues Datenmodell mit aufgenommen und neue Ver-
kniipfungen implementiert werden miissen.

Mit diesem Vorgehen erreicht man eine bessere Ausnutzung der vorhandenen
Werkzeuge und schafft sich die Chance, neue Betrachtungsweisen auf diesen neu-
en Datenbestand zu gewinnen. Eine langfristige Losung kann dieser Ansatz je-
doch nicht anbieten, da der Aufwand der Pflege gegeniiber den Nutzen unverhélt-
nisméfig hoch ist.

Man ndhert sich auch nicht dem integrierten Management an, da die proprietaren
Strukturen weiter beibehalten werden. Der einzig positive Integrationsaspekt be-
steht darin, dafl vorher verteilte Datenbestéande in einem einzigen vereint und auf
diesem Aktionen (z.B. Viewbildung) ausgefithrt werden konnen.
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Kapitel 3

Top-Down-Ansatz

Der Top-Down-Ansatz liefert im Gegensatz zum Bottom-Up-Ansatz eine lang-
fristige und stabile Losung. Stabil heifit, daB auch mit Hinzunahme von neuen
Aspekten das System nur minimal ergénzt werden mu8.

In dem zu erstellenden Datenbestand werden nur die Daten aufgenommen, die fiir
die Erbringung von Aufgaben, die spéter genauer benannt werden, relevant sind.

Die strukturierte Représentation der Daten wird durch ein einheitliches Vorgehen
bei der Eruierung erreicht. Durch diese verwendungsbezogene Betrachtungswei-
se bekommt man eine gesamtheitliche Betrachtung und die Grundlage fir ein

einheitliches Modell der Daten.

Eine Methodik, die die Beziehungen zwischen zu erbringenden Diensten bis zu den
Werkzeugen und deren Datenbestéanden liefert, ist das Rahmenbetriebskonzept
(RBK). Fiir eine Beschreibung diese Konzeptes sei auf die Beschreibungen von

[HAWT94], [Weifi94] und [Bert95] verwiesen.

Die Begriffe Dienst, Aufgabe und Verfahren werden im folgenden im Sinne des

RBK gebraucht.

Das RBK stellt eine Top-Down-Methodik vor, mit der man systematisch die Auf-
gaben isolieren kann. Anhand der Verfahrensbeschreibung bekommt man dann
Antwort auf die hier in diesem Zusammenhang relevanten Fragen:

e Welche Informationen miissen zwischen den (Teil-)Verfahren ausgetauscht
werden?

e In welchen Verfahren werden relevante Informationen gesammelt?

o In welchen Verfahren werden diese Informationen weiterverwendet?

Weiter unten liegende Ebenen sind in dieser Designphase noch nicht relevant,
weil bis zu diesem Punkt die Betrachtung werkzeugunabhéngig ist. Dies bewahrt
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auch davor, nicht relevante Daten zu beachten, da diese mit dieser Sichtweise
aussortiert werden.

3.1 Aufgaben und Verfahren in der Dokumenta-
tionsumgebung

Dieser Abschnitt soll keine detaillierte Beschreibung der Aufgaben und Verfahren
sein, sondern nur einen Uberblick bieten, wo Einsatzbereiche eines Dokumenta-
tionssystems angesiedelt sind. Diese Beschreibung liefert den Hintergrund zum
Verstandnis des weiteren Vorgehen.

Die Aufgaben und Verfahren werden beispielhaft anhand von Szenarien gezeigt,
von denen die wichtigsten im folgenden vorgestellt werden. Die Beschreibungen
sind mit Sicht auf ein Dokumentationssystem ausgelegt und stellen somit die
Anwendung dieses Systems in einer Betreiberumgebung dar.

Die Szenarien sind auf der Aufgabenebene des RBKs angesiedelt. Mit den Szena-
rien werden auch die fiir diesen Bereich typischen Verfahren genannt:

1. Aufgabenfeld: Installationsmanagement:
Verfahren:
e Planung neuer Installationen

o Inventarisierung: Frfassen aller bestehenden und neuen Gerdte und
Bereitstellung der fiir die Bestandsfithrung relevanten Daten, wie z.B.
Inventarnummer, Kaufpreis, Restwert, usw.

2. Aufgabenfeld: Konfigurationsmanagement:
Verfahren:
o Darstellung des Netzes
o Adrefivergabe
e Erfassen der Verbindungen und deren Verlauf (leitungsbezogen)

¢ Dokumentation der Doménen (Subnetzbildungen, Zuordnung der Kom-
ponenten zu Organisationseinheiten, usw.)

e Dokumentation der Konfiguration von Komponenten (Hardwareaus-
stattung, Softwareausstattung)

e Zuordnung von Benutzern/Systembetreuern zu den Komponenten; usw.

3. Aufgabenfeld: Fehlermanagement:
Verfahren:
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o FErfassen von Fehlern und deren Dokumentation
o Lokalisierung des Verantwortlichen

o logische Verkniipfung der behobenen Fehler an die Komponenten als
Referenzlosungen

4. Aufgabenfeld: Accounting:
Verfahren:

e Zuordnung von Abrechnungsdaten zu Verbrauchern (sowohl Kompo-
nenten als auch Benutzer)

e Uberwachung von Kontingenten, Generieren von Abrechnungen, usw.

5. Aufgabenfeld: Umzugsmanagement:

Verfahren:

e Organisation eines Umzuges

o Sicherstellung, daB beim Umzugsziel alle benétigten Installationen be-
reitgestellt werden (Netzanschlisse, ausreichende Kapazitaten in der
Netzinfrastruktur, wie Ubertragungskapazitaten, usw.)

o Zeitplanung; usw.

6. Aufgabenfeld: Qualitatsmanagement:
Verfahren:

e Erstellen von Langzeitstatistiken: Erfassen von verdichteten Statistik-
daten, wie Ausfallhdufigkeit und Fehlerstatistiken (u.a. als Kaufent-
scheidung, hat die Komponente die gewiinschte Qualitat?), durchschnitt-
liche Auslastung von (Teil-)Netzen (zur Bestimmung bzw. Vorbeugung
von Engpidssen), usw.

Da sich diese Szenarien jeweils aus mehreren Teilbereichen zusammensetzen, sind
Uberschneidungen der benétigten Informationen vorhanden (z.B. wird die Zuord-
nung der Komponenten zu Abteilungen sowohl in der Inventarisierung als auch im
Konfigurationsmanagement benotigt). Doch die verschiedenen Szenarien blicken
aus verschiedenen ., Views“ auf diese Informationen, so kann die Abteilungszu-
gehorigkeit von Komponenten bei der Inventarisierung als Grundlage fiir den
Bestand einer Abteilung dienen, wahrend beim Konfigurationsmanagement dies
der Ausgangspunkt fiir die Bildung von Subnetzen sein kann.

So sind die Aufgaben also unterschiedlicher Natur, werden aber teilweise auf Basis
von identischen (Teil-)Verfahren zur Informationsbeschaffung erbracht.

Beispiele fiir identische Verfahren, die immer wieder in verschiedenen Aufgaben
mit unterschiedlicher Zielsetzung benutzt werden, sind:
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o Identifizierung: Das Finden von Komponenten anhand eindeutiger oder zu-
sammengesetzter Schliissel

¢ Benennung: Eindeutige Vergabe von identifizierenden (Schliissel-) Attributen

¢ Betreuer/Benutzer: Zuordnung von Administratoren und Anwendern zu den
Komponenten

e lLokalisation: Zuordnung von Komponenten zu Standorten oder im weiteren
Sinne betrachtet auch Doménen

e Darstellung der Komponenten und Verbindungen in der physischen Netz-
struktur

o Wegeverfolgung: Uber welche Komponenten und Verbindungen sind zwei
(End-)Gerite verbunden?

Auf eine Zuordnung zu den vorher beschriebenen Aufgaben wurde verzichtet, da
diese Verfahren elementar sind.

Um nun einen konkreten Datenbestand aus diesen Verfahren zu entwickeln, muf}
noch weiter differenziert werden. Dazu wird im folgenden eine Dreiteilung moti-
viert, anhand der dann die Klassifizierung vorgenommen wird.

Um den sukzessiven Aufbau des Datenbestandes zu ermdoglichen, ist es erforder-
lich, verschiedene Ausbaustufen zu definieren. Anhand dieser Ausbaustufen ist es
dann moglich, bedarfsgerecht die Umsetzung dieses Konzepts vorzunehmen. Auf-
grund des umfassenden Modells ist eine spatere Erweiterungsmoglichkeit dann
gewihrleistet.

Um eine starke Polarisation zwischen den Gruppen zu erzwingen, wurden diese

e minimaler Datenbestand oder synonym Grunddatenbestand

e erweiterter Datenbestand
und
e nice to have

genannt. Im folgenden werden diese genauer erlautert.

3.2 Minimaler Datenbestand / Grunddatenbestand

Fiir diesen Datenbestand werden drei Pramissen definiert:
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1. Die Mehrheit der Verfahren ist ohne diese Informationen nicht durchfithrbar.

2. Fiir im Unternehmen strategisch wichtige Aufgaben miissen die bendétigten
Informationen bereitgestellt werden. (Sind in einer Telephongesellschaft Ab-
rechnungsdaten essentiell, so sind sie in einem lokalen, firmeninternen Netz
von sekundérer Bedeutung.)

3. Ohne diese Information ist der Datenbestand unbrauchbar. (Ergeben sich
aus den obigen Pramissen kein einheitliches und zusammenhangendes Mo-
dell, so wird es hier ergidnzt. Beispielhaft sind hierfiir noch nicht bestehende
Verbindungen zwischen den Daten oder Daten, die fiir das Gesamtverstéand-
nis des Datenbestandes ergéanzend notig sind.)

Der minimale Bestand muf also die Informationen bieten, ohne die das System als
solches nicht sinnvoll einsetzbar ist und anhand derer sich schon die wichtigsten
(Teil-)Bereiche der in Abschnitt 3.1 angefithrten Szenarien behandeln lassen. Als
wichtigste Bereiche ergeben sich

o die Bestandsiibersicht und

o die Darstellung des physischen Netzes,

da auf diese Bereiche alle anderen aufbauen.

Somit ergeben sich natiirlicherweise folgende Fragen an das System:

Welche Komponenten zibt es im Netz? Uber diese Frage werden die Infor-
mationen erreicht, die fiir Inventarisierungsfragen und Identifizierung wich-

tig sind.
Wo steht die Komponente? Der Standort ist hiermit identifiziert.

Wer hat mit dieser Komponente zu tun? Damit ist die Verkniipfung zu Be-
nutzern und Betreuern impliziert.

Wie baut sich aus den Komponenten die physische Netzstruktur auf?
So wird die Struktur des Netzes und der Verlauf der Verbindungen zwischen
den Einzelkomponenten ermittelt.

Diese vier Fragestellungen, die gerade entwickelt wurden, werden im folgenden
weiter vertieft und detailliert. Zuerst werden die Informationen beschrieben, die
fir die einzelnen Komponenten von Bedeutung sind. Die Erlauterungen zu der

folgenden Tabelle befinden sich im Anschluf.’

'Die folgenden Tabellen sind so zu lesen, daff umfassende Punkte als Uberbegriffe zu den
detaillierteren Unterpunkten anzusehen sind. Anders betrachtet sind die Fragen um so konkreter,
Jje weiter sie eingeriickt sind.
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Grunddatenbestand: Einzelkomponenten

@ Suche alle Endgerite und Netzkomponenten

Fiir jede einzelne Komponente

Welche Information ist fir diese Komponente generell wichtig?

Was fiir ein Typ von Komponente ist es? (PC,Terminal, ...)

Welchen Herstellernamen hat die Komponente?

Welchen eindeutigen Namen hat die Komponente im Netz?

Welchen eindeutigen Namen hat die Komponente im Betrieb?

Wer betreut diese Komponente?

Wer beniitzt diese Komponente?

Wo steht diese Komponente?

@@ ®|®® ©

Die folgenden Betrachtungen sollen fiir alle Endgerate, aktive und passiven
Netzkomponenten durchgefithrt werden. Dabei sind bei den passiven Ele-
menten nur die zu betrachten, denen eine strategische Bedeutung zukommt.
Im ersten Ansatz sind dies nur Verteilerschranke fiir Kabelstrange.

Um spéater Dataildaten, die nur fiir bestimmte Komponententypen inter-
essant sind, adaquat zuweisen zu koénnen, wird der Typ der Komponen-
te bestimmt. Anhand dieser Zuweisung (giiltige Zuweisungen sind in der
spater aufgefithrten Tabelle ,Komponententypen“ aufgefithrt) entscheidet
sich z.B., ob typische Router- oder PC-Informationen fiir diese Komponente
erfallt werden. Diese Daten fallen aber schon in den Bereich des erweiterten
Datenbestandes.

Hier wird der Name eingetragen, den die Komponente vom Hersteller be-
kommen hat. Bei managebaren Komponenten ist die idealerweise aus der
mib2 der Eintrag sysDescr zu iibernehmen, um schon hier Ubereinstim-
mungen zu schaffen.
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Eigene Eintrége sollten der Definition von sysDescr folgen, wobei zu beach-
ten ist, dafl die Software erst im erweiterten Datenbestand mit aufgenommen
wird.

»A textual description of the entity. This value should include the
full name and version identification of the system’s hardware type,
software operating-system, and networking software.“ [RFC1213]

Fiir die Eintrage miissen individuell Konventionen getroffen werden, nach
denen man diese Eintrage aufbaut.

@ Hier werden die Adressen eingetragen, auf der die Komponente auf den
verschiedenen Transportebenen angesprochen wird. Im IP-Bereich sind dies
typischerweise die TP-Adresse, der Hostname und die MAC-Adresse. Bei
Komponenten mit nur einem Port, normalerweise Endgerdte, kénnen diese

Daten aus der mib2 iibernommen werden:

sysName ‘ Laut mib2 der ,fully-qualified domain name*
ifPhysAddress ‘ MAC-Adresse des entsprechenden Interfaces

Uber diesen Eintrag wird die Identifizierung iiber die Inventarnummer fest-

gelegt.

® ©

Der Betreuer einer Komponente kann hier entweder als Referenz auf einen
Personeneintrag, oder analog der Variable sysContact aus der mib2 erfol-
gen:

» The textual identification of the contact person for this mana-
ged node, together with information on how to contact this per-

son.“[RFC1213]

Dabei soll im Grunddatenbestand bei Betreuerhierarchien nur der erste An-
sprechpartner enthalten sein. Die weiteren Ansprechpartner sind dann im
erweiterten Datenbestand einzuordnen.

So soll hier z.B. nur der Vor-Ort-Betreuer, nicht aber der Systemspezialist
eingetragen sein.

@ Dies ist nur dann sinnvoll auszufiillen, wenn es sich nicht um eine Netz-
komponente sondern ein Endgerdt handelt und dieses fiir eine bestimmte
Person oder genau abgegrenzte Personengruppe dediziert ist.

In diesem Feld soll der Standort derart beschrieben werden, das er eindeutig
fiir den Betrieb ist. Dieser Eintrag ist auch in der mib2 unter sysLocation
zu finden.
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Es ist zu beachten, dafi die Daten der mib2 auch in diese erst (zum Teil) ein-
getragen werden miissen. Hier ist im Vorfeld die Entscheidung zu treffen, wel-
chem Ort der Datenhaltung die gréBere Prioritdt zugewiesen wird, und, wenn
die Entscheidung zugunsten des Dokumentationssystem ausfallt, die Daten in den
Komponenten-MIBs {iberhaupt gepflegt werden.

Von der Konzeption her ist es eleganter, Daten in den Komponenten als aktueller
zu betrachten und sie dort zu pflegen, da viele Managementwerkzeuge nur auf
die Komponenten selbst zugreifen kénnen und so von Anfang an Inkonsistenzen
vermieden werden kénnen.

Durch ein regelmafiges Update konnen die Daten des Dokumentationssystems mit
denen der Komponenten abgeglichen werden. (vgl. hierzu auch die Beschreibungen

in der BMW-Umgebung im Abschnitt 6.3.4)

Nachdem die Daten fiir die einzelnen Komponenten motiviert sind, muf jetzt aus
diesen das Netz in seiner physischen Struktur modelliert werden. Dazu sind die
bis jetzt isoliert betrachteten Komponenten anhand ihrere physischen Verbindun-
gen untereinander zu verkniipfen. Um nicht nur die Verbindungen nachzubilden,
werden auch Parameter, wie Ubertragungsgeschwindigkeit und AnschluBart, mit
erfaBit.

Die Erlauterungen zu der folgenden Tabelle befinden sich wieder im Anschluf.

Grunddatenbestand: Gruppierung von Komponenten

In welchem physischem Verbund sind die Komponenten zu sehen?

Mit wem ist die Komponente wie verbunden?

Welche AnschluBarten /Ports/Geschwindigkeit stellt die

Komponente bereit?

@ Was fiir eine Art von Verbindung besteht?

Point-to-Point

Bus

Uber welchen Port sind andere Komponenten an diese

Komponente angeschlossen 7

@ Wo liegt die Verbindung?
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©

®

Es sollen hier vorerst nur physische Verbindungen aufgenommen werden,
also die real existierenden, direkten Verbindungen zwischen zwei Kompo-
nenten.

Die Dokumentation logischer Verbindungen, wie Subnetzen und Doménen,
erfolgt erst spéter. Diese konnen dann auf der physischen Struktur aufbauen,
oder vollkommen unabhéngig voneinander sein (Siehe ,,virtual Workgroups*
bei ATM, wo nebeneinander stehende, miteinander verbundene Komponen-
ten unterschiedlichen Subnetzen angehdren konnen).

Hier werden alle belegbaren Ports eingetragen, die die Komponente zur
Verfiigung stellt. Bei einer managebaren Komponente sollten diese Eintrige
in der Zahlweise aufgefiihrt werden, wie sie auch in der Liste IfEntry der
mib2 eingetragen sind. Durch die Attributierung mit den Eintrédgen aus der
mib2 [RFC1213] ist der Port in seinen Eigenschaften hinreichend beschrie-
ben:

ifDescr A textual string containing information about
the interface. This string should include the na-
me of the manufacturer, the product name and
the version of the hardware interface.

ifType The type of interface, distinguished according
to the physical/link protocol(s) immediately
»below® the network layer in the protocol stack.

ifSpeed An estimate of the interface’s current band-
width in bits per second. For interfaces which
do not vary in bandwidth or for those where
no accurate estimation can be made, this ob-
ject should contain the nominal bandwidth.

ifPhysAddress The interface’s address at the protocol layer
immediately ,,below® the network layer in the
protocol stack. For interfaces which do not have

such an address (e.g., a serial line), this object

should contain an octet string of zero length.

Mit der Information, um welchen Verbindungstyp es sich handelt, verein-
facht sich die Generierung einer graphischen Darstellung. Als Verbindungs-
typen gibt es nur ,Bus® und ,,Point-to-Point“, da dies die beiden einzigen
Strukturen sind, die auf physischer Ebene bestehen. Eine Ringstruktur be-
steht aus einer geschlossenen Kette von Point-to-Point-Verbindungen.

Uber diese Frage bekommt man die Liste der angeschlossenen Komponen-
ten. Diese enthalt dann auch die korrespondierenden Ports, tiber die die
Komponenten untereinander verbunden sind.
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@ Um bei Leitungsstérungen zu wissen, wo die Kabel verlegt sind, muf} der
Verlauf dokumentiert sein. Solange nur einzelne Kabel die Verbindung bil-
den, ist diese Dokumentation nicht zwingend, da die Ubersicht vor Ort noch
erhalten bleibt. Sind jedoch Kabelstringe verlegt, die sich womoglich auf ei-
ner Strecke vermischen und in anderen Kombinationen wieder teilen, so ist
eine Dokumentation mit genauer Typbezeichnung und evtl. sogar eigenem
Bezeichner unabléssig.

3.3 Erweiterter Datenbestand

Im erweiterten Datenbestand werden zusétzlich die Daten mit aufgenommen, die
aufgabeniibergreifend von mehreren Verfahren benotigt werden. Hierzu werden
weitere Datenbereiche erfafit und die bestehenden weiter vertieft. Durch die De-
taillierung konnen diese fiir weitere Einsatzbereiche an Bedeutung gewinnen.

Ein wesentlicher Punkt stellt jetzt die Bildung logischer Strukturen auf das phy-
sisch vorhandene Netz dar. Iin erweiterten Datenbestand sind die verschiede-
nen Domaéanenarten dokumentiert, wie Subnetzbildung, Abrechnungsgebiete, Ab-
teilungszugehorigkeiten, usw.

Die Verwaltung installierter Software stellt einen Teil des Systemmanagements
dar. In folgenden Bereichen werden Informationen tiber Software benotigt, die die
Aufnahme in den erweiterten Datenbestand rechtfertigen:

o Softwareverteilung: Dokumentation der erforderlichen Rahmenbedingungen

Umzugsplanung: Bereitstellung derselben Umgebung am neuen Arbeitsplatz

o Konfiguration: Dokumentation der Installationen

o Fehlermanagement: Liefert mogliche Fehlerursachen, z.B. nicht aufeinander
aufbauende Softwarepakete

Die folgenden Tabellen zeigen die Methodik zur Ermittlung der Daten fiir den

erweiterten Datenbestand im Bereich der Komponente und der Software.
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Erweiterter Datenbestand: Verfeinerung auf Komponentenebene

Fiir Komponententypen:

Welche spezifischen Informationen sind fiir diesen Typ von
Komponente von Bedeutung?

Fiir jede einzelne Komponente:

@ In welchen Domanen befindet sich die Komponente?

@ Wie bereits im Grunddatenbestand fiir die Einzelkomponenten angefithrt,
werden den einzelnen Komponententypen individuelle Attribute zugeord-
net. Diese werden namlich fiir bestimmte Verfahren benotigt. Diese sind
im Konfigurationsbereich angesiedelt und kénnen zur Fehlerbehebung mit
herangezogen werden.

Beispielsweise werden u.a. CPU-Typ und RAM eines PCs benotigt, um
zu entscheiden, ob ein bestimmtes Softwarepaket installiert werden kann.
Im Fehlermanagement kann die ungentigende Ausstattung mit RAM einen
Hinweis auf die Ursache fiir Fehlverhalten geben.

Die folgenden Komponententypen stellen eine Auswahl dar und miissen an
die konkrete Betreiberumgebung angepafit sein. Gemaf der Umgebung sind
dann auch die Detaildaten zu modifizieren.

Komponententypen:
Komponententyp Beispielhafte Detaildaten
Terminal: Emulation, ...
X-Terminal: RAM, SW/Color/Greyscale, ...
Workstation /PC: RAM, CPU, OS, ...
Host: RAM, CPU, OS, ...
Router: Routing-Tabellen, . ..
Bridge: Filtereinstellungen, . ..
Repeater/Sternkoppler: | keine
Verteilerschrank: keine
Drucker Sprache(n), RAM

@ Jede Komponente ist Mitglied in einer oder mehreren Domiénen. Diese
konnen nach verschiedenen Aspekten definiert sein, beispielsweise Konfi-
guration (Subnetze, usw.), Abrechnung, Sicherheit.
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Erweiterter Datenbestand: Software

Fiir jedes Software-Paket:

Wie heifit die Software?

In welcher Version liegt die Software vor?

Welche minimalen Systemvoraussetzungen werden gefordert?

Wieviele Lizenzen bestehen und wie lange sind diese giiltig?

CCAONSHO,

Auf welchen Systemen ist die Software installiert?

®®

©
©

Hier wird die Produktbezeichnung und der Hersteller erfaft.

Da Software in verschiedenen Versionen vorliegen kann, die sich im Funk-
tionsumfang deutlich unterscheiden, muf} fiir jedes Paket auch die Version
mitgefiihrt werden.

Hier werden die Rahmenbedingungen erfafit, die zum korrekten Installation
bendtigt werden. Zu nennen sind: Benotigter Plattenplatz, minimale Spei-
cheranforderungen, Betriebssystemversion, evtl. andere erforderliche Soft-
ware.

Dieser Eintrag ist nur bei Software mit begrenzter Lizenzdauer oder limi-
tierter Anzahl von Benutzern bzw. Installationen sinnvoll.

Diese Information liefert einen Uberblick iiber die Installationen. Dies ist
z.B. wichtig bei Versionsdnderungen, um auch alle Instanzen zu erfassen
und eine gleichfoérmige Softwarebasis im Unternehmen sicherzustellen.

3.4 Nice-To-Have Datenbestand

In diese Klasse werden die Informationen aufgenommen, die speziell fir ein ein-
zelnes Verfahren benotigt werden und somit sehr spezifisch sind.

Spezifisch auch in der Hinsicht, daf jetzt basierend auf dem minimalen und erwei-

terten Datenbestand spezielle Aspekte einzelner Aufgabenfelder weiter detailliert

und unabhéngig von anderen Feldern aufgebaut werden kénnen. Aufgrund des

Modells sind in den beiden anderen Datenbestinden dazu keine Anderungen vor-

zunehmen.
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Da diese Erweiterungen jetzt sehr spezifisch und vielfdltiger Natur sind, werden
im folgenden nur beispielhafte Einzelaspekte behandelt.

o Erweiterungen im Bereich des Konfigurationsmanagement:
Erweiterung um spezifische Systemkonfigurationsdaten, wie Serveranbin-
dungen (z.B. Software-Server, DNS, Drucker-Server) oder von der Standard-
konfiguration abweichende Software (z.B. spezielle Treibersoftware). Dabei
kann dies der Name des Software-Pakets und abweichende Parameter, oder,
wenn auch aufwendiger, ein ,,download“-fadhiges Backup sein.

Die Softwarebeschreibungen kénnen um genauere Vertragsdaten erweitert
werden, die z.B. genauerer die Servicepflichten des Hersteller bzw. der Fir-
ma, mit der ein Servicevertrag abgeschlossen wurde, beschreibt.

e Erweiterungen im Umfeld des Fehlermanagements:
Um die Zeit der Fehlerbehebung zu verkiirzen, kénnen, um die Weiterleitung
von Trouble-Tickets an nicht anwesende Mitarbeiter zu vermeiden, deren
An- bzw Abwesenheit mit vermerkt werden.

Sind die Lokalitaten des Betreibers grof, ist es auch von Vorteil fiir den
Service von Netzkomponente nicht nur zu wissen, wo die Komponente steht,
sondern auch wer fiir diesen Raum schliisselberechtigt ist, oder auch wer der
Hausmeister ist.

Weitere Beispiele lassen sich nach belieben hinzufiigen.
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Kapitel 4

Exemplarische Anwendung

Der folgende Abschnitt umfafit drei Teile. Im ersten wird exemplarisch an ei-
ner bestehenden (Minimal-)Umgebung die Anwendbarkeit der Methodik zur Ge-
winnung des Grunddatenbestandes {iberpriift, dann exemplarisch ein minimales
E-R-Modell vorgestellt und im dritten Teil dann die Daten anhand des Fehler-

meldeverfahrens benutzt, um die Anwendbarkeit des Datenbestandes zu testen.

4.1 Aufbau eines Grunddatenbestandes

Anhand der in Abschnitt 3.2 beschriebenen Fragen, wird im folgenden exempla-
risch ein Grunddatenbestand aufgestellt, da dieser das Fundament fiir die Erweite-
rungen ist. Gewéhlt wurde eine einfache, bestehende Umgebung, an der tiberpriift
wurde, ob das Vorgehen folgende Eigenschaften erfillt:

o Die Methodik ist anwendbar.

e Die Daten sind verfigbar.

Es wurden die Daten fiir vier Komponenten, zwei PCs, ein Hub und eine Worksta-
tion ermittelt. Dabei wurde streng nach erarbeiteten Fragen vorgegangen. Dabei
ist zu den einzelnen Daten zu bemerken:

1. Bei der Typbezeichnung konnte nur bei dem Nixdorf-PC eine genaue Be-
zeichnung am Gerét abgelesen werden. Bei dem zweiten PC fehlt die Typ-
bezeichnung, daher wurde dieser als ,No Name® eingeordnet. Bei der Work-
station und dem Hub wurden diese Daten mit einemm MIB-Browser aus der
mib2, sysDescr ermittelt.

2. Der Hersteller war bis auf den ,No Name“-PC am Gerat abzulesen.

29
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. Die Benennung im Netz war nur mit Rechnerhilfe zu 16sen. Bei bekanntem

IP-Hostname! wurde iiber den host-Befehl die TP-Adresse ermittelt. Die
Ethernetadressen wurden entweder wieder tiber einen MIB-Browser abge-
fragt oder wurden nicht ermittelt.?

. Die Inventarnummer konnte nur bei zwei Geréten festgestellt werden, da

der Inventaraufkleber bei den anderen fehlte.

. Als Betreuer wurden die Eintriage der mib2, sysContact herangezogen.

Fir die PCs wurde als Betreuer der Leiter des Rechnernetzepraktikums Hr.
Dr. Abeck eingesetzt.

. Der Benutzereintrag ist nur der Vollstdndigkeit halber angegeben. Niitzlich

wire dieser nur, wenn mit dieser Gruppe eine Referenz auf die Praktikanten
verbunden wére. Da diese aber zweimal pro Jahr wecheln, werden diese nicht
erfafit.

Diese Eintrage sind aber nicht Bestandteil des Grunddatenbestandes.

. Der Standort wurde vom Tiirschild abgelesen.

Suche alle Endgeriéte und Netzkomponenten: Folgende Geréte befinden sich

im Praktikumsraum G525 am Institutsnetz (ohne Novell—Netz):

)
Typ: PC, Modell 8810 M 55
Hersteller: Nixdorf
Eindeutiger Name im Netz: Hostname:  "mars.informatik.tu-

muenchen.de”,
TP: 131.159.12.11,
Ethernet: XX XX XX XX XX XX
Eindeutiger Name im Betrieb: 08103
Betreuer dieser Komponente:  Dr. Abeck, 2105-2383
Benutzer dieser Komponente:  Praktikanten des
Rechnernetzepraktikum
Standort dieser Komponente: —Barer Str. 40, G 525

'Dem Autor sind diese bekannt durch regelmiBigen Gebrauch
2Der Rechner athegering10 hat zwei Ethernetinterfaces, da dieser Rechner als Bridge einge-

setzt wird.



Typ:
Hersteller:
Eindeutiger Name im Netz:

Eindeutiger Name im Betrieb:

Betreuer dieser Komponente:

Benutzer dieser Komponente:

Standort dieser Komponente:
Typ:

Hersteller:
Eindeutiger Name im Netz:

Eindeutiger Name im Betrieb:

Betreuer dieser Komponente:

Benutzer dieser Komponente:

Standort dieser Komponente:

Typ:
Hersteller:
Eindeutiger Name im Netz:

Eindeutiger Name im Betrieb:

Betreuer dieser Komponente:

Benutzer dieser Komponente:

Standort dieser Komponente:
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PC, No Name

No Name

Hostname:
"athegering10.informatik.tu-
muenchen.de”,

IP: 131.159.12.20,

Ethernet XX XX XX XX XX XX,
Ethernet XX XX XX XX XX XX
08651

Dr. Abeck, 2105-2383
Praktikanten des
Rechnernetzepraktikum

Barer Str. 40, G 525

Sternkoppler, HP2868A
Fiber-Optic Hub Plus, HW A.01.00
Hewlett Packart

Hostname:
"hubhegeringl.informatik.tu-
muenchen.de”,

IP: 131.159.12.44,

Ethernet: 08 00 09 32 25 03

none

Dr. Abeck, 2105-2383
Praktikanten des
Rechnernetzepraktikum

Barer Str. 40, G 525

Workstation, 9000/700 2009709682
Hewlett Packart

Hostname:
"hpheger3.informatik.tu-
muenchen.de”,

TP: 131.159.12.41,

Ethernet: 08 00 09 27 82 49

none

Stefan Schwertner, 2105-8116
Praktikanten des
Rechnernetzepraktikum

Barer Str. 40, G 525
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Verbindungen: (Beschreibung im Anschlufs)
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In dieser Tabelle wird der Verlauf der Verbindungen dokumentiert. Ausgehend von
der ersten Komponente wird der Port identifiziert. Dieser wird dann als "U’berge-
ordnet oder 'u’ntergeordnet eingestuft. Der Port der zweiten Komponente erhalt
die gegensitzliche Einstufung. Uber diese Einstufung kann mit wenig Aufwand
eine Wegfindung zwischen zwei Stationen implementiert werden, indem man von
beiden Stationen die Hierarchie aufwarts verfolgt. Dies geht solange, bis auf bei-
den Wegen eine identische Station liegt, oder der Backbonebereich erreicht ist.
In diesem Bereich muff dann mit anderen Techniken gearbeitet werden, wie zum
Beispiel statischen Tabellen. Zusétzlich ist noch die Verbindungsart (hier: 10Ba-
seF, AUI und 10Base5), der Verbindungstyp (hier Point-to-Point und Bus) und
der Verbindungsverlauf erfafit.

Bei dieser Erfassung traten keine Probleme auf, da die Daten aus der Installation
und anhand der Beschriftung der Geréte eindeutig waren.

In Abbildung 4.1 ist die Installation noch einmal graphisch verdeutlicht.

mars hpheger3

athegering10 — | hubhegeringl

zum Institutsnetz

Transceiver -~ =

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII»

Ethernet "Gelbes Kabel"

Abbildung 4.1: Im Beispiel erfafite Komponenten

7Zu Beachten ist, dafl in dieser Umgebung keine Verteilerschianke als ,passive®
Knotenpunkte vorhanden sind.
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4.2 Beispiel: E-R-Modell des Grunddatenbestan-
des

Um einen Uberblick iiber die Grunddaten und eine mégliche Strukturierung in
einem E-R-Modell vorzustellen, werden die eben gewonnen Daten einem E-R-

Modell zugeordnet. Fiir eine Erklarung von E-R-Modellen sei auf [Kand93] und

[Schla93] verwiesen.

Das zentrale Element ist die Entity ,Komponente®. Mit dieser sind alle ande-
ren Entities verkniipft (Abbildung 4.2). Uber die »benutzt® ,administriert“ Re-
lationen findet die Verkniipfung zu der Entity ,Person® statt. Mehrere Anwender
kénnen also die Komponente benutzten. Der Systembetreuer ist — nach Definiti-
on des Grunddatenbestandes — die erste Kontaktperson in der Betreuerhierarchie
und somit eindeutig.

Uber die ,hat“ Relationen werden die anderen Entities zugeordnet. Die ,hat“ Re-
lation zwischen der , Komponente® und ,,Verbindung® ist zwar redundant, da auch
der Weg iiber den ,Port® gewéhlt werden kann, ist aber bei der Wegverfolgung
von Nutzen, da der Weg direkt von einer Komponente zur nachsten Komponente
fithrt. Tm folgenden werden noch die Attribute der einzelen Entities im Uberblick
dargestellt:

Entity Attribut
Komponente | Typ
Hersteller
Hostname
IP-Adresse

Inventarnummer

Person Name
Telephonnummer
Standort Raumnummer
StraBe, Hausnummer
Verbindung | Verbindungsart
Verbindungstyp
Verbindungsverlauf

ist-iibergeordnet / ist-untergeordnet
Port Portnummer

Ethernet-Adresse

IP-Adresse

Dieses Modell ist nach den Daten des vorherigen Abschnitts gestaltet. Mit Aus-
bau um dem ,erweiterten Datenbestand“ miissen nur die Entity ,Software* und
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einige weitere Attribute eingefithrt werden. Das Grundmodell bleibt also nach der
Vorgabe des Konzeptes unverandert und wird nur erweitert.

Person I

n 1
Komponente Standort
hat

n

n 1
Verbindung hat Port

Abbildung 4.2: Beispiel: Grunddatenbestand als E-R-Modell

4.3 Anwendung des Grunddatenbestandes am Bei-
spiel des Fehlermeldeverfahrens

In diesem Abschnitt wird anhand des Fehlermeldeverfahrens die Anwendbarkeit
des beispielhaft angefithrten Grunddatenbestands des letzten Abschnitts nachge-
wiesen.

Das Fehlermeldeverfahren ist im Bereich des Fehlermanagements angeordnet und
beschreibt den Verlauf eines im Netz aufgetauchten Fehler bis zur seiner Behebung
und Dokumentation. Ziel ist es geniigend Informationen zu sammeln, um den
Fehler einzukreisen und Strategien zum Losen der Problematik zu finden.

Diese Beispiel wurde gewéhlt, da es einen typischer Ablauf in der Netzmanage-
mentumgebung darstellt.

Im folgenden werden die verschiedenen Stufen des in Abbildung 4.3 schematisch
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skizzierten Fehlermeldeverfahrens erlautert, um anhand des Ablaufes die aus dem
exemplarischen Datenbestand benotigten Informationen zu beschreiben. Zusétz-
lich ist in der Graphik die Zunahme an Information iitber den Fehler im zeitlichen

Verlauf dargestellt.

durch
Person

Feh,e, Fehler— Analyse des
it au, erfassung Fehlers

Meldung

durch Behebung
nach
bekanntem
Fall

R ——
]

Ende

rewinn wihrend

Informationen Neuer Eintrag Information
: Uber Fehlversuche [j die Fall-

Spezialistenwissen ng Datenbank

weitere Einkreisung

des Fehlers

Fehlversuche

der Fehulsrbebung

Informationsz

[j aus der
Beschreibung Fall-Datenbank
der Umgebung eines

Fehlers ‘

ibungen ‘

Fehler

Summe der zur
Behebung des
Fehlers nitigen
Informationen

Abbildung 4.3: Schematischer Ablauf des Fehlermeldeverfahrens und zeitlicher In-

formationszuwachs

1. Fehler tritt auf:
Ein Fehler stellt eine Stérung im System oder ein anormales Verhalten dar.
Dabei stellt der Fehler als solches zunéachst eine duflerst informationslose
Struktur dar.

7Zu diesem Zeitpunkt ist der Fehler noch nicht bekannt, d.h. es kann auch

nicht reagiert werden.

2. Meldung durch Person/System:
Man weil zwar jetzt, daB der Fehler existiert, hat aber keine noch ausrei-
chenden Informationen dariiber, wie er zu lokalisieren und zu beheben ist.

Ist der Melder ein Anwender, so kann jetzt schon automatisch aus dem Do-
kumentationssystem eine Referenz zu den Personendaten gezogen werden,
um im weiteren Verlauf z.B. Riickfragen zu stellen oder ihn tiber die Feh-

lerbehebung zu informieren.
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3. Fehlererfassung:
Hier werden die Auswirkungen des Fehlers erfragt und in einem Trouble-
Ticket dokumentiert.

Dabei ist die eigentliche Ursache (z.B. ein loser Transceiver) meist zunéchst
nicht bekannt, sondern nur die Auswirkungen (Klage des Anwenders: , Bei
mir geht nichts mehr ...%) und das Umfeld in dem der Fehler wirksam
geworden ist (Arbeitumgebung ist ein PC, eine Workstation, usw).

4. Analyse des Fehlers:
In diesem Schritt werden zusatzliche Daten gesammelt, die zur Behebung
des Fehlers beitragen konnen. Hierzu werden die Daten aus dem Dokumen-
tationssystem bendtigt:

e Konfigurationsdaten sammeln und auf deren Relevanz tiberpriifen. Die-
se Daten sind zwar im Beispiel nicht enthalten, werden aber im ,er-
weiterten Datenbestand® mit erfaft.

o Wegbestimmung und -verfolgung: Im Dokumentationssystem kann der
physikalische Weg verfolgt werden und dann im Netzmanagmentsystem
nachgepriift werden, ob sich dieser Umgebung der Fehler auch mit
ausgewirkt hat. Eventuell 1aBt sich hier mit diesen Informationen schon

der Fehler beheben.

Die Wegbestimmung 148t sich schon mit dem Grunddatenbestand rea-
lisieren.

In der Falldatenbank kann nach dhnlichen Fehlersituationen gesucht werden,
die zur Behebung beitragen kénnen.

5. Behebung nach bekanntem Fall:
Mit ahnlichen Beschreibungen aus einer Falldatenbank kann in diesem Schritt
der Fehler behoben werden. Das Verfahren ist in diesem Teilast abgeschlos-
sen.

6. Routing:
Hier wird der nachste Bearbeiter fir das Trouble Ticket gewahlt. Ist dieser
der Vor-Ort-Betreuer, kann er schon aus dem Grunddatenbestand tiber die
gestorte Komponente ausgewéahlt werden.

7. Behebung:
In diesem Schritt wird versucht aus den gesammelten Daten die Fehlerur-
sache auszugrenzen. Dazu miissen Seiteneffekte beachtet werden und falls
notig weitere Daten gesammelt werden. Diese kénnen sich evtl. durch die
Wegverfolgung oder auch durch die Darstellung von Konfigurationsdaten
ergeben.
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Falls der Bearbeiter nicht zu einem Losungsweg findet, kann ein Re-Routing
stattfinden.

8. Dokumentation:

Es ist wichtig, um auf das Wissen der Behebung von Fehlern auch spéter
noch zugreifen zu kénnen, die Beschreibung der Fehler so in das System
einzubetten, dafl anhand moglichst weniger Charakteristika eine Referenz-
beschreibung identifiziert werden kann. Denn um zu gewéhrleisten, dafl bei
einem wiederholten Auftritt nicht wieder mit dem Wissensstand Null ange-
fangen wird, muf} die Fehlerbeschreibung und die Losungsstrategie so in das
Dokumentationssystem als Falldatenbank integriert werden, dafl ein erneut
auftretender dhnlicher Fall anhand von Charakteristika (gleiche Komponen-
te, gleiche Gruppe, Kombination von Endgerit und Anwender, usw.) schnell
als schon einmal gelést gefunden werden kann.

So wird es fiir die Fehlerbehandlung wichtig sein, im ,nice-to-have® Da-
tenbestand Referenzen aus der Falldatenbank zu den Komponenten in der
Dokumentation zu ziehen, anhand derer fiir eine bestimmte Komponente
oder Komponentengrupppe eine Vorauswahl spezieller Félle getroffen wer-
den kann.

9. Erfolgsmeldung:
Der Melder bekommt die Information, da} der Fehler behoben wurde.

Dieser Ablauf zeigt, daBf der Grunddatenbestand die Basisinformationen fir die
Einleitung weiterer Schritte bei der Fehlerbehebung liefert. Diese sind:

e Lokalisation von Komponenten
o Wegeverfolgung: Darstellung der Umgebung der Komponente

e Routing-Informationen an Vor-Ort-Betreuer

Nicht liefern kann der Grunddatenbestand genauere Konfigurationsdaten und In-
formationen tiber die auf der Komponente laufenden Software. Diese sind jedoch
im ,erweiterten Datenbestand“ vorhanden.

Dies zeigt, daBl der Grunddatenbestand in seiner Konzeption die n6tigen Basisin-
formationen bietet, im erweiterten Stadium sogar ein tragféhiges System darstellt.
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Die erarbeitete Methodik 148t sich gut in ein neu zu erstellendes Dokumentations-
system mit einbringen. In schon bestehenden Umgebungen ist die konsequente
Anwendung mit einer Reorganisation bestehender Systeme verbunden, die jedoch
sehr aufwendig ist.

Doch auch ohne Reorganisation ist das Ergebnis der Anwendung der Methodik
niitzlich. Es konnen so Defizite im bestehenden Datenbestand aufgedeckt werden,
wie z.B. fehlende Korrelationen zwischen den Einzeldaten.

Typischer Weise sind die Daten nicht in einem einzigen Datenbestand enthal-
ten, sondern anwendungsorientiert im Betrieb verteilt. Typische Datenbestande
sind: Personaldatenbanken, Buchhaltungssysteme, Inventardatenbanke und in der
Netzmanagementumgebung Netzdokumentationssysteme, Netzmanagementsyste-
me und Element-Managementsysteme.

Anhand der Beispiele des Netzmanagementsystems und der Netzdokumentation
wird nun im néachsten Teil gezeigt, wie durch die Anbindung dieser beiden Systeme
eine Steigerung der Effektivitdat sowohl in der Anwendung als auch in der Pflege
erreicht werden kann.
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Teil 11

Netzdokumentation und
Netzmanagementsystem
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Kapitel 5

Differenzierung zwischen
Netzdokumentation und
Netzmanagementsystem

Die Verteiltheit der managementrelevanten Informationen stellt ein grofies Hemm-
nis bei der Verwirklichung des integierten Management dar. Die Informationen
sind auf verschiendene, oft sogar flache, Datenbanken verteilt und werden meist
mittels proprietaren Werkzeugen aufgebaut und benutzt. Eine Betrachtung der
Informationen aus einer einheitlichen Gesamtsicht ist daher nicht méglich. Unter
dem Druck der Anwender sind jetzt jedoch die Hersteller gezwungen, nach aufien
dokumentierte Schnittstellen bereitzustellen, iiber die eine, wenn auch teilweise
rudimentdre, Kommunikation zwischen den Werkzeugen erméglicht werden kann.

Doch um eine Anbindung zu realisieren, miissen zuerst einmal die Eigenschaften
der Systeme analysiert werden, unter welchen Aspekten sie sich gegeneinander
abgrenzen und wo sie sich tiberschneiden. Dies kann sowohl auf Datenebene als
auch auf funktionaler Ebene betrachtet werden.

Dies wird im folgenden anhand der Beispiels des Netzdokumentations- und des
Netzmanagementsystems verfolgt, da diese Systeme zentrale Werkzeuge in der
Netzmanagementumgebung sind. Dann werden Integrationstechniken vorgestellt,
die eine unterschiedliche , Tiefe® der Anbindung, bis hin zur Integration, beschrei-
ben. Abschlieend werden dann an einer konkreten Betreiberumgebung Szenarien
vorgestellt, die eine Anbindung erfordern.

NDS:  Netzdomentationssystem
NMS: Netzmanagementsystem

43
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5.1 Netzmanagement- und Netzdokumentations-
systeme

Um eine klare Differenzierung zwischen den beiden Systemen zu treffen, werden
diese im folgenden kurz vorgestellt und deren Aufgaben klassifiziert.

5.1.1 Netzmanagementsystem

Verallgemeinert beschaftigen sich Netzmanagementsysteme mit dem Sammeln
und Auswerten von Daten aus dem Netz unter verschiedenen Aspekten. Die heu-
tigen Systeme werden in folgenden Aufgabengebieten eingesetzt:

¢ Konfigurationsmanagement:

Die wesentliche Grundlage eines Netzmanagementsystems ist die Ubersicht
tiber (managebare) Komponenten im Netz und ihren logischen Verbiinden.
Diese werden in sogenannten ,Maps®“ aufbereitet dargestellt und erlauben
eine tibersichtliche, meist nach Subnetzen strukturierte Darstellung. Auch
kann iiber das Netz auf die Komponenten manipulierend zugegriffen werden,
so dafl Konfigurationsanderungen aus der Ferne vorgenommen werden kann.
Eine wesentliche Funktionalitat ist das ,, Autodiscovery®, die kontinuierlich
nach neuen Komponenten im Netz sucht und diese dann in die bestehende
»Maps® einordnet.

e Fehlermanagement:

In diesem Bereich wird das Netz dahingehend iiberwacht, daf§ Fehlermel-
dungen, wie sie von den Komponenten in Form von ,,Events® gemeldet oder
vom Managementwerkzeug selbst aktiv abgefragt werden, gesammelt und
angezeigt werden. Zuséatzlich gibt es meist Mechanismen, die es erlauben,
Folgefehler, die auf einer einzigen Stérung bzw. Fehlverhalten beruhen, her-
auszufiltern, so dafl nur der auslésende Fehler angezeigt wird. Dieser kann
dann, solange die fehlerhafte Komponente noch erreichbar ist und der Feh-
ler aufgrund einer Milkonfiguration beruht, mittels des Netzmanagement-
systems behoben werden.

¢ Performancemangement:

Die Uberwachung der Auslastung des Netzes und das friihzeitige Anzei-
gen von Trends, die zu einer Uberlastung des Netzes fithren konnen, fallen
auch in den Bereich des Netzmanagements. Kurzfristig werden dafiir Werte
aus den Netzkomponenten iiberwacht und bei Uber- bzw. Unterschreitung
Alarmmeldungen ausgegeben. Langfristig werden Daten gesammelt, die das
Durchsatzverhalten dokumentieren. So werden Engpésse aufgedeckt, auf die
dann entsprechend reagiert werden mu$.
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Netzmanagementsysteme stellen somit sehr komplexe Funktionalitdten und hoch
dynamische Informationen bereit. Doch da diese Systeme nur die Daten darstel-
len, die sie iiber das Netz aus den Komponenten bekommen oder aus der Struktur
der Anordung der Systeme gewinnen koénnen, sind sie mit anderen Anforderun-
gen iiberfordert. So kénnen z.B. nicht managebare Komponenten nicht erkannt
werden. Es bestehen zwar heute schon Bemithungen im Bereich des integrierten
Managements, diese auch mit zu erfassen, doch sind dies heute noch klassische
Aufgabenbereiche der Netzdokumentationssysteme.

5.1.2 Netzdokumentationssystem

Im Gegensatz zu Netzmanagementsystemen, die in den oben genannten Aufgaben-
gebieten mafigerechte Losungen anbieten, wirkt das Netzdokumentationssystem
in den meisten Bereichen nur unterstiitzend und ergénzend mit Informationen,
die andere Werkzeuge nicht zur Verfiigung stellen, d.h. der Anwender wechselt
zwischen den Systemen und kann durch die Kombination der Informationen sein
Ergebnis ableiten.

Historisch sind Netzdokumentationssysteme entstanden aus der Notwendigkeit In-
formationen zu verwalten, die von den proprietaren Netzmanagementwerkzeugen
vernachldssigt wurden. Somit sind diese ersten Systeme aus der Bestandsfithrung
entstanden. Der dadurch entstandene umfangreiche Datenbestand ist auf die Be-
diirfnisse der spezifischen Betreiberumgebung angepaft.

Die Einsatzbereiche wurden schon in Abschnitt 3.1 anhand der Aufgaben und Ver-
fahren in der Dokumentationsumgebung diskutiert. Doch im Gegensatz zu dort
— wo eine Methodik fiir die Gewinnung eines netziibergreifenden Datenbestand
vorgestellt wurde — sind hier existierende Netzdokumentationssysteme der Aus-
gangspunkt der Betrachtung. Diese dokumentieren heute hauptsichlich das Netz
in seiner physischen (analog dem vorgestellten , minimalen Datenbestand“) und
logischen Struktur (analog Teilen des ,erweiterten Datenbestandes®).

Damit sind diese neben den Netzmanagementsysteme ein wertvoller Datenbestand
auf den nicht verzichtet werden kann.

5.2 Datenbetrachtungen

Klassische Datenbereiche beider Systeme werden im folgenden dargestellt und
in ein Aktualitdtsschema eingeordnet. Zuerst wird eine Zuordnung der Daten
zum Netzmanagementsystem getroffen. Im Anschlufl werden typische Daten eines
Netzdokumentationssystems beschrieben.
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5.2.1 Welche Daten sind dem Netzmanagement zuzuord-
nen?

Die Aufgaben von Netzmanagementsystemen sind in erster Hinsicht im dynami-
schen Bereich der Netzadministration und Verwaltung zu suchen. Hierfir ist eine
Viewbildung auf das Netz vonnoéten, das dem Betreiber die Struktur sowohl in
logischer als auch in physischer Hinsicht verdeutlicht. Dies wird durch die standi-
ge Uberwachung und Verarbeitung von Daten, die von Netzkomponenten bereit-
gestellt werden ermdoglicht. Voraussetzung dafiir ist, dafl die Komponenten eine
entsprechende Funktionalitat aufweisen konnen. Diese liefern die Informationen
normalerweise nur auf Anforderung des Managementsystems. Nur im Fehlerfall
versenden diese sogenannte ,Traps®, die dem Netzmanagementsystem Stoérungen
oder Fehler unterschiedlicher Prioritat mitteilen.

Typische Daten eines Netzmanagementsystemens sind somit:

o Konfigurationsdaten, wie IP-Adresse, Hostname, Subnet-Mask, Ausstattungs-
merkmale, wie Interfacekarten, Hardware-Versionen

¢ Statusinformationen, wie Port aktiviert/deaktiviert, Komponente up/down,
Liifter an/aus, usw.

e Fehlerinformationen durch Traps, wie Ubertragungsstf’)rungen, Node up/
Node down, sowie durch Setzen von Schwellwerten, die entweder in der
Komponente selber oder im Netzmanagementsystem gesetzt werden.

o Statistikinformationen iiber Counter, die z.B. die momentane Netzlast, An-
zahl der Kollisionen usw. bereitstellen.

Zusétzlich zu diesen Daten, die rein komponentenbezogen sind, stellt ein Netz-
managementsystem zusatzlich die Funktionalitat bereit, Zusammenhénge auf logi-
scher Sicht darzustellen. Zum Beispiel automatische Erkennung von Subnetzberei-

chen in TCP /TP-Umgebung oder die hierarchische Struktur von SNA-Umgebungen.

Diese Daten stellen ein hochdynamisches und komplexes Gebilde dar. Die Daten
unterliegen einer starkten Fluktuation, weswegen sie entweder nur auf Anforde-
rung aktualisiert oder aber zyklisch abgefragt werden miissen.

5.2.2 Welche Daten sind der Netzdokumentation zuzuord-
nen?

Im Gegensatz zum Netzmanagementsystem werden in einem Netzdokumenta-
tionssystemn Daten verwaltet, die eher statischer Natur sind und typischer Weise
von einem Netzmanagementsystem nicht bereitgestellt werden.
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Dabei ist die Trennung zwischen den Systemen historisch begriindet und kon-
zeptuell keinesfalls erwiinscht, da zusammengehorige Daten kiinstlich getrennt
wurden. Als Basis des Datenbestandes einer Netzdokumentation sind die Inven-
tarisierungssysteme, aus denen diese auch weiterentwickelt wurden.

Neben der Inventarisierung haben sich folgende Aufgaben bzw. Informationsgrup-
pen ergeben:

o Bereitstellung von detaillierten Verkabelungsdaten, wie Leitungsverlauf, pas-
sive Komponenten, die iiber ein Netzmanagementsystem nicht erfait werden

kénnen, sowie die Art der Verkabelung (Twisted Pair, UTP, STP, usw.)

o statische Netzinformationen, wie z.B. Informationen tiber die Konfiguration
von Komponenten als Backup im Stérungsfall,

e Verwaltung von eingesetzten und nicht eingesetzten Komponenten

¢ Erfassen von verdichteten Statistikdaten, wie Informationen tiber (langer-
fristige) Ausfallstatistiken.

Die Eigenschaft der Daten, dafl sie meist nicht automatisch gesammelt werden
kénnen — ein Kabel, das seinen Verlauf automatisch meldet, ist dem Autor leider
noch nicht bekannt — hat dazu gefithrt, das diese Systeme hauptsiachlich manuell
gepflegt werden miissen.

5.2.3 Uberginge zwischen den Systemen

Eine Trennung zwischen Netzdokumentations- und Netzmanagementsystemen a8t
sich nicht klar vollziehen, da die Grenze je nach Betreiberumfeld und zeitlicher
Entwicklung unterschiedlich verlaufen ist. Deswegen kann im folgenden nur ten-
dentiell eine Klassifizierung vorgenommen werden.

Wie bereits erwahnt sind die nicht automatisch erfalbaren Daten klar dem Netz-
dokumentationssystem zuzuordnen, diese sind manuell zu erfassen und zu pflegen.
Der Hauptaspekt liegt fiir die Unterscheidung jedoch im Anderungszeitraum. Dies
wird besonders durch die Graphik 5.1 verdeutlicht.

Standig sich andernde Daten sind der typische Einsatzbereich des Netzmanage-
mentsystems, wie das Anzeigen des aktuellen Geritestatus oder der Uberwachung
von Schwellwerten. Dazu im Gegensatz sind sich einmalig oder nie d&ndernde Da-
ten, wie genaue Komponentendaten, Seriennummer, Inventarnummer der typische
Bereich des Netzdokumentationssystem. Doch wie schon erwahnt existiert hier ein
nicht genau abzugrenzender Uberschneidungsbereich in dem beide Systeme Daten
halten.
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nie einmalig selten ofter standig
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Abbildung 5.1: Abgrenzung der Systeme iiber den zeitlichen Aspekt

Die typischen Daten des Netzmanagement haben so einen eher einen iiberwa-
chenden Charakter, die des Netzdokumetationssystem im Gegensatz dazu sind
eher verwaltender Art sind.

Betrachtet man beispielsweise die Ports einer Komponete, so ist z.B. die An-
gabe des Status in Netzmanagement zu suchen, die genaue Typbezeichnung des
Interfaces aber nur in der Netzdokumentation zu finden.

5.3 Problematik der getrennten Datenhaltung

Aus der Tatsache, dafl Netzmanagementsystem und Netzdokumentation als ge-
trennte Systeme entwickelt wurden, jedoch ihre Anwendungszwecke sich iber-
schneiden, geht die Forderung hin zu einem integrierten Netzdokumentations-
und Managemensystem.

Der Vorteil den ein Netzmanagementsystem mit seinen automatisch aktualisierten
Daten bietet, soll mit den relativ statischen Daten der Netzdokumentation in

Einklang gebracht werden.
Folgender Bedarf besteht fiir Daten einer Netzdokumentation:

o Konsistenzpriifung der enthaltenen Daten auf Korrektheit
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e Automatischer Abgleich mit der sich d&ndernden Netzkonfiguration
Folgender Bedarf besteht fiir Daten eines Netzmanagementsystems:

o Integration von Informationen von nicht managebaren Komponenten

o Zugriff auf Daten, die die Informationen aus dem Netzmanagement ergénzend
unterstutzen

Mit diesen vier Aspekten kann schon verdeutlicht werden, daf} es ein Ziel sein mufl,
Netzdokumentation und Netzmanagementsystem so stark aneinander zu binden,
dafBl der Datenbestand beider logisch einen einzigen darstellt. Dies ist so zu ver-
stehen, daf es keinen Unterschied geben sollte, ob die Daten in einem System in
einemn Datenbestand gehalten werden, oder sich durch die im nachsten Abschnitt
5.4 beschriebenen Integrationstechniken gegenseitig ergianzen.

Dies liegt auch im Sinne des integrierten Managements, da sich diese typischen
Vorteile ergeben:

e Vermeidung von inkonsistenten und redundanten Daten:
Durch den Abgleich der Daten untereinander konnen Inkonsistenzen auf-
gedeckt werden. 7Z.B. kann alleine durch die Abfrage der sich im Netz be-
findenden Komponenten durch das Netzmanagementsystem der Bestand in
Netzdokumentationssystem iiberpriift werden. Zuséatzlich mit anderen Maf-
nahmen kann so eine héhere Ubereinstimmung der Abbildung der Daten in
der Datenbasis mit der Realitét erreicht werden.

o Geringerer Pflegeaufwand:
Daten, die durch das Netz zur Verfiigung gestellt werden, kénnen automa-
tisch in die Systeme tibernommen werden, ohne daf sie von Hand eingegeben
werden miissen. Die nur manuell einzugebenden Daten kénnen mit Plausibi-
litatskontrollen, evtl. basierend auf automatisch iibernommenen Daten, auf
ihre Korrektheit iiberpriift werden.

o Bessere Anwendbarkeit beider Systeme:
Durch die gegenseitige Erganzung kénnen neue Informationen, die fiir eine
bestimmten Arbeitsablauf nétig sind, in einem Werkzeug dargestellt werden.
Der ,fliegende” Wechsel zwischen den Systemen kann so vermieden werden.

Zusammenfassend erreicht man also eine hohe Korrektheit und Aktualitat der
Daten, die ohne die Verbindung beider Systeme nicht moglich wére. Die negierten
Vorteile des integrierten Systems sind die Nachteile der getrennten, nicht kom-
munizierenden Systeme.
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5.4 Integrationstechniken

Im néchsten Kapitel werden Vorschldge zur Behebung von Defiziten in der Kom-
munikation zwischen Netzdokumentation und Netzmanagementsystem anhand
konkreter Szenarios behandelt. Bei der Realisierung mufi man entscheiden, auf
welche Art der Integration sich die Implementierung abstiitzt [Abec94]. Man kann
heute bei den auf dem Markt erhéltlichen sogenannten ,integrierten Managment-
plattformen (z.B. Cabletron Spectum, Hewlett Packard OpenView, IBM Net-
View for AIX) unter drei Integrationstechniken wihlen, die eine unterschiedliche
Michtigkeit haben. Die Integrationstechniken nutzen dabei die Schnittstellen der
verschiedenen Bausteine eines Managementsystems. Um die Techniken den all-
gemein definierten Modulen einer Managementplattform zuzuordnen, seien diese
kurz skizziert. Fiir eine ausfiihrlichere Beschreibung sei auf [HeAb93] verwiesen:

o Oberflichenbaustein:
Der Oberflachenbaustein stellt die Benutzeroberfliche zur Verfiigung und
bietet die Funktionalitdt der Map-Generierung.

¢ Managementanwendungen:
Diese Anwendungen niitzen die ihnen gebotene Umgebung der anderen Mo-
dule um Einzelaspekte zu behandeln. 7Z.B. Mib-Browser, Event-Manager,
Topologiemanager, usw.

o Kernsystem:
Dieses Modul sorgt fiir die Kommunikation und Koordination der anderen
Bausteine, d.h. Steuerung der Datenfliisse, Koordination der Anfragen der
anderen Module, usw.

o Informationsbaustein:
Dieser Baustein hélt in strukturierter Form die managementrelevanten In-
formationen und stellt Dienste zum Kreieren und Verwalten von Manage-
mentobjekten bereit.

¢ Kommunikationsbaustein:
Mit diesem Modul wird die Kommunikation zu entfernten zu managenden
Komponenten oder auch zu anderen Managementstationen realisert. Es ist

zustandig fiir die korrekte Protokollabwicklung (z.B. SNMP [Rose94], CMIP
[ISO 9596]) und zur Bereitstellung der Angeforderten Informationen.

Dokumentierte Schnittstellen, die von jauflen®, d.h. von externen Anwendungen
angesprochen werden konnen, stellen der Oberflichen-, Informations- und Kom-
munikationsbaustein zur Verfiigung.
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5.4.1 Oberflichenintegration

Die Technik der Oberflichenintegration stellt die einfachste Form der Einbindung
dar. Das einzige, was die beiden Anwendungen verbindet, ist eine gemeinsame
Oberflache tiber die Darstellung im Oberflachenbaustein des Managementsystems.
Die Tatsache, daB8 der einzige zu sehende Integrationsaspekt darin liegt, den Aufruf
eines anderen Programmes in die Oberflache einzubinden, wird als ,,Oberflachen-
integration® bezeichnet.

Der Datenaustausch der Applikationen kommt dabei iiber die Ubergabe der Auf-
rufenden, welches Objekt zu betrachten ist, meist nicht hinaus. Oft fehlt sogar
dies, so daf} aus der Managementplattform nur eine andere Applikation angestofien
wird.

Der Vorteil dieser Methode auf der Benutzerseite liegt in der (vordergriindigen)
Benutzung nur eines Werkzeuges, in dem die verschiedenen Teilapplikationen mit
einem evtl. einheitlichen look-and-feel in einer einheitlicher Bedienweise einge-
bunden sein kénnen. Auf der Implementierungsseite mufl an der zu integrierenden
Applikation nichts aufler der Anpassung der Oberflache verdndert werden.

5.4.2 Datenintegration

Mit dieser Integrationsmethode wird der Informationsbaustein angesprochen. Es
kénnen so Daten aus einer zu managenden Komponente oder einer anderen Daten-
quelle dem Managementsystem verfiighbar gemacht werden, das diese dann weiter
verarbeitet und darstellt. Hierbei sind die zur Verfiigung gestellten Daten ein
Abbild der Informationsbasis, die von dem anderen Werkzeug gehalten werden.

Als Beispiel sei hier [ANPR94] angefiihrt. In dieser Arbeit wurden die von einem
proprietdren Managementwerkzeug iiber eine V.24-Schnittstelle abgegebenen Ma-
nagementinformationen in den Datenbaustein von Cabletron Spectrum tibernom-
men und als Komponenteninformationen zur Verfiigung gestellt.

5.4.3 Kommunikationsintegration

Bei der Kommunikationsintegration werden die Informationen einer Ressource
oder Werkzeug tiber ein standardisiertes Managementprotokoll (SNMP, CMIP)
abgefragt. Voraussetzung dafiir ist, das in der zu managenden Komponente ein
Agent mit einer standardisiert definierten MIB-Beschreibung vorhanden ist.

Der Vorteil dieser Methode ist, daf sie einerseits die konzeptuell iiberzeugenste ist,
da sie einen integrierten Managementansatz am nachsten steht und andererseits
auf der technischen Seite von den Managementplattformen gut unterstiitzt wird.
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Spezialfall: Proxyintegration

Einen Spezialfall stellt die Proxyintegration dar. Dabei steht eine zu-
satzliche Anwendung, der Proxy, zwischen den beiden zu integrieren-
den Werkzeugen/Ressourcen, da diese nicht auf einer Ebene kom-
munizieren kénnen. So kann der Proxy als Vermittler auf der einen
Seite die Kommunikationsschnittstelle des Netzmanagementsystems
bedienen und auf der anderen Seite Daten von der Datenschnittstelle
einer Ressource abfragen und diese evtl. sogar schon vorverarbeiten.
Mittels des Proxys kénnen auch Ressourcen mit proprietaren Schnitt-
stellen dem Managementsystem tiber die Kommunikationsschnittstel-
le verfiighar gemacht werden. Fir eine ausfithrlichere Diskussion der
Proxy-Problematik sein auf [HeAb93] verwiesen.



Kapitel 6

Betrachtung bestehender Systeme

Im folgenden werden beispielhaft die in der Betreiberumgebung BMW eingesetz-
ten Netzdokumentations- und Netzmanagementsysteme betrachtet. Es werden zu-
erst im Uberblick die Systeme und ihre Schnittstellen beschrieben, dann anhand
von Szenarien Moglichkeiten aufgezeigt, wie durch die Anbindung Defizite des
einen Systems durch die Fahigkeiten des anderen behoben werden kénnen.

6.1 Beispiel fiir ein Netzdokumentationssystem:
Cinema

Das bei BMW eingesetzte Netzdokumentationssystem heifit Cinemal. Diese Fi-
genentwicklung startete 1986 mit dem Ziel, einen Uberblick iiber die Netzinfra-
struktur zu bekommen. Mit Cinema wurde ein zentrales Werkzeug bereitgestellt,
das die interne Verwaltung einzelner Abteilungen ersetzte und mit einem grofien
System die Redundanz in der Netzdokumentation verringerte. Es wird heute un-
ternehmensweit eingesetzt und bietet neben der Netzdokumentation noch zwei
anderen Module an. Die anderen beiden sind ein Trouble-Ticket-System und ein
Installations- bzw. Umzugsmanagement. Die Zielsetzungen, die in jedem Modul

verfolgt wurden, sind in Abbildung 6.1 aufgelistet [Cine94]. Dabei sind die Modul-

'Das Akronym steht fiir:
e Computer

e Integrated

e Network

e Management and

o Administration.

53
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trennungen nur funktioneller Natur, auf Datenebene greifen alle drei auf denselben
Datenbestand zu. Somit stellt das Werkzeug in seinem Funktionsbereich ein inte-
griertes System dar.
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Abbildung 6.1: Die drei Module Cinemas und deren Zielsetzung

Cinema hat vielfaltige Schnittstellen zu anderen Systemen, die jedoch meist le-
send auf Cinema zugreifen. So stellt Cinema z.B. die grundlegenden Daten fiir
das DNS-System der TCP/IP Umgebung bereit. Das ISYCON-System hat auch
schreibenden Zugriff auf Cinema, die eingebrachten Daten haben jedoch keinen
Einflul auf die Netzdokumentation. Da hier nur die Anbindung zwischen der Netz-
dokumentation und dem Netzmanagementwerkzeug beschrieben wird, sei fiir eine
Beschreibung der angebundenen Systeme auf [Weifi94] Kapitel 6.2 ff verwiesen.

Implementiert ist Cinema auf einem VM-Host? auf der Basis einer Oracle Da-
tenbank, einem relationalen Datenbanksystem. Als Ausgabemedium wurden IBM
3270-Terminals gewéhlt. Diese werden heute noch benutzt oder aber unter ande-
ren Betriebssystemen, z.B. unter dem UNIX-X-Window-System, emuliert.

Im folgenden werden das Trouble-Ticket- und das Umzugsmodul von Cinema nicht
weiter betrachtet, sondern der Netzdokumentationsteil wird weiter vertieft. Eine

?Es laufen zur Zeit Bestrebungen von dem VM-Host auf ein anderes (moderneres) System
zu wechseln. Genauere Informationen liegen z.Z. nicht vor.
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Abbildung 6.2: Entity-Relationship-Modell von Cinema

genaue Betrachtung des Trouble-Ticket-Moduls ist in [Bert95] zu finden.

Wie schon erwéhnt lduft Cinema auf der Basis einer Oracle Datenbank. Das
relationale Datenmodell wurde in der Diplomarbeit [Wied93] auf ein Entity-
Relationship-Modell abgebildet. Da dieses Modell iibersichtlicher und leichter
verstandlich ist, werden die in Cinema enthaltenen Daten anhand dieses Modells
erlautert. In [Wied93] ist auch eine detaillierte Beschreibung der Tabellenstruktur
gegeben, so daB hier versucht wird einen Uberblick iiber die Daten zu geben.

Das E-R-Modell ist in Abbildung 6.2 abgebildet. Als zentrales Element ist die
,<Komponente* Mittelpunkt des Modells. Mehrere Komponenten kénnen in einer
weiteren Komponente iiber eine, in der Graphik nicht enhaltenen, Relation ,ein-
gebaut in“ einer tibergeordnete Komponente zugeordnet werden, wenn diese einen
modularen Aufbau hat. Die wichtigsten Daten sind

e Hersteller, Typ und Modell,
e Seriennummer und Inventarnummer,
¢ Segment und Domane,

e Eintrag, wer zuletzt an diesen Daten Anderungen vorgenommen hat.
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Die Informationen iiber Anschlufiports werden iiber eine ,hat“ Relation mit der
Komponente verkniipft. Hier sind AdreBinformationen die relevanten Attribute.
Uber die ,ist verbunden mit“ Relation werden zwei Ports iiber eine Leitung ver-
bunden. Uber den zweiten Port kann die Komponente am anderen Ende der Lei-
tung identifiziert werden. Die Entity , NST“? bezeichnet die Verbindung mit einem
NSI-Anschlufl; wenn der Port mit einem Endanschlufl verbunden ist. Die Adres-
sen werden tiber die ,Adresse“ mit dem Port verbunden, wenn dieser eine hat
(z.B. haben serielle Anschliisse keine Adresse).

Ein ,Anwender® wird zusatzlich zu seinem Namen mit der Abteilung und seiner
Telefonnummer erfafit. Mit den Entities ,, Werk®, ,,Ort* und ,Raum® erfolgt eine
eindeutige Zuordnung der Komponente an eine Lokalitat. Ein Raum mit seiner
Raumnummer ist somit eindeutig bestimmt durch seine Lage in einer , Ftage®,
»,Gebaude® und einem ,, Werk®. Mit der Entity ,, Ort“ sind Konsistenzinformatio-
nen abgelegt, die sicherstellen, dafi die Angabe der Etage sich im giiltigen Werte-
bereich befinden.

Uber die Entity ,,Gruppe® werden zusammengehorige Komponenten zusammenge-
faBt. Beispielsweise bilden alle Elemente eines CAD-Arbeitsplatzes eine Gruppe.
So konnen die Komponenten schneller einander zugeordnet werden. Komponenten
gleichen Typs, d.h. mit identischen Attributen ,Hersteller®, , Typ“ und ,Modell*,
werden iiber die Entity , Komponententyp® zusammengefafit.

Zusatzlich existieren weitere Tabellen im relationalen Modell, die sich nicht in
dieses E-R-Modell einordnen lassen. Dies sind u.a. Informationen iiber User-1Ds
und Logging-Informationen.

Einen Uberblick iiber die Gestaltung der Oberfliche von Cinema kann man an-

hand der Abbildungen 6.6 bis 6.10 in Abschnitt 6.3.3 gewinnen.

Zusammenfassend sind also in Cinema die wichtigsten Daten erfaft:

¢ Komponentendaten
¢ Anwenderdaten
e Standortdaten und

e Verkabelungsbeschreibungen.

Doch der grofie Nachteil von Cinema ist, dafi der Datenbestand von Hand gepflegt
werden muB. Es existiert keine Anbindungen zu Systemen, die Anderungen im
Netz in Cinema mitprotokollieren wiirden. So wird der Anteil nicht korrekter
Daten vom Betreiber selbst mit ca. 5% angegeben. Doch dieser Wert bezieht sich
nur auf den Kernbereich des Netzes. Auflerhalb dieses Bereiches ist dieser Wert
wahrscheinlich héher.

3Network Service Interface: Uber diesen Bezeichner werden die NetzanschluBidosen benannt.
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Schnittstellenbeschreibung

Wenn man sich die Schnittstellen des Systems Cinema nédher betrachtet, stellt
sich heraus. dafi die Moglichkeiten der EinfluBnahme auf die SQI-Schnittstellen
beschriankt sind (Abbildung 6.3). Die PRO*REXX Programme dienen nur dem
Zweck der Oberflachengenerierung auf den 3270-Terminals, somit fallen diese fir
die Programmierung in der Unix-Umgebung aus. Dies stellt aber beztiglich der
Schnittstellen insofern keinen Nachteil da, da der Kern von Cinema aus der Oracle-
Datenbank und der darin programmierten Funktionalitat besteht. Um auf die Da-
tenbank zugreifen zu kénnen, bietet Oracle zwei Méglichkeiten an. Beide basieren
auf der standardisierten Sprache SQIL..

[ d
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Q
s | 3

% 5 SQL-Text-Frontend
e (o4
3 ]
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Abbildung 6.3: Schnittstellen von Cinema

e Die erste ist die inteaktive Eingabe in SQL*PLUS. Diese Schnittstelle bietet
eine Shell-ahnliche, textorientierte Umgebung, auf die mit Batch-Files oder
direkt zugegriffen werden kann. Der Vorteil liegt in der Einfachheit der
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Abfragen, wie an dem Beispiel in Abschnitt 7.1 noch verdeutlicht wird.
Die Ausgabe wird dabei in Tabellenform generiert. Der Nachteil besteht
darin, dafl die Einbindung in Programme schwer realisierbar ist. Um auf
Einzelergebnisse zuzugreifen, bedarf es hier hoherem Aufwand.

o Dies wird in der zweiten Moglichkeit dahingehend erleichtert, daff mit
PRO C'ein C-Préprozessor zur Verfiigung gestellt wird, der es erlaubt, jetzt
allerdings in komplizierterer Syntax, SQL-Statements in C-Programme di-
rekt einzubinden. Da es in dieser Umgebung moglich ist, die Ausgaben direkt
in Variablen abzulegen, ist die Weiterverwendung einfacher. Das Ergebnis
sind dann kompaktere, allerdings schwerer lesbare, Programme.

Somit stehen von der Cinema-Seite der uneingeschrankte Zugriff auf die Daten-

bank zur Verfigung.

Beschrankt man sich bei der Darstellung nicht auf die Oberfliche von 3270-
Terminals, so kéonnen auch noch die Tools Oracle Forms und Oracle Graphics
benutzt werden, iiber die mit selbstgestalteten Oberflachen auf den Datenbestand
zugegriffen werden kann.

6.2 Beispiel fiir eine Managementplattform: Net-
View

Die Managementplattform NetView for AIX* von IBM ist eine Weiterentwick-
lung des Systems HP OpenView von Hewlett Packard (HP). Seit dem Kauf
des Source-Codes von HP entwickeln sich beide Produkte unabhéngig voneinan-
der. Die grofiten Verdnderungen wurden am GUI® vorgenommen. Die Program-
mierschnittstellen wurden eins zu eins iibernommen — die Aufrufe sind identisch
mit denen von HP OpenView. Es wurde nur eine weitere Gruppe von GUI-
Prozeduren hinzugefiigt, die eine machtige Schnittstelle zur Programmierung von

Oberflachenkonstrukten bereitstellt.

Von NetView als einer integrierten Managementplattform zu sprechen, ist nur
insoweit zu vertreten, als dafl NetView ein Sammelsurium von Einzelprogrammen
mit teilweise eigener Datenhaltung und nur rudimentirer Interkommunikation
darstellt.

Der einfithrende Satz zu Chapter 1 im ,Administrators Guide“ trifft dies sehr
treffend:

4Tm folgenden immer mit der Kurzform , NetView“ bezeichnet
5Graphical User Interface
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» T'he NetView program uses many processes and databases to perform
network management functions.“[NvAd94]

Diese Programme arbeiten aber alle unter einer einheitlichen Oberflache, so daf
im Umgang mit dem System der Wechsel zwischen Einzelprogrammen nicht sofort
auffallt.

Die in Abbildung 6.4 dargestellten Einzelprogramme stellen die Grobstruktur von
NetView dar. Die im Hintergrund ablaufenden Deamons stellen die Informationen
zur Verfiigung, die dann graphisch angezeigt werden kénnen. Die GUI wird vom
Programm ovw bereitgestellt. Uber die frei definierbare Meniistruktur kénnen
dann die xnm* Applikationen aufgerufen werden, die entweder weitere Subprozesse
anstoflen, oder selber die gewiinschten Funktionalitdten bieten.

Benutzer—Oberfliche

3 ow
f Werden aufgerufen f
vom ovw
0 xnmtrap xnmsnmpconf xnmloadmib  xnmbrowser
_5 xnmcollect xnmbuilder xnmfault
§ xnmgraph xnmrunreport nmpolling backup
= shpmon
Q
<
nvevents Xnmappmon
f Stellen Daten bereit f
)
S
CEG netmon ovtopmd ipmap nvevents tralertd
)
|

Abbildung 6.4: NetView: Ubersicht der Einzelprogramme

Die genaue Beschreibung der Programme befindet sich in ;Administrators Guide,
Chapter 1%, weswegen an dieser Stelle nur stellvertretend einzelne Applikationen
aufgefithrt sind, die typisch fiir den Aufbau von NetView sind.
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ovw (Openview Window Manager)
Stellt die graphische Oberflaiche zur Verfiigung, in die alle anderen interak-
tiven Programme eingebunden werden und ist verantwortlich fiir die Dar-
stellung der Maps.

ipmap
Diese Applikation lauft als Hintergrundprozef zu ovw und sorgt fiir die Kon-
sistenz der Abbildung der Maps und der Informationen aus der Datenbank.

Andere Deamons laufen auch wahrend der ovw nicht aktiv ist, und versorgen
das Event-Log-File und die Topologie-Datenbank mit aktuellen Eintrégen.

nvevents
Die Darstellung der Events aus dem Log-File ovevent.log in den Variatio-
nen als Karteikarte oder als Liste wird von diesem Programm itbernommen.

Dieses Programm wertet die Informationen aus dem Flat—File aus und stellt
sie dar.

xnmbrowser
xnmbrowser ist ein MIB-Browser, tiber den mittels SNMP der Internet—
Registrierungsbaum abgefragt werden kann. Auch hier ist wieder zu beto-
nen, daf} dieses Programm auch unabhéngig vom ovw laufen kann.

Dieses Programm gehort zu einer Gruppe, die Informationen aus den Kom-
ponenten iitber SNMP darstellen kénnen. Eine Verbindung zwischen den
Programmen besteht nicht, aufler dafl sie gemeinsam auf die MIB-Database
zugreifen, in der die Definitionen der MIBs archiviert sind.

Weitere Beispiele fiir diese Gruppe sind: xnmtrap, xnmsnmpconf,
xnmloadmib, xnmbrowser, xnmcollect, xnmbuilder, xnmgraph

Fiir die Programme, die weitere Finzelaspekte behandeln, sei auf das oben an-
gefithrte Manual verwiesen.

Schnittstellenbeschreibung

In NetView gibt insgesamt drei Schnittstellen, mit Hilfe derer aus dem System
Information gewonnen oder mit ihm in Kommunikation getreten werden kann

(vgl. Abb. 6.5). Die drei Schnittstellen lassen sich wie folgt beschreiben:

1. Oberflachenschnittstelle:
Durch einfache Modifikation der sogenannten ARF’s (Application Ressource
Files) konnen externe Programme in die Oberflachenstruktur eingebunden
werden. Dabei kann genau spezifiziert werden, unter welchem Meniipunkt
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sich der Programmaufruf eingliedern soll. Zusétzlich konnen Aufrufparame-
ter ibergeben werden, die sich aus den in der Map selektierten Icons zusam-
mensetzt. Diese konnen mit Hilfe von Zusatzregeln genau auf ihre Anzahl
(Minimal- und Maximalanzahl) und Art (z.B. ,IsCisco®, ,IsNode*, ,IsInter-
face®) festgelegt werden. Entsprechen die Attribute nicht dem gewiinschten,
so kann der Meniipunkt erst gar nicht ausgewéhlt werden.

Weiter kann auch noch festgelegt werden, ob das Programm nur einmal bei
Start des NetView aufgerufen wird, oder ob es nach dem Aufruf nochmals
gestartet werden darf.

Diese ,Schnittstelle® dient hauptsachlich zur Initiierung von NetView-
eigenen Dienstprogrammen oder aber auch zum Aufruf sog. integrierter Pro-
dukte von Fremdanbietern (z.B. CiscoWorks), oder von eigenen erstellten
Applikationen.

Allgemeiner formuliert ist es iiber diese Methode moglich, jedes beliebige
Programm in die Oberfliche zu ,integrieren®.

Vom Autor wurde hieriiber ein Shell-Skript eingebunden, dafl es ermdglicht,
von einem selektierten Objekt der Map seinen Standort iiber Cinema mit
Hilfe von SQL*PLUS zu ermitteln. Es wird im Abschnitt 7.1 genauer vor-
gestellt.

2. Application Programming Interface (API):

Uber diese Schnittstelle ist eine weitreichende Manipulation der Darstel-
lung und Speicherung moglich. Man kann die Map per Programm ergéanzen
oder Objekte gezielt verandern. Ebenso kann transparent auf die NetView-
Datenbank zugegriffen werden, allerdings nicht iiber SQI-Statements, son-
dern tiber C-Strukturen, die an NetView-Systemaufrufe iibergeben werden.
Welche Hintergrundprozesse angestoBen werden, bleibt dem Programmmie-
rer der API verborgen. Durch die duflerst vielfaltige Auswahl an Aufrufen
konnen einfache Spezialanforderungen schnell implementiert werden.

Vom Autor wurde in diesem Zusammenhang ein Prototyp erstellt, das alle
NetView bekannten IP-Adressen aus dessen Datenbestand extrahiert (siehe
Abschnitt 7.2). Im Zusammenspiel mit einem zweiten Programm, welches
alle IP-Adressen aus Cinema ausgibt, konnte durch Mischen eine Tabelle er-
stellt werden, welche Aufschlufl dariiber gibt, inwieweit in Cinema Inkonsi-
stenzen beztiglich inaktiver IP-Adressen oder nicht vergebener IP-Adressen
bestehen. Dieser Prototyp wird in Abschnitt 7.1 genauer vorgestellt.

3. Dienstprogramme:
Einige Programme, die iiber die Oberfliche eingebunden sind, kénnen auch
ohne NetView als Utilities aufgerufen werden. Diese wurden aber bisher
nicht von Autor néher betrachtet, da sie der Anforderung einer echten ,An-
bindung® beider Systeme nicht gerecht wird.
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NetView for AIX

. Oberflachenbaustein Oberflichen-
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NetView for AIX C-Schnittstelle
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Abbildung 6.5: Schnittstellen von NetView

Generell gilt, daB es zur Herstellung einer Verbindung zwischen den Systemen
immer externer Programme bedarf, die die Funktionalitat fiir die Vermittlung
bereitstellen. Es ist zwar von NetView vorgesehen, externe Datenbanken zu un-
terstiitzen, aber nicht, sich Informationen aus verschiedenen fremden Quellen zu
beschaffen. Auf die externen Datenbanken greift NetView — nach derzeitigen In-
formationen — nur schreibend zu, indem das System dorthin Daten aus seinen
flat-file-Datenbank kopiert. Anderungen in der Datenbank dndern somit nicht die
NetView benutzten Daten.

6.3 1

Analyse der zwischen Cinema und NetView auszutauschenden Informationen All-
gemein gibt es drei Arten von Datenfliissen, die zwischen der Netzdokumentation
und dem Netzmanagementsystem moglich sind. Diese sind:
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1. Dateniibertragung von Cinema nach NetView:
Daten werden anhand eines gemeinsamen Schliissels in Cinema identifi-
ziert und entweder in die Netzmanagementdatenbank mit aufgenommen
oder an der Oberfliche prasentiert. Ein anderer Weg wire, auch das Netz-
managementsystem mit seiner umfangreichen Funktionalitidt als Transitsy-
stem von Daten aus der Netzdokumentation in einzelne Netzkomponenten
zu beniitzen.

2. Dateniibertragung von NetView nach Cinema:
Die Identifikation erfolgt wie beim vorigen Fall, mit dem Unterschied, daf}
infolge des Maskensystems der 3270-Emulation man sich hauptsachlich auf
die Modifikation vorhandener Tabelleneintriage beschranken wird.

3. Kombination von Daten aus beiden Systemen:
Hiermit kénnen die Starken beider Systeme miteinander vereint werden, um
aus der Verkniipfung bisher nicht erfabare Daten zu gewinnen. Als Beispiel
sei auf die IP-Adrefproblematik hingewiesen, die in Abschnitt 6.3.5 genauer
vorgestellt wird.

Die Grundlage fiir die Analyse der auszutauschenden Daten ist die Betrachtung
der einzelnen, in den Systemen enthaltenen, Informationen.

Zuerst sollen daher die Informationen, die NetView zur Verfiigung stellt, darge-
stellt werden und danach die von Cinema.

In einem Netzmanagementsystem gibt es naturgeméifl zwei Arten von Daten,
namlich einerseits die Daten, die zur internen Verwaltung und graphischen Dar-
stellung des Netzes unbedingt gebraucht werden, und andererseits die, die aktuell
auf Anforderung hin von den Netzkomponenten ermittelt werden miissen.

Beispiele sind hierfiir einerseits die IP-Adresse, IP-Name, Standort, letzter er-
mittelter Status und diverse Figenschaften, wie , Ist-Ein-Router®, ,Kann-SNMP*,
»1st-Von-Cisco® uvam. Diese Informationen miissen immer (lokal) zur Verfiigung
stehen, da sie zur eindeutigen Identifizierung der Komponente dienen und auch
dann zur Verfigung stehen miissen, wenn das Gerat nicht mehr ansprechbar ist.

Typische Vertreter der anderen Klasse sind Daten tiber die aktuelle Auslastung
der Komponente, Fehlerraten, Daten also, die allgemein nur aktuell interessant
sind (abgesehen natiirlich fiir die Anfertigung von Statistiken, wo aber wiederum
die Ansammlung von Momentanwerten interessiert).

Wenn die Netzkomponenten es zulassen, sind alle bisherigen Daten automa-
tisch durch die ,Autodiscovery“-Funktionalitdt abgedeckt, so daf} fir Konfigu-
ration des ganzen Systems nur ,Eckwerte manuell zu erfassen sind. Doch die
eben erwahnte Einschrankung ,wenn die Netzkomponenten dies zulassen® stellt
den groBten Nachteil dar. Wenn namlich eine Komponente nicht managebar ist,
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kénnen dariiber auch keine Informationen gewonnen werden und eine manuelle
Konfiguration mufl dann wieder manuell gepflegt werden.

Da wahrscheinlich auch in Zukunft Verteilerschrinke, NetzanschluBdosen (NSI?),
und Inventarnummern nicht managebar sind, kann man bei der Erstellung und
Pflege eines Inventarisierungs- und Netzdokumentationssystemes auch in Zukunft
nicht auf menschliche Pflege verzichten. So stellt dieses System auch die einzige
Moglichkeit dar, alle aktiven und passiven Elemente des Netzes zu erfassen und
physische Wege detailgenau zu verfolgen. Zusitzliche betriebswirtschaftliche In-
formationen, die z.B. zur Inventarisierung gebraucht werden, finden sich auch nur
hier.

Um nun konkrete Anforderungen zu finden, wurden die Mitarbeiter verschiedener
Arbeitsbereiche gefragt, wo sie Defizite im Umgang mit dem Dokumentations-
system und den Netzmanagementplattformen sehen. Da zur Zeit nur Cabletron
Spectrum produktiv eingesetzt wird, bezogen sich die Anforderungen auch auf
dieses System. Die Problemlosungen sind jedoch plattformunabhéngig formuliert,
so daf} erst bei der Realisierung das System zum Tragen kommt.

Folgende Problemstellungen wurden dabei erortert:

6.3.1 Verfolgung von Storungen

Um den Weg einer Storung bis zum Urheber verfolgen zu kénnen, mufl man die
Informationen der einzelnen Geréte logisch — wie sie untereinander vernetzt sind
— und physisch — wo sie stehen — kennen.

Da die Funktionalitét, dies in einem Netzmanagementsystem zu verfolgen, z.7.
nicht gegeben ist, miissen die Pfade im Netzdokumentationssystem per Hand
verfolgt werden. Dabei liegt es nicht daran, dafl die Programme nicht in der Lage
dazu wéren, sondern der Grund ist, dafl die Systeme nicht in diese Richtung
konfiguriert sind.

Heute wird ein Weg von einem Router zu einem Endgerdt wie folgt ermittelt:
Ausgehend von einem Router, der im Netzmanagement vorhanden ist, wird in Ci-
nema derselbe Router aufgerufen. Dann wird mittels der Interfaces die Verbindung
und darauf das Gerat selbst ermittelt. Will man nun in einer kaskadierten Hub-
Struktur die tiefer liegenden Gerite ermitteln, muff wieder der Weg Gerat A ->
Interface A -> Verbindung A zu B -> Interface B -> Gerat B in Cine-
ma nachvollzogen werden. Doch da man in Cinema maximal acht Schritte von
einer Ausgangsmaske gehen kann, kann man oft nicht so weit die Struktur "hinun-
ter’ verfolgen, wie es vonnoten ware, um mittels dieser Suchmethode das Endgerat

in der Kaskade zu finden.

SNetwork Service Interface, BMW eigene Bezeichnung
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Ziel wire es, mit einer Applikation in Cinema diese Pfade leichter zu ermitteln
und die relevanten Informationen anzuzeigen. Von Vorteil wire es, die Hubhier-
archien zu visualisieren. Aber schon allein eine textuelle Anzeige wire nicht nur
als Interimslosung zu betrachten, da voraussichtlich nicht alle Hubs in naher Zu-
kunft mit Agenten ausgestattet werden kénnen (Kostengriinde). Wéren alle Hubs
SNMP-fahig und wiirden die Funktionalitit erfiillen Nachbargerite zu erkennen,
kénnte man mit einem Blick auf die Managementplattform den Weg verfolgen und
die Fehlerquellen iiber Schwellwerte ermitteln. Doch dies wird auch nach der In-
stallation von Agenten nicht méoglich sein, da diese Anforderungen vom Agenten
(noch) nicht erbracht wird.

6.3.2 Aufnahme von M AC-Adressen in Cinema

Die Zuordnung MAC-Adressen zu Komponenten stellt einen wichtigen Punkt bei
der Verfolgung von Fehlern dar. Die MAC-Adresse stellt die eindeutige Identifizie-
rung einer Komponente auf der Schicht 2a des OSI-Modells dar. Alle Adressierun-
gen in den hoheren Schichten werden iiber Packete mit MAC-Adresse iibertragen.
Somit sind die Pakete, die letztendlich auf dem physischen Medium iibertragen
werden — sei es eine Koaxleitung oder ein Lichtwellenleiter — eindeutig tiber die
MAC-Adresse in einem Segment dem Sender und Empfanger zuzuordnen.

Ein Szenario, das verdeutlicht, warum MAC-Adressen in Cinema aufgenommen
werden sollen, wird im folgenden vorgestellt:

Wenn ein Anwender eine Stérung meldet, miissen zuerst mogliche Feh-
lerquellen ermittelt werden. Wenn sich herausstellt, dafl die Ursache
nicht an einem {iiberlasteten Server oder an der Anwendung selber
liegen koénnte, sondern an einer Netzkomponente, wird anhand des
Sniffers, einem Netzanalysator, festgestellt, welche Komponenten im
Segment des Anwenders fiir diese Stérungen in Frage kommen kénn-
ten. Da der Sniffer in jedem Fall MAC- und seltener IP-Adressen
liefert, ist es unmaoglich in Cinema anhand dieser Adresse den Stand-
ort des Gerites zu ermitteln, da dort die TP-Adresse und nicht die
MAC-Adresse erfaBt ist. Um dennoch den Standort zu bestimmen,
geht man den Weg iiber die ARP-Tables bei IP-Geriten, oder tiber
w»dynamisches Einkreisen“ der non-IP-Geréte, indem einzelne Segmen-
te kurzzeitig abgetrennt werden und mit dem Sniffer ermittelt wird,
ob die storende Komponente sich im abgetrennten Segment befindet.

Mit der Pflege der MAC-Adressen in Cinema kann man die stérende Komponente
sofort iiber eine einzige Abfrage ermitteln. Ein Problem bei der Betrachtung stel-
len die vielen Arten von Komponenten dar, die sich im Netz befinden. Es lassen
sich folgende Typen unterscheiden:
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TCP/TP-Komponenten mit Agenten (z.B. Worstations, Router)

TCP /TP-Komponenten ohne Agenten (z.B. PCs)

DecNet-Komponenten mit IP-Zugang
o DecNet-Komponenten ohne TP-Zugang
o AppleTalk-Komponenten mit TP-Zugang

o AppleTalk-Komponenten ohne 1P-Zugang

Die Ermittlung der zugehorigen MAC-Adresse fordert von der Managementplatt-
form NetView verschiedene Verfahren des Autodiscovery. Bei TCP/TP-Kompo-
nenten mit Agenten und bei den Komponenten mit IP-Zugang ist eine Abfra-
ge iiber SNMP maoglich. Die Daten sind in der Standard-MIB mib-2 enthalten,
aber auch nach dem Autodiscovery als Kopie in der lokalen NetView-Datenbank.
Bei TCP /TP-Komponenten ohne Agenten ist eine Abfrage der ARP-Tabellen des
nachsten Routers vonnéten, in denen die Abbildung von IP- auf MAC-Adressen
stattfindet, auch diese Komponenten werden in der lokalen Datenbank dokumen-
tiert. Bei Komponenten ohne TP-Zugang gibt es fiir NetView keine Méglichkeit an
die Adresse zu kommen. Eine Moglichkeit konnte sich noch ergeben, indem even-
tuell vorhandene Schnittstellen der proprietaren Managementsysteme von DEC
und Apple genutzt wiirden. Da der Autor keinen Zugriff auf diese Systeme hat
und die Erfassung sich zunachst nur auf TP-Ebene bewegen soll, wurden keine
niaheren Untersuchungen vorgenommen.

NetView erkennt also alle zu erfassenden Komponenten im IP-Bereich, womit
auch schon die Frage geklart ist, mit welcher Methode die Daten erfafit und zur
Verfiigung gestellt werden sollen. Da NetView in regelméBigen, vom Benutzer ein-
stellbaren, Intervallen einen Re-Scan des Netzes vornimmt, ist es auch gewéahrlei-
stet, daB die NetView-Datenbank aktuell ist und Anderungen registriert werden.
Allerdings ist die Belastung des Netzes mit Managementinformationen um so
héher, je kiirzer die Intervalle fiir den Re-Scan sind. Dies ist aber ein allgemei-
nes Problem von Managementplattformen, und soll daher nicht weiter verfolgt
werden.

Die MAC-Adressen konnen also aus der NetView-Datenbank abgerufen und dann
in Cinema eingetragen werden. Hier bieten sich verschiedene Vorgangsweisen an:

¢ Bei nicht vorhandenen Eintragen wird automatisch ,,802.3“ 1im ,System®-
Feld und die MAC-Adresse im ,,Adresse“-Feld der Komponentenmaske ein-
getragen.

e Bei vorhandenen Eintragen, die sich gedndert haben, konnen diese entweder
sofort gedndert und in einem Log-File mitgeloggt werden, oder erst gesam-
melt und nach Zustimmung gedndert werden.
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e Parallel zu den obigen Vorgéngen kann ein Log-File mitgefithrt werden, das
den Ablauf des Programmes und seine Anderungen in Cinema dokumen-
tiert. Auf diese Weise kann das Verhalten der Applikation kontrolliert und
nachvollzogen werden.

Da die zu erstellende Applikation nach Erfahrungen des Autors mindestens 20
Minuten den NetView-Rechner unter Vollast beansprucht, sollte diese Applikation
moglichst nachts oder am Wochenende laufen.

Eine Alternative, um die Last auf dem NetView-Rechner zu reduzieren, ist, dafl
nicht der Weg tiber die C-Schnittstelle von NetView gewéhlt wird, sondern direkt
auf die von NetView unterstiitzte Datenbank zugegriffen wird.

Beide Systeme, Cinema und NetView, arbeiten bei BMW auf Basis von Oracle-
Datenbanken. In einer Testumgebung laufen Cinema und NetView auf ein und
derselben Datenbank.

Um einen Kompromify zwischen den zu tolerierenden Inkonsistenzen der Adressen
und dem Updatezeitraum zu trefen, ist ein Vorschlag anfangs den Zeitraum auf
eine Woche festzusetzen und diesen dann gegebenenfalls nach oben oder unten zu
korrigieren. Sollten groBere Anderungen im Netz stattfinden, ist es niitzlich den
Prozel auch auf Anforderung anzustoBen.

6.3.3 Aufnahme von Informationen in das Netzmanagement-
system

Oft sind die Informationen, die das Netzmanagementsystem zur Verfiigung stellt
nicht ausreichend. Informationen tiber passive Komponenten, wie z.B. Verteiler-
schranke, konnen nur tiber das Dokumentationsssystem abgerufen werden. (Vergl.

Abbildung 6.10)

Andererseits enthalt das Dokumentationssystem Daten, die auch in den Netz-
komponenten konfiguriert werden kénnen. So sind die Daten der mib2 sysContact
und sysLocation oft in den Komponenten nicht gepflegt, werden aber von jeder
Managementplattform ausgelesen und dargestellt.

Daher stellt sich die Aufgabe, einen Weg zu finden, von einem Werkzeug, hier
NetView, aus alle relevanten Daten darzustellen. Die Komponenten lassen sich
aufgrund der Informationen, die sie selbst bereitstellen in vier Klassen einteilen:

e Komponenten mit SNMP-Agenten: Diese Komponenten liefern alle in ih-
ren MIBs enthaltenen Daten, wobei es hier keine Unterscheidung zwischen
TCP/IP und anderen Protokollen gibt, da diese auch eine eigene IP-Adresse

fiir Managementzwecke haben.
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¢ Komponenten ohne SNMP-Agenten (IP-Protokoll): Die sogenannten ,, Pin-
gable Devices“ stellen keine Informationen bereit, von ihnen ist nur die
IP-Adresse und MAC-Adresse vorhanden. Sie werden aber im Netzmana-
gementwerkzeug angezeigt.

Komponenten im IP-Netz ohne IP-Adresse (z.B. nicht managebare Hubs)
bleiben unentdeckt und somit unsichtbar.

e Komponenten ohne SNMP-Agenten (Nicht-IP-Protokoll): Diese Komponen-
ten kénnen aufgrund ihres fremden Protokolls nicht erkannt werden. Sie
stellen folglich keine eigenen Informationen bereit und werden auch nicht
angezeigt.

e Passive Komponenten: Da diese keine aktiven Teilnehmer am Netz sind,
bleibt zu ihrer Dokumentation nur die Netzdokumentation. Beispiele sind
hierfiir Verteilerschranke, Kabelschachte, Kabel, usw.

Die dem Managementwerkzeug zur Verfiigung stehenden Informationen haben ei-
ne gemeinsame Eigenschaft: Sie sind komponentenbezogen. Verbindungsbezogene
Informationen sind nicht vorhanden. Diese Informationen iiber die physischen Ver-
bindungen sind nur in der Netzdokumentation, die logischen Verbindungen sind
auch in der Datenbank des Netzmanagentsystems enthalten. Die folgenden drei
Informationsquellen sind die, auf die moglichst einfach zugegriffen werden muf:

o Netzdokumentation
e Netzmanagemensystem

¢ Komponenten-MIBs

Als zentrales System wird die Managementplattform gewahlt, um die Informatio-
nen anzuzeigen, das aus den verschiedenene Systemen entweder die Informationen
nur anzeigt oder in die eigene Datenbank tibernimmt. Zusétzlich zu der logischen
Darstellung des Netzes sind folgende Daten der Komponenten relevant:

Ubersicht der Daten einer Komponente: In der Maske ,Standard TV-An-
schluf® von Cinema sind Daten tiber eine Komponentem Anschlufiverkabe-
lung, NSI-Nummer, Kostenstelle, Netzadressen, Betreuer, Inventarnummer,
usw. tibersichtlich dargestellt. Diese Daten sind zum gréfiten Teil spezifisch
fiir das Dokumentationssystem und nur von dort abzufragen. (Beispiel siehe

Abbildung 6.6)

Ubersicht aller Ports einer Komponente und Adrezuweisung zu den
Ports: In den Masken ,,Ports“ und ,,Adresse“ werden in Cinema die in einer
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————— CINEMA --- IV ---—-- Standard IV-Anschluss --———————--———————————-
Funktion: _
--------------------- Netzwerkkomponente ————-————————————————————

Herst. LANNET____ Typ LE140XTN__ SN 934610&6_____________ Port 08__________
------- Tertiaerverkabelung---------------——--————-Dose-—-——————————————————————
VT 148_ Port 2A2_________ IDENT O2HW Typ DOSE______ Proj. __________

! Standort 1.4__ / 8.0__ - 2_ - S__ - 295___

————————————————————— S B e

System Adresse ! SCHMIDL/QC26959
TCP/IP____ 160.50.13.30___ ! FI-21/WKZ_
IP-NAME___ NETMGR_________ ! 34078_____
IP-ALTIAS__ ZWIESEL________ ! 15-MAY-1995
802.3_____ 02608C2E497F ___ ! MUCTP___
--------------------- Endgeraet —=—==-=--------mmmmmm e e
Herst. IBM_______ Typ 7013 ______ Mod 550_______ Port AUI1________
SerNr. 4490598_____________ InvNr. 457156 Projekt __________ Status I
Stammnr XXXXXX Name SCHMIDL________ Abt FI-21_____ Tel 382-34078______
BemMer K . o o o o 88
1-Komp. 2-Verk. 3-Grp. 4-Port 5-Adresse 10-Zusatz 11-Clear PF12-Exit
13-KOU 14-Gen. 15-IV 16-NSI 17-IVAS 23-Druck PF24-Help
1 Adressen mit 1 Verkabelungen gelesen LEVEL 1

7u sehen sind in dieser Maske die wichtigsten Informationen, die mit einem Endgerét
assoziiert sind. Ausgehend von der letzten Netzkomponente LANNET LE140XTN
wird die Verbindung iiber den Port 08 zum Endgerét hergestellt. Diese lauft erst
durch den Verteilerschrank VT 148 {iber Port 2A2 bis zur Anschlufidose 02HW, die
auch als NST (Network Service Interface) bezeichnet wird. Die Abrechnung z.B. er-
folgt iiber das NSI. Dann wird das Endgerdt NETMGR in seiner Netz-Konfiguration
und dem Benutzer beschrieben. Abgeschlossen wird die Maske durch die Typbezei-
chung und Inventarnummer des Endgerits.

Abbildung 6.6: Beispiel: ,Standard 1V-Anschluf8“ in Cinema

Komponente installierten Interfaces mit ihren Ports und zugehorigen Adres-
sen dokumentiert (vgl. Abbildung 6.7 und Abbildung 6.9). Die Informa-
tionen ,Hersteller®, [ Typ®, ,,Seriennummer®, ,Port“, ,Protokollzugehorig-
keit“ und korrespondierenden ,,Adresse® sind standardisierte Informationen,
die auch von der (managebaren) Komponente selbst zur Verfiigung gestellt
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wird. Die korrespondierenden Werte in der mib2 sind ifDescr (Hersteller,
Typ), if Type (Protokollzugehorigkeit) und ifPhysAddress (Adresse), weite-
re Informationen sind dann komponentengruppenabhéngig in den anderen

Standard-MIBs zu suchen.

————— CINEMA--—-PO----—-—- Port - --- - - - 5 5 .-

Funktion: PIX LIX 1IIX G
PP LP IP

Herst.: CISCO Typ: 7000 Ser-Nr.: 07000YF

System: DECNET Adr: 3.52 Port:

F Port Hersteller Typ SerienNr/&Adresse Port VS
CONSOLE XYPLEX 1600 88837 3 PI
FDDIO/O
SER1/0
SER1/1 TIMEPLEX  LINK 2103-IVZ-3 GEB. 16 1:10:2 PI
SER1/2 TELEKOM DAG64K12  577/10080-A X.21 PI
SER1/3
SER2/0 TIMEPLEX LINK D2757-IVZ-3 GEB.16  1:15:2 PI
SER2/1 TIMEPLEX  LINK 2103-IVZ-3 GEB. 16 1:16:1 PI
SER2/2 SYMPLEX DATAMIZER4 55411114 PORT-C PI
SER2/3 SYMPLEX DATAMIZER4 55403127 PORT-D PI
SER3/0 TIMEPLEX  LINK D2757-IVZ-3 GEB.16  1:15:1 PI

1-Komp. 2-Verk. 3-Grp. 4-Port 5-Adresse 10-Zusatz 11-Clear PF12-

13-Endgeraet 14-Next_Adress 23-Druck PF24-

23 Ports ; 19 Verbindungen ; 4 freie Ports LEVE

Diese Maske beschreibt die Portbelegung eines Cisco Routers. Die Port-Spalte be-
schreibt Listet die eingeschobenen Interface-Karten (CONSOLE, FDDIO, SER1 bis
SER3) mit ihren Ports (Index 0 bis 3) auf.

In den Zeilen sind die Endpunkte der Verbindung diese Ports aufgelistet.

So ist beispielsweise der Port SER1/1 mit einem TIMEPLEX an dessen Port 1:10:2
verbunden.

Abbildung 6.7: Beispiel: Port-Maske in Cinema

Verkabelungsinformationen bis zur néchsten aktiven Komponente: In
der Maske ,,Verkabelung® in Cinema werden alle (passiven) Zwischenkno-

1.5/
1.5/

.5/
.5/
.5/
.5/
.5/

e e

Exit
Help
L2
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----- CINEMA ---PO0 ---—-- Port -————===-———-————————— o

Funktion: PIX LIX 1IIX G
PP LP IP

Herst.: CISCO Typ: 7000 Ser-Nr.: 000232

System: DECNET Adr: 3.140 Port:

F Port Hersteller Typ SerienNr/&Adresse Port VS
ETH4/5 LANNET LE140XTQ 9393019 07 PI
FDDIO
FDDIO/O
FDDI1/0 LANNET LFD-104 9325178 1 PI
FDDI1/1 LANNET LFD-104 9325178 2 PI
TR2/0 IBM 8228 23052GB 1 PI
TR2/0-V
0 CISCOo CX-FIP-MM 00865872 BUS PI
1 CISCO CX-FIP-MM 01101373 BUS PI
2 CISCOo CX-TRIP4 00673687 BUS PI
3 CISscCOo CX-EIP6 01316380 BUS PI

1-Komp. 2-Verk. 3-Grp. 4-Port 5-Adresse 10-Zusatz 11-Clear PF12-

13-Endgeraet 14-Next_Adress 23-Druck PF24-

Zuséitzlich zu den in Abbildung 6.7 beschriebenen Ports sind hier (allerdings von
einem anderen Router) die Routerinterfaces 0-3 aufgelistet, die aber noch nicht
alle Interfaces dieser Komponente sind. Sie sind symbolisch iiber einen Port BUS
miteinander verbunden.

Abbildung 6.8: Beispiel: Router-Interfaces in Cinema

ten bis zur nachsten Komponente angezeigt. Diese Informationen sind wie
im ersten Punkt spezifisch fiir ein Dokumentationssystem. (Beispiel siche

Abbildung 6.10)

Mittels einer Applikation, die iiber einen Mentipunkt aufgerufen wird, sollen nun
die oben erwiahnten Daten fiir eine ausgewihlte Komponente in NetView angezeigt
werden, ohne das System zu wechseln. Fir die Anzeige der Komponentendaten
und der Verkabelungsinformation mufl dafiir fiir den Anwender transparent eine
Verbindung zu Cinema aufgebaut, die entsprechenden Abfragen abgesetzt und das

1.5/
.5/

[ure

.5/
.5/
.5/
.5/

N e

Exit
Help
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----- CINEMA -—— AD ------ Adresse —————————————-———————————————————— e
Funktion:

Herst.: CISCO Typ: 7000 Ser-Nr.: 07000YF
F Port System Adresse

FDDIO/O TCP/IP 160.50.1.13

FDDIO/O IP-NAME BR7013

SER1/0 TCP/IP 192.109.63.129

SER1/0 IP-NAME BRO095

SER1/1 TCP/IP 192.109.63.177

SER1/1 IP-NAME BR164

SER1/2 TCP/IP 192.109.63.145

SER1/2 IP-NAME BR0126

SER1/3 TCP/IP 192.109.63.193

SER1/3 IP-NAME BR0262

SER2/0 TCP/IP 192.109.63.81
-------------------------------------------------------------------------- vvv
1-Komp. 2-Verk. 3-Grp. 4-Port 5-Adresse 10-Zusatz 11-Clear PF12-Exit

15-IV 16-NSI 23-Druck PF24-Help

30 Adressen gelesen LEVEL 2

In dieser Maske ist die AdreBverteilung an einem Cisco Router dokumentiert. Die
Definition der Port-Spalte ist analog Abb. 6.7. Die Spalte ,,System® definiert die
Form, in der die Adresse in der ,,Adresse“-Spalte aufgefiihrt ist. Bei Mehrfachadres-
sierungen, hier Hostname und TP-Adresse, ist derselbe Port mehrmals vorhanden.

Abbildung 6.9: Beispiel: Adre-Maske in Cinema

Ergebnis in NetView angezeigt werden.

Dazu soll ein zusdtzlicher Meniipunkt in NetView eingefiigt werden, der dann
anhdngig von dem ausgewdhlten Icon Abfragen absetzt. Fir einen ausgewahlten
Port sollen die Verkabelungsdaten angezeigt werden. Fiir eine Komponente die
Ubersicht der Komponentendaten oder, wenn die Komponente nur einen Anschluf
am Netz hat, alternativ die Verkabelungsdaten.

In einer genauer zu klarenden Abschatzung ist eine Entscheidung zu treffen, in-
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----- CINEMA --- VK ------ Verkabelung -———----------—-—————————————=20>
Funktion:
F Hersteller Typ Serien.Nr/&Adresse S Port VS Standort
LANNET LE140XTN 9346105 I 08 PI 1.4/8.0-2---INF
QUANTE VT 148 I 242 II 1.4/8.0-2-5-343
* BMW DOSE 02HW I1 PI 1.4/8.0-2-5-295
IBM 7013 4490598 I AUI1 1.4/8.0-2-S-295
1-Komp. 2-Verk. 3-Grp. 4-Port 5-Adresse 10-Zusatz 11-Clear PF12-Exit
15-IV  16-NSI 23-Druck PF24-Help
1 Port verkabelt; LEVEL 2

Diese Maske stellt die Port-zu-Port Verbindung des LANNET-Hubs zu der IBM-
Workstation dar. Vom Port 08 des Hubs verlauft die Verbindung iiber Port 2A2 des
Verteilerschranks zur Dose 02HW. Dort ist dann direkt die IBM angeschlossen.

Abbildung 6.10: Beispiel: Verkabelung-Maske in Cinema

wieweit die Anzeige der Ports ,online® aus Daten der Komponente bestehen soll,
oder auf die in Cinema dokumentierten Daten zuriickgegriffen werden soll. Die
erste Variante ist vom Ansatz her die bessere, da die Daten in der Komponen-
te nie falsch sein konnen, jedoch kann in einer Fehlersituation die Komponente
nicht erreichbar sein und somit keine Informationen zur Verfiigung stellen. Die
zweite Variante ist mit weniger Aufwand verbunden, da die Verbindung zu Ci-
nema sowieso aufgebaut werden mufl. Man begibt sich jedoch in eine unnétige
Abhéngigkeit zu Cinema und nimmt maogliche Inkonsistenzen der dokumentierten
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und realen Daten in Kauf.

Es konnte jedoch sein, daf die Komponente nicht managebar ist, aber trotzdem
eine der obigen Masken in Cinema besitzt. In diesen Konflikt mit der Bereit-
stellung der Informationen durch die Komponenten kommt man jedoch deswegen
nicht, da eine Komponente solcher Art dann auch nicht in den Views von NetView
zu sehen ist (Oder gibt es einen Router als ,,pingable device“?) und somit sowieso
ein direkter Zugriff auf Cinema erfolgen muf.

6.3.4 Abgleich der Routerinterfaces mit Cinema

Eine zentrale Rolle im Netzbetrieb von BMW stellt das Cisco-FDDI-Router-
Backbone dar. Es gibt ca. 70 Router mit je zwei bis zwo6lf Einschiiben fir In-
terfacekarten mit je ein bis vier Ports. Diese Interfacekarten werden bei Defekt
oder Update ausgetauscht. Die Dokumentation dieser Aktionen erfolgt in Cinema
manuell. Zur einfacheren Abwicklung soll dies nun rechnerunterstiitzt realisiert
werden. Wichtige Fragen wie

o Wieviele Ports sind an diesem Router noch frei?
e Welche Router sind mit der neuesten Hardware ausgestatten?

o Welche Router arbeiten mit veralteter Hardware?

kénnen nur mit aktuellen Daten beantwortet werden. Da die Router durchweg ma-
nagebar sind, ist ein automatischer Konsistenzcheck moglich. Die durchzufithren-
den Aktionen sind in vier Gruppen einzuteilen:

Neueintragung: Bisher nicht im Router installierte Interfacekarten werden er-
kannt und in Cinema eingetragen.

Erginzung: Anderungen an schon installierten Interfacekarten, wie zum Beispiel
die benutzte Anzahl der Ports oder ausgefallene Ports, werden erkannt und
in Cinema geéndert.

Ersetzen: Der Austausch von Interfacekarten wird erkannt und die bestehenden
Eintrdge in Cinema durch die neuen Daten ersetzt.

Loschen: Aus dem Router entfernte Interfacekarten werden erkannt und aus Ci-
nema ausgetragen.

Zusitzlich konnen die Vorginge aufgezeichnet werden und somit ein Uberblick
iiber den zeitlichen Ablauf des Programmes gewonnen werden. AufBerdem hat
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man zusitzlich die Moglichkeit, iiber die Auswertung des Log-Files eine Uber-
sicht iiber die Konfigurationsanderungen an den Routern zu gewinnen. Man kann
dann z.B. aus diesen Daten ersehen, bei welchen Komponenten besonders héaufig
Anderungen stattfinden.

Eine offene Frage stellt noch die Abbildung der Daten aus den MIBs auf Cinema
dar. Dies gilt es anhand konkreter Beispiele zu klaren. Auch gilt es noch zu kléren
inwieweit Daten aus Cinema nicht in den MIBs zu finden sind. Nach einer ersten
Untersuchung der MIB der Cisco-Router ist es zwar méglich die einzelnen Inter-
faces tiber die Interface-Group der mib2 abzufragen, es ist aber anscheinend nicht
moglich den genauen Typ von Einschubkarten abzufragen. Aulerdem muf} eine
ibereinstimmende Zahlweise der Interface in Cinema und der Interface-Group der
mib2 vereinbart werden, so daf} diese Zuordnung eindeutig ist.

Ebenfalls ist noch die Frage offen, ob die Informationen iiber die NetView-Schnitt-
stellen oder iiber andere Wege (z.B. perl mit snmp-package; Einbindung externer
Programme, wie snmpget) gewonnen werden konnen.

Das zu erstellende Programm sollte wegen der Wichtigkeit der Daten als cron-Job
taglich ablaufen. Eine nennenswerte Belastung des Netzes, Cinema und NetView
ist aufgrund der geringen Datenmenge nicht zu erwarten.

6.3.5 Konsistenzcheck der IP-Adressen im Netz und in Ci-
nema

Weite Teile des BMW-Netzes werden auf TCP/TP-Basis betrieben. Fiir die ein-
deutige Zuordnung der TP-Adressen ist Cinema die Vergabeinstanz. Doch Cinema
bekommt keine Informationen iiber die wieder freigegebenen Adressen, da einer-
seits keine Riickmeldung tiber unbenutzte Adressen erfolgt und andererseits zwi-
schen Cinema und dem Netz keine Kommunikation iiber die tatsdchlich genutzten
Adressen erfolgt.

Dies hat dazu gefiihrt, daf} trotz ca. 3,9 Milliarden theoretisch moglicher Adressen,
in Teilbereichen keine neuen IP-Adressen vergeben werden konnen. Somit ergibt
sich die Anforderung eine Moglichkeit zu schaffen, die einen Konsistenzabgleich
zwischen Cinema und NetView, als Instanz der tatsédchlich genutzten Adressen,

durchfiihrt.

Dabei muf} eine Liste aller in Cinema dokumentierten Adressen erstellt werden,
die dann mit der Liste aller in NetView vorkommenden Adressen abgeglichen
wird. In NetView kann auch eingestellt werden, ab wann eine nicht mehr erreich-
bare Komponente aus der Datenbank geloscht werden soll. Ein Abgleich mit dem
bestehenden Netz findet standig statt. Somit ist die Dokumentation der Kompo-
nenten in NetView immer auf aktuellem Stand.
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Es konnen beim Vergleich der Listen drei Falle auftreten, auf die jeweils verschie-

den reagiert werden muf:

Bem.:

e Adresse nur in NetView: Es wird eine in Cinema freie Adresse schon im

Netz genutzt. Somit kann es sein, daf} auch die damit verbundene Kompo-
nente nicht dokumentiert ist, oder aber bei der Konfiguration die IP-Adresse
falsch eingegeben wurde.

Als Folge dessen muf} die Adresse als belegt markiert werden und der Ur-
sache nachgegangen werden.

Adresse nur in Cinema: Hier kann es sich um eine nicht mehr benutzte
Adresse handeln. Es muB zusitzlich eine Uberpriifung stattfinden, ob in
NetView das betreffende Subnetz iiberhaupt mit in den Autodiscoveryprozef
aufgenommen wurde und ob die Komponente iiber den Giiltigkeitszeitraum
von Eintrdgen in NetView hinaus nicht erreichbar war. Zuséatzlich kénnte
die Komponente auch unter einer anderen Adresse in Netz aktiv sein.

Nach diesen Abfragen kann die Komponente geléscht werden und die Adres-
se neu vergeben werden.

Bei diesen beiden Fillen ist darauf zu achten, dafl eine Komponente auch
mit mehreren Adressen angesprochen werden kann. So kann eine Maschine
sowohl an einem Token-Ring als auch an einem Ethernet angeschlossen sein.
Dies ist bei den Abfragen zu beachten.

Adresse in Cinema und NetView: Dies sollte der Normalfall sein. Die
Adresse ist dokumentiert und wird im Netz genutzt.

Die einzige Unbekannte in diesem Fall ist, ob die mit der Adresse in Cinema
dokumentierten Komponente auch tatséachlich so konfiguriert ist. Es konnten
Vertauschungen von Adressen vorkommen. Dieser Nebenaspekt spielt aber
keine Rolle in der Diskussion, ob eine Adresse benutzt wird.

Die Auswertung kann zusétzlich zu den oben angesprochenen Punkten nach einem

organisatorischen Aspekt sortiert werden. Uber die Zuordnung von Subnetzen
zu Abteilungen kann gezielt diese Abteilung tberpriift werden. Dies ist dann
nitzlich, wenn dieser Abteilung keine neuen Adressen zugeteilt werden kénnen.

Um das Programm moglichst einfach zu halten, kénnen fiir die Behandlung der
[P-AdreB-Problematik im ersten Ansatz nur Listen generiert werden, die die oben
angefithrten Probleme der eindeutigen Zuordnung noch nicht behandeln, sondern

nur eine Gegeniiberstellung der in Cinema und NetView enthaltenen Adressen

sind.

Auch hier stellt sich wieder die Frage, ob die Abfragen an NetView auf der Ebe-
ne der C-Schnittstelle oder auf der unterliegenden Oracle-Datenbank stattfinden.
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Der erste Weg ist zwar eleganter in Hinblick auf die Implementierung, dafiir der
langsamere. Der zweite Weg ist der schnellere, da nicht der ,,Umweg*“ iiber Net-
View gegangen wird. Fiir den ersten Weg wurde schon ein einfacher Prototyp
erstellt, der die Gegeniiberstellung der Adressen ohne Behandlung der Neben-
aspekte erfiillt (siehe Abschnitt 7.1).

Der Abgleich sollte zyklisch ausgefithrt werden, da auch NetView stiandig Kom-
ponenten 1oscht, die iiber ein einstellbares Zeitlimit (z.Z. 6 Wochen) hinaus nicht
mehr erreicht werden konnten. Zuséatzlich sollte eine Moglichkeit bestehen, bei
Bedarf auf Anforderung die Listen generieren zu kénnen.
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Kapitel 7

Prototyp-Implementierung

7.1 Anzeigen von Cinema-Daten in NetView

Um ein genaueres Bild der Machtigkeiten der Schnittstellen zu bekommen und
um ihre Einsatzféhigkeit zu testen, wurden aus zwei konkreten Anforderungen
heraus Prototypen angefertigt, die die gewiischte Funktionalitat erfillen.

In den Netzkomponenten wird die mib2-System—Gruppe nicht administriert. Die-
se Informationen stehen jedoch in Cinema. Um auch im Netzmanagemensystem
diese Daten einfach verfiighar zu haben, wurden in diesem Beispiel Daten aus Ci-
nema wie Hersteller, Typ, Seriennummer, System, Adresse und Standort in einer
Ubersicht im Netzmanagemensystem angezeigt.

Die Spezifikation war dabei folgende:

o Der Aufruf erfolgt tiber einen Eintrag im Misc-Meni

o Der Aufruf gliedert sich in ein weiteres Submenii ein, unter dem schon ein
anderes Beispiel von IBM selbst eingehéngt wurde. (Misc -> Print Map
(ASCII) -> Print OVwSelection)

e Die Anwendung selbst besteht aus einem xterm-Aufruf, das seinerseits ein
Shell-Skript mit dem ersten auf der Map selektierten Objekt als Ubergabe-
parameter ausfithrt.

o Das Shell-Skript gibt als erstes den Ubergabeparameter aus. Dann wird
tiber SQL*PLUS die Verbindung zur Cinema-Datenbank hergestellt. Der
verwendete Query steht in einer weiteren Datei. Die Ausgabe wird im Ver-
zeichnis /tmp abgelegt. Dann wird die Ausgabe im xterm-Fenster angezeigt
und nach einer beliebigen Fingabe das Fenster wieder geschlossen.

Um die Einfachheit zu verdeutlichen, sei hier der Quelltext mit eingebunden:
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o Diesist das ARF-File, in dem definiert ist, wie die Mentistruktur aufzubauen
ist:

Application "OVw API Example: Print Map"

{
Description {
"OVw API ASCII Print Map"
}
MenuBar <100> "Misc" _s
{
<100> "Print Map (ASCII)" _P f.menu "Print Map (ASCII)";
}
Menu "Print Map (ASCII)"
{
<100> "Print Map" _m f.action "Print Map";
<100> "Print Map (verbose)" _v f.action "Print Map (verbose)";
<100> "Print Fields" _f f.action "Print Fields";
<100> "Print Fields (verbose)" _x f.action "Print Fields (verbose)";
<100> "Print OVwSelection" _x f.action "Print OVwSelection";
}
Action "Print Map"
{
MinSelected 0;
Command '"/home/uni/juergen/printmap/printmap > /tmp/map.print 2>&1";
}
. weitere Action-Sektionen wurden geloescht ...
Action "Print OVwSelection"
{
Command
"xterm -e /home/uni/juergen/printenv/0VwSel ${0VwSelectioni} 2>&1";
}
}

o Dies ist die Datei /home/uni/juergen/printenv/0VwSel, in der das Shell-
Skript enthalten ist.

!/bin/sh

echo ‘Parameter: ~$x*

sqlplus $CINEMA_UID:$CINEMA_PASSWD \
@/home/uni/juergen/printenv/0VwSel.sql_sel $* > /dev/null

cat /tmp/cinema.data

line
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o Dies ist die SQI-Abfrage, die aus dem Shell-Skript unter dem Namen
/home/uni/juergen/printenv/0VwSel.sql angesprochen wird.

set feedback off

set verify off

set termout off

spool /tmp/cinema.data

select hersteller,typ,seriennr,system,adresse,werk,gebaeude,etage,segment,raum
from nd_komp_adr_j where adresse like substr(upper(‘&1°),1,instr( &1°,”.")-1)
;

spool off

exit

7.2 Gegeniiberstellung der IP-Adresse aus Net-
View und Cinema

Das zweite Beispiel dient der Erstellung einer Ubersichtstabelle aller in Cinema
und NetView enthaltenen IP-Adressen. Dies Anforderung entstand aus der Pro-
blematik, dal die Domain Name Server sich aus Cinema taglich die vermeintlich
aktuellen TP-Listen laden, in Cinema aber nur IP-Adressen vergeben, bei Entfer-
nung der Gerdte aber nicht mehr ausgetragen wurden. Um nun Inkonsistenzen
zwischen den in Cinema enthaltenen Adressen und den wirklich bentitzten zu er-
kennen, dienen die erstellten Programme und als Kontrollinstanz ein Shell-Skript.
Der Programmcode ist im Anhang A aufgefiihrt.

Das Skript dient der Ablaufsteuerung und der eigentlichen Erzeugung der Tabelle
aus den beiden Einzeltabellen. Zuerst werden die beiden Programme aufgerufen,
die aus dem jeweiligen System die IP-Tabellen extrahieren und in eigene Dateien
schreiben. Nachdem beide Programme beendet sind, werden die Ausgaben durch
geschicktes Mischen und Sortieren in die gewiinschte Form gebracht. Aus dem
Ergebnis kann nun in einer Gegeniiberstellung ersehen werden, ob die Adresse
nur in einem oder in beiden Systemen enthalten ist. Der prinzipielle Ablauf ist in

Abbildung 7.1 beschrieben.

Doch das gelieferte Ergebnis ist nur teilweise aussagekriftig. Da in NetView nicht
alle Netze erfait sind, sind auch nicht alle Gerate in der NetView—Datenbank ent-
halten. Somit trifft das Ergebnis nur auf all die Subnetze zu, die auch in NetView
zu sehen sind. Ein weiterer Nachteil ist die lange Laufzeit von circa einer halben
Stunde, in der dem NetView—Rechner alle zur Verfiigung stehende Ressourcen
abverlangt werden. Selbst der Mauszeiger bewegt sich nicht mehr fliissig. Die An-
frage an die Cinema-Datenbank féllt mit keiner Mehrbelastung auf, da hier das
System auf derartige Anfragen ausgelegt ist.
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_ . -he. - Setze eine Anfrage @)
T Objekt bis Listenende 2uf alle IP—Adressen Q g
b ' | ab 3
x : | o
< . . NEIN | -
é giﬁfedﬁszsd?ebsjglétq — Schreibe all diese Q
= ) ! Adressen in eine Datei 8
o ! ®
S JA s l >
* | :
Schreibe diese Adresse | Schliesse Verbindung
in eine Datei g zur Datenbank

Erzeuge durch Mischen beider Dateien
die Ubersichtstabelle

Abbildung 7.1: Ablaufdiagramm fir die IP-Adref-Problematik




Kapitel 8

Fazit und Ausblick

Die beiden Teile der Arbeit haben gezeigt, dafl zwischen der Wirklichkeit und den
bestehenden Anforderungen groie Diskrepanz besteht.

Aus der Beschreibung der Defizite im zweiten Teil haben sich konkrete Implemen-
tierungsaspekte ableiten lassen, die es in Zukunft zu realisieren gilt, um damit
die Qualitat der bestehenden Werkzeuge zu erh6hen und somit eine Vereinfachung
der Arbeitsabldaufe zu erzielen.

Im Sinne des integrierten Managements sind Netzmanagementsystem und Netz-
dokumentation so tief zu verbinden, daf} sie aus Benutzer- und Datensicht als ein
integriertes System anzusehen sind. Ziel wird ein verteiltes, aber integriertes Ma-
nagement sein, das auf einer konsistenten gemeinsamen Datenbasis arbeitet. Die
Methodik zur Realisierung eines solchen Datenbestandes liefert der erste Teil, der
es mit seinem strukturierten Top-Down-Vorgehen dem Betreiber erlaubt, sich aus
dem in manchen Bereichen herrschenden UberfluB an Daten die fiir seine Anforde-
rungen relevanten herauszufiltern. Mit der Integration dieser beiden Systeme ist
aber nur der erste Schritt getan: Weitere Systeme, die auch diesen Datenbestand
als Grundlage benutzen, miissen in der Folge mit einbezogen werden. Dies kénnen
Trouble-Ticket-Systeme, Statistik-Systeme oder auch Accounting-Systeme sein.

Denn nur mit einem solchen konsistenten und umfassenden Datenbestand kénnen
dann globale Zusammenhénge erkannt werden und diese in den Arbeitsabldufen
umgesetzt werden, wie z.B. automatische Fehlererkennung, -diagnose und -be-
hebung oder aber automatische Fehlervermeidung und Fritherkennung. Mit einer
umfassenden Dokumentation der Konfiguration konnten sich dann neue Konfigu-
rationen aus schon bestehenden ableiten lassen.

Doch ob dieses Stadium des Managements je erreicht wird, ist zur Zeit noch
fraglich, da ein solches System von einem Hersteller oder Herstellerkonsortium
verwirklicht werden miifite, die diesen immensen Aufwand finanziell zugunsten
dieser Innovationen nicht scheuen und Spezialisten aus allen Bereichen der Infor-
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matik auf dieses Projekt vereinigen konnen. Es ist ebenso fraglich, ob ein solches
integriertes Produkt gegen am Markt etablierte Insellosungen ausreichende Akzep-
tanz erzielen kann, um diesen Aufwand zu rechtfertigen. Die weitere Entwicklung
wird Anworten auf diese Fragen geben.



Anhang A

Erstellte Programme

Im folgenden sind die einzelnen Programmteile aufgefiihrt, deren Gesamtablauf
in 7.2 erlautert sind.

o Check_IP_Adressen.reg
Uber diese Registration-File in NetView ein Meniieintrag generiert, tiber
den das Programm aufgerufen werden kann.

e Check IP Adressen.skript
Dieses Skript ruft die beiden folgenden Programme auf und mischt deren
Ergebnisse nach aufsteigenden TP-Adressen zusammen.

o get IP Nv6k fast.c
Diese Programm liest alle IP-Adressen iiber die C-APT aus NetView aus.

e get IP from Cinema.pc
Dieses Plus-C-Programm nimmt Kontakt zur Cinema-Datenbank auf und
liest alle TP-Adressen aus.

o Makefile
Mit diesem Makefile wurden die lauffahigen Programm-Codes erstellt.

A.1 Check_IP_Adressen.reg

Application "Menu Item to Check IP Adresses in use or not used"

{
Description {
"Dieser Menuepunkt ruft ein Shellskript auf, das die IP-Adressen ",
"aus der NetView-Datenbank und der Cinema-Datenbank holt, ",
"daraus dann eine Tabelle konstruiert, anhand der man dann ",
"feststellen kann, ob Inkonsistenzen in der Cinema-DB gegenueber",
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"dem realen Netz bestehen.

}

Version "1.0";

Copyright {

"(C) COPYRIGHT Juergen Prusseit, TUM, 1995 ",

" A1l Rights Reserved"

¥
MenuBar <100> "Misc" _s
{
<100> "Check IP Adressen"
¥
Menu "Check IP"
{
<100> "Check_IP_Adressen"
¥

Action "Check_IP_Adressen"
{

Command "xterm —-e /usr/bin/ksh

f.menu "Check IP";

_g f.action "Check_IP_Adressen";

/home/uni/juergen/Fertig/Check_IP_Adressen/Check_IP_Adressen.skript ";

A.2 Check_IP_Adressen.skript

#!/usr/bin/ksh
R AR R R B R B RBR VR R R BB R R G R R BB B HG GG RB R B R VR RR R BB R R BB R R RRRRR

H H HH R HEH

File: Check_IP_Adressen.skript

Steuere das Anlegen der Tabellen der IP-Adressen
aus Cinema und NetView und erzeuge dann daraus

die endgueltige Tabelle

Juergen Prusseit, TUM , Maerz 1995

H H HH R HEH

B R S e S

# Fuers Debugging geben wir ab jetzt alle Zeilen aus

set

-X

# Fuer “get_IP_from_Cinema” werden die beiden folgenden
# Variablen Definiert

CINEMA_UID=

export CINEMA_UID

CINEMA_PWD=

# gel'"oscht, warum wohl 7

# gel"oscht, warum wohl 7
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export CINEMA_PWD

# In die beiden folgendend Variablen werden die beiden
# Adress-Tabellen geschrieben
CINEMA_INPUT=/tmp/CINEMA_IP_Adressen
NETVIEW_INPUT=/tmp/NetView_IP_Adressen

# In den Tabellen sind die Adressen durch folgende
# Kennwoerter markiert

KENNWORT_CINEMA="CINEMA~
KENNWORT_NETVIEW="NetView’

# Hierhin wird das Gesamtergebnis geschieben
OUTPUT="/tmp/TABELLE_IP_NETVIEW_CINEMA’

# Hier stehen die Programmme
cd /home/uni/juergen/Fertig/Check_IP_Adressen

# Hole alle Adressen aus NetView for Aix
./get_IP_Nv6k_fast >$NETVIEW_INPUT &
# Hole alle Adressen aus Cinema
./get_IP_from_Cinema >$CINEMA_INPUT &

# Warte darauf, dass die beiden Programme beendet sind,
# bevor die eigentliche Tabellengenerierung beginnt
wait %1

wait %2

# Das folgende ist etwas umstaendlich, erspart aber einige Programmier-
# aufwand. (Warum soll man alles mehrfach programmieren 7)

# Join erwartet sortierte Dateien
sort $CINEMA_INPUT >/tmp/tmp_cine
sort $NETVIEW_INPUT >/tmp/tmp_nv6k

# join‘e so, dass alle in [ Cinema und Netview ] und alle nur in [ Cinema ]
# enthaltenen Adressen in “/tmp/tmp_join~’ enthalten sind
join -al /tmp/tmp_cine /tmp/tmp_nvék >/tmp/tmp_join

# join’e so, dass alle in [ Cinema und Netview ] und alle nur in [ NetView ]
# enthaltenen Adressen an “/tmp/tmp_join’ angehaengt werden.

join -a2 /tmp/tmp_cine /tmp/tmp_nv6k >>/tmp/tmp_join

# Sortiere aufsteigend nach der IP-Adresse, die durch den Separator -

# getrennt ist. (Wie nicht anders zu erwarten.

# Da alle in [ Cinema und Netview ] enthaltenen Adressen doppelt enthalten sind
# eliminiere diese mit unis

sort -t\. -1 -n -2 -n -3 -n -4 -n /tmp/tmp_join | unie >/tmp/tmp_unie

# Die Tabelle ist eigentlich fertig, allerdings sieht sie noch nicht sehr
# strukturiert aus. Also fuehre ich ein paar Tabulatoren ein, und sie sieht
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# Perfekt aus :-))

sed -e "s/$KENNWORT_CINEMA $KENNWORT_NETVIEW/tmpstr/" \

sed -e "s/NetView/ NetView/"
sed -e "s/CINEMA/ CINEMA/"
sed -e "s/tmpstr/ NetView CINEMA/"

A.3 get_IP_Nv6k_fast.c

/*
stk ok ok stk o koo ok koo o kol ook skt sk stk sk ok o koo koo sk stk stk stk o koo ook ko
*
* File: get_IP_Nv6k_fast.c
*

%k 3k ok ok %k ok %k %k %k %k %k %k %k %k %k %k ok ok ok ok ok %k %k %k 5k 5k ok 2k 2k >k >k 5k 5k 5k 5k 5k %k %k %k %k %k 5k %k %k %k %k %k %k %k %k %k %k %k %k %k 5k %k %k %k %k %k %k %

*
Suche aus der Datenbank alle ObjectID’s
dann hole die IP-Adresse fuer diese ID,
wenn diese ungleich NULL ist, gebe sie
aus.

Juergen Prusseit, TUM, Maerz 1995

¥ O K X X ¥ ¥

*/

#include <stdio.h>
#include <stdlib.h>

#include <0V/ovw.h>
#include <ctype.h>

void main()

{
// dummy return wert
int ret;

// Zaehler
int 1i,j,k,1 ;

// Hier wird die IP-Adresse eingehaengt
char *ip_adr;

// Hier stehen alle Object-ID’s drin
OVwObjectIdList *0IDliste;

// in f_id_ip steht fuer spaeter die FieldId der IP-Adresse

OVwFieldId f_id_ip;

// Initialisiere OVw Zugriffe

/tmp/tmp_uniq
/tmp/tmp_sedl
/tmp/tmp_sed2
/tmp/tmp_sed3

>/tmp/tmp_sed1
>/tmp/tmp_sed2
>/tmp/tmp_sed3
>$0UTPUT
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ret = OVwInit();
if (ret != 0)
{ printf("Fehler: %s\n",O0VuErrorMsg(OVwError())) ; exit(1); }

// Initialisiere den Datenbankzugriff
ret = OVwDbInit();
if (ret '= 0)
{ printf("Fehler: %s\n",O0VwErrorMsg(OVwError())) ; exit(1); }

// hole FieldId der IP-Adresse
f_id_ip=OVwDbFieldNameToFieldId( "IP Address" );

// Mit NULL als Uebergabe bekomme ich ALLE Object-ID’s
0IDliste = OVwDbListObjectsByFieldValue( NULL );

// Wenn die Liste nicht leer ist
if (0IDliste '= NULL )

{
// ... durchlaufe diese bis zum
// (0IDliste->count)-1 ...
for (i=0 ; i < 0IDliste->count ; i++ )
{
// ... und hole die IP-Adresse ...
ip_adr =
OVwDbGetFieldStringValue(0IDliste->object_ids[i],f_id_ip);
// ... wenn sie vorhanden ist, gebe sie aus,
// sonst gehe zum naechsten Feld
if (ip_adr I= NULL)
printf ("%s\t\tNetView\n", ip_adr);
¥
¥
else
{
printf("0IDliste leer!!\n");
exit(1):
¥

A.4 get_IP_from_Cinema.pc

/*
sk sk s o o o ok ok sk sk ok o o o ok sk o o o ok ok o o sk ok o o o sk sk o o sk sk o o sk sk sk ok ok ok sk sk ok ok ok ok sk sk o ok sk ok ok o
* *
* File: get_IP_from_Cinema.pc *
* *

3 3k ok ok ok ok ok ok ok 3k ok 3k ok ok ok 3k ok ok 3k ok ok %k ok sk ok 3k ok sk %k ok ok %k ok sk ok ok ok ok %k ok ok ok ok ok %k ok ok %k ok ok %k ok ok ok %k ok ok %k %k ok %k k k
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*
* Lese alle IP-Adressen aus Cinema und gebe sie aus
*
* Juergen Prusseit, TUM, Fr 28 Maerz 1995
*
*/

#include <stdio.h>

#include <stdlib.h>

#define SET_LEN(VAR) (VAR.arr[VAR.len]="\0")
#define GET_LEN(VAR) (VAR.len=strlen(VAR.arr))

/s sk ke ok ok sk ok sk ok ke ok ok sk ok s ok ok sk ok e ok ok s sk sk ok e ok ok ok ok ok ok ok e ok ok s sk ok sk ok sk ok 3k sk ok sk ok s ok ok ok s ok ok ok ok ok ok ok ok ok ok sk ok ok sk ok ok
Variablendefinitionen fuer Oracle.

Bei den mit 10000 vordefinierten Variablen werden 10000 DB-Saetze auf einmal
gelesen und anschliessen weiterverarbeitet.

s s ok e ok ke ok ke ok ok sk ok ok ok e ok ok ok e ok ok ke ok ok sk ok ok ok ok s ok ok sk ok s sk ok s ok ok ok s ok ok ok ook kb ok o sk ok ok sk ok sk ok ok sk ok sk ok ok sk ok sk ok ok sk ok ok /

EXEC SQL BEGIN DECLARE SECTION;
varchar ip_adresse[10000] [15];
varchar uid[100];
varchar pwd[100];

EXEC SQL END DECLARE SECTION;

EXEC SQL INCLUDE SQLCA;

main( argc, argv, envp)

int argc;
char *xargv[];
char *envp[];
{

int i,num_ret;

/3 3k ok sk ok ok ok o ok sk ok ok ok ok sk ok ok ok sk ok Kok 3 Kk ok ok o ok ok ok ok ok o Kk ok ok o ok sk ok sk ok ok oKk ok o ok o ok ok sk ok ok ok ko ok Kok ok ok o ok ok ok
Der Datenbankconnect wird mit den Environment-Variablen CINEMA_UID und

CINEMA_PWD definiert.
sk ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok sk sk sk sk o o o o ok ok ok ok ks sk sk sk stk o sk sk s s s ok ok ok ok koo s s sk o o o o ke ok ke ok ok ok ok ok ook sk sk okok /

strepy (uid.arr, getenv('CINEMA_UID"));
GET_LEN(uid);

strcpy (pwd.arr, getenv("CINEMA_PWD"));
GET_LEN(pwd) ;

fprintf(stderr,"\nDownloading from DB: argc=%d\n", argc);
fprintf(stderr,"Other:CINEMA_UID=Ys -%d\n", uid.arr, uid.len);
fprintf(stderr,"Other:CINEMA_PWD=Ys -%d\n", pwd.arr, pwd.len);
fflush(stderr);

fprintf (stderr,"Trying to connect...");
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EXEC SQL WHENEVER SQLERROR GOTO errprint;
EXEC SQL WHENEVER NOT FOUND CONTINUE;

/* Connect to ORACLE */
EXEC SQL CONNECT :uid IDENTIFIED BY :pwd ;
fprintf(stderr, " connected.\n");

/3K ke ook ok s ok ok ok ok ok ok o ok ok ok ok ok ok ok ok ok ok ok ok ok ook ok ok ok sk ok ok ok sk ok ok ok e ok ok ok o ok ok ok ok ok ok ok ok ok s ok ok ok ok ok ok ok ok ok
Definieren des ersten SELECT-Statements
s ok ok o ok ok ok o ok ok ok ok ok o ok ok ok ok sk ok ok ok ook ok ok ok sk sk ok sk ok ok sk ok ok sk ok ok F skok ok ok s okok ok ok sk ok o kok skok ok ok kR sk ok kok /

EXEC SQL DECLARE C1 CURSOR FOR
select ip_adresse
from dns_tcpip

EXEC SQL OPEN C1;
fprintf(stderr, " cursor C1 opened.\n");

/s kst sk koo ok ok ook o stk sk skt sk s stk koo s sk sk sk sk sk s stk sk ko o ok ook sk sk sk stk ok sk ok ok ok ok ok okok
Definieren des Fehler-Exits. Der Exit wird angesprungen, wenn ein DB-Fehler
auftritt, oder wenn kein DB-Satz mehr vorhanden ist.

stk ok skok o sk o ok skok ook okok stk o ook o sk ok sk ok ok sk stk sk ok o stk stk ok sk o stk sk skt ok o ok ko ok ok ok ok sk ok ok ok /

EXEC SQL WHENEVER NOT FOUND GOTO not_found_1;
num_ret = 0;

for (5;) {
/R skokok ok ok ok sk sk ok ok ok okok ok ok sk ok sk sk skok sk ok sk ok sk ok sk skok ok ok sk sk ok ok ok sk ko ok okskok ok ok skok ok o skl ok o ok kok ok ok ok
Lesen von jeweils 10000 DB-Saetzen in die lokalen Variablen, zuweisen der
aktuellen Laengen mit SET_LEN und ausgabe in ein File mit printf. In num_ret
steht die Anzahl der bereits gelesenen Adressen.
s sk sk o o ok ok ok sk sk o o o ok ok sk sk ok o ok ok sk o ok ok stk o ok ok sk o o ok ok ok o o ok ko o o sk sk ok o sk sk sk o o ok sk sk ok o ok sk sk ok o ok sk sk sk ok ok ok sk ok ok /

EXEC SQL FETCH C1 INTO :ip_adresse;

fprintf (stderr,'"sqlcode=%d(%60s)\n",
sqlca.sqlcode,sqlca.sqlerrm.sqlerrmc);

if ( sqlca.sqlcode != 0 ) break;

for (i=0; i < (sqlca.sqlerrd[2] - num_ret); i++) {
SET_LEN(ip_adresse[i]);
printf("%-15s CINEMA\n",
ip_adresse[i] .arr
);
}

num_ret = sqlca.sqlerrd[2];
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/R skokok sk ok ok sk sk ok ok ok okok ok ok sk ok sk sk skok ok ok sk ok ok sk ok sk skok ok ok sk sk ok o ok sk ko ok okskok o ok skok ok ok skok ok o ok ok ok ok
Nachdem keine Datensaetze mehr vorhanden bzw. ein Oracle-Fehler aufgetreten
ist, wird hier weitergemacht. Lese alle noch nicht bearbeiteten Saetze in

die lokalen Variablen ein und schreibe diese in das File.

ok okok ok o ok okok ok ok sk skok Rk skok kR ko ok skok ok ok Kok o okok ok sk skok ok ok skokok sk sk sk ok sk ok sk sk ok ok ok sk skok Rk k ok /

not_found_1:
if ((sqlca.sqlerrd[2] - num_ret) > 0)
for (i=0; i < (sqlca.sqlerrd[2] - num_ret); i++) {
SET_LEN(ip_adresse[i]);
printf ("%-15s CINEMA\n",
ip_adresse[i] .arr

);

EXEC SQL CLOSE C1;

/***************************************************************************

Oracle-Connection beenden und Programm verlassen.
okokok ok o ok sk okok ok ok ok ok okskok ok ok ok skok ok ok skok ok ok ok skok sk ok ok kokok ok ok kokok sk sk skok ok ok sk ok ok sk ok sk sk ok ok ok sk sk ok ok ook sk ok ok ok ok ok ko /

EXEC SQL COMMIT WORK RELEASE;
exit (0);

errprint:
/* We end up here if an error occurs */
EXEC SQL WHENEVER SQLERROR CONTINUE;
fprintf (stderr, "\n\n>>>>> Error during execution:\n");
/* Print ORACLE error message and log off the database */
fprintf(stderr, "%s\n",sqlca.sqlerrm.sqlerrmc);
EXEC SQL ROLLBACK RELEASE;
exit(1);

A.5 Makefile

HAHRRRRRRFRRRRRRHRRRRRRRRRRRRRRRRERRRRRRRRRR R BB R R R R R R R R R R
File: Makefile
Fuer die Compilierung der beiden Programme

get_IP_from_Cinema
get _IP_Nvék_fast

H H HH HEHH
H H H HH R HH

# Juergen Prusseit, TUM, Maerz 1995
H#EABHBRBRARURHR R AR R R R AR R AR HAR AR HAR R HAR R RRRER AR R BB RRR AR RAR R HRRH
CC = /usr/bin/xlc

CFLAGS=-g —-qDBXEXTRA -qCPLUSCMT -qEXTCHK

LIBS=-lovw -lov -1lntl
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all: get_IP_from_Cinema.c get_IP_from_Cinema get_IP_from_Nvék

get_IP_from_Cinema.c: get_IP_from_Cinema.pc
/usr/lpp/oracle/ora7016/bin/proc include=/usr/oracle/c/1lib \
ireclen=255 oreclen=255 iname=get_IP_from_Cinema.pc

get_IP_from_Cinema: get_IP_from_Cinema.
$(CC) $(CFLAGS) get_IP_from_Cinema. \
/usr/lpp/oracle/ora7016/1ib/1libsql.a \
/usr/lpp/oracle/ora7016/1lib/libora.a \
“cat /usr/lpp/oracle/ora7016/rdbms/lib/sysliblist™ \
/usr/lpp/oracle/ora7016/1lib/osntab.o \
/usr/lpp/oracle/ora7016/1ib/libsqlnet.a \
/usr/lpp/oracle/ora7016/1ib/1libcv6.a \
/usr/lpp/oracle/ora7016/1ib/1libnlsrtl.a \
/usr/lpp/oracle/ora7016/1ib/libcore.a \
-o get_IP_from_Cinema

M O O

get_IP_from_Nvék: get_IP_Nv6k_fast.o
$(CC) $(CFLAGS) get_IP_Nv6k_fast.o -o get_IP_Nv6k_fast $(LIBS)
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