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Zusammenfassung

Das Ziel dieser Diplomarbeit war die Untersuchung démglithkeiten tir den Einsatz

einer PKI in internationalem Umfeld und Entwurf eines Konzepts. Da in den meisten
Unternehmen bereits einige Strukturen und Prozesse vorhanden sind, mussten diese
auch beachtet und untersucht werden. Ziel isiiriiah die Sicherung der Prozesse und

bei Moglichkeit auch eine Vereinfachung und Konsolidierung der Ressourcen. Schwie-
rigkeiten bereiten in einem internationalen Unternehmen nicht nur di8&sondern

auch die Verteilung der Standorte und Abteilungen.
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Kapitel 1

Einleitung

Diese Diplomarbeit wurde in dem Bereich der IT Sicherheit an dem LehrsiulSy-
stemnahe Programmierung an der Ludwig Maximilians Univatrsiliinchen L udwig
Maximilians Universitt) erstellt. Diese Diplomarbeit besidtigt sich mit dem Kon-
zept zum Aufbau einer PKI im internationalen Umfeld. Die Diplomarbeit wurde bei
einem Unternehmen erstellt.

1.1 Motivation

Mit der Entwicklung der Informationstechnologie verbreitete sich die Informationsdi-
gitalisierung, weshalb die Anzahl der digitalisierten Informationen in der letzten Zeit
stark gestiegen ist. Vor ein paar Jahren wurde sogar der Ruf nach einem papierlosen
Buro aus diesem Grund immer lauter. Analysten sagten sogar damals, dass das papier-
lose Hiro in der raheren Zukunft verwirklicht wird. Wie wir wissen, kam es nicht dazu.

Ein papierloses Bro setzt @mlich voraus, dass berechtigte Personen jeder Zeit ein be-
liebiges Dokument in authentischer Form vorlegen und bei Bedarf ausdruckeerk

Dazu gebirt natirlich auch dieUberpiifung der Authentizéat des Dokuments. Dies
berbtigt aber auch die Speicherung der Dokumente in authentischer Form und bei
Bedarf sogar in versctisselter Form. Im heutigen Wirtschaftsleben gewinnt der Be-
sitz und zeitgerechte Zugriff auf Informationen immer mehr an Bedeutung. Parallel zu
der immer sarkeren Technologisierung der eingesetzten Ressourcen steigen allerdings
auch die damit verbundenen Risiken, gerade in Hinblick auf die Informationssicherheit.
Das Handling dieser Risiken und der sachg8eUmgang mit vertraulichen Informa-
tionen stellen einen wesentlichen Faktior dlie Wettbewerbghigkeit eines Unterneh-
mens dar, da die Geheimdienste den Emailverkehdm@shund wichtige gesétitli-

che Informationen an die heimische Wirtschaft verkaufen und zurigarfg stellen.
([Wri98b,Wri98a| SHI8H, stwd7, Hag96, Hag97, ENe98, CCC99])

Diese Diplomarbeit befasst sich mit dem Entwurf eines Konzejfitesifie Public-Key-
Infrastruktur Public Key Infrastructure = PKI) in einem verteilten Umfeld. Ziel ist die
Erstellung eines Konzeptes anhand der Anforderungen. Nach Untersuchung vorhande-
ner Losungen und nach der Vorstellung désungsmglichkeiten sollen die Konzepte
anhand der Anforderungen erstellt werden.
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1.2 Aufgabenstellung

Im Rahmen dieser Diplomarbeit wird untersucht, welche Prozesse in einem Unterneh-
men vorhanden sind, wie man diese mit technisch verbessern und absichern kann. Dies
alles soll unter Beachtung der vorhandenen verteilten Infrastruktur geschehen. Die In-
frastruktur besteht aus 100 weltweit verteilten Standortorten in&@ern. Diese In-
frastruktur wird von 6000 Mitarbeiteraglich rund um die Uhr benutzt.

Es gibt zwar eine Infrastruktur und einige Prozesse, die die Aufgaben einer PKI teil-
weise behandeln, dieselissen aber auch untersucht werden, ob und wie sich diese
vorhandenen Prozesse zu einer PKI, die den Anforderungen entspricht, ausbauen las-
sen, oder ob neue Prozesse und Strukturen geschaffen weidsemDie Ziele sind

die Absicherung der Prozesse mit Hilfe einer PKI in einer verteilten Umgebung. Ver-
teilt hei3t hier nicht nur, dass es mehrere Client bzw. Server gibt, sondern die Client
und Server verteilt an verschiedenen Orten in verschiedeaaddrn mit verschiede-

nen Gesetzen und Infrastruktur vorliegen. In dieser Diplomarbeit wird auch untersucht,
ob diese verteilte Struktur eine Auswirkung auf das Konzept einer PKI hat. Falls eine
Auswirkung feststellbar ist, wird die Auswirkung auf die einzelnen Komponente einer
PKI gezeigt.

1.3 Gliederung

Zuerst werden einige grundlegende Anwendualisfdefiniert. Die vorhandenen Pro-
zesse werden in diese grundlegende Aufteilung eingeordnet, soweitghisimist. So
werden eventuelle Defizite und Unsicherheiten deutlich. Ausgehend aus der Bewertung
der vorhandenenidsungen, wir ein Anforderungskatalog erstellt. Ad&hstes wird ein
allgemeiner bsungsansatz beschrieben. Anhand des Anforderungskataloges und der
Bewertung der der vorhandeneiddungen wird versucht, ein realisierbares Konzept
mit eventuellen Kompromissen erstellt zu werden.
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Anwendungsfalle und Prozesse

Sicherheitsaktividten im Unternehmen haben im Sinne der Sicherstellung der ein-
wandfreien Funktion IT-technischer Einrichtungen und &lfé die Zielsetzung, ei-
nerseits die Veifgbarkeit von Servern, Netzwerken und Anwendungen als auch an-
dererseits den Schutz von Daten gegen unberechtigten Zugriff und Manipulation zu
gewahrleisten.

Durch die zunehmende Digitalisierung und Vernetzung ergibt sich eine rasante Zunah-
me des Gefhrdungspotentials von gegdtskritischen Daten, Anwendungen und Net-
zen. Im Zuge diesddberlegungen ergibt sich die Notwendigkeit eibkrerpiifung der
bisherigen Bsungen und - wo notwendig und sinnvoll - einer Integration vorhandener
bzw. neuer Prozesse unétungen im gesamten Unternehmen. All dies sind Aufgaben
der IT Sicherheit, die iméchsten Abschnitt kurz beschrieben werden.

2.1 IT Sicherheit im allgemeinen

Der Bereich der IT Sicherheit ist ein breites Gebiet. Ziel der IT Sicherheit ist Vertrau-
lichkeit, Verfugbarkeit und Integritt [BSI.04] zu gevithrleisten. Diese Ziele sind in
Standards (z. BL[OSI7498-2]) und Empfehlunden [OSI7498-2] festgelegt.

Unter Vertraulichkeit versteht man Schutz vor unbefugter Kenntnisnahme.
Integrit &t bedeutet Schutz vor Vi@nderung der Daten.

Verflugbarkeit beinhaltet Schutz der Ressourcen getgm Angriffen, die die Nutz-
barkeit der Ressource beeknthtigen.

Die Erstellung einer Sicherheitsrisikoanalyse bzw. Risikomanagement wird ebenfalls
als Aufgabe der IT Sicherheit verstanden. Die Unternehmen werden durch verschiede-
ne Gesetze (siehe [BSI]04, Seite 8]) zur Erstellung eines IT (Sicherheits-) Risikomana-
gement verpflichtet. Dabei geht es um einen umfassenden organisatorischen Plan und
MaRnahmenkatalod. [HOBII] Diese dienen als Grundlage zur Berechnung des opera-
tionellen Risikos, das zur Berechnung des erforderlichen Eigenkapitals im Rahmen von
Basel Il (http://www.basel-ii.info) herangezogen wird.

In dieser Diplomarbeit werden riatich nicht alle Themen der IT Sicherheit behan-
delt. Das Thema wird auf die Erstellung eines Konzefitsefine PKI Public Key
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Infratstucture) eingeschinkt. Eine PKI ist ein Hilfsmittel iir die Untersiitzung der
Absicherung kritischer Unternehmensprozesse.

2.2 IT Prozesse in einem Unternehmen

Es zeigt sich in der Praxis, dass bei einer umfassenden Sichdibeitglsowohliir die
auliere als auctiif die innere Sicherheit Ma3hahmen gesetzt werdéssen. Absolute
Sicherheit kann mit reinen technischen Systemen gitalilsh nicht erreicht werden.

Die zunehmende Al#ngigkeit der Gesdlftsprozesse von Informations- und Kom-
munikationswegen verlangt SchutzmalRnahmen zurdBdeistung der optimalen In-
formationssicherheit des Unternehmens. Aus der technologischen Entwicklung ergibt
sich die Notwendigkeit einer unternehmensweiten Sicherheitsstrategie. Das langfristi-
ge Ziel eines optimal umgesetzten Sicherheitsmanagements ist die Integration von Si-
cherheit in alle Bereiche des Unternehmens. Um dieses Ziel zu erreichen gilt es die
folgenden Punkte im Auge zu behalten:

e Sicherheit muss als unabdingbare Notwendigkeit ins Bewusstsein der Mitarbei-
ter und Fihrungskafte ibernommen werden.

e Esmuss eine gelebte Sicherheitim Unternehmen geben. Jeder Einzelne soll aktiv
zur Unternehmenssicherheit beitragen.

e Gelebte Sicherheit ist Voraussetzuiigdie Wettbewerbghigkeit des Unterneh-
mens.

e Sicherheit ist ein Prozess, der die Arbeibhglichst wenig beeinérchtigen soll.

e Angemessene Unteigrung von Software und Hardware zur Informationssi-
cherheit sollen transpareriirfden Anwender die Geséfisprozesse des Unter-
nehmens sditzen.

Es gibt im Unternehmen Prozesse die bereits in elektronischer Form ablaufen, aber
noch nicht in gesicherter Umgebung. Ziel der Untersuchung ist diese Prozesse si-
cher(er) zu gestalten. Wenn der bisherige Aufwand sich bei einigen Prozessen sogar
minimieren Asst und die Prozesse sich eventuell auch noch konsolidieren lassen, be-
deutet dies ndirlich einen zuétzlichen Bonus, von den Kosten ganz zu schweigen.

Was das in der Praxis bedeuteinkite, wird an den folgenden Beispielen gezeigt.

1. Bei den mittelgindischen Unternehmen ist es inzwiscliddich die Reiseko-
stenabrechnungber das Intranet zu erledigen. Diese und ggf. auch andere In-
tranetseiten beitigen eine sichere Verbindung. Die Sicherung solcher Seiten
geschieht mittels HTTPS Protokoll. Zur Verwendung des HTTPS Protokolls
berbtigt der Webserver ein von einer CA unterschriebenes Zertifikat.

2. Es gibt Intranetseiten und Intranetapplikationen die eine Anmeldung erfordern.
Eine Anmeldung ist nach der hénamlichen Login und Passwortmethode nicht
mehr zeitgeral und nicht sicher genug. Einésung bietet hier die zertifikats-
basierte Anmeldung. Sie erfordert aber nicht nur ein Zertifikat sondern auch eine
serverseitige Infrastruktur, deren Komplétivvon der Aufvandigkeit der Zerti-
fikatspiifung abkangig ist.
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3. Es gibt Mitarbeiter die viel unterwegs sind. Si€issen auclilber das Internet
auf das Unternehmensnetzwerk zugreifénten. Der Zugriff soll aber in siche-
rer Umgebung erfolgen. Eine VPN {ftual Private Network - virtuelles privates
Netzwerk) Verbindung eriglicht den sicheren Zugriff auf das Firmennetzwerk.
Je nach Konfiguration bétigt eine VPN Infrastruktur unter anderem auch Zer-
tifikate.

4. Es gibt aber auch Informationen die nicht nur von au3en g¢zictiansferiert
werden nissen, sonder auch authentisch. Dazu verwendet man in der Regel eine
Dokumentensignatur. Falls das Dokument eine E-Mail ist,idgndirlegt werden,
ob ein Unterschied zwischen E-Mail- und Dokumentensignatur gemacht werden
muss. Die Dokumentensignatur erfordert auch Cryptomaterial.

5. Esist heutzutage auch erforderlich, dass bestimmte Informationen in Vesselhl
ter Form verteilt werden. Dabei soll ebenfalls g#fpwerden, ob es einen Unter-
schied zwischen Dokumenten- und E-Mailversidsielung gibt. Alle gngigen
Emailverschlisselungsstandards arbeiten mit 8skelbasierten Algorithmen.

Zu all diesen Prozessen ligigt man Verschisselungsmaterial, das idtch auch ver-

waltet werden muss. Die Komple&itund Schwierigkeit der Verwaltungaghst mit
ansteigender Anzahl der Mitarbeiter und mit deidficher Verteilung. Dazu betigt

man in der Regel eine Technik, besser gesagt eine Infrastruktur. Diese Infrastruktur
wird in der Fachliteratur PKIRublic Key Infrastructure) genannt. Das Betreiben ei-

ner PKI berdtigt ebenfalls Prozesse und Vorschriften. Diese Prozesse und Vorschriften
entstehen aus den Anforderungen des Unternehmens.

Um aber die Unternehmensprozesse zu sichefkigsen diese beschrieben werden.
Durch die Prozessbeschreibung werden die Schwachstellen eines Prozesses erkennbar.
Demnach gibt es zwei Klassen von Prozessen:

die urspriinglichen Prozessedie man versucht abzusichern

die neuen Prozessedie durch diese Absicherung und Hihfung neuer Technik ent-
stehen.

Durch die Beschreibung und Aufdeckung der Schwachstellen vorhandener Prozesse
und aus den Anforderungen entstehen die neuen Prozesse. Um aber diese neuen Pro-
zesse definieren zwknen, was notwendig ist, muss man auch die tirgglichen Pro-

zesse gut kennen und beschreiben @arien.

Die Prozesse#nnen Anwendungaflen zugeordnet werden. Deshalb wird zuerst auf

die Anwendungsille eingegangen.

2.3 Definition von grundlegenden Anwendungsillen

Die grundlegenden Anwendun@dlie lassen sich aus den Zielen der IT Sicherheit (vgl.
Abschnit{Z.1) ableiten. Demnacbinen die folgenden grundlegenden Anwenduzitesf
definiert werden:

e Verschlsselung
e Digitale Signatur

¢ Authentifizierung



6 KAPITEL 2. ANWENDUNGSFALLE UND PROZESSE

Die meisten Anwendungalie lassen sich in dieses Schema einordnen. Weil diese
grundlegenden Anwendungdie als Ausgangspunkt dienen, werden diese in den fol-
genden Abschnitten vorgestellt.

2.3.1 Verschusselung

Bei der Verschisselung handelt es sich um sichere Kodierung mit Hilfe eines Ver-
schiisselungsverfahrens von im Klartext vorliegender Information, die sich nicht ohne
weiteres Dekodiererakst. Die Kodierung soll so gélt werden, dass der Aufwand
fir die Dekodierung iiglichst hoch ausilt. Die Kodierung soll aber immer und ohne
Informationsverlust von berechtigten Personen dekodierbar sein.

Einteilung der Verschlisselungsverfahren

Nachdem die Kriterienifr Verschiisselungsverfahren bekannt sind, muss die Klassifi-
zierung der Verfahren bekannt gemacht werden, damit die GrundlagefSchiissel-
problematik ersichtlich wird. Bisher wurde noch nichiter Schlissel gesprochen. Was
genau ein Sclilssel ist, wird nach der Definition von asymmetrischem Veissd-
lungsverfahren offensichtlich.

Schlissellose Verfahrenerfordern keinen kryptographischen Scddel. Wichtige Ver-
treter dieser Gruppe sind die so genannten Hashfunktionen. Hashfunktionen bil-
den grof3e Datenmengen auf vergleichsweise kleine Dittemeiner festen vor-
gegebenen &nge ab. Der Hashwert einer Nachricht ist eitie die jeweilige
Nachricht charakteristischeifsumme. Hashfunktionen werden im Zusammen-
hang mit der Erstellung elektronischer (oder digitaler) Signaturen verwendet.
Anstatt eine lange Nachricht zu signieren, wird der im Allgemeinen \vietdre
Hashwert der Nachricht signiert.

Symmetrische Verfahren - secret key cryptographyverwenden denselben Siikkel
zum Verschiisseln und zum gperen Entsclilsseln der Nachricht. (Manchmal
sind Ver- und Entsclilsselungsschiksel auch verschieden; es ist dann akiglioh
den einen von ihnen leicht aus dem anderen zu berechnen.) Symmetrische Chif-
frierverfahren werden auch konventionelle Chiffrierverfahren genannt. Die Si-
cherheit dieser Verfahren beruht auf der Geheimhaltung des Vassehlings-
schiussels. Die Kommunikationspartnerissen den Schssel geheim halten
und auf gesichertem Weg austauschen. Die Autheatidir Information Angt
von der Geheimhaltung des Siksels ab.

Asymmetrische Verfahren - public key cryptography verwenden zum Ver- und Ent-
schlisseln verschiedene Stkkel. Jeder Teilnehmer besitzt einen (geheim zu
haltenden) vertraulichen Sdldsel (Private Key) und einen nicht geheiniéfient-
lichen Schiissel. Aus dem vertraulichen Sahktel kann debffentliche berech-
net werden, aus defiffentlichen aber nicht der vertrauliche. Wendet man bei-
de Schiissel nacheinander (in beliebiger Reihenfolge) auf eine beliebige Nach-
richt an, so erilt man stets wieder die urgprgliche Nachricht. Asymmetrische
Chiffrierverfahren werden auch Chiffrierverfahren riitentlichen Schilsseln
genannt. Bei diesem Verfahren, da ééfientliche Schilissel frei zu@nglich ist,
kann die Authentizit der versclilsseltibertragenen Information nur mit Hilfe
einer Signatur gewhrleistet werden.
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2.3.2 Digitale Signatur

In der Einfihrung wurddiber das papierloselBo geschrieben. Demnach kann es not-
wendig sein, dass die Authent&iteines Dokuments géhirleistet sein muss. Die Au-
thentiziét ist durch digitale Signatur zu erreichen. Die digitale Signatur wird oft mit
der einegnhndigen Unterschrift verglichen.

Bei einem Vertragsabschluss wird der Vertrag in der Regel in der Anwesenheit des
Vertragspartners oder eines Notars unterschrieben.

Klassifizierung der Signaturen

Bei der digitalen Signatur ist dagegen die Anwesenheit des @#sphartners bzw.
eines Notars nicht erforderlich, weil die Authentiides Dokuments die digitale Si-
gnatur gewvahrleistet. Die Authentizitt des Dokuments kann anhand deiifBng der
digitalen Signatur des Dokuments festgestellt werden. Die digitalen Signaturen werden
aber in mehrere Klassen geteilt. Diese Signaturklassen sind:

e Normale oder einfache Signatur
e Fortgeschrittene Signatur
e Qualifizierte Signatur

Diese Klassifizierung bedeutet aber auch, dass sie die Verbindlichkeit der verschiede-
nen Signaturen unterschiedlich ist. Bei der einfachen Signatur handelt es sich um eine
Signatur, mit deren Hifle nur die Integkit nicht aber die AuthentiZt eines Doku-
ments festgestellt werden kann. Die Verwendung der anderen beiden digitalen Signa-
turen wird gesetzlich geregelt. Es gibt auch neben dem deutschen Signaturgesetz ein
europaisches Gesetz [EUSIG99], das auch die Verwendung der digitalen Signatur re-
gelt. Im deutschen Signaturgesetz (SigG) und in der Verordnung zum Signaturgesetz
(SigV) werden die elektronischen Signaturen selbst und insbesondere die Anforderun-
gen an elektronische Signaturen und Zertifizierungsdienstanbieter (ZDA) definiert. Die
Rahmenbedingungen jedoch, wann welche elektronische Signatur verwendet werden
kann oder muss, werden nicht im Signaturgesetz definiert, sondern beruhen im wesent-
lichen auf dem Brgerlichen Gesetzbuch (BGB) und anderen Gesetzen sowie Rechts-
und Verwaltungsverordnungen. Weitere Informationen befinden sich auf der Seite der
Bundesnetzagentuilf Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen
(vormals Regulierungsbélde fir Telekommunikation und Post) [BEGTPE].

Die verschiedenen Signaturklassen mit der Beschreibung der Rechstwirkung sind in
der Tabell¢ 2]1 dargestellt.

Das Ziel einer digitalen Signatur ist, einige wesentliche Eigenschaften der handschrift-
lichen Unterschrift in elektronischer Form zu realisieren. Solange die Verbindlichkeit
der Unterschrift in die digitale Signatur realisierbar ist, beinhaltet die digitale Signatur
das Schriftbild (Schrifiihrung und Druckstellen) in der Regel nicht. Das grundlegende
Konzept ist hier das eines Signaturschemas. Jeder Teilnehmer eines Benutzerkreises,
der in der Lage sein soll, Dokumente elektronisch zu signierenjgeiiber eine ei-

gene Signaturfunktion und eine Verifikationsfunktion. Dabei ist die Signaturfunktion
geheim, also nur seinem Besitzer bekannt.

Die Verifikationsfunktionen sind abéffentlich zuganglich. Eine wichtige Eigenschaft
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von Signaturschemata ist, dass es rechneriscloghoh sein muss aus der Verifikati-
onsfunktion eines Teilnehmers auf dessen Signaturfunktion zu schlieRen. Ein Teilneh-
mer signiert eine Nachricht, indem er seine Signaturfunktion auf die Nachricht anwen-
det. Das Ergebnis ist die elektronische Signatur.

Funktionsweise der digitalen Signatur

Jedes asymmetrische Chiffrierverfahren kann Grundlage eines Signaturschemas sein.
Die Signaturfunktion eines bestimmten Teilnehmers entspricht dabei der \tegsehl

lung mit dem vertraulichen Sdidsel dieses Teilnehmers. Die Verifikationsfunktion
entspricht der Anwendung des asymmetrischen Verfahrens mibtfemlichen Schis-

sel des Teilnehmers.

Wenn der Teilnehmer A einen Text m signieren will, dann veriss$glt er m mit sei-

nem vertraulichen Sciisel. Das Ergebnis dieser Verdidgelung ist die elektronische
Signatur von m. Andere Benutzéberpiifen die elektronische Signatur des Teilneh-
mers A, indem sie darauf deffentlichen Schilssel von A anwenden (und hierbei m
erhalten).

Da asymmetrische Kryptosysteme relativ langsam siritevdas Digitale Signieren
langer Dokumente auf die oben beschriebene Weise zeitraubend. Aul3erdem hat die
oben beschriebene Methode den Nachteil, dass die Signaturahngef grol ist wie

der zu signierende Text; manachte aber eine kurze Signatur festénige haben.

Beide Probleme werden durch Anwendung kryptographischer Hashfunktionen berei-
nigt. Zur Signaturerzeugung wird das Dokument mahst durch einedffentlich
zugangliche) Hashfunktion h auf einen Wert h(m) festénge komprimiert. Danach

wird dieser Hashwert h(m) der Signaturfunktion unterworfen. Das unterzeichnete Do-
kument besteht dann aus dem geordneten Paar (m, h(m)).

In den letzten Jahren wurden von vielen Staaten die gesetzlichen Grundlagen zur recht-
lichen Anerkennung elektronischer Signaturen auf der Basis kryptographischer Algo-
rithmen geschaffen. Gerade der Bereich der elektronischen Signaturerstellung sollte
mit besonderer Sorgfalt betrachtet und digige Sensibiliat erzeugt werden, schon
allein um nicht in rechtliche Schwierigkeiten zu geraten. Eine wesentliche Vorausset-
zung 1r die gesetzliche Haftung eines Trustcenters bei Unterschriftenmissbrauch ist,
dass tatachlich nur der rechtéfdige Signator einen PIN/Passwort-gégzten Zugang

zu den Signaturerstellungsdaten (wie den vertraulicheriSseél) hat. Der Signator ist
gesetzlich verpflichtet, seine Signaturerstellungsdaten geheim zu halten.
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Signatur Beschreibung Rechtswirkung
Sicherheit der U. U. Voraussetzung
Qualifizierte Zertifizierungsstelle fur bestimmte
Signatur mit wird von von der Verwaltungsverfahren.
Akkreditierung Bundesnetzagentur*
Uberpiift; (= nachgewiesene
technische Sicherheit);
mindestens 3@jhrige
Uberpiifbarkeit der Signatur.
Sichere
Signaturerstellungseinheit
Qualifizierte durch hardwarebasierte Erfullt die
Signatur Losungen (Chipkarte); Schriftformerfordernisse
von Zertifizierungsstellen im Privat- und
gewahrleistet, die ihren offentlichen Recht;
Betrieb bei der erhdhter Beweiswert.
Bundesnetzagentur*
angemeldet haben.
Hard- und software -basierte Steht im Privatrecht der
Losung (z. B. PGP, S/IMIME). rechtsgesdciftlichen
Fortgeschrittene Signatur kann ausschlief3lich Schriftform gleich
Signatur einem Inhaber zugeordnet werden. (§ 127 Abs. 3 BGB);

Das Zertifikat wird von einer
offiziellen Stelle begttigt.

ermhter Beweiswert.

Einfache Signatuf

Beliebige Unterschrift; eriglicht
keine Authentifizierung

Formlose Rechtsgeséfte;
formfreie
Verfahrenshandlungen.

Tabelle 2.1: Signaturarten und deren Vergleich (Quelle:[BSK02])

*) — friher Regulierungsbéhde fir Telekommunikation und Post heute

Bundesnetzagentuiif Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen

(http:/lwww.bundesnetzagentur.de/enid/2.html)
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2.3.3 Authentifizierung

Authentifizierung

"‘e ».

Windows Login @ WEB Applikation

Login zu WEB Applikation

Abbildung 2.1: Anwendungéfle fir Authentifizierung

Der englische Ausdruckif Authentifizierung ist authentication. Dieser Begriff deckt
aber sowohl Authentisierung als auch Authentifizierung. Deshalbiwijetlern dieser
Begriffe eine Definition angegeben:

Die Authentifizierung bedeutet in der Regel didberpiifung der Identit an Hand
eines bestimmten Merkmals.

Als Authentisierung bezeichnet man den Nachweis einer Idétit

Nahere Informationen zu den aktuellen Authentifizierudgshgen befinen sich in
[SMO5].

Die Authentifizierung ist einer der grundlegenden Prozassgflen Benutzer in einer
verteilten Umgebung. Die Authentifizierung ist ein Teil der Zugriffskontrollsysteme:

1. Identifikation des Benutzers anhand der Loginname, unter der Annahme, dass

der Benutzer seinen Loginnamen nicht an weitere Person verraten hat.

2. Authentifizierung des Benutzers anhand eines Passwortes, unter der Annahme,

dass der Benutzer sein Passwort nicht weitergegeben hat.

3. Autorisierung des Benutzers mit Hilfe einer Datenbasis (in der Regel ein Ver-
zeichnisdienst)

4. Accounting mit Hilfe der Sicherheitsprotokoll zum Auditzwecken

Bei der Authentifizierung handelt es sich um IdeitSmanagement. Eine Registrati-

onsstelleibernimmt in der Regel diese Aufgabe (vgl. AbscHnitt §.2.2). Dieser Prozess

setzt nalfrlich eine vorherige Registration der Benutzer voraus.



Kapitel 3

|st-Stand: vorhandene
Anwendungstlle

Es gibt bereits einige Anwendungde in betrachtetem Unternehmeir:f
1. Email-Verschiisselung

Email-Signatur

Datei-Verschisselung

Datei-Signatur

Code-Signatur

Dokumentensignatur

Benutzerauthentifikation

© N o 0 A~ W DN

VPN Authentifizierung
9. SSL Serverzertifikailr Webserver

Diese Anwendungslle behandeln mehrere grundlegende Anwendutiggsiehe Ab-
schnitf2.3) und sichern einige Unternehmensprozesse. Diese werden in den kommen-
den Abschnitten beschrieben.

Das wichtigste Objekt béglich Verschiisselung und Signatur ist das Dokument. Man
versteht unter einem Dokument eine Datei, die mit Hilfe einer Anwenduibffrogt
werden kann und enélft menschenlesbare Informationen. Wenn so ein Objekt (Do-
kument) versclilsselt werden sollte dante man im Prinzip die Versdidselungiber
Dateiverschilsselung, da jedes Dokument eine Datei ist, behandeln. Déindew aber

die Benutzbarkeit und Konfornét enorm benachteiligt werden. Deshalb differenziert
man zwischen Dokumenten und behandelt die Dokumente nicht auf Ebene des File-
systems, sondern auf Applikationsebene. Da aber nicht jede Applikation jede Doku-
mentenarbffnen kann, muss zwischen verschiedenen Dokumentumarten differenziert
werden. Solange esif die Emailversclilsselung und Emailsignatur mehrerésun-

gen gibt, werden Officedokumente (Word, Excel etc.) nur uiigend untersgitzt. Da

die meisten (gi3eren) mittelgtndischen Unternehmen Microsoft Produkte einsetzen,
bieten diese die Grundlag@arfdie Untersuchung dieser Diplomarbeit.

11



12 KAPITEL 3. IST-STAND: VORHANDENE ANWENDUNGSFALLE

Fur die Ralle 1 - 4 werden die Verschdselungsmaterialien durch die bei dem Unterneh-
men eingesetzte PGP Software generidit.dte anderen &lle, da diese mittels PGP
Material nicht behandelt werderd&nen, wird das Cryptomaterial bei einem externen
TrustCenter (kommerzieller Betreiber einer akkreditieren PKI) zugekauft. Der wich-
tigste Anwendungsfall ist die Emailverséiskselung, weshalb dieser in der@chsten
Abschnitt raher beschrieben wird.

3.1 Emailverschiisselung

Durch die Emailversclilsselung wird eines der wichtigsten Kommunikationsmittel ge-
sichert. In einem Unternehmen ist die Emailverskelung neben dem Telefon das
wichtigste Kommunikationsmedium. Weil sich ein Telefongé@spr nur mit hohem
Aufwand verschiisseln &sst, da es spezielle Hardware (Telefon)dtign, lasst sich

die Emailverschisselung mit relativ wenig Aufwand betreiben. Der Aufwand steigt
aber mit zunehmender Anzahl der Beteiligten. In diesem Abschnitt wird die Emailver-
schlisselung und deren Realisierung in einem mitéeldischen Unternehmen vorge-
stellt.

Es gibt heute verschiedenedglichkeiten und Standards zur Umsetzung der Emailver-
schiisselung (siehe Bemerkupg 3]1.1). Aus den mehreren Standards haben bis heute
eigentlich nur zweiiberlebt.

3.1.1 Bemerkung zu den Versclilsselungsstandards

Fur Verschlisselung gibt es zwei miteinander inkompatible und konkurrierende Stan-
dards:
PGP und S/MIME.

S/MIME st eine Erweiterung der MIME Spezifikation um die Funktionen Verisese-
lung und Signatur. S/IMIME arbeitet mit X.509 Zertifikaten als Cryptomate-
rial, die von einer hierarchisch organisierte Zertifikatsstelle (C8ettificate
Authority) ausgestellt werdenilFdie Richtigkeit des Zertifikats haftet die aus-
stellende Stelle. Die Zertifikate beinhalten den 8ekel, mit dem die Versdnsse-
lung bzw. Signatur vollzogen wird. In dem Abschifitt 5]2.2 wird dies aludi
cher behandelt. S/IMIME wurde in mehreren standardisierten RFCs (S/MIME
wird im Wesentlichen in der RFCs 3369 , 3370, 2633 und 2632 beschrieben. Sie
finden eine detaillierte Liste unter: http://www.imc.org/ietf-smime/index.html)
(RequestFor Comments), die von IETFI(iternetEngineeringTask Force —
Vereinigung von Entwicklern zur Entwicklung des Internets) und IEB&Eefnet
EngineeringSteeringGroup — zusandig fir das Management der IETF Arbeits-
gruppen) definiert und véffentlicht wurden.

PGP steht fir die AbkirzungPrietty Good Privacy. Es muss aber eélnt werden,
dass PGP sowohiif ein Emailversclilsselungsalgorithmudjfeine Firma (PGP
Deutschland AG http://www.pgp.de bzw. PGP Corp. http://www.pgp.coin), f
Schlisselmaterial (PGP Sdldsel) und als aucliif mehrere Standards openPGP
[REC2440] bzw. PGP steht. (Sie finden &lberblick im Anhan@.)

PGP wurde von Phil Zimmermann entwickelt und erschien zum ersten Mal in
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Jahre 1991 als frei edftliche Software. PGP verfolgt den Ansatz des gegensei-

tigen Vertrauens. Aus diesem Grund bagt PGP keine Infratsruktur. Zur bes-

seren Sclilsselverteilung wurde aber der Ansatz des Keyservers entwickelt. Ein
Keyserver ist eine zentrale Stelle, die zur Speicherbffigntlicher Schlisseln

dient.

Obwohl PGP auf den Ansatz des gegenseitigen Vertrauens basiert, kann damit
auch eine hierarchische Struktur aufgebaut werden.

Bei der Benennung PGP handelt es sich um i&ddl, Protokoll und Produkt.

Das Produkt wird von PGP Corporation (http://www.pgp.com/de/products/index.html)
und direkt von P. Zimmermann (http://www.philzimmermann.com/EN/findpgp/index.html)
vertrieben. Das Protokoll hat verschiedene Versionen, die teilweise inkompatibel

zu einander sind.

Folgende Ausdrucksweise hat sich inzwischen etabliert:

OpenPGP fur den Standard OpenPGP

PGP fur eine Datei

PGP Schlissel fur OpenPGRffentliches Cryptomaterial

PGP Schlisselpaar fir OpenPGP Cryptomaterial (privater uditentlicher Teil)
PGP Schlisselring Containerdateiifr OpenPGP Schksel

PGP offentlicher Schlisselring Containerdatei ifr OpenPGP Schksel (.pkr
Datei)

PGP privater Schliisselring Containerdateiifr OpenPGP Schikselpaare (.skr
Datei)

PGP arbeitet ebenfalls mit Verséisselungsmaterial. Bei PGP wird das Ver-
schiusselungsmaterial Séldsel bzw. Scliisselpaar genannt. Das Sisdelpaar
besteht aus einem privaten und aus eiridfantlichen Schlssel. Der private
Schhissel wird zum Entschikseln verwendet und muss sicher aufbewahrt wer-
den. Mit dembffentlichen Schilssel wird versclilsselt. Debffentliche Schlissel

soll auf sicherem Kanal dem Kommunikationspartner zur fuhg gestellt
werden.

Einen Losungsansatz bieten die so genannten Keyserver. Ein Keyserver speichert
und stellt diedffentlichen Schilissel der Kommunikationspartner den Kommuni-
kationspartnern zur Veifyjung. Je nach Konfiguration ist eglich, dass der
Kommunikationspartner seinen eigerifentlichen Schissel auf den Keyser-
ver ladt. Das ist meistens nur bei deffientlichen Keyservern erlaubt.

Um einem Sclhilssel zu vertrauen, muss man ihn signieren. An demiSshl
angefangte Signatur, wird auch Zertifikat genannt.

Die Einheit, die zur Speicherung der Siaédel dient, wird Sclisselring genannt.
Dabei unterscheidet man zwischen privaten oifféntlichen Schlsselringen.

Der offentliche Schlisselring kann nudffentlichen Schiissel aufnehmen. Falls
man ein PGP Schbkselpaar darin zu speichern versucht, wird nurdtemtli-

cher Teil des Sclilsselpaares gespeichert. Manchmal wird auch die Bezeichnung
Store verwendet. Unter dieser Bezeichnung versteht man sowohl digsSehl
ringe an sich, als auch die S@ikkelringdateien. Diese Bezeichnung stammt von
einigen Softwareherstellern und ist zum Sdelring synonym.
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PEM steht fir Privacy Enhanced Message. Dieser dritter bisher nichilemter Stan-
dard liget seit 1993 als RFC (RFC 1421) vor. PEM wird heute nur in weni-
gen Bereichen eingesetzt. Das PEM Nachrichtenformat basiert auf 7-Bit Text-
Nachrichten, v@thrend die anderen Formate auch@dataten als Anhang zulas-
sen. Zu endéihnen sind im Zusammenhang mit PEM insbesondere didiBem
gen, PEM in Deutschlaniber das MailTrusT Projekt der TeleTrusT durchzuset-
zen. Das Projekt hat sich aber neuerdings in Richtung S/MIMifiget. PEM
hat sich auch international kaum durchgesetzt und wird daher hier riatier n
betrachtet.

MTT ist die Abkirzung fir den inzwischen nicht mehr weiterentwickelter Standard
MailTrustT (MTT) von TeleTrusT Deutschland (http://www.teletrust.de/). Dabei
handelt es sich sicherlich um ein recht gut spezifiziertes und durchdachtes Sy-
stem. Genauso wie S/IMIME arbeitet MTT auf der Basis von X.509-Zertifikaten.
Die Spezifikationen sind noch frei védbar. Dieser Standard wird nicht von
vielen Unternehmen eingesetzt und wird auch nicht weiterentwickelt.

3.1.2 Bemerkung zu den Cryptomaterialien

Es gibt verschiedene Arten von Cryptomaterialien, wobei jedes Cryptomaterial einen
offentlichen Teil und einen privaten Teil hat. Mit dedffentlichen wird versclilsselt

mit dem privaten entsctéselt. Bei OpenPGP wird das Cryptomaterial 8sbél ge-
nannt. Bei OpenPGP werden die zwei Teile zusammeniiSsalring genannt.

Es muss zwischen verschiedenen Zertifikaten differenziert werden:

e X.509 Zertifikat
e Simple Public Key Infrastructure (SPKI) Zertifikat
e Attribut Zertifikat

Bei diesen Zertifikaten wird keine andere Bezeichnuingden privaten bzw.ifr den
offentlichen Teil verwendet. Bei defifentlichen Teil kann man das Woiffentlich
hinzufugen, z. B. X.50%ffentliches Zertifikat.

Es werden auch bei OpenPGP Zertifikate verwendet. Diese werden aber nur im Sinne
einer Signatur von OpenPGP Sisseln verwendet.

3.1.3 Umfeld der Emailverschiisselung

Das Umfeld der Emailverscibselungdsst sich in drei Bereiche teilen:
¢ Die Beteiligten
e Die Verschlisselungssoftware
e Funktionsweise der Software

Im folgenden werden diese Bereiche, die Hintergrundinformatiofieddén Anwen-
dungsfall Emailversclilsselung liefern und das Umfeld, in dem die Emailverissié-
lung abhuft, beschrieben.


http://www.teletrust.de/index.php?id=162&no_cache=1&sword_list[]=mailtrust
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Die Beteiligten

An der Emailversclilsselung nehmen die Mitarbeiter teil, dig ich einen Emailver-
schlusselungsscliksel bestellt haben. Bei einem mittalstischen Unternehmen kann
man ungedhr mit 2000 bis 10000 Benutzer rechnen. Die Emailveiss@lung steht
jedem Mitarbeiter offen. Jeder Mitarbeiter, der an der Emailveissiglung teilneh-
men nochte, muss sich nur einen Sighsel bestellen.

Die Emailverschilsselung wird vor allemiir die interne Kommunikation verwendet.
Die Kommunikation &uft in vielen Landern zwischen hundert Standorten ab. Da die
Kommunikation teilweiséiber gemietete Netze und zum Teil idhdern mit groRem
wirtschaftlichen Interesse an vertraulichen auaslischen Industrieinformationen abft,
musste bei dem betrachteten Unternehmen vor einigen Jahrendsined-zur Email-
verschiisselung gefunden werden.

Damals war der Standard S/IMIME (S/Mime stalnt$ecureM ultipurosel nternetM ail
Extension), was die Untef@zung von den Softwareprodukten angeht, noch nicht aus-
gereift. Dieser Emailversci$selungsstandard war damals nicht sehr verbreitet, ob-
wohl S/IMIME zu jener Zeit auch schon spezifiziert war. Die geringe Verbreitung von
S/MIME lasst sich auf hohen Preise X.509 Zertifikate fir die Emailversclilsselung
zuruckfuhren.

Damals wurde PGP entwickelt und befand sich auf dem Weg von der Nigseg

zu einer anerkanntendsung fir die Emailversclilsselung. Der Standard PGP hatte
schon damals einen groRRen Kreis von Sympathisanten und Anwendern. Es existierte
damals eine funktionierendedkung fir Email- und Dateiversclisselung bzw. Signa-

tur auf PGP basis.

Weil das Unternehmen aber kundenorientiert arbeitet und viele Kunden PGP basierte
Emailverschlisselung eingesetzt haben, wurde den Einsatz von PGP entschieden,
und eine bis heute einsaétfige und funktionierendedsung erarbeitet. Die Entwick-

lung und Verbreitung beider Standards konnte nicht vorhergesehen werden. Es gibt
aber immer noch viele Gesafispartner, die mit PGP Versdigselung kommunizieren.

Die Kommunikationszenarien

Es gibt mehrere Kommunikationsszenarien, wobei man zwischen unternehmensinter-
ner Verschiisselung (geschlossene Gruppe) und Veimddlung an Gesafispart-

ner (offene Gruppe) differenzieren muss. Diese Differenzierung ist erforderlich, weil
die Konfigurationen bei der geschlossenen Gruppe auf der Senderseite und auf der
Empfangerseite gleich sind. Das wird durch die Standardclientsaggeistet. Man

muss sich dagegen bei einer offenen Gruppe auf die Interopeitbititschiedener
Software verlassen. Die Interoperalgititvird durch die Einhaltung der Standards er-
reicht.

Eine weitere Unterscheidung kann nach der Anzahl der Bngefr gemacht werden.

Da stellt sich die Frage, ob es einen Unterschied macht, wieviele Personen in der
Empfangerliste stehen. Wenn man aber auch dighthkeit in Betracht zieht, dass

ein Empfinger aus der Emgahgerliste keinendffentlichen) Schlssel zur Emailver-
schilsselung hat, und dass dieser Fall auch behandelt werden muss, dann macht diese
Betrachtung auch einen Sinn.

Demnach sind folgende Szenarien durchaus denkbar und realistisch.
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Der Mitarbeiter sendet eine verstbkelte Email an
e einen Mitarbeiter (siehe Abbildurig 3.1)
e mehrere Mitarbeiter
e einen Gescéftspartner
e mehrere Gesdftspartner
e einen Gescliftspartner und an einen Mitarbeiter
e einen Gesciiftspartner und an mehrere Mitarbeiter
e mehrere Gesdftspartner und an einen Mitarbeiter
e mehrere Gesdiftspartner und an mehrere Mitarbeiter (siehe Abbildunp 3.2)

Unternehmen

Sendet verschlisselte Email
-

Mitarbeiter 1 Mitarbeiter 2

Abbildung 3.1: Einfachster Fallif die Emailversctlilsselung

Bei diesen Szenarien wurde nicht beachtet, ob alle Brng#r einen Scliksel haben.

Die Emailverschilisselungssoftware muss diesen Fall abfangen und eine Benutzerinter-
aktion von dem Absender verlangen. Mainkte es zwar umgehen und als Firmenpo-
licy ausgeben, wenn ein Absender keinen Emailveisddlungsschiksel hat, soll er

die Information unverschikselt erhalten. Dies bedeutet aber eine Verletzung des Ge-
danken und Zwecks der Emailversiggselung.

Die Verschlusselungssoftware

Warum PGP als Versclidselungsstandard zum Einsatz kam, wurde bereits beschrie-
ben. Nach dem diese Entscheidung fiel, musste eine geeignete Software gefunden wer-
den.

Da das Unternehmen Microsoft Produkte einsetzt, wird Software von Drittherstellern
zu der Verwendung von der PGP-Verdidgelung beitigt. Bei der Produktwahl wur-

den verschiedene Produkte miteinander verglichen. Wichtig war bei der Wahl, dass
ein europisches Produkt zum Einsatz kommen soll. Zu jener Zeit konnte nicht mit
Sicherheit festgestellt werden, ob ein amerikanisches Produkt eventuell eineitlintert
hat oder nicht. Deshalb fiel die Entscheidung auf das ProdirgptoEx Outlookvon

der Firma Glick & Kanja AG. Diese Software hat andere Geschwisterprodukte mit de-
nen Dateiversclilsselung und -Signatur bzw. VerzeichnisveréskElung raglich ist.
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Unternehmen

Standort 2

X

Mitarbeiter 3

Standort 1

X

Mitarbeiter 2

X

Mitarbeiter 4

\Pa rtnerunternem

X L X

Geschéftspartner 1
Geschaftspatrner2 Geschéftspartner 3

Abbildung 3.2: Komplexer Fallifr die Emailversclilsselung

CryptoEx Outlookbietet zwar Untersitzung fir S/IMIME, da sich aber die Benutzung
und zentrale Verwaltung von S/IMIME Scélsseln (tatachlich sind es X.509 Zertifika-

te) recht schwierig erwies, wurde auf S/IMIME vorerst verzichtet.

CryptoEx Outlookmiisste installiert werden, da das Unternehmen aber sog. Standard-
clients einsetzt, auf denen eine Basisinstallation von Software installiert wird, muss der
Anwender nur ein PGP Sdlidselpaar bestellen.

Der Anwendungsfall Emailversadigselung besteht aus folgenden Teilprozessen:
1. Bestellung
2. Authentifizierung und Autorisierung
3. Generierung
4. Verteilung und Veiffentlichung
5. Import und Verwendung

Wenn man diese Prozesse als Ablauf betrachtet, wirdlitichkeit mit dem Schissel-
lebenszyklus (vgl. Abschnift 3.1.]15 ) deutlich. Es ist demnadfylioh anhand des
Anwendungsfalls iir Emailverschisselung den Sch$sellebenszyklus im Detail an-
zusehen und nachzuvollziehen.

Der Anwendungsfall Emailversaindselung ist genau genommen ein Zyklus. Er be-
ginnt mit der Bestellung und endet mit dem Widerruf des Bsh¢lpaares. Eirgber-
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sicht verschafft die Abbildung 3.3. Die einzelnen Schritte werden in den folgenden
Abschnitten beschrieben.

Bestellung

Authentifizierung
und
Autorisierung

A

y
' Generierung '
y
verteilung

Y
Integration in die
tapplikation

Y
verwendung
Wiederbereitstellung
des PGP
Schlisselpaares Widerruf des PGP Schlissels

Abbildung 3.3: PGP Schiksellebenszyklus

Wenn ein Mitarbeiter eine Email verséislseln nichte, muss er im Prinzip zweier-

lei Unterlagen haben: die Versdisiselungssoftware und ein PGP Sidslelpaar. Jeder
Mitarbeiter arbeitet mit einem Standardclient, worauf ein vorinstalliertes Windows
XP mit unternehmensspezifischen Einstellungen und mit vorinstallierter Softwarebasis
lauft. Diese vorinstallierte Softwarebasis beinhaltet auch die SoftvisarErhailver-
schiisselung. Das Unternehmen verwendet Microsoft Outlook, wobei die Outlook-
eigene Verscliisselung deaktiviert wird.

Ein Standardclient ist bei einem Unternehmen mit mehrere Tausend Mitarbeiter zwin-
gend erforderlich. Der Standardclient bedeutet nicht nur eine Standardinstallation, son-
dern auch die regeléafdige und zentral gesteuerte Verteilung der Softwareaktualisierun-
gen bzw. den Austausch von Softwareprodukten.

Friher konnten die Mitarbeiter mit Hilfe der Email-Versibéelungssoftware PGP
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Schlissel selber generieren, was aber auf eine zentrale Verwaltung der WUssschl
lungsschlissel aus Gmden, die im Abschnift 3.1.7 genannt wird, umgestellt wurde.
Die dazu beitigten Einstellungen in der Versdhdselungssoftware wurden per SMS
(System Management Server- Werkzeug zur automatisierten Softwareverteilung von
Microsoft

http://www.microsoft.com/smserver/) an allen Standardclients vorgenommen. Diese
geanderten Einstellungen erlauben den Mitarbeitern eineliSshlgenerierung nicht.

Die vorkonfigurierte Versclilsselungssoftware hat bereits:

einen dateibasierten Standardstore,der aus einerffentlichen und privaten Scissel-
ring besteht. Dieser Store beinhaltet ddfentlichen Schiissel der Sicherheits-
abteilung.

einen dateibasierten Store der Gesdftspartner, der nur aus eineraffentlichen
Schiisselring besteht. Dieser Storélthdie Schiissel der Geséitspartner und
wird Uber die zentrale Softwareverteilung verteilt und Artlerung ersetzt.

einen HTTP Store, der zur Abfrage des unternehmenseigenen Keyservers, der auch
Uber das Internet erreichbar ist, dient.

Die Verschilsselungssoftware ist so konfiguriert, dass jeder Benutzer, der berechtigt
ist sich an dem Rechner anzumelden und ein Profil an diesem Rechner hat, eigenen
Standardstore hat und auf die von anderen Benutzern keinen Zugriff hat. Alle diese
Einstellungen dienen zur erleichterten Verwendung der Emailvérssélung. Wenn

also ein Mitarbeiter die Emailversdidselung verwenden gohte, dann muss er nur
zuerst ein PGP Sciidselpaar bestellen.

=
Datei Bearbeiten Ansicht Einfligen  Format  Extras  Aktionen 7
=isenden | S| ¥ | 0 |8 T | ¥ :j- @ 4y %
Al < |9 véFKQEEEEEEE??ﬁ_
Al |Mul|er Thomas
e I
Bee,.. I
Betreff: |Tast
=
Mit freundlichen Grilken
Akos Regi

Abbildung 3.4: Outlook mit der Versch$selungssoftware

Funktionsweise der Software

Falls der Mitarbeiter also kein PGP Sikéelpaar hat und versucht trotzdem eine ver-
schilsselte Email zu schreiben, wobei er auf eine spezielle aber unverwechselbare Iko-
ne in der Ikonenleiste klickt, e#ft er eine Meldung, da die Versdéigselungssoftware
CryptoEx Outloolkso eingestellt ist, dass die gesendete Email mit zweii8sklIn, so-

wohl mit dem Empéngerscthilssel als auch mit dem Absendersdsel, versclilsselt


http://www.microsoft.com/smserver/
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wird. In dem Fall sucht die Software ein PGP Sddelpaar, findet aber keines. (Ver-
gleiche mit dem Schritt eins in der Abbildung 3.5.) Diese Einstellung ist eine sinn-
volle Einstellung aber keine notwendige. Die Versselungssoftware sucht nach
PGP Schisseln auf dem unternehmenseigenen Keyserver anhand der Emailadresse
des Empéngers.

Die Abbildung[3.5 zeigt den ganzen Vorgang. Es konnten zwar nicht alle Einzelheiten
dargestellt werden, diese werden aber in den folgenden Abschnitten behandelt.

i
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Abbildung 3.5: Anwendungsfall Emailverséisiselung

3.1.4 Bestellung von PGP Sclikselpaaren

Fur die Emailversclilsselung beitigt man Schiisselmaterial. Der Anwender muss
nur ein PGP Sclilsselpaar bestellen, damit er in der Lage ist, Emails zu vérsséin.
Dazu ruft der Mitarbeiter die Intranetseite der Sicherheitsabteilung auf, um von dort
das Bestellformular (siehe Abschijitt 3]1.5) zu holen.

Der Bestellvorgang wird in der Abbildutig 3.6 dargestellt.
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ISestellung
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Abbildung 3.6: Ablauf des Bestellvorganges
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In der Regel bestellt jeder Mitarbeitairfsich selber den Versdidselungsschtsel.
Es gibt aber zwei Ausnahmen:

Eine Sekretirin darf fur ihren direkten Vorgesetzten bestellen. Dies muss aber auch
aus den Eintigen im Corporate Directory hervorgehen.

Eine LRA (Local Registration Authority - lokale Registrationsstelle), die im Un-
ternehmen Aufgaben der lokalen Sicherheitsadministration an einem Standort
Ubernimmt, kanniir seine Kollegen Schksel bestellen. Pro Standort gibt es
ein LRA. Die LRA wird durch die Sicherheitsabteilung naclifang des- oder
derjenigen ernannt. Dieser ist eine von den zentralen Sicherheitsadministratoren
bekannte undifr vertrauensiirdig gehaltene Person. Die LRA @thnach der
Ernennung eine eigene Emailadresse und einen Vérsstungsscbiksel fir
diese Emailadresse. Die LRA kennt sich mit den organisatorischen und techni-
schen Aspekten der Emailversibtelung aus.

Empfanger

Besteller anderer andere anderer andere LRA
Mitarbeiter | Sekreérin | Vorgesetzter|

Mitarbeiter Nicht Nicht Nicht Nicht
berechtigt | berechtigt| berechtigt | berechtigt

Sekredrin Nicht Nicht berechtigt Nicht
berechtigt | berechtigt berechtigt
\orgesetzter Nicht Nicht Nicht Nicht

berechtigt | berechtigt| berechtigt | berechtigt

LRA berechtigt | berechtigt| berechtigt Nicht
berechtigt

Sicherheitsabteilung berechtigt | berechtigt| berechtigt | berechtigt

Tabelle 3.1: BerechtigungsmatrirfPGP Schisselbestellungen

3.1.5 Das Bestellformular fir PGP Schilisselpaare

Das Bestellformularifr PGP Schisselpaare ist nuiber das Intranet editlich und
beinhaltet folgende Felder, die mit den Daten dedindigen Schlisselinhabers gifit
werden niissen.
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e Name

e Vorname

e Abteilung

e Standort

¢ Privatadresse - Postleitzahl

e Privatadresse - Ort

e Privatadresse - StraRe und Hausnummer

Das Bestellformular ist eine Exceltabelle und kein HTML Formular. Es wuidelie
Exceltabelle entschieden, da man mit Hilfe der Exceltabéltariehrere Mitarbeiter
PGP Schlssel bestellen kann, ohne die gleichen Daten mehrmals eintippeiisagm
Diese von den Mitarbeitern freiwillig angegebenen Daten sind erforderlich, weil die
CD mit dem PGP Sclikselpaar und das zugelge Initialpasswort auf getrennten
Wegen zum Sclilsselinhaber kommen sollen. Das ausiief Formular (siehe Tabelle

Privatadresse

Name | Vorname| Abteilung | PLZ | Ort | StralRe| Hausnummer

Tabelle 3.2: Bestellformulakif PGP Sclhilsselpaar

[3.2 wird an die im Formular genannte Emailadresse der Sicherheitsabteilung gesendet
werden. Schritt zwei in der Abbildurig 3.5.

3.1.6 Authentifizierung und Autorisierung der Bestellung

Die Sicherheitsabteilung eiht die Email mit dem ausgé@fiten Formular undiberptift

die Angaben. (Schritt drei in der Abbildupg B.5.) Die Absenderemailadresse muss eine
unternehmenseigene Emailadresse sein. Der Absender muss im Corporate Directory
einen Eintrag haben. Die Eidige in das Corporate Directory kommen aus dem Active
Directory. Das Active Directory wird wiederum mit Daten aus dem Personalverfahren
versorgt. Die Daten des Personalverfahrens werden zatey Teil vahrend der Ein-
stellung von Mitarbeitern erfasst.

In der Regel ist der Absender auch der Besteller und somit auch dénftigier Schilissel-
inhaber. Die Daten in dem Formular werden gegen das Corporate Directoiyftgepr
Gepiift werden, ob die angegebenen Namen und Abteilungsbezeichnung richtig sind.
Falls nicht, wird der Antrag nicht angenommen und an den Absendéckyeschickt.

Bei externen Mitarbeitern werden die Daten gegen das globale Adressbudtitgepr
Falls die Daten korrekt sind, werden diese mit Datumsangabe tinzeKdes Admi-
nistrators in die interne Datenbasisernommen. In der Datenbasis werden die Daten
mit Datumsangaben zu dem Antrag, zu der 8sbélgenerierung und zu der Yéent-
lichung desoffentlichen Schilissels auf dem Keyserver. Einikzel des Mitarbeiters

der Sicherheitsabteilung sowie die Pagger der Schissel werden ebenfalls in der
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Datenbasis géhrt. Die Datenbasis wird regelifiig gesichert.

Die Privatadresse der Mitarbeiter wird nach 3 Monaten aus der Datenbasslufel
Bei dem Antrag wird ebenfall§iberpiift, ob der Mitarbeiter bereits einen aktiven
Schlissel besitzt. Es kanramlich vorkommen, dass der Mitarbeiter ein neuesigddl-
paar bestellt, obwohl es nicht erforderlictare. In so einem Fall wird nachgefragt, ob
das Passwort bzw. CD mit Sc¢hiselmaterial noch vorliegen. Dieswe aber eine Wie-
derbereitstellung, die in dem Abschifitt 3.7.12 behandelt wird.

Bemerkung 3.1.1 Es sind Daten aller Mitarbeiter in dem Personalverfahren gespei-
chert. Aus dem Personalverfahren wird auch das Active Directory mit gefilterten Daten
versorgt. Gefiltert heil3t hier, das nicht alle Daten eines Mitarbeiters das Personalver-
fahren verlassen, sondern nur eine kleine Teilmenge. Das globale Adressbuidhedas
Microsoft Outlook erreichbar ist, wird Daten aller Mitarbeiter aus dem Acitve Direc-
tory versehen. Das Corporate Directory wird mit den Daten der Angestellten aus dem
Active Directory versorgt. Der Datenfluss wird anhand in der Abbildung 3.7 visuali-
siert.

A

Mitarbeiter
L

Globales Adressbuch | | Corporate Directory
L

| Personalabteilung | | Personalverfahren | | Active Directory |
L

-
—

Erfasst Daten
-

Liefert gefilterte Daten
-

Liefert gefilterte Date_rl

Liefert Daten der Angestellten
-
-

Abbildung 3.7: Datenfluss der Mitarbeiterdaten

3.1.7 Generierung des PGP Schkselpaares

Die Schlsselgenerierung erfolgt bei den meisten mitégldischen Unternehmen zen-
tral. Es hat sich an den Anrufen bei der Hotlirig Unterstitzung fir die Emailver-
schlisselung bemerkbar gemacht, dass die Mitarbeiter nicht in der Lage waren, den
friher selber generierten Sakbkel zu sichern und sicher aufzubewahren. Aus die-
ser Erfahrung heraus, entstand der Prozésslie zentralisierte Verwaltung von Ver-
schlisselungsmaterial. Ein weiterer Grund ist, dass Unternehmen zu deifdighng

von verschilisselten Unterlagen von der Staatsanwaltschaft mit dazu erforderlicher Be-
schluf3 aufgefordert werderdbknen. Dies erfordert eine zentrale Sicherung der Ver-
schlisselungsmaterialien. Das zentral verwaltete Crypromaterial wikitliclt auch
regelnaflig gesichert und auf sicherem offline Ort aufbewabhrt.
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Die Generierung des Versdldselungsmaterials erfolgt mit Hilfe vabryptoEx Out-

look Der Hersteller vorCryptoEx Outlook Gliick & Kanja AG wurde inzwischen von
PGP Deutschland AG aufgekauft [H57134]. (Die Generierung entspricht dem Schritt
vier in der Abbildund 3.5.) Die Daterilf das Schilsselpaar werden aus der internen

Schlisseleigenschaften

Anzeigename [Name],[Vorname]

Emailadresse [Vorname].[Nachname]@[UD*].[TLD**]

Schlisselalgoritmus RSA Algorithmus
Schlsselnge 1024 hit
Format .pgp birare Datei

mit privatem Schiissel

Tabelle 3.3: Eigenschaften von PGP Sdgelpaar

*) — Unternehmensdomain **) —Top Level Domain

Datenbasis der Sicherheitsabteilungbernommen. Die Generierung erfolgte zuerst
manuell, spter wurde ein Skript zur Erleichterung erstellt. Das Skriptdtiem eine

CSV (Comma Separated Value) Datei, die das Initialpasswort (kommt aus der inter-
nen Datenbasis) den Vornamen, den Nachnamen und die Emailadresse der Mitarbei-
ter beinhaltet. Diese Datei wird dem Skrigbergeben. Da die Emailadresse nicht in
dem Bestellformular eingetragen wird, muss der Sicherheitsadministrator die Email-
adresse des Sdldselinhabers aus dem Corporate Directory aussuchen. Dabei muss er
bei Namensgleichheit darauf achten, dass die richtige Emailadresse in die CSV Datei
eingetragen wird. Es gibt zwar eine Firmenpolicy, wie die Emailadressen anhand des
Mitarbeiternames gebildet werden sollen. Diese Policy wird aber nicht immer befolgt.
Das Skript piift noch mal die Emailadresse, ob der Domainenteil und Topleveldomain-
teil der Emailadresse korrekt ist, da nur unternehmenseigene Emailadressen akzeptiert
werden. Die generierten PGP Sasdelpaare verwenden den RSA Algorithmus mit
1024 Bit Schiisselinge. Das Schkselpaar der Sicherheitsabteilung und der LRAs
hat ein Schiisseliainge von 2048 Bit. Das Sdhdselpaar folgt laut Softwarehersteller
dem OpenPGP Standard. Die Tabpllg 3.3 zeigt dieiBseleigenschaften.

Da bei den giBeren mittelétndischen Unternehmen die organisatorischen Prozesse
nicht immer so greifen, wie es etimscht véare, wurde fither die Lebensdauer der
Schlisselpaare auf zwei Jahre begrenzt. Digsrte jedoch zu dem Problem, dass
manche Sclilssel am Wochenende oder an den Feiertageiltiggvurden. Der Si-
cherheitsadministrator musste jede Woche alle &ddl auf Ablaufdatum fpifen. Da
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dies bei ca. 2000 Sdsseln einen nicht geringen Aufwand verursacht hat, wurde diese
zeitliche Begrenzung der Schdsel abgeschafft.

Nachdem die Schiksel per Skript generiert worden sind, fordert das Skript den Admi-
nistrator auf, der Reihe nactirfjeden Schissel eine CD Rohling in den CD Brenner
einzulegen, da die generierten Scddel auf CD ausgeliefert werden. Der Eintrag in
der internen Datenbasis wird mit dem Datum der Generierurignetg

3.1.8 \Verteilung von generierten PGP Sclilsselpaaren

Die CD, auf der die PGP Sdidselpaare gebrannt wurden, und das&@&gingsschrei-

ben werden per firmeninterner Post an den Sstglinhaber (vgl. mit Abschnitt Be-
stellung), an die in dem Antragsformular angegebeneilbapiifte Standortadresse
geschickt. Das ist der Schriififif in der Abbildung 3.5.

Falls es sich bei der Bestellung um eine eilige Bestellung von einer LRA (vgl. mit
Abschnitt Bestellung) handelt, dann werden sowohl dasi8sklpaar als auch das
Initialpasswort an die LRA in getrennten aber jeweils verdsbélten Emails zuge-
schickt. Die LRA muss diese beiden Materialien auf sicherem ¢pdich) Weg dem
Schisselinhabeiiberreichen. Aus dem Grund ist es besonders wichtig, dass die LRA
eine Vertrauensperson ist, der sich mit den technischen und organisatorischen Aspek-
ten der Emailverschikselung gut auskennt.

Das Besttigungsschreiben muss von dem Anwender nach erfolgreichenisSehl
limport unterschrieben an die Sicherheitsabteilungiekgeschickt werden, damit der
Schissel aktiviert (siehe Abschnitt Aktivierung) wird.

Der Schiisselinhaber findet Hinweise auf eine Importanleitung im Intranet auf dem
Besfiatigungsschreiben.

Das Passwort wird gedruckt und an die in dem Antragsformular angegebene Privat-
adresse per deutsche Post geschickt. Die beiden Informatiotissem auf getrenn-

ten Wegen zum Schéselinhaber gelangen, damit der Abfang beider Informationen
moglichst erschwert wird[LP03].

Nachdem diese Briefe (oder ggf. Emails) auf den Weg gebracht wurden, wird das ak-
tuelle Tagesdatum des Versands in die interne Datenbasis eingetragen.

3.1.9 Importvorgang eines PGP Sclhilsselpaares

Der Mitarbeiter muss nur das eigene PGP 8sbélpaar importieren, da alles ande-
re bereits eingestellt ist. Wenn der Sisdelinhaber alle Unterlagen zur Emailver-
schlisselung erhalten hat, kann er anhand der Importanleitung, die im Intrarieglvarf
ist, das Schilsselpaar importieren. Der Schritt 6 in der Abbildiing 3.5 entspricht so-
wohl dem Importvorgang als auch dem Versenden desaBgshgsschreibens (siehe
Abschnit{3.1.1ID).

Als erstes muss dazu die VersigbselungssoftwarBtart =- Programme=- CryptoEx

= Certificate Managegestartet werden. DeZryptoEx Certificate Managehnat per
Voreinstellung drei Stores:

Standard Store dient zur Verwaltung des benutzereigenen 8séélpaares.

Unternehmensstore dient zur Abfrage des unternehmenseigenen PGP Keyservers.
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BP Store beinhaltet die Sclilssel der Gesdftspartner, die von der Sicherheitsabtei-
lung zertifiziert sind.

Die Reihenfolge der Stores ist nicht optimal, weshalb deri&gdglinhaber die Reihen-
folge zuerséindern muss.

Um das Scthilsselpaar zu importieren, muss zuerst die CD mit demiSsklpaar ein-
gelegt und dann deédtandard Storenit der rechten Maustaste angeklickt werden. Aus
dem Kontextmeia muss dantmportausgevahlt werden. Daraufhin erscheint ein Win-
dows Datedffnen Dialogfenster, in dem der Dateityp atifl Files geandert werden
muss. Nachdem das Sékbkelpaar auf der CD ausgéhit undOffnenangeklickt wur-

de, erscheint das Dialogfenster worin die zu importierenderiSsél ausgeihlt wer-

den lonnen.

Eine Datei kann ja mehrere Sélkel bzw. Scliisselpaare enthalten. Nach dem das zu
importierende Sclilsselpaar ausgélt und zu der Liste der importierenden Swddeln
hinzugefigt wurde, wird der Import des Sdldselpaars mit einem Klick auf depK
Knopf besatigt und durchgefhrt.

Als nachstes muss das Initialpassworagdert werden. Dazu klickt man mit der rech-
ten Maustaste auf das Sikkelpaar, das mit einer Ikone von zwei $i&iskeln angedeu-

tet wird, und vahlt aus dem KontextmérProperties In dem neuen Fenster werden
die Schiisseleigenschaften angezeigt. In diesem Fenster soll das R&gstet Key
Options(siehe Abbildung 3]8) geihlt werden. Jetzt kann der Sabkbelinhaber unter
Old Passworddas Initialpasswort aus dem Passwortbrief eingeben. In dasNesid
Passwordwird das neue petsliche Passwort eingegeben. Jetzt muss vorsichtig vor-
gegangen werden, da jetzt zuerst Apply geklickt werden muss, damit die Meldung
Uber das Ergebnis der Passvéorderung kommt. Falls jetzt a®K geklickt wird, fragt

die Software nur, ob das Passwortigdert werden soll, gibt abéber das Ergebnis
der Anderung keine Rckmeldung. In so einem Fall kann es schon vorkommen, wenn
sich der Schisselinhaber vertippt hat, dass das Passwort niéridgrt wird. Falls die
Meldunguiber die erfolgreichénderung des Passwortes kam, muss deriBselinha-

ber den Sclilssel der Sicherheitsabteilung signieren. Dazu muss deisaehinhaber
den Schilissel der Sicherheitsabteilung mit der rechten Maustaste anklicken und aus
dem Kontextmeii Propertieswahlen. Das neue Fenster sieht anders aus, als bei ei-
nem Schiisselpaar. In dem Fenster soll der RegiktserIDs and Certificategewahit
werden. In dieser Ansicht muss der Kndpértify UserlD ...zum Signieren angeklickt
werden. Der Scliisselinhaber muss den Sigbsel der Sicherheitsabteilung als Me-
taintroducer anerkennen. Dieser Schritt dient dazu, dass jedersSehlder mit dem
Schiissel der Sicherheitsabteilung signiert wurde, automatisch als vertrdireigw
anerkannt wird. Im achsten Schritt muss der Sikselinhaber mit der Eingabe seines
perdnlichen Passwortes die Signatur vollziehen. Mit diesem Schritt wird aus einem
einfachen Scliissel eine Vertrauensinstanz. Das heif3t, dass mit dem Signieren dieses
Schlissels wird jedem Sch$sel vertraut, der die Signatur dieses 8sbéls hat. Da-
nach wird in dem Eigenschaftenfenster des Beels der Sicherheitsabteilung das Zer-
tifikat des Schiisselinhabers angezeigt. Nach diesem Vorgang werden allésSehl

in dem Standard Storels diltig (mit der Farbe gin) markiert. Mit diesem Schritt
wird es geviahrleistet, dass der Scldselinhaber nicht jeden Engsfgerschissel als
vertrauens\irdig anerkennen muss, da jeddfentlicher Schilissel mit dem Schiksel

der Sicherheitsabteilung, den der Sidgelinhaber als vertrauenssig anerkannt hat,
signiert wurde.

Bemerkung 3.1.2 Ein PGP Scthiissel ist gjltig, wenn er
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DOpenPGP Key Properties ﬂﬂ
UserlDs and Certificates | Keys and 5ubkeys| Trust and Yalidity Secret Key Options |

Change Pazsword
@ To change your password, first enter the old password, then enter

the new password and confirm the new password.

LOld Pagsword I

Hew Password I

Lanfirm Mew Password I

Your pazzward should congist of at least 4 different characters.
It should contain:

- &t least one uppercase character.

- At least one lowercase character

- &t least one decimal character.

- fit least one symbol character

& Pazsword Quality
[

Change Pazzword
Drefault Key
Set the key pou mostly sign and decrypt data with ta be pour
%% default key,
Set as Default Key

ak. I Cancel | Apply | Help |

Abbildung 3.8:Andern des Initialpasswortes

e vom Inhaber des Sdidselpaares zertifiziert (unterschrieben) wurde, oder

e von gerigend anderen Personen unterschrieben (zertifiziert) wurde, denen der
Inhaber des Schikselpaares traut.

Ein Schiissel, der in einem Store als nichiltig gekennzeichnet ist, wird von PGP nur
mit Vorbehalt verwendet:

e Schlsselzertifikate, die mit diesem Sdddel erzeugt wurden, werden nicht be-
achtet.

e Wird eine Unterschrift gejirft, die mit diesem Sdisel erzeugt wurde, wird ei-
ne Warnung ausgegeben, dass nicht garantiert ist, dass diesdrsSehku der
angegebenen Person deh

Vertrauen in die Sclilssel
Jeder Sclhilssel ist in genau einer Vertrauenstufe. Hat ein Bs&él einen anderen
Schlissel signiert, wird anhand der Vertrauensstufe bestimmt, ob der signiertiesSehl
als giltig anerkannt wird.

3.1.10 Vebffentlichung desoffentlichen PGP Schlissels

Obwohl der Schissel generiert und an den Inhaber geschickt wurde, kann er nach er-
folgreichem Schisselimport verschikselte und signierte Emails nur versenden. Der
Schisselinhaber kann aber solange keine veimddlte Email empfangen, bis er den
erfolgreichen Import nicht mit dem Ziacksenden des unterschriebenen Bigtings-
schreibens bestigt. Dieser Schritt ge@hrt eine zuatzliche Sicherheit, dass der Sasel-
inhaber alle Materialien, die zur Verwendung der Emailveisstelung erforderlich
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bei PGP 2.x.x| bei PGP 5.x Bedeutung
undefiniert untrusted Unterschriften mit diesem
(undefined) Schlissel werden ignoriert.

Es nmissen mindestens 2 solche
teilweise Schilssel einen dritten Sdidsel
(marginal) marginal signieren, damit dieser (der
dritte Schiissel) als gltig
anerkannt wird.

Es muss mindestens 1 solchet
voll Schlssel einen anderen Sibkkel
(complete) complete signieren, damit dieser (der
andere Scliissel) als gltig
anerkannt wird.

Zu diesem Scliissel besitzt man
absolut ultimate auch den geheimen Sgisisel.
(ultimate) Jeder Sclilssel, der mit diesem
Schlssel signiert wird, ist
sofort als diltig anerkannt.

Tabelle 3.4: Bedeutung der Vertrauensbezeichnungen bei PGP

ist, erhalten hat. Nachdem das Begjungsschreiben bei der Sicherheitsabteilung ein-
getroffen ist (Schritt sieben in der Abbilduhg[3.5.), wird déentlicher PGP Scliissel

der Schiisselinhaber mit dem PGP Sidksel der Sicherheitsabteilung von dem Si-
cherheitsadministrator signiert und in den iglaforgesehenen Store (Keyserver) der
Verschlisselungssoftware kopiert. Der Store des Keyservers wird offline in der Sicher-
heitsabteilung von dem Sicherheitsadministrator verwaltet und nach Aktualisierung auf
dem Keyserver kopiert, d.h. die Datei auf dem Keyserver ersetzt. Dieser Store muss
auf den Server, auf dem der unternehmenseigene Keysaunferkopiert werden. Da-

zu wird die Anwendung Microsoft Frontpage ligigt. Der Sicherheitsadministrator
meldet sich auf dem Server, worauf denyptoEx Keyserveder Firma Glick & Kan-

ja lauft, an. Nach erfolgreicher Anmeldung muss in das Verzeidtoigsgewechselt
werden und mittels Drag-and-Drop die Storedatei hinkopieren.

3.1.11 Verwendung der Emailverschisselung mit PGP Schiissel

Nach dem erfolgreichen Import und Zioksenden des unterschriebenen Bigtings-
schreiben. Kann der Sdidselinhaber eine Email verfassen und mit Anklicken der Iko-
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ne[3.4 kann der Schéselinhaber die verfasste Email als verskélt senden (Schritt
acht in der Abbildung 3]5). Der Sdidselinhaber wirdiber den Verschilsselungsvor-
gang visuell informiert. Wie die Emailversdtdselung aldluft zeigt das UML Dia-
gramm[3.9. Falls der Empihger keinen @gitigen Schiissel auf dem Keyserver hat,
bekommt der Absender eine Meldung dler. Nach dem Versenden der Email, wird
sie in dem Outlook OrdneGesendete Objekiabgelegt und da die Email sowohl an
den Empénger als auch an den Absender (mit zwei 8sbéln) versclilsselt wurde,
kann der Sclilsselinhaber (sowohl der Absender als auch der Bng#r) die versen-
dete Email nach Eingabe des pimmichen Passwortes lesen.

Falls der Absender eine Email an eine Eémgerliste verschikseln nichte, muss
er genauso vorgehen, wie bei einem einzigen Emgér. Die Emgingerliste wird
von Microsoft Outlook automatisch auf@et. Die Verschiisselungssoftware holt die
offentlichen Schlssel im Hintergrund und verscldselt die Email. Problematisch wird
es nur dann, wenn mindestens einer der Emgér keinerdffentlichen Schiissel hat.
Dabei spielt es keine Rolle, ob der Erapfer ein Gesdlftspartner oder ein Mitarbei-
ter ist. Wenn dieser Fall eintritt, €itt der Absender die Meldung wie im Abschnitt
Funktionsweise der Softwaberschrieben ist. In diesem Fall kann der Absender ent-
weder den Emgginger ohne Schiksel aus der Liste der End@pfger entfernen oder einen
Drittschliissel diesem Absender zuordnen.

Verschlusselungs- E-Mail Client ;0:
oftware des o5 MAS

er

Mitarbeiter {Absender) software des ders |Ma\\Server| Keyserver Empfangers {Absender) Mltarl:e\ter’

(Absénder) T T T T T e
el

ubergibt Email

holt Empfangerschlussel

Erhalt Empfangerschlussel
-

Offnet verschliisselte Email

Passwort Eingabe

Abbildung 3.9: Funktionsweise der Emailverdasdelung

Die erste Vorgehensweiseave eigentlich die richtige. Nachdem der Eépder ohne
Schlissel entfernt wurde, kann die Email versrddelt gesendet werden. Der Absender
sollte dann den Empahger ohne Schiksel anschreiben, dass er sich ein PGPiSeskl
bestellen soll, damit er auch die vertrauliche und veisd#lte Informationen eélt.

Die zweite Vorgehensweise wird zwar meistens glely fuhrt leider zu unentsctissel-
baren Emails, weil Schiksel und Emailadresse stimmen nighérein. Auch wenn der
Empfanger spter einen Sclilssel hat, kann er die Email nicht entdcdgeln. In diesem
Fall wendet er sich an die Hotline, die ihm exitlwas schief gegangen ist.

Diese zweite Nbglichkeit wird fur den Fall offen gehalten, wenn ein kleines Unterneh-
men fr alle seine Emailadressen den selben is&ddl verwendet.



3.1. EMAILVERSCHLUSSELUNG 31

3.1.12 Wiederbereitstellung von PGP Schilsselpaaren

Die Authentifizierung und Autorisierung erfolgt wie im Abschfitt 3]1.6.

Es gibt verschiedene &lichkeiten, wie es zu einer Wiederbereitstellung kommen
kann. Entweder bestellt der Stkkelinhaber ein neues PGP Sidskelpaar oder er for-
dert eine Wiederbereitstellung des Initialpasswortes oder des PGisSelplaares mit
der Angabe auf dem Bestellformular. Eine Wiederbereitstellung des Initialpasswortes
bzw. des PGP Sch$slepaares ist nur danrdglich, wenn eine der beiden vorhanden ist
(siehe Tabellg 3]5). Das Initialpasswort wird per deutsche Post, die CD mit de&tiBest
gungsschreiben per unternehmensinterner Post zugestellt. Wenn déssgthhaber
weder die CD mit dem PGP Scéldselpaar, noch das Initialpasswort mehr hat, dann
ist keine Wiederbereitstellung dglich. In so einem Fall kann der Séislselinhaber,
falls er noch versclilsseltes Material vorliegen hat, das widerrufene PGP{Sshl-
paar zugeschickt bekommen. Wenn der 8shélinhaber ein neues PGP Sidsel-
paar beptigt und die Daten in dem Formular korrekt sind, kann mit dem Bestellvor-
gang begonnen werden. Falls die Daten nicht korrekt oder uréodlgs sind, wird der
Schiisselinhaber gebeten die Daten zu korrigieren.

CD mit PGP Schisselpaar
Initialpasswort
vorhanden verloren
vorhanden keine Wiederbereitstellung
Wiederbereitstellungatig moglich
verloren Wiederbereitstellung keine
moglich Wiederbereitstellung @glich

Tabelle 3.5: Wiederbereitstellung von PGP Sislskelpaaren

3.1.13 Widerruf von PGP Schiisseln

Ein Fall fur den Widerruf eines PGP S¢islselpaares liegt es vor, wenn der Siskkl-
inhaber weder die CD mit dem PGP Sisdelpaar noch das Schreiben mit dem Initi-
alpasswort mehr besitzt (vgl. Abschijitt 3.1.12). Ein anderer Grindién Widerruf

liegt vor, wenn der Mitarbeiter ungewollt oder nicht im Frieden aus dem Unternehmen
ausgeschieden ist.

Bei dem Widerruf muss der Sicherheitsadministrator die Sicherung deissSeld wie-

der in einen der déf geeigneten Store der Versighselungssoftware einspielen und

das Schisselpaar mit Eingabe des Initialpasswortes des zu widerrufendeiinsSehl
paares aus der Datenbasis der Sicherheitsabteilung, widerrufen. Das widerrufene PGP
Schlsselpaar wirdihnlich wie im Abschnitf 3.1.30 in zwei Stores der Verssise-
lungssoftware ersetzt werden. Der Sicherheitsadministrator muss danach den Store auf
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dem Server, auf dem der Keyservauit, aktualisieren. Dieses muss im Fall von Wi-
derrufen eines PGP Sdhiselpaares schnell passieren.

3.1.14 Emailverschiisselung mit Geschftspartnern

Bisher wurde nur eine geschlossene Anwendergruppe betrachtet. Die Mitglieder dieser
Gruppe bnnen interoperabel miteinander kommunizieren, da sie alle dieselbe Infra-
struktur und Konfiguration verwenden. Da die meisten Unternehmen mit &sch
partnern kommunizieren, muss der Kreis erweitert werden. Bei der Kommunikation
Uber Emailversclilsselung zwischen Mitarbeiter und Gesfthpartner kommt es zu
einem wichtigen Punkt, wie diéffentlichen Schiissel der Gesétitspartner zu dem
Mitarbeiter gelangen. Wenn der Mitarbeiter difentlichen Schilssel des Geséffis-
partners hat, muss dieser u. U. noch verifiziert werden. Nach der Verifikation muss
dem Schilissel auch vertraut werden, damit die Emailvergs$lung funktioniert. Da-

bei muss zwischen PGP und S/MIME Emailversdsielung unterschieden werden.
Da die SIMIME Emailversclilsselung bisher von dem Unternehmen nicht uriiezst
wurde, wird dies nicht aughrlich behandelt. Bei der Anwendung von S/MIME Email-
verschilisselung wurden die Mitarbeiter gebeten, ein S/IMIME Zertifikat (X.509 Zerti-
fikat fur Emailverschisselung) von dem Gesattspartner zu holen oder, wenn es nicht
moglich war, extern bei einem Trustcenter zu kaufen.

Bei der Emailverscliisselung mit PGP muss der Mitarbeiter @éentlichen Schiissel

des Gescéiftpartners entweder auf sicherem Weg erhalten dtder einen unsiche-

ren Kanal. In der jetzigen Softwarekonfiguration der Vergsbélungssoftware ist kein
Keyserver von Gesditspartnern vorhanden. Deshalb muss der Mitarbeiter deii Sl
des Geschftspartnerdiber die Webseite des Ge&dtspartners oder auf sonstige We-
ge (Email, Datentiger etc.) besorgen. Wenn der Siddel des Gesélftspartnerfiber
einen unsicheren Kanal erhalten wurde, muss die Autheittidés Sclilssels durch
Vergleich des Hashwertes (PGP-Fingerpriittpr einen vertrauenswdigen (authen-
tischen) Kanal, z.B. ein Telefonat, mit dem Stdelinhaber abgeglichen werden. Mit
dem Vergleich des Fingerprints wird eine evtl. \d&dsichung des Sch$sels (man in the
middle attack, siehe dazu http://www.it-administrator.de/lexikon/man-in-the-middle-
attack.html) erkannt, da ein Dritter bei dgbertragung des Sdiseldiber einen un-
sicheren Kanal den Sdidsel abfangen und mit einem \@gfchten austauschen kann.
Nachdem der Mitarbeiter den Sékkel des Gesélftpartners verifiziert hat, fehlt noch
das Vertrauen in den Sdldsel, damit er verwendet werden kann. Dazu muss der Mit-
arbeiter den verifiziertebffentlichen Schilssel des Geséfftspartners an die Sicher-
heitsabteilung schicken. Die Sicherheitsabteilung signiert mit normaler Signatur den
offentlichen Schiissel des Geséfispartners und véffentlicht ihn in dem Gescifts-
partner Store, der automatisch verteilt wird. Somit haben mehrere Mitarbeiter Zugriff
auf den Schissel des Geséfispartners.

3.1.15 Lebenszyklus

Die Abschnittg 3.1}4 bi§ 6.2.1.0 beschreiben den Lebenszyklus eines PGRs&tsl

Der Schiissel entsteht bei der Generierung auf Anfrage und wird nach Verwendung
und eventueller Wiederbereitstellung irgendwann widerrufen. Mit dem Widerrufen des
Schlissels beendet dies den Lebenszyklus.


http://www.it-administrator.de/lexikon/man-in-the-middle-attack.html
http://www.it-administrator.de/lexikon/man-in-the-middle-attack.html

3.1. EMAILVERSCHLUSSELUNG 33

3.1.16 Zusammenfassung und Bewertung

Dieser Anwendungsfall ist inzwischen erprobt. Obwohl viele Mitarbeiter sich damit
auskennen, kommt es immer wieder zu Problemen verschiedener Art, die folgend be-
schrieben werden.

Kritik 3.1.1 Es gibt immer wieder Mitarbeiter die das PGP Sigtdelpaar per Email
oder Telefon bestellendunhten. Sie tinssen auf die Seiten der Emailverddelung im
Intranet verwiesen werden.

Kritik 3.1.2 Der Sicherheitsadministrataabernimmt auch Aufgaben der Registrati-
onsstelle (vgl. 5.2]2), die sich im Prinzip leicht automatisieren lassiéden, da alle
Daten in elektronischer Form vorliegen.

Kritik 3.1.3 Das Bestellformular (Exceltabelle) wird oft falsch auddkf da das Be-
stellformular an manchen Stellen missvarstlich ist:

1. oft wird nicht angegeben, was der Mitarbeiter genau anfordedohte:
(a) ein neues Schisselpaariir Email- und Dateiverschilsselung

(b) ein neues Schsselpaar @ir Email- und Dateiversclilsselung, weil eine
Anderung der Emailadresse vorliegt

(c) ein neues Scihiéselpaariir Email- und Dateiverschilsselung, weil das vor-
handene Sclikselpaar abgelaufen ist

2. Statt der Privatadresse wird oft die Standortadresse eingetragen.

Kritik 3.1.4 Der Sicherheitsadministrator muss die von dem Mitarbeiter angegebe-
nen Daten aus dem Bestellformular in die Datenbasis der Sicherheitsabteilung kopie-
ren. Dabei oder vor der Generierung muss der Sicherheitsadministrator die Daten auf
Richtigkeituberpiiifen.

Kritik 3.1.5 Es besteht die Biglichkeit, dass die Daten aus der Datenbasis der Sicher-
heitsabteilung in die CSV Datei vor der Generierung falsch kopiert werden, oder die
Emailadresse aus dem Corporate Directory fal§tlernommen wird. Da die externen
Mitarbeiter keinen Eintrag im Corporate Directory haben, muss der Sicherheitsadmi-
nistrator aus dem Globalen Adressbuch die Emailadresse nachschauen und weil von
dort kein Kopieren riaglich ist, in die CSV Datei manuell eintragen. Bei dem manuellen
Eintragen und bei dem Kopieren der Emailadresgerien Fehler gemacht werden.

Kritik 3.1.6 Falls der Sicherheitsadministrator vor der Generierung vergisditzer-
prufen, ob der Mitarbeiter bereits eirifiges Schilisselpaar hat, kann es vorkommen,
dass Mitarbeiter zweiigltige Schlisselpaare haben. Es kann auch als Folgefehler auf-
treten, dass der Mitarbeiter zweilliige offentliche Sclilssel auf dem Keyserver hat.

Kritik 3.1.7 Nach der Generierung tissen die Schikselpaare auf CDs gebrannt wer-
den, die mit dem Beitigungsschreiben zusammen an den i&gdlinhaber geschickt
werden. Es kann vorkommen, dass der Emgér des Beétigungsschreibens nicht zu
dem Schisselinhaber, dessen Siéksel auf die CD gebrannt wurden, passt.
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Kritik 3.1.8 Falls der Mitarbeiter die Importanleitung nicht aufmerksam genung durch-
liest, kommt es vor, dass der Mitarbeiter sein 8skklpaar nicht in den Standardstore,
der als einziger Store auch Séskelpaare aufnehmen kann, sondern in den Gditseh
partnerstore importiert, wodurch aus dem Sddgelpaar eirdffentlicher Schissel im
falschen Store wird, weshalb die Verdasdelung nicht funktionieren kann.

Kritik 3.1.9 Falls der Schlisselinhaber vergisst das Initialpasswort aadern, wird
das Schreiben mit dem Initialpasswottdinstwahrscheinlich in der&he des Rechners
(z.B. unter der Tastatur) gut aufbewahrt.

Kritik 3.1.10 Wenn der Sclilssel der Sicherheitsabteilung nicht oder nicht als Me-
taintroducer anerkannt wird, funktioniert die Versiahselung nicht, da digffentlichen
Schlissel von dem Keyserver nicht als vertraudinslig von der Versclilsselungssoft-
ware gewertet werden.

Kritik 3.1.11 Vor der Vebffentlichung debffentlichen Schilssel nissen diese von der
Sicherheitsabteilung mit dem Sightel der Sicherheitsabteilung signiert werden. Falls
der Sicherheitsadministrator vergisst zu tun, wird défentlicher Schissel vergessen
wurde zu signieren, von der Versiibbelungssoftware als nicht vertrauefisgg ge-
wertet.

Kritik 3.1.12 Es kann ebenfalls vorkommen, dass der Sicherheitsadministrator den si-
gniertenoffentlichen Scliissel in den Store zu kopieren vergisst, der auf dem Keyserver
kopiert wird.

Kritik 3.1.13 Wenn der Sicherheitsadministrator vergisst den &3telring auf den
Keyserver zu erneuernpknen sogar mehrere S¢islsel auf dem Keyserver fehlen.

Kritik 3.1.14 Wenn ein Mitarbeiter nicht im Frieden aus dem Unternehmen ausschei-
det und die Kindigung eines Mitarbeiters die Sicherheitsabteilung nicht erreicht, bleibt
ein Schlissel auf dem Keyserver unbeabsichtigt stehen.

Kritik 3.1.15 Wenn der Sicherheitsadministrator vergisst den &&$¢l zu widerru-
fen, obwohl es bekannt wurde, dass der 8sbelinhaber das Sddselpaar samt Da-
tentrager und Passwortbrief verloren hat.

Kritik 3.1.16 Wenn der Sclilsselinhaber eine Email verfasst, die versiglsklt versen-

det werden sollte, aber der Engpiger keinerdffentlichen Scliissel auf dem Keyserver

hat, meldet die Verschi$selungssoftware, dass kein zu der Emailadresse passenden
Schlissel gefunden werden konnte. Da der Bsb¢linhaber die Email unbedingt ver-
senden will, und da die Versdldselungssoftware an dieser Stelle digdlichkeit der
Auswabhl eines PGP Sdltdsel anbietet , der nicht zu der Emailadresse passt, wird eine
Email generiert, die vom Emifiger nicht entsclilsselt werden kann.

Kritik 3.1.17 Diese Schisselverwaltung funktioniertin dem jetzigen Umfang (ca. 2000
aktive ScHlssel), &sst sich aber nur bedingt skalieren, was ahierdie Zukunft wich-
tig ware.

Kritik 3.1.18 Das Problem bei dieser Sdldselverwaltung liegt in ihrer Natur, da das
Schlisselmaterial auf einem Rechner und in gesicherter Form vorliegt. Dies erfordert
einen Zugriff auf diesen Rechner.
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Kritik 3.1.19 Da die Lebensdauer der PGP Sizhtel nicht eingeschnkt ist, bedeu-
tet dies ein Risiko und Sicherheitsdefizit, die mit anderen Prozessen undaBggm
Uberpriifung der Sclhilssel teilweise abgedeckt wurde.

Kritik 3.1.20 Ein Nachteil dieses Anwendungsfalls, dass er nur den Standard PGP
unterstitzt und @ir den Standard S/IMIME keingdkung anbietet. Heutzutage die Un-
terstiitzung beider Standards erforderlich, da einige sehr enge und bedeutendé&fBesch
partner S/IMIME verwenden.

Kritik 3.1.21 Es gibt leider Mitarbeiter, die nicht den offiziellen Wég tlie Bereit-
stellung von Gesdftspartnerschisseln gehen. Dabebknen zwei verschiedene Sze-
narien auftreten:

1. Wenn der Mitarbeiter den Scldsel des Gesélftspartners in den Standard Store
(mit dem eigenen Sdidselpaar) importiert und signiert, kann es bei einer Neu-
installation zu einem Kommunikationsproblem kommen, weil defiSs#ll des
Gesclaftspartners nicht mehr von CryptoEx gefunden wird, es sei denn, dass
der Mitarbeiter den Standard Store vorher gesichert hat.

2. Wenn der Mitarbeiter den Sdltdsel des Gesélftspartners in den Store der Gegfts-
partner kopiert hat, wird dieser bei einer Aktualisierung verloren gehen, da der
Store der Gesgciftspartner bei einer Aktualisierurigper die zentrale Software-
verteilunguberschrieben wird, wobei es zu einem Kommunikationsproblem kom-
men kann, weil der Sdidsel des Geséfispartners nicht mehr von CryptoEx
Outlook gefunden wird.

3. Einige Mitarbeiter, die sich mit der Emailversidlskelung und mit CryptoEx
Outlook gut auskennen legen einen weiteren Store an, wohin sie verschiedene
Schlissel ablegen. Dieses Vorgehen wird von der Sicherheitsabteilung nicht un-
tersiitzt und es wird davon abgeraten.

3.2 Emailsignatur

Fur die Emailsignatur wurde in dem Unternehmen eingesetzt. Die Signatur wurde aber
nur zurUberpiifung der Integriat der Email verwendet, obwohl an eine qualifizierte
oder fortgeschrittene Signatur gestellte Anforderungen und Auflagen in den Gesetzen
klar definiert sind (vgl. Abschnift 2.3.2), deren Einhaltung aber nicht einfach ist. Des-
halb wurde darauf vorerst verzichtet.

Fur die Emailsignatur wird dasselbe Sébselpaar und dieselbe SoftwateyptoEx
Outlookverwendet wie zur Emailversdidselung. Der Anwender, um die Emailsigna-

tur zu verwenden, bénigt nur ein PGP Sclikselpaar. Falls der Mitarbeiter noch kein
PGP ScHisselpaar hat und versucht eine Email zu signieren, kommt eine Fehlermel-
dung, dass die Versdidselungssoftware kein PGP Siddelpaar gefunden hat. Wenn
der Mitarbeiter kein PGP Séisselpaar hat, muss er eines bestellen. Der Vorgarfy |
genauso ab, wie im Abschritt B.1.
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3.2.1 Verwendung der Emailsignatur

Die Verwendung des PGP Séiskelpaares ist einfach: der Seddelinhaber muss auf
eine Ikone in der Outlook-lkonenleiste klicken. Nach dem der &sddlinhaber auf
Senderklickt, wird der Schiisselinhaber aufgefordert sein pgimiches Passwort ein-
zugeben. Mit der Eingabe des Passwortes signiert deriSstinhaber die Email.
Die Verwendung der Emailsignatur mit der Emailversigdsielung zusammen ist auch
moglich. Der Empénger erhlt iiber eine Meldung, wenn er eine signierte Emaibdirth
Die Meldung zeigt das Ergebnis der Signéterpiifung.

Kritik 3.2.1 Die Emailsignatur ist zwar funktiorgsiiig, entspricht dem Stand der Tech-
nik aber nicht. In der Regel ist eine Entkoppelung des Signatiirsshls von den Ver-
schiisselungsscbiksel vilnschenswert.

3.3 Dateiverschiisselung

Bei der Dateiversclilsselung muss zwischen Datei- und Verzeichnisveiissielung
differenziert werden. Die Datei- und Verzeichnisversisiskelung werden auch mit Hil-
fe von PGP Sclilsselpaar und mit Hilfe voiCryptoEx File (Dateiverschiisselung)
und vonCryptoEx VoluméVerzeichnisversclilsselung) bewerkstelligt. Beide arbeiten
schlisselbasiert und greifen auf denselben Bssglspeicher, wie die Softwateypto-
Ex Outlookfir die Emailversclilsselung und -Signatur zu. Aus diesem Grundiigh
der Anwender kein neues Sdékelmaterial. Die Sch$selbestellungauft genauso ab
wie die Bestellungiir die Emailversclilsselung (siehe Abschnifte 3]1.4 jpis 6.2.10).

3.3.1 Verwendung der Dateiverschisselung

Wenn der Sclilsselinhaber mit der rechten Maustaste auf eine beliebige Datei klickt,
kann er aus dem KontextmiénnterCryptoExden Eintragv/erschiisselungauswahlen.

In dem erscheinenden Fenster kann der Anwender den Store und eingasgthus
dem ausge@dhlten Store ausshlen. Der Sclilsselinhaber kann mehrere Sisdel
auswahlen. Der eigene Sdidsel wird automatisch ausgéhit. Es gibt auch die ®glich-
keit nach der erfolgreichen Kodierung die utigpgliche Datei zudschen.

3.3.2 Verwendung der Verzeichnisverscliisselung

Die Verzeichnisverschisselung wurde bisher nicht zentral verteilt, sondern von einer
Gruppe von Pilotanwendern getestet. Die SoftviamgptoEx Volumearbeitet schissel-
basiert und verwendet denselben $ekklspeicher wie die Emailversibtelungs-
softwareCryptoEx Outlook Aus diesem Grund bétigt der Anwender kein neues
Schisselmaterial. Die Sch$selbestellungauft genauso ab wie die Bestellung flie

Emailverschiisselung (siehe Abschnifte 3]1.4 bis 6.2.10).
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Bestellung der Software tir Verzeichnisverschlisselung

Jeder Anwender dieser Gruppe musste eine Email an die Sicherheitsabteilung verfas-
sen. Als Antwort erhielten sie eine Email mit dem Verweis auf die Installationsdateien,
einen PowerPoint Foliensatz als Hilfe zur Verwendung sowie der Berechtigung die
Software installieren zuidfen. Zum Einsatz kam die Softwar€ryptoEx Volume

Diese greift auf den Sctsselstore der Emailversdisiselungssoftware zu, deshalb war
kein erneuerter Scsselimport tig.

Installation und Einrichtung der Verzeichnisverschlisselung

Die Installation erfolgtiber ein Installationsskript. Nach der Installatigifenet sich
ein Assistent, mit dessen Hilfe die Containerdatei angelegt werden kann. Zuerst muss
der Pfad zu der ziiknftigen Containerdatei Bi[d 3.].0 gesetzt werden. Im zweiten Schritt

“#* CryptoEx Yolume - Container-Datei auswahlen |

Volumedatei
‘Wakhien Sie die Datei aus, die Sie mit dem verschitisselen Volume verbinden michten. .

kann eine bestehende Container-D atei verwendet oder eine neue

i I W ahien Sie eine Container-D atei fur das vesschilisselle Yolume. Es
Datei angelegt werden.

Datemame:
D:AProfiles\mchwel B2\confighvolumes\CexVol cav

[ weier> | [ Abbechen | [ Hife

Abbildung 3.10: Setzen des Pfades zu der Containerdatei

(BildB.17)) lasst sich die Gif3e und Sclilsseléinge fir die Verschiisselungiir die Con-
tainerdatei ausahlen. Beide Werte werden vorgeschlagen. Die &d#lange &sst
sich nichtandern. Dieser Wert wurdeakrend der Installation festgelegt. Alaahstes
muss der Anwender die Scldsel fir die Verschiisselung (Bild 3.112) ausitlen. Per
Voreinstellung ist kein Schiksel bzw. Sclilsselpaar ausgéhlt. Dadurch soll geahr-
leistet werden, dass der Anwender bewussti&sdl zur Versclilsselung ausahlit.

Die Abbildung[3.12 zeigt das Fenster, in dem auf den KropénPGPgeklickt wer-

den muss. In dem neuen Fenster kann man dieiSsél fir die Verschlisselung
ausvahlen. Dabei muss darauf geachtet werden, dass die Anwendung auch die Wahl ei-
nesoffentlichen Schiissels (Fremdsciisels) zusst. Falls der Anwender sein eigenes
Schlisselpaar nicht auslt, kann die angelegte Containerdatei nicht verwenden. Im
nachsten Schritt (Abbildurig 3.]13) kann dem iaokigen Laufwerk ein Name gegeben
werden. (Die Containerdatei wird als lokaler Datégtr in das Windows Dateisystem
eingeltangt.)

Das verwendete Filesystem kann ebenfalls hieradiwverden. In dem PowerPoint
Foliensatz zur Einthrung (siehe voriger Abschnitt) wird dem Anwender geraten NTFS
als Filesystem wegen derddlichkeit der Rechteverwaltung zuahlen. Danachdsst
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“# CryptoEx Volume - Eigenschaften

Yolume Eigenschaften
‘Wahlen Sie die Dateigrolie und den Verschlisselungsalgorithmus fur das Violume..,

o Yolumegrofle in Megabytes:
‘*’ s
1520 2 [MB]

J Auswahl der Schiiissellange:

(%) AES mit 256 Bit Schilissellinge (empfohlen)

AES [Advanced Encryption Standard, auch bekannt als Ripdael) ist
ein international anerkannter Yerschiiisselungsalgorithmus. Die
Auswahl eines kirzeren Schiuissels senkt das Sicherheitsniveau,
verbessert aber die Geschwindigkeit der Verschliisselung

| <zwick || weier> | [ abteechen | [ Hife |

Abbildung 3.11: Eigenschaften der Vergasselung von der Containerdatei

“* CryptoEx Yolume - Schliissel und Passwiirter %

VYerschlusselungsschliissel
Bitte wahlen Sie die Schiussel/Passworter fur die Verschlusselung dieses Volumes.

T,"Q\t‘, Sie kionnen das Vaolume mit einer Kombination von OpenPGP
‘--1’-.') Schiusseln und/odsr Passwortem schutzen

Verschlisselungsschilissel

ez v | () (]

Abbildung 3.12: Versclilsselungsscliksel der Containerdatei

sich ein Laufwerksbuchstabe des lokalen Dategdrs (eingedingte Containerdatei)
zuordnen. Hier (siehe Abbildurg 3]14) kann man auch die Optianlen, ob das au-
tomatisches Eirdngen nach einem Login erfolgen soll oder nicht. Falls diese Option
gewahlt wird, erscheint nach dem Login ein Fenster zur Passworteingabe. Nach der
Zusammenfassung, die in einem eigenen Fenster angezeigt wird, wird deftik
lokale Datentager mit dem gewahlten Dateisystem formatiert. Zum Schluss wird der
Einhangepunkt (mount points) des lokalen Datagérs angezeigt.

Man kann auch die Containerdatei manuell &mgjen. Dies kann mit Hilfe de€ryp-

toEx Volume Managengorgenommen werden. Nach dem Stiffhet sich ein Fenster,

in dem alle dem Manager bekannte Containerdateien (Abbilfung 3.15) gelistet ange-
zeigt werden. Die in der Listenanzeige gdvte Containerdatei kaniberVolumes=-
Volume Verbindeigsiehe Abbildung 3.76) nach der Passworteingabe in das Dateisy-
stem eingeéngt werden.

Die eingelangte Containerdatei wird im Windows Explorer als ein neuer lokaler Da-
tentrager angezeigt. Man kann mit diesem lokalen Dagaygr genauso arbeiten, wie
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"5 Cryptatx Voluma - Formatarang &

Formatieren
Bitte wahlen Sie die Einstellungen zur Formatienung des Volumes...

s [¥] Vohume formatieren
= Yolumename:
pchme16z. Caik/cl
‘Wahlen Sie ein Dateisystem fiir das Volume:
G NTFS
O FAT32
(O FATIE
Je nach VolumegidBe kinnen einige D ateispsteme aufgrund iher
Limitienngen nicht verwendst werden,
[#] Schnelomatisnung

[ czuiiok ][ weter> ] [ J [ tite ]

Abbildung 3.13: Benennung des lokalen Datagsrs und Wahl des Dateisystems

TyploEx Volume - Laufwerksbuchstabe =

Laufwerksbuchstaben
Bitte wahlen Sie einen Laufwerk sbuchstaben fur das Valume aus...

s Umn ein verschliisseltes Volume venwenden zu koinnen, muss es Liber
S cinen Laufwerksbuchstaben mit dem System verbunden werden.

Vuf‘dqllale Laufwerksbuchstabery

- El

U die Venweridung zu vereinfachen, konnen Sie ein Volume
[¥]Valume automatisch beim Login verbinden

[ <Zuiick J[_weters | [ abbrechen | [ Hite |

Abbildung 3.14: Zuweisung eines Laufwerksbuchstaben

mEx)

xGetm:t i] D:if \mchwe 1624confi \CesValcxv

Abbildung 3.15: Dateiversctikselung mit CryptoEx File
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<& CryptoEx Yolume Manager @Eﬂ__j
Volumes Optionen  Ansicht  Hilfe -

Neues Volume anlegen ¢ v
Vole verbinden p O 9

\mchwelé2 configivolumesiCextol.cov

Entfernen

Beenden

alle Volumes trennen und beenden

Ein existierendes Yolume mit dem System verbinden,

Abbildung 3.16: Dateiverschkselung mit CryptoEx File

mit einem herbmmlichen lokalen Daterdger. Nach Angabe des Herstellers erfolgt
die Entschlisselung stets im Hauptspeicher und es werden keinerlei taneddateien
angelegt.

Aus Riickmeldungen ist bekannt, dass verschiedene Windows Anwendungenaeenpor
Dateien schreiben und zum Teil hinterlassen. Diese teanpoiDateien sind nitlich
unverschiisselt und bedeuten ein Sicherheitsrisiko. Aus dem Grund wurde den An-
wendern geraten, das Verzeichnis der terapem Dateiend: \temp) regeln@&Rig zu
[oschen.

Ebenfalls aus Rckmeldungen kam hervor, dass dieses Produkt bei der Verwaltung (vor
allem beim Schreiben) von vielen kleinen Dateien an ihre GrenZ#$t.dbas macht
sich an dem Performance bemerkbar.

3.4 Dateisignatur

Die Dateisignatur wird auch mit Hilfe vo@ryptoEx Fileund PGP Scliisselpaar be-
werkstelligt. Die Software greift auf denselben Sdelspeicher, wie die Softwaiiar f

die Emailverschisselung und -Signatur, Ziok. Deshalb beitigt der Anwender kein
neues Sclilsselmaterial. Die Sch$selbestellungauft genauso ab wie die Bestellung

fur die Emailversclilsselung (siehe Abschnifte 3]1.4 pis 6.2.10). Das Cryptomaterial
wird genauso angefordert und erhalten wie es in dem Abs¢hnjitt 3.1 beschrieben wurde.
Die Zusatzsoftware zur Dateisignatur stammt von dem selben Hersteller und kann auf
dessen Schikselspeicher zugreifen und somit mit dem Cryptomaterial des Anwenders
die Datei signieren.

3.4.1 Verwendung der Dateisignatur

Wenn der Sclilsselinhaber mit der rechten Maustaste auf eine beliebige Datei klickt,
kann er aus dem Kontextmérunter CryptoExden EintragSignaturauswahlen. In
dem erscheinenden Fenster kann der Anwender den Store und einéssBtlaus
dem ausge@hlten Store ausahlen. Die Verwendung der Dateisignatur ist wie die
digitalen Signaturen nur mit Hilfe eines Stibkelpaares aglich. Der Schilisselinhaber
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6 Schliissel fiir digitale Signatur auswahlen ﬂ_ﬁ]

Bitte wahlen Sie einen Schlussel und geben Sie das dazugehdige
Pazswort ein, um das Dokument zu signieren. Wenn Sie keine digitale
Signatur erzeugen mochten, schalten Sie bitte den Haken "Digitale
Signatur hinzufiigen" aus.

Weriighare Stores I % Standard Store j

Werlugbare Schlusssl i% Fiegi, Akaos <Akos. Regi@web. de _:!

Passwort eingeben: I

‘wenn das Dokument auch verschilisselt wird, ist keine
getrennte Signatur miglich

™ Getrennte Signatur erzeugen

< ZTiTk. I Wieiter > I Abbrechenl Hilfe |

Abbildung 3.17: Dateisignatur mit CryptoEx File

kann den Store und ein Scislselpaar aus dem selektierten Store gimen. Nach der
Eingabe des Passwortes wird die Datei signiert.

3.5 Code-Signatur

Bei den bisherigen Anwendungdien wurde stets PGP Cryptomaterial verwendet. Bei
den kommenden werden X.509 Zertifikate gebraucht. Da X.509 nicht von PGP Soft-
ware generiert werden kannjissen diese extern zugekauft werden.

Bei der Code-Signatur geht es um das Signieren einer Anwendung. Die Signatur soll
gewahrleisten, dass die Anwendung aus vertraulicher Quelle stammt und Kesiae b
tigen Absichten hat. Mit dieserdsung soll eine z@zliche Hilfe bei der Unterschei-
dung zwischen #sartigen und vertraulichen Anwendungen erleichtert werden. Ver-
schiedene Anwendungef®hnen signiert werden:

JAVA Code, besser gesagt JARdvaARchive) Dateien. JAR Dateien sind mit Hil-
fe einer Laufzeitumgebung (JRE - Java Runtime Environment)dhigf Die
Signatur von JAR Dateien werden niclither betrachtet. Weiter Informationen
zur JAR Signatur befinden sich unter [SJS02, SKT02, MESJ99].

VBA Code - bei VBA (VisualBasic forApplication) handelt sich um Markos, die in
einer Microsoft Office Anwendung laufen. Die Microsoft Office Anwendungen
haben einen eingebauten Sicherheitsmechanismus, der vier verschiedene Sicher-
heitsebenen kennt. Mit diesen vier Stufésdt sich die Austhrung von Makros
steuern (siehe Abbildurig 3]18). Falls ein Makro signiert ist, kommt keine Si-
cherheitswarnung, falls das Zertifikat, mit dem der Makro signiert wurde, dem
System als Vertrauensrdig bekannt ist.

Treiber - bei Treibern handelt es sich meistens um Bibliotheken (DDlyramicL ink
Library) bzw. audfihrbare Dateien (EXE). Falls ein Anwender versucht einen
Treiber zu installieren, kommt eine Melduiber die Signatureigenschaften und
eine Frage, ob der Anwender dem Zertifikat vertraut und den Treiber installieren
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mochte. Dieser Ansatz kommt veaskt in dem neuen Microsoft Betriebssystem
Windows Vista zum EinsatZ. [MSV06]

Sicherheitsstufe | Yertrauenswiirdige Herausgeber I

" sehr hoch, Mur Makros, die in vertrauenswiirdigen Speicherorken installiert sind, dirfen
ausgefiihrk werden, alle anderen signierten und nicht signierten Makros sind deakkiviert,

i ‘Hoch. Mur signierte Makros aus vertrauenswirdigen Quellen dirfen ausgsfihrt werden, :
Micht signierte Makros werden automatisch deaktiviert, =

' Mitel. Sie kinnen auswahlen, ob Sie nicht sichere Makros ausfithren michten,

" Miedrig {nicht empfohlen). Sie sind vor nichk sicheren Makros nichk geschiitzt, Yerwenden
Sie diese Einstellung nur, wenn Sie Software zur Yirenprifung installiert haben, oder wenn
Sie die Sicherheit aller zu &ffnenden Dokumente Oberprift haben,

Ok I Abbrechen i

Abbildung 3.18: Sicherheitsebenen der Office Anwendungen

3.5.1 Bestellung

Das Problem der Codesignatur kann mit PGP &&teglmaterial nicht gébt werden.

Die Code-Signatur bétigt anderes Cryptomaterial als PGP liefern kann. Das Crypto-
material (X.509 Zertifikat) muss im Zertifikatsspeicher von Microsofts Betriebsystem
vorhanden sein, um VBA Code signieren zonken. fir die Verifikation muss das
Rootzertifikat des Code-Signaturzertifkats auf jedem Client in dem Zertifikatsspeicher
des Betriebsystems vorhanden sein. Diésst sich mittels SMS bzw. Policy an alle
Clients verteilen.

Da CryptoEx das bditigte Cryptomaterial nicht liefern kann, musste ein geeignetes
Cryptomaterial beschafft werden. Es wurde bei einem externen Trustcenter durch die
Sicherheitsabteilung bestellt. Der Entwickler fordéoer seinen Vorgesetzten bei der
Sicherheitsabteilung ein Codesignatur Zertifikat an. Die Daten des Entwicklers (Na-
me und Abteilung) werden mit den Daten des Corporate Directory vergleichen. Bei
derUberpiifung wird auch die Abteilung untersucht, ob diese Abteilung aiicEft-
wicklung zuséndig ist.

Die Sicherheitsabteilung sendet eine Verpflichtunggeuklg an den Entwickler, in der

er sich zur vertraulichen Verwendung des Cryptomaterials verpflichtet. Nachdem diese
unterschriebene Er&tung in der Sicherheitsabteilung eintrifft, wird zu der Codesigna-
tur berbtigtes Cryptomaterial dem Entwickler zugeschickt.
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3.5.2 Verwendung

Der Entwickler muss das Zertifikat in das Zertifikatsstore des Betriebsystems importie-
ren. Falls er ein Makro signieren will, kann er dies in der entsprechenden Anwendung
tun. Uber den WegExtras = Makro = Visual Basic Editor wird zuerst der Visu-

al Basic Editor géffnet. Mit Hilfe dieses Editors &mnen Makros erstellt und signiert
werden. Ob ein VBA Makro signiert ist, kann mdier Extras = Digitale Signa-

tur anzeigen lassen. In diesem Fenster (vgl. Abbildung]3.19) kann man auch die Ma-
krozertfizierung vornehmen. Wenn man a@hlenklickt, dannoffnet sich der Zer-
tifikatsspeicher des angemeldeten Benutzers. In diesem Anziegeférsstesith ein
Zertifikat anzeigen und augllen. Nach dem ein Zertifikat ausgiit wurde, kann

man das Makro speichern. Es gibt auch einei#utithe Beschreibung von Microsoft
(IMSCS02]) zur VBA Code-Signatur.

Digitale Signatur_ ]

Das YBA-Projekk ist im Augenblick signiert als

Zertifikatsname: [Kein Zertifikat]

Signiert als

Zertifikatsname: [Kein Zertifilkat]

Enthernien
0K, I Abbrechen I

Abbildung 3.19: Anzeigefenster von Digitaler Signatur

3.5.3 Bewertung

Kritik 3.5.1 Es gibt nur ein Zertifikat, das von mehreren Entwicklern verwendet wird.
Falls ein Entwickler das Zertifikat missbraucht muss bei dem TrustCenter das Sperren
des Zertifkats und ein neues Zertifikat angefordert werden. Dies verursacht wiederum
weitere Kosten und evtl. Imageschaden.

Kritik 3.5.2 Da nur ein Codesignaturzertifikat verteilt wird, ist die Steuerung der
Glltigkeit sehr stark eingeengt. Wenn dérdRruf eines Zertifikates im Prinzip giégen
wirde, nussen in der Praxis alle ziickgerufen werden.

3.6 Dokumentensignatur

Die Dokumentensignatur wurde bisher bei dem Unternehmen nicht aftierDie
Dokumentensignatur wird bisher mit Hilfe von Adobe Acrobaigel

Es gibt zwar auch anderedsungen (z.B. GEVA von Datev EV), diese wurde bisher
bei dem Unternehmen aus Kosteingden nicht aufwendig getestet und in Betracht
gezogen.
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3.6.1 Bestellung

Die Bestellung und Verwaltung wurde bei der bisher geringen Anzahl der Dokumen-
tensignaturzertifikate bei der jeweiligen Abteilung igjat. Die Sicherheitsabteilung
bietet ihre Untersttzung nur zur Verwendung.

3.6.2 Verwendung

Die Erstellung der digitalen Signatur ist nur mit Adode Acrobat und mit einem geeig-
neten X.509 Zertifikat riglich.

Die Softwarehersteller bietet zu d8berpiifung einer Signatur nur unausreichende
Unterstitzung. Die Software Acrobat Reader kann zwar auf den Zertifikatsstore des
Betriebsystems zugreifen, das ist aber in der Standardsoftwareinstallation nicht einge-
stellt. Stattdessen verwendet die Software einen eigenen Zertifikatsstore, worin sich
nur wenige (eigentlich nur von Adobe selbéffentliche Zertifikate befinden, was zu
einer erfolgreichen Validierungxtig ware. Weitere Informationen bietet dazu der Her-
steller unter: http://www.adobe.de/products/acrobat/signature.html

3.7 Benutzerauthentifikation

Das Zertifikat zur Benutzerauthentifikation wird zur zertifikatsbasierten Anmeldung
fur eine Intranetapplikation bétigt. Bisher war eine Anmeldungber Login und
Passwort auch duglich. Diese wurde vor einiger Zeit auf die zertifikatsbasierte An-
meldung umgestellt. Diese Anmeldungsart gawleistet eine there Sicherheit.

3.7.1 Bestellung des Authentifizierungszertifikates

Die Zertifikatsbestellungaluft iber die Personalabteilung. Der Personalabteilung ist
bekannt, wer auf diese Intranetapplikation einen Zugriffdtign. Zu der zertifikatsba-
sierten Anmeldung erforderliches Cryptomaterial k&mpptoExnicht liefern, deshalb
wurden die Zertifikateifr diesen Zweck bei dem Gesidtspartner bestellt, der auch die
Intranetapplikation wartet und eine eigene interne PKI betreibt. Die Zertifikatsbestel-
lung kommt von der Personalabteilung und wird an die Sicherheitsabtéihergeben.

Die Sicherheitsabteilung kann in Einzalen entwedetiber eine Webapplikation oder
Uber eine Batch-Schnitstelle bestellen.

3.7.2 \erteilung des Authentifizierungszertifikates

Nach erfolgreicher Bestellung €ith der Zertifikatseigeiitmer eine PIN Email mit der
Import-PIN. Das Zertifikat wird an die Sicherheitsabteilung in verssbélter Email
geliefert. Die Sicherheitsabteilung sendet das Zertifikat in einer véissiten Email

an den Zertifikatsinhaber. Falls der Zertifikatsinhaber keine Emailvérsstiung (kei-

nen PGP Sclilssel) hat, wird das Zertifikat auf eine CD gebrannt und per unterneh-
mensinterner Hauspost an den Zertifikatsinhaber geschickt.
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3.7.3 Import des Authentifizierungszertifikates

Dem Zertifikatsinhaber wird ein Intranetlink auf die Importanleitung gemeinsam mit
dem Zertifikat in der verschkselten Email geschickt. Der Zertifikatsinhaber soll an-
hand dieser Anleitung das Zertifikat ohne Probleme importietemé&n, da die Anlei-

tung einfach gehalten ist und mit vielen Bildern versehen ist.

Der Zertifikatsinhaber soll zuerst die vers$delte Email mit der Eingabe des pigri-

chen Passwortesffnen und dann die Zertifikatsanlage speichern. Dieser Schritt ist
wichtig, da die sofortige (on-the-fly) Anhangentdiddelung aus Performancégden
abgeschaltet ist. Die Emailanlage wird erst beim Speichern eiitseit.

Nach dem der Zertifikatsinhaber das Zertifikat gespeichert hat, kann er die Zertifi-
katsdatei mit einem Doppelklickffnen. Danach meldet sich der Zertifikatsimport-
Assistent und fragt nach der Import-PIN. Sie muss aus der PIN-Email geholt werden.
Nach der PIN-Eingabe, kann der Zertifikatsinhabé&hlign, ob eriir die Zertifikats-
verwendung noch eine zazliche Sicherheit (Passwortschutz) vergebéthme. Die
Sicherheitsabteilung empfiehlt es nicht zu tun, da der Zertifikatsinhaber sich noch ein
zusatzliches Passwort merkerigste. Nach dem letzten Schritt kommt eine Meldung
Uber den Erfolg des Importvorganges.

3.7.4 Verwendung des Authentifizierungszertifikates

Die Benutzerauthentifikation wird bei der Anmeldung zu einer Intranetapplikation ver-
wendet. Bei der Anmeldung handelt es sich um eine zertifikatsbasierte Benutzeran-
meldung. Dazu wird ein X.509 Zertifikat mit speziellem Inhalt im Subject-Feld. Das
Zertifikat wird bei einem Partnerunternehmen, das auch die Intranetapplikation wartet,
ausgestellt.

Im Anhand € finden Sie die Eigenschaften der Authentifizierungszertifikaten, wie sie
von dem OpenSource Werkzeug OpenSSL (http://www.opensssl.org) gelistet werden.

3.7.5 Widerruf des Authentifizierungszertifikates

Bei dem Verlust des Zertifikatéi$st der Sicherheitsadministratdser die Webappli-
kation das Zertifikat sperren und bei Bedarf ein neues Zertifikatdén Mitarbeiter
bestellen.

3.7.6 Wiederbereitstellung des Authentifizierungszertifikates

Falls der Mitarbeiter die PIN-Email giéscht oder nicht erhalten hat, kann eine Wie-
derbereitstellung von dem zentralen Sicherheitsadministiier die Webapplikation
angefordert werden.

3.7.7 Bewertung

Kritik 3.7.1 Jede Anforderung sei es Zertifikatsbestellung oder Zertifikatswiderruf wird
dem Unternehmen in Rechnung gestellt. Je mehr Mitarbeiter unausreichend mit der
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PIN-Email umgehen, desto mehr Kosten werden verursacht. Dies Zu nicht kal-
kulierbaren Kosten, was bei jedem Unternehmen im Prinzip zu vermeiden ist. Mit ei-
ner eigenen PKI lassen sich diese Kosten enorm senken. Die eigene PKI schafft Un-
abhangigkeit.

Kritik 3.7.2 Es kommt sehr oft vor, dass Mitarbeiter die PIN Ema#dhen, da sie sie
nicht fir wichtig halten. Da die PIN-Email nichitber die Sicherheitsabteilung geht, ist
sie nicht wiederherstellbar.

Kritik 3.7.3 Da die PIN-Email von einem engen Geéftepartner kommt, der nicht
bereit ist, eine angepasste Email an das Unternehmen zu erstellen und diese PIN-
Email Hinweise auf den Importvorgang bzw. einen Intranetlink auf eine Importanlei-
tung beinhaltet, kommt es oft vor, dass Mitarbeiter die falsche, in der Email genannte
Importanleitung verwenden. Mit einer eigenen PKI kann dieser Fehler behoben wer-
den.

Kritik 3.7.4 Viele Mitarbeiter machen einen Fehler, in dem sie auf die Anlage klicken
und so versuchen sie dffnen. Da meldet das Betriebsystem einen Fehigmand des
Importvorgangs, weil das Zertifikat in versiiBselter Form dem Betriebsystéiber-
geben wurde.

Kritik 3.7.5 Jede Bestellung, Wiederbereitstellung, Widerruf und Neubestellung ge-
hen nurtiber die Sicherheitsabteilung. Die Sicherheitsabteilung leitet diese Anfragen
weiter, die dann nach einiger Zeit bearbeitet werden. Diese Zetigerzng und der
Zusatzaufwand arden sich mit einer eigenen PKI minimieren.

3.8 Sonstige Anwendungsille

Diese Prozesse funktionieren gut, erfordern aber einen nicht zu urdtzsoten Ad-
ministrationsaufwand. Aul3erdem bieten diese vorhandenen firmeninterneimyerg
keine Losung fir folgende Rlle:

e VPN-Authentifizierung
e WEB-Serverauthentifizierung
e S/MIME Verschlisselung

Diese Anwendungélle erfordern ein X.509 Zertifikat. Dieses Zertifikat kann von PGP
Software nicht generiert werden. Die ligigten Cryptomaterialien wurden zu diesem
Zwecken bisher extern zugekauft.

3.8.1 VPN-Authentifizierung

Hierbei muss man zwischen VPN-Server und VPN-Client unterscheiden. Das Zertifikat
fur VPN Server wurde bisher direkt bei einem Trust-Center bestellt. Eine reine zerti-
fikatsbasierte basierte VPN Client Authentifizierung wurde in Verbindung mit einem
RSA Token realisiert. An einer gegenseitigen zertifikatsbasieresnihg fir Authenti-
fizierung im VPN Bereich wird gearbeitet. Zu einer gegenseitigen zertifikatsbasierten
Authentifizierung werden auch mehrere X.509 Zertifikatedbigh
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3.8.2 WEB-Serverauthentifizierung

Die Webserver-Zertifikate wurden bisher direkt bei einem Trust-Center bestellt.

3.8.3 Emailverschiisselung mittels S/IMIME

Der andere Standardif Emailverschiisselung ist am Anfang dieses Kapitels der be-
reits ervéhnte S/MIME. Dieser Standard baut auf X.509 Zertifikat auf. Da ein PGP
Software kein X.509 Zertifikat liefern kann, wurde die EmailveraskElungiber
S/MIME bei dem Unternehmen bisher nicht verwendet. Wenn ein Mitarbeiter un-
bedingt S/IMIME Emailversclilsselung nutzen musste, musste er das daztigen
X.509 Zertifikat entweder von dem externen Gesdtspartner mit der er kommunizie-
ren muss, oder von einem TrustCenter holen.

3.8.4 Bewertung der sonstigen Anwendungéafie

Kritik 3.8.1 Diese Zertifikate werden extern bei einem TrustCenter gekauft. Falls ein
Server neukonfiguriert oder neuinstalliert wird, muss in der Regel das Zertifikat aus-
getauscht werden. Diese Zertifikate verursachen Kosten.

Mit einer eigenen PKI lassen sich die Kostén die Zertifikate, die in den Abschnitten
[3.8:1]3.8.2 unf 3.8.3 vorgestellt wurden, erheblich reduzieren.




Kapitel 4

Anforderungen

Alle im vorherigen Kapitel (Kapitgl[3) erashnten Anwendungafle verwenden zertifi-
katsbasierte bzw. sddselbasierte Versddselung und Signatur. Wenn man es genau
nimmt, dann muss man eher von Sgddeln reden, da die vorhandendisungen auf

PGP basieren. In der PGP Terminologie gibt es auchiSskl und Zertifikate. Die-

se werden aber anders als im Umfeld von X.509 Zertifikaten verwendet (siehe dazu
BL1).

Ziel ist moglichst viele der Anwendungiife aus dem vorherigen Kapitel durch eine
unternehmensinternedsung abzudecken. Es isirfdas Unternehmen von grol3er Be-
deutung, dass diedsungeniir alle Anwendungglle aus einer Hand, d.h. von einem
Softwarehersteller kommen.

4.1 Anforderungen an die Emailverschiisselung

An die Emailverschilsselung gestellte Anforderungearien in zwei Aspekte, in or-
ganisatorische und technische eingeteilt werden.

4.1.1 Organisatorische Anforderungen

Bei den organisatorischen Anforderungen geht es vor allem um Berechtigung, Autori-
sierung und Ablauf des Anwedungfalles, wie es i@macht vare. Als Ausgangspunkt
dienen die Abschnitte Zusammenfassung und Bewertung (Abschnitt]3.1.16). Bei den
Anforderungen soll aber nicht nur auf die Probleme, die in der Bewertung erkannt
wurden, eingegangen, sondern es sollen auch zukahitg und optimierte Prozesse
erzielt werden.

Zuerst muss definiert werden, wer an der Emailvetsd#lung teilnehmen darf und
soll. In erster Linie sollen alle Mitarbeiter an der Emailversiglskelung teilnehmen. Sie
sollen das Cryptomaterial nicht zwangsweise erhalten, sondern bei Bedarf anfordern.
D.h. wenn ein Mitarbeiter Emails versdcisiseln nichte, aber kein Cryptomaterial hat,

soll er zuerst eins bewusst bestellen. Dadurch soll auch die Sefsibdifiglich der
(Email)Verschlisselung geatkt werden.

48
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Organisatorische Anforderung 4.1.1 Jeder Mitarbeiter der einenigtigen Eintrag

im globalen Adressbuch hat, ist berechtigt Cryptomaterial zu bestellen. Es ishscht,

dass jeder Mitarbeiter ohne Ausnahnie §ich selber Cryptomaterialif Emailver-
schlisselung bestellt. Demnach vereinfacht sich die Berechtigungsmatrix (siehe Tabel-

le[43).

Organisatorische Anforderung 4.1.2 Der zentrale Sicherheitsadministrator soll aber
weiterhin fir andere Mitarbeiter bestellen, aber nur bestellgirfén, und nicht wie
bisher generierendnnen. Ob unter solchen Unasiden ein lokaler Sicherheitsadmi-
nistrator erforderlich ist, soll noch ge#it werden. Der Sicherheitsadministrator soll
aber nur im Ausnahmallen Cryptomaterial bestellendknen. So ein Ausnahmefall
ware zum Beispiel die Bestellung eines Cryptomateriatsefne Funktionskennung,

die ggf. von mehreren Mitarbeitern zeitlich disjunkt aber gemeinsam genutzt werden
soll.

Empfanger

Besteller anderer andere anderer | andere LRA
Mitarbeiter | Sekre#rin | Vorgesetzter

Mitarbeiter Nicht Nicht Nicht Nicht
berechtigt | berechtigt| berechtigt | berechtigt

Sekredrin Nicht Nicht Nicht Nicht
berechtigt | berechtigt| berechtigt | berechtigt

\orgesetzter Nicht Nicht Nicht Nicht
berechtigt | berechtigt| berechtigt | berechtigt

LRA berechtigt | berechtigt| berechtigt Nicht
berechtigt

zentraler
Sicherheits- | berechtigt | berechtigt| berechtigt | berechtigt
administrator

Tabelle 4.1: BerechtigungsmatridrfPGP Schisselbestellungen

Der erste Schritt ist meistens die Bestellung. Bei der Betrachtung der Abb{ldung 3.5
fallt sicherlich auf, dass der Bestellprozess der aufwendigste ist. Der optimale Ablauf
der vorhandenen Bestellung besteht aus 4 Schritten, die aber eine erfolgreiche Gene-
rierung und Verteilung nicht garantieren. Es komifters vor, dass eine Bestellung
wegen falscher Daten zZickgeschickt werden muss oder ein Fehler bei der Generie-
rung dem Sicherheitsadminstrator uréeit.
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Bei der aktuellen Bestellung von PGP Siddelpaaren (vgl. Abschnijtt 3.1..4) musste
bisher vieles manuell erledigt werden. Nicht nur der Besteller undratike Schilissel-
inhaber, sondern auch der Sicherheitsadministrator. Dies sollte weitgehend automati-
siert werden, da mit wachsender Anzahl der 8sbkél die Verwaltungs- und Gene-
rierungsaufwand stark ardehst und somit das Zeitintervall zwischen Bestellung und
Verteilung grof3 ist.

Organisatorische Anforderung 4.1.3 Der Bestellprozess soll so aufgebaut werden,
dass der Anwender nur wenige Auswabdichkeiten hat und iiglichst wenige Da-

ten selber eingeben muss, damit dieser Punkt als potentielle Fehlerquelle vom Anfang
an eliminiert werden kann. Die Bestellung und die Benutzerauthentifikation bzw. Be-
nutzerautorisierung sofliber das Intranet erfolgen, da viele Datéber das Intranet
erreichbar sind.

Organisatorische Anforderung 4.1.4 Die Daten fir die Schlisselgenerierung sollen
automatisch aus vorhandenen DatenBesien geholt werden. Dabeiissen die Fir-
menvorschriften und Datenschutzgesetze beachtet werden. Aus diesem Grund muss
der neue Prozessayglichst wenige personenbezogene Daten (z.B. Privatadresse), die
spater gebscht werden filssten, speichern.

Organisatorische Anforderung 4.1.5 Die Schiisselgenerierung selber muss automa-
tisch erfolgen, damit dem Sicherheitsadministrator kein Fehler unterlaufen kann und
der Generierungsprozess nicht beeinflusst werden kann. Damit soll auéhideistet
werden, dass der zentrale Sicherheitsadministrator nur im Notfall an da$i<e
material eines Mitarbeiters herankommen kann. Diéarite bei einer Aufforderung
hoherer Gewalt (z.B. Staatsanwaltschaff}ig sein.

Organisatorische Anforderung 4.1.6 Bei der Generierung soll eine Existebiber-
prifung von vorhandenen Silskeln des Bestellers ebenfalls automatisiert erfolgen,
damit verlorene Sclikselmaterialien bei Bestellung automatisiertimkgerufen wer-

den bnnen oder eine Wiederbereitstellung erfolgen kann, ohne dass ein Mitarbeiter
mehrere diltigen Schiissel auf dem Online Keystore habdémhkite. Dabei soll unter-
schieden werden, ob eine Wiederbereitstellurigghich und erviischt ist oder neues
Schlisselmaterial generiert werden soll.

Organisatorische Anforderung 4.1.7 Bei der Generierung muss automatisch eine zen-
trale Sicherheitskopie des Cryptomaterials angefertigt werden, das nicht ohne weiteres
aus dem System extrahiert werden kann und darf. DeriSsblinhaber soll aber je-
derzeit und bei Bedarf eine Wiederbereitstellung des gesicherten Cryptomaterials nach
ausreichender Authentifikation und Autorisierung anfordeynrien.

Der grofdte Teil des Anwendungfallesirf Emailverschiisselung besteht aus dem Be-
stellvorgang und der Aktivierung des Sithtelpaares. Dieser Teil des Anwendungs-
falles ist stark optimierungsbadtig.

Organisatorische Anforderung 4.1.8 Die Verteilung des Cryptomaterials soll auf elek-
tronischem Weg aber in abgesicherter Umgebung erfolgen. DetiSs#Inhaber soll
Uber den Vorgang informiert werden. Dem Sddelinhaber soll nur wenig Interakti-
onsniglichkeit eingeaumt werden.
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Durch die Umstellung der Verteilung soll die Wartezeit zwischen Bestellung und Akti-
vierung erheblich verlirzt werden. Zurzeit@&nnen bis zu 4 Wochen vergehen, bis der
Schlissel auf den Keyserver kommt und daniit &ndere nutzbar wird.

Organisatorische Anforderung 4.1.9 Durch die automatisierte Verteilung sollen Pass-
wortbrief und Datentager entfallen. Diese sind ebenfalls potentielle Gefahrenquelle,
da der Schiisselinhaber diese zwei Materialien getrennt aber sicher aufbewahren soll.

Organisatorische Anforderung 4.1.10 Der Schiisselinhaber soll jederzeitin der La-

ge sein, sein Passwort 4lockzusetzten. Dazu mussiiméith ein Workflow erarbeitet
werden, wie es gébt werden kann. Dies ist stark von dem Importvorgangaaigig,

da wenn das Cryptomaterial nicht als Datei auf dem Rechner desissghinhabers
abgelegt wird, kann das Passwort nur in Verbindung mit einer Wiederbereitstellung
zu Stande kommen. Es muss eifisung zur Registration gefunden werden, da nur
registrierte und bekannte Anwender Cryptomaterial bestellen und erhaltéend

Der Import von Cryptomaterial soll ebenfalls vereinfacht werden. Der vorhandene Im-
portvorgang ist iir die meisten Mitarbeiter nicht einfach zu bewerkstelligen und hat
einige Kleinigkeiten, deren Nichtbeachtung potentielle Fehlerquelle sind, und als sol-
che zu einer Beeirdichtigung der Funktionadit fuhren. Durch die automatisierte Ver-
teilung sollen auch eventuelle Fehlealvend des Importvorganges minimiert werden.
Da der Datentiger und Passwortbrief entfallen sollen, muss der Importvorgang umge-
staltet werden.

Organisatorische Anforderung 4.1.11 Der neue Importvorgang soll aber sicher ab-
laufen. Zum Import soll weiterhin ein Importpasswort verwendet werden.

Organisatorische Anforderung 4.1.12 Das Importpasswort soll auf getrenntem aber
sicherem Weg zum SiBkelbesteller geleitet werden. E&res von Vorteil, wenn das
Cryptomaterial nicht auf dem Rechner des 8eBklinhabers zwischengespeichert wird,
sondern sofort in die entsprechende Applikation nach Abfrage und Eingabe des Import-
passwortes importiert @re.

Organisatorische Anforderung 4.1.13 Die Verffentlichung und Aktivierung déiffent-
lichen Schlissel muss ebenfalls automatisiert werden. Diéffentlichung debffent-
lichen Cryptomaterialien soll auch automatisch erfolgen. Dabei sollen Repositories
gewahlt und ggf. eingerichtet werden, die sowohl firmenintern als auch von den &essch
partnern erreichbar sind. Falls mehrere Repositories erforderlich siriggsan die Da-

ten der Repositories automatisiert konsistent und aktuell gehalten werden.

Zentrale Frage bei der Wiederbereitstellung ist, ob der &gkl eventuell in frem-
de Hande geraten sein kann, oder der Mitarbeiter nur einen neuen Rechner oder eine
Neuinstallation auf dem bisherigen Rechner erhalten hat.

Organisatorische Anforderung 4.1.14 Eine Wiederbereitstellung solif den Schiissel-
inhaber schnell und unkompliziert erfolgen. Der Benutzer soll selber in der Lage sein,
eine Wiederbereitstellung anzufordern und durchiatgn. Dabei soll eine Authentifi-
zierung des Schikselinhabers erfolgen. Weitere Schutzmechanisraegrvginnvoll.
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Organisatorische Anforderung 4.1.15Weiter oben wurde schon der Importvorgang
angesprochen. Wichtigawe bei der Wahl der Clientsoftware, dass das Cryptomateri-
al in einem gesditzen Cryptospeicher gehalten wird. Jeder Benutzer soll eine eigene
Cryptospeicherifr das Cryptomaterial haben und soll auf die Cryptospeicher eines
anderen Benutzers nicht zugreifen bzw. nicht in die Clientsoftware einbirioereRk.

Es soll weiterhin gedhrleistet werden, dass das Cryptomaterial nicht aus der Cryp-
tospeicher extrahiert werden kann. Wenn ein 8ssglinhaber seine Cryptomaterial
transferiern will, soll die ganze Cryptospeicher kopiert werden.

Organisatorische Anforderung 4.1.16 Das Widerrufen eines Sdldsels soll schnell

und mit wenig Aufwand erfolgeroknen. Nur der zentrale Sicherheitsadministrator
sollin der Lage sein, ein Cryptomaterial eines Sidslelinhabers widerrufen zéknen.

Der Sicherheitsadministrator soll dies auf Anforderung des Vorgesetzten des jeweiligen
Schlsselinhabers bzw. auf Anforderung der Personalabteilung diincaf lonnen.

Die Aktualisierung der Stores déffentlichen Cryptomaterialien sollen automatisch
und ohne zu#zlichen Eingriff des Sicherheitsadministrators und ohne grof3e zeitliche
Verdgerung erfolgen. Im Notfall soll dies binnen ein paar Stunden erfolgen.

Organisatorische Anforderung 4.1.17 Da eine Llosung @ir offene Gruppen angestrebt
ist, soll eine Schnittstellaif Gesclaftspartner definiert werden. In der vorhandenen
reinen PGP lbsung gibt es eine Schnittstelle nach auRen. Die interneausdere
Schnittstellen (PGP Keyserver) siiider standardisierte Verfahren abzufragen. Da die
Forderung nach der Unterstzung des S/MIME Standards besteht, muss diese Schnitt-
stelle erweitert werden. Die dazug#ige Infrastruktur wird ster angesprochen.

Organisatorische Anforderung 4.1.18 Die neue lBsung soll mit der vorhandenen
zusammenarbeiterdhnen, da der eventuell erforderliche Austausch der Clientsoftwa-
re bei einer Unternehmenggfie von mehreren Tausend Mitarbeitern ein paar Monate
in Anspruch nimmt und &hrend dieser Zeit die problemlose Verdmdelung weiterhin
gewahrleistet werden muss. Die Umstellung der Clients erfolgt Schrittweise, z.B. nach
Standorten.

Organisatorische Anforderung 4.1.19 Die Schiisselverwaltung soll éiglichst unabBAngig
von einem Rechnerzugriff erfolgen. D.h. die 8skélverwaltung sollber ein Interface
ablaufen, das keine Anmeldung an einem speziellen Rechner erfordert. Der Sicher-
heitsadministrator soll von jedem beliebigen Ort innerhalb des Firmennetzes sicher
und schnell auf die erforderlichen Daten und Verwaltungstools zugreifenda.

Organisatorische Anforderung 4.1.20Die vorhandenen und zukftige Losungen riasssen
zusammenarbeiten, da nicht alle Clients auf einmal umgestellt weiilerek. Es soll
aber eine lbsung erarbeitet werden, wobei die neuisung serverseitig sowohl mit
den neuen als auch mit den vorhandenen Clients zusammenarbeiten soll.

Organisatorische Anforderung 4.1.21 Die neue Bsung soll nicht viel Umstelllungs-
aufwand von der jetzigen auf die neuésung @ir die Mitarbeiter verursachen. Eine
(aufwendige) Schulung der Mitarbeiter zur Verwendung der new@suhg soll nicht
erfolgen. Als Hilfe soll ein Foliensatz ausreichdaimken.
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4.1.2 Technische Anforderungen an die Emailversclisselung

Es nmiissen mglichst alle der eréhnten Anwendungafie mit der unternehmensei-
genen Infrastruktur abgedeckt werden. Die technischen Anforderungen lassen sich in
zwei Aspekte einteilen: Standards und Infrastruktur. Bei den Standards geht es um
PGP und S/MIME. Bei der Infrastruktur handelt es sich um den Aufbau der Technik,
mit deren Hilfe das Verschikselungsmaterial verwaltet, verteilt und verwendet wird.

Technische Anforderung 4.1.1Bei der Emailverscliisselung sollen beide Standards
openPGP und S/MIME unteigzt werden.

Theoretisch iirde ein Cryptomaterial ausreichen, wenn man aber alle Details beach-
tet, dann €if3t man af verschiedene Probleme. So wiedin Cryptomaterialiir Ver-
schiisselung in der Regel eine Sicherheitskopie (Backup) erforderlich ist, darf in der
Regel fir Cryptomaterial tir Authentifizierung und Signatur keine angelegt werden.
Ein weiteres Problem ist, dass PGR Authentifizierung keine sung bietet. Eine
Zusammenfassung derdglichkeiten verschiedener Standards zeigt die Tapelle 4.2.
Detaillierte Informationen sind dazu in [BRA97] zu finden.

PGP X.509

Verschlisselung | moglich und erviinscht| moglich und erniinscht

Signatur moglich und ervilnscht| moglich und envianscht

Authentifizierung nicht moglich moglich und erviinscht

Tabelle 4.2: Mbglichkeiten verschiedener Standards

Technische Anforderung 4.1.2Es muss wieder ein Ablaufdatum des 8shkélmate-
rials, der als Notbremse dienen soll, gglicht werden. Das Ablaufdatum soll géfar-
leisten, dass auch Cryptomaterial durch das Ablaufeniltigywird, falls eine Kindi-

gung bzw. Ausscheidung die Sicherheitsabteilung nicht erreicht. Die Anforderung an
das Cryptomaterial beinhaltet die Tabelle4.4. Die Cryptomaterialien solléglichts

nicht nur personifiziert werden, sonderrbgtichst nur in Verbindung mit einer Do-
mainkennung verwendet werden.

Technische Anforderung 4.1.3Was die Sclilsselnge angeht, wird eine Minde&tige
von 1024 Bit von den verschiedenen Fachliteraturen empfohlen. Deshalb soll bei der
Emailverschlisselung eine Sdidselinge von mindestens 1024 Bit verwendet werden.

Die Schlsselange wird seit einiger Zeit in der Fachliteratur [LeVe 01, ECRYPT,
SCHBO1] diskutiert. Die Meinungen gehen Bglich der Schilsselinge auseinan-

der. Es werden verschiedene Empfehlungen in der Fachliteratur angegeben. Heutzu-
tage sollte aber mindestens eine $iskkelinge von 1024 bit verwendet werden, weil
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inzwischen sogar 512-Bit-RSA-Sdldsel gebrochen worden sind.
(http://www.rsasecurity.com/rsalabs/challenges/factoring/rsal55.html) Weiterighiuis
zu diesem Thema befindet sich im [CKLWO0O, Seite 48, 4.8.3idalangen] Die Ta-
bellef4.3 zeigt eine Liste empfohlener Si$deltinge. Die Sclhisselinge in der Tabel-
le[4.3 bezieht sich auf die Mindestanforderung.

Jahr | Empfohlene Sclilsselange
1995 1280
2000 1280
2005 1536
2010 1536
2015 2040

Tabelle 4.3: Empfohlene Sdidselange fir asymmetrische Sdigsel (Quelle:
[SCHBO1])

Als Algorithmus wird RSA aus Gmden der guten und verbreiteten Untétzating und
guter Performance geéhlt. [SCHBO1, Wie98] Bei dem PGP Séiskel muss RSA
Algorithmus aus Kompabilittsgtinden zualteren PGP Versionen géwlt werden.
[CKLWOO, Seite 47, 4.8.1 Welche Algorithmen sollen untétat werden?]

Die Integration von Mitarbeiter Login bzw. GID soll nicht erfolgen, da diese Informa-
tionen aus Sicherheitdgnden nicht nach auf3en publiziert werden sollen.

Als Laufzeit sollen 2 Jahre geédhlt werden. Diese Zeit ist ein guter Kompromiss zwi-
schen Sicherheit und Konforrait Wenn der Bestellvorgang einfach gestaltet werden
kann, ware eine Laufzeit von einem Jahr auch denkbar.

Technische Anforderung 4.1.4Die Bestellung des Cryptomaterial s@lbers Intranet
erfolgen. Die Bestellung soll in gesicherten Umgebung ablaufen, d.h. sigsoleine
HTTPS Seite erfolgen. Das dazu bagte Serverzertifikat soll von der eingesetzten CA
ausgestellt werden. Damit es keine Sicherheitswarnung gibt, muss das Rootzertifikat
und das Ausstellerzertifikat an die Clients verteilt und als vertrauardigy gesetzt
werden.

Technische Anforderung 4.1.5Da die Moglichkeit der Benutzéberprifung mittels
Microsoft integrated Authentication gedt werden kann, ist eine Benutzerauthentifi-
kation mit der zu&tzlichen Abfrage des globalen Adressbuches mit Hilfe des LDAP
Protokolls ervilnscht. Da durch die Abfrage des globalen Adressbuches mittels LDAP
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auch die Benutzerdaten abgefragt werdémren, wodurch eine einfache Autorisie-
rung ebenfalls techniscld$bar ist, sollte dies auch eingesetzt werden.

In den organisatorischen Anforderungen wurded&@mat, dass jeder der eineilltigen
Eintrag im globalen Adressbuch hat, berechtigt ist, Cryptomaterial anzufordern. Weil
eine autorisierte Onlinebestellung mit den beschriebenen techniscbglichkeiten
mdglich ist, soll die Bestellung unter Anwendung dieseidiichkeiten erfolgen. Da-
durch kbonnen manuelle Eingaben und die daraus resultierenden Fehler eliminiert wer-
den.

Technische Anforderung 4.1.6Der Besteller soll aber bestigen, dass die angezeig-

ten Daten, die im Hintergrund aus dem globalen Adressbuch geholt wurden, korrekt
und zutreffend sind. Nach der Béstjung soll der Besteller das Cryptomaterial und
Importpasswort auf getrennten aber sicheren Wegen erhalten.

Da bisher @ir Emailverschiisselung und Emailsignatur dasselbe Cryptomaterial ge-
nommen wurde, kam das PGP Sgddelpaar auf CD gebrannt mit der unternehmensin-
ternen Hauspost und der CD Brief mit der gelben Post.

Technische Anforderung 4.1.7Die Verteilung soll auch wie im Anwendungsfalt f
Emailverschilisselung, auf Verteilunigbers Intranet umgestellt werden. Die Verteilung

soll in gesicherter Umgebung (HTTPS) geschehen. Die Zieladresse, wo das Zertifikat
erhéaltlich ist, soll nur einmal und nach erfolgreicher Autorisierung und Authentifi-
zierung aufgerufen werderdknen. Wie die Zieladresse zu dem Besteller gelangt, ist
noch zu kKaren. Da ein vollautomatisierter Import von Cryptomaterial nicht @nscht

ist, da dem Anwender nichts unterschoben werden soll, muss dem Besteller ein Im-
portpasswort bzw. eine Import-PIN mitgeteilt werden. Das Importpasswort muss dem
Besteller auf sicherem Weg mitgeteilt werden.

Wenn die Mitarbeiter nur untereinander die Emailvergskélung nutzen, spricht man
von einer geschlossenen Gruppe. Eirisling dafir ware einfacher, da sie nur eine
firmeninterne Bsung und Infrastruktur erfordert. Da aber ein mittatstisches Unter-
nehmen meistens mit Gesdispartnern kommuniziert, ilssen die Geséfitspartner

in den Anwendungsfallifr Emailverschiliselung miteinbezogen werden. Dabei ist die
entscheidende Frage, weirfdie Geschftspartner das Cryptomaterial zur \&gting
stellt. In unserem Fall sollen die Gegdtspartner selber Cryptomaterial besorgen. Sie
werden aus Haftungsgnden nicht mit Cryptomaterial versorgt werden.

In userem Fall wird, davon ausgegangen, dass der @#sphartner Cryptomaterial hat
und es auch verwenden kann.

Technische Anforderung 4.1.8In dem Fall muss die unternehmensinterne Infrastruk-
tur mit speziellen Schnittstellen versehen werden, die von den &tsgdrtnern be-
nutzt werden kann. Somitare dieOffnung der geschlossnenen Gruppe gemacht. Die
offene Gruppe stellt weitergehende Anforderungen an die Infrastruktur diébgut

legt und geplant werdenimsen. Bei einer reinen PGP Infrastruktur éigt man nur
einen PGP Keyserver von auf3en erreichbar machen. Da aber die Forderung der Un-
tersiitzung des S/MIME Standards besteht, der auch andere Infrastruktitigien
muss zuitzliche Infrastruktur geschaffen werden, die sowohl von den Mitarbeitern als
auch von den Gesélftspartnern benutzt werden kann.
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Technische Anforderung 4.1.9Ziel ist es die Infrastruktur so aufzubauen, dass sie
moglichst beide Standards untdiigt und @ir beide Benutzergruppen auf verschiedene
Weise verwendbar ist. Auf der Serverseitedsigh man eine Struktur oder einen Ser-
ver, die oder der die Cryptomaterialien liefert. Auf der Clientseite soll eine Software
zur Verwendung kommen, die mit beiden Cryptomaterialien arbeiten kann. Dabei soll
es keinen Unterschied machen, welches Cryptomaterial zur Vassehling verwendet
werden wird. Die Clientsoftware soll automatisch die Infrastruktur nach BEnmysr-
schilssel suchen, den Stiskel der Empingeradresse zuordnen und die entsprechende
Email generieren &nnen.

Technische Anforderung 4.1.10Bei der Emailversclilsselung soll die zu versdhdseln-

de Email mit mehreren Emdofigern an alle Emginger und an den Absender ver-
schlusselt werden. Wenn es bei der Verisselung verschiedene Standards zum Ein-
satz kommen, sollen zwei Emails, eine mit PGP und eine mit S/IMIME generiert werden.
Der Hintergrund ist, dass bei dem Unternehmen Eingérlisten verwendet werden.
Diese Emgidngerlisten machen keinen Unterschied, ob der Emgér einerbffentli-

chen Schissel hat oder nicht bzw. wadrfeinen Schissel der Emginger hat.

Technische Anforderung 4.1.11Die zum Einsatz kommende Clientsoftware soll die
vorhandenen versdigselten Materialien weiterhin entséiskeln knnen und die vor-
handenen Sclikselmaterialien sollen ebenfalls weiter genutzt werdemkn. Da die
ganze vorhandene Infrastruktur aus Microsoft Produkten besteht, soll die angestrebte
Losung entweder auf Microsoft Produkten basieren oder zumindest in Microsoft Pro-
duktumfeld integrierbar sein und mit Microsoft Produkten zusammenarbeiten.

Technische Anforderung 4.1.12Eine Unterstitzung @ir das rachste Microsoftbetriebs-
system soll vom Hersteller zugesichert sein.

4.1.3 Gewvahrleistung der Interoperabilit at

Bei der Interoperabilét handelt es sich um diedhigkeit der Zusammenarbeit von
verschiedenen Systemen bzw. Techniken. Dazu ist in der Regel die Verwendung ge-
meinsamer Standards notwendig. Diese Voraussetzung ist bei désang. fir eine
geschlossene Gruppe gegeben.

Bei der Interoperabilét fur offene Gruppen geht es um di@ltigkeit unabbngiger,
heterogener Systeme, diégiichst nahtlos zusammen arbeiten sollen, um Informatio-
nen auf effiziente und verwertbare Art und Weise auszutauschen bzw. dem Benutzer
zur Verfugung zu stellen, ohne dass dazu gesonderte Absprachen zwischen den Syste-
men notwendig sind. Die Interoperakilitmuss also auf Anwendungsebene garantiert
werden. Deshalb ist die Interoperaliitizu geviahrleisten zwischen:

dem alten und neuen Systemd.h. vorhandene versdldselte Materialien sollen wei-
terhin gelesen werden und vorhandenes i&g#lmaterial soll mit dem neuen
System ebenfalls verwendet werddimken

der neuen und der alten Clientsoftware d.h. vorhandene versdidselte Materialien
sollen weiterhin gelesen werden und vorhandenediSshlmaterial soll mit dem
neuen System ebenfalls verwendet werd@nrien

der alten und der neuen Serveranwedungd.h. sie nilssen mit den vorhandenen Ver-
schiisselungsmaterialien arbeitedrinen
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der neuen Clientanwendung mit den Verschlsselungsmaterialien der vorhandenen Gesélfitspartner
d.h. die Emailverscfilsselung soll mit dem Versdidselungsmaterial der Gegdts-
partner weiterhin funktionieren. Dabei stiherlegt werden, ob eine neuédung
fur Anerkennung der PGP Scislsel der Geséitspartner erforderlich ist.

der Infrastruktur der Gesch aftspartner und der eigenen Infrastruktur, d.h.im Fall
von PGP Versclilsselung kann das Unternehmen auf den PGP Keyserver des
Gesclaftspartners und umgekehrt zugreifen. Im Fall von S/IMIME Veigsts-
lung missen die Zertifikate bzw. die Zertifikatssperrlisten erreichbar sein. Dies
erfordert spezielle Netzeinstellungen.

Einbindung vorhandener Strukturen

Die Einbindung vorhandener Infrastruktur ist erforderlich, da einige Datenbasen jedem
groReren Unternehmen bereits existieren. Die Anzahl dieser Datenbasen soll nicht
noch vergoRRert werden, da die meisten li¢igten Daten in mindestens einer der Da-
tenbasen auffindbar sind.

Als zentrale Informationsquelle kann das Active Direcoty genommen werden. Das bie-
tet sich sogar wegen der standardisierten LDAP Schnittstelle an.

Die ganze Emailinfrastruktur basiert auf Microsoft Produkten, die nicht (einfach) aus-
tauschbar sind, weshalb die neuésung unbedingt mit Microsoft Produkten zusam-
menarbeiten soll. Dabei ist sowohl an Mailserver (Exchange Server) als auch an die
Mailclients (Outlook) gedacht. Es ist aus heutiger Sicht wichtig, dass@kerng auch

die zukinftigen Microsoft Produkte untetgzen wird.

4.2 Anforderungen an die Emailsignatur

Die Emailsignatur wurde bisher auf PGP-BasigigeINun soll eine zeitgeafde Losung
fur die Unterdfitzung beider Standards gefunden werden.

4.2.1 Organisatorische Anforderungen

Organisatorische Anforderung 4.2.1 Im Prinzip soll jeder, der an der Emailverscisise-
lung teilnimmt, auch Emailsignatur nutzedrinen. D.h. jeder darf und kann nuiirf

sich ein Signaturzertifkat bestellen. Ein Signaturzertifikat soll nicht wiederherstelaiigsf
sein, d.h. eine zentrale Sicherung der Signaturzertifikate ist nichitreseht. Wenn ein
Mitarbeiter eine Wiederbereitstellung des eigenen Signaturzertifikats anfordert, soll
ein neues Zertifikat mit neuem Sitdel ausgestellt werden. Eine Entkoppelung von
dem Schisselmaterial der Emailversdidselung ist an dieser Stelle @mscht.

Organisatorische Anforderung 4.2.2 Es soll nun sowohl PGP als auch S/IMIME Email-
signatur ndglich sein.

Anforderungen an die Generierung von Cryptomaterial zur Emailsignatur

Organisatorische Anforderung 4.2.3 Die Generierung von Signaturzertifikaten soll
ohne manuellen Eingriff passieren. Der Anwender soll keine Daten angeliesem
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Der Sicherheitsadministrator soll auf den Generierungsprozess keinen Einfluss nehmen
konnen.

Organisatorische Anforderung 4.2.4 Die Benutzerauthentifikation und Autorisierung
soll automatisch nach dem Motto geschehen: wer in dem globalen Adressbuch einen
gultigen und vollsindigen Eintrag hat, darf bestellen.

Anforderungen an die Verteilung von Cryptomaterial zur Emailsignatur

Da bisher kein separater Signaturséiddel vorhanden war, ist die Verteilung eines Si-
gnaturschissels eine neue Anforderung.

Organisatorische Anforderung 4.2.5 Die Verteilung von Signaturzertifikaten soll
moglichst ohne manuellen Eingriff passieren. Die Passwort- oder PIN-Eingébie |
sich in der Regel nicht umgehen. Es soll aber dem Anwender digidiikeit des Zer-
tifikatsexports verwehrt werden.

Organisatorische Anforderung 4.2.6 Die Verteilung des Signatursdidsels bzw. Zer-
tifikats soll ohne Datenéger, aber in sicherer Umgebung erfolgen.

4.2.2 Technische Anforderungen

Im Signaturgesetz (SigG) und in der Verordnung zum Signaturgesetz (SigV) werden
die elektronischen Signaturen selbst und insbesondere die Anforderungen an elektro-
nische Signaturen und Zertifizierungsdienstanbieter (ZDA) definiert. Die Rahmenbe-
dingungen jedoch, wann welche elektronische Signatur verwendet werden kann oder
muss, werden nicht im Signaturgesetz definiert, sondern beruhen im wesentlichen auf
dem Hirgerlichen Gesetzbuch (BGB) und anderen Gesetzen sowie Rechts- und Ver-
waltungsverordnungen. Eine aulkflichere Beschreibung der digitalen Signatur steht

im Abschnit{2.3.2. Deshalb werden weder die Auflagen noch diédgkeit der digita-

len Signatur hier beschrieben. Wie man es schon dort sehen konnte, sind die Auflagen
zur verwendung von recht8ljigen Signaturen streng und mit hohen Kosten verbun-
den, weshalb darauf vorerst verzichtet wird.

Technische Anforderung 4.2.1Fur die Emailsignatur soll keine qualifizierte Signa-
tur verwendet werden, da es strenge Auflagen Zillerf sind.

Weitere Details knnen aud [SLES05] entnommen werden.

Weil fir eine qualifizierte Signatur strenge Auflagen gelten, soll eine qualifizierte Si-
gnatur zuerst nicht zum Einsatz kommen. Bisher wurde die Emailsignatur auf reiner
PGP Basis géist, d.h. fir die Emailversclilsselung undifr die Emailsignatur wurde
dasselbe Cryptomaterial genommen.

Technische Anforderung 4.2.2Nun soll in der Zukunft sowohl X.509 als auch PGP
Signatur ndglich sein.

In den Fachliteratur werden verschiedene Anforderungen an ein Signaturzertifikat ge-
stellt, die nicht auRer Acht gelassen werdénfen.
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Technische Anforderung 4.2.3Eine zentrale Sicherung der Signaturzertifikate ist nicht
erwinscht.

4.2.3 Anforderungen an das Signaturmaterial

Die Eigenschaften eines PGP Sgddels in Hinsicht auf die Verwendung lassen sich
nicht einstellen. Dagegeadst sich ein Signaturzertifikat auf X.509 Standard basierend
genau definieren, wif es eingesetzt werden kann.

Technische Anforderung 4.2.4Das Zertifikat soll folgende Informationen beinhal-
ten:

1. Mitarbeitername (Vor- und Nachname)
2. Mitarbeiter Emailadresse

3. Unternehmensname

Technische Anforderungen an die Verteilung

Da bisher @ir Emailverschiisselung und Emailsignatur dasselbe Cryptomaterial ge-
nommen wurde, kam das PGP Sgddelpaar auf CD gebrannt mit der unternehmensin-
ternen Hauspost und der CD Brief mit der gelben Post.

Technische Anforderung 4.2.5Die Verteilung soll auch wie im Anwendungsfait f
Emailverschilisselung, auf Verteilung@ber Intranet umgestellt werden. Die Verteilung
soll in gesicherter Umgebung (HTTPS) geschehen. Die Zieladresse, wo das Zertifikat
erhaltlich ist, soll nur einmal und nach erfolgreicher Autorisierung und Authentifizei-
rung aufgerufen werderbkinen.

4.3 Anforderungen an die Dateiverschlisselung

Bisher wurde dasselbe Sékskelmaterialidr die Dateiverscliisselung wieiir die Email-
verschiisselung verwendet. Diese hat sich bewehrt, weshalb die nésieng auch

mit demselben Sclikselmaterial arbeiten soll. Deshalb gelten die Anforderungen der
Emailverschilisselung auchif das Schilsselmaterial der Dateiverséiskelung. Es gibt

ein paar zuatzliche Anforderungen, die hier definiert werden:

Organisatorische Anforderung 4.3.1 Die Dateiverschisselung muss sdtdselbasiert
erfolgen, damit eine Wiederherstellung jederzeitghich ist, falls die versclilsselte
Datei selber nicht beséuligt ist.

Organisatorische Anforderung 4.3.2 Falls der Verschlsselungsschisel verloren geht,
soll dieser mit der Wiederbereitstellung wieder beschaffen werdendaq.

Organisatorische Anforderung 4.3.3 Zur Dateiverschiisselung soll dasselbe Cryp-
tomaterial wie es zur Emailversdidselung verwendet wird, benutzt werden.
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Technische Anforderung 4.3.1Die neue Software soll denselben $&skelspeicher
verwenden wie die Softwararfdie Emailverschisselung, damit der Anwender sein
Schlsselmaterial nicht nochmal importieren muss.

4.4 Anforderungen an die Benutzerauthentifizierung

4.4.1 Organisatorische Anforderungen

Organisatorische Anforderung 4.4.1In der Regel soll jeder Mitarbeiter berechtigt
sein, sich ein Authentifizierungszertifikat zu bestellen. Es muss aber zwischen Mitarbei-
ter, der direkt bei dem Unternehmen angestellt sind, und den externen Mitarbeitern,
die Uber ein Geschftspartner bei dem Unternehmeitig sind, differenziert werden.

Organisatorische Anforderung 4.4.2 Nur Mitarbeiter (d.h. Angestellten) des Unter-
nehmens solleriif sich ein Authentifizierungszertifikat bestellen aaren.

4.4.2 Technische Anforderungen

Die technische Anforderungen ergeben sich aus den Eigenschaften der zurzeit einge-
setzten Zertifikaten und aus deidglichkeiten der X.509 Standard [REC2459].

Technische Anforderung 4.4.1Die genaue Vorgaberiif ein Benutzauthetifikations-
zertifikat beinhaltet die Tabelle 4.5.

Organisatorische Anforderung 4.4.3 Mit dem Zertifikat der eigenen PKI soll die zer-
tifikatsbasierte Anmeldung zu den Intranetapplikationen funktionieren. Es soll auf dem
Client ausser dem Zertifikat nichts gedert werden. Falls es dennoch erforderlich
ware, soll dieAnderung mittels SMS und Windows Policy gesetzt werdienen.

4.5 Zusammenfassung der Anforderungen

Wenn fir jeden grundlegenden Anwendungsfall zwei Cryptomaterialien (giRGP

und ein fir X.509) erviinscht sind, rissen die Schikselinhaber nach der Tabglle]4.2
mit 5 verschiedenen Cryptomaterialien arbeiten. Obwohl die Software heutzutage ei-
nige Erleichterung bietet, issen die Schikselinhaber die Cryptomaterialien und de-
ren Zweck kennen. Aus diesem Grund versucht man so viele Anwendiiegsie
moglich und sinnvoll mit einem Crytpomaterial abzudecken. Aus diefmrlegung
ergibt sich, dasdifr Authentifizierung und Signatur ein X.509 Zertifikat urigl Email-
verschiisselung ein PGP Sdhdsel und ein X.509-S/MIME Zertifikat verwendet wer-
den sollte. Heutzutage iimsen die meisten mittetstdischen Unternehmen sowohl
PGP als auch S/IMIME unteigzen bnnen. Einige Gesdiftspartner verwenden S/-
MIME, einige andere wiederum PGP. Sowohl PGP als auch S/MIMBtigen eine
Infrastruktur. Eine Infrastrukturifr die PGP 1Bsung ist bereits vorhanden. Die Infra-
struktur ist funktionsdihig, aber auf lange Sicht nicht zukunétkfg. Es muss zwar auch
der PGP Standard unteittt werden, es muss aber untersucht werden, ob und wie die
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vorhandene Infrastruktur in eine neuberfihrt oder integriert werden kann. Die An-
forderungen an die Sddselmaterialien sind in der Tab€lle]4.6 zusammengefasst.
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Verschlsselung

Anforderung PGP X.509 (S/MIME)

Backup / Recovery erforderlich erforderlich

Schlisselange empfohlen mind.| empfohlen mind.
1024 bit 1024 bit
Schlisselalgorithmus RSA RSA
Integration von moglich und moglich und
Mitarbeiternamen erwinscht erwinscht
Integration von moglich moglich

Emailadresse des und und
Mitarbeiters erwlinscht erwlinscht

Tabelle 4.4: Anforderung an die Séiskel und Zertifikatelfr Emailverschlisselung

Integration von

Mitarbeiter Logon-Name

nicht moglich und
nicht erwiinscht

moglich aber
nicht erwiinscht

Integration von
Mitarbeiter GID

nicht moglich und
nicht erniinscht

moglich aber
nicht erniinscht

Schiussel- bzw

Zertifikatslebensdauer

empfohlen
2 Jahre

empfohlen
2 Jahre
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X.509 Authentifizierungszertifikat

Schlusselange

1024 Bit

Schlisselalgoritmus

RSA

Zertifikatsverwendungszweck Key Encipherment
(Key Usage) Data Encipherment
erweiterter

Zertifikatsverwendungszweck Client Authentication

(Extended Key Usage)

Subject

O =[Name des Unternehmens]
CN = [Mitarbeitername]
Email = [Emailadresse des Mitarbeiters]
1.3.6.1.4.1.1201.1.1.2.2.75 = [ID des Mitarbeiter

Subject Alternativ
Name (SAN)

Unified Principal Name (UPN)
[Mitarbeitername]@[Unternehmens-Déamne]

Lebensdauer

1 Jahr

Tabelle 4.5: Anforderung an das Benutzerauthentifizierungszertifikat

s]
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Verschlsselung Signatur Authentifizierung
Backup/Recovery erforderlich nicht erwiinscht| nicht erwiinscht
Schiusselange empfohlen empfohlen empfohlen
mind. 1024 bit | mind. 1024 bit | mind. 1024 bit
Schiisselalgorithmus RSA RSA RSA
Schissel- bzw. PGP und X.509| PGP und X.509] X.509 mjglich

Zertifikatstyp moglich und moglich, und erwiinscht
ermiinscht erwiinscht ist
X.509
Integration von
Mitarbeitername moglich und mdoglich und moglich und
erwiinscht erwiinscht erwiinscht
Integration von
Mitarbeiter- moglich und mdoglich und mdglich aber
Emailadresse erwiinscht erwlinscht nicht erwiinscht
Integration von nicht mdglich
Mitarbeiter und nicht moglich und
Logon-Name nicht enwiinscht | erforderlich erwiinscht
Integration von nicht moglich
Mitarbeiter ID und nicht moglich und
nicht erwiinscht | erforderlich erwiinscht
Schlssel- bzw.
Zertifikats- empfohlen empfohlen empfohlen
Lebensdauer 2 Jahre 1 Jahr 1 Jahr

Tabelle 4.6: Anforderung an die Sciskel- und Zertifikate




Kapitel 5

Umsetzungsnaglichkeiten

In Abschnittf3 wurden die vorhandenen Anwenduiadisfbeschrieben. Weil die vor-
handene bBsung nicht zufriedenstellend ist, wird nach neuedghthkeiten gesucht.
Die neue losung soll die beschriebene Anwenduiddjsfabdecken. Im diesem Kapitel
werden zuerst die allgemeine Axige erhutert, dann wird auf die Bblichkeiten fir
die Anwendungsille eingegangen.

5.1 Umsetzungsriglichkeiten im Allgemeinen

Es gibt die drei grundlegendeddlichkeiten, die unterschiedliche Kosten verursachen:
e Ausgelagerte bisung (Out-Sourced-Solution)
e Die verteilte Losung
e Eigene losung (In-House-Solution)

Obwohl die erste isung meistens als zu teuerer und die zwedsung als Ideal an-
gesehen wird, entpuppt sich eine ausgelagettuihg auf langer Sicht oft teuerer als

eine eigene. Der dritte Ansatz erfordert eine lange und genaue Planungsphase, damit
die Schnittstellen und Zushdigkeiten geldrt und definiert werden.

5.1.1 Die ausgelagerte &isung

Bei der ausgelagertendsung lbnnen PKI Dienste abonniert oder nur Cryptomaterial
bestellt werden. Die letztere dglichkeit kann aber auch als Dienst gesehen werden.

In dem Fall wird ein CA Dienst benutzt. Es ist aber egal welche Variante genutzt wird,
ein Datenaustausch muss auf jeden Fall stattfinden. Welche Daten ausgetauscht werden
miissen, Angt von dem Dienstleister, dessen Verwaltung und dessen Cryptomaterial
ab. In jedem Cryptomaterialdkinen und sollen in der Regel personbezogene Daten
gespeichert werden. Falls es sich bei dem Cryptomaterial um ein Mai@rigefver

oder Service handelt, ist es nicht erforderlich, ergibt aber durchaus einen Sinn, eine
Emailadresse in das Cryptomaterial zu integrieren.

Bei diesem Ansatz gibt es zwei verschiedene Realisierungen:

65
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Push-Model: bei diesem Modell liefert das Unternehmen dem Dienstleister die Da-
ten, die die Grundlagéif die Verwaltung und Erstellung von Cryptomaterialien
dienen. Bei dieser Variante kann man auch von Bestellung sprechen, weil der
Dienstanbieter nur durch Aufforderung aktiv wird.

Pull-Model bei diesem Modell holt regelafdig der Dienstanbieter die Daten von ei-
nem vereinbarten Ort in vereinbarten Zeitintervallen.

Abgesehen von diesen Realisierunggiichkeiten knnen serverseitige Teile einer
PKI abonniert werden. Welche CA Dienste im welchem Umfang abonniert werden
kdnnen, langt von dem Dienstanbieter ab. Dienste wie Zertifikatsdienst, Registrations-
dienst, Verzeichnisdienst (M&fentlichung debffentlichen Zertifikate) und Véxffent-
lichung der Sperrlisten (CRLCGertificateRevocationL ist) sind die Basisdienste. An-
dere Dienste sind aber auctoglich. Obwohl diese Elemente einer PKI sind, liefern
sie aber nur die serverseitigésung. Eine PKI wird erst durch die Endeinheiten (End-
Entities) zu einem Ganzen. Die Endeinheitaissen in die Betrachtung miteinbezogen
werden. Man kann dchstens auf die mit den Endeinheiten mitgeliefertésungen
ausweichen. D. h. im Fall der Emailversigbselung bedeutet dies die Verwendung der
Microsoft Outlook internen S/IMIME Versciigselung. Bei der Verwendung von PGP

ist man auf eine Zusatzsoftware angewiesen. Der Vorteil der ausgelagésend_ist,

dass keine serverseitige Hardware und Software erforderlich ist. Als Fazit kann man
folgendes feststellen:

Eine Art Voll-PKI auf Dienstbasis ist bisher nicht bekannt. Das heif3t nicht, dass es
unmdglich ware. Eine Mglichkeit ware der Einsatz von Webapplikationen. Nach die-
sem Ansatz \irde die gesamte Software auf Webservice basierend genutzt. Dabei
wirde aber die ganze Applikationsumgebung auf dem Server ablaufen. Die Betrach-
tung dieses Ansatzesane an dieser Stelle zu umfangreich, weshalb darauf verzichtet
wird.

Die ausgelagerte dsung erfordert eine genaue Definition der Dienstzugangpunkte
(Service Access Point). Der Dienstanbieterditégt Daten um das angefordertes Cryp-
tomaterial erzeugen zwknen. Der Dienstnehmerduohte die erzeugten Materialien
auch erhalten. Diese beiden Schritte erfordern einen gegenseitigen Datenaustausch.
Dabei soll auch geregelt werden, ob die Bestellungen direkt zum Dienstanbieter gesen-
det werden, oder ob sie zuerst autorisiert werdérssan. Diese Aufgabedknte ein
intelligenter Proxyilbernehmen. Dieser Proxyhinte die nicht berechtigten Bestellun-
gen ausfiltern und die autorisierten an den Dienstanbieter weiterleiten.

Die Listenfuhrung der Bestellungen ist in dem meisten Unternehriiesthtistische

und interne Abrechnungszwecke erforderlich. Diese Aufgabete der Proxy auch
tibernehmen.

Die Verfugbarkeit des abonnierten PKI Dienstes muss auch geregelt werden. Dies er-
fordert aber nicht nur eine prozentuelle Zusicherung, sondern die Regelung des maxi-
malen Ausfalls im Sick. Diese Problematikithrt auch zu der Problematik der Per-
formance, wie viele Anforderungen innerhalb eines bestimmten Zeitraumes gestellt
werden bnnen.

Zuletzt, aber nicht zu vernaddsigen sind die Sicherheitsfragen. Die Dienstnutzung
soll in sicherer Umgebung erfolgen. Bei der Dienstnutzung geht es nicht nur um die
Ausstellung von Sclilsselmaterialien, sondern auch um diéfBng der ausgestellten
Materialien bzw. um die Bhrung eines Verzeichnisdienstes, um dfiientlichen Ma-
terialien verfigbar zu machen.

Aus Interoperabilétsgtinden muss die vorhandene Infrastruktur weiter betrieben wer-
den. Nach diesem Ansatzisste diese vorhandene Infrastruktur auch ausgelagert wer-
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den oder ein entsprecheder Dienst abonniert werden. Diadeweine nicht zu un-
terschatzendednderung der Client- und Netzwerklandschaft mit sich bringen. Alle Cli-
ents nilssen umkonfiguriert und die entsprechende Wege im Netzwiésken zu dem
Dienstanbieter bidirektional geschaltet werden. Unter @md#n muss sogar neue Cli-
entsoftware eingesetzt werden, wobei auf die Interoperabg#achtet werden muss.

Zu diesen Anforderungen kommt noch die Untétating der Benutzer hinzu. Das muss
zusatzlich eingerichtet und kommuniziert werden, damit die Benutzer wissen, an wen
sie sich im Problemfall wenderokinen.

Es nmissen unter anderem folgende Fragen@ekind geregelt werden:

e Auf welche Informationen undiber welche Wege darf der Dienstanbieter zu-
greifen?

e Welche Informationenigifen dem Dienstanbieter geliefert werden?
e Wer darf die abonnierten Dienste administrieren?

o Uber welche Wege erfolgt die Dienstadministration?

¢ Welches Material soll der Dienstanbieter liefern?

e In welcher Form soll das Material geliefert werden?

¢ An wen soll der Dienstanbieter liefern?

e Welche Verfigbarkeit wird von dem Dienstanbieter garantiert?

e Wer ist im Notfall zu benachrichtigen?

e Wer ist im Notfall handlungsberechtigt?

Diese Losung ist @ir mittelséindische und grof3e Unternehmen langfristig kostspieli-
ger. Es gibt inzwischen erste Praxisbeispiele, welche Kosten einzelnen Unternehmen
bei der Einfihrung einer Public-Key-Infrastruktur entstanden sidter einen Zeit-

raum von finf Jahren kommen bei 5 000 Nutzern gut 100 Dollar pro User [Mac98]
zusammen. Andere Studien nennen zwischen 200 000 und 0,8 Millionen Eurol[NC98]
fur die gleiche Anzahl von Zertifizierungen und den gleichen Zeitraum. Es muss dabei
aber auch erahnt werden, dass es bei diesésling meistens um akkreditierte Dienste
handelt.

Vorteile dieser Losung:

+

Niedrige Startkosten

+

Keine Serverhardware notwendig

+

Keine Serversoftware notwendig

+

Akkreditierte Dienste

=+

Kein Hardware- und Softwaresuppofitiy

+

Je nach Anforderungen schneller Dienststart

+

Profitierung guter Kenntnisse des Dienstanbieters

Nachteile dieser Losung:

- Schnittstellen riisssen klar definiert werden
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- Externer Zugriff bei Bestellung notwendig

- Pull-Modell: Der Dienstanbieter holt sich die Daten regéiy vom Un-
ternehmen (von einem bestimmten Ort)

- Push-Modell: Der Dienstnutzer sendet die Daten dem Dienstanbieter
- Bestellvorgang muss sicher und komplett neu gestaltet werden

- Einige der Mitarbeiterdaten (mind. Name, Email etcfissen weitergegeben
werden

- Je nach Konfiguration und Anforderung eine Zwischenstelle erforderlich

- Nicht kalkulierbare Kosten (die Kosten stehen in Relation zu der Anzahl der
Mitarbeiter und Zertifikate)

- In der Regel werden nur X.509 Zertifikate untétst

- Unterstitzung der Benutzer muss weiterhin géwleistet werden

- Abhangigkeit von einem Dienstanbieter

- Wechsel des Dienstanbieters ist sehr schwierig

- Keine Geviahrleistung der Kontinuéit

- Freischaltung der Wege zum Dienstanbieter im Netzwerk erforderlich

Da das Unternehmen die sicherheitsrelevantésungen nicht auslagern will, wird
diese Variante nichtaher betrachtet.

5.1.2 Die verteilte Losung

Bei dieser verteilten &sung werden die Aiigze aus dem Abschnjtt 5.1ibernom-

men und erweitert. Bei diesem Ansatz werden nur Teile einer PKI ausgelagert, z. B.
die Generierung des Cryptomaterials. Das Problem bei diesem Ansatz ist die Verwal-
tung bzw. die Zusammenarbeit beiddgrdungen. Dieser Ansatz erfordert entweder ein
spezielles Verwaltungswerkzeug oder die zwéslingen werden separat verwaltet,
was den Verwaltungsaufwand étit. Bei der verteilten Gsung gibt es auch mehrere
Maoglichkeiten. Manche Dienstleister erlauben, dass ein berechtigter Administrator f
das Unternehmeiber eine Verwaltungsobeifthe die Materialien des Unternehmens
verwaltet. Manche Dienstleister generieren Cryptomaterialien anhand der erhaltenen
Daten. In so einem Fall éissen die Dateruf den Dienstleister in der Regel aufbereitet
werden. Es ist im Prinzip egal wie die Materialien verwaltet werden, weil die verteilte
Losung in der Regel zatzlichen Aufwand bedeutet.

Anhand der verschiedenen Anwenduridisf aus Kapitel 3 wird ersichtlich, dass die-
ser Ansatz sich im Einsatz befindet. Weil der Dienstanbieter nicht zufriedenstellend
und zuverdssig arbeitet und weil das Unternehmidyer die technische Infrastruktur
verflugt, wurde entschieden eine eigeriesslng zu erarbeiten.

Bewertung der verteilten Losung:

+ Profitierung guter Kenntnisse des Dienstanbieters
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+ Gewahrleistung der Kontinuitt

- Hohere Kosten aldif die ausgelagertedsung

- Je nach Konfiguration und Anforderung ist eine Zwischenstelle erforderlich
- Hohe Administrationsaufwand durch die verteilten Dienste

- Unterstitzung der Benutzer muss weiterhin gdwleistet werden

- Abhéangigkeit von einem Dienstanbieter

- Standige Kosten

- Wechsel des Dienstanbieters sehr schwierig

Weil die zentrale Verwaltung der Scldsel bei diesem Ansatz schwierig bis nicht
moglich ist, wird auf die Ahere Betrachtung diesen Ansatzes verzichtet.

5.1.3 Die eigene bsung

Wie bereits enahnt, verfigt das Unternehmadiber technische Strukturen uiler ei-

ne eigene aber nicht zeitg@fe Losung. Es muss eineédkung fir die Verwaltung und
Weiterverwendbarkeit vorhandener Cryptomaterialien und veisshlter Materiali-

en gefunden werden. Dédernimmt kein Dienstanbieter, weshalb nach einer eigenen
Ldsung gesucht wurde.

Es gibt immerhin weitere dsungskategorieriif die eigene bsung: die Insetisung

und der traditionelle PKI Ansatz.

Inselldsung

Bei der Inseldsung handelt es sich um einédung, die nur einen Bereich (Anwen-
dungsfall) abdeckt. Um aber alle Anwendnuridief abdecken zudnnen, muss eine
Sammlung der Insddsungen erarbeitet werden. Die Zusammenarbeit mehrerer Inseln
ist nicht einfach zu koordinieren, da diesédungem in der Regel als allein stehende
Losungen entwickelt wurden. Ein Beispi@tine Insel@sung) ist z.B. das Emailver-
schilsselungs-Gateway.

Bewertung der Insellbsung:
+ Gewahrleistung der Kontinuiit
+ Niedrige Folgekosten
+ Keine Ablangigkeit von einem Dienstanbieter
- Hohe Anfangskosteriif Hardware, Software und Aneignung der Kenntnisse
- In der Regel lange Planungsphase
- Beratung in der Planungsphase in der Regel erforderlich

- Unterstitzung der Benutzer muss weiterhin gawleistet werden
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- Zusammenarbeit mehrerer Produkte muss koordiniert werden, evtl. Anpassung
der Software erforderlich

Traditioneller PKI Ansatz

Diese Losung baut auf einer Server-Client Infrastruktur auf, wobei die Clients und
die Server zwangalfig nahtlos zusammenarbeiten. Bei diesem Ansatz muss zwischen
PGP und X.509 PKI Infratsruktur differenziert werdenakivend PGP keine aufwendi-

ge Infrastruktur bedtigt, kann bei der X.509 PKI auf eine Infrastruktur nicht verzichtet
werden. Das wurde im Abschriitt 3.1L.1 beschrieben. Ein kurzes Vergleich befindet sich
auch im Abschnitt 5.2]1.

Bewertung des traditionelles PKI Ansatzes
+ Gewahrleistung der Kontinuiit
+ Keine Zwischenstelle erforderlich
+ Niedrige folge Kosten
+ Keine Abhangigkeit von einem Dienstanbieter
- Hohe Anfangskosteniff Hardware, Software und Aneignung der Kenntnisse)
- In der Regel lange Planungsphase
- Beratung in der Planungsphase in der Regel erforderlich
- Unterstitzung der Benutzer muss weiterhin gawleistet werden

Da die gesuchte &isung auf einer PKI aufbaut, soll zuerst eine PKI Infrastruktur im
allgemeinen vorgestellt werden, um danach auf die einzelne Komponenten und Auf-
gaben Bezug nehmen zwiknen. Der Achste Abschnitt soll als eine Eiitfrung in

die PKI betrachtet werden. Obwohl der Trend zur Zeit stark dienstorientiert ist, muss
untersucht werden, ob ein Dienstabonement akuing in Frage kommen kann. Zuerst
soll aber die PKI an sich vorgestellt werden.

5.2 PKlim Allgemeinen

Bei einer PKI handelt es sich,wie schon die Bezeichnung sagt, um eine Infrastruktur.
Eine PKI bildet eine Hilfsstruktur zu einer Public Key Cryptography. Mit Public Key
Cryptography bezeichnet man ein Verdddelungsverfahren, das auf asymmetrischer
Verschlsselung basiert, und als solches ein 8sbglpaardffentlicher Schilissel und
privater Schiissel) verwendet.

Die Motivation zur Entwicklung einer PKI ist die automatisierte Sciskelvedffent-
lichung, da die Verschikselung nur dann erwartungsgainfunktioniert, wenn die
Schissel auf einer zentralen vertraulichen Stelle abgelegt werden. Die Kommunikati-
onspartner &nnen die bedtigtenoffentlichen Schiissel von dieser Stelle holen. Diese
zentrale Stelle sorgtif die Aktualitit der Schissel. Die Sclilsselvalidierung soll mit

Hilfe dieser zentralen Komponente automatisiert erfolgen. Was die einzelnen Kompo-
nente einer PKI sind und wie sie zusammenarbeiten, werden im Weiteren beschrieben.
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5.2.1 Unterschied zwischen PGP und X.509 PKI

Der Ansatz von PGP lehnt jede Art von zentraler Verwaltungsstelle ab. Der Ansatz
von PGP basiert auf gegenseitigem Vertrauen. (Vergleiche mit Absghnitt]5.11.2) Im
Prinzip funktioniert die PGP Versdldselung auch ohne zentrale Komponente abgese-
hen von dem Emailserver. Um aber die Sdselverteilung zu vereinfachen, wurde im
PGP Bereich der so genannte Keyserver entwickelt, der als einzige zentrale Stelle in
einer PGP PKI vorhanden ist. Der Keyserver speicherbffentlichen Schiissel und
kann meistensibers Webinterface oder mit Hilfe einer PGP Software abgefragt wer-
den. Die PGP Schksel kbnnnen auch in Verzeichnisdiensten gespeichert werden. Ein
Verzeichnisdienssst sich mit Hilfe des LDAP Protokolls abfragen.

Die X.509 PKI Infratrsuktur ist etwas komplexer, weil sie mehrere Komponenteitiggn
die im nachsten Abschnitt beschrieben werden.

5.2.2 Standardkomponenten

Es gibt mehrere Aridze aus welchen Komponenten eine PKI besteht. In dieser Di-
plomarbeit wird der Ansatz, den auch Abbildyng|5.1 zeigt, verwendet. Die Abbildung
wurde aus dem Opensource PKI Buch [SSX02] entnommen. Die Abbildung folgt dem
Standard und den Empfehlungen der PKIX (http://www.ietf.org/html.charters/pkix-
charter.html).

Operational

transactions and

management transactions ]

- End entity
Management transactions
PEI users
';.
= Publish Certificate
8 PKI management
o [ — L.
o RA entities
=
: |
3
2] CA
£ Publish certificate L -
L7 3 -
& Publish CRL Management
transactions
CA

Abbildung 5.1: Funktionsschema einer PKI im allgemeinen (Quelle:[S5X02])

Endeinheit

Fur Endeinheit wird in der Fachliteratur oft der englische Begriff End-Entity verwen-
det. Endeinheiten sind die Zertifikatsnehmer. Ein Zertifikatsnehmer kann ein Router,
Server, Prozess odahnliches sein, vorausgesetzt, dass es anhand eines Eintrages im
Zertifikatssubjekt identifiziert werderoknen.
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Zertifizierungsstelle

In der Fachliteratur wird die Zertifizierungsstelle oft Certificate Autority, kurz CA ge-
nannt.Offentliche Schiissel werden in der Form vaffentlichen Zertifikaten verteilt.

Die CA bildet das Grundgést einer PKI, denn sie ist die einzige Komponente einer
PKIl, die dffentliche Zertifikate signieren oder ggf. Zertifikate erstellen kann.

Die CA ist ebenfallsifir das Erstellen einer CRICertificateRevocatiorL ist - Zertifikats-
Sperrliste) verantwortlich. Eine Zertifizierungsstelle (CA) stellt digitale 8igtingen
(zertifikate) aus. In ihnen begigt die Zertifizierungsstelle mit ihrer digitalen Signatur

die Bindung eines bestimmten Public Keys (und damit implizit auch des bugeh

gen Private-Keys) an eine Person, Institution oder Instanz (die beispielsweise auch
ein Rechner sein kann), die in dem Zertifikat namentlich benannt wird. Die Zertifizie-
rungsstelle bietet damit also einen Dienst gahalich einer notariellen Beglaubigung
dafur, dass ein bestimmter Public Key und eine bestimmte Person zusamrassmgeh

Es wird dadurch eine Reduktion der Kompléximdglich: statt vieler individueller Pu-

blic Keys muss nur noch déffentliche Schiissel der Zertifizierungsstelle authentisch
verteilt werden. Liegt er einer Person vor, kann diese mit seiner Hilfe die digitalen Un-
terschriften der Zertifizierungsstelle unter jedem der von ihr ausgestellten Zertifikate
Uberpiifen und sich damit der Echtheit und Undsiththeit aller von ihr ausgestell-

ten Zertifikate vergewissern. Stimmt die Unterschrift, dann kann aus dem betreffenden
Zertifikat deroffentliche Schilissel der darin genannten Person abgelesen werden. Al-
lerdings muss man daf dem Aussteller des Zertifikates, also der betreffenden CA,
dahingehend vertrauen, dass sie immer korrekt zertifiziert und keine falschéxi-Best
gungen ausstellt. Sehr wichtigirfdie Arbeit einer Zertifizierungsstelle ist also ihre
Glaubwirdigkeit bei ndglichst vielen Nutzern. Nur wenn die Anwender bereit sind,
sich auf die Begttigung eines fremdedffentlichen Schissels durch die betreffende

CA zu verlassen, hat diese eine Arbeitsgrundlage. Also muss es im Interesse der Zer-
tifizierungsstelle sein, alles zu tun, um sich ihre entsprechende Reputation zu erhalten
oder eine solche gegebenenfalls auch erst zu erarbeiten. Im einzassersich der
Vorgang der Public-Key-Zertifizierung durch eine Zertifizierungsstelle in die folgen-
den Teilschritte gliedern:

e Erzeugung eines Sdlidselpaares (beim Zertifikatnehmer, in der Registrierungs-
oder Zertifizierungsstelle)

e Registrierung und ldentifizierung des Zertifikatnehmers direkt bei der CA oder in
einer AuRenstelle von ihr (Registrierungsstelle, Registration Authority, RA), ge-
gebenenfalls erfolgt dort auch ditbergabe einer Kopie dééfentlichen Schilssels
vom Zertifikatnehmer an die CA/RA

e gegebenenfalldJbermittiung der Daten aus dem Zertifizierungsantrag von der
RA an die Zertifizierungsstelle Zertifizierung des Ssels (sofern alle Vor-
aussetzungen dafwie Schlisselange, eindeutiger Name des Saddelinhabers
usw., erfillt sind)

e Aushandigung odetlbermittlung des Zertifikates an den Sisgelinhaber

o \eroffentlichung des Zertifikates durch die Zertifizierungsstelle mittels geeigne-
ter Verzeichnis- oder Verteildienste.
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Hinzu kommen Bnnen sgater noch Dienste wie die Re-Zertifizierung eines 8sbéls,
wenn ein bereits erteiltes Zertifikat abzulaufen droht, oder auch die Sperrung des Zer-
tifikates, wenn entsprechendei@®@de daffir vorliegen. Nicht jede Zertifizierungsstelle
muss alle diesedtigkeitsfelder abdecken; es ist gubgtich, dass sich manche Stellen
auf einen Teil dieser Aufgaben beséhken und sie andere Teilaufgaben, beispielswei-
se den Betrieb eines Verzeichnisdienstes, an Partnerunternehmen oder andere Anbie-
ter delegieren. Die Zertifizierung von Sikbkeln als zentralerafigkeitsbereich einer
Zertifizierungsstelle wird allerdings immer dazugedn. Einrichtungen, die nicht nur
Zertifizierungsdienste anbieten, sondern die beispielsweisdztieh auch Scliissel

fur Nutzer generieren, Sicherungskopien vertraulicheri®siel verwahren oder Zeit-
stempeldienste offerieren, werdeaufig auch als Trustcenter oder auch als Trusted
Third Party (TTP), also als eisvertrauenswirdiger Dritter* bezeichnet. lhnen muss,

im Unterschied zu einer reinen Zertifizierungsstelle, auch der Zertifikatnehmer, also
derjenige — dessen Sdisisel zertifiziert wird — Vertrauen entgegenbringen, denn er
muss sich darauf verlassen, dass das Trustcenter wie zugesichert nach ilesebehl
zeugung und -au$imdigung alle Spuren des vertraulichen 8ehkkls vernichtet bzw.
dass das Trustcenter die hinterlegte Sicherheitskopie des vertraulichéssgthiuch
wirklich geheimtalt. Um eine internationale Akzeptanz der Zertifikate zu erreichen, ist
an ein Signieren des Root-Zertifikates der internen PKI durch eine international nam-
hafte Zertifizierungsstelle (sogenanntes Root-Signing) zu denken (z.B. VeriSign, Glo-
balSign, ...). Damit \ire der gesicherte Nachrichtenaustausch mit externen Partnern
problemloser ridglich.

Registrationsstelle — RA - Registration Authority

Die (lokale) Registrierungsstelle ([L]JRA) nimmt eine Siabselrolle in einer PKI ein.

Diese Stelle haftetifr die Richtigkeit der ausgestellten elektronischen Daten. Werden
hier falsche Angaben registriert, so entspricht das einer fehlerhaften Personaldatenfest-
stellung die zur Ausgabe eines falschen Personalauswéiles Zertifizierungshier-
archien sehen zumeist vor, dass von den Zertifizierungsstellen mehrere Registrierungs-
stellen (RASs) betrieben werdeknen, umfir die Nutzer den Weg zur Zertifizierungs-
stelle zu verkirzen. Zertifizierungswillige &nen ihren Zertifizierungsantrag statt bei

der CA bei einer der RAs stellen, die dann auch gleich die Idgafitifung vornimmt.

Bei der Entscheidungif oder gegen dezentrale Registrierungsstellen sollte abgewo-
gen werden zwischen den Vorteilen durch dighd zum Benutzer und die leichtere
Erreichbarkeit (Reisekosten) dieser AulR3enstellen der CA und den Nachteilen, die sich
durch eine zu starke Aufsplittung ergeben (Mehrfacharbeit, Hardware-Ressourcen in
der RA, Kommunikationskosten, ...). Der Mehraufwandatakcher Registrierungs-
stellen sollte jedenfalls vom Management manibewertet werden. Potentielle RA-
Standorte sind AuRRenstellen, die sehr weit von der Zentrale entfernt liegen, so dass es
den dort Bescéiftigten nicht zugemutet werden sollffeine Zertifizierung einerihge-

ren Anfahrtsweg oder ein@thgere Abwesenheit vom Arbeitsplatz in Kauf nehmen zu
milssen. Eine gute Alternative zu fixen Registrierungsstellen sind mobile Registrie-
rungsstellen, die zu verschiedenen Zeitpunkten (periodisch und/oder nach Bedarf) an
die Standorte geschickt werden. e Registrierungsstellen geschultes Personal erfor-
derlich ist, lonnen mit derartigen Einrichtungen zur Auslastung des Personals durch-
aus Einsparungen erfolgen. Wenn die Nachfrage nach Zertifizierungsdiensten so stark
zunimmt, dass sie selbst mit Registrierungsstellen an den Orten mit besonders grol3er
Nachfrage kaum zu befriedigen ist, oder wenn aus anderand@n eine eigene Zer-
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tifizierungsstelle an einem Standort betrieben werden soll, dann sollten so genannte
nachgeordnete Zertifizierungsstellen (Sub- oder Intermediate-CAs) etabliert werden.
Diese lonnen dann eigenverantwortlich die Stddel ihrer Nutzer zertifizieren, ste-

hen aber unter der Aufsicht débergeordneten Zertifizierungsstelle undssen sich

an deren Richtlinien (Policy) halten. LRAs und Sub-CAs stellen eiiglidhkeit der
Lastverteilung dar, erfordern aber auch einigenazzlchen Betreuungs-, 8 und
Koordinationsaufwand von Seiten der CA.

Eine RA Uibernimmt Aufgaben des Identifikations Managements (IM). Das IM selber
ist ein breites Gebiet. Ein Identity Management System besteht in der Regel aus vier
Teilen:

e Repository

¢ Policies

e |dentity Provider

e Policy Control
Repository ist eine Datenbasis mit einem Datenmodell, das die Iddrigschreibt.
Policies regeln Verwendung und den Zugriff auf Daten.

Identity Provider ist fur die priméare Authentifizierung zuandig, die eine Person mit
einer gespeicherten Iderdtitverkriipft.

Policy Control steuert den Zugriff und Nutzung von Informationen.

Innherhalb einer Public Key Infrastruktur ist ein Identifikationsmanagement von essen-
zieller Bedeutung [MI005]. Dabei soll nicht an der ersten Stelle an die |é¢sfeist-
stellung gedacht werden, sondern an die richtige Zuordnung von Rechten an Personen
bzw. Identititen. Dazu ist eine geeignete InformationsdarstellutignDies kann man

auf mehrere Arten Realisieren:

e Abbildung der Information in der CA Struktur
e Speicherung der Information in den Zertifikaten
¢ Informationen werden in einer externen Datenbasis gehalten

Die Identitatdiberpiifung bzw. der Datenabgleich kann Probleme verursachen, die von
Unternehmensprozessen aufgefangen werdessem.
Schritte:

e Firmenagebrige nilssen sich bei der Einstellung sich identifizeiren (Personal-
ausweis, Lohnsteuerkarte, Abschluf3-Urkunden etc.).

e Die Firma muss diese Daten gut getdt aufbewahren und mit spezieller Zu-
griffskontrolle versehen.

e Bei der Zertifikatsverteilung kann nur bedingt auf ein Teil dieser Daten zugegrif-
fen werden

Die Registrationsstelle, deren Organisation und deren Aufgahessen gut durch-
dacht und beschrieben werden, weil die CA auf die Daten der Registrationsstelle zu-
greift und anhand dieser Daten die Zertifikate ausstellt.
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Certificate Repository

In dem Zertifikatsrepository publiziert die ausstellende CAdfientlichen Zertifikate
und die Zertifikatssperrliste. Das Zertifikatsrepository dient zum Verteilen von Zerti-
fikaten. Diese Aufgabe kann ein Verzeichnisdieiisernehmen oder die CA selber
erledigen.

5.2.3 Andere in der Fachliteratur erwahnten Einheiten

Es gibt verschiedene Aatze, die man in verschiedenen Literaturen findet. Diese fol-
gen unterschiedlichen Aatzen mit verschiedenem Aufbau und Komponenten einer
PKI. In den kommenden Abschnitten werden diese anderen Komponenten kurz behal-
delt.

Verzeichnisdienst — Directory Service

Directory Service als solcher ist kein Teil einer PKI, sondern @sungsansatz. Ein
Directory Service kann mehrere Aufgaben (Benutzerverwaltung, Certifacte Repository
etc.) in einer PKiubernehmen. Vorteil eines Directory Services ist, dass mehrere Auf-
gaben an einer Stelle verwaltet werddimhken. Aus diesem Grund muss der Zugriff

auf den Directory Service genau geregelt werden. Wer wie auf die Daten zugreifen
kann und darf.

Ein weiterer wichtiger Punkt ist, wie die Daten in das Directory Service kommen. Da-
bei spielt nicht nur die Datéibertragung sondern auch die Authenéiziind Integriat

der Daten eine wesentliche Rolle. Man muss bei der Speicherung der Daten auch die
Datenschutzgesetze beachten.

Certificate Policy

Zertifikatspolicy beschreibt die Zertifikate im Detail. Das heif3t, wie ein Zertifikat aus-
sieht, welche Informationen ein Zertifikat beinhalten soll uadvielchen Zweck ein
Zertifikat benutzt wird.

CPS - Certificate Practices Statement

Ein CPS beschreibt die Prozesse und operative Praxis einer PKI. Das heif3t, in diesem
Dokument wird der Zertifikatslebenszyklus von der Generierung bis zum Widerruf be-
schrieben.

Das CPS muss auch beschreiben, wie ein Authentifizierungsprozess ablaufen soll, be-
vor ein Endeinheit als validiert gilt.

5.3 Certificate Lifecycle Management

Das Certificate Lifecycle Management bildet die Grundlagedie Verwaltung von
Cryptomaterialien. Das Certificate Lifecycele Management beschreibt den Zertifikats-
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lebenszyklus mit allen Prozessen der Anwendud@gsierbunden ist. Der Lebenszy-
klus besteht aus drei Phasen:

1. Initialisierung
2. Verwendung

3. Vernichtung

Registration

Schlisselgenerierung

' Initialisierung ' —_ — Zertifikatsausstellung
Zertifikatsverteilung

Zertifikatsveraffentlichung

Key Backup (falls erforderlich)

A

f
Zertifikatsvalidierung
Werwendung _ Schlisselwiederbereitstellung
Schlisselupdate
/

A Ablauf des Zertifikats

Wernichtung —  — | widerruf des Zertifikats
Schliusselhistorie

Schlusselarchiv

Abbildung 5.2: Lifecycle Management

Jede Phase besteht aus verschiedenen Teilprozessen.

5.3.1 Initialisierungsphase

Die Initialisierung besteht aus folgenden Teilprozessen:

Registration: da ein Zertifikat einem Endbenutzer zugeordnet wird, muss diese Zu-
ordnung eindeutig erfolgen. Dies kann nur dann erfolgen, wenn der Endbenutzer
vorher anhand bestimmter Daten identifiziert wird. Dies kanni®r persnli-
che Identiaitdiberpiifung anhand eines Ausweises (z. B. Personalausweis) ge-
schehen.

Schlisselgenerierung: In jedem Zertifikat ist ein Schiksel vorhanden. Dieser Subkkel
muss vorher erzeugt werden. Die Generierung kann entweder auf dem Client
oder auf einer zentralen PKI Komponente (z.B. CA) erfolgen. Diese Betrach-
tung ist sehr wichtig und bietet die Grundlage fege Debatten.

Zertifikatsausstellung: Der Schiissel wird in einen sog. Umschlag integriert. Der
Umschlag ist genau spezifiziert. Zusammen mit dem i&dsdl nennt man ihn
Zertifikat.

Zertifikatsverteilung: Bei der Zertifikatsverteilung wird das erstellte Zertifikat dem
registrierten Endanwender zur Végung gestellt.
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Wie das Zertifikat zum Endanwender gelangt, ist von der Art deriSsklge-
nerierung ab&ngig. In der Regel kann es offline oder online erfolgen. Wenn die
Schlisselgenerierung auf dem Client (SmartCard, Browser etc.) erfolghsserl
der private Sclilssel den Client nicht, washere Sicherheit bietet. In diesem
Fall kann aber keine Wiederbereitstellung oder 8sbélbereitstellung an ver-
trauenswirdige Dritte (escrow) erfolgen.

Falls eine zentrale Komponente die Sddelgenerierungbernimmt, kann eine
Wiederbereitstellung oder Sdéhiselbereitstellung an vertrauerisdige Dritte
gelost werden. Dies setzt aber ein Keybackup voraus. Dieser Ansatz hat einen
Schwachpunkt: Wie gelangt der Sisthsel zum Endanwender? Das kann entwe-
der offline oder online geschehen. Bei dem Offline-Weg wird das Material in
der Regel nach einer Authentifizierung auf einem Dataggr ohne Verwendung
von elektronischer Infrastruktiiberreicht. Der Daterdiger kann aber in fremde
Hande geraten, weshalb das Materiala&akch mit einem Initialpasswort gesi-
chert werden muss. Dadurch wurde das Problem nur verschoben und aufgeteilt,
da das Initialpasswort von dem Datéiger getrennt dem Endanwender mitge-
teilt werden muss.

Bei dem Online Ansatz gelangt das Zertifikat in elektronischer Umgebung zum
Eigentimer. Wenn der Schissel nicht auf dem Client erzeugt wird, muss der
private Schilissel (Zertifikat) auf sicherem Weg zum Sgddelinhaber gelangen.
Der [REC2510] beschreibt mehrere Mechanismeiiidaf

Zertifikatsver offentlichung: Nach dem das Zertifikat zu dem Inhaber gelangt ist,
missen didffentliche Zertifikate den anderen Endeinheitenangjich gemacht
werden. Es gibt zwei Mglichkeiten:

Out-of-band Veroffentlichung: diedffentlichen Zertifikate gelangen ohne Ver-
wendung elektronischen Techniken zu anderen Endeinheiten.

Veroffentlichung in Datenbasis: die dffentlichen Zertifikaten werden in einer
Datenbasis (z.B. in einer Verzeichnisdienst)offamtlicht.

In-Band Verdffentlichung: die offentlichen Zertifikate werden mit einem ge-
eigneten Protokoll, das vor allem zu anderen Zwecken (z. B. SIMIME)
verwendet wirdibertragen. Dies kann meisten mit Hilfe der digitalen Si-
gnatur (vor allem bei Emails) durchggfrt werden. (Siehe Abschritt 2.3.2)

Key-Backup: Bei den meisten Unternehmen ist es erforderlich, vetsdalte Daten
auch dann wieder entsdldseln zu knnen, wenn der Versddselungsschbksel
verloren geht. Vidhrend der Initialisierungsphase muss das privateliSsblma-
terial gesichert werden.

Wenn aber das Sdldselmaterial zur digitalen Signatur verwendet wird, soll nie
eine Sicherungskopie angefertigt werden. Damit kann ein Missbrauch des Si-
gnaturschissels vermieden werden. In der Fachliteratur [AAL 02] wird sogar
die Generierung auf der Endeinheit gefordert, damit keiriglidhkeit besteht,
dass der Signatursdidsel die Endeinheit ver$st.

Bemerkung zu Schiisselbereitstellung an vertrauenswiirdige Dritte (escrow)

Der Zweck der Anfertigung einer Sicherheitskopie des S&$¢Imaterials wurde schon
beschrieben. Eine weitere Forderung kommt noclatalish dazu. Das Unternehmen
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muss auf berechtigte Anforderung von Rechtsvertreter staatlicher Einrichtungen ver-
schlisselte Informationen entscislseln bnnen und diese Informationen in entdcddel-

ter Form bereitstellen. Demnach muss ein berechtigter Mitarbeiter des Unternehmens
das private Sclilsselmaterial zur Veiigung stellen, damit die verscisiselte Informa-
tionen wieder entschikselt werden@&nnen.

5.3.2 Verwendungsphase

Wenn das Sclilsselmaterial generiert und verteilt wurde, beginnt die Auslieferungs-
phase. Die einzelnen Prozesse dieser Phase werden weiter unten beschrieben.

Zertifikatsvalidierung Die Integritit einesoffentlichen Zertifikates kanfiberpiift
weden, weil das Zertifikat von der ausstellenden CA signiert ist. Das ist der er-
ste Schritt vahrend der Validierung. Es sind aber noch weitere Schriitegyn
damit ein Zertifikat als gltig angesehen werden kann. Der zweite Schritt zur
Validierung ist dieUberpiifung, ob das Zertifikat von einer vertrauetisdigen
CA ausgestellt ist. Dies beinhaltet auch diéifang des Zertifikatspfades. Wenn
das erfolgreich abgeschlossen ist, ist die Intagdies Zertifikats gefft. Der
nachste Schritt ist ditlberpiifung, ob das Zertifikat bereitditiig ist bzw. noch
nicht abgelaufen ist. Die letzte ifung der Giltigkeit erfolgt anhand der Wider-
rufliste. Wenn das Zertifikat nicht in der Widerrufliste ist, kann das Zertifikat als
gultig bewertet werden.

Ob das Zertifikatir die geviahlte Operation verwendet werden kann, entschei-
den die Zertifikatserweiterungen und der Zertifikatsverwendungszweck. Wenn
die erniinschte Operation in den Zertifikatserweiterungen und in dem Zertifi-
katsverwendungszweck erlaubt ist, kann das Zertifikat verwendet werden.

SchiisselwiederbereitstellungDie Bedeutung der Erstellung einer Sicherheitskopie
des privaten Schiksels wurde schon diskutiert. Die St$sdelwiederbereitstel-
lung ist das Gegenistk zu der Anfertigung der Sicherheitskopie. Wenn ein Be-
nutzer das Schisselmaterial verliert,dnnen ohne Sicherheitskopie des Sislskl-
materials die verschikselten Informationen nicht wieder entdiddelt werden.
Da es sich bei den Informationen um Unternehmensinformationen handedthyw
diese Informationen ohne Scisiselwiederbereitstellungif das Unternehmen
verloren.

Schlisselupdate Die Zertifkate haben eine bestimmte Lebensdauer. Nur innerhalb
dieses Zeitintervalls sind Zertifikatéilgig. Die Lebensdauer der Zertifikate wird
durch Certificate Policy bzw. Certification Practice Statement festgelegt. Wenn
ein Zertifikat zeitlich nahe am Ablaufdatum ist, kann ein neues Zertifikat bereits
ausgestellt werden, damit in der Kommunikation keine Zwangsunterbrechung
stattfindet.

5.3.3 Vernichtungsphase
Der Schussellebenszyklus wird mit der Vernichtungsphase abgeschlossen. Diese Pha-
se beinhaltet folgendes:

e Der Ablauf eines Zertifikats liegt in der Eigenschaft des Zertifkats selber, da
jedes Zertifkat eine nach oben und nach unten begrenzten Lebenssdauer hat.
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e Der Zertifikatswiderruf bedeutet, dass éiffientliches Zertifikat und das korre-
spondierendes privates Zertifikat nicht mefiitigy sind. Die Liste der widerru-
fenen Zertifikaten werden in sogenannten Widerruflistedféentlicht.

e Die Zertifikatshistorie ist erforderlich, damit versiabgelte Daten auch nach dem
Ablauf des Zertifikats entscibselt werdendnnen.

e Das Zertifikatsarchiv ist ein sicherer und vertraulicher SpeidineCfyptomate-
rial und fur die Zertifikatshistorie.

Zertifikatsablauf Wenn sich ein Zertifikat ausserhalb seinédtigen Zeitraumes be-
findet, kann eines der drei folgenden Ereignisse auftreten:

e Kein Ereignis passiert, wenn sich die Endeinheit nicht mehr innerhalb der
PKI befindet.

o Zertifikatserneuerung, d.h. ein neues Zertifikat mit demselbenSedit
material wird erzeugt und verteilt.

o Zertifikatsupdate, wenn ein neues Zertifikat mit neuem ig&ddimaterial
generiert und verteilt wird.

Zertifikatswiderruf bedeutet, dass ein Zertifikat als rtig (widerrufen) markiert
wird, bevor das Zertifikat aBuft. Unter bestimmten Unishden kann es erfor-
derlich sein, dass ein Zertifikat vor dem Ablauf widerrufen werden soll. Wenn
das ptivate Zertifikat komprimittiert wird, muss der Zertifikatsinhaber den Wi-
derrufprozess bei der CA oder RA direkt initiieren.

Zertifikatshistorie beinhaltet alle (gltigen, widerrufenen, abgelaufenen) bisherigen
fur die Endentit ausgestellten Zertifikate. Dies kann erforderlich sein, wenn z.
B. der Rechner des Zertifikatsinhabers neuinstalliert wird, und der Zertifikatspei-
cher sich auf dem Rechner befindet.

Zertifikatsarchiv speichert fir langere Zeit die Schikselmaterialien. Diese Aufgabe
kann entweder die CA selber oder eine vertraute Stgdégnehmen.

Bemerkung zu Zertifikatserneuerung und Zertifikatsupdate

Der Grund fir eine Zertifikatserneurung ist ein anderer aisdin Zertifikatsupdate.
Der Unterschied liegt in den Sdldseln der Zertifikate. Solange die Zertifikatserneu-
rung ein neues Zertifikat mit dem bisherigen Sidslel ausstellt, wird ahrend dem
Zertifikatsupdate ein neues Zertifikat mit neuem 8skél ausgestellt.

Wahrend die alten versdidselten Informationen nach der Zertifikatserneuerung mit
dem neuen Zertifikat entsdidselt werden énnen, bnnen die verschikselten Infor-
mationen nach einem Zertifikatsupdate nicht mehr mit dem neuen Zertifikat érssehl
werden. Hier schafft die Zertifikatshistorie Abhilfe.

Bemerkung zu Zertifikatshistorie und Zertifikatsarchiv

Die Zertifikatshistorie ist an eine Endeinheit gebunden und bietet Zugang zu dem Ent-
schilsselungsmaterial.

Das Zertifikatsarchiv speichert Zertifikate von vielen Endeinheiten. Das Zertifikats-
archiv besteht zum @fiten Teil aus Zertifikatshistorien. Eine Zertifikatshistorie wird
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berbtigt, wenn die lokale Zertifikatshistorie einer Endeinheit bésgt oder verloren
gegangen ist. In so einem Fall kann die im Zertifikatsarchiv gespeicherte Zertifikatshi-
storie von dem Zertifikatsarchiv angefordert werden.

5.4 Eigene Losung: Moglichkeiten fur die E-Mail-Verschl Gisse-
lung

Eine eigene Kompletilsung fir eine PKI beitigt die Anwendungsille als Grundlage

fur die Uberlegungen. Es sind vielleicht Komponenten der PKI im Unternehmen vor-
handen. Dasdsst sich erst nach der Analyse der Anforderungen und nach der Analyse
der Losungsrmglichkeiten feststellen. Weil der Anwendungsfall Emailvergshélung

der aufwendigste und deabfigst benutzte ist, werden die Umsetzungglichkeiten

fur die Emailversclilsselung vorgestelit.

5.4.1 Organisatorische Prozesse

In der Regel bieten die organisatorischen Prozesse die Grundlage und Anforderungen
an die Technik. Aus diesem Grund werden zuerst dighéhkeiten fir verschiede-

ne organisatorische Prozesse vorgestellt. Als erstes muss von der Benutzerregistration
geschrieben werden, weil sie die Grundlagedine PKI bietet. (vg[. 5.2]2)

Organisatorische Einheit: Registrationstelle und deren Aufgabe

Bei den organisatorischen Prozessen spielt die Registrationsstelle eine zentrale Rolle.
Die Registrationsstelle und deren Aufgabe muss definiert werden, damit die anderen
organisatorischen Prozesse greifen.

In einer PKI sind auch organisatorische Einheiten eingebunden. Eine PKI besteht zwar
zum goi3ten Teil aus Technik, esiresen aber auch die organisatorischen Einheiten
klar definiert und die organisatorischen Prozesse klar beschrieben werden, damit die
PKI als ganzes reibungslos funktioniert.

Die Registrationsstelle wurde bereits im AbscHnitt §.2.2 beschrieben. Hier werden nur
einige Umsetzungsaglichkeiten enghnt.

Aufgaben einer Registrationsstelle sind:

1. Registration des Anwenders
2. Feststellung der Idenéit des Anwenders
3. Uberpiifung der Identiat des Anwenders

Bei der Registrationsstelle gibt es zwebllichkeiten; entweder wird eine eigene Re-
gistrationsstelle eingerichtet oder es werden einige der Aufgaben an die Personalabtei-
lung delegiert und die anderen Aufgaben automatisiert.

Bei der eigenen Registrationsstelle&kdnnten alle Registrationsufgaben erledigt wer-
den. Es muss aber beachtet werden, dass eine Registrationsstelle in jedem Land
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eingerichtet werden muss, wenn die Wahl auf die Einrichtung einer eigenen Re-
gistrationsstelledllt. Dabei dirfen die nationalen Gesetze deirider, in denen

eine Registrationsstelle eingerichtet werden soll, nicht auRer Acht gelassen wer-
den. Dabei spielen die datenschutzrechtlichen Bestimmungen eine wesentliche
Rolle, weil die Registrationsstelle pérdiche Daten speichern muss. Aus die-
sem Grund ist eine genaue Untersuchung der nationalen datenschutzrechtlichen
Bestimmungen erforderlich. Zu der Erstellung der rechtlichen Richtlinien der
Registrationsstellen éissen in der Regel Juristen miteinbezogen werden. Weil
das ein eigenes und sehr breites Gebiet ist, wird darauf nidt@rreingegangen.

Es gibt mehrere Nglichkeiten, wie die Struktur von Registrationsstellen auf-
gebaut werden kann. Dabei muss zwischen Nutzen und Kosten abgewogen wer-
den. Eine Mbglichkeit ware, in jedem Land eine Registrationsstelle einzurichten.
Dann nusste jeder Mitarbeiter dorthin fahren und sich registrieren lassen. Das
verursacht Fahrkosten und Arbeitszeiten. Eine anddiglighkeit ist, die Ein-
richtung mobiler Registrationsstellen. Diese Registrationsstig fon Stand-

ort zu Standort, um die Registration der Mitarbeiter vorzunehmen. Die Einrich-
tung mobiler Registrationsstelle mit entsprechender Sicherheit verursacht eben-
falls nicht zu unterscitzende Kosten.

Bei einer verteilten Registrationsstellekann die Personalabteilung einige Aufgaben
Uubernehmen. Die Personalabteilung erfasst in der Regel diénpierse Daten.
Der Vorteil der Delegation der Registration an die Personalabteilungen liegt dar-
in, dass sich die Personalabteilungen jeweils in dem jeweiligen Land befinden
und die nationalen datenschutzrechtlichen Bestimmungen keniigsem
Bei den meisten mitteldhdischen Unternehmen existiert ein zentrales Adressbuch,
das aus dem Personalverfahren mit Daten versorgt wird. Dadurch ist die Konsi-
stenz der Daten gedrleistet. In der Regel lassen sich solche Datenbasen mittels
LDAP Protokoll abfragen. Im Microsoft Umfeldbernimmt diese Aufgabe das
Active Directory. Die Benutzéiberpiifungiiber eine Webseitégst sich mit Hil-
fe der integrierten Authentifizierung von Microsoft vornehmen. Wenn man ganz
sicher sein will, kann auch eine Zigliche Passworteingabe verlangt werden.

Die zwei wichtigsten Anatze einer Registrationssstelle werden in der Tapelle 5.1 zu-
sammengefasst. Es gibt im Prinzip diese zwéglichkeiten fir die Organisation einer
Registrationsstelle. Von diesen zweblylichkeiten lassen sich weitere Mischformen
ableiten. Wie eine Registrationsstelle aussehen saflighvon der Abvagung zwi-
schen Sicherheit, Konfornéit und Kosten ab.

Nachdem in diesem Abschnitt die Wichtigkeit und Aufgaben einer Registrationsstel-
le diskutiert wurden, wird in denathsten Abschnitten auf nochmalige Beschreibung
dieser Prozesse verzichtet.

Erste Umsetzungsvariante @ir organisatorische Prozesse

Es gibt den traditionellen und strikten Ansatz, dass der Anwender alles ndnpeins

bei der Registrationsstelle erledigen kann. Demnach muss der Anwender immer zur
Registrationsstelle, wenn er ein neues 8skélmaterial bestellen, ein vorhandenes
Material zutickrufen lassen oder vorhandenes 8skélmaterial wiederbereitstellen
lassen will. Dieser strikter Ansatz bietet zwar digchste Sicherheit, ist aber in der
Praxis schwer und teuer umzusetzten. Manrke zwar mehrere Umsetzungsvarianten
ausarbeiten, hier werden nur zwebhllichkeiten nacheinander vorgestellt.
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Aufgabe eigene zentrale verteilte
Registrationsstelle Registrationsstelle
perdnliche Anwesenhei diese Aufgabe
des Mitarbeiters Uubernimmt
Registration bei der zentralen die
Registrationsstelle Personalabteilung

erforderlich

perdnliche Anwesenhei erfolgt elektronisch
des Mitarbeiters (mit Hilfe von Active
bei der zentralen Directory und Microsoft
Identifizierung Registrationsstelle integrated authetication
erforderlich und Eingabe von Passwort

des Domainen Logins)

nach erfolgreicher nach erfolgreicher
Autorisierung Registration und Registration und
Identifikation Identifikation

Tabelle 5.1: Vergleich der verschiedenen Atze fir Registrationsstellen

Umsetzungsnidglichkeit 5.4.1 Eine Moglichkeit fir die Bestellung ist, dass das Cryp-
tomaterial automatischiif jeden neuen Mitarbeiter nach der Einstellung gemeinsam
mit einem Email- und Domainaccount bestellt wird. Da die Einstellubgr die Per-
sonalabteilung geht und die Bestellung des Emailaccounts ebenfalls von der Perso-
nalabteilung ausgeht, kann das Sekdelmaterialiir die Emailverschisselung auch
mitbeantragt werden. (Siehe Abbildyng]5.3)

Die anderen Mitarbeiter&nnen die Bestellung des Cryptomateriater den zusindi-

gen Personalberater bestellen. Das igigtich, weil die Personalberater die Mitarbei-

ter fur die sie zusindig sind in der Regel kennen.

Umsetzungsniglichkeit 5.4.2 Die Personalabteilung sendet die Bestellung an die Si-
cherheitsabteilung. Die Sicherheitsabteilung veranlasst bei der CA die Bestellung. Der
Sicherheitsadministrator hat auf die Generierung keinen Einfluss.

Umsetzungsnidglichkeit 5.4.3 Die CA sendet dem Mitarbeiter eine automatisch ge-
nerierte Email, dass er sein Emailversightelungsclilssel bei der Sicherheitsabtei-
lung abholen kann. Diese Email beinhaltet auch die Import PIN.

Umsetzungsnidglichkeit 5.4.4 Der Mitarbeiter holt perénlich das Cryptomaterial
bei einer zentralen Stelle ab. Bei deibergabe wird die Identit des Mitarbeiters
tiberpiiift und erst nach einer positivasberpriifung erfélt er das Cryptomaterial ent-
weder auf seinen Firmenausweis (SmartCabdling) oder auf einem Dateater.
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: : E-Mail Client

Mitarbeiter des Mitarbeiters Personalabteilung | | Sicherheitsabteilung
|

T 1 T
e — — e

-

-

Beantragt Schlissel

veranlasst Schlissel Generierung
-

Sendet PIN Email _ |

. Erhalt PIN Email
-

Holt Schltisselmaterial ab

Abbildung 5.3: Erste Umsetzungs$wglichkeit fur den Bestellprozess

Umsetzungsndglichkeit 5.4.5 Nach dem das Cryptomaterial abgeholt wurde, wird
der dffentliche Teil vebffentlicht.

Umsetzungsndglichkeit 5.4.6 Den Importvorgang muss der Anwender selbst mit Hil-
fe einer Anleitung vornehmen.

Die Verwendung ist akidmgig von der Clientsoftware, deshalb wird sie bei den techni-
schen Anatzen beschrieben.

Umsetzungsnidglichkeit 5.4.7 Der Rickruf des Verschikselungsschksels kann der
Mitarbeiter Uber eine Email an die Sicherheitsabteilung vornehmen. Die Sicherheits-
abteilung kann den Versdigselungsschisels nach telefonischer Batigung des Mit-
arbeiters (Zertifikatsinhaber) widerrufen. Der Sicherheitsadministrator holt die Tele-
fonnummer aus dem globalen Adressbuch. Dadurch wirdideistet, dass der Be-
nutzer mit dem Widerruf des Zertifikats einverstanden ist. Der ganze Vorgang wir in
der Abbildung 5.4 gezeigt.

Umsetzungsndglichkeit 5.4.8 Eine Wiederbereitstellung kariiber eine sichere In-
tranetseite angefordert werden. Der Benutzer identifiziert sich mit seinedniersen
Passwort. Die Benutzerdaten werdébperpiiift und beiUbereinstimmung werden die
Zertifikatsdaten angezeigt. Auf dieser Seite muss der Benutzer die Wiederbereitstellung
besttigen. Nach der Beatigung wird eine Anfrage an die CA gesendet. Die CA gene-
riert eine PIN Email und sendet sie an den Benutzer. Die PIN Email beinhaltet auch
den Hinweis, dass der Benutzer bei der Sicherheitsabteilung oder béirtiehen

LRA das Zertifikat abholen kann. Die Abbildung zeigt diesen Vorgang.

Diese Variante bietet sichere aber aufwendige Prozesse. Da das Unternehmen weltweit
Standorte mit ungleicher Anzahl von Mitarbeitern hat, ist es schwierig, eine zentrale
Stelletiberall einzurichten. Es muss zwischen Sicherheit, Aufwand und Kosten abge-
wogen werden.
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E-Mail Client oA Active
Mitarbeiter des Mitarbeiters Email Server | Sicherheitsabteilung Globles Adressbuch | = Directory
|

1
T T T
ey BeantragtWiderrlif_ — - — e —

Ruft Mitarbeiter an
-

-+

Bestatigt Widerruf

Weranlasst Widerruf

\

CRL

Abbildung 5.4: Erste Umsetzung®glichkeit fiir den Zertifikatswiderruf

| Sicherheitsabteilung
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Holt Zertifikat ab

Abbildung 5.5: Erste Umsetzungsglichkeit fur die Zertifikatswiederbereitstellung

Zweite Umsetzungsvariante fir organisatorische Prozesse

Umsetzungsniglichkeit 5.4.9 Eine Moglichkeit vare, dass der Mitarbeiter eine Mel-
dung mit einem Intranetlink auf die Bestellseite&@thwenn er ohne eigenes Crypto-
material verschlsselte Email zu versenden versucht. Dies setztogtoh eine ent-
sprechende Unter$tzung und Konfiguration der Clientsoftware voraus.

Umsetzungsnbglichkeit 5.4.10 Alle Mitarbeiter kbnnen die Bestellungber eine si-
chere Intranetseite vornehmen. Die Mitarbeiter werden anhand des Domainlogins und
nach der Eingabe des pémlichen Login-Passwortes authentifiziert. Danach kann er
die Zertifikate bestellen, wobei der Mitarbeiter kein®dWchkeit hat, irgendwelche
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Daten einzugeben, weil alle Daten aus dem Active Directory im Hintergrund geholt

werden. Anhand dieser Daten erzeugt die CA das Zertifikat und zeigt die Import-PIN
an. Die CA sendet an die Emailadresse des Mitarbeiters eine automatisch generierte
Email mit einem Verweis, wo er das Zertifikat herunterladen kann.

A

Active E-Mail Client i
Mitarbeiter Directory cA des Mitarbeiters Email Server
| —

)y —

Zer‘tlflkatsanfnrderung___ ]
-

Benutzerdaten
.

Benutzerdaten/ Passwort 7 - -
-

-
L

- - - - -

-
Zertifikatsbestellung
-

PIN Anzeige

Bestelleung o
>

Email mit dem Downloadlink
o

L
__ Emnail mit Downloadlink
-t

Ernail mit Downloadlin

Zertifikatsdownload
-
-

Zerdfikat L L _ L o - - = =

privates Zertifikat
[, = - ——— — = ﬁfentliches Zertifika
-

Abbildung 5.6: Zweite Umsetzungsiglichkeit fur den Bestellprozess

Umsetzungsnidglichkeit 5.4.11 Kurz danach erhlt der Mitarbeiter eine automatisch
generierte Email mit dem Downloadlink, wo er das Cryptomaterial herunterladen
kann. Dieser Verweis kann nur einmal aufgerufen werden, wodurch ein Missbrauch
bemerkbar gemacht wird. Falls der Mitarbeiter nochmal auf die sichere Intranetsei-
te geht, erflt er nach erfolgreicher Authentifizierung die Meldung, dass er bereits
Schlisselmaterial ausgeliefert bekommen hat. Da der Mitarbeiter nur nach der Do-
mainanmeldung auf die Emails zugreifen kann, ist eine grundlegende Authentifizierung
gewdhrleistet. Diesen Prozess zeigt die Abbildling 5.6.

Umsetzungsndglichkeit 5.4.12 Der Mitarbeiter holt sein Cryptomaterial von der in
der Email angegebenen und sicheren Intranetseite nach erfolgreicher Authentifizierung
und importiert es mit Hilfe der Anleitung.

Umsetzungsniglichkeit 5.4.13 Nachdem der Mitarbeiter sein Cryptomaterial von
der sicheren Intranetseite geholt hat, wird déffentliche Teil des Cryptomaterials
verdffentlicht. Der Ort soll gedhlt werden, auf den die internen Mitarbeiter und die
Clientsoftware zugreifertkanen. Es muss aber auch eine Schnittstétidie Geschfts-
partner eingerichtet werden.

Umsetzungsndglichkeit 5.4.14 Den Rickruf des eigenen Zertifikates kann der Mitar-
beiter selber nach einer erfolgreichen Authentifizieriibgr eine sichere Intranetseite
vornehmenUber den Rickruf ertalt er eine Email.
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Umsetzungsnidglichkeit 5.4.15 Eine Wiederbereitstellung kann der Mitarbeiter auch
selber nach einer erfolgreichen Authentifizieruilger eine sichere Intranetseite vor-
nehmen. Er erélt die Import-PIN angezeigt und eine Email mit dem Intranetverweis,
wo er das Zertifikat nach einer erfolgreichen Authentifizierung herunterladen kann.
Der Verweis ist auch nur eimal aufrufbar.

5.4.2 Technische Strukturen

Da es mehrere verschiedene Atre beirglich der Emailversclilsselung gibt, wer-

den diese in den folgenden Abschnitten einzeln behandelt. Dabei muss vorangehend
erwahnt werden, dass diese Atse im Prinzip disjunkte &sungen sind. Manche las-

sen sich mit unterschiedlichem Aufwand miteinander vagtan bzw. zu einer PKI
ausbauen.

Clientsoftware

Bei der Clientsoftware gibt es die Anforderung, dass die Clientsoftware anhand des
Schlisselmaterials des En#fgers den Versah$selungsstandard erkennt und die ent-
sprechenden versdidselten Emails generiert. Das Problem besteht vor allem beid@mer-
listen, wobei die verschiedenen Erapfjer unterschiedliche St$selmaterialien haben
kdonnen. In diesem Fall muss die Clientsoftware stets den richtigen Standard verwen-
den und eineifr den Empénger entsclilsselbare Email generieren. Die versdsel-

ten Emails nissen von dem Absender stets wieder enissdlt werden é&mnen. Bei

der Clientsoftware gibt es zwei unterschiedliche &me. Der eine Ansatz folgt dem
Prinzip der ldchsten Konformét fur den Benutzer. Bei dieseidsung eréhrt der Be-
nutzer von der Versclikselung wenig, und kann davon ausgehen, dass die Emails in
der Regel versciikselt den Client verlassen. Zuerst wird dieser Ansatz vorgestellt, der
in der Fachliteratur als Proxydsung bezeichnet wird.

Umsetzungsnidglichkeit 5.4.16 Bei der sogenannteRroxy Losung handelt es sich
um eine Applikation, die auf dem Client im Hintergrurédift und die Emails vom
Emailclient ab&ngt, verschisselt und an den Emailserver weiterleitet. Die Idee dabei
ist, dass der Anwender sich nicht um die Zertifikats- undissielverwaltungikmmern
muss. [TRO5] Drei Bekanntedlsungen sind Ciphire Mail (https://www.ciphire.com/),
PGP Desktop (www.pgp.com/de/products/desktop/index.html) und GPG-Relay
(http://sites.inka.de/tesla/gpgrelay.html).

Umsetzungsnidglichkeit 5.4.17 PGP Desktoprbeitet mit PGP Sclilsseln und X.509
Zertifikaten. Bei PGP Desktop lassen sich Regeln definieren, wie die Software eine
Email behandeln soll. Diese Softwagesst sich nur in Verbindung von PGP Universal
zentral verwalten. Die Software PGP Desktop alleineiggrin einem Unternehmen
nicht, da sie eine zentrale Verwaltung der Regeln erfordert.

Umsetzungsnidglichkeit 5.4.18 Ciphre Mail arbeitet mit eigenem Cryptomaterial.
Bei Ciphre Mail gibt es bisher keine Administrationssoftware.

Bei diesem Ansatz veaibst die Email den Absenderrechner bereits veiissklt. Pro-
blematisch ist bei dieserdsung die Einbindung in eine PKI, da die Si¢delbestellung


https://www.ciphire.com/
file:www.pgp.com/de/products/desktop/index.html
http://sites.inka.de/tesla/gpgrelay.html
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Ciphire Ciphire
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Eavesdropper Cracker

encrypt & sign decrypt & verify

Abbildung 5.7: Funktionsweise der Progglng bei Ciphire Mail (Quelle:Ciphire
Mail)

in der Regel automatisch im Hintergrund &aift, oder der Scliksel auf dem Client ge-
neriert wird. Bei diesen Produkten werden die 8isBel auf dem Client erzeugt. Falls
das Schiisselmaterial besélligt oder gddscht wird, kann eine Wiederbereitstellung
nur bei PGP Desktop in Verbindung mit PGP Universal bei entsprechender Konfigu-
ration erndglicht werden. Dies &nnte ein Hindernis bei einer Wiederbereitstellung
sein. Der Absender e#lit wenig Informationiiber das Ergebnis der Versidkkelung.
Probleme Bknnen beim Emgnger ohnéffentlichen Schiissel auftreten. Das Problem
des Schiisselaustausches mit externen Géfispartner ist nicht trivial.

Bewertung der Proxy Losung:
+ Einfache Handhabungif den Anwender
+ Einfache Schisselverwaltungifr den Anwender
+ Unterstitzung von PGP und S/MIME (PGP Desktop)
- Komplexe Integration in PKI

- Zentrale Schisselverwaltung schwierig und uréstlich (bei Ciphire Mail
unmglich)

- Zentrales Sclilsselbackupdsst sich nur schwer realisieren (bei Ciphire Mail
unmoglich)

- Propriotires Schisselformat bei Ciphire Malil

- bei PGP Desktop ist PGP Universal erforderlich zur Clientverwaltung (Regeln
und Schiissel)

- Virensuche auf dem Server nichbglich, Antivirenanwendung auf dem Client
notwendig

- Zusatzlicher Dienst wird auf dem Client installiert
- Ergebnis der Verschkselungiiir den Anwender nicht ersichtlich

Der andere Ansatz ist die Erweiterung des Emailclients mit einer Zusatzsoftware. Diese
Zusatzsoftware nistet sich in den Emailclient ein und zeigt sich mit ihren speziellen
Ikonen in der Ikonenleiste. Dieser Ansatz wird generell als Plugélsuing bezeichnet.
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Bei dieser Bsung verAlt sich die installierte Software wie ein Teil des Emailclients
und erweitert dessen Funktionalit Durch die angezeigten Ikonen wird die Steuerung
dem Benutzetibergeben, ob er eine Email verde$delt absenden will oder nicht.

Umsetzungsnidglichkeit 5.4.19 Bei derPlug-In L dsungist die Clientsoftwareiir die
Verschlisselung verantwortlich. Bei dieseb$ung nnen die Sclilssel zentral ver-
waltet werden. Theoretisctolnte man die Sciéselverwaltung auch am Client erle-
digen, dabei i3t man in der Regel auf verschiedene Probleme, wie z.B. der Anwender
kennt sich nicht mit der Versdidselung an sich aus, weshalb er fasdig mit dem
Cryptomaterial bzw. Cryptospeicher umgeht.

Bei einem mittelgindischen Unternehmen ist eine End-To-End Veissdlung und ei-

ne Wiederbereitstellung des Siabélmaterials in der Regel eiimscht.

Durch die Ikonen wird dem Benutzer die Wahl des veisddlten Versendeiiberlas-

sen.

Bewertung der Plug-In Losung:
+ Einfache Handhabungif den Anwender
+ Unterstitzung von PGP und S/MIME (je nach Produkt)
+ Echte End-To-End Versadibselung
+ Sicherheit gegen innere Angriffe
+ Zentrale Sclhilsselverwaltung iglich
+ Einfache Integration in eine PKI
+ Ergebnis der Verschtselungiir den Anwender offensichtlich
- Zusatzliche Clientsoftware erforderlich

- Virensuche auf dem Server nichtigiich, Antivirenanwendung auf dem Client
notwendig

Es gibt mehrere Produktérfdie Plug-In losung mit unterschiedlichendglichkeiten:
e CryptoEx Outlook
e Trusted Mime von IC-Compas (http://www.ic-compas.de/)
e G-Data GNUPG Plug-Iri (http://www3.gdata.de/gpd/), [Golem?2]
e WInPT (http://winpt.sourceforge.net/de/index.ohp)
e GPGol (http://www.g10code.com/de/p-gpgol.html)

Diese Liste beinhaltet nur die bekanntestésilingen und kann aus diesem Grund kei-
neswegs vollgtndig sein.

Es darf nicht unera@hnt bleiben, dass die Firma G-Data am eigenen Produkt GNUPG
Plug-In nicht mehr interessiert ist. Eine verbesserte und neuere Version dieses Produk-
tes ist unter dem neuen Namen GPGokEditlth.

Bei WinPT handelt es sich um eine OpenSource Entwicklung. Hinter dieser Entwick-
lung stehen die Entwickler aber kein Unternehmen, was die Anfragen und Anforderung
beiglich Untersiitzung, Support und Wartung erschwert.


http://www.ic-compas.de/
http://www3.gdata.de/gpg/
http://winpt.sourceforge.net/de/index.php
http://www.g10code.com/de/p-gpgol.html
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In der Tabell¢ 52 sind die clientseitigefdisungen miteinander verglichen. In der Ta-
belle wird die Microsoft Benennung Addin statt Plugln verwendet.
In der Tabelle werden noch die Kosten gelistet. Die Kosten f

Microsoft Oulook sind bereits in den KosteiirMicrosoft Office enthalten.

CryptoEx werderiiber die Anzahl der verwendeten Sisgelmaterialien errech-
net. Ein Wartungsvertragif die Software muss separat abgeschlossen und be-
zahlt werden.

TrustedMime werden vertraglich geregelt, wobei der Produktpreis und die War-
tungskosten mit einem Vertrag geregelt werden.

GPGol werden nicht berechnet, weil es einerseits freigdrér ist. Das Pro-
dukt befindet sich aber noch in der Entwicklung, weshalb der Hersteller keinerlei
Haftunguibernimmt. Die Wartungskosten werden auf Anfrage mit einem Vertrag
geregelt.

PGP Desktop werden die Lizenzggtsen nach Anzahl der installierten Produkte
errechnet. Br Unternehmen gibt es sog. Bundle-Preise.

Ciphire Mail Client werden auf Anfrage vom Hersteller genannt.

Wie man aus der Tabelle entnehmen kann, gibt es drei Variaiitegirfe Alternative
zu der Proxy-lbsung:

1.

2.

3.

Microsoft Outlook mit GPGol:
+ Kann PGP und S/IMIME
+ Glnstig
- GPGol befindet sich in der Entwicklung es kdnnen Fehler augtreten

- Keine Behandlung von Emghgerlisten mit gemischten Engsfgern (PGP
und S/MIME)

- Entweder PGP oder SIMIME

- Keine Moglichkeit der manuellen Zertifikatszuweisung zu einem Emgér
in Outlook

CryptoEx Outlook

+ Erkennt PGP und S/MIME anhand des Sdslelmaterials des Enipfgers
und generiert die entsprechende Email.

+ Behandlung von Emghgerlisten mit gemischten Engpfgern (PGP und
S/MIME).

+ Maoglichkeit der manuellen Sadldsel-/Zertifikatszuweisung zu einem Erapder.

TrustedMime
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Microsoft | CryptoEx | Trusted | GPGol PGP Ciphire Mail
Outlook | Outlook Mime Desktop Client
verwendetes X.509 X.509 X.509 nur X.509 eigenes
Schlssel- und PGP | und PGP| PGP und PGP | Schlissel-
material material
automatische
Erkennung nur ja, ja, nur ia, n.a.
der Standards| X.509 beid beid PGP beid
verwendeter CPBS Eigener | Eigener | Eigener| Eigener Eigener
Cryptospeicher und
CPBS
Arbeitsweise AddIn AddIn AddIn AddIn RGLB RGLB
kein AddIn | kein AddIn
Kosten Niedrig Mittel Mittel Niedrig Hoch Mittel

Tabelle 5.2: Produktvergleich der clientseitiggsungeniir die Emailverschisselung

Bemerkungen zu der Tabelle:

CPBS - Cryptospeicher des Betriebssystems
RGLB — Regelbasiert

+ Erkennt PGP und S/MIME anhand des Sdslelmaterials des Enipfgers
und generiert die entsprechende Email.

+ Behandlung von Emghgerlisten mit gemischten Engpfgern (PGP und
S/MIME).

+ Madglichkeit der manuellen Sdlsel-/Zertifikatszuweisung zu einem Erapder.

Bemerkung 5.4.1 Microsoft Outlook greif auf den Zertifikatsspeicher des Betriebssy-
stems zu. Falls Outlook ein Zertifikat mit einer Emailadresse im Zertifikat findet, die
mit einem der Emgihgeradresseiibereinstimmt, wird es genommen. Man hat aber in
Outlook keine Naglichkeit einem Emghger ein Zertifikat zuzuweisen. [MSOI.05]

Zentralisierte Ansatze

Bei den bisherigen Arédzen wurde die Versdidselung auf dem Client vorgenommen.
Es gibt einen anderen Ansatz, bei dem die Velisssglung auf eine zenrale Kompo-
nente ausgelagert wird. Diese zentrale Komponentéiiadie Verschlisselung in der
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gesamten Infratsruktur z@stidig.

Umsetzungsndglichkeit 5.4.20 Bei derGateway lbsungwerden die Emails an einen
anderen Dienst (Gateway) gesendet, diser veisddlt die Emails und leitet sie wei-

ter. Das Gateway holt sich digfentlichen Sclilssel automatisch. [KF(05] Dabei kann

der Gateway Dienst entweder auf einem eignen zentralen Rechner oder auf dem selben
Rechner, wie der Mailserver laufen. Ob der Gateway vor dem Mailserver oder danach
geschaltet wird, spielt aus der Sicht der Versidslelung keine Rolle.

Bei dieser bsung ist die Email zwischen Client und Emailserver bzw. Emailserver
und Gateway an sich nicht versiiskelt. Falls der Kommunikationsweg nicht in einer
sicheren Umgebung (SSL bzw. TLS) stattfindet, ist es prinzigiglich Emails abzu-
fangen bzw. manipulieren. Die Absicherung des Kommunikationswéggssich mit

Hilfe von X.509 Zertifikaten und mit Hilfe von TLS bzw. SSL Protokollen erledigen.
Die erforderliche Zertifikate filssen entweder zu diesem Zweck teuer eingekauft oder
kostendinstig von einer eigenen CA ausgestellt werden.afgig von der Netzkon-
figuration sind mehrere Gateways erforderlich. Je mehr Gateways erforderlich sind,
umso teurer kann es werden.

Das Gateway verschsselt, d.h. es ist im Besitz aller Sabéelpaare, was ein Sicher-
heitsrisiko darstellt, da je nach Verwaltungsansatz die Veimg@lungsmaterialien ex-
portiert werden Knnen. (siehe [KEQ5]) Manche Produkte setzten bei diessuhg

nur ein einziges Schésselpaar ein, d.h. der gesamte eingehende Emailverkehr wird
mit demselben sog. Firmensikel versclilsselt. Dieser Ansatz bietet zwar einen
Schutz von aussen, nicht aber von innen. D.h. ein Mitarbeiter mit entsprechendem Wis-
sen bzw. Berechtigung kann eine Email entweder auf dem Mailserver, oder falls die
Email nicht auf gesichertem Weg zum Eamgfer zugestellt wird, auch auf dem firmen-
internen Netzwerk abfangen, lesen bzw. manipulieren.

Der Schlisselaustausch mit anderen ist bei diesésling, falls es mehrere Sékkel-
paare gibt, nicht einfach zwken. Falls es nur ein Firmensétdselpaar gibt, gestaltet

sich der Schisselaustausch relativ einfach.

Es gibt mehrere Produkte, die diesem Ansatz folgen, einige von denen werden nach-
folgend gelistet.

e SigabaNel, http://www.sigaba.ccm/

Voltage SecureMail Gateway Server, http://www.voltage.¢om/

Freenigma Server von Freenigma Grﬁbhktp://www.freenigma.org/

o GPG-Relay, http://sites.inka.de/tesla/gpgrelay.html

PGP Universa, http://lwww.pgp.com/products/universal/index/html

Bewertung der Gateway Losung:
+ Einfache Handhabungif den Anwender
+ Einfache Schisselverwaltungifr den Anwender

+ Unterstitzung von PGP und S/MIME (in der Regel)

1Die freenigma gmbh positioniert sich damit als direkter eéisgher Wettbewerber zu der US-
amerikanischen PGP Corporation. Quelle: http://www.freenigma.org/firma/


http://www.sigaba.com/
http://www.voltage.com/
http://www.freenigma.org/
http://sites.inka.de/tesla/gpgrelay.html
http://www.pgp.com/products/universal/index.html
http://www.freenigma.org/firma/
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+ Virusscan ist auf dem Mailserveraglich

+ Nur ein Schiisselpaar erforderlich (ja nach Produkt)

+ Keine zugtzliche Clientsoftware erforderlich

- Keine zentrale Schikselverwaltung fglich

- Keine echte End-To-End Versdhdselung

- Keine echte Sicherheit gegen innere Angriffe

- Zusatzlicher Server bzw. Serverdienst erforderlich

- Aufwendige Integration in eine PKI

- Ergebnis der Verschikselungiir den Anwender nicht ersichtlich

Als Zusammenfassung werden die verschiedeneiaxesn der Tabelle 5.3 dargestellt.
Jede Ibsung hat Vorteile und Nachteile. Die Proxyp4ung bietet einfache Handhabung
fur die Benutzer, da er die Verséiskselung und Signatur durch das Setzen von Emai-
leigenschaften beeinflussen kann. Bei der Gatewi@suhg wird davon ausgegangen,
dass

(a) der versclilsselte Emailverkehr an das Unternehmen gerichtet wird
(b) fur die ausgehenden Emails das Unternehmen haftet

Weiterfuhrende Auslegung der Aspekte diesé@sung befindet sich in [KE05]. Die-

se Losung bietet gegen interne Angriffe keinen Schutz. Gegen interne Angriffe bietet
die so genannte End-To-End Versa$delung. Darunter versteht man eine Verissé-

lung, die auf Absenderseite auf dem Client erfolgt. Auf der Einggrseite sollte die
Entschiisselung auch auf dem Client erfolgen. Bei den vorgestelleteat2es kann
festgestellt werden, ob eine End-To-End Ver&skkelung auf der Absenderseite durch
die Losung ermglicht wird. Bei den vorgestellten Aatzen &sst sich die Lokalét

der Entschilisselung nicht beeinflussen. Wenn hiber End-To-End Verschsselung
gesprochen wird, dann wird dies auf die Efpderseite bezogen. Damit wird verdeut-
licht, dass die Verschisselung auf dem Client erfolgt.
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Proxy Losung Gateway losung Plug-In Losung
echte Absenderseitig Nein Absenderseitig
Ende zu Ende Ja, beim Ja, beim
Verschlisselung| Empfanger von Empfanger von
Ldsung abhlngig Ldsung abhlngig
spezielle Nein, es werden
Clientsoftware | nur bestimmte Nein Von
erforderlich Emailclients Serversoftware
unterstitzt abhangig
Meistens durch Keine
Verwendung Setzen einer | Benutzerinteraktion Einfach
Emaileigenschaft erforderlich
(Wichtigkeit,
spezielles
Subject etc.)
Schissel- Eigenes Keine eigenes
verwaltung Cryptomaterial erforderlich Cryptomaterial
und Zugriff auf und Zugriff auf
Keyserver Keyserver
Virenscan Clientseitig Auch auf Clientseitig
erforderlich dem Server erforderlich
moglich
Schutz gegen
innere Ja Nein Ja
Angriffe
Integration in Einfach Nicht anwendbar Einfach
eine PKI

Tabelle 5.3: Vergleich verschiedeneddungen zur Emailversdidselung
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5.5 Umsetzungsriglichkeiten fur die Emailsignatur

Da die Emailsignatur mit der Emailverséiselungihnlichkeiten aufweist und in der
Regel mit derselben Anwendung erzeugt wird, gibt es hier auch didibhkeiten wie

bei der Emailverschilsselung im Abschnift 54. Aus diesem Grund wird darauf hier
nicht naher eingegangen.

5.5.1 Wabhl des Cryptomaterials

Eine grundlegende Eigenschaft der Emailsignatur liegt in ihrer Natur. Es gibt eine all-
gemeine Anforderung an das Cryptomaterial $ignaturen, dass es nicht zentral ge-
sichert und nicht wiederherstellungsig sein darf[[AAL 02]. Nach dieser Forderung
soll das Cryptomaterialif die Emailsignatur nicht zentral gesichert und wiederbe-
reitstellungséhig sein. Damit soll Missbrauch vorgebeugt werden. Aus diesem Grund
wird zu einem getrennten Cryptomaterial zur Emailsignatur geraten. Bei dem X.509
Standard ist es kein Problem, da die Verwendungszwecke eines Zertifikats festgelegt
werden lkbnnen. Bei PGPAsst sich die PGP Signatur nicht steuern. Mit einéitigen

PGP Schiisselpaar ist eine Emailsignatur in der Regéigiich. Einige Versclilsse-
lungsclients bieten in der Regel eine Auswabgtichkeit der Schissel zur Emailver-
schlisselung bzw. zur Emailsignatur.

5.6 Umsetzungsriglichkeiten fir die Benutzerauthen-
tifizierung

Die Zertifikatsbasierte Anmeldung wird bereits zur Anmeldung an einige Intranetan-
wendungen verwendet. Die Bestellung selber funktioniert langsam und mit erhebli-
chem Aufwand (vgl[ 3.7]7). Der Prozess und der technische Ablauf der Verwendung
sollen nicht géndert werden, sondern nur das Zertifikat und die Bestellung den Anfor-
derungen entsprechend angepasst werden. Die Benutzerauthentifizierung soll mit Hilfe
von X.509 Zertifikaten erfolgen. Wie ein Mitarbeiter ein Zertifikat bestellen kann, be-
schreibt der folgende Absatz.

5.6.1 Organisatorische Prozesse

Jeder Mitarbeiter soll ein Authentifizierungszertifikat auf Anforderung erhalten. Es soll

aber zwischen Angestellten und externen Mitarbeiter differenziert werden. In der Re-
gel sollen nur die Angestellten ein Authentifizierungszertifikat anfordern und erhalten
darfen. (Vergleiche mit den Anforderungen 4.4.1, 4.4.2 und 4.4.3) Demnach sind be-
rechtigte Personen nur die Angestellten.

Die Bestellung ist der erste Schritt.alrend des Bestellprozesses muss der Besteller

authentifiziert werden.

Umsetzungsndglichkeit 5.6.1 Die Authentifizierung kann, wie bei einigen Unterneh-
men mit eigener Registrationsstelldyer eine perdnliche Identifikation anhand des
Firmenausweises und anhand des Personalausweises vorgenommen werden. Dabei
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muss die Person, die die Identifikation dufdhft, auf Informationen aus dem Corpo-
rate Directory und globalen Adressbuch zwecks Dabampiifung zugreifen énnen.
Diese Person muss natich auch eine Vertrauensperson sein. Bei dettichen Ver-
teilung und bei der Unternehmengde nissen mehrere Stellen, die die Identifikation
durchiihren lbnnen, eingerichtet werden.

Diese Stelle kann den Mitarbeitern das automatisch erzeugte Authentifizierungszerti-
fikat auf einem Datenfiger auskndigen. Die Import-PIN kann dem Mitarbeiter ent-
wederuber Email oder auf Spezialpapier abgedrucktem PIN Brief im Spezialumschlag
mitgeteilt werden.

Diese Variante erfordert spezielle Zugriffsberechtigung auf die @Alfe Vertrauens-
person, die die Identifizierung und die Zertifikiitergabe durclihrt.

5.6.2 Technische Strukturen

Da sich die Eintage der Mitarbeiter und externe Mitarbeiter im Active Directory unter-
scheiden, kann in der Bestellung zwischen den beiden differenziert werden. Ein Mit-
arbeiter hat in einem der Attribute eine spezielle Zeichenkette. Anhand dieser Eigen-
schaft kann erkannt werden, ob der Besteller berechtigt ist ein Authentifizierungszerti-
fikat zu bestellen oder nicht.

Das Zertifikat

Die Eigenschaften des Zertifikat8rfdie Benutzerauthentifizierung wurden bereits in
[3.7.4 beschrieben. Das Zertifikairfdie Benutzerauthentifizierung soll anhand exi-
stierenden Zertifikaten und anhand der Anforderungen unter Beachtung des Standards
erstellt werden. Die Spezifikation eines X.509 Zertifikat wurde_in [RECP459] festge-
legt.

Clientsoftware

Um auf die Intranetanwendung zugreifen Zinken, beatigt man nur einen Browser.

Da im Unternehmen Microsoft Produkte eingesetzt werden, gibt es eine &ekehr

te Auswahl an Clientsoftware. Weil aber die Unternehmenspolicy Microsoft Produkte
vorschreibt, kann hier nichts anderes als der Microsoft Internet Explorer vorgeschlagen
werden.

5.7 Umsetzungsmglichkeiten fur die Dateiverschlisse-
lung

Die Dateiverschisselung soll nach Anforderung 4.3.1 dddelbasiert erfolgen. Aus
diesem Grund scheiden schon etliche Produkte aus, da viele Produkte ohne den Ein-
satz eines Schikselmaterials arbeiten. Nach der Anforderung 4.3.3 soll ein Produkt
fur Dateiverschisselung eingesetzt werden, das das iddlmaterial der Emailver-
schiisselung verwenden kann.
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5.7.1 Organisatorische Prozesse

Nach der Anforderung 4.3.3 soll das Produiit flie Dateiverscliisselung mit dem
Schlisselmaterial der Emailverséisiselung arbeitendanen. Aus diesem Grund be-
darf es keines neuen organisatorischen Prozesses.

Umsetzungsniglichkeit 5.7.1 Um die zur Dateiverschikselung beitigte Software
zu verteilen, soll die neue Software
e bei neuen Clients mit Neuinstallationen mitinstalliert werden,

e bei vorhandenen Clients mittels SMS verteilt werden.

5.7.2 Technische Strukturen

Um die Dateiverschiisselung benutzen zwknen, beatigt man Clientsoftware, die
mit dem Schilisselmaterial der Emailverséisiselung arbeiten kann. Im Folgenden wer-
den ausgeahlte Produkte vorgestellt und verglichen.

Clientsoftware

Es gibt mehrere technischedglichkeiten fir die Dateiversclilsselung. Nach der An-
forderung 4.3.1 muss die Dateiversitddelung schilsselbasiert erfolgen, weshalb nur
entsprechende tlichkeiten betrachtet werden. Da die Produktpalette inzwischen sehr
grof3 ist, wird die Betrachtung hier nur auf eine kleine Auswahl eingéaséir

Umsetzungsnbglichkeit 5.7.2 Bei dem Unternehmen wird als Client Microsoft Win-
dows XP Professional eingesetzt. Dieses Betriebssystem beinhalteiVidercsoft
EFS (EncryptedFile System). EFS ist eine von Microsoft entwickeltesung zur Da-
teiverschlisselung. EFS arbeitet auch sighselbasiert, beitigt aber eins spezielles
X.509 Zertifikat, welches eine eigene Erweiterung im Zertifikat hat.

Weitere Informationen befinden sich im Internet auf den Microsoft Seiten [MSEFS02]
und in [GRAO5/ GRAO5b]

Bewertung von Microsoft EFS:
+ Schiisselbasiert (X.509)
+ Keine Installation zu#zliches Produktes erforderlich
+ Verwendung des Zertifikatsspeicher des Betriebsystems
- Spezielles X.509 Zertifikat erforderlich
- Keine Wiederherstellung der Sdisisel nidglich
- Unterstitzung nutiiber Microsoft

- Nicht containerbasiert
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Umsetzungsnidglichkeit 5.7.3 Das ProduktCryptoEx Volume wurde bereits in klei-
nem Kreis von Pilotbenutzern getestet. Es kam bisher keine negatokemBldung
zurick. CryptoEx Volume arbeitet séiskelbasiert und greift auf den Sizgkselspei-
chervon CryptoEx Outlook zu. Dadurch wird kein erneuter Import von Cryptomaterial
notig.
Bewertung von CryptoEx Volume:

+ Schiisselbasiert (OpenPGP und X.509)

+ Kein spezielles Cryptometrial erforderlich

+ Verwendung eines gemeinsamen Siskklspeichers miCryptoEx Outlook

+ Bereits getestet

+

Verschlsselungiir mehrere Anwender bzw. mit mehreren Sidsleln ndglich

+

Wiederbereitstellung der Sdldsel nbglich

+ Containerbasiert

+ Bei unversehrter Containerdatei ist eine Wiederherstellubglich
Umsetzungsnidglichkeit 5.7.4 Ein weiteres Produkt iSPGP DesktopPGP Desktop
besteht aus mehreren Komponenten. Eines davon ist PGP Disk. Damit lassen sich Ver-
zeichnisse schikselbasiert verscsseln. Weitere Informationen befinden sich auf der

Seite des Herstellers:
http://www.pgp.com/de/products/desktop/index.html

Bewertung von PGP Desktop:
+ Schbsselbasiert (OpenPGP + X.509)
+ Kein spezielles Cryptometrial erforderlich

+ Verwendung gemeinsamer Sabselspeicher mit der Emailversighselung

+

Verschlsselungiir mehrere Anwender bzw. mit mehreren Sidsleln ndglich

+

Wiederbereitstellung der Sdldsel nbglich

+

Containerbasiert

+ Bei unversehrter Containerdatei ist eine Wiederherstellubgilich

- Nur als ganzes Softwarepaket einsetzbar
Umsetzungsndglichkeit 5.7.5 Das ProduktSecuFile von IC Compasst ein relaitiv
neues Produkt. SecuFile ist eine Laufwerksveisgdlung mit flexiblen Sicherheitsstu-

fen. Nachdem eine Laufwerksdatei eingerichtet wurde, steht eitzliakes, virtuelles
Laufwerk zur Vekigung.

Nahere Details zum Produktknen von der Herstellerseite:

http://www.ic-compas.de/index.php?pagesgcufile
bezogen werden.

Bewertung von SecuFile:


http://www.pgp.com/de/products/desktop/index.html
http://www.ic-compas.de/index.php?page=tr_secufile
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=+

Schiisselbasiert (X.509)

+ Kein spezielles Cryptometrial erforderlich

+

Verwendung eines gemeinsamen SisBelspeichers mit der
Emailverschlisselung (TrustedMime)

=+

Verschlisselungifir mehrere Anwender bzw. mit mehreren Sdseln niglich
+ Wiederbereitstellung der Sdhdsel nbglich

+ Containerbasiert

+ Bei unversehrter Containerdatei ist eine Wiederherstellubglich

Nachdem die Clientproduktéif die Dateiversclilsselung vorgestellt wurden, werden
in der folgenden Tabelle die wichtigsten Eigenschaften der Produkte dargestellt und
miteinander verglichen.
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moglich wird aber
nicht empfohlen

Microsoft EFS | CryptoEx Volume PGP Desktop SecuFile
Ja, Ja, Ja,
Schlisselbasiert | X.509 Zertifikat | X.509 Zertifikat Ja X.509 Zertifikat
und PGP Scliissel
spezielles
Schlisselmaterial Ja Nein Nein Nein
erforderlich
Eigener
Zertifikatsspeicher| Betriebsystem oder Eigener Eigener
Betriebssystem
Verschlisselungs- AES mit AES mit AES mit 256 Bit
algoritmus AES mit 256 128/192/256 Bit 128/192/256 Bit
CAST mit 128 Bit
Twofish mit 256 Bit
Containerbasiert Nein Ja Ja Ja
Filesystem des
virtuellen Nicht anwendbarl NTFS/FAT/FAT32 | NTFS/FAT/FAT32 FAT
Laufwerkes
Nur Uiber das Uber das Delegation
Verwaltung von Nicht moglich Filesystem Filesystem bzw. von
Berechtigungen nur bei NTFS Delegation von Berechtigungen
Berechtigungen
Beschankt Ja, Ja, gleichzeitige Nur Uber Delegation
Mehrbenutzedhig | nur lokal, nicht Verwendung das von
Ubers Netzwerk beschankt* Filesystem Berechtigungen

Zusammenarbeit
mit anderen
Produkten

Nein

Ja, mit anderen
CryptoEx
Produkten

Ja, mit anderen
PGP
Produkten

Ja, mit
TrustedMime

Tabelle 5.4: Vergleich verschiedener Clientsoftware

Bemerkung zu der Tabelle:
*) — Die gleichzeitige Verwendung der Containerdatei von mehreren Benutzern ist nur

mit Lesezugriff ndglich. Es wird aber von dem Hersteller auscklich nicht

empfohlen.
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5.8 Umsetzungsniglichkeiten fur die Dateisignatur

Da die Dateisignatur bisher keine starke Verbreitung fand, wird auf die Betrachtung
hier verzichtet.

5.9 Umsetzungsriglichkeiten fur die Dokumentensigna-
tur

Bei der Dokumentensignatur muss zwischen Datei-, Dokumenten- und Emailsignatur
auf Grund der bereits vorhandenen Softwasahgen fir diese Anwendungafle dif-
ferenziert werden. Zur Zeit gibt es keinen Softwarehersteller, der ungeachtet der Art
des Dokuments eine allgemeinédung fir die Dokumentensignatur anbietet. Im Ab-
schnit{5.8 wurden die Bglichkeiten fir die Dateisignatur schon abgehandelt. Deshalb
wird nur die Dokumentensignatur betrachtet. Microsoft bietet zwar eisaihg fir die
Emailsignatur, aber nur was S/IMIME betrifftuFdie Dokumenten- und Dateisignatur
bietet Microsoft keine bsung. Es gibt mehrere Produkte auhdie Dateisignatur.

Umsetzungsniglichkeit 5.9.1 In Deutschland gibt es das Produkt GERVA von Datev
EV. Dieses Produkt wird in Verbindung mit einer zertifizierten Signaturkarte und ent-
sprechender Hardware geliefert. Dieses Produkt richtet sich nach Angaben des Her-
stellers vor allem an Rechstagite. Diese Produkt edilt laut Hersteller die Vorgaben

des Signaturgesetzes.

Bewertung von GERVA:
+ Schilisselbasiert (X.509)
- Nur in Deutschland verwendbar
- Zusatzliche Hardware (SmartCard und Leseédgerforderlich
- Proprioires Dokumentenformat

Umsetzungsnbglichkeit 5.9.2 Eine andere Mglichkeit bietet Adobe Acrobat. Damit
ist eine Dokumentensignaturaglich, die nicht nur auf Deutschland beséhkt ist.

Bewertung von Adobe Acrobat:
+ Schiisselbasiert (X.509)
+ PDF als Dokumentenformat weit verbreitet
+ Adobe Acrobat wird bereits als optionale Software angeboten

- Qualifizierte Signatur nur in Verbindung mit entsprechender Hardware (vig.

Tabellg 21

- Komplizierte Verwendung mehrerer Stibkelspeicher

- Kein automatischer Zugriff auf den Scisiselspeicher des Betriebssystems
voreingestellts>- Probleme bei der Validierung
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5.10 Umsetzungsraglichkeit fur Serverprodukte

Es wurden bisher nur die &jlichkeiten fir die Clientanwendungen vorgestellt. In den
folgenden Abschnitten werden dieddlichkeiten fir die Serveranwendungen vorge-
stellt. Eine der wichtigsten serverseitigen Komponenten ist die Zertifikatsstelle (Cer-
tificate Authority). Es gab fiher auf dem Markt viele Produktanbieter. Die Anzahl
der Anbieter hat sich in der letzten Zeit stark reduziert. In den folgenden Abschnitten
werden einige CA Produkte beschrieben und miteinander verglichen.

5.10.1 Microsoft CA

Da das Unternehmen Microsoft Produkte einsetzt, stellt sich die Frage, ofallig- F
keiten der Mircosoft CA, die bei dem Betriebssystem Microsoft Windows 2003 Ser-
ver mitgeliefert wird, @r die Losung ausreichend sind. Es gibt zwei unterschiedliche
Serverprodukte: Standard und Enterprise. Diese liefern jeweils eine CA Software mit
unterschiedlichem Funktionsumfang mit.

Bei der Standard CA konnen nur die Bestellseiten angepasst werden, ansoristaeik
keine Einstellungen (z. BAnderung der Zertfikatsvorlage) vorgenommen wer-
den.

Bei der Enterprise CA, die ungleich mehr kostetfhknen die Zertifikatsvorlagen an-
geschaut, angepasst und neue angelegt werden.

Beide CA Typen sindiber die Microsoft Management Konsole zu verwalte@hfénd

bei der Standard CA nur Zertifikate ausgestellt und widerrufen werdiendn, knnen

die Zertifikatsvorlagen der Enterprise CA verwaltet werden. Dies ist besonders wichtig,
wenn man angepasste X.509 V3 Zertifikate ausstellen will.

Umsetzungsnidglichkeit 5.10.1 Die erste Umsetzunggiglichkeit fir die serverseiti-

ge CA Softwardisung ist die Microsoft Enterprise Certificate Services. Da die Micro-
soft Enterprise CA nur X.509 Cryptomaterial generiert, muss diesdi€Céié Losung

fur PGP Material um eine ziégzliche Software erweitert werden.

5.10.2 OpenCA

Es gibt mehrere OpenSource CA Software, die ernstzunehmende Alternativen zu den
kommerziellen Produkten sind. Die bekanntesten OpenCAs sind:

e EJBCA :http://http://ejbca.sourceforge . net
e OpenCA - http://www.openca.crg
e PyCA -|http://www.pyca.de/

Die EJBCA Buft auf JAVA Basis, die OpenCA basiert auf OpenSSL und Perl Modu-
len und die PyCA arbeitet auf OpenSSL mit Python Klassen. Weil diese OpenCAs auf
Linux entwickelt werden und weil das Unternehmen Microsoft Produkte einsetzt, ist
eine Portierung und Anpassung an Microsoft Windows Server und Clients erforderlich.
Obwonhl diese CA Software frei var§bar sind, was die Anschaffungskosten erheblich
reduziert, bietet diese dfjlichkeit unter Umsinden keine ignstigere Alternative als


http://http://ejbca.sourceforge.net
http://http://www.openca.org
http://www.pyca.de/
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eine kommerzielle bsung.

Weil die OpenCAs keine Out-of-the-Boxdksung fir die gestellten Anforderungen an-
bieten, niissten die OpenCAs angepasst werden. Ein Unternehrasstenmit der An-
passung und Wartung beauftragt werden.

Umsetzungsnidglichkeit 5.10.2 Die zweite Umsetzung@mlichkeit fir die serversei-

tige PKI Software bietet eine der OpenCAs. Da alle OpenCAs nur X.509 Cryptomate-
rial generiern und liefern, riasste die ge@hlte um die Funktionalitt der Generierung

von PGP Cryptomaterial erweitert werden.

Weitere und austhrliche Informationen zu OpenCA und Microsoft CA befinden sich
in [BZ05].

5.10.3 PGP Enterprise CA

Die dritte Alternative ist auch ein kommerzielles Produkt. Diese CA wurde entwickelt,
um beide Standards mit einer CA abdecken @orien. Diese CA liefert sowohl X.509

als auch PGP Material. Die Enterprise CA von PGP wird in diesem Abschnitt vorge-
stellt. Dieses Produkt setzt auf die Microsoft CA, bietet aber eine zentrale Verwaltungs-
oberfliche ir die Cryptomaterialien, die Bestellseiten uiid die Konfiguration.

Umsetzungsniglichkeit 5.10.3 Eine dritte Alternative bietetif die serverseitige PKI
Software die Enterprise CA von PGP. Diese CA Software liefert sowohl X.509 als auch
PGP Cryptomaterial.

5.10.4 Neuentwicklung der CA Software

Da es viele zum gif3ten Teil kommerzielle Produkte auf dem Markt gibt, aber nur
wenige den Anforderungen nahe kommen, stellt sich die Frage, ob das Ausschreiben
fir eine an die Anforderungen angepasste Neuentwicklung einer CA Software durch
ein Unternehmen die idealedkung vére. Eine angepasste Neuentwicklung einer CA
Software erfordert ein genaues Pflichtenheft und eine enge Zusammenarbeit mit den
Entwicklern. Das Unternehmen muss sich dabei auf die Erfahrungen und Kenntnisse
der Entwickler verlassen.

Umsetzungsniglichkeit 5.10.4 Die Neuentwicklung der CA Software bietet mit Si-
cherheit die ideale &isung, da sie speziell an die Anforderungen angepasst ist. Diese
Maoglichkeit ist aber mit hohen Kosten verbunden.

5.10.5 Vergleich der Produkte

Nach dem verschiedene Produkte vorgestellt wurden, werden sie miteinander vergli-
chen. Man kann den Vergleich am besten in einer Tabelle darstellen. Die Tabglle 5.5
zeigt den Vergleich verschiedener CA Produkte.
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PGP
Micorosoft CA OpenCA Enterprise CA | Neuentwicklung
Integration in Gut mafig Gut Gut
Microsoft Umfeld
Zusammenarbeit
mit Microsoft Gut Gut Gut Gut
Clients
eigene nicht nicht

Clientsoftware

erforderlich

erforderlich

erforderlich

erforderlich

Zusammenarbeit mit

Gut
Microsoft-eigenem Gut (Uber LDAP) Gut Gut
Verzeichnisdienst
Anpassung der nicht

Bestellseiten

erforderlich

erforderlich

erforderlich

erforderlich

Admininistrations-

Schlecht

Gut Gut Gut
oberflaiche
Geliefertes PGP PGP
Cryptomaterial Nur X.509 Nur X.509 und und
X.509 X.509
Anpassung des mdglich
Cryptomaterials (Enterprise CA) moglich moglich moglich
Anpassung des Ja,
CA Produktes Ja, mind. die Ja, mind. die Konfiguration Nicht
erforderlich Bestellseiten Bestellseiten erforderlich
Wartung uber Nur iiber ein Uber Uber
und Microsoft beauftragtes Hersteller, mit | Hersteller, mit
Support Unternehmen Wartungsvertrag Wartungsvertrag
Hoch, fir Microsoft niedrige
Kosten Windows Anschaffungs-, hohe Hoch Sehr Hoch
Enterprise Server| Anpassungskosten

Tabelle 5.5: Vergleichsmatrix der CA Produkte
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5.11 Vertrauensmodell

Bei der Planung einer PKI spielt das Vertrauensmodell eine wichtige Rolle. Obwohl es
mehrere Vertrauensmodelle gibt, lassen sich die meisten aus den zwei grundlegenden
Modellen ableiten:

e Das hierarchische Modell
e Das anarchische Modell

Von den vielen Modellen werden einige in den kommenden Abschnitten vorgestellt.

5.11.1 Definition von Vertrauen

Bevor auf die verschiedenen Modelle eingegangen wird, soll das Vertrauen definiert
werden. Es gibt viele Definitioneriif das Vertrauen. Im Folgenden werden zwei vor-
gestellt. Die erste ist eine allgemeinere Definition, die andere stammt aus der Fachlite-
ratur.

Vertrauen ist die subjektivelberzeugung (auch Glaube) der Richtigkeit
bzw. Wahrheit von Handlungen und Einsichten eines anderen oder von
sich selbst (Selbstvertrauen). Zum Vertrauenigeauch didJberzeugung

der Moglichkeit von Handlungen und deikigkeit zu Handlungen. Das
Gegenteil des Vertrauens ist das Misstrauen.

(Quelle] http://de.wikipedia.org/wiki/Vertrauen)

Generally, an entity can be said,fioust’ a second entity when it (the first
entity) makes the assumption that the second entity will behave exactly as
the first entity expects.

(Quelle: [AAL 02])

Zuversicht, dass die andere Partei in einem Austausch nicht die eigene
Verwundbarkeit ausnutzt.
(Quelle:[KMOQ])

Das Vertrauen hat auch mehrere Eigenschaften, von denen mehreieePKI relevant
sind. Einige der wichtigen Eigenschaften sind:

e Gerichtet (einseitig, gegenseitig)

e Geordnet (Misstrauert Ungewissheik Blindes Vertrauen)

e Bedingt transitiv (nimmt mit der Transitivit ab)

e An Fragestellung gebunden

¢ Risikoablangig (mit ansteigendem Risiko nimmt das Vertrauen ab)

e Erfahrungsbasiert (gute Erfahrungearken, negative zei®ten meistens in gfie-
rem Malie)

All diese Eigenschaften lassen sichiiréith nicht durch Zertifikate und Beziehungen
(Hierarchien) abbilden. Diese Eigenschaften beschreiben Beziehungen, die man einge-
schiankt aber modellieren kann. Kein Vertrauensmodell kann alle diese Eigenschaften


http://de.wikipedia.org/wiki/Vertrauen
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erfullen oder modellieren. Aus diesem Grund muss man das Vertrauensmodell defi-
nieren und den Zweck eines Vertrauensmodells eidsdan. Ein Vertrauensmodell
besteht aus folgenden Komponenten:

e Zertifizierungsstelle(n) (CA)
e Endeinheiten
o Zertifikaten
Ein Vertrauensmodell beschreibt mit Hilfe dieser Komponenten:
e Welchen Zertifikaten vertraut werden kann
e Wie das Vertrauen mit den Elementen dieses Modells abgeleitet werden kann
e Wie das Vertrauen eingesémkt werden kann

Eine CA ist technisch gesehen ein signiertes Zertifikat. Dabei muss zwischen Wurzel
(oberste) CA und Sub CA unterschieden werden. Die Wurzel CAs haben ein selbstsi-
gniertes Zertifikat, die Sub-CAs ein von einer anderen CA signiertes Zertifikat.

Falls ein Zertifikat weitere Zertifikate signieren kann und darf, handelt es sich dabei
um eine CA. In jedem Modell gibt es mindestens eine oberste CA (Wurzel CA). Diese
CA ist ein selbst signiertes Zertifikat mit der Eigenschaft, dass sie weitere Zertifikate
signieren kann und darf.

Jedes Vertrauensmodell hat Schwachpunkte und kommt an das Vertrauen in dem wirk-
lichen Leben nicht heran. Einige der wichtigsten Modelle werden &thaten Ab-
schnitt vorgestellit.

5.11.2 Verschiede Vertrauensmodelle:

Die hier beschriebenen Modelle verwenden den Begriff CA und Zertifikate. Dabei geht
es wie in der PKI um Zertifizierungsstelle und Zertifikate. Der wichtigste Punkt ist bei
jedem Modell, wie sich das Vertrauen in ein Zertifikat feststeléesst (Validierung).

Hierarchisches Modell: Single CA

Zertifizierung Zertifizierung

Vertrauen

Endeinheit 1 Endeinheit 2

Abbildung 5.8: Hierarchisches Vertrauensmodell: Single CA
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Das einfachste Modell besteht aus einer CA, die die Zertifikate ausstellt. Bei diesem
Modell geht das Vertraueniber diese einzige CA. Wer dieser CA vertraut, vertraut
allen Zertifikaten, die von dieser CA ausgestellt wurden.

Bewertung:
+ Nur eine CA riptig, das die Zertifikatsvalidierung erleichtert
+ Alle Teilnehmer nissen dieser einen CA trauen

- Verifikation der Daten aufwendig / unsicher (eine CA igt &lle
Registrierungen zuandig)

- Kompromittierung des CA-Sctitsels hat globale Konsequenzen
- CA hat Monopolstellung

Die meisten Vertrauensmodelle lassen sich aus diesem Modell ableiten.

Hierarchisches Modell: Oligarchie von CAs

ca 1 CA_n

Zertifizierung Vertrauen  Vertrauen Z ertifizierung

Endeinheit 1 Endeinheit 2 Endeinheit 3

Abbildung 5.9: Oligarchie von CAs

Bei diesem Modell gibt es mehrere CAs. Jede CA stellt Zertifikéteitire eigene
Domain aus. Jede CA muss allen Clients als vertrauérdigr bekannt sein, damit

das Vertrauen hergestellt ist. Die Zertifikatsvalidierung geht hier @iben die CA,

die das Zertifikat ausgestellt hat. Die Abbildyng|5.9 zeigt dieses Vertrauensmodell. Im
Bild bedeuten die schwarzen Pfeile die Richtung der Zertifizierung, die grauen Pfeile
die Richtung des Vertrauens, wobei man zwischen direkten und indirekten Vertrauen
unterscheidet. Der durchggige Pfeil zeigt das direkte Vertrauen.

Bewertung:
+ Verifikation der zu registrierenden Daten ist sicherer (geoghel
+ Keine Monopolstellung einer CA mehr

+ Kompromittierung hat begrenzte Auswirkung
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- Initiale Piifung mehrerer CA-Schiksel
- Validierung mittels mehrerer CA Sdldsel

- Mehrere CA-Schissel niissen gesdhizt werden

Hierarchisches Modell: Top Down

Wurzel_CA

Endeinheit 1 Endeinheit 2 Endeinheit 3

Abbildung 5.10: Hierarchisches Vertrauensmodell: Top-Down

Bei diesem Modell gibt es mehrere CAs. Es gibt eine oberste CA, die auch Wurzel CA
genannt wird. Die anderen CAs befinden sich unterhalb dieser CA. Die Wurzel-CA
zertifiziert die untergeordneten CAs. Jede CA (bis auf die Wurzel-CA) hat genau eine
Ubergeordnete CA. Die untergeordneten CAs, die auch aussteller CA genannt werden,
stellen die Zertifikate ifr die Endeinheiten aus. Die untergeordneten Cidet in
diesem Modell keine weiteren untergeordeneten CAs einsetzen. Die untergeordneten
CAs durfen nur Endeinheiten zertifizieren. Das Vertrauen geht imimher die CAs.

Zwei Zertifikate dieses Modells vertrauen einander nur, wenn sie von derselben CA
ausgestellt sind. Bei diesem Modell gibt es nur zwei CA Ebenen. In der oberste Ebene
befindet sich nur die Wurzel-CA, alle anderen befinden sich in der zweiten Schicht.

Bewertung:
+ Keine Monopolstellung einer CA mehr
+ Kompromittierung der untergeordnete CA hat begrenzte Auswirkung
+ Kontrollierte Delegation
- Validierung mittels mehrerer CA Sdidsel
- Validierung des ganzen Pfades (nie One-Hop)

- Mehrere CA-Schissel niissen gesdhizt werden
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Hierarchisches Modell: Top-Down mit Delegierung

Dieses Modell ist eine Erweiterung des vorherigen Modells. Die Eigenschaften des vor-
herigen Modells sind hier auch vorhanden. Bei diesem Modell wird die Eiaskhng

auf zwei Schichten durch eine Erweiterung aufgehoben. Diese Erweiterung wird bei
diesem Modell durch die Eiithrung der Delegierung erreicht. Delegierung heif3t, dass
CAs untergeordnete CAs einsetzetinken und drfen. Dadurch ist die Hierarchie
nicht mehr auf zwei Schichten beséhkt, sonderndsst sich erweitern. Bei diesem
Modell ist streng hierarchische und lockere Vertrauensbilduiglich. Die folgende
CA-Bezeichnungen iissen auch eingéffirt werden:

Root-CA: Wurzel CA, oberste CA
Parent-CA: Direkt ubergeordnete CA
Sub-CA: Eine untergeordnete CA
Child-CA: Eine direkt untergeordnete CA

Bewertung:
+ Komfort: mehr Zertifizierungsstellen
+ Kompromittierung eines Sub-CA-Sclssels hat beschnkte Auswirkung
+ Nur ein Vertrauensanker muss géfrwerden
- Hohere CA-Scthilsselanzahl

- Validierung aufvandiger

Anarchisches Modell

Dieses Modell wird auch als Vertrauensnetz (Web-of-Trust) genannt. Dieses Modell ist
in der PGP Welt sehr stark verbreitet. Bei diesem Modell ist jeder Anwender gleich
eine CA. Die CAs zertifizieren sich gegenseitig. Dadurch wird das Vertrauen transitiv
weitergereicht. Das Vertrauen an einen 8Bkl &sst sich wegen schwieriger Pfadfin-
dung und transitivem Vertrauen mit verschiedenen Vertrauensstufen ggf. schwer nach-
vollziehen.

Bewertung:
+ Auswirkung bei Kompromittierung besdimkt
- Alle Schiussel sind CA-Sclilssel

- Hohe Anzahl von Zertifikaten bzw. Signaturen

Pfadfindung schwer, da nicht eindeutig

- Keine einheitliche Zertifizierungspolitik, somit Transit&itvon Vertrauen
problematisch

- Zertifizierungen nicht kontrollier- bzw. einsémkbar
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5.12 Informationsreprasentation

Wie eine PKI serverseitig aufgebaut werden soll, bestimmen mehrere Auforderungen.
Bei der Planung fassen das Vertrauensmodell, die Anforderungen der Anwendungen
und die Informationsregisentation beachtet werden. Letzteres hat Auswirkungen so-
wohl auf die CA Hierarchie als auch auf die Cryptomaterialien. Aus diesem Grund
wird diese Problematik angesprochen.

Die Informationsregisentation ist ein wichtiger Aspekt, wie eine vorhandene Infor-
mationsstruktur in technischen Strukturen abgebildet werden kann. Es gibt im Prinzip
drei Repasentationsiiglichkeiten, die folgend vorgestellt werden.

5.12.1 Informationsreprasentation in der Struktur

Die erste Mdglichkeit der Repxsentation ist die Anordnung der Objekte in einer Struk-
tur. Man kann die gleiche Informationen mit mehreren Strukturen darstellen. Die Wahl
der Struktur &ngt in der Regel davon ab, wie Informationen gewichtet werden. Man
kann die Struktur eines Unternehmens z.B. anhand der Personalstruktur, aber auch an-
hand der Aufgabenbereiche darstellen. Diese beiden Darstellurigerek, niissen

aber nicht miteinanddibereinstimmen. Es kann z.B. vorkommen, dass mehrere Ab-
teilungen dieselbe Aufgaben haben. Auf den ersten Blick scheiiibediissig zu

sein. Ein gutes Beispiel geben die Personalabteilungen in einem internationalen Un-
ternehmen. Im jedem Land gibt es in der Regel eine eigene Personalabteilung. Alle
Personalabteilungen habahnliche Aufgaben, énnen jedoch nicht zusammengelegt
werden.

5.12.2 Informationsreprasentation im Objekt

Als nachstes gibt es die 84lichkeit, dass alle Informationen in dem Objekt selber ko-
diert werden. Ein gutes Beispiel dafist der Eintrag eines Mitarbeiters im Verzeich-
nisdienst. Viele unternehmensrelevante Informationen werden von einem Mitarbeiter
in einem Verzeichnisdienst erfasst.

5.12.3 Informationsreprasentation in einer Datenbasis

Die letzte erviakhnte Moglichkeit fur Informationsregisentation ist, dass das Objekt
nur einen Verweis auf einen Eintrag in einer Datenbasisantbie Informationen
werden nicht in dem Objekt selber, sondern in der Datenbasis gehalten. Dadurch ist
eine gbRere Flexibiliit moglich.

5.12.4 Bewertung der Miglichkeiten fur die Informationsrepr asen-
tation

Die vorgestellten Mglichkeiten ir die Informationsreg@sentation wurde abstrakt ge-
halten, weil das Problem der Informationsi@gentation nicht nur im dem Bereich der
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PKI, sondern allgemeinigtig ist. In der Tabellg 56 werden die vorgestelltebdfich-
keiten zusammenfassend miteinander verglichen.

Informationsrepiisentation

Informationsrepiisentation

Informationsrepiisentation

Hilfsstruktur

in der Struktur im Objekt in einer Datenbasis
Ort der Struktur Objekt Datenbasis
Information
zusatzliche nicht erforderlich nicht erforderlich erforderlich, Datenbasis

Schutz der
Information

durch Schutz der Struktur

durch Schutz des Objektes

Schutz der Datenbasis
erforderlich

Flexibilitat

Schlecht, dénderung
der Struktur erforderlich

mafig, weil das Objekt

geandert werden muss oder Gut, weil nurAnderung

neues Objekt erzeugt
werden muss

der Daten in der
Datenbasis erforderlich

Tabelle 5.6: Zusammenfassung und Bewertung déglidhkeiten fir die Informati-
onsrepasentation




Kapitel 6

Konzepte

In diesem Kapitel werden die verschiedene Konzepte, die zum Betreiben einer PKI un-
erlasslich sind vorgestellt. Es sind mehrere Konzeptalfe Berechtigungen, Prozesse
erforderlich. Man kann auch zwischen organisatorischen und technischen Konzepten
unterscheiden. Weil die technische Konzepte die organisatorische Konzepte vorausset-
zen, werden zuerst die organisatorischen Konzepte beschrieben.

6.1 Berechtigungskonzept

Um die Berechtigungen beschreiben zuken, niissen zuerst Rollen definiert werden.
Diesen Rollen knnen dann entsprechende Berechtigungen zugewiesen werden.

6.1.1 Rollenin der PKI

Nach den Forderungen 4.1.1, 4.1.2, 4.4.1, 4.4.2 bzw. nach der Darstellung der Berech-
tigungsmatrix (Tabellg 4] 1)dnnen folgende Rollen definiert werden:

Mitarbeiter: istjede Personim Unternehmen, die im Corporate Directory eifiih g
gen Eintrag hat und auf der Gehaltsliste des Unternehmens steht. Bei diesem
Mitarbeiter handelt es sich um einen Angestellten. Der Active Directory Ein-
trag dieses Mitarbeiters hat in einer der Eigenschaften (ExtensionAttribute) eine
spezielle Zeichenkette.

Sekreftarin: ist jede Mitarbeiterin, die hach dem eigendiitigen Eintrag im Corpo-
rate Directory als Sekrétin einem Mitarbeiter/\Vorgesetzter zugeordnet ist.

Vorgesetzter: ist jede Mitarbeiter, der nach mindestens einem Eintrag im Corporate
Directory als Vorgesetzter gekennzeichnet ist.

LRA: ist jede Funktionskennung, in deren Emailadresse LRA vorkommt. Einer LRA
Kennung ist pro Standort ein vertrauerigdiger Mitarbeiter in der Regel der
lokale Sicherheitsadministrator zugeordnet.

111
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Zentraler Sicherheitsadministrator: ist derjenige Mitarbeiter, der in der Sicherheits-
abteilung des Unternehmenidr fdie sicherheitsrelevante Emailverdigggelung
zustindig ist. Die Rolle des zentralen Sicherheitsadministrators sollte nicht di-
rekt an einer Mitarbeiterkennung, sondern einer Funktionskennung zugeordnet
werden.

Externer Mitarbeiter: ist jede Person im Unternehmen, die im Corporate Directo-
ry keinen, aber im Globalen Adressbuch eingiltigen Eintrag mit hat und bei
dem Unternehmen nicht auf der Gehaltsliste steht. Der Active Directory Eintrag
dieses Mitarbeiters hat in der selben Eigenschaft, wie der Mitarbeiter (Extensio-
nAttribute) eine andere Zeichenkette. In der Emailadresse dieses Mitarbeiters
taucht die Bezeichnunigxternalauf.

Zu dem Unterschied zwischen dem globalen Adressbuch und dem Corporate Directory
wird an dieser Stelle an die Bemerkung 3.1.1 verwiesen.

6.1.2 Berechtigungen

Nach dem die Rollen definiert wurdenjissen die Berechtigungen den Rollen eindeu-

tig zugeordnet werden. Die Berechtigungen sind das Bindeglied zwischen den Rollen
und den Prozessen. Durch die Berechtigung wird einem erlaubt, einen Prozess zu star-
ten.

Berechtigungen fir die Bestellung

Berechtigung 6.1.1 Jeder Mitarbeiter ist berechtigtif sich Cryptomaterial tir die
Emailverschlisselung zu beantragen.

Berechtigung 6.1.2 Kein Mitarbeiter, keine Sekr@tin, kein Vorgesetzter und kein ex-
terner Mitarbeiter ist berechtigtifr einen anderen Cryptomaterialif die Emailver-
schilsselung zu beantragen.

Berechtigung 6.1.3 Spezielle Berechtigungen haben nur die lokale LRAs und der zen-
trale Sicherheitsadministrator.

Berechtigung 6.1.4Die lokale LRA ist berechtigt nach einer pérdichen Authen-
tifizierung des Mitarbeiters am gleichen Standdnt éinen anderen authentifizierten
Mitarbeiter in Ausnahméllen Verschlisselungsmaterial anzufordern.

Berechtigung 6.1.5Der zentrale Sicherheitsadministrator ist in Ausnahdlieh be-
rechtigt, ir Mitarbeiter auf Anforderung der Personalabteilung oder des direkten Vor-
gesetzten, Cryptomateridlif Emailverschlisselung anzufordern.

Berechtigung 6.1.6 Jeder Mitarbeiter ist berechtigt sich ein Signaturzertifikat zu be-
stellen,
(a) derim Active Directory einentgtigen Eintrag hat und

(b) dessen Active Directory Eintrag in einer der Eigenschaften (ExtensionAttribute)
eine spezielle Zeichenkette hat.
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In der Regel sind diese: Mitarbeiter (Angestellter), Sekiietund Vorgesetzter.

Berechtigung 6.1.7 Jeder Mitarbeiter ist berechtigt sich ein Authentifizierungszertifi-
kat zu bestellen,

(a) derim Active Directory einentdtigen Eintrag hat und

(b) dessen Active Directory Eintrag in einer der Eigenschaften (ExtensionAttribute)
eine spezielle Zeichenkette hat.

In der Regel sind dies: Mitarbeiter (Angestellter), Sefait und Vorgesetzter.

Berechtigungen fir die Wiederbereitstellung

Berechtigung 6.1.8 Jeder Mitarbeiter ist berechtigtif sich die Wiederbereitstellung
des eigenen Cryptomaterials zu beantragen.

Berechtigung 6.1.9Kein Mitarbeiter, keine Sekrétin, kein Vorgesetzter und kein ex-
terner Mitarbeiter ist berechtigt die Wiederbereitstellung des Cryptomaterials eines
anderen zu beantragen.

Berechtigung 6.1.10Die lokale LRA ist berechtigt nach der pérdichen Authentifi-
zierung des Mitarbeiters am gleichen Standdértdiesen authentifizierten Mitarbeiter

in Ausnahmefilen die Wiederbereitstellung des Cryptomaterials von diesem Mitarbei-
ter anzufordern.

Bemerkung 6.1.1 Cryptomaterial &ir Benutzerauthentifizierung und Signatur werden
nicht wiederbereitgestellt.

Berechtigungen fir den Widerruf

Berechtigung 6.1.11Jeder Mitarbeiter ist berechtigt das eigene
(a) Cryptomaterial fir die Emailverschisselung
(b) Cryptomaterial fir die Signatur
(c) Benutzerauthentifizierungszertifikat

sperren zu lassen.

Berechtigung 6.1.12Kein Mitarbeiter, keine Sekrétin, kein Vorgesetzter und kein
externer Mitarbeiter ist berechtigt die Sperrung des Cryptomaterials eines anderen zu
beantragen.

Berechtigung 6.1.13Die lokale LRA ist berechtigt nach der pérdichen Authentifi-
zierung des Mitarbeiters am gleichen Standdartdiesen authentifizierten Mitarbeiter
die Sperrung des Cryptomaterials diesen Mitarbeiters anzufordern.

Berechtigung 6.1.14Mitarbeiter der Personalabteilung sind berechtigt bei der zen-
tralen Sicherheitsabteilung den Widerruf des Cryptomaterials eines Mitarbeiters zu
benatragen. Dies kann erforderlich sein, falls ein Mitarbeiter das Unternehmen im
Unfrieden verlassen hat.
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Berechtigung 6.1.15Ein direkter Vorgesetzter ist berechtigt den Widerruf
(a) des Cryptomaterials eines Mitarbeitets flie Emailverschisselung
(b) des Cryptomaterials eines Mitarbeitets flie Signatur
(c) Benutzerauthentifizierungszertifikat eines Mitarbeiters

zu benatragen, falls dieser Mitarbeiter das Unternehmen im Unfrieden verlassen hat.

Spezielle Berechtigungen

In Ausnahmedllen werden spezielle Berechtigungen Bei den speziellen Berechtigun-
gen handelt es sich um Berechtigungen, die zu keiner der obigen Kategorie zugeordnet
werden kann.

Berechtigung 6.1.16 Auf Anforderung bherer Gewalt (z. B. Staatsanwaltschaft) mit
einem entsprechenden Beschlul} ist ausschliesslich nur der zentrale Sicherheitsadmini-
strator in Anwesenheit des direkten Vorgesetzten berechtigt ein Cryptomaterial aus der
CA bereit zu stellen (escrow). Das Cryptomaterial ist nicht dem Vertraéteefer Ge-

walt auszulndigen, sondern einem vertrauerisdigen Mitarbeiter, der mit Hilfe des
Cryptomaterials die von deridheren Gewalt angeforderten versgsselten Unterlagen
entschilisseln kann. Dieser Mitarbeiter ist verpflichetet, eine schriftliche&kig der
Sicherheitsabteilung zu unterschreiben, wodurch er sich zu folgendem verpflichtet:

(a) Das nicht mehr baitigtes Cryptomaterial umgehend zu vernichten.
(b) Keine Kopie des Cryptomaterials anzufertigen.

(c) Das Cryptomaterial nicht wieder herstellbar zZisthen, falls es auf einem wie-
derbeschreibbares Medium (z.B. USB-Stick) gesichert wurde.

(d) Das Medium, welches das Cryptometarial éftfzu vernichten, falls das Medi-
um nur einmal beschreibbar (z.B. CD-R) ist.

(d) Dieser Mitarbeiter ist nicht berechtigt das Cryptometarial an Dritte weiter zu
geben.

(e) Falls jemand den Mitarbeiter nach dem betreffenden Cryptometarial fragt, ist
dieser verpflichetet, die Sicherheitsabteilungidser zu informieren.

Berechtigung 6.1.17Die Sicherheitsabteilung ist berechtigt in Ausnahiieh fur ex-

terne Mitarbeiter Benutzerauthentifizierungszertifikat auf schriftliche Anfrage eines be-
rechtigten internen Mitarbeiters mit der schriftlichen Zustimmung der Personalabtei-
lung zu bestellen.

6.2 Organisatorisches Prozesskonzept

6.2.1 Registration des Mitarbeiters

Weil die Daten aller Mitarbeiter von der Personalabteilurighvend der Einstellung
elektronisch erfasst werden und aus Kosténden, wird der verteilte Ansatz zur Re-
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gistration verwendet. (vgl. Abschritt 5.4.1 bzw. Tabgllg 5.1) Die Mitarbeiterdaten kom-
men in das Personalverfahren. Ein Teil der erfassten Daten aus dem Personalverfahren
kommen ins Active Directory. Da dieser Datenflul? automatisiert erfolgt, kann davon
ausgegangen werden, dass diese Daten authentisch sind. Diese Daten werden nicht
mehr manuell géndert. Wenn eindnderung (z. B. Mitarbeiterin heiratet) erforderlich

ist, wird dieAnderungiiber die Personalabteilung vorgenommen und in den normalen
automatisierten Datenfluf3 eingegeben.

Die Registration des Benutzers erfolgt nichhlwend des Bestellprozesses, sondern
friher warend der Einstellung in der Personalabteilung.

Die Aufgaben der Registrationsstelle wird zwischen der Personalabteilung und dem
Active Directory geteilt.

6.2.2 Authentifizierung des Mitarbeiters

Da die Anmeldung der Mitarbeiter zur Intranet-Anwendungier das peimliche
Domain-Passwort von den Unternehmens-Policies als authentisch anerkannt ist, wird
diese Animeldungiber Loginname und pealiches Passwort hier zur Benutzerau-
thentifizierung verwendet. Jeder Benutzer identifiziert sich mit der Domainenanmel-
dung, mit dem peflichen Domainlogin und authentisiert sich und mit dem qelis

chen Domainpasswort. Nach erfolgreicher Authentifizierung hat der Benutzer Zugriff
auf die Emails, Corporate Directory, Intranet, Extranet und andere Unternehmensbe-
reiche.

Bemerkung 6.2.1 Wenn der Anwender dreimal ein falsches Passwort bei der Anmel-
dung angegeben hat, wird das Domainkonto gesperrt. Danach hat der Mitarbeiter
keinen Zugriff mehr auf pedsliche und gesditzte Bereiche. Die Freischaltung er-

folgt erst nach einem pebslichen Anruf bei der Hotline. Der Mitarbeiter eélt eine
Troubleticket-Nummer und muss dann eine Kopie seines Ausweises und die erhaltene
Troubleticket-Nummer an eine von der Hotline bekanntgegebene Faxnummer senden.
Danach erfolgt in der Regel die Freischaltung des Kontos.

Bemerkung 6.2.2 Wenn ein Benutzer seinen Windows Domainloginnamen und das zu-
gelorige Passwort weitergibt, handelt grob falgsig und kann déf haftbar gemacht
werden. Jeder Mitarbeiter unterschreibt diesbglich eine Verpflichtungseritung
wahrend der Einstellung.

6.2.3 Autorisierung der Bestellung

Wenn der Mitarbeiter auf die sichere Bestellseite€ryptomaterial geht, wird er, wie
auf den meisten Intranetseiten bereits praktiziert wird, automatisiert identifiziaterSp
wird darauf noch aher eingegangen.

Ob eine Bestellung autorisiert wirdahgt von der Berechtigung des Mitarbeiters und
vom Schlisselmaterial ab. Aus diesem Grund wird die Autorisierung in den einzelnen
Abschnitten behandelt.
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6.2.4 Schilissel- bzw. Zertifikatsgenerierung

Nach der Autorisierung werden die zur Generierung erforderlichen Daten aus dem
Active Directory geholt. Diese Daten werden dann auf der Bestellsgitdas Cryp-
tomaterial angezeigt. Der Mitarbeiter bésgt die Richtigkeit dieser Daten. Auf der
nachsten Seite kann er zwischen drédlichkeiten vahlen:

Maochte er Sclilsselmaterialiir

1. die Emailversclilsselung
2. die Emailsignatur
3. die Benutzerauthentifizierung

bestellen.

Bemerkung 6.2.3 Diese Auswabhl gilt nurifr die Mitarbeiter. Die Externen Mitarbei-
ter haben keine Auswahl. Siérknen nur Sclilsselmaterialir die Emailversctlilsse-
lung bestellen.

Nach dem er eine dieserddlichekeiten ausgeihlt hat, wird der Generierungsprozess

im Hintergrund bei der Zertifizierungsstelle angestossen. Dadurch wird die Zertifizie-
rungsstelle direkt angesprochen, weshalb der Sicherheitsadministrator keinen Einflufd
auf die Generierung hat. Dadurch werden die Anforderungen 4.1.3, 4.1.4, 4Ull6 erf
Nachdem die Zertifizierungsstelle die Anforderung erhlaten héft pie, ob fir den
Mitarbeiter ein bereitsigitiges Material &ir den gevathlten Anwendungsfall ausgestellt
wurde.

Bemerkung 6.2.4 Die Zertifizierungsstelle speichert die Stbdelmaterialien in einer
externen Datenbasis versiskelt. In dieser Datenbasis werden die Sicherheitskopien
der Schlisselmaterialien gehalten. Von den Sdsielmaterialienifr die Emailsignatur
und fur die Benutzerauthentifizierung werden keine Sicherheitskopien angelegt.

Falls fur den Mitarbeiter bereits ein Sc¢hdselmaterial ausgeliefert wurde, kann der
Mitarbeiter selber entscheiden, ob er eine Wiederbereitstellung oder einen Widerruf
des eigenen Cryptomaterials vornehmeichte. (vgl. Anforderung 4.1.6) Das ist nur

fur die Emailversclilsselung anwendbar.

Nach der Generierung eitt der Benutzer die Import-PIN angezeigt, so wie es in der
Anforderung 4.1.11 beschrieben wurde. Er wird auf der Seite darauf hingewiesen, dass
er diese Import-PIN notieren oder ausdrucken soll.

Die Beschaffenheit des Scldselmaterials wir unter den technischen Aspekten behan-
delt.

6.2.5 Auslieferung von Schiisselmaterialien

Die Auslieferung von Sclilsselmaterialien erfolgt out-of-band, d. h. dass eine auto-
matisch generierte Email an die von der Registrationsstelle erhaltene Emailadresse
des Bestellers mit dem Verweis auf das SisBelmaterial geschickt wird. Der Mit-
arbeiter besucht diese sichere Seite, wo er dadiSsblmaterial edit. Damit werden
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Passwortbrief und Daterdger als Gefahrenquelle eliminiert, die auch in den Anfor-
derungen 4.1.8 und 4.1.9 festgehalten wurde. Die Seite, wo der Mitarbeiter das Cryp-
tomaterial erhlt, ist nur einmal aufrufbar. Bei dem zweiten Aufruf wird der Hinweis
angezeigt, dass das Cryptomaterial bereits geholt wurde. Auf dieser Seite werden auch
die Kontaktdaten der Sicherheitsabteilung angezeigt, damit ein Missbrauch gemeldet
werden kann.

Eine zustzliche Sicherheit kann durch die explizite Zustimmung der zentralen bzw.
lokalen Sicherheitsadministrator eingebaut werden. In diesem Fall kann der Benutzer
zwar Zertifikate bestellen, edllt aber solange keine Email, bis der Sicherheitsadmini-
strator der Bestellung nicht zustimmt.

6.2.6 Vemffentlichung der Schiiisselmaterialien

Nach dem der Benutzer das Auslieferung von 8ssélmaterial geholt hat, wird das
offentliche Teil des Cryptomaterials in das Zertifikatsrepositorgffentlicht. Fir die-
sen Zweck muss keine extra Datenbasis eingerichtet werdeiir degen Zweck das
Active Directory verwendet werden kann (Siehe dazu Anforderung 4.1.13).

6.2.7 Sicherung von Sctlilsselmaterial (Backup)

Nach der Generierung wird eine zentrale Sicherheitskopie desissetinaterialsifr

die Emailverschisselung in der Datenbasis der Zertifizierungsstelle nach Anforderung
4.1.7. angelegt. In dieser Datenbasis werden die Sicherheitskopien désstdilate-
rialien gehalten. Vom Schfselmaterialifr die Emailsignatur undif die Benutzerau-
thentifizierung werden keine Sicherheitskopien angelegt.

Die Datenbasis, die die verséiskelten Cryptomaterialien speichert, wird regghig
gesichert.

Die in der Datenbasis gespeicherten Cryptomaterialiefed nurtiber die Zertifizie-
rungsstelle erhalten werden. Damit kein Export von Cryptomaterialien aus der Daten-
basis erfolgen kann, muss die Datenbasis veissielt gehalten werden.

6.2.8 Import von Schlisselmaterial

Der Import von Schilsselmaterial erfordert keine speziellen Kenntnisse, sondern nur
die Eingabe der Import-PIN. Die Import-PIN wurdéiarend der Bestellung angezeigt.
Wahrend dem Importvorgang wird der Mitarbeiter aufgefordert ein Passiuodafs
Schlisselmaterial zu vergeben. Danach kann der Mitarbeiter die Emailviéssehiing
verwenden und mit anderen verdiddelt Informationen austauschen. Falls er noch
Fragen hat, kann er sich an die Sicherheitsabteilung wenden.

6.2.9 Ablauf von Schlisselmaterial

Jedes Sclilsselmaterial hat eine zeitlich begrenzte Lebens- biiltigkeitsdauer. Wenn
diese Grenzé@berschritten wird, wird das Zertifikat ohne jegliche Aktion Uhigy. Ob
diese Grenzéberschritten wurde, erfolgtéhrend der Validierung auf dem Client.
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Bemerkung 6.2.5 Auf einen Update des Scislselmaterials, der im Prinzip dglich
ist, wird aus Sicherheits@§inden verzichtet.

6.2.10 Widerruf von Schlisselmaterial

Falls ein Mitarbeiter sein eigenes Cryptomaterial widerrufécinte, kann er diegber

die Bestellseite nach erfolgreichen Identifizierung und Authentisieriinglds eige-

ne Schlisselmaterial vornehmen. Nur der Mitarbeiter selber kann beurteilen, ob das
eigene Sclilsselmaterial in fremde &hde geraten seirbknte. Falls dieser Fall nicht
auszuschlieRen ist, muss der Mitarbeiter sein bisherigesi&eimaterial widerrufen

und sich ein neues Sdidselmaterial bestellen.

6.3 Technisches Prozesskonzept

Weil die Bestellprozesse in den Anwendurédin einen gemeinsamen Teil haben,
wird dieser Teil hier behandelt.

Der erste Teil der Bestellung ist die Authentifizierung der Mitarbeiter. Dieser Vorgang
wird in der Abbildung 6.]L dargestellt. Der Mitarbeiter ruf die Bestells€iteGryp-
tomaterial im Intranet auf. Wenn der Mitarbeiter diese sichere Seite aufruft, wird er
mit Hilfe der Microsoft integrierten Authentifizierung authentifiziert. Dies geschieht

im Hintergrung mit Hilfe des Active Directory. Dieses Verfahren biégt eine reine
Microsoft Infrastruktur (Microsoft Internet Explorer 5, Microsoft Internet Information
Server 6, Microsoft Windows 2003 Server SP1, Microsoft Active Directory).

Die zusatzliche Passworteingabe ist nur alsé&aicher Schutz und Sicherheit gedacht.

Das Passwort wird nicht durch das Netzwerk gesendet, sondern nur ein Hashwert.
[MSIWA] Wenn das perénliche Passwort falsch eingegeben wird, wird ein Hinweis
angezeigt, dass das Benutzerkonto nach drei Fehlversuchen gesperrt wird. Siehe dazu
die Bemerkung 6.2.1.

Mehr Informationen zur Microsoft Windows integrierten Authentifizierung sindin [MSTNIWA]
zu finden.

Nachdem der Mitarbeiter authentifiziert wurde, werden die Daten des Mitarbeiters, die
im Hintergrund aus dem Active Directory geholt wurden und auf der sicheren Webseite
angezeigt. Diese Daten sind:

e Nachname, Vorname
e Abteilung

e Emailadresse

¢ |ID des Mitarbeiters

Um zum dem Achsten Schritt der Bestellung kommen zunken, muss der Mitarbei-

ter diese Daten bastigen. Damit erkdrt der Mitarbeiter zuszlich, dass er pedslich

vor dem Rechner sitzt und das die angezeigten Daten zutreffend und richtig sind. Wenn
die Daten nicht richtig sind, kann er die Korrektur der Daten in der Personalabteilung
beantragen.

Auf der nachsten Seite kann er zwischen den verschiedenets3ethinaterialien ahlen:
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Web Browser Web Server Active Directory
Mitarbeiter -
L T T
Bestell URL . o Benutzer?
- L >
Anmeldeseite Benutzer
______ -— — — — — —
Passwort Eingabe Passwort o Richtig?
Ja
= = = = = =
Benutzerdaten?
-
Seite mit pers. Daten| Benutzerdaten
Daten OK. . Daten OK. .
- L

Abbildung 6.1: Benutzerauthentifizierung bei der Bestellung

e Schlisselmaterialifr die Emailversclilsselung
e Schiisselmaterialifr die Benutzerauthentifizierung
e Schlisselmaterialifr die digitale Signatur

Wie es schon im Abschnitt 6.2.4 beschrieben ist, stehen alle diese dggickkeiten

nur fr die Mitarbeiter zur Vefigung. Die externen Mitarbeiter haben keine Auswabhl,
sie kbnnen nur Scliisselmaterialifr die Emailversclilsselung bestellen. Die Mitarbei-

ter werden anhand der Eigenschaft ExtensionAttribute des Eintrages im Active Direc-
tory erkannt werden. (vdl. 6.7.1). Anhand dieser Eigenschaft kann man die angezeigte
Auswabhl steuern.

Wenn der Mitarbeiter auf diedchste Seite geht, werden die Daten im Hintergrund

X

Email Client Web Browser Web Server ca CA Datenbank Email Server Active Directory
Mitarbeiter — I -
- = - - = L
Daten OK - Daten OK o] | Auswahivon schiasseimateriai?)
! -
]
nzeigen von Auswahl Auswahl von Schiiisselmaterial
] s e nen e - m - =
Wahl des Anwd auswahl von Schitsselmaterial?
r Existiert schon?
]
I e — —Mein _ _ _ ]
: Generierung
PN Anzeigen von PIN PIN
== = = mjm - — - == g ot - - - -
Schliisselmaterial
|—Schiisselmaterial )
Email
Email mitVerweis
Schlisselmaterial i
Anforderling ! Schlusselmaterial?
Schiisselmaterial
_ Schlussdimaterial Schiusselmaterial Schlusselmaterial [a-SEEsesimaeTla . Schlusselmaterial
Wazimaterial, _ _ ] |gScliezsimaterial_ _| |y oo

Abbildung 6.2: Generierung, Auslieferung und dentlichung von Sclilsselmaterial
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zu der Zertifizierungsstelle mit Anforderungrfein neues Schikselmaterial ir die
Emailverschlisselung auf sicherem Kanal weitergereicht. Die Zertifizierungsstelle ge-
neriert im Hintegrund das Sdidselmaterial anhand der erhaltenen Datendfesen
Mitarbeiter und gibt als Antwort die Import-PIN oder den Hinweisiml, dass ein
Schlisselmaterialir diesen Mitarbeiter bereits ausgestellt wurde. Die Zertifizierungs-
stelle legt eine verschsselte Sicherheitskopie des Sddelmaterials (Key-Backup) in

der eigenen Datenbasis der Zertifizierungsstelle an.

Wenn die Import-PIN angezeigt wurde, sendet die Zertifizierungsstelle eine automa-
tisch generierte Email mit dem Verweis auf das 8skkelmaterial.

Wie schon im Abschnitf 6.215 beschrieben wurde, kann einé@tzlishe Sicherheit
durch eine erforderliche Zustimmung eines lokalen/zentralen Sicherheitsadministra-
tors eingestellt werden.

6.4 Konzept fur die Emailverschlisselung

Weil der Anwendungsfall der Emailverséisiselung der aufwendigste ist, wird zuerst
das Konzept hieifr entwickelt. Nachdem der Anwendungsfall der Emailverissé-
lung in Kapitel[3.1 ausdfhrlich beschrieben und bewertet wurde, kann mit Hilfe der
Umsetzungstidglichkeiten ein neues Konzept entworfen werden. Zueigsan die
organisatorischen Angelegenheiten gekiverden, danach kann die Technik entspre-
chend gestaltet werden.

6.4.1 Konzept fir die Bestellung von Cryptomaterial fir Email-
verschlisselung

Der Anwendungsfall Emailversdiselung muss, wie jeder Anwendungsfall, genau
geplant und organisiert werden. Die beteiligten Personen, deren Berechtigung und de-
ren Aufgabe rissen klar definiert werden, damit der Ablaubgfichst nur determini-

stisch erfolgen kann. Ein allgemeines Prozesskonzept wurde schon in dem Abschnitt
beschrieben. Aus diesem Grund werden hier nur die Unterschiede beschrieben.

An der Emailverschlisselung beteiligten Personen

Im Abschnitt[6.1.1 wurden bereits die Rollen und im AbscHnitt 6.1.2 die Berechti-
gungen definiert. Die dort beschriebenen sind ohne Eiaséling fir die Emailver-
schiisselung gltig.

Autorisierung des Benutzers bzw. der Bestellung

Nach der Anforderung 4.1.1 soll jeder Mitarbeiter an der Emailveissielung teilneh-

men. Da im Unternehmen jeder Mitarbeiter ohne Be&ckung fir sich selber Email-
verschlisselungsmaterial nach Abschfitt 6]1.2 bestellen darf, kann die Bestellung nach
erfolgreicher Authentifizierung des Mitarbeiters autorisiert werden.
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Schlissel- bzw. Zertifikatsgenerierung

Die Schlisselgenerierung erfolgt ohne Eingriff des Sicherheitsadministrators in einer
sicheren Umgebung, wie es in dem Abschitt §.2.4 beschrieben ist. Nach der Gene-
rierung erfalt der Benutzer die Import-PIN angezeigt, so wie es in der Anforderung
4.1.11 beschrieben wurde. Er wird auf dieser Seite darauf hingewiesen, dass er diese
Import-PIN notieren oder ausdrucken soll.

Die Beschaffenheit des Scldselmaterials wird unter den technischen Aspekten be-
handelt.

Auslieferung von Schlisselmaterialien

Die Auslieferung von Sclilsselmaterialien erfolgt Out-Of-Band, d. h. dass eine au-
tomatisch generierte Email an die von der Registrationsstelle erhaltene Emailadresse
des Bestellers mit dem Verweis auf das SisBelmaterial geschickt wird. Der Mit-
arbeiter besucht diese sichere Seite, wo er dadiSsblmaterial edit. Damit werden
Passwortbrief und Datef@ger als Gefahrenquelle eliminiert, wie es auch in den Anfor-
derungen 4.1.8 und 4.1.9 festgehalten wurde. Die Seite, wo der Mitarbeiter das Cryp-
tomaterial erhlt, ist nur einmal aufrufbar. Bei dem zweiten Aufruf dieser Seite wird
der Hinweis angezeigt, dass das Material bereits abgeholt wurde. Auf dieser Seite wer-
den auch die Kontaktdaten der Sicherheitsabteilung angezeigt, damit ein Missbrauch
gemeldet werden kann.

6.4.2 Konzept fir die Verwendung von Cryptomaterial fir Email-
verschllisselung

Nach dem die Sclikselmaterialien generiert und verteilt wurdefissen diese impor-
tiert und verwendet werden. Diese Vargge werden in diesem Abschnitt beschrieben.

Import von Schlisselmaterial

Der Import von Schilsselmaterial erfordert keine speziellen Kenntnisse, sondern nur
die Eingabe der Import-PIN. Die Import-PIN wurdéiarend der Bestellung angezeigt.
Wahrend des Importvorgangs wird der Mitarbeiter aufgefordert ein Passivaité
Schluisselmaterial zu vergeben. Danach kann der Mitarbeiter die Emailviéssehiing
verwenden und mit anderen verdiddelt Informationen austauschen. Falls er noch
Fragen hat, kann er sich an die Sicherheitsabteilung wenden.

6.4.3 Wiederbereitstellung von Schisselmaterial

Falls ein Mitarbeiter eine Wiederbereitstellung bggt, kann eriber die Bestellseite
nach erfolgreicher Identifizierung und Authentisierung die Wiederbereitstellurmta
eigene Sclilsselmaterialifr die Emailversclilsselung anfordern. (v{l. 6.2.7)akrend

der Wiederbereitstellung eilht der Mitarbeiter das bereits abgelaufene oder widerru-
fene Schilisselmaterial (Historie des Séiskelmaterials) auch. Die Wiederbereitstel-
lung des eigenen Sdidselmaterials ist dglich, wenn auszuschlielen ist, dass das
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Schlsselmaterial in unbefugtedide geraten sein kann. Das kann der Fall sein, falls
der Rechner des Mitarbeiters neu installiert wurde.

6.4.4 Bereitstellung von Schisselmaterial (escrow)

Die Berechtigungeniir die Bereitstellung von Schéselmaterial (escrow) wurden im
Abschnitt Spezielle Berechtigungdsehandelt. Weil der zentrale Sicherheitsadmini-
strator die einzige Person ist, der unter Aufsicht 8sbélmaterial bereitstellen kann,
kann es nuilber die Administrationsobe#the der Zertifizierungsstelle vorgenommen
werden.

6.4.5 Ablaufund Widerruf von Cryptomaterial f ir Emailverschlisse-
lung

Der Lebenszyklus eines Scisiselmaterials kann auf zwei Arten enden. Entweglgit |
das Schilsselmaterial ab, weil es die Obergrenze déitiGkeit Uberschritten hat, oder
weil es widerrufen wurde.

Jedes Sclilsselmaterial hat eine zeitlich begrenzte Lebens- biiltigkeitsdauer. Falls
diese Grenzéberschritten wird, wird das Zertifikat ohne jegliche Aktion uhig. Die
Prifung, ob diese Grenzéberschritten wurde, erfolgt &hrend der Validierung auf
dem Client.

Falls ein Mitarbeiter sein eigenes Cryptomaterial widerrufércime, kann er egber
die Bestellseite nach erfolgreicher Identifizierung und Authentisieriingds eigene
Schlsselmaterial vornehmen. (vgl. Abschfitt 6.2.10)

6.4.6 Technisches Konzeptiir die Emailverschliisselung

In diesem Abschnitt werden die technischen Aspelitelfe Emailversclilsselung be-
schrieben. Als erstes werden die technischen Aspekte der Prozesse beschrieben.

Technische Aspekte der Bestellung

Der Bestellprozessif Bestellung von Schikselmaterialifr die Emailversclilsselung
wurde bereits im Abschniit 6.4.1 beschrieben. Hier werden nur die technische Aspekte
berschrieben.

Beschreibung der Registrationsstelle

In dem Abschnitf 6.2]1 wurde bereits die Registrationsstelle beschrieben. Nach dem
sich der Mitarbeiter in der Personalabteilung mittels seiner Zeugnisse uriohfiensn
Unterlagen identifiziert hat, werden die Daten zuerst im Personalverfahren erfasst. Von
dort erfolgt eineUbernahme in das Active Directoiiypernommen. Der genaue Da-
tenflul der Mitarbeiterdaten wurde bereits in der Abbildung 3.7 gezeigt. Weil dieses
Datentransfer automatisiert erfolgt, sind diese Daten als authentisch anzusehen. Das
Active Directory dient deshalb zur Grundlagér fdie Benutzerauthentifizierung. Der
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Vorteil von Active Directory ist, dass es mit Hilfe des LDAP Protokolls abgefragt wer-
den kann.

Technische Aspekte der Bestellung

Der Bestellprozess wurde im Allgemeinen im Abschpitf 6.3 beschrieben. Diese Be-
schreibung geht bis zu der Anzeige der Import-PIN.

Falls der Mitarbeiter bei der Bestellung eines $SisBelmaterialsifr die Emailver-
schlusselung hat, kommt es nicht zu der Anzeige der Import-PIN, sondern ein Hinweis
wird angezeigt, dass er bereits Sddelmaterialifr die Emailversclilsselung hat. Auf
dieser Seite kann der Mitarbeiter zwischen:

(a) einer Wiederbereitstellung des eigenen Bsstlmaterials
(b) dem Widerruf des eigenen Stikkelmaterials

wahlen. Auf dieser Seite wird der Unterschied zwischen den beidagiidhkeiten be-
schrieben. Die Wiederbereitstellung wird in deéchsten Abschnitt behandelt.

Falls der Mitarbeiter noch kein Sdidselmaterial hat, kommt er auf die letzte Seite, auf
der die Import-PIN angezeigt wird.

Nach kurzer Zeit erhlt der Mitarbeiter eine Email von der Zertifizierungsstelle, worin
sich ein Verweis auf das Sdldselmaterial befindet. Nachdem der Mitarbeiter diese
Email erhalten hat, kann er auf die sichere Intranetseite gehen, um déss&dima-

terial zu holen. Er kann das Séiskelmaterial holen und gleich importieren, wobei er
die wahrend des Importvorganges angezeigte PIN eingeben muss. Bevor der Import-
vorgang abgeschlossen wird, muss der Mitarbeiter eindpéiches Passworilf das
Schiisselmaterial @&hlen. Das Passwort muss den Firmenvorschriften folgen, d. h. es
muss aus mindestens 8 Zeichen bestehen, kleine und grol3e Buchstaben und mindestens
ein Sonderzeichen beinhalten.

Nach dem der Mitarbeiter das Sakkelmaterial geholt hat, v#fentlicht die Zertifi-
zierungsstelle dasffentliche Schlisselmaterial. Dadurch wird die versigbelte Kom-
munkikation zwischen diesem Mitarbeiter und den anderen sowie den &epert-

nern erndglicht.

Technische Aspekte der Wiederbereitstellung

Weil es eine Wiederbereitstellung nuirfdie Emailversclilsselung gibt, wird sie nur
hier beschrieben.

Wenn der Mitarbeiter sein Sdidselmaterial versehentlichiidcht oder es besaHigt

wird, kann eriiber die Bestellseite nach erfolgreicher Authentifizierung eine Wieder-
bereitstellung anfordern. Dieser Prozess wurde bereits in dem vorherigen Abschnitt
angesprochen.

Die Wiederbereitstellung wird nur durch didilffrung einer Sicherheitskopie und Hi-
storie des Sclilsselmaterials eraglicht.

Der Mitarbeiter geht auf die Bestellseite und authentifiziert sich wie im dem Bestell-
prozess. Er bestigt seine Daten und erst danach kann er die Wiederbereitstellung
ausvahlen. Dem Mitarbeiter wird eine Import-PIN angezeigt, womit er in der Lage
ist, das Sclilsselmaterial zu importieren.

In dieser Zeit holt die Zertifizierungsstelle das Sddelmaterial des Mitarbeiters aus
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der Datenbasis (Sdmésel-Archiv), entsclisselt es und stellt es auf einer sicheren Sei-
te zum einmaligen Abholen bereit.

Der Mitarbeiter erhlt eine Email mit dem Verweis, wo er das Sitdelmaterial ho-
len kann. Ab diesem Punkaulft es genauso ab wie beim Importvorgang nach einer
normalen Bestellung.

Technische Aspekte des Widerrufes von Sctisselmaterial

Wenn das Sclilsselmaterial die Obergrenze seinéntigkeit noch nicht erreicht hat,
kann es widerrufen werden. Fall die Obergrenze seindtigkeit bereits erreicht ist,

kann es im Prinzip auch widerrufen werden, obwohl dasiss@imaterial an sich nicht
mehr verwendbar ist. (Das setzt aber eine Clientsoftware mitiméiger Schlisslel-
validierung voraus.)

Wenn der Mitarbeiter sich sicher, dass di@gdlichkeit besteht, dass das Sit$del-
material missbraucht werderknte, kann etiber die Bestellseite nach erfolgreicher
Authentifizierung sein eigenes Siakkelmaterial widerrufen.

Nachdemiber die technische Aspekte der Prozesse geschrieben wurde, wird die Be-
schaffenheit des Sdidselmaterials bestimmt.

Eigenschaften des Sclilsselmaterials fir die Emailverschliisselung

Nach der Anforderung 4.1.1 issen beide Standards PGP und S/MIME urifiézst
werden. Aus diesem Grundimesen beide Sciiselmaterialien beschrieben werden.
Zuerst werden die Eigenschaften des PGP i&sddipaares definiert. Diese sind in der
Tabelld 6.1 zusammengefasst.

Schlisseleigenschaften

Anzeigename [Name],[Vorname]

Emailadresse [Vorname].[Nachname]@[Unternehmensdomain].[TopLevelDomain]

Schiisselalgorithmus RSA Algorithmus
Schiisselange 1024 bit
Lebensdauer 2 Jahre

Tabelle 6.1: Eigenschaften des neuen PGP{Bselpaares

Als nachstes werden die Eigenschaften des X.509 ZertifikatSmailverschisselung
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anhand der Anforderungen festgelegt. Diese Eigenschaften sind in der Tabelle 6.4 zu-
sammengefasst.

X.509 Zertifikat tir die Emailversclilsselung

Schlisselange 1024 Bit
Schlisselalgorithmus RSA
Zertifikatsverwendungszweck*t Data Encipherment
(Key Usage)

erweiterter
Zertifikatsverwendungszweck*t Secure Email*
(Extended Key Usage)

Subject O = [Name des Unternehmens]
CN = [Mitarbeitername]
Email = [Emailadresse des Mitarbeiters]

Lebensdauer 2 Jahre

Tabelle 6.2: Beschaffenheit des X.509 Zertifikatsdie Emailversclilsselung
Bemerkungen zu der Tabelle:
*) —in der Fachliteratur von Microsoft wird es als SecureEmail, in anderen
Fachliteraturen alEmail Proteciorbezeichnet. Dabei handelt es sich aber um die
gleiche Erweiterung.
**) — diese Erweiterungen werden als kritisch markiert. Dadurch wirdaeleistet,
dass das Scisselmaterial nur zur Emailverséiskelung verwendet werden kann.

Auswabhl der Clientsoftware fir die Emailverschliisselung

Wenn man die Tabelle §.2 und den folgenden Vergleich betrachtet, ergeben sich nur
zwei Moglichkeiten fir die Clientsoftware. Die anderen Aitge (Gateway bzw. Proxdsung)
werden nicht betrachtet, weil diese eine Umstellung und dadwbhbren Migrations-
aufwand verursachen.

Obwohl CryptoEx Outlookund TrustedMimeden gleichen Funktionsumfang bieten,
empfiehlt sich der Einsatz voiCryptoEx Outlook Version,3veil das Unternehmen
bereits CryptoEx Outlookeinsetzt. Der Einsatz vorCryptoEx Outlook Version Bt

nur ein Upgarde. Die Verteilung dieses Upgrades verursacht keine grof3e Umstellung
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fur die Anwender und kein aufwendige Migration.

6.5 Konzept fur die Emailsignatur

Die Emailsignatur betigt ein anderes Konzept als die Emailversidsielung, weil nur

die internen Mitarbeiter Emails signiereiirfen. Daraus ergibt sich, dass der Kreis der
berechtigten Mitarbeiter an der Emailsignatur kleiner im Vergleich zu der Emailver-
schiisselung ist.

6.5.1 Organisationskonzeptiir die Bestellung von Cryptomaterial
far Email-signatur

Die Rollen, die in dem Abschnift 6.1.1 definiert wurden, sind hier adidtigy Wie
schon eni@hnt muss bei diesem Anwendungsfall zwischen internem Mitarbeiter und
externem Mitarbeiter differenziert werden. In dem AbscHnitt 6.1.2 wurde auch der
Kreis der Berechtigten beschrieben.

Berechtigung 6.5.1 Nach der Berechtigung 6.1.@knen nur interne Mitarbeiter Email-
signatur verwenden.

Berechtigung 6.5.2In einzelnen Ausnahnidlen kann Cryptomaterialifr Emailsi-
gnatur ir einen externen Mitarbeiter auf schriftliche Anfrage déhiFungskraft dieses
externen Mitarbeiters bei der Sicherheitsabteilung bestellt werden.

Nach der Anforderung 4.2.1 sollen Mitarbeiter Emails signierénnien. Die Bestel-

lung lauft genauso ab, wie es in den Abschniftef 6.2/unid 6.3 beschrieben ist. Nach dem
Bestellvorgang bekommt der Mitarbeiter die Import-PIN angezeigt. Kurze Zaiesp
erhalt er von der Zertifizierungsstelle eine Email mit dem Verweis auf dagiSsalma-

terial fur die Emailsignatur. Er kann das Sésselmaterial nur mit Hilfe der Import-PIN
importieren. Vor dem Abschluf3 des Importvorganges wird der Mitarbeiter aufgefordert
ein perénliches Passworiif das Schisselmaterial zu vergeben. Das Passwort muss
die Firmenvorschriften folgen, d. h. es muss aus mindestens 8 Zeichen bestehen und
muss kleine und grof3e Buchtaben bzw. mindestens ein Sonderzeichen beinhalten.
Der Mitarbeiter kann dann mit der Eingabe dieses Passwortes die Emails signieren.

6.5.2 Technisches Konzeptifr die Emailsignatur

In diesem Abschnitt werden die technische Aspektedie Emailversclilsselung be-
schrieben. Als erster werden die technische Aspekte der Prozesse beschrieben.

Technische Aspekte der Bestellung

Weil der Bestellprozesdif Schlisselmaterialifr die Emailsignatur wurde bereits im
Abschnit{6.4.1L beschrieben wurde, werden hier nur die technische Aspekte behandelt.
In der technischen Anforderung 4.2.3 wurde der Verzicht auf eine zentrale Sicherung
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beschrieben. Weil es nach der Anforderung keine zentrale Kopie dassSehhaterials
fur die Signatur nach der Generierung angelegt wird, ist eine Wiederbereitstellung nicht
moglich.

Technische Aspekte der Bestellung

Der Bestellprozess im Allgeminen wurde in dem Absclinit} 6.3 beschrieben. Diese Be-
schreibung geht bis zu der Anzeige der Import-PIN. Falls der Mitarbeiter bei der Be-
stellung bereits Schikselmaterialifr die Emailsignatur hat, kommt es nicht zu der An-
zeige der Import-PIN, sondern ein Hinweis wird angezeigt, dass er bereii$sSehl
material fir die Emailsignatur hat. Auf dieser Seite kann der Mitarbeiter seiriSshl-
material fir die Emailsignatur widerrufen.

Falls der Mitarbeiter noch kein Sdidselmaterial hat, kommt er auf die letzte Seite, auf
der die Import-PIN angezeigt wird.

Nach kurzer Zeit erdlt der Mitarbeiter eine Email von der Zertifizierungsstelle, worin
sich ein Verweis auf das Sdtdselmaterial befindet. Nachdem der Mitarbeiter diese
Email erhalten hat, kann er auf die sichere Intranetseite gehen, um déssdima-
terial zu holen. Er kann das Séiskselmaterial holen und gleich importieren, wobei er
die wahrend dem Importvorgang angezeigte PIN eingeben muss. Bevor der Importvor-
gang abgeschlossen wird, wird der Mitarbeiter gebeten, eiropkehes Passwortif

das Schiisselmaterial zu @ahlen. Das Passwort muss die Firmenvorschriften folgen, d.
h. es muss aus mindestens 8 Zeichen bestehen und muss kleine und grofRe Buchtaben
bzw. mindestens ein Sonderzeichen beinhalten.

Nachdem der Mitarbeiter das Sdkkelmaterial geholt hat, \@fentlicht die Zertifi-
zierungsstelle dasffentliche Schlisselmaterial. Dadurch wird die versigbelte Kom-
munkikation zwischen diesem Mitarbeiter und den anderen sowie den &espait-

nern erndglicht.

Technische Aspekteir den Widerruf von Schliisselmaterial

Wenn das Sclilsselmaterial die Obergrenze seinantigkeit noch nicht erreicht hat,
kann es widerrufen werden. Falls die Obergrenze seifidtigkeit bereits erreicht ist,
kann es im Prinzip auch widerrufen werden, obwohl dasigdgimaterial an sich nicht
mehr verwendbar ist. (Das setzt aber eine Clientsoftware mitmétiger Schiisselva-
lidierung voraus.)

Wenn der Mitarbeiter sich sicher ist, dass diédichkeit besteht, dass das Sr$del-
material missbraucht werdeknte, kann etlber die Bestellseite nach erfolgreicher
Authentifizierung sein eigenes Siakbkelmaterial widerrufen.

e Der PGP Sctilssel fir die Emailsignatur wird widerrufen und \@dfentlicht.

e Die Seriennummer des Zertifikatdrfdie Emailsignatur kommt in die Zertifi-
katssperrliste, die von der Zertifizierungsstelle re@dlig vebffentlicht wird.

Nachdemiber die technischen Aspekte der Prozesse geschrieben wurde, wird die Be-
schaffenheit des Sdidselmaterials bestimmt.
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Eigenschaften des Sclilsselmaterials fir die Emailsignatur

Nach der Anforderung 4.2.2 issen beide Standards PGP und S/MIME urifi¢zst
werden. Aus diesem Grundiresen beide Sciselmaterialien beschrieben werden.
Zuerst werden die Eigenschaften des PGP i&ddIpaares definiert. Diese sind in der
Tabelld 6.B dargestellt.

Schlisseleigenschaften

Anzeigename [Name],[Vorname]

Emailadresse [Vorname].[Nachname]@[Unternehmensdomain].[TopLevelDomain]

Schisselalgoritmusg RSA Algorithmus
Schlisselange 1024 bit
Lebensdauer 1 Jahr

Tabelle 6.3: Eigenschaften des neuen PGPiBselpaares

Als nachstes werden die Eigenschaften des X.509 ZertifikatSrhailsignatur anhand
der Anforderungen festgelegt. Diese Eigenschaften sind in der Tabglle 6.4 zusammen-
gefasst.

Auswahl der Clientsoftware

Weil die gleiche Clientsoftwarelf die Emailsignatur, wielfr die Emailversclilsse-
lung verwendet wird, wird an dieser Stelle auf den Abschhitswahl der Clientsoft-
ware fur die Emailverschisselungrerwiesen.

6.6 Konzept ur die Benutzerauthentifizierung

Der Anwendungsfall Benutzerauthentifizierung wird in diesem Abschnitt beschrieben.
Dabei wird oft auf die allgemeine Konzepte am Anfang dieses Kapitels verwiesen.
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X.509 Zertifikat fir die Emailsignatur

Schlisselange 1024 Bit
Schilsselalgoritmus RSA
Zertifikatsverwendungszwecky Non Repudiation
(Key Usage) Digital Signature
Subject O =[Name des Unternehmens]

CN = [Mitarbeitername]
Email = [Emailadresse des Mitarbeiters]

Lebensdauer 1 Jahr

Tabelle 6.4: Beschaffenheit des X.509 Zertifikatsdie Emailsignatur
Bemerkungen zu der Tabelle:
*) — diese Erweiterungen werden als kritisch markiert. Dadurch wirdadpeleistet,
dass das Scisselmaterial nur zur Emailsignatur verwendet werden kann.

6.6.1 Organisatorisches Konzeptiir die Benutzerauthentifizierung

Der Kreis der beteiligten Personen ist bei diesem Anwendungsfall ein anderer als
bei der Emailverschilsselung. Die im Abschnift 6.1.1 definierten Rollen und die im
Abschnitf{6.1.2 definierten zugétigen Berechtigungen sind audir fdiesen Anwen-
dungsfall giltig. Bei diesem Anwendungsfall bekommt der Unterschied zwischen Mit-
arbeiter und externem Mitarbeiter eine Bedeutun@hvénd Mitarbeiter (Angestellte)

die Benutzerauthentifizierung nutzen und sich somit z. B. an Intranetapplikationen an-
melden bnnen, dirfen externe Mitarbeiter dies nicht.

Berechtigung 6.6.1 Nach der Berechtigung 6.1.7 nehmen nur interne Mitarbeiter an
der Benutzerauthentifizierung teil.

Berechtigung 6.6.21n einzelnen Ausnahnidfen kann ein Authentifizierungszertifikat
fur einen externen Mitarbeiter auf schriftliche Anfrage déiFungskraft dieses exter-
nen Mitarbeiters bei der Sicherheitsabteilung bestellt werden.

Nach der Anforderung 4.4.1 und 4.4.2 sollen nur Mitarbeiter (Angestellte) ein Authen-
tifizierungszertifikat bestellendkinen. Die Bestellungilift genauso ab, wie es in den
Abschnitteri 6.2 und 613 beschrieben ist.

Nach dem Bestellvorgang bekommt der Mitarbeiter die Import-PIN angezeigt. Kurze
Zeit spater erkilt er von der Zertifizierungsstelle eine Email mit dem Verweis auf das
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Authentifizierungszertifikat. Er kann das Sadéelmaterial nur mit Hilfe der Import-
PIN importieren. Nach dem Importvorgang kann sich der Benutzer mit Hilfe dieses
Zertifikatsuiber zertifikatsbasiertes Login anmelden. Dadaurch kann er aufigetseh
Unternehmensbereiche zugereifen.

6.6.2 Technisches Konzeptir die Benutzerauthentifizierung

Auf die Benutzerauthentifizierung, wie sie im einzelneraali, wird hier nicht @her
eingegangen. Im vorherigen Abschnitt wurde beschrieben, wie die Bestelluingtabl

Technische Aspektetir den Widerruf von Schliisselmaterial

Wenn das Sclilsselmaterial die Obergrenze seingntigkeit noch nicht erreicht hat,
kann es widerrufen werden. Fall die Obergrenze seirigtigkeit bereits erreicht ist,
kann es im Prinzip auch widerrufen werden, obwohl dasi&sdimaterial an sich nicht
mehr verwendbar ist. (Das setzt aber eine Clientsoftware mitimétiger Schiisselva-
lidierung voraus.)

Wenn der Mitarbeiter sich sicher ist, dass diédiichkeit besteht, dass das Sitsdel-
material missbraucht werderdknte, das kann diber die Bestellseite nach erfolg-
reicher Authentifizierung sein eigenes Sddelmaterial widerrufen. Die Seriennumer
des Zertifikats kommt in die Zertifikatssperrliste, die von der Zertifizierungsstelle re-
gelmaRig vebffentlicht wird.

Nachdemiber die technischen Aspekte der Prozesse geschrieben wurde, wird die Be-
schaffenheit des Sdidselmaterials bestimmt.

Eigenschaften des X.509 Authentifizierungszertifikats

Nach den im Abschnift4.4.2 gestellten genauen Anforderungen und nachidgicii
keiten des X.509 Standard$rnen die Eigenschaften des Authentifizierungszertifi-
kats, wie die Tabellg 6|5 zeigt, festgelegt werden.

Weil man die Miglichkeit des Einsatzes der vorhandenen SmartCards offen halten
will, ist die Schlisselénge auf 1024 Bit eingescmkt. SmartCards konntearigere

Zeit mit langerem Sclilssel nicht arbeiten. Obwohl eine Siasdelige von 2048 Bit
angemessen &ve, kann man mit dieseréinge die Shanonsche Forderung (siehg A.1
im Anhang ) nicht erifillen. Eine Losung wilrde hier die Verwendung von Elliptische-
Kurven-Kryptosystem (EKK) bieten. Durch die EKK-Versibselung ist es tglich,

bei einer geringeren Sdibseléinge von z. B. 160 Bit genauso sicher wie bei anderen
asymmetrische Verfahren mit 1024 Bit zu versdseln. EKK eignet sich daher immer
dann, wenn die Speicher- oder Rechenkapabiegrenzt ist, z. B. in Smartcards. Die
Verwendung von EKK in X.509 Zertifikaten ist leider bisher noch nicht standardisiert.
Es liegt lediglich ein Vorschlag (Draft) var [ECCdraft]. Eine kurze Einfung befindet

sich unter[[CVECCQ5].

Damit das Sclilsselmaterial zu verschiedenen Authentifizierungen verwendet werden
kann, missen Zertifikatsverwendungszweck und erweiterter Zertifikatsverwendungs-
zweck entsprechend gesetzt werden.

Bei der Authentifizierung werden verschiedene Daten abgeglichen. Desliakem
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die Zertifikate auch einige benutzerspezifischen Daten, wie Emailadresse, Mitarbeiter-
name, ID des Mitarbeiters beinhalten. Das F8ltbject Alternativ Nambeinhaltet

die Login Daten (UPN UserPrincipal Name) des Mitarbeiters, damit das Zertifikat
spater auch zu Login Zwecken verwendet werden kann.

X.509 Authentifizierungszertifikat

Schiusselange

1024 Bit

Schlisselalgorithmus

RSA

Zertifikatsverwendungszwec
(Key Usage)

Key Encipherment
Data Encipherment

erweiterter
Zertifikatsverwendungszwec
(Extended Key Usage)

Client Authentication

Subject

O = [Name des Unternehmens]

CN = [Mitarbeitername]

Email = [Emailadresse des Mitarbeiters]
1.3.6.1.4.1.1201.1.1.2.2.75 = [ID des Mitarbeiter,

Subject Alternativ
Name (SAN)

Unified Principal Name (UPN)

[Mitarbeitername]@[Unternehmens-Damne]

Lebensdauer

1 Jahr

Tabelle 6.5: Beschaffenheit des X.509 Benutzerauthentifizierungszertifikats
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6.7 PKI Strukturkonzept

Die Architektur einer PKI besteht generell aus mehreren Teilen. Zum eiriessen
die Komponenten, deren Aufgaben und die Schnittstellen definiert werden. Im zweiten
Schritt muss die CA Struktur geplant werden.

6.7.1 PKI Architektur
Die PKI Architektur soll auf dem PKIX Standard basieren und an das Unternehmen
angepasst werden. Demnach sind folgende Strukturen erforderlich:
¢ Registrationsstelle (RA)
o Zertifikatsstelle (CA)
o Zertifikatsbasis (Repository)
e Endeinheit (EE)
Die Abbildung[6.3 zeigt eine figliche Struktur fir die PKI.

Unternehmensnetz

Eigenes
CA Subnetz

"
Wurzel CA

] E
A -
—

Keyserver Active Directory
e ™
¢ Internet ,)
k& S T

I WEB Frontend

B

Endeinheit

3 Ausstellende CA
CA - Datenbank
=

Abbildung 6.3: Mbgliche Netzwerkstrukturiir eine PKI

6.7.2 Struktur fUr die Registrationsstelle

Die Registrationsstelle wurde berditfters ervahnt und beschrieben. Aus diesem Grund
wird sie hier nur kurz beschrieben.

Die Aufgaben der Registrationsstelle sind die Registration und Authentifizierung der
Mitarbeiter. Die Registration wird in der Personalabteilunghvend der Einstellung
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anhand der vorgelegten Unterlagen von der Personalabteilung vorgenommen. Die er-
fassten Daten kommen in das Personalverfahren. Das Active Directéty&rren Teil
dieser Daten automatisch. Diese Daten werden von der Zertifikatsstelle genutzt. Weil
das Active Directory mit Hilfe des LDAP Protokolls abgefragt werden kann, nutzt die
Zertifikatsstelle diese Biglichkeit, damit die Daten direkt aus dem Active Directory
geholt werden. Das hat den Vorteil, dass der Mitarbeiter keine Daten mehr manuell ein-
geben muss. Das ist einerseits eine Konfaiihr@ndererseits eine gute Eigenschaft, weil
die Daten die in das Sdmselmaterial kommen authentisch sind. Damit wird &jemw
leistet, dass die Sdidselmaterialien zu den im Active Directory vorhandenen Daten
passen.

Das Active Directoryiibernimmt Aufgaben der Registrationsstelle und speichert die
offenlichen Schissel sowie die CRL.

6.7.3 Struktur fur die Zertifikatsstelle

Bei der Aufbau einer CA Struktur kann man sich inzwischen auf eine Reihe von Fall-
untersuchungen igtzen, weil es mehrere dflichkeiten gibt, wie eine CA Struktur
aufgebaut werden kann. Bei der Gestaltung der Struktur von Zertifikatsstellen helfen
die Informationsrepisentation und die Vertrauensmodelle.

In dem Abschnitf 5.72 wurden drei dglichkeiten fir die Informationsre@sentation
vorgestellt. Bei dem Unternehmen ist eine Datenbasis mit Mitarbeiterinformationen
vorhanden. Aus diesem Grund wird als Informationsaspntation die Informationsre-
prasentation in einer Datenbasis gt. D.h. dass die Daten eines Mitarbeiters in der
Datenbasis anhand der Informationen, die in dem Zertifikat gespeichert sind, gefunden
werden niissen. Das hat nadich auch Auswirkung auf die Gestaltung von Zertifika-
ten. Weil es aber eine genaue Anforderung der Zertifikate gibt, ist diese Anforderung
bereits erllt.

Das andere Hilfsmittel bei der Gestaltung der Struktur von Zertifikatsstellen sind die
Vertrauensmodelle. Einige wurden in dem Abschinitt .11 vorgestellt. Nach der Bewer-
tung der verschiedene Modelle muss zwischen drei Modellen entschieden werden:

1. Oligarchie von CAs
2. Top Down
3. Top Down mit Delegierung
Weil das Unternehmen
¢ hierarchisch strukturiert ist,
e eine Abteilung @ir die interne Sicherheit zustdig ist,
e begrenzte Mitteliir die Umsetzung einer PKI zur Véigung hat

kommt nur das Top-Down Model in Betrachtung. Das heif3t, dass eine drei Schich-
ten Architektur aufgebaut wird. Bei dieser Architektur gibt es eine g#gtd Wurzel

CA. Diese Wurzel CA zertifiziert die anderen CAs, die direkt unter der Wurzel CA
liegen. Nachdem die Wurzel CA diese Sub CAs zertifiziert hat, wird sie aus Sicher-
heitsgiinden abgeschaltet.

Die Sub CAs sind auch die ausstellenden CAs. Sie stellen die Zertifilwatkef End-
einheiten aus. In unserem Fall reicht eine Sub GAdas Ausstellen der Sdidselma-
terialien \ollig aus.
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Die Wurzel CA, und der Rechner auf dem diese @Aft, berdtigt speziellen Schutz,
weil die gesamte PKI mit der Kompromittierung dieser Wurzel CA unbrauchbar wird.
Aus diesem Grund empfiehlt sich die Sicherung der Wurzel CA und detiSsHider
Wurzel CA. Dieser Rechner muss ausgeschaltet tincafdere (unbefugte) sowohl
physisch als auctibers Netzwerk unerreichbar gemacht werden.

Wahl der Lebensdauer fir die CA Zertifikate

Die Empfehlungenir die Lebensdauer der Zertifikatiérfdie Wurzel CA und ifir die
ausstellende CA gehen in der Fachliteratur auseinander. Aus der Fachlit@satwich

aber feststellen, dass madir fdas Zertifikat der Wurzel CA eine hohe (10 bis 30 oder
manchmal bis 50 Jahre) Lebensdaué@hien soll. kir das Zertifikat der ausstellenden

CA soll man eine 5 bis 1Gjrige Lebensdauerahklen. Diese Werte sind riatich von

der Lebensdauer der Zertifikatgrfdie Endeinheiten aldimgig. Wenn ein Zertifikatifr

eine Endeinheit eine Lebensdauer von 5 Jahren haben soll, dann soll die Lebensdauer
der ausstellenden CA mindestens die doppelte bzw. dreifache Lebensdauer haben. Das
Zertifikat der Wurzel-CA soll mindestens die zwei- bis dreifache Lebensdauer der aus-
stellenden CA haben.

In unserem Fall hat das Zertifikairfdie Emailversclilsselung eine Lebensdauer von

2 Jahren. Das Zertifikat der ausstellenden CA soll demnach eine Lebensdauer von min-
destens 4 bis 6 Jahren haben. Die Lebensdauetas Zertifikat der Wurzel CA soll
demnach 20 bis 30 Jahre betragen. Ob man hier 20 oder 30 Jahtg ist in An-
betracht der Geschwindigkeit der Informationstechnologie egal. In 20 oder 30 Jahren
wird man wahrscheinlich auf andere Methoden umgestiegen sein.

6.7.4 Zertifikatsbasis

Die Aufgabe der Zertifikatsbasis ist das Speichern @ffentlichen Schisselmate-
rialien und von Zertifikatssprerrlisten. In der Fachliteratur werden Konfigurationen
erwahnt, wobei diese Aufgabe von der CA sellidgrernommen wird. Dies ist aber

von der CA Software akiingig. In unserem Failbernimmt diese Aufgabe das Active
Directory. Das Active Directory kann ohne weiteres $iglskelmaterial und Zertifikats-
sperrliste aufnehmen. Das Sak$elmaterial wird in der EigenschéfserCertificates

eines Benutzer-Objektes gespeichert.

Die Zertifikatssperrliste wird in der EigenschedtrtificateRevocationListes CA-Objektes
gespeichert. Der Pfad einer CA im Active Direactodnkte wie folgt aussehe@N=CA
Name,CN=CDP,CN=Public Key Services,CN=Services,CN=Configuration,DC=Domain

Active Directory

In dem Unternehmen werden Microsoft Produkte eingesetzt. Das Active Directory von
Microsoft besitzt die Bhigkeit, X.509 Zertifkate aufzunehmen. Ein Schemaupdate ist
dazu nicht erforderlich. Wenn die PGP Sa$del dort auch véffentlicht werden, muss

das SchemaupdatérfPGP eingespielt werden.

Da das Microsoft Active Directory auch mittels LDAP Protokoll abgefragt werden
kann, liegt es auf der Hand, das Microsoft Active Directory als Keyrepository zu ver-
wenden. Ein anderer Grund dafist, dass die empfohlene Clientsoftware das Active
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Directory nach Sclilsseln abfragen kann.

Die ausstellende CA schreibt diéfenlichen Zertifikate und die Zertifikatssperrliste in
einen bestimmten Active Directory Server. Die Eage werden dann von einem Ac-
tive Directory Server zu anderen repliziert. Die ausstellende CA kanriilber eine
Firewall

e von einem bestimmten Active Directory Senigver einen sicheren Kanal auf
dem Port 389 (LDAP) und

e von einem bestimmten Webserver, der die CA Seiten hastet, einen sicheren
Kanal einem bestimmten Port

erreicht werden. Da das Active Directory nur unternehmensintern erreichbar ist, muss
eine Losung fir die Geschftspartner gefunden werden. Es muss eine Schnittstelle oder
Dienst definiert werden, welche(r) das Active Directory erreicht und nactiiSetlima-

terial fragen darf und das Ergebnis der Abfrage nach aussen, ins Internet weiterreichen
kann. So ein Dienst ist der Keyserver, der iachsten Abschnitt vorgestellt wird.

Keyserver

Fir die Geschftspartner muss auch eine Schnittstelle definiert wertéer diese
Schnittstelle sollen die Gesafispartner die Zertifikate bzw. Scisisel abrufen und auf

die Zertifikatssperrliste zugreiferdknen. Die bisherige Infrastruktur war PGP basiert.
Bei der bisherigen &isung war es kein Problem einen Keyserver von innen und von
aul3en erreichbar zu machen. Der Keyserver selber steht in der Digtil{tarized

Zone — demilitarisierte Zone) und wurde sowohl von aussen als auch aus dem internen
Netz erreicht.

Der bisherige Keyserver hat eine Sadelringdatei, woraus er auf Anfrage den 8shkél

holt und dem Abfragenden zur Véidung stellt. Die Sclilsselringdatei musste bisher
manuell aktualisiert werden.

Weil das Active Directory sowohl PGP als auch X.509 Zertifikate aufnehmen kann,
liegt es auf der Hand, dass die neuigslng aus dem Microsoft Active Directory die
Cryptomaterialien auf Anfrage holen und zur \fggfing stellen soll. Der neue Key-
server soll daher nicht dateibasiert arbeiten, sondern das Active Directory bei einer
ankommenden Anfrage abfragen. Da im Unternehmen mehrere Active Directory Ser-
ver in Betrieb sind, soll der neue Keyserver den Active Directory Server abfragen, auf
dem die Cryptomaterialien zuerst @fentlicht werden, weil die Replikation der Da-

ten zwischen den Active Directory Servern ein bis zwei Stunden dauert.

So eine Bsung lbnntetiber CGl CommonGatewayl nterface) Skript géist werden.

Die Firma PGP bietet aber einen Keyserver an, der auch Active Directory abfragen
kann. Weil der Keyserver nach wie vor in der DMZ stehen muss, muss auf dem Fi-
rewall der Port (389)ifr LDAP fur die bidirektionale Kommunikation zwischen dem
Keyserver und dem Active Directory Serverddfmet weden.

6.7.5 Endeinheiten

Durch die Endeinheiten wird eine PKI zu einem Ganzen, weil sie das Gégkrai
den Servern in einer PKI bilden. In einer PKI sind mehrere Arten von Endeinheiten
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denkbar. In den Anwendungsgfen wurden auch einige vorgestellt. Weil der Anwen-
dungsfall Emailverschilsselung der aufwendigste ist, wurde er detailliert vorgestellt.
Weil das Unternehmen Microsoft Produkte einsetzt, wird der Kreis der in Frage kom-
menden Produkte stark eingesihikt. Demnach wird Microsoft Outlookif die Email-
kommunikation eingesetzt. In dem Abschpitt 54.2 wurden auch digliehkeiten fir

und mit Outlook vorgestellt. In dem Abschriitt 6.4.6 wurde eine Empfehliingiie
Emailverschlisselung ausgesprochen.

Als Clientsoftware zur Authentifizierung wird aus technischeiir@en (vgl[ 6.3) Mi-
crosoft Internet Explorer.

6.7.6 Wahl der CA Software

Nachdem alle Teile der PKI beschrieben wurden, muss @behdie Softwarelfr die

CA geschrieben werden. In dem Abschhitt .10 wurden ein paar CA Softwareprodukte
vorgestellt. Es gibt wesentlich mehr Produkte auf dem Markt, die Auswahl wurde aber
eingeschinkt. Viele andere CAs bieten mehr und bessere Konféatriit hohere Prei-

se, aber keine Untef#izung fir diese duale (PGP und S/MIME) Welt. Das einzige auf
dem Markt erfaltliche Produkt, die PGP Enterprise CA bietet Unti@aing fir diese
beiden Versclilsselungsstandards. Aus diesem Grund soll diese Software eingesetzt
werden. Ein anderer Grundifdie Wahl ist die gute Zusammenarneit dieser CA mit
der Verschilisselungssoftwar€ryptoEx Outlook Version.3
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Migration

Unter Migration versteht man die Eiitirung eines neuen Verfahrens in das vorhande-
ne Umfeld. In unserem Fall iizsen die clientseitige und die serverseitige Strukturen
in das vorhandene Umfeld eingjgsirt werden.

7.1 Serverseitige Migration

Damit die Migration ohne grol3e zwischéiié ablaufen kann, empfiehlt sich, dass zu-
erst die serverseitige Strukturen geschaffen werden. Im ersten Schritt muss das Active
Directory vorbereitet werden. Das Schemaupdatedfe PGP Sclilssel muss einge-
spielt und unternehmensweit repliziert werden.

Als nachstes rassen die CAs eingerichtet werden.

7.1.1 Einrichtung der Wurzel CA

Als erstes soll die Wurzel CA aufgesetzt werden. Dabéssen die Empfehlungen zu

der Lebensdauer von CA Zertifikaten beachtet werden. Ein weiterer wichtiger Punkt
ist die Benennung der CA. Es muss auch gekiverden, welche Informationen das

CA Zertifikat beinhalten soll. Die Benennung der Wurzel Cénkte in unserem Fall
[Unternehmensname] Root CAein. Eine wichtige Information ist der Ort der CRL.
Diese CRL soll sowohl im Internet als auch unternehmensintern erreichbar sein. Diese
Information ist auch im Zertifikat selber beinhaltet. Wenn nictitign sollen die un-
ternehmenseigenen Clients die Abfrage intern erledigandie externe Publikation
empfiehlt sich ein HTTP Link.

7.1.2 Einrichtung der ausstellenden CA

Im zweiten Schritt muss die ausstellende CA installiert und in die &wrintegriert
werden. Aus Sicherheitsgimden empfiehlt sichiif die ausstellende CA einen anderen
Rechner zu verwenden algrfdie Wurzel CA. Die Wurzel CA und das Zertifikat der
Wurzel CA miissen in einer PKI am besten gedtt werden. Wer das Zertifikat der
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Wurzel CA hat, kanniir die ganze Dorane der Wurzel CA beliebige Zertifikate aus-
stellen und dass soll rialich vermieden werden. Bevor die Wurzel CA abgeschaltet
wird, muss die Wurzel CAifr die ausstellende CA ein Zertifikat erzeugen. Dabei sol-
len die Empfehlungen béglich der Lebensdauer und Erweiterungen des Zertifikats
der Aussteller-CA beachtet werden. Dieses Zertifikat muss dann in die ausstellende
CA importiert werden.

Bei der Konfiguration der ausstellenden CA muss darauf geachtet werden, dass die
CA keine Zertifikate an die Clientgber die Mircosoft-eigene Enrollmentfunktion oder
Autoenrollment verteilt. Diese Funktionditkann in der Microsoft CA bzw. in den
Zertifikatsvorlagen eingestellt werden. Nachdem beide CAs eingerichtet wurden, kann
die Wurzel CA vom Netz genommen und gesichert werden. Danddsen die Zer-
tifikatsvorlagen auf der ausstellenden CA eingerichtet werden. Die Zertifikatsvorlagen
richten sich nach den AnwendungBén bzw. nach den Anforderungen. Siéssen in

der Testphase auch auf Testsystemen vorgenommen werden.

Die ausstellende CA muss in das Active Directorydffentlichen Zertifikate veffent-

lichen, weshalb auch diese Integration gemacht werden muss.

Einrichtung der Datenbasis der ausstellenden CA

Die ausstellende CA legt die Zertifikate in eine Datenbasis vdisshlt ab. Diese Da-
tenbasis soll in dem gesitzten Bereich aber auf einem anderen Rechner abgelegt
werden. Diese Datenbasis soll dann reg#big gesichert werden. Die Datenbasis soll
nur von der ausstellenden CA angesprochen werdéienl.

7.1.3 Einrichtung von Schutzmechanismen

Ein ganz wichtiger Punkt bei diesen Rechnern ist deren Schutz. Die Rechner auf denen
die CAs laufen rissen durch strikte Zutritts- und Zugangskontrolle vor unbefugten
Anmeldeversuchen gedatat werden. Aus diesem Grundiussen diese Rechner in ei-
nem mit Zutrittskontrolle versehenen Serverraum in einem abschlie3baren Rack mon-
tiert werden.

Der Neztwerkzugriff auf diese Rechner muss durch spezielle Firewaligmygeregelt
werden.

Einrichtung des Netzwerkschutzes

Der Neztwerkzugriff der gesamten PKI muss durch spezielle Firewabgjatgeregelt
werden.

Der Keyserver muss sowohl mit Hilfe eines Web-Browsers als &behn das Keyser-
verprotokoll, das auf HTTP basiert aber den Port 11371 benutzt, verwendet werden.
Fur die Nutzung des Keyserver muss also der Port 11371 bidirektiobéhge wer-

den.

Da sich der Keyserver selber im DMZ befindet und das Active Directory d#iehtli-

chen PGP Schikseln und Zertifikaten abfragt, muss auf dem Firewall zwischen DMZ
und Unternehmensnetz der Port des LDAP Protokolls (389) bidirektio gt wer-

den.

Es wurde empfohlen, dass die CA Server in einem gesonderten Netz arbeiten sollen.
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Die Aussteller-CA muss diéffentlichen Zertifikate in das Active Directory, genauer
auf einem bestimmten AD Server publizieren.Aus diesem Grund muss der LDAP Port
389 zwischen dem gesonderten CA Netzwerk und dem restlichen Unternehmensnetz-
werk géffnent werden.

Da die Zertifikatsbestellung auf einem Web-Front-Endaafi| dasiber WEB-Service

mit der CA kommuniziert, muss der entsprechende Poiirhcih auch géffnet wer-

den. Dabei darf nur der Server (IP bekariitipr Web-Service den CA Server kontak-
tieren.

Die Wurzel CA ist zwar die meiste Zeit offline, soll aber trotzddim die Benutzer
netzwerktechnisch nicht erreichbar sein. Dasselbe gilt dircthié Datenbasis der CA.

Die Datenbasis selber soll nuiarfdie Aussteller-CA undifr die Sicherungsagenten
erreichbar sein.

Einrichtung von Anmeldeberechtigungen

Obwohl der Rechner, auf dem die Aussteller-GAift in der Donéne integriert ist,
sollen nur berechtigte Administratoren sich an dem Rechner anmetderek. Eine
Remote-Administration kann durch Eiatre in der Firewall zu&zlich gesteuert wer-
den.

Regelmalige Sicherung der ausstellende CA

Nach dem die Wurzel CA eingerichtet wurde, muss sie gesichert werden. Die ausstel-
lende CA und die Datenbasisissen regel@iig (z. B. jede Nacht) gesichert werden.
Bei der Sicherung muss eine professionelle Back@pung zum Einsatz kommen.

7.1.4 Einrichtung des neuen Keyservers

Der vorhandene Keyserver kann nur PGP 8sbélmaterial verwalten. Aus diesem
Grund muss eine neugdsung gefunden werden. Der neue PGP Keyserver bietet die
Maoglichkeit der Abfrage von Active Directory und eines weiteren PGP Keyservers.
Dieser Keyserver kann aber auch als PGP Keyserver dienen. Ein groRer Vorteil die-
ses Produktes ist, dass man die Abfrage dieser verschiedenen Datenbasen kombinieren
kann. Deshalb empfiehlt sich der Einsatz dieses Produktes. Mit dem Einsatz des Key-
servers wird die serverseitige Infrastruktur abgerundet.

Mit dem Einsatz des Keyservers ist die neue Umgebung fertiggestetli¢ Testpha-

se. Damit die Umgebung getestet werden kaninsgen ein paar Testclients vorbereitet
werden.

7.2 Clientseitige Migration

Dieser Abschnitt spricht einen wichtigen Punkt des Changemanagements an. In jedem
Unternehmen ist es erforderlich, dass Software oder allgemeine Komponenten ausge-
tauscht werden iissen. In der Regel kann dies nur schrittweise gemacht werden, wes-
halb ausfihrliche Tests im Vorfeld gefahren werdetiissen, ob die neue Komponenten
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sowohl in der alten als auch in der neuen Umgebung funktionieren. In den meisten mit-
telstandischen Unternehmen ist eine weiche Migration erforderlich. Das erfordert das
paralle Betreiben der vorhandnen und der neuen Infrastruktur.

Die neue Clientsoftware muss zuerst unter Laborbedingungen installiert, konfiguriert
und getestet werden. In den meisten mittetslischen Unternehmen gibt es ein Testla-
bor zum Testen neuer Software.

7.2.1 Einrichtung von Testclients

Zuerst nilssen ein paar Testclients eingerichtet und konfiguriert werden. Eine Konfi-
guration muss aus der Standardkonfiguration ausgehend erarbeitet werden. Die ange-
strebte Konfiguration muss sowohl mit der bisherigésung als auch mit der neuen
Losung zusammenarbeitedirknen, d. h. die neue Clientdissen gleichzeitig

¢ in der vorhandenen Infrastruktur arbeiteinken

e mit der vorhandenen Software zusammenarbeiten

e den vorhandenen Keyserver abfragémien

¢ vorhandenes Sch$selmaterial (PGP) verwendedrinen

¢ vorhandenene versdldselten Materialien entsdlgdseln Bnnen
e mit der neuen Infrastruktur nahtlos zusammenarbeiten

e den neuen Keyserver abfrageinken

e neues Sclilsselmaterial (X.509) verwendeiiknen

Diese ist die wichtigste Voraussetzurig ine weiche Migration. Eine weiche Migra-

tions ist erforderlich, weil nicht alle Client in dem Unternehmen gleichzeitig umgestellt
werden bnnen. Aus diesem Grund muss die neue Clientsoftware mit der alten Client-
software und mit der alten Umgebung kommunizierénrnen. Falls es erforderlich ist,
muss eine automatische Konvertierung der Storedateien bei der automatischen Installa-
tion neuer Software vorgenommen werden, damit die Anwender nach der Installation
moglichst problemlos mit der neuen Software arbeiten kann.

7.2.2 Pilotphase

Nach erfolgreichen Labortests in der Testumgebuiignkn ein paar ausgéhite Mit-
arbeiter die neue Infrastruktur testen. Diese Pilotphase kann als eine erweitere Test-
phase unter realen Bedingungen auf produktiven Systemen in einem kleinen Kreis von
Anwendern gesehen werden. Die Pilotphase dient zur eventuell erforderlichen Verbes-
serung der Konfiguration anhand deidkmeldungen der Pilotbenutzer.

7.2.3 Vorbereitung der neuen Clientsoftware zur automatisierten
Software-verteilung

Nachdem die Pilotphase abgeschlossen wurde, kann die Clientsoftwdie dutoma-
tische Softwareverteilung vorbereitet werden. Dies wird in der Fachliteratur (Softwa-
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re)Paketierung genannt. Diese ist erforderlich, damit die neue Clientsoftware automa-
tisiert verteilt werden kann. Wichtiger Schritéhrend der automatisierten Installation

ist der automatisierte Import von vorhandenem 8ssélmaterial in die neue Client-
software. Die Installation und der Importvorgang von vorhandeneniiSsélmaterial
muss ohne Benutzerinteraktion erfolgen. Das ist ja der Zweck und Sinn der automati-
schen Softwareverteilung.

Die Einstellungen der Clientsoftwareiissen auch durch die automatisierte Softwa-
reverteilung gesetzt werden. Die Default-Einstellungdissen in der Regelif das
Unternehmen, bzw. an die Standard-Clients angepasst werden. Die Anpassung bein-
haltet unter anderem die Einstellungen der Clientsoftwarédieh der Schisselver-
waltung, Sende- und Eméfigerregelnir die Verschilisselung. In dem Unternehemen

ist z. B. die Schiisselgenerierung nicht erlaubt. Ausserdem muss der Zugriff auf den
zertalen Sclilsselspeicher (Active Directory) eingerichtet werdéiir. &ne reibunslo-

se Kommunikatioriiber verschisselte Email rassen ndtrlich folgendes eingestellt
werden:

¢ In welchem Schisselspeicher nach Sékkeln gesucht werden muss/kann.

Welchem Empdinger mit welchem Verschéselungsstandard (PGP oder S/MI-
ME) verschiisslet werden muss.

e Wie die Verteilerlisten mit Emg@nger verschiedenéifentlichen Schissel/Zer-
tifikat behandelt werden sollen.

Wie PGP Schiissel und X.509 Zertifikate validiert werden sollen. (CRL Abfrage
etc.)

Wie Grof3 des Zeitintervallsif die Passwortcache sein soll.

Falls es, wie oben empfohlen wurde, die neue Version der vorhandenen Clientsoftware
CryptoEx Outlook Version 8tatt eines anderen Prodkuts zum Einsatz kommen wird,
kann die Benutzerschulung entfallen. Mit dieser Software ist die Weiterverwendung
vorhandenes Sciselmaterial und versdidselter Materialien ohne groRe Umstellung
maoglich.

Bei CryptoEx Outlook Version iissen die sog. Policy Dateien erstellt werden. Die
erste und Ausgangspolicy liegt in dem Verzeichnis der Anwedendung in der Regel

[SystemDrive]:\ %Program Files%\CryptoExX\Common\EASserver.pol

Diese Policy Datei beinhaltet den Ort der anderen Policy Dateien. Diese Policy muss
in dem selben Verzeichnis, wie die Anwendung selber liegen. Diese Policy steuert,

e 0b eine Gruppenpolicy (GroupOverridesPath) in betracht gezogen wird.
e wo die zentrale Unternegmenspolcy (rootURL) liegt.

e wo die Benutzerpolicy abgelegt wird.

[engine]

LogLevel=dword:00000001

LogPath=file:// %AppData%\\CryptoEx\\

UserPath=file:// %AppData%\CryptoEx\\userconfig.pol
rootURL=http://server.locality.companydomain.net:8080/Company-Policy.txt
CachePath=

CacheValidity=
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IdleMode=dword:
GroupOverridesPath=file:// %programfiles%\\CryptoEx\\common\\easgroup.pol

Sie finden ein Beispielir eine Unternehmenspolicy im Anhaifig| (D).
Die Gruppenpolcy &nnte wie folgt aussehen:

[Engine]
Groupoverrides=multisz:StandardClient\00

In der Unternehmenspolicyokinen die Einstellungen als

obligatorisch

mit Zeitstempel versehen
e anderbar
e nicht belegt

gesetzt werden. Die lokale Benutzerpolicy wird aus den Einstellungen der Unterneh-
menspolicy, der Gruppenpolicy und von den Anwender vorgenommenen Einstellungen
zusammengestellt. Falls der Sicherheitsadministrator an der zentralen/Rudiesun-

gen vornimmt, werden diese Einstellungen nach einem Neustart des DIEASE®r-
ver.exevom Server geholt und mit den anderen Einstellugen gemischt. Dabei kann es
vorkommen, dass Benutzereinstellunggaerschrieben werden, falls diese auf obliga-
torisch gesetzt wurden, oder diese Einstellung mit einem Zeitstempel versehen wurde.
Nachdem diese Policy bzw. Policystruktur zusammengebaut wurde, kann zu der Soft-
wareverteilundibergangen werden.

7.2.4 Verteilung der neuen Clientsoftware

Bevor die neue Clientsoftware verteilt wirdissen die Mitarbeitdiber die Verteilung
neuer Clientsoftware benachrichtigt werden. Das kann entweder mit der Platzierung
einer Nachricht auf der zentralen internen Portal (Intranet) gemacht werderijbmter

den Versand einer Benachrichtigungsemail an alle Mitarbeiter.

Nach dem die Verteilung neuer Clientsoftware bekannt gegeben wurde, kann mit der
Softwareverteilung mittels SMS begonnen werden.

Es empfiehlt sich zuerst einige Standorte in Deutschland mit der neuen Clientsoftware
zu versorgen, damit auf die bisher nicht bekannten Probleme schnell reagiert werden
kannn. Fir die automatische Softwareverteilung per SMS muss ein Zeitraum von ein
bis drei Monate eingeplant werden.@end dieser Zeit iirssen beide Infrastrukturen
paralell laufen. Nach dieser Zeit kann die alte Infrastruktur abgeschaltet werden.

7.2.5 \Verteilung der CA Zertifikate

Damit die CAs, die Wurzel-CA und die ausstellende CA von allen Clients als ver-
trauenswirdig bewertet werden, iissen diedffentlichen Zertifikate dieser CAs allen
Clients bekannt gemacht werden. Das kann diledr die automatische Softwarever-
teilung erledigt werden. Die Zertifikate der Wurzel-CA und der Ausstellenden-CA
missen sowohl in den betriebssystem-eignenen Zertifikatsspeicher als auch in die Ver-
schlisselungsclient importiert werden.
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Durch diesen Schritt werden die Zertifikate, die von der Aussteller-CA ausgestellt wur-
den, als vertrauendwdig eingestuft.



Kapitel 8

Zusammenfassung und Ausblick

8.1 Ausblick

Das erstellte Konzept ist einsathig. Es soll aber darauf hingewiesen werden, dass
Microsoft die rachste Version seines Betriebsystems Vista bzw. Longlim2006 an-
gekiindigt hat. Es gibt derzeit keine genaue Informatiorutar, ob sich und was sich
bediglich der Zertifikatsverwaltung und -behandlung in den neuen Betriebssystemen
andern wird.

Es ist bekannt, dass Microsoft einen PKI Hersteller, namens Alabesnommen hat
[MSALA][Golem]. Was genau Microsoft mit delbernahme dieses Softwarehauses
erreichen will, ist zur Zeit unbekannt.

Microsoft arbeitet zur Zeit auch an einer Rights-Management-System, das keine Ver-
schiisselung sondern nur eine Zugriffkontorlle darstellt. Ob sich dieses System in eine
PKI in der Zukunft integrierendl3t, kann man nicht voraussagen.

Es Rt sich aber vorhersagen, dass Microsoft von sich aus weiterhin kisoed und
Unterstitzung fir den PGP Standard bieten wird. In diesem Bereich wird der Anwen-
der weiterhin auf Dritthersteller angewiesen sein.
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Anhang A

Anforderungen an die
Verschllsselungsverfahren

Es werden an das Verséisiselungsverfahren verschiedene Anforderungen gestellt. Ei-
ne wichtige ist das Kerckhoffs-Prinzip, das besagt, dass die Sicherheit nur auf der Ge-
heimhaltung des Versdidselungsmaterials und nicht auf der Geheimhaltung des Ver-
schiisselungsalgorithmus beruhen darf.

Die anderen Anforderungen gehen auf Claude E. ShanndickuEr wird fur den
Wegbereiter und Begnder der modernen Informationstheorie gehalten. Mehr Infor-
mation zu Ihm finden Sie unter: http://en.wikipwdia.org/wiki/Clali&Sshannon

Konfusion: Der funktionale Zusammenhang zwischen Klartext, Chiffrat undi&sel
sollte mbglichst komplex sein.

Diffusion: Jeder Buchstabe im Chiffrat sollte vondglichst vielen Buchstaben des
Klartextes und vom gesamten Sigbsel abhngen, damit sich die statistischen
Eigenschaften und Besonderheiten eines Klartextes verwischen.

A.1 Shannon’sche Kriterien:

Shannon gab 1949 die folgendamf Kriterien zur Beurteilung der @e eines Chif-
frierverfahrens an:

Starke der Sicherheit: Ein Chiffrierverfahren heif3t bedingungslos sicher (uncondi-
tionally secure), wenn selbst unter Zuhilfenahme eines unendlich langen Chif-
frats eine Kryptoanalyse nichtdglich ist. Dieser ldealzustand wird nur von
einem einzigen bekannten Verfahren, dem one time paillteHin Chiffrierver-
fahren heil3t berechenbar sicher (computationally secure), wenn auch debdfestm
che Angriff nicht zielfihrend ist. Den bestoglichen Angriff kennt man aber
nicht, sondern man versucht ihn durch den bestbekanntesten Angriff zu approxi-
mieren. Ein Chiffrierverfahren heif3t praktisch sicher, wenn der bestbekannteste
Angriff nicht einfacher ist, als die vollandige Schisselsuche, d.h. das Durch-
probieren aller Scfilssel (sog. Brute Force Angriff).
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Schlisselinge: Die verwendete Schiksel sollten sie nicht zu grof3 sein, da sie auch
gespeichert oddibertragen werden iissen.

Komplexitat des Ver- und Entschlisselungsalgorithmus: Die Komplexitt des zu-
grundeliegenden Algorithmus sollte nicht zu hoch sein, damit seine Hardware-
Realisierung nicht zu aufwendig ist und damit die Ver- und Entsddlungsrate
hoch ist.

Fehlerfortpfanzung: Die Fehlerausbreitung sollte hinreichend klein sein.
Nachrichtenausdehnung: Das Chiffrat sollte nicht viel dif3er sein als der Klartext.

Diese Anforderungen und Kriterien sind bei der Wahl der Veksssglungsalgorithmus
wichtig und sollten bei der Planung von Sicherheitssystemen stets beachtet werden.



Anhang B

Anhang B: PGP Standards

PGP (Pretty Good Privacy = ziemlich gute Privam) ist ein urspiglich von Phil
Zimmermann 1991 geschrieberigfentliches Versclilsselungsprogramm. 8ere PGP-
Versionen sind von MIT, ViaCrypt, PGP Inc. und jetzt Network Associated Inc. (NAI)
entwickelt und vermarktet worden.

PGP ist heute ein De-Facto Standaiddie E-Mail-Verschilisselung mit Millionen von
Benutzern weltweit. PGP liegt au3erhalb der USA in einer internationalen Variante vor
(PGPI), die aber ebenfalls starke Kryptographie verwendetden privaten Bereich

ist PGP lizenzfrei einsetzbar. Der Sourcecodediéntlich zuganglich und darf im
nichtkommerziellen Bereich auch frei genutzt werden.

Die freie Verfigbarkeit des Produktes hat aber auch den Nachteil, dass lizenzpflichtige
Algorithmen und Standards in diesem Produkt vermieden dtteddn kommerziel-

len Einsatz lizensiert werdenimesen. Aus diesem Grund muf3te der RSA-Algorithmus
zeitweise aus den PGP-Formaten entfernt werden. RSADSI erlaubte nur die Implemen-
tierung in Freeware von der auch RSA den kompletten Source Codk. &fes war

aber fir NAI aus kommerziellen Interessen untragbar. Nachiinfng des Crypto-
APIs in Microsoft Betriebssystemen wurde RSA in den Microsoft-Freeware-Versionen
auchuiber das MS-Crypto-API durchggirt. In den letzten Versionen, die nach Ablauf
des RSA-Patents mit September 2000 entstanden, wird RSA in den Freeware-PGP-
Versionen wieder als Eigenkodierung angeboten.

Fur den kommerziellen Einsatz ist auch ein Patent der Fa. Ascom SysTedIiAG f
den IDEA Algorithmus erforderlich, weshalb IDEA nicht mehr der Standardalgorith-
mus fir PGP-Freeware Produkte ist, abér flen nichtkommerziellen Einsatz trotz-
dem verfigbar bleibt. In lizensierten Produkten, wie CryptoEXx, ist IDEA durchwegs
verfugbar.

Da PGP als erfolgreiches Produkt in den USA kommerzialisiert wurde und dies ei-
nige Zweifel an der Produktintegait aufkommen liel3, seien hier ein paar Fakten zur
Geschichte von PGP angjiirt:

Die erste PGP-Version wurde im Juni 1991 im Internet als Freewaredftantlicht.
Mit der Ausgabe der Version 2.0 wurde das Formatrgkert, so dass V2.0 und
alle Nachfolger inkompatibel mit V1.0 wurden. Diese Version und alle folgen-
den Fehlerkorrekturen bis PGP 2.3a waren nichtkommerzielle Programme unter
Verwendung von einem gemeinsamen RSA-8sé&élpaar sowohl zur Signatur-
erstellung als auchif die Verschilisselung, IDEA zur Verscisselung und MD5
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als Hashalgorithmudif die Signatur. Diese Originalversionen werden von eini-
gen Puristen immer noch verwendet, da bis zu diesem Zeitpunkt kein kommer-
zieller Einfluss erfolgt ist.

PGP 2.4 war die erste kommerzielle PGP-Version die von der Firma ViaCrypt bereit-
gestellt wurde. ViaCrypt lizensierte die Technologie von Phil Zimmermann. Die-
se Version enthielt zum ersten Mal den Zwang (falls entsprechende Option akti-
viert), neben der Versciiselung ifir den Empfinger auch mit einem Sdldsel
der Firma/Organisation des Absenders mitzuveisddin.

PGP 2.5 war die erste Version, die durch Abwandlung des eingesetzten RSA-Verfahrens
lizenzrechtlich mit dem RSA-Patent in Einklang gebracht wurde. Die Version
war aus diesem Grund aber nicht mehr kompatibel zu denavigigrversionen.

PGP 2.6.3g (USA) und PGP 2.6.3ig die sogenannten Guerillaversionen, waren die
letzten Freeware-Versionen vor ddbernahme von ViaCrypt durch Phil Zim-
mermann. Die Versionen sind kompatibel mit den PGP-Versionen 2.5-2.6.3, wur-
den aber auf 286er und 386er Code optimiert.

PGP 4.0 von ViaCrypt untersiitzt sogenannte "Einfunktionssdisisel”, die entweder
zum Ver- und Entscfilsseln oder zum digitalen Signieren dienen konnten. Es
waren keine "multifunktionalen Sciiésel”, wie sie die meisten der bis dato
verdffentlichten PGP-Versionen benutzten. Die dahintersteckende Idee war, dass
ein Angestellter in einer Firma einen Sidksel erstellen und diesen der Firma
Ulbergeben konnte, so dass die Firma Nachrichten des Benutzers iesgethl
sowie mit diesem Schksel verscliisseln konnte, ohne jedoch seine digitale Si-
gnatur erzeugen zudkinen, d.h. ohne seine Unterschrifisfthen zu &nnen.
Sowohl die Versioneniir Privatanwender und Firmen enthielten dieses Feature.
Das Handbuch der 4.0er-Version étwt ein "Freeware PGP 3.0”, das &pr
in diesem Jahr” erscheinen sollte. Welches Jahr genau gemeint war, ist nicht be-
kannt. Wahrscheinlich ist aus PGP 3.0 die Version 5.0 geworden.

PGP-Mail 4.5 entstand mitte 1997 und enthielt auch erstmals Erweiterungen (soge-
nannte "Plug-Ins”) fir Netscape 3.x und Eudora 3.x. Die Version konnte kom-
merziell oder als Privatanwender zu unterschiedlichen Konditionen lizensiert
werden.

PGP 5.x ist das erste kommerzielle Produkt der neuen Firma PGP-Inc. Erstmals war
ein Outlook Plug-In vefigbar und die Bedienobeifthe wurde stark verbessert.
Ab PGP 5.x wird DSS/DH ("Digital Signature Standard” und "DH/EIGamdi’ f
die Verschilisselung) mit zwei Schikselpaaren eingesetzt und bietet eine asym-
metrische Versclilsselung bis 4096 Bit und Signatur mit 1024 Bit an. Aul3erdem
ersetzt der bereits oben besprochene SHA-1 mit 160 Bit den Hashalgorithmus
MD5. Fiur die symmetrische Versdidselung stehen IDEA, CAST (128 Bit) und
Tripel-DES (168 Bit) zur Verfigung, wobei jeweils einer wahlweise eingesetzt
wird. Seit dieser Version ist CAST auch der Default-Ver&sselungsalgorith-
mus fir PGP.

PGP5.5 wird erstmals in den MS-Explorer zur Dateiverdgdgelung integriert. Aul3er-
dem enthilt es fir Firmen die Myglichkeit des gezwungenen Mitversidhselns
an einen Firmenscissel. Bei den 5.5e-Versionen wird man jedoch vor der Be-
nutzung eines solchen Sdkkels gewarnt. Weiterhin végbar, jedoch nicht mit
Version 5.5 mitgeliefert, ist ein Pogramm, dass eintreffende Mails einer Firma
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Uberwacht: Falls eine PGP-Mail an einen User innerhalb der Firma eintrifft, die-
se jedoch nicht an den Firmensigb$el mitverscliisselt ist, wird entweder eine
Nachricht an den Absender geschickt, oder die Mail soforbggit. In beiden
Fallen wird der Benutzer innerhalb der Firma die Mail nie zu Gesicht bekom-
men.

PGP 5.5.5war dann die erste Version mit dem Copyright der neuen Firma NAI, die
Zimmermanns PGP-Intbernommen hatte. Funktionell war die Version iden-
tisch mit der Vorversion.

Der PGP 5.5 Quellencode wurde, da dieser offengelegt wurde, von "Cyber-
Knights Templar” weiter modifiziert, so dass RSA-Sdddelingen bis zu 16384

Bit sowie DSS/DH-Sclilsselaingen bis zu 8192 Bitdif die Verschlisselung

und 2048 Bit fir die Signaturerstellung verwendet werdegimiken. Derartige
Schissel sind allerdings mit anderen PGP-Versionen grof3teils inkompatibel und
im Allgemeinen unzweckgig.

PGP 6.x waren die ersten Versionen, die nachdeernahme von PGP-Inc durch NAI
entwickelt wurden. In PGP 6.x und den kommerziellen Versionen von PGP 5.x
werden sogenannte Key Revocation Certificates (KRC) angeboten. Damit syn-
chronisiert sich PGP automatisch mit den angegebenen Key-Servern und stellt
dort dieses Widerrufszertifikat bereit.

PGP 6.0 wurde mit optionaler Untelistung von RSA-Sclilsseln herausge-
bracht. Zuichst war auch die Sdidselgenerierung erlaubt. Diese musste je-
doch von NAI sofort wieder ziickgezogen werden (PGP 6.0a). In PGP 6.0.2
war die RSA Untersttzung inkl. Schilisselgenerierung in den RSA-Versionen
wieder voll hergestellt. PGP 6.0.2i (Exportversion) unige keine RSA-Scliksel-
generierung, die Benutzung wabglich. Durch die Offenlegung des Codes ent-
wickelte Cyber-Knights Templar eine PGP 6.0.2ckt Freeware, die RSASait
generierung mit RSA-Sclisseliingen bis 16384 Bits erlaubt.

PGP 6.5.x wurde im 2. Quartal 1999 freigegeben, wobei die Freeware-Version PGPdisk,
das Festplattenverséldselungsprogramm nicht mehr enthielt. Dies ist auch der
Grund, warum sich die PGP 6.5-Version im Privatbereich kaum durchsetzen
konnte. Andererseits war mit der Version tilbernahme von X.509-Zertifikaten
mdoglich, was fir den kommerziellen Bereich interessant ist. Naclkaglichen
Schwierigkeiten mit dem "Additional Decryption Key” (ADK), der einen Zugriff
von Firmen auf die Daten der Mitarbeiter erlauben soll, wurden die Sicherheits-
probleme mit der Version 6.5.8 beseitigt.

Die PGP-Version ist PGP 7.0,die nach der Freigabe des RSA-Algorithmus im Sep-
tember 2000 entstand. Der Source Code ist wiedeiigbdr, PGPDisk in der
Freeware nicht enthalten. RSA-Sigksel werden nun auchif ADK unterstitzt.

Die X.509-Zertifikatsbehandlung wurde verbessert.

Parallel zu den zuvor angéirten PGP-Entwicklungen wurde OpenPGP als RFC 2440
der IETF vebffentlicht. In dem Standard sind beliebige Signatur- und Veissd-
lungsmethoden offengelassen. Implementiert werdssen DSA und ElIGamal, SHA-

1 und Tripel-DES. Aus Kompatibilittsgtinden sollten jedoch auch RSA, MD5, IDEA
und CAST5 zur Nachrichtenerstellung implementiert werden. Um V3-kompatibel zu
bleiben, muss zumindest RSA, IDEA und MD5 verarbeitet werdiamkn (siehe un-
ten).

Die Spezifikation von ADK wurde aus Sicherheit$gden fallengelassen. In OpenPGP
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sind zwei Versionen von Sdigseln und Signaturen definiert. Version 3 (PGP 2.6.x) un-
terstitzt nur die Basisfunktionabit, wahrend Version 4 ein erweiterbares Format mit
Signaturinformationen beschreibt. OpenPGP-Implementierundgissen V3- und V4-
Schiissel akzeptieren.

Nur PGP 5.5.3 Freeware und PGP5.x Commercial ohne RSA uitstden RSA-
Algorithmus nicht. In PGP 6.0.2 Freeware und Commercial ohne RSA wird RSA in
Microsoft-Betriebssystemeiber MS-Crypto-API abgewickelt.



Anhang C

Eigenschaften der
Authentifizierungszertifikate

Die Eigenschaften eines Zertifikates lassen sich mit dem dazu gut geeigneten Werk-
zeug OpenSSL http://www.openSSL.org anzeigen. Das Tool gibt es inzwischen auch
fur Windows XP. OpenSSL wird standaréfig (falls es nicht gindert wurde) in fol-
gendes Verzeichnis installiert:

[SystemDrive]:\OpenSSL\bin\

Die wichtigste Datei dabei ist diepenssl.exeNach der Installation von OpenSSL
lassen sich die Zertifikatseigenschaften mit dem folgenden Befehl anzeigen:

[SystemDrive]:\OpenSSL\bin\OpenSSL.exe x509 -serial -subject -issuer
-purpose -alias -text -in [Pfad zu dem Zertifikatsdatei]

Nach dem Aufruf wurde folgendes ausgegeben gzt

serial=528000F2

subject= /O=Partner/OU=ext/GN=Muster/SN=Mueller/
1.3.6.1.4.1.1201.1.1.2.2.57=ADBE9657

issuer= /1.3.6.1.4.1.1201.1.1.2.2.57=ADBE9657/C=DE/
O=Unternehmen/CN=UnternehmensCA

Certificate purposes:

SSL client : Yes

SSL client CA : No

SSL server : Yes

SSL server CA : No

Netscape SSL server : Yes

Netscape SSL server CA : No

S/MIME signing : Yes

S/MIME signing CA : No

S/MIME encryption : Yes

S/MIME encryption CA : No

CRL signing : Yes

CRL signing CA : No

Any Purpose : Yes
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Any Purpose CA : Yes
OCSP helper : Yes
OCSP helper CA : No
<No Alias>
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1384120562 (0x528000f2)
Signature Algorithm: md5WithRSAEncryption
Issuer: 1.3.6.1.4.1.1201.1.1.2.2.75=ADBE9657, C=DE,
O=Unternehmen, CN=UnternehmensCA
Validity
Not Before: Dec 14 07:23:59 2004 GMT
Not After : Dec 14 07:23:59 2006 GMT
Subject: O=Partner, OU=ext, GN=Muster, SN=Mueller/
1.3.6.1.4.1.1201.1.1.2.2.75=ADBE9657
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit): ...
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints:
CA:FALSE
Signature Algorithm: md5WithRSAEncryption
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Beispiel fur eine
Unternehmenspolicy

Hier finden Sie ein Beispielif eine Unternehmenspolicy.
[\WPolicyMeta]
templateName=CryptoEx.TPL

timeStamp=dword:41DEC3F2

[CMSEngine]

AlternateAlIA=multisz:
AlternateAIACHANGEABLE=dword:00000000
AlternateCDP=multisz:
AlternateCDPCHANGEABLE=dword:00000000
BasicConstraints=dword:00000000
BasicConstraintsCHANGEABLE=dword:00000000
CDPMode=dword:00000001
CDPModeCHANGEABLE=dword:00000000
CertCheck=dword:00000001
CertCheckCHANGEABLE=dword:00000000

CRLCheck=dword:00000003
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CRLCheckCHANGEABLE=dword:00000000
CTLCertimport=dword:00000000
CTLCertimportCHANGEABLE=dword:00000000
CTLCheck=dword:00000000
CTLCheckCHANGEABLE=dword:00000000
SymAlgold=dword:00000003

SymAlgoldCHANGEABLE=dword:00000000

[CryptoEX]

AdvancedOptions=dword:00000001
AllowSendPlain=dword:00000000
AllowSendPlainCHANGEABLE=dword:00000000
CanDeleteKey=dword:00000003
CanDeletePrivateKey=dword:00000000
CanExportKey=dword:00000001
CanGenerateKey=dword:00000000
CanGenerateKeyCHANGEABLE=dword:00000000
CanlmportKey=dword:00000001
CanSeeKeyProps=dword:00000001
CanSeeStoreProps=dword:00000000
EnableRecipientRules=dword:00000001
EnableRecipientRulesCHANGEABLE=dword:00000000
EngineDecisionRange=dword:00000005
EngineDecisionRangeCHANGEABLE=dword:00000000
IconType=dword:00000000
IconTypeCHANGEABLE=dword:00000000

LogLevel=dword:00000001
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PreferredEngine=dword:00000001
PreferredEngineCHANGEABLE=dword:00000000
RecipientResultSortOrder=dword:00000001
RuleRedLevel=dword:0000001E

RuleRedLevel CHANGEABLE=dword:00000000
RuleYellowLevel=dword:00000050
RuleYellowLevel CHANGEABLE=dword:00000000
SeedFilePath=
SeedFilePathCHANGEABLE=dword:00000000
SelfAndFromOnAllClones=dword:00000002
SelfAndFromOnAlIClonesCHANGEABLE=dword:00000000
ShowWelcomeWizard=dword:00000000

SignaturePreference=dword:00000001

[CryptoEx\\About]

CustomVersion=Policy Version 15-03-2005
CustomVersionCHANGEABLE=dword:00000000
ProductWebsite=http://my.company.net/encryption
ProductWebsiteCHANGEABLE=dword:00000000
SupportRequest=mailto:IT-Security@company.com
SupportRequestCHANGEABLE=dword:00000000
SupportWebsite=http://intranet.company.net/encryption

SupportWebsiteCHANGEABLE=dword:00000000

[CryptoEx\\AntiVirus]
DownloadURL=

DownloadURLCHANGEABLE=dword:00000000
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Enabled=dword:00000000
EnabledCHANGEABLE=dword:00000000
LastUpdate=dword:00000000

LastUpdateCHANGEABLE=dword:00000000

[CryptoEx\\Chiasmus]

DlIPath=
DlIPathCHANGEABLE=dword:00000000
Enabled=dword:00000000
EnabledCHANGEABLE=dword:00000000
StorePath=multisz:

StorePathCHANGEABLE=dword:00000000

[CryptoEx\\Corporate]
Download=dword:00000001
DownloadMode=dword:00000001
IntermediateCertificates=multisz:

http://keyserver.company.net:11371/pks/lookup?op\3Dget&search\3DOXxBCEADDS8D\00

TrustedCertificates=multisz:
http://keyserver.company.net:11371/pks/lookup?op\3Dget&search\3DOXBCEADDS8D\00
TrustedCertificatesCHANGEABLE=dword:00000000

UpdateTime=dword:00015180

UseAllStores=dword:00000001

[CryptoEx\\Password]
CacheEnabled=dword:00000001

CacheEnabledCHANGEABLE=dword:00000000
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CacheTimeout=dword:0000003C
CacheTimeoutCHANGEABLE=dword:00000000
MinLength=dword:00000008

MinLengthCHANGEABLE=dword:00000000

[CryptoEx\\Proxy]

Port=dword:00000000
PortCHANGEABLE=dword:00000000
Server=
ServerCHANGEABLE=dword:00000000
ServerConfig=dword:00000001

ServerConfigCHANGEABLE=dword:00000000

[CryptoEx\\RecipientRules]
EnumCHANGEABLE=dword:00000000
KeyQualEncBitsize=multisz:512:80\00
KeyQualEncExpired=dword:00000000
KeyQualEncExpiredCHANGEABLE=dword:00000000
KeyQualEnclnvalid=dword:00000050
KeyQualEnclnvalidCHANGEABLE=dword:00000000
KeyQualEncRevocNotChk=dword:00000064
KeyQualEncRevocNotChkCHANGEABLE=dword:00000000

KeyQualEncStorePrio=
multisz:http://keyserver.company.net:11371/pks/:95:95:95\00

KeyQualEncStorePrioCHANGEABLE=dword:00000000
KeyQualEncUsageMismatch=dword:00000000
KeyQualEncUsageMismatchCHANGEABLE=dword:00000000

KeyQualSigBitsize=multisz:512:80\00
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KeyQualSigBitsizeCHANGEABLE=dword:00000000
KeyQualSigExpired=dword:00000000

KeyQualSigExpired CHANGEABLE=dword:00000000
KeyQualSigInvalid=dword:00000000
KeyQualSiglnvalidCHANGEABLE=dword:00000000
KeyQualSigRevocNotChk=dword:00000064
KeyQualSigRevocNotChkCHANGEABLE=dword:00000000
KeyQualSigStorePrio=multisz:*:100:100:0\00
KeyQualSigStorePrioCHANGEABLE=dword:00000000
KeyQualSigUsageMismatch=dword:00000000
KeyQualSigUsageMismatchCHANGEABLE=dword:00000000
ResQualAsymEncProtocolPrio=multisz:PGP:100\00X.509:100\00*:0\00
ResQualAsymEncProtocolPrioCHANGEABLE=dword:00000000
ResQualAsymSigProtocolPrio=multisz:PGP:100\00X.509:100\00*:0\00
ResQualAsymSigProtocolPrioCHANGEABLE=dword:00000000
ResQualGroupRecpt=dword:00000000
ResQualGroupRecptCHANGEABLE=dword:00000000
ResQualKeyQuantityQual=multisz:20:100\0021:80\0025:0\00
ResQualKeyQuantityQual CHANGEABLE=dword:00000000
ResQualMissingEnc=dword:00000064
ResQualMissingEncCHANGEABLE=dword:00000000
ResQualMissingSig=dword:00000064
ResQualMissingSigCHANGEABLE=dword:00000000
ResQualMissingUserEnc=dword:00000000
ResQualMissingUserEncCHANGEABLE=dword:00000000
ResQualMissingUserSig=dword:00000000

ResQualMissingUserSigCHANGEABLE=dword:00000000
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ResQualSigWithoutProt=dword:00000064
ResQualSigWithoutProtCHANGEABLE=dword:00000000
ResQualSymEncProtocolPrio=multisz:PGP:100\00X.509:100\00*:0\00

ResQualSymEncProtocolPrioCHANGEABLE=dword:00000000

[CryptoEx\\RecipientRules\\FO00]
Enabled=dword:00000001
EnumltemCHANGEABLE=dword:00000000
EnumORDER=dword:00000000
KeyQualEncBitsize=multisz:512:0\001023:50\002047:95\00
KeyQualEncExpired=dword:00000000
KeyQualEnclnvalid=dword:00000032
KeyQualEncRevocNotChk=dword:00000032
KeyQualEncStorePrio=

multisz:file:// %UserProfile%\\keys\\default.cxs:100:100:100\00

http://keyserver.company.net:11371/pks/:95:95:95\00
KeyQualEncUsageMismatch=dword:00000000
KeyQualSigBitsize=multisz:512:0\001023:50\002047:95\00
KeyQualSigExpired=dword:00000000
KeyQualSigInvalid=dword:00000000
KeyQualSigRevocNotChk=dword:00000032

KeyQualSigStorePrio=
multisz:file:// %UserProfile%\\keys\\default.cxs:100:95:95\00

KeyQualSigUsageMismatch=dword:00000000
MatchPatterns=multisz:SMTP:W:*@company.com\00SMTP:R:.*@company.com\00
Name=Company

ResQualAsymEncProtocolPrio=multisz:PGP:100\00*:0\00

ResQualAsymSigProtocolPrio=multisz:PGP:100\00*:0\00
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ResQualGroupRecpt=dword:00000050
ResQualKeyQuantityQual=multisz:1:100\002:60\004:0\00
ResQualMissingEnc=dword:00000064
ResQualMissingSig=dword:00000064
ResQualMissingUserEnc=dword:00000000
ResQualMissingUserSig=dword:00000000
ResQualSigWithoutProt=dword:00000055

ResQualSymEncProtocolPrio=multisz:PGP:100\00*:0\00

[CryptoEx\\SmartCard]
AllowPINChange=dword:00000000
AllowPINChangeCHANGEABLE=dword:00000000
DLLs=multisz:
DLLsCHANGEABLE=dword:00000000
PreferPinpad=dword:00000000

PreferPinpad CHANGEABLE=dword:00000000
TrustRootCA=dword:00000001
TrustRootCACHANGEABLE=dword:00000000
UserCancelTime=dword:0000000A

UserCancelTimeCHANGEABLE=dword:00000000

[CryptoEx\\Stores]

EnumCHANGEABLE=dword:00000000

[CryptoEx\\Stores\\FO00]
BindString=3

DisplayName=Default Store



Enabled=dword:00000001
EnumltemCHANGEABLE=dword:00000000
EnumORDER=dword:00000000

Moniker=file:// %userprofile%\\config\CryptoEx\\keys\\default.cxs

[CryptoEx\\Stores\\F002]

BindString=1

DisplayName=Company Online Store
Enabled=dword:00000001
EnumltemCHANGEABLE=dword:00000000
EnumORDER=dword:00000001

Moniker=http://keyserver.company.net:11371/pks/

[CryptoEx\\Stores\\FOO03]

BindString=1

DisplayName=Business Partner Store
Enabled=dword:00000001
EnumltemCHANGEABLE=dword:00000003
EnumORDER=dword:00000002

Moniker=file:// %systemdrive%\\config\\CryptoEx\\keys\\outside.cxs

[CryptoEx\\StoreSettings]
CreateableTypes=dword:0000000B
CreateableTypesCHANGEABLE=dword:00000003
LocalBackupCount=dword:00000003

LocalBackupCountCHANGEABLE=dword:00000000
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[File]
AddTrustChain=dword:00000000

AddTrustChainCHANGEABLE=dword:00000000

[Notes]

AddTrustChain=dword:00000000
AddTrustChainCHANGEABLE=dword:00000000
SmimeAnsiTextEncoding=dword:00000000

SmimeAnsiTextEncodingCHANGEABLE=dword:00000000

[Outlook]
AddRecipientsToBody=dword:00000002
AddTrustChain=dword:00000001
AlwaysIimportKeys=dword:00000000
CipherNotify=dword:00000001
CipherNotifyOnError=dword:00000000
Compatibility=dword:00000001
DetectOnOpen=dword:00000001
DetectOnOpenCHANGEABLE=dword:00000000
DisableRollbackOnSave=dword:00000000
DoNotAllowSave=dword:00000001
DoNotModifyRecipients=dword:00000002
EncryptToFrom=dword:00000001
EncryptToFromCHANGEABLE=dword:00000000
EncryptToSelf=dword:00000001
EncryptToSelfCHANGEABLE=dword:00000000

HTMLConversion=dword:00000003
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IdleMode=dword:00000002

Language=0

ResolveRecipientKeys=dword:00000001
ResolveRecipientKeysCHANGEABLE=dword:00000000
SearchKeysRemote=dword:00000001
SearchKeysRemoteCHANGEABLE=dword:00000000
ShowResolutionResult=dword:00000000
SmimeAnsiTextEncoding=dword:00000000
SmimeAnsiTextEncodingCHANGEABLE=dword:00000000
UseDetachedSigPGP=dword:00000001
UseDetachedSigPGPAtt=dword:00000001
UseDetachedSigX509=dword:00000000
UseMAPIForms=dword:00000000
WordAsEditorDisable=dword:00000001

WordAsEditorDisableCHANGEABLE=dword:00000000

[PGPENgine]

AnsiTextEncoding=dword:00000001

ArmorComment=Use Encryption for Confidental Communication!
ArmorCommentCHANGEABLE=dword:00000000
GnuPGCompatibility=dword:00000001

SymAlgold=dword:00000003

[StoreManager]
ldleMode=dword:00000002

Language=0
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