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Administratoren von Linux-Servern sind zunehmenden Herausforderungen ausgesetzt: Sowohl die Zahl der
Dienst-Benutzer als auch der Server nimmt immer mehr zu. Log-Dateien wachsen immer schneller und
der Uberblick iiber Konfigurationsdateien verschwindet mit der Zeit. Informationsvisualisierung dient dem
Zweck, uniiberschaubare Datenmengen beherrschbar und vor allem tibersichtlicher zu machen. Diese Master-
arbeit befasst sich mit der Frage, inwiefern Methoden der Informationsvisualisierung im Kontext der Linux-
Serveradministration unter Beriicksichtigung der Informationssicherheit gewinnbringend eingesetzt werden
konnen. Um ein allgemeines Verstindnis zu vermitteln, werden zunéchst wichtige Grundlagen der Informa-
tionsvisualisierung und der Informationssicherheit angesprochen. Nach einer Ermittlung des Istzustands am
Leibniz-Rechenzentrum und einer Anforderungsanalyse erfolgt die Evaluation einer Auswahl reprisentati-
ver Administrationstools, die bereits Visualisierungsmethoden einsetzen. Fiir eine reprisentative Auswahl an
Anwendungsfillen aus der Linux-Server-Administration werden schlieflich Losungsmoglichkeiten fiir Vi-
sualisierungen erarbeitet, die einen Mehrwert gegeniiber vorhandenen Produkten bieten. Diese Forschungs-
ergebnisse flieBen schlieBlich in eine zu entwickelnde prototypische Web-Anwendung ein, die unter Beriick-
sichtigung von Grundlagen der Informationsvisualisierung und der Informationssicherheit erstellt wird. Eine
anschlieBende Evaluierung der Anwendung gibt Aufschluss iiber den tatséchlich gewonnenen Mehrwert durch
Informationsvisualisierung bei der Administration von Linux-Servern.
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1. Einleitung

Hochschulrechenzentren stellen ein breites Sortiment an Diensten fiir Anwender, wie Hochschulangehori-
ge oder Grid-Nutzer, bereit. Um ihre Aufgaben erfiillen zu konnen, werden zahlreiche physikalische Server
gehostet und virtuelle Maschinen bereitgestellt. Wenn es um die eingesetzten Server-Betriebssysteme geht, ha-
ben sich auf Linux basierende Distributionen durchgesetzt [DIE 13]]. Durch den Einsatz dieser Open-Source-
Betriebssysteme erwartet man Kosteneinsparungen gegeniiber kommerziellen Produkten und Unabhéngigkeit
von Softwareherstellernﬂ Anpassungen an Open-Source-Programmen sind bei Bedarf ohne Weiteres moglich.
Diese Flexibilitét wirkt sich positiv im Betrieb aus.

Um den ebenfalls gestiegenen Anforderungen an die bereitgestellten Dienste gerecht zu werden, wichst die
Anzahl der eingesetzten Linux-Server im Lauf der Zeit immer mehr. Dies stellt die verantwortlichen System-
administratoren vor immer grolere Herausforderungen. Selbst wenn bei einem System nur Standardeingriffe,
wie zum Beispiel das Einspielen neuer Software iiber das Paketsystem, getitigt werden miissen, summiert
sich der Zeitaufwand, da zahlreiche Server davon betroffen sind. Wenn beispielsweise eine Ubersicht der auf
den Servern installierten Software- und Patch-Stinde erstellt werden soll, miisste jedes einzelne System an-
getastet und die notwendige Information liber die Kommandozeile abgefragt werden. Der Zeitaufwand steigt
in Abhingigkeit von den zu verwaltenden Rechnern. Im Idealfall miissen noch aufwendige Tests vor dem
tatsdchlichen Einspielen der Updates auf den Produktivsystemen durchgefiihrt werden.

Die Zusammenstellung von Informationen iiber kritische Events erfolgt in einigen Fillen zwar automatisch
in der Form von fortlaufend aktualisierten Log-Dateien. Die dort erhaltenen textuellen Informationen miissen
aber vorgefiltert, in ein gut lesbares Format iibertragen und schlieflich von Menschen interpretiert werden.
Diese Aufgabe kann zeitraubende Ausmalle annehmen. Zudem stechen essentielle Informationen nicht sofort
ins Auge, wenn nur textuelle Reprisentationsformen betrachtet werden. Wichtige Informationen werden ggf.
erst nach erheblicher Dauer gefunden oder im schlimmsten Fall aufgrund der fehlenden Uberschaubarkeit gar
iibersehen. In einem Hochschulrechenzentrum stellt dies ein ernst zu nehmendes Problem dar, das sich letzt-
endlich auf die Giite der bereitgestellten Dienste auswirkt: Wenn Administratoren primér mit zeitraubenden
Routineaufgaben beschiftigt sind, stehen weniger Kapazititen fiir andere Aufgaben zur Verfiigung. Nicht nur
[Quality of Service (QoS), sondern auch Sicherheitsaspekte konnen in Mitleidenschaft gezogen werden.

Das bekannte Sprichwort “Ein Bild sagt mehr als tausend Worte” ldsst sich auch auf die Administration von
Linux-Servern iibertragen. Um grofle Datenmengen nicht nur iibersichtlich, sondern auch beherrschbar zu
machen, eignen sich Techniken der Visualisierung. In der Disziplin der computergestiitzten Informationsvi-
sualisierung befasst man sich seit einigen Jahrzehnten damit, komplexe Datensétze mit multivariaten Daten in
iibersichtlicher Form auf dem Bildschirm darzustellen und dem Betrachter so essentielle Informationen schnell
und effizient zu vermitteln. Nicht nur technologische, sondern auch psychologische Aspekte kommen in der
Disziplin der Informationsvisualisierung zum Tragen.

1.1. Motivation

Die zuvor genannten Probleme lassen sich auf das [Leibniz-Rechenzentrum der Bayerischen Akademie der|
[Wissenschaften (LRZ)|in Garching iibertragen. Linux-Server-Installationen sind im Lauf der Zeit historisch
angewachsen und erfordern viel Aufmerksamkeit von den Administratoren. Sie arbeiten oft auf der Kom-
mandokonsole und fiihren dieselben Arbeiten an verschiedenen Systemen immer wieder durch. Sie sind mit
vielen unterschiedlichen Konfigurationsdateien konfrontiert und miissen Protokolldateien interpretieren, um
die Zustdnde der Server und der darauf befindlichen Dienste zu ermitteln.

!Enterprise-Versionen von Linux-Derivaten mit kommerziellem Support stellen eine Ausnahme dar.



1. Einleitung

Unterstiitzung dabei erhalten sie von verschiedenen Administrationstools, die oft unabhingig voneinander
eingesetzt werden. Neben Kommandozeilentools handelt es sich dabei auch um Programme mit grafischer
Bedienoberfliche, die entweder native Client-Anwendungen oder webbasierte Anwendungen sind. Bei einigen
dieser Tools handelt es sich um Eigenentwicklungen, die an die konkreten Bediirfnisse des [LRZ] angepasst
wurden. Diese Programme haben gemeinsam, dass sie einige wichtige Zustandsinformationen iiber die Linux-
Server an zentraler Stelle bereitstellen. Damit kdnnen sicherheitsrelevante Zusténde einer grolen Anzahl von
Linux-Servern abgefragt werden, ohne jedes System einzeln anriihren zu miissen. Neben Texten und Tabellen
nutzen diese Tools zum Teil auch visuelle Darstellungsformen wie etwa Diagramme, um die Serverzustinde
auszudriicken.

Grafische Darstellungsformen haben gegeniiber uniibersichtlichen Texten oder Texten den Vorteil, dass sie
schneller zu begreifen sind und die Aufmerksamkeit des Betrachters auf sich ziehen. Je nach Informationsge-
halt sind sie auch platzsparender auf einem Bildschirm unterzubringen als es bei Tabellen oder Texten der Fall
ist. Fiir die Art und Weise in der die verschiedenen Administrationstools Serverzustinde visuell darstellen gibt
es keinen allgemeingiiltigen Standard. Dies fiihrt einerseits dazu, dass die Tools vollkommen unterschiedliche
Serverdaten visualisieren, andererseits besitzen die Visualisierungen sehr unterschiedliche Qualitit. Dies ist
der Grund dafiir, dass viele unterschiedliche Tools parallel und unabhingig voneinander betrieben werden.

Die Motivation dieser Masterarbeit besteht darin, Losungsansitze fiir die Visualisierung von sicherheitsre-
levanten Server-Zustandsinformationen zu finden, um die Administration groBer Linux-Server-Umgebungen
sowohl zeitsparender als auch sicherer zu gestalten. Zeitersparnis soll dadurch erreicht werden, dass Admi-
nistratoren essentielle Informationen iiber ihre Systeme in visuell ansprechender Form prisentiert bekommen.
Dadurch konnen sie sich besser ihren anderen wichtigen Aufgaben widmen und vergeuden keine kostbare
Arbeitszeit mit dem Betrachten von Textkolonnen. Eine hohere Sicherheit resultiert aus einer verbesserten
Ubersichtlichkeit im Vergleich zu herkémmlichen Methoden.

Da qualitativ hochwertige Visualisierungen gewinnbringender in der Administration von Linux-Servern ein-
gesetzt werden konnen, besteht eine weitere Motivation dieser Arbeit in der Optimierung bestehender Dar-
stellungsformen. Bei diesem Bestreben kann auf Grundlagen der Informationsvisualisierung zuriickgegriffen
werden.

Da Menschen beim Betrachten von langen Textdateien auch Informationen iibersehen kdnnen, profitieren sie
von einer visuellen Darstellung sicherheitskritischer Daten. Die menschliche Fihigkeit, bestimmte Bildinhalte
praattentiv [ALE 13| S. 238] wahrzunehmen, begiinstigt die Suche nach visuellen Darstellungsformen fiir
sicherheitskritische Informationen einer Linux-Server-Umgebung.

Zeitersparnis zu erzielen ist nicht nur aus finanziellen Griinden erstrebenswert, sie wirkt sich auch auf die
Informationssicherheit aus. Indem sicherheitsrelevante Informationen durch Methoden der Informationsvisua-
lisierung augenblicklich erfassbar sind, kénnen Administratoren schneller Sicherheitsliicken finden und darauf
reagieren. Es ist auch denkbar, mit Hilfe der Visualisierung von Server-Zustandsdaten proaktiv titig zu wer-
den und sich anbahnende Sicherheitsprobleme rechtzeitig zu erkennen. Damit wire ein weiterer Beitrag zur
Informationssicherheit am geleistet.

1.2. Zielsetzung

Ziel dieser Masterarbeit ist es, herauszufinden, ob bestimmte Methoden der Informationsvisualisierung fiir die
Administration von Linux-Server-Systemen gewinnbringend genutzt werden konnen. Diese Frage stellt sich
insbesondere im Kontext des[LRZ] wo eine groe Anzahl an Systemen vorhanden ist und eine ungleich héhere
Anzahl an Benutzern unterbrechungsfrei mit Diensten versorgt werden muss. In Anbetracht der Bediirfnisse,
die am [LRZ] im Bereich der Linux-Server-Administration vorherrschen, soll aus diesem Grund eine Anfor-
derungsanalyse erstellt werden. Es soll zusammengefasst werden, welche funktionalen und nichtfunktionalen
Anforderungen an ein Administrationstool gestellt werden, das zur Uberwachung einer grofen Anzahl von
Linux-Servern dient.

Im néchsten Schritt soll die Tauglichkeit bereits existierender Visualisierungsmethoden fiir systemadmini-
strative Titigkeiten im Rahmen dieser Arbeit untersucht und bewertet werden. Dies geschieht an einer re-
prasentativen Auswahl an Administrationstools, die zum Teil auch am Verwendung finden. Zu diesen
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Tools zéhlen beispielsweise Ansible (siehe Abschnitt und Splunk (siehe Abschnitt [5.4.4). Es soll fest-
gestellt werden, wie zielfiihrend dort bereits Methoden der Informationsvisualisierung eingesetzt werden und
wo Defizite herrschen. Bei der Bewertung der Tools soll auf die Ergebnisse zuriickgegriffen werden, die in der
Anforderungsanalyse erarbeitet wurden.

Die Erkenntnisse aus dieser Evaluierung sowie Grundlagen der Informationsvisualisierung sollen spéter he-
rangezogen werden, um eine geeignete Visualisierungsmethode fiir verschiedene typische Anwendungsfille
der Linux-Serveradministration zu entwickeln. Idealerweise sollte eine gemeinsame Visualisierungsmetho-
de entwickelt werden, das sich fiir mehr als einen Anwendungsfall eignet. Eine Vereinheitlichung bietet den
Vorteil, dass es einen geringeren Einarbeitungsaufwand erfordert. AuBlerdem ermdglicht es eine effizientere
Nutzung durch die Administratoren, da sie nicht standig zwischen mehreren unterschiedlichen Anwendungen
oder Ansichten umschalten und umdenken miissen.

Das im Rahmen dieser Arbeit zu entwickelnde Visualisierungsschema soll sich als Grundlage fiir ein mogli-
ches Produktivsystem eignen. Der Zielgedanke hierbei ist es, nicht einfach nur ein weiteres Administrations-
tool zu schaffen, weil die bereits vorhandenen nicht ausreichen wiirden. Stattdessen soll ein Informations-
system, das das erarbeitete Visualisierungsschema implementiert, als zentrale Anlaufstelle dienen, sodass die
Administratoren seltener zu einem speziellen Tool greifen miissen.

Erginzend zu der theoretischen Ausfiihrung in dieser Ausarbeitung soll eine prototypische Anwendung im-
plementiert werden, die die Umsetzbarkeit und den gewinnbringenden Einsatz von Informationsvisualisierung
im Linux-Server-Kontext zeigen soll. Neben den Grundlagen der Informationsvisualisierung soll der Prototyp
auch ein grundlegendes Mal} an Informationssicherheit zur Verfiigung stellen. Zudem soll er im Rahmen der
Moglichkeiten die Anforderungen aus der zuvor erfolgten Anforderungsanalyse erfiillen. Der Demonstrator
soll mit der Hilfe etablierter Open-Source-Technologien implementiert werden. Eine Einfache Erweiterbarkeit
bzw. Wiederverwendbarkeit ist wiinschenswert, um den Demonstrator ggf. zu einem Wirksystem weiterent-
wickeln zu kdnnen oder um Teile davon in bestehende Eigenentwicklungen iibertragen zu konnen.

Auf lange Sicht sollen die Ergebnisse dieser Masterarbeit dazu dienen, die Administration der Linux-Server
am effizienter und sicherer zu gestalten. Dies kann durch Folgearbeiten erreicht werden, die auf den
Ergebnissen dieser Masterarbeit aufbauen.

1.3. Vorgehensweise

Im Rahmen dieser Arbeit werden dem Leser zunéchst fiir das allgemeine Verstdndnis wichtige Grundlagen der
Informationsvisualisierung vermittelt. Dies geschieht im Kapitel 2} Das darauf folgende Kapitel 3] befasst sich
kurz mit den im Rahmen dieser Arbeit nennenswerten Grundlagen der Informationssicherheit.

Bevor die prototypische Anwendung implementiert und getestet werden kann, sind zunichst richtungsent-
scheidende Schritte notwendig. Da der Prototyp fiir das entwickelt werden soll und unter Umsténden als
Grundlage fiir spétere Produktivsysteme dienen wird, sind zunéchst die gegebenen Voraussetzungen und die
spezifischen Anforderungen am|[LRZ] zusammenzutragen und zu analysieren. Dies erfolgt im Kapitel 4]

Die Ausgangslage am wird in Abschnittd.T] dargestellt. Zur ihr zdhlen unter anderem die dort angebote-
nen Dienste und mit Hilfe welcher Server-Systeme sie erbracht werden. Unter Beriicksichtigung der Ausgangs-
situation am|[LRZ]erfolgt eine Anforderungsanalyse. Es werden funktionale, nichtfunktionale und visuelle An-
forderungen zusammengetragen, die an ein Administrationswerkzeug zur Uberwachung vieler Linux-Server
gestellt werden.

Nach der Anforderungsanalyse erfolgt eine Evaluation einer repriasentativen Auswahl an Administrations-
tools (siehe Kapitel [5)). Die Tools werden anhand der Qualitit der Umsetzung informationsvisualisierender
Methoden und anhand der Ergebnisse der Anforderungsanalyse bewertet. Als Grundlage zur Bewertung der
Visualisierungen und der Bedienoberfliche wird auf das Kapitel 2] zuriickgegriffen.

Linux-Administration umfasst sehr vielfdltige Anwendungsfille. Dazu zéhlen zum Beispiel Benutzerverwal-
tung, Rechteverwaltung, Firewall-Konfiguration, Software-Aktualisierung, Datenbankadministration, Storage,
Backup, das Deployment von Webanwendungen und viele mehr. Um den Rahmen dieser Arbeit nicht zu spren-
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gen, werden ein paar reprisentative Use Cases ausgesucht, die aufgrund ihrer Haufigkeit und ihrem Bezug zur
Informationssicherheit besonders wichtig sind.

Im Kapitel [6] werden schlieBlich fiir die ausgesuchten Anwendungsfille aus der Linux-Server-Administration
Vorschlége fiir zielfiihrende Visualisierungsmafnahmen erarbeitet. Dies erfolgt unter Beriicksichtigung der
Grundlagenkapitel aus dieser Arbeit. Es wird eine Visualisierungsform erarbeitet, das sich gleichermalen fiir
unterschiedliche Use Cases im Kontext der Linux-Server-Administration eignet.

Da die Grundlage von Informationsvisualisierung uniiberschaubare Rohdaten sind, wird fiir jeden der aus-
gewihlten Anwendungsfille bestimmt, welche verwertbaren Daten auf dem Server als Quelle zur Visualisie-
rung in Frage kommen. Ggf. muss ein Server erst auf eine geeignete Art konfiguriert werden oder mit zusétz-
licher Software ausgestattet werden, um die erforderlichen Informationen zu liefern. In Abhingigkeit der an-
fallenden Informationen werden dann geeignete Verfahren der Informationsvisualisierung ermittelt. Teile der
Ergebnisse dieses Kapitels dienen schlieBlich als Vorlage fiir eine praktische Umsetzung in der prototypischen
Anwendung.

Bevor die Implementierung des Prototyps beginnen kann, miissen einige Gegebenheiten des[LRZ] beriicksich-
tigt werden. Nicht jeder Administrator ist fiir simtliche vorhandenen Systeme verantwortlich, sondern nur
fiir einen bestimmten Teil. Dies gilt nicht nur, weil eine Person allein nicht die Administration aller Server
iibernehmen kann, sondern hat auch datenschutzrechtliche Griinde. Diese Tatsache ist bei der Erstellung des
Datenmodells und des Rechtesystems sowie bei der Planung der Bedienoberfliche und des Workflows zu
beriicksichtigen.

Einige technische Rahmenbedingungen fiir den Prototyp sind ebenfalls vorhanden und werden beriicksichtigt.
So soll das Ergebnis des praktischen Teils dieser Arbeit eine webbasierte Anwendung werden. Die damit
verbundenen Vorteile, wie die leichte Zugreifbarkeit von verschiedenen Geriten aus und die Unabhéngigkeit
von den zugrundeliegenden Client-Architekturen, sprechen fiir diesen Ansatz. Nachzulesen sind die konkreten
Anforderungen in Abschnitt .2

Sobald alle notwendigen Informationen vorhanden sind, kann mit der Entwicklung der prototypischen Anwen-
dung begonnen werden. Diesem Thema widmet sich Kapitel [/| Die Entwicklung beginnt mit der Planung des
Datenmodells, das spiter noch vorgestellt wird. Um das Rad nicht komplett neu zu erfinden, werden nach
Moglichkeit Software-Bibliotheken verwendet, die geeignete Visualisierungstechniken bereits unterstiitzen
oder die Entwicklung eigener Methoden zumindest begiinstigen.

Es wird Wert darauf gelegt, hauptsidchlich auf quelloffene Software zuriickzugreifen, um die Unabhédngigkeit
von kommerziellen Anbietern weitestgehend zu gewihrleisten. Bei der Entwicklung der Anwendung wird
auf Werkzeuge und Technologien zuriickgegriffen, die sich bereits in dem Umfeld bewéhrt haben, wo Client-
Server-basierte Web-Applikationen im Fokus stehen. Die verwendeten Technologien und Plattformen werden
im gleichnamigen Unterkapitel kurz vorgestellt.

Die konkreten Anforderungen an den Prototyp werden im Rahmen dieser Arbeit beriicksichtigt. Es werden
Konzepte umgesetzt, die einen hohen Grad an Bedienfreundlichkeit bieten. Es wird gezeigt, dass mit den
erarbeiteten Visualisierungsmethoden ein Mehrwert im Vergleich zu herkommlichen Administrationstools ge-
schaffen werden kann.

Nach der erfolgreichen Implementierung ausgewihlter Teile der Ergebnisse aus Kapitel [6]im Prototyp erfolgt
eine weitere Evaluation, die in Kapitel [8| nachzulesen ist. Diesmal stehen nicht bereits existierende Produkte,
sondern der Prototyp im Vordergrund. Es wird bewertet, inwiefern der angefertigte Demonstrator den An-
forderungen, die in Kapitel 4.2] aufgestellt wurden, gerecht wird. Dies geschieht unter Beriicksichtigung der
Grundlagenkapitel am Anfang dieser Ausarbeitung.

Da der im Rahmen dieser Masterarbeit anzufertigende Prototyp die gewinnbringende Verwendbarkeit der er-
arbeiteten Visualisierungsmethoden demonstriert, liegt es nahe, Teile daraus in den Wirkbetrieb zu iiberfiihren
oder den Prototyp zu einem Wirksystem weiterzuentwickeln. Dies ist allerdings nicht mehr Bestandteil die-
ser Arbeit, stattdessen werden mogliche weitere Ausbaustufen im Kapitel 0] angesprochen. Dieses Kapitel
ist auch fiir die Zusammenfassung der erreichten Ergebnisse dieser Arbeit vorgesehen. Da die Themenbe-
reiche der Linux-Server-Administration, der Informationsvisualisierung und der Informationssicherheit sehr
weitreichend sind, werden auch mogliche Folgearbeiten angesprochen, die sich zur Bearbeitung durch andere
Studenten anbieten.
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In diesem Kapitel werden einige wichtige Grundlagen aus der Disziplin der Informationsvisualisierung vor-
gestellt. Dieser Grundlagenteil orientiert sich sowohl strukturell als auch inhaltlich an der Vorlesung Informa-
tionsvisualisierung von Prof. Dr. Florian Alt aus dem Wintersemester 2013/2014 der [Ludwig-Maximilians-|
[Universitiat Miinchen (LMU)| [ALT 13] und an der gleichnamigen Vorlesung aus dem vorherigen Jahr von
Prof. Dr. Andreas Butz [BUTZ 12].

Neben der Motivation fiir Informationsvisualisierung (siehe Abschnitt 2.T)), Begriffserklirungen (sieche Ab-
schnitte [2.2] [2.3] und [2.4), den Zielen und Herausforderungen (sieche Abschnitt[2.5) und einem kurzen Abriss
ihrer Geschichte (siehe Abschnitt 2.6) werden Grundlagen vorgestellt, die fiir die spitere Anfertigung des
Prototyps von Bedeutung sind. Dazu zihlen zum Beispiel die Designgrundregeln von Edward Tufte (siehe Ab-
schnitt[2.7)), die sicherstellen sollen, dass die Visualisierungen klar strukturiert und frei von unnétigem Ballast
ist.

Um von einer groBen Menge an Rohdaten zu einer fertigen Visualisierung zu gelangen, sind mehrere nach-
gelagerte Schritte erforderlich. Die Abschnitte [2.8|und 2.9 befassen sich mit diesem Thema. Ein notwendiger
Zwischenschritt bei diesem Prozess stellt das Visual Encoding dar, das in Abschnitt beschrieben wird.

Psychologische Aspekte wie die priattentive Wahrnehmung oder die unterbewusste Gruppierung von Objekten
durch die Gestaltpsychologie (siehe Abschnitt [2.11]) sollen dort wo es Sinn ergibt ebenfalls in den Prototyp
einflieBen.

Um komplexe Datenstrukturen zu visualisieren, gibt es viele unterschiedliche Moglichkeiten. Eine reprisenta-
tive Auswahl davon wird im Abschnitt[2.12]vorgestellt. Dem sinnvollen Einsatz von Farben in Visualisierungen
und Bedienoberflichen ist Abschnitt [2.13] gewidmet.

Computergenerierte Visualisierungen gewinnen gegeniiber Papierexemplaren an Mehrwert, indem sie Interak-
tionen des Benutzers zulassen, die sich unmittelbar auf die Darstellung auswirken. Verschiedene Konzepte der
Interaktion werden aus diesem Grund in Abschnitt[2.14] vorgestellt.

Die Visualisierung von Datensitzen, die durch Zeit parametrisiert sind, erfordert spezielle Methoden. Dasselbe
gilt auch fiir die Visualisierung von Prosatexten oder Programmcodes. Diesen besonderen Anwendungsfillen
sind die Abschnitte [2.15|und [2.16] gewidmet.

In der heutigen Zeit gibt es Computer in den unterschiedlichsten Grofenordnungen. Damit Visualisierungen
auf Bildschirmen mit unterschiedlichen Grof3en und Auflosungen zur Verfiigung stehen und moglichst viele
essentielle Informationen beinhalten, konnen unterschiedliche Techniken der Prisentation eingesetzt werden.
Eine Auswahl der wichtigsten befindet sich in Abschnitt[2.17]

2.1. Datenuberflutung

Dem Fortschritt der Informationstechnik ist es zu verdanken, dass Unmengen an Daten auf Datentrigern exis-
tieren oder iiber Kommunikationsnetze tibertragen werden konnen. Menschen sind in der Lage, auf immer
grofler werdende Datenmengen zuzugreifen und auch selbst zu produzieren. Einen Eindruck vom Wachstum
des Datenaufkommens erhélt man, wenn man zwei Infografiken von domo . com gegeniiberstellt. In einem
Abstand von circa zwei Jahren wurden dort verschiedene Kennzahlen, wie etwa die Anzahl von YouTube-
Uploads, Google-Suchanfragen oder versendeter E-Mails, visuell aufbereitet. Die Grafiken entstanden im Juni
2012 (siche Abbildung [2.1)) und im April 2014 (siche Abbildung[2.2).
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Sogar Maschinen stolen regelm@Big an ihre Grenzen, um mit diesen immensen Datenmengen zurecht zu kom-
men. Grofle Online-Dienst-Betreiber wie Google oder Facebook miissen neue und leistungstihigere Rechen-
zentren errichten, um mit dieser Entwicklung mithalten zu konnen [WIN 13]]. Auch die Kommunikationsnetze
bleiben von dieser Entwicklung nicht verschont. Content Delivery Networks mit tausenden Servern sorgen
dafiir, dass umfangreiche Multimedia-Daten die zahlreichen Konsumenten erreichen.

Nicht nur Privatkonsumenten erzeugen grof3e Datenmengen, auch in der Wissenschaft fallen diese an. Sie die-
nen dazu, um konkrete Forschungsfragen zu beantworten, wie etwa in der Genforschung. Neben der Notwen-
digkeit von Computern, die grole Datenmengen verarbeiten konnen, werden also auch Werkzeuge benétigt,
die dem Menschen den Umgang damit erleichtern und ihn bei der Losung konkreter Probleme unterstiitzen.

2.2. Daten vs. Informationen

Es wurden bereits zuvor die Begriffe Daten und Informationen genannt. Diese sind allerdings nicht synonym
zu verstehen, denn es gibt eine Abgrenzung zwischen ihnen. Unter dem Begriff Daten versteht man im All-
gemeinen Fakten oder Konzepte, die in einer fiir den Computer verarbeitbaren Form, also auf unterster Ebene
binér kodiert, vorliegen.

Informationen bestehen aus Wissen, das aus der Interpretation von Daten abgeleitet wurde. Dazu miissen sie
einen Abstraktionsprozess durchlaufen. Hier ein Beispiel: Aus einer Folge von Einsen und Nullen kann ein
Mensch in der Regel nicht ablesen, dass es sich zum Beispiel um eine Musikdatei handelt. Fiir ihn ist die-
se Menge an Daten praktisch bedeutungslos. Erst wenn er weif}, wie sie zu interpretieren ist, kann er die
gewiinschte Information extrahieren. Im konkreten Beispiel mit der Musikdatei ist zu diesem Zweck Wissen
iiber das vorliegende Container-Format und den gewéhlten Audio-Codec erforderlich. Nach dem Demultiple-
xing und der Dekodierung muss das Musikstiick noch in einen [Digital-to-Analog Converter (DAC)| gespeist
werden, denn der dekomprimierte Datenstrom ist fiir den Menschen immer noch nicht unmittelbar verwertbar.
Das dort resultierende analoge Audio-Kleinsignal muss schlieBlich noch verstérkt und iiber Lautsprecher oder
Kopthorer wiedergegeben werden. Erst dann ist die eigentliche Information fiir den Menschen horbar, ndmlich
Musik.

Informationen machen einen wesentlichen Bestandteil der menschlichen Kommunikation aus. Bei Informa-
tionen handelt es sich zum Beispiel um Wissen iiber Personen, Konzepte, Gegenstiinde, Naturgesetze etc.
Sie liefern dem Menschen insbesondere nutzbare Antworten auf konkrete Fragestellungen. Der emeritierte
Informatik-Professor der ETH Ziirich Carl August Zehnder spricht genau dann von einer Information, wenn
auf eine spezifische Frage eine Antwort gegeben werden kann, die das Verstindnisniveau des Fragestellers
erhoht und er dadurch einem bestimmten Ziel ndher kommen kann [ZEH 98]).

2.3. Was ist Informationsvisualisierung?

Bei der Informationsvisualisierung handelt es sich um ein noch verhiltnismifig junges Forschungsgebiet, das
sich mit rechnergestiitzten Methoden befasst, die die grafische Reprisentation von Daten zum Ziel haben. Als
interdisziplindres Forschungsgebiet bedient sich die Informationsvisualisierung verschiedener Erkenntnisse
und Methoden. Dazu zihlen neben der naheliegenden Informatik auch Mathematik, Statistik, Datamining und
Kognitionswissenschaft.

Insbesondere bei grolen Datenmengen helfen die Darstellungsmethoden Menschen bei der Auswertung und
bei der Gewinnung von essentiellen Informationen aus diesen Daten. Dabei wird groBer Wert auf die Effekti-
vitit der gewihlten Darstellungen gelegt. Das bedeutet, dass sich eine Person bei der Betrachtung in moglichst
kurzer Zeit einen Eindruck iiber die enthaltenen Informationen verschaffen kann.

Nicht selten gibt es Fille, bei denen Menschen nicht ohne Informationsvisualisierung auskommen. Dies ist
zum Beispiel bei Problemen der Fall, die nicht ausreichend prézise definiert sind, damit sie ein Computer
mit Hilfe von Algorithmen 18sen kann. Ein erfahrener Arzt kann beispielsweise aus einem
augenblicklich mehr wichtige Informationen gewinnen als ein Computerprogramm, das sich
womdglich noch in der Entwicklung befindet. Die Gesundheit von Menschen steht auf dem Spiel und man
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will sie nicht ausschlieBlich einer Maschine iiberlassen. In solchen Fillen sind Beurteilungen der konkre-
ten Problemstellungen durch Menschen unerlésslich. Andererseits kann auf Informationsvisualisierung auch
verzichtet werden, wenn informationstechnische Probleme vollstindig von einem Algorithmus gelost werden
konnen.

2.4. Definitionen

In der Disziplin der Informationsvisualisierung gibt es Wissenschaftler, die ihre eigenen Vorstellungen von
ihrer Definition vertreten. Stuart K. Card schrieb zum Beispiel in seinem im Jahr 1999 erschienenen Buch
Readings in Information Visualization: Using Vision to Think [CARD+ 99, S. 6] folgende Definition:

“The use of computer-supported, interactive, visual representations of data to amplify cognition.”
Neun Jahre spiter lieferte Card weitere Schliisselaussagen zum Thema Informationsvisualisierungﬂ

“Information visualization is a set of technologies that use visual computing to amplify human
cognition with abstract information.”

“Information visualization promises to help us speed our understanding and action in a world of
increasing information volumes.”

“The purpose of information visualization is to amplify cognitive performance, not just to create
interesting pictures. Information visualizations should do for the mind what automobiles do for
the feet.”

In dem Paper Dynamic and Interactive Dimensional Anchors for Spring-Based Visualizations [GEE+ 05, S. 1]
von Alexander G. Gee et al. ist folgende Aussage zur Informationsvisualisierung zu finden:

“Information visualizations attempt to efficiently map data variables onto visual dimensions in
order to create graphic representations.”

Daniel A. Keim et al. schrieben Folgendes in ihrem Paper Challenges in Visual Data Analysis [KEIM+ 00].
Sie bringen interaktive Bedienoberflidchen fiir die Informationsvisualisierung ins Spiel:

“InfoVis is the communication of abstract data through the use of interactive visual interfaces.”

Die Interaktion zwischen dem Computer und dem Anwender steht auch fiir Helen C. Purchase et al. im Vor-
dergrund. In ihrer Veroffentlichung mit dem Namen Theoretical Foundations of Information Visualization
[PURC+ 08| S. 58] ist Folgendes diesbeziiglich zu lesen:

“Information visualization utilizes computer graphics and interaction to assist humans in solving
problems.”

Fiir Card ist ein wesentlicher Bestandteil der Informationsvisualisierung, dass sie die Wahrnehmung und die
Kognition des Menschen deutlich verbessert. Dass die Informationsvisualisierung dabei kein reiner Selbst-
zweck ist, wird in seinem letzten Zitat klar. Niichterner fillt das Zitat von Gee aus. Das Ziel, dem Menschen
beim Verstehen von Sachverhalten zu unterstiitzen, ldsst sich dort nicht herauslesen. Er spricht nur das zu-
grundeliegende Vorgehen dieser Disziplin an. Neben Card bringen die beiden zuletzt zitierten Forscher die
Interaktivitit ins Spiel. Damit Menschen mit Hilfe der Informationsvisualisierung Probleme 16sen konnen,
miissen sie in den Prozess eingreifen konnen.

2.5. Ziele und Herausforderungen

Zusammenfassend ldsst sich tiber die Ziele der Informationsvisualisierung Folgendes aussagen: Sie soll vor-
handene Daten so sehr komprimieren, dass am Ende eine fiir den Menschen interpretierbare visuelle Quintes-
senz librig bleibt. Uniiberschaubare Datenmengen sollen so verstidndlich gemacht werden. Die Unterschiede

'Quelle: http://www.infovis-wiki.net/index.php/Information_Visualization
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These users are real, and they are out there leaving data trails everywhere they go. The team at Domo can
help you make sense of this seemingly insurmountable heap of data, with solutions that help executives
and managers bring all of their critical information together in one intuitive interface, and then use that
insight to transform the way they run their business. To learn more, visit www.domo.com.
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Abbildung 2.1.: Infografik Data never sleeps aus dem Jahr 2012. Sie veranschaulicht, wie viele Daten von Nut-

zern verschiedener Online-Dienste pro Minute generiert wurden (Bildquelle: http: //www.
Idomo .com/blog/2012 /06/how—much—data—is—created—every—minute/[).
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2.5. Ziele und Herausforderungen

Data is being created every minute of every day without us even noticing it. Given how much
information s floating around these days, it's tempting to talk about big data only in terms of
size. Big data describes the massive avalanche of digital activity pulsating through cables and
airwaves, but it also describes all the things we were never able to measure before. With
every status we share, every article we read or every photo we upload, we are creating a
digital trail that tells a story. Below, we explore how much data is generated in one minute

With each click, share and like, the world's data pool is expanding faster than we can comprehend. Businesses today are
paying attention to scores of data sources to make crucial decisions about the future. The team at Domo can help your
business make sense of this endless stream of data by providing executives with all their critical information in one intuitive
platform. Domo delivers the insights you need to transform the way you run your business. Learn more at www.domo.com.

SOURCES:

BITS.BLOGS.NYTIMES.COM, INTEL.COM, APPLE.COM, TIME.COM, DAILYMAIL.CO.UK, SKYPE.COM, STATISTICBRAIN.COM

Abbildung 2.2.: Infografik Data never sleeps 2.0 aus dem Jahr 2014. Im Vergleich zu 2012 hat sich das Da-
tenaufkommen sichtbar erhoht (Bildquelle: http://www.domo.com/blog/2014/04/

data-never-sleeps—2- O/I).
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2. Grundlagen der Informationsvisualisierung

in verschiedenen Datenmengen sollen durch das einfache Vergleichen ihrer gegeniibergestellten visuellen Re-
présentationen gelingen. Um dem Anwender von Informationsvisualisierungssystemen unter die Arme zu grei-
fen, soll er zudem die Moglichkeit haben, Informationen aus unterschiedlichen Betrachtungswinkeln ansehen
zu konnen. Ebenso soll er in der Lage sein, zwischen verschiedenen Detailgraden zu wihlen, um uninteressan-
te Informationen auszublenden. Das hilft ihm insgesamt dabei, die optimale Visualisierung zur Beantwortung
einer konkreten Problemstellung zu finden.

Der Erfiillung dieser Ziele stellen sich diverse Probleme in den Weg. Das fingt bereits bei der Dimensio-
nalitdt der Ausgangsdaten an. Ein- und zweidimensionale Daten lassen sich auf einer zweidimensionalen
Bildschirmoberfliche oder auf Papier noch hervorragend darstellen. Hier kommen zum Beispiel sog. Dot-
plots und Streudiagramme (Scatterplots) zum Einsatz. Bei dreidimensionalen Datensitzen stof3t die Technik
bereits an ihre Grenzen und Betrachter sind auf eine zweidimensionale Projektion angewiesen (sofern sie
keinen 3D-fihigen Monitor oder Projektor verwenden). Hoherdimensionale Datensitze konnen ebenfalls als
Streudiagramm-Matrizen dargestellt werden. Hier muss der Betrachter Projektionen aus verschiedenen Blick-
winkelkombinationen ansehen, um die ganzheitliche Aussage der Visualisierung zu verstehen. Dies erfordert
Ubung und viel Vorstellungskraft. In Abbildung ist eine beispielhafte Scatterplot-Matrix zu sehen, die
einen Demo-Datensatz der fiir statistische Zwecke ausgelegten Programmiersprache R darstellt.
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Abbildung 2.3.: Eine Scatterplot-Matrix basierend auf dem R-Demo-Datensatz i ris. Diese Form der Visuali-
sierung beinhaltet redundante Informationen, da die Grafik entlang der Diagonalen gespiegelt
ist.

Bei noch hoher dimensionierten Daten miissen geeignete Kodierungen gewihlt werden, die die Daten aus
den zusitzlichen Dimensionen auf das zweidimensionale Ausgabemedium abbilden konnen. Mit steigender
Dimensionalitét erhoht sich potenziell die Uniibersichtlichkeit einer Visualisierung. Geeignete Filtermecha-
nismen miissen deswegen gesucht und implementiert werden. Trotz allem miissen Entwickler darauf achten,
dass Anwender das Informationsvisualisierungssystem als bedienfreundlich empfinden und ihre konkreten
Probleme damit effizient 16sen konnen.
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2.6. Geschichte der Informationsvisualisierung

2.6. Geschichte der Informationsvisualisierung

Die Visualisierung von Daten reicht weit in der Menschheitsgeschichte zuriick. Bereits vor rund 30.000 Jah-
ren berichteten Hohlenmalereien von erfolgreichen Jagden. Die vermutlich erste grafische Darstellung, die auf
statistischen Daten beruht, stammte jedoch erst aus dem 17. Jahrhundert vom flimischen Astronomen Michael
Florent van Langren (siche Abbildung [2.4). Die Visualisierung einer groeren Menge abstrakter Datensiitze
gelang dem franzosischen Bauingenieur Charles Minard 1869 in seiner Carte Figurative, die Napoleons Russ-
landfeldzug Anfang des 19. Jahrhunderts darstellt (Abbildung [2.5)). Aus ihr lassen sich vielfiltige Variablen
ablesen wie zum Beispiel Zeit, Anzahl der Soldaten, Ortskoordinaten, Bewegungsrichtung und Temperatur.

Mitte des 19. Jahrhunderts wurden neue Darstellungsformen entwickelt, um insbesondere Statistiken darzu-
stellen. Thematische Kartographien wurden ebenfalls populir. In der ersten Hilfte des 20. Jahrhunderts wurden
weniger Innovationen in der Datenvisualisierung verzeichnet. Eine Renaissance erlebte diese Disziplin durch
die Beitrdge von John W. Tukey und Jacques Bertin. Tukey entwickelte zahlreiche neue, einfache und effektive
Darstellungsmethoden. Bertin entwickelte Techniken, um visuelle Elemente anhand der zugrundeliegenden
Daten anzuordnen.

Computer erdffneten schlieBlich vollkommen neue Moglichkeiten, um komplexe Datenmengen zu visualisie-
ren. Nicht nur das wachsende Rechen- und Speichervermogen begiinstigten ihren Einsatz in dieser Disziplin,
sondern auch neu aufgekommene Bedienkonzepte wie Grafiktabletts, hochauflosende grafische Oberflichen
und die Computermaus. Viele neue Methoden der Visualisierung entstanden, die auf herkommlichem Weg mit
Papier und Stift nicht realisierbar waren. Auf der Website visualcomplexity.com konnen zahlreiche
moderne Visualisierungsformen aus unterschiedlichen Anwendungsfeldern betrachtet werden, um sich eine
Vorstellung von der Vielfalt zu verschaffen. Beispiele daraus sind in Abbildung[2.6|zu sehen.

Dies war nur ein kurzer Abriss liber die Geschichte der Informationsvisualisierung. Wer sich mit ihren Mei-
lensteinen niher befassen will, kann dies anhand eines empfehlenswerten Papers von Michael Friendly von
der York University in Toronto tun [FRIE 05]. Dort berichtet er vom sog. Milestones Project, das sich der
Sammlung, Dokumentation, Illustration und Interpretation der historischen Entwicklung dieses Forschungs-
felds widmet.
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Abbildung 2.4.: Das Schaubild van Langrens zeigt von unterschiedlichen Astronomen geschitzte Entfernun-
gen zwischen Toledo und Rom in Lingengraden. Der korrekte Wert betréigt 16°30’.

2.7. Designgrundregeln

Der US-amerikanische Informationswissenschaftler und Grafikdesigner Edward Tufte hat sich bereits sehr friih
mit der visuellen Vermittlung von Informationen befasst. Seine Werke gelten als Standardlektiire im Umfeld
der Informationsvisualisierung. In seinem Anfang der 1980er Jahre veroffentlichten Buch The Visual Display
of Quantitative Information, das im Jahr 2001 neu aufgelegt wurde [TUFT 01]], stellt er verschiedene Design-
Grundregeln fiir die visuelle Darstellung von Informationen vor. Er gilt als Verfechter der Vermeidung von

2Bildquelle: |http://en.wikipedia.org/wiki/Visualization_(computer_graphics) #mediaviewer/File:
Minard.png
3Bildquelle: http://www.visualcomplexity.com
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Abbildung 2.5.: Charles Minards Visualisierung des Napoleon-Feldzugs nach Russland von 1812 bis 1813
nutzt zur Positionskennzeichnung eine Landkarte als Hintergrund. Die beige Spur von Westen
nach Osten markiert die urspriingliche Marschroute der Armee. Die Spurbreite kennzeichnet
die Truppenstirke. Die Dezimierung der Armee auf dem beschwerlichen Riickweg ist deutlich
erkennbarﬂ

dekorativen Elementen in Darstellungen, die keine zusitzliche Information liefern. In diesem Zusammenhang
prégte er Begriffe wie Chartjunk und Data-Ink. Auf einige wichtige dieser Design-Grundregeln wird in diesem
Abschnitt eingegangen.

2.7.1. Data-Ink

Der franzosische Schriftsteller Antoine de Saint-Exupéry schrieb in seinem Sammelband Terre des hommes
[EXU 99] Folgendes:

“Il semble que la perfection soit atteinte non quand il n’y a plus rien a ajouter, mais quand il n’y
a plus a retrancher.”

Frei ins Deutsche iibersetzt bedeutet dies:

“Perfektion ist nicht dann erreicht, wenn es nichts mehr hinzuzufiigen gibt, sondern wenn man
nichts mehr weglassen kann.”

Edward Tufte stiitzt sich scheinbar auf diese Weisheit bei der Definition des Begriffs Data-Ink. Die sprichwort-
liche Tinte auf dem Papier soll hauptséchlich dazu dienen, Informationen darzustellen und nichts anderes. Dies
lasst sich auch auf die Anzahl der Pixel einer Bildschirmdarstellung iibertragen. Als Data-Ink bezeichnet Tufte
den unausloschbaren Kern einer Grafik, der allein von der darzustellenden Information vorgegeben wird. In
diesem Zusammenhang erwihnt er eine Kennzahl mit dem Namen Data-ink ratio, die er in seinem Buch The
Visual Display of Quantitative Information [TUFT 01]] wie folgt berechnet:

data-ink
Data-ink ratio = : ata-mn <10 Q.1
total ink used to print the graphic

Mit Data-ink ratio beschreibt Tufte das Verhiltnis zwischen der Menge an Tinte, die zur redundanzfreien
Darstellung der Information genutzt wird (data-ink), und der Menge an Tinte, die die gesamte Grafik bean-
sprucht (total ink used to print the graphic). Im Idealfall betrigt dieses Verhiltnis 1.0. Je kleiner der Wert ist,
desto mehr redundante Elemente befinden sich in der jeweiligen Abbildung. Diese Elemente tragen nichts zu
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D -
Botanical Visualization of Huge Schemaball Eryptasthesie

Hierarchies

Graphing Malware - Netsky.AD vs
Buchon

Code Profiles

Bagle Worm 3D Visualization Turing
Abbildung 2.6.: Auf der Website visualcomplexity.com sind zahlreiche moderne computergenerierte
Visualisierungen ausgestellt. Dieser Screenshot zeigt eine Auswahl von Darstellungen aus der
Kategorie “Computer Systems”ﬂ

den darzustellenden Informationen bei und konnen deshalb ohne jedweden Informationsverlust aus der Grafik
entfernt werden.

Die Motivation fiir diese Design-Grundregel ist nicht in erster Linie, Geld fiir teure Druckertinte zu sparen,
sondern vielmehr die Ubersichtlichkeit einer Grafik zu optimieren. Wie bereits erwihnt wurde, lédsst sich die-
se Design-Grundregel, bei der immer von Tinte die Rede ist, auch auf die Bildschirmdarstellung iibertragen.
Neben der verbesserten Ubersichtlichkeit sind dort auch (messbare) Performance-Vorteile denkbar. Eine dy-
namisch erzeugte Visualisierung ist im Allgemeinen schneller berechnet, wenn sie weniger Elemente enthiilt.

2.7.2. Chartjunk

Popularwissenschaftliche Grafiken sowie Schaubilder in den Massenmedien und der Werbung sind oft mit de-
korativen Elementen ausgestattet. Dies hat unterschiedliche Griinde: Dekorationen sollen die Grafik lebendiger
aussehen lassen und dadurch die Aufmerksamkeit eines fliichtigen Betrachters darauf lenken und moglichst
lange fesseln. Manchmal werden sie auch eingesetzt, um beispielsweise den populdrwissenschaftlichen Cha-
rakter zu unterstreichen oder der Grafik-Designer schopft einfach aus dem Vollen und will eine unverkennbare
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2. Grundlagen der Informationsvisualisierung

Handschrift hinterlassen. Laut Tufte handelt es sich unabhéngig von den genannten Griinden nichtsdestotrotz
um Non-Data Ink, also iiberfliissige Tinte, die nicht zur Darstellung der eigentlichen Informationen zum Ein-
satz kommt. In diesem Zusammenhang spricht Tufte auch etwas abschitzig von sog. Chartjunk.

Aus seiner Abneigung gegeniiber Chartjunk macht Tufte keinen Hehl, da seiner Meinung nach hiibsche De-
korationen scheinbar billiger in der Herstellung sind als die Gewinnung der eigentlichen Informationen. Es
gibt aber auch Chartjunk, der keinen kiinstlerischen Ursprung hat, sondern von vielen Leuten schlichtweg
gewohnheitsmifig in Darstellungen eingefiigt wird. Dazu zéhlen zum Beispiel iiberfliissige Hilfslinien in Dia-
grammen oder der iibermiBige Gebrauch von Fiillfarben oder Hintergrundtexturen. In Abbildung [2.7]ist ein
extremes Beispiel zu sehen. Die Ubersichtlichkeit leidet hier unter den genannten Design-Fehlern. Streng ge-
nommen sind die beiden im Kapitel 2.1] gezeigten Schaubilder iiber das Datenaufkommen im Internet auch
mit reichlich Chartjunk iiberladen (siehe Abbildung[2.1]und 2.2).

Abbildung 2.7.: Extrembeispiel fiir ein Diagramm mit Chartjunk. Die grellen Texturen erfiillen keinen Zweck
und lenken den Betrachter vom Wesentlichen ab. Die Achsenbeschriftungen sind aufgrund
des fehlenden Kontrasts zum Hintergrund kaum zu entziffernEl

2.7.3. Lie Factor

Im Kapitel Graphical Integrity seines Buchs spricht Tufte die Verzerrung einer Grafik an. Unter Verzerrung
versteht er aber nicht ein veridndertes Seitenverhiltnis, das zu Eierkdpfen fiihrt, sondern er bezieht sich auf die
Reprisentation der Informationen. Eine Grafik ist genau dann nicht verzerrt, wenn die visuelle Repridsentation
der Daten mit den zugrundeliegenden Zahlen iibereinstimmt. Andernfalls steigt die Wahrscheinlichkeit, dass
Betrachter die Grafik falsch interpretieren und aus der Grafik falsche Werte herauslesen. Um die sog. grafische
Integritdt zu optimieren, empfiehlt Tufte folgende Richtlinien:

1. Die direkt in einer Grafik ermittelbaren MaBe sollen direkt proportional zu den reprisentierten Werten
sein.

2. Saubere, detaillierte und genaue Beschriftungen sollen verwendet werden, um Mehrdeutigkeit auszu-
schlieBen. Wichtige Informationen sollen in der Grafik beschriftet werden. Erklidrungen sollen sich di-
rekt in der Abbildung befinden.

4Bildquelle: http://upload.wikimedia.org/wikipedia/commons/c/c9/Chart junk-example.svg
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2.8. Referenzmodell

Im Zusammenhang mit der ersten Richtlinie bringt Tufte eine Kennzahl mit dem Titel Lie Factor ins Gesprich.
Sie berechnet sich folgendermafien:
size of effect shown in graphic

Lie Factor = 2.2
e ractor size of effect in data 22

Der Lie Factor ist ein Indikator fiir die zuvor genannte Verzerrung einer Grafik. Im Idealfall betrigt er 1.0.
Dann gibt die Grafik die zugrundeliegenden Zahlen exakt wieder. Werte kleiner als 1.0 deuten auf eine Ab-
schwiichung der darzustellenden Werte hin, groBere auf eine Ubertreibung. Tufte machte die Beobachtung,
dass in der Praxis Grafiken oft zugunsten der Ubertreibung verzerrt werden. Lie-Faktoren zwischen 2.0 und
5.0 sind nicht uniiblich.

Ein extremes Beispiel aus Tuftes Buch ist in Abbildung zu sehen. Es handelt sich um eine Grafik, die im
Jahr 1978 in der New York Times abgedruckt wurde. Sie stellt Verbrauchsrichtlinien der US-Regierung fiir Au-
tomobilhersteller dar, die beginnend ab 1978 schrittweise verschirft werden sollten. Der Kraftstoffverbrauch
wird hier wie in den USA {iblich indirekt durch die Reichweite in Meilen angegeben, die das Fahrzeug mit
einer Gallone Benzin zuriicklegen soll. Die Jahr fiir Jahr immer breiter werdenden Linien stehen also fiir eine
sukzessive Verringerung des Kraftstoffverbrauchs. Vergleicht man die Reichweite der beiden Jahre 1985 und
1978, stellt man eine VergroBerung um beinahe 53% fest:

27,5 miles 18.0 miles
gallon - gallon .100 ~ 53% (23)
18.0 22

gallon

Der relative Langenzuwachs der Datenlinie von 1985 im Vergleich zu 1978 berechnet sich folgendermalien
anhand der Langen, die Tufte damals selbst nachgemessen hat:

5.3in — 0.6in

-100 ~ 783 24
0.6tn i’ @4

Wie zu erkennen ist, féllt der Langenzuwachs der Datenlinie deutlich grofler aus als das tatsdchliche Wachstum
der Reichweite. Die zugrundeliegenden Zahlen werden in der Grafik also stark verzerrt wiedergegeben. Der
Lie Factor der Abbildung ist deutlich groBer als 1.0:

783%
— ~ 14.8 1.0 2.5
53% > 2:5)

Lie factor =
Auf den Betrachter hat ein derartig gro3er Lie Factor eine manipulierende Wirkung. Er nimmt auf den ersten
Blick eine eklatante Steigerung in der Zeitreihe wahr, die in Wirklichkeit viel geringer ausfillt.

2.8. Referenzmodell

Um Aussagen liber unterschiedliche Systeme der Informationsvisualisierung zu treffen und sie untereinander
objektiv vergleichen zu konnen, haben Card et al. im Jahr 1999 ein Referenzmodell verdffentlicht [CARD+ 99,
S. 17]. Es ldsst sich wie folgt zusammenfassen: Das Ausgangsmaterial im Referenzmodell stellen Rohdaten
dar, die einer Reihe von Transformationen unterzogen werden. Zuerst werden die Rohdaten durch eine Daten-
transformation in Datentabellen umgewandelt. In der Praxis bedeutet dies, dass zum Beispiel statistische Daten
in einer relationalen Datenbank gespeichert werden. Nun folgt das visuelle Mapping, das die Datentabellen in
visuelle Strukturen iiberfiihrt. Letztere bestehen aus rdumlichen Untergriinden, Markierungen und grafischen
Eigenschaften. Zuletzt erfolgt die View-Transformation. Dieser Prozess nutzt die visuellen Strukturen, um
sogenannte Views daraus zu generieren. Dies geschieht durch die konkrete Spezifizierung der grafischen Para-
meter wie Objektposition, GroBe, Farbe etc. Abbildung [2.9]ist dem Bild aus Cards Buch nachempfunden und
veranschaulicht den Prozess.

Von zentraler Bedeutung im Referenzmodell nach Card et al. ist das Feedback des Anwenders. Er befindet
sich nicht nur als passiver Betrachter am Ende dieses Prozesses, sondern sitzt gewissermalien auch am Kon-
trollhebel. Er ist in der Lage, auf jeden der zuvor genannten Transformationsschritte Einfluss zu nehmen und
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This line, representing 18 miles per
gallon in 1978, is 0.6 inches long.

Fuel Economy Standards for Autos

Set by Congress and suppiemented by the Transportation
Department. In miles per gallon.

This line, representing 27.5 miles per
gallon in 1985, is 5.3 inches long.

Abbildung 2.8.: Eine Zeitungsgrafik aus dem Jahr 1978 mit extremem Lie Factor. Wenn man die Verbrauchs-
zahlen ignoriert, mochte man meinen, dass sich die Reichweite von Autos mit derselben Men-
ge an Kraftstoff innerhalb weniger Jahre vervielfachen soll.
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Abbildung 2.9.: Das Referenzmodell der Informationsvisualisierung nach Card et al.

das Ergebnis durch die Anderung der erforderlichen Parameter zu beeinflussen. Das beinhaltet zum Beispiel
die Begrenzung der in der View angezeigten Auswahl an Daten oder die Anderung des Betrachtungswinkels.

Rohdaten konnten eigentlich auch direkt visualisiert werden. Sobald man aber mit abstrakten Daten ohne
impliziten raumlichen Bezug zu tun hat, ist eine Transformation in Relationen erforderlich. Man stelle sich
folgenden Fall vor: Es liegen mehrere Textdokumente vor, die inhaltlich verglichen werden sollen. Die Ahn-
lichkeit der Dokumente soll schlielich visuell dargestellt werden. Die Rohdaten einfach nebeneinander oder
iibereinander darzustellen, ist fiir diesen Anwendungsfall nicht zielfiihrend. Es ist besser, die Dokumente zu-
erst zu bereinigen, indem unnétige Informationen herausgefiltert werden, und sie in eine abstraktere Form
wie zum Beispiel normalisierte Dokumentvektoren zu iiberfiihren. Aus diesen Vektoren konnen schlielich
Datentabellen gefiillt werden, die als Grundlage fiir die Visualisierung dienen. Die Idee, Dokumente derart zu
vergleichen, stellten Gerard A. Salton et al. im Jahr 1975 in ihrem Paper A Vector Space Model for Automatic
Indexing [SAL+ 73] vor.
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2.9. Visualisierungs-Pipeline

Die Visualisierungs-Pipeline nach Selan dos Santos und Ken Brodlie beschreibt den schrittweisen Vorgang,
visuelle Reprisentationen aus Daten zu generieren. Sie stammt aus dem Bericht Gaining understanding of
multivariate and multidimensional data through visualization [DOS+ 04]] und setzt sich aus den folgenden
vier Prozessen zusammen:

Datenanalyse bereitet die Rohdaten vor. Fehlende Werte werden moglicherweise interpoliert, eventuell vor-
handene Messfehler werden aussortiert, unterschiedliche Glattungsfilter werden angewendet etc. Diese
Aufgabe wird hauptsidchlich vom Computer erledigt und benétigt nur wenig Eingriff durch den Men-
schen.

Filterung Der Anwender wihlt aktiv eine Teilmenge der zu visualisierenden Daten aus.

Mapping Die ausgewihlten Daten werden auf geometrische Objekte wie Linien, Punkte, Rechtecke etc.
abgebildet. Dabei werden ihre visuellen Attribute wie z. B. Grofle, Position und Farbe in Abhéngigkeit
von den zu reprisentierenden Daten festgelegt. Die Aussagekraft der Visualisierung wird maf3geblich
von diesem Schritt in der Pipeline bestimmt.

Rendering Der Computer berechnet aus den geometrischen Daten eine Projektion auf eine Bildfldche.

Abbildung [2.10] veranschaulicht die einzelnen Phasen der Visualisierungs-Pipeline und die daraus resultieren-

den Zwischenprodukte.
Prepared Geometric Imaée
@
L Data J L Filtering J L Mapping J LRenderingJ

Analysis

Abbildung 2.10.: Die Visualisierungs-Pipeline nach dos Santos und BrodlieE]

2.10. Visual Encoding

Unter Visual Encoding versteht man den Vorgang, multivariate Daten in sogenannte visuelle Variablen zu
iibertragen. Der franzosische Kartograph Jacques Bertin entwickelte die Theorie der grafischen Variablen
und verdffentlichte sie 1967 in seinem Buch Sémiologie graphique: Les diagrammes, les résaux, les cartes
[BER 13]. Das Buch gilt als erstes Standardwerk, das sich mit den Themen Visualisierung und der grafischen
Theorie befasst. Bertin zeigt, dass ein sog. Kartenzeichen aus den folgenden Variablen zusammengesetzt wer-
den kann: Position, GroBe, Form, Helligkeit, Farbe, Ausrichtung und Textur. In Abbildung @] sind beispiel-
hafte Auspriagungen der genannten visuellen Variablen dargestellt.

Der US-amerikanische Informationsvisualisierungsexperte Jock D. Mackinlay griff Bertins Theorie der visu-
ellen Variablen auf, um sie spiter zu erweitern. Er fiihrte nicht nur neue Arten von Variablen ein, sondern
sortierte sie zudem noch anhand ihrer Genauigkeit und in Abhéngigkeit von ihrer Funktion. Abbildung
zeigt Mackinlays Liste visueller Variablen, die jeweils nach ihrer quantitativen, ordinalen und nominalen Ge-
nauigkeit sortiert sind.

Ein etwas einfacheres Modell visueller Variablen haben William S. Cleveland und Robert McGill benutzt,
um ihre Genauigkeit anhand empirischer Versuche festzustellen. Sie kamen zu folgendem Ergebnis: Bei der
Position eines Objekts innerhalb einer Grafik handelt es sich um die visuelle Variable mit der gro3tméglichen

SBildvorlage: http://www.infovis-wiki.net/images/5/59/Dossantos04vis_pipeline.png
6Bildquelle: http://www.infovis-wiki.net/images/8/89/VisualVariables.png
"Bildquelle: http://www.infovis-wiki.net/images/0/0b/Mackinlay_PerceptualTask. jpg
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Bertin’s Original Visual Variables
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Abbildung 2.11.: Bertins visuelle Variablen sind gegliedert in die Kategorien Position, Groe, Form, Hellig-
keit, Farbe, Ausrichtung und Textur

Genauigkeit. Die durch die Position représentierte Information ldsst sich vom Betrachter gut ermitteln, sogar
besser als dies bei unterschiedlichen Seitenldngen von Objekten der Fall ist. Die Genauigkeit nimmt laut
Cleveland und McGill bei Winkeldarstellungen und Steigungen ab. Fiir den Betrachter noch ungenauer zu
erfassen sind Fldchen, gefolgt von perspektivisch dargestellten Objektvolumina. Besonders schlecht fillt die
Genauigkeit von gerasterten Flichen mit unterschiedlicher Dichte aus. Abbildung[2.13|fasst diese Erkenntnisse
aus der empirischen Studie zusammen.

Wie anhand der zuvor genannten Genauigkeiten zu sehen ist, diirfen visuelle Variablen nicht beliebig einge-
setzt werden, denn das Wahrnehmungsvermodgen des Menschen ist ein limitierender Faktor. Dabei spielt es
nicht nur eine Rolle, wie viele Ausprigungen einer visuellen Variable vom Betrachter unterschieden werden
konnen. Seine kognitive Kapazitét beschrinkt auch das, woran er sich spiter erinnern wird. Auch technologi-
sche Hiirden gilt es zu meistern: Ein breites Portfolio an visuellen Variablen ist zwar schon und gut, aber man
muss auch in der Lage sein, sie auf einem Bildschirm mit beschrinkter Groe und Auflosung unterzubrin-
gen. Besonders bei dynamisch generierten Grafiken mit vielen visuellen Variablen sind effiziente Algorithmen
wiinschenswert, die geringe Reaktionszeiten ermoglichen und eine unterbrechungsfreie Bedienung der An-
wendung gewdhrleisten.

2.11. Praattentive Wahrnehmung

Das Wort prdattentiv setzt sich aus den lateinischen Wortern prd (vor) und attentio (Aufmerksamkeit) zusam-
men. In Zusammenhang mit dem Sehprozess versteht man darunter eine unterschwellige Wahrnehmung von
Objekten, die vor ihrer Erkennung durch das menschliche Bewusstsein stattfindet. Umgangssprachlich konnte
man die priattentive Wahrnehmung von Objekten so beschreiben, dass sie einem regelrecht ins Auge stechen.
Im Alltag ist der Mensch ununterbrochen den Sinnesreizen der Augen ausgesetzt. Eine bewusste Wahrneh-
mung all dieser ungefilterten Reize wiirde ihn iiberfordern, deswegen dringen nur wenige relevante Reize so
weit vor, dass der Mensch sie bewusst wahrnehmen kann.

Es ist eine Herausforderung, Informationen derart zu prisentieren, dass sie zwar sofort ins Auge stechen, den
Betrachter aber nicht von anderen wichtigen Aspekten ablenken. Forschungen haben gezeigt, dass es verschie-
dene grundlegende visuelle Eigenschaften von Objekten gibt, die vom Menschen praattentiv wahrgenommen

8Bildquelle: http://hcil2.cs.umd.edu/trs/99-20/imagel57.gif
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Abbildung 2.12.: Mackinlays visuelle Variablen!|

werden. Einige von ihnen werden im Folgenden erwihnt. Ein Ziel der Informationsvisualisierung ist es, diese
unterschwellige Fahigkeit des Sehsinns zu nutzen und Visualisierungen zu schaffen, die dem Betrachter die
Kernaussagen unmittelbar vermitteln.

2.11.1. Feature-Integration-Theorie

Durch ihre wissenschaftlichen Errungenschaften im Bereich der priattentiven Wahrnehmung ist die britisch-
amerikanische Kognitionspsychologin Anne Treisman bekannt geworden. Derzeit arbeitet sie als Psychologie-
Professorin an der Universitit in Princeton. Wihrend ihrer Forschungen hat sie sich zwei grundlegenden Fra-
gestellungen gewidmet:

e Welche visuellen Eigenschaften werden praattentiv wahrgenommen?
e Wie funktioniert die priattentive Wahrnehmung?

Auf dem Weg zu ihrer Feature-Integration-Theorie fiihrte Treisman empirische Experimente mit Versuchsper-
sonen durch, die Fragen zu speziell priparierten Testbildern beantworten mussten [TRE+ 80]]. Um préattentiv
wahrgenommene Attribute zu bestimmen, wurden bei den Experimenten sowohl die Reaktionszeit als auch
die Genauigkeit der Wahrnehmung ermittelt.

Die Bestimmung der Reaktionszeit fiihrte sie nach folgendem einheitlichen Schema durch: Die Probanden
wurden aufgefordert, inhaltliche Fragen zu einem eingeblendeten Bild so schnell wie moglich zu beantworten
(sog. target detection). Nacheinander prisentierte Bilder enthielten dabei immer mehr ablenkende Elemente.
Wenn die Reaktionszeit bei den Probanden trotz des gesteigerten Chaos in den Bildern relativ konstant und
unterhalb eines bestimmten Schwellenwerts blieb, ging Treisman von einer priattentiven Wahrnehmung des
untersuchten visuellen Attributs aus. Bei einigen untersuchten Attributen wandten die Probanden bewusste
Suchstrategien an, um zu beantworten, ob bestimmte Objekte im Bild vorhanden sind oder nicht. Wenn sich
die Suchzeit proportional zur Anzahl der Storeinfliisse erhohte, konnte die priattentive Wahrnehmung des
betrachteten Attributs ausgeschlossen werden.

Die Bestimmung der Genauigkeit fand folgendermaBlen statt: Den Probanden wurden auch hier verschiedene
préparierte Testbilder eingeblendet. Fiir den kurzen Zeitraum von maximal 250ms wurden einmalig eines
oder mehrere Objekte zusétzlich eingeblendet, die von den Testpersonen erkannt werden mussten. Auch bei
der Bestimmung der Genauigkeit wurden Schritt fiir Schritt mehr ablenkende Elemente hinzugefiigt. Falls die
Probanden korrekt antworteten, wurde das betrachtete Attribut als priattentiv wahrnehmbar angesehen.

Insgesamt trug Treisman eine ganze Reihe an sog. Features zusammen, die sie als priattentiv wahrnehmbar
eingestuft hat. Dazu zdhlen unter anderem Folgende:
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Abbildung 2.13.: Ranking der Genauigkeiten visueller Variablen nach Cleveland und McGillE]

e Farbe (Abbildung[A.T)

e Form (Abbildung[A.2)

e Linge und Breite (Abbildung[A.3)

e Abgeschlossenheit und Kriimmungen (Abbildung
e Uberschneidungen und Abschliisse (Abbildung

e Hiufungen und Helligkeit (Abbildung[A.6)

o Ausrichtung und rdumliche Tiefe (Abbildung

Es existieren noch weitere priattentive visuelle Variablen wie zum Beispiel die Bewegung von Objekten und
ihre Bewegungsrichtung. Blinkende oder flackernde Bildelemente werden ebenfalls augenblicklich wahrge-
nommen. Diese Eigenschaft machte sich auch die Werbeindustrie bereits vor Jahren bei Reklame auf fremd-
finanzierten Webseiten zunutze. Die von vielen [PClAnwendern als zu penetrant wahrgenommene Werbung
lenkt sie aber dermafien vom eigentlichen Inhalt ab, dass Werbeblocker wie zum Beispiel Adblock Plus zum
Einsatz kommen. Das Plug-in steht mittlerweile fiir alle gingigen Webbrowser zum Downloacﬂ bereit. Unter
den MozillﬂBrowsern FirefoxE] und SeaMonkeyFE] gilt Adblock Plus interessanterweise als die am hdufigsten
heruntergeladene Extension mit derzeit knapp 22 Millionen Anwendern (Stand: Oktober 2014) [MOZ 14].

Einzelne Objekte grenzt das Gehirn automatisch voneinander ab, falls sie sich deutlich in ihrer Farbe unter-
scheiden. Das funktioniert auch dann, wenn sie unterschiedliche Formen haben. Das linke Testbild in Abbil-
dung[2.T4]kann als Beispiel herangezogen werden. Die Kreise und Quadrate in der oberen Bildhilfte sind rot
gefirbt, die Objekte in der unteren Bildhilfte blau. Es gibt unter allen Objekten keine einheitliche Farbgebung,
dennoch nimmt man beim Betrachten unmittelbar eine imaginére Trennlinie wahr, die zwischen den beiden
Bildhilften waagerecht verlduft. Dies geschieht priattentiv.

9 Adblock-Plus-Website: https: //adblockplus.org/
0Mozilla-Website: https: //www.mozilla.org/de/

" Firefox-Website: ht tps://www.mozilla.org/de/firefox/new/
12SeaMonkey-Website: lht tp: //www. seamonkey-project .org/
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2.11. Priattentive Wahrnehmung

Anders gestaltet es sich beim rechten Bild in Abbildung 2:.74] Es sticht hier keine eindeutige Trennlinie ins
Auge. Die Objekte sind allerdings nach einem bestimmten Schema gruppiert. In der linken Bildhilfte sind
alle Kreise rot und alle Quadrate blau. In der rechten Bildhilfte ist es genau andersherum. Ein Betrachter,
der dieses Bild zum ersten Mal sieht, sucht das Bild bewusst Element fiir Element ab und versucht dann durch
Logik eine Regel zu finden, die eine Trennlinie zwischen den Objekten rechtfertigt. Aufgrund der umgekehrten
Farbgebung von Kreisen und Quadraten befindet sich diese logische Trennlinie senkrecht in der Mitte des
Bilds. Sie zu finden, ist mit deutlich h6herem Zeitaufwand verbunden als beim linken Bild.

Abbildung 2.14.: Objektgruppierung praattentiv (links) und durch Logik (rechts).

Die zuvor genannten Features wurden bisher einzeln betrachtet. Die Kombination zweier visueller Attribute
wurde von Treisman aber auch untersucht. Es stellte sich heraus, dass eine solche Kombination in der Regel
nicht priattentiv wahrgenommen wird. Als Beispiel sei an dieser Stelle Abbildung [2.15] genannt. Ist in einem
der Bilder ein blauer Kreis abgebildet? Diese Frage bezieht sich auf die beiden visuellen Attribute Farbe und
Form. Um die Frage zu beantworten muss der Betrachter so viele Objekte sequenziell betrachten, bis er zu
einem eindeutigen Ergebnis kommt. Das setzt ein bewusstes logischen Vorgehen voraus und erfordert etwas
Zeit.

Abbildung 2.15.: Ist ein blauer Kreis im Bild enthalten?

Bei Treismans empirischen Versuchen stellte sich heraus, dass einige Features ein asymmetrisches Verhalten
an den Tag legen. Abbildung [2.16 beinhaltet dazu ein Beispiel: Eine schriiger Strich fillt in einer Menge von
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vertikalen Strichen sofort auf. Ein vergleichbares Bild wurde bereits links in Abbildung gezeigt. Man
konnte es als eine Art Schwarm interpretieren, der sich ein eine Richtung bewegt und mittendrin befindet
sich ein Wesen, das aus der Reihe tanzt. Dieser Ausreifler wird praattentiv wahrgenommen. Im Gegensatz
dazu dauert es deutlich ldanger, einen vertikalen Strich unter vielen schrigen Strichen zu finden. Hier muss der
Betrachter bewusst danach suchen.

Beim Anfertigen des zuletzt genannten Testbilds stellte sich heraus, dass der vertikale Strich auch beinahe au-
genblicklich zu erkennen war. Dies ist allerdings der Tatsache geschuldet, dass der Betrachter genau weif3, wo
er suchen muss, wenn er das Bild zuvor selbst gezeichnet hat. Um den Effekt der asymmetrischen Wahrneh-
mung préattentiver Attribute deutlich zu spiiren, sollte man sich deswegen Abbildungen im Internet suchen,
die nicht von einem selbst stammen. Dies gilt auch fiir andere Testbilder.

Abbildung 2.16.: Ein Beispiel fiir asymmetrische Features.

2.11.2. Gestalt-Theorie

Ende des 19. Jahrhunderts kam der Philosoph Christian Freiherr von Ehrenfels zu der Erkenntnis, dass die
menschliche Wahrnehmung Qualitéten enthilt, die sich nicht aufgrund der Anordnung einfacher Sinnesqua-
litdten ergeben. Um es mit den Worten von Aristoteles auszudriicken:

“Das Ganze ist mehr als die Summe aller Teile [SCHI 91]).”

Ehrenfels definierte daraufhin den Begriff Gestalt als etwas Ganzes, das die Eigenschaften Ubersummativitdit
und Transponierbarkeit besitzt. Unter Ubersummativitit bzw. Emergenz versteht man in diesem Kontext laut
Duden “das Auftreten neuer, nicht voraussagbarer Qualititen beim Zusammenwirken mehrerer Faktoren’ﬁ
Transponierbarkeit bedeutet in diesem Zusammenhang, dass eine Reizkonstellation in einen anderen Bereich
iibertragbar ist.

Ehrenfels bedient sich der Musik, um dies zu verdeutlichen: Eine Melodie besteht zwar aus einzelnen Tonen,
sei aber wesentlich mehr als die Summe aller Tone. Aus der gleichen (mengentheoretischen) Menge an Tonen
konnte man auch eine vollkommen andere Melodie zusammensetzen. Andererseits bleibe die Melodie auch
dann gleich, wenn man sie in eine andere Tonart transponiert, obwohl sie dann allerdings aus anderen Tonen
besteht. Es gibt also ein sog. Wahrnehmungsganzes neben den einzelnen Sinneseindriicken. Ehrenfels sprach
von sog. Gestaltqualititen [WEIN+ 78]

Anfang des 20. Jahrhunderts entstand basierend auf den Erkenntnissen von Ehrenfels die Berliner Schule
der Gestaltpsychologie, die sich selbst auch Gestalttheorie nannte. Umfangreiche empirische Forschungen

BQuelle: http://www.duden.de/rechtschreibung/Emergenz
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wurden auf dem Gebiet der Wahrnehmung durchgefiihrt. Daraus resultierten einige Forschungsergebnisse, die
als Gestaltgesetze bekannt Wurde

Gesetz der Ahnlichkeit Objekte, die zueinander dhnlich aussehen, werden als zusammengehorig wahrge-
nommen. Dies hilft dabei, nahe zusammenliegende Objekte voneinander unterscheiden zu konnen.

Gesetz der Dominanz Einfach strukturierte Objekte dominieren gegeniiber komplexeren Formen.

Gesetz der Erfahrung Undefinierte Strukturen werden aufgrund personlicher Erfahrung als bekannte Ob-
jekte wahrgenommen. Dieses Phinomen der Wahrnehmung ist notwendig, um dreidimensionale Objekte
auf einer Ebene wahrzunehmen.

Gesetz der Figur-Grund-Beziehung Zur Unterscheidung zwischen einer Figur und ihrem Hintergrund
werden die Aspekte Geschlossenheit, Abgrenzung, Textur, Farbe, Kontrast, Helligkeit, Rdumlichkeit
und Gliederung herangezogen. Eine bewusste Storung dieser Differenzierung bewirken sog. Vexierbil-
der. Figur und Hintergrund werden dort als gleichwertig wahrgenommen.

Gesetz der fortgesetzt durchgehenden Linie Angedeutete Linien werden imaginér derart fortgesetzt,
dass sie einem moglichst einfachen Weg folgen. Dies gilt auch dann, wenn ein Hindernis wie etwa eine
andere Linie im Weg ist. In diesem Fall nimmt der Betrachter eine Kreuzung wabhr.

Gesetz der gemeinsamen Bewegung Mehrere Objekte, die sich mit demselben Geschwindigkeitsvek-
tor vorwirts bewegen, werden als zusammengehorig aufgefasst.

Gesetz der gemeinsamen Region In abgegrenzten Gebieten enthaltene Objekte werden pro Gebiet als
zusammengehorig empfunden.

Gesetz der Geschlossenheit Aus liickenhaften Konturen bildet das Gehirn geschlossene Konturen, da
es dazu tendiert, komplette Objekte zu erkennen. Das gilt auch fiir Bilder, bei denen Teile fehlen oder
iiberdeckt sind.

Gesetz der Gleichzeitigkeit Auch Objekte, die sich gleichzeitig verindern, werden unterbewusst grup-
piert.

Gesetz der Innenseite Die Innenwinkel von Korpern sind in der Regel kleiner als die Auenwinkel.

Gesetz der Kontinuitdt Wenn ein Sinnesreiz als die Fortsetzung eines vorherigen Reizes wahrgenommen
wird, empfindet man sie als zusammengehorig.

Gesetz der Nahe Die Nihe zwischen verschiedenen Objekten entscheidet iiber ihre Zusammengehorigkeit.
Nahe beieinander liegende Objekte werden als Gruppe empfunden. Sind einige Objekte in einem Raum
gleichmifig mit einer bestimmten Konzentration verteilt und die restlichen weiter entfernt, entsteht
ebenfalls der Eindruck einer Gruppierung der ersteren.

Gesetz der Pragnanz Die Wahrnehmung priiferiert Figuren aus Strukturen, die moglichst einfach zusam-
mengesetzt sind. Durch die Prignanztendenz nimmt man in erster Linie Objekte wahr, die sich durch
eine bestimmte Eigenschaft von den anderen Objekten unterscheiden.

Gesetz der Symmetrie Objekte, die symmetrisch angeordnet sind, werden als Einheit wahrgenommen.

Gesetz der verbundenen Elemente Objekte, die z. B. durch eine Linie miteinander verbunden sind, wer-
den als zusammengehorig empfunden. Die direkte Verbindung von Objekten ist besonders stark und
iiberschattet oft die anderen Gruppierungsprinzipien.

In Abbildung sind einige Beispiele zu sehen, die die Wirksamkeit der Gestaltgesetze demonstrieren. Am
bekanntesten diirfte vermutlich das Vexierbild oben rechts sein, in dem abwechselnd ein Kelch bzw. zwei
Gesichter zu sehen sind.

14Quellen:
http://www.robaweb.de/gdm/inhalt/VisuelleWahrnehmung/Gestaltwahrnehmung/
03-Gestaltgesetze.html
http://de.wikipedia.org/wiki/Gestalttheorie
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Variablex | Variabley | Variable;
Samplep Wertax Wertay Wertaz
Samplep Wertgx Wertgy Wertgyz
Samplec Wertcx Wertcy Wertcyz

Tabelle 2.1.: Relationale Datentabelle mit einem Datensatz pro Sample.
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Abbildung 2.17.: Eine Zusammenstellung von Beispielbildern zur Veranschaulichung der Gestaltgesetze

2.12. Visualisierung multivariater Daten

Dieses Kapitel befasst sich mit den Moglichkeiten der Informationsvisualisierung, multivariate Daten anschau-
lich darzustellen. Zunichst wird erklirt, was es mit multivariaten Daten und Datentypen iiberhaupt fiir eine
Bewandtnis hat. Im Anschluss werden konkrete Methoden anhand von Praxisbeispielen vorgestellt. Dabei
muss stets im Hinterkopf behalten werden, die Ubersichtlichkeit von Visualisierungen zu gewihrleisten, in-
dem Uberfrachtung und Durcheinander vermieden werden.

2.12.1. Was sind multivariate Daten?

Datensétze, die bei einzelnen Messungen in der realen Welt anfallen, konnen je nach Anwendungsfall un-
terschiedlich viele Attribute beinhalten. In einer relationale Datentabelle lassen sich solche Datensitze ohne
Probleme unterbringen. Pro Beobachtung bzw. Sample erzeugt man einen neuen Datensatz und pro gemes-
senem Attribut einen Wert in der dafiir vorgesehenen Attribut-Spalte. Allgemein sieht dies folgendermaf3en
aus:

5Bildquelle:
Composition. jpg

http://upload.wikimedia.org/wikipedia/commons/a/a7/Gestalt_Principles_|
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2.12. Visualisierung multivariater Daten
Die Werte eines einzelnen Datensatzes lassen sich auch als Tupel interpretieren. Fiir den ersten Datensatz in
der Beispieltabelle wire das z. B. (Wertax, Wertay, Wertaz) .

Die Dimensionalitit der Daten gibt an, wie viele Attribute der Datensatz einer Messung enthélt. In Abhéngig-
keit von der Anzahl gibt es dafiir auch Namenskonventionen:

e 1 Variable: univariat
e 2 Variablen: bivariat
e 3 Variablen: trivariat
e > 3 Variablen: multivariat, hypervariat

Visualisierungen, die auf multivariaten Daten basieren, werden auch als multidimensional bezeichnet. Eine
der grofiten Herausforderungen der Informationsvisualisierung ist es, multivariate Daten darzustellen. Dies
trifft beispielsweise auch auf sicherheitsrelevante Server-Zustandsinformationen wie Paketlisten und Firewall-
Regeln von Linux-Servern zu.

2.12.2. Datentypen

Im vorherigen Kapitel wurde davon berichtet, dass sich ein multivariater Datensatz aus mehreren konkreten
Werten zusammensetzt. Diese Werte basieren wiederum auf Datentypen. Bei Datentypen handelt es sich um
Mengen zuldssiger Werte und den darauf definierten Operationen. Im Kontext der Informationsvisualisierung
lassen sich Datentypen in die folgenden Kategorien einteilen [CON 07, S. 6 ff.].

e Kategorisch

Ordinal

Quantitativ
e Hierarchisch
e Graphen

Kategorische Datentypen werden auch als nominale Datentypen bezeichnet. Es handelt sich dabei um un-
sortierte Mengen, deren Elemente die mdglichen Merkmalsauspriagungen darstellen. Das sind beispielsweise
Woarter wie Stadtenamen oder Autohersteller. Die einzigen Operatoren, die sich auf die Werte dieses Datentyps
anwenden lassen, sind Gleichheit und Ungleichheit (=, #).

Auf ordinalen Datentypen ist eine feste Ordnungsrelation definiert. Das heifit, dass die Werte dieses Typs in
eine eindeutige Reihenfolge gebracht werden konnen. Dies trifft beispielsweise auf Schulnoten oder Michelin-
Sterne zu. Ein messbares Intervall zwischen ordinalen Werten existiert im Allgemeinen nicht. Bei ordinalen
Werten sind zusitzlich zu den zuvor genannten kategorischen Werten Grof3envergleiche mit den beiden Ope-
ratoren < und > moglich.

Im Gegensatz zu ordinalen Werten besitzen jeweils zwei quantitative Werte immer ein messbares Intervall.
Sie beschreiben numerische Eigenschaften von Objekten wie zum Beispiel die Anzahl gedffneter Ports auf
einem Server. Auf ordinale Werte konnen arithmetische Operationen wie Addition und Subtraktion (+, —)
angewendet werden.

Hierarchische Daten reprisentieren eine Rangordnung zwischen einzelnen Elementen. Jedes Element (mit
Ausnahme des hochsten Elements in der Hierarchie) ist genau einem anderen Element untergeordnet. Re-
prasentiert werden hierarchische Daten meistens in Form von Baumen. Beispiele hierfiir sind sie Enthalten-
seinsbeziehungen von Dateien und Ordnern in einem Dateisystem.

Graphen setzen sich einfach ausgedriickt aus einer Menge von Knoten und einer Menge von Kanten zusam-
men. Eine Kante verbindet je zwei Knoten aus der Knotenmenge. Dabei wird unterschieden, ob es sich um
einen ungerichteten oder einen gerichteten Graphen handelt. Im Gegensatz zu ungerichteten Graphen wird bei
gerichteten Graphen die Reihenfolge von Start- und Endknoten einer Kante berticksichtigt. Eine ausfiihrliche
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Einfiihrung in Graphen wurde von Gerald und Susanne Teschl in einem Lehrbuch fiir Informatiker verdffent-
licht [TES 07, S. 409 ff]. Graphen eignen sich beispielsweise, um Beziehungen zwischen Entitéten in einem
Rechnernetz zu modellieren.

Rohdaten miissen nach der Messung in Werte abgebildet werden, die auf den o.g. Datentypen basieren. Dabei
kann es vorkommen, dass Informationen verfélscht werden, z. B. durch Rundungen. Bei der Abbildung von
quantitativen Daten auf ordinale Werte muss zuvor eine Bildung von sinnvollen Wertebereichen stattfinden,
die fiir den jeweiligen Anwendungsfall ausreichend ist. Bei der Selektierung von Halbleiterkomponenten ist
dies zum Beispiel giingige Praxis: Der unter [High Fidelity (Hi-Fi)}Enthusiasten begehrte Kleinsignalfeldef-
fekttransistor 25K770 wurde von seinem Hersteller Toshiba in drei verschiedenen Ausfiihrungen angeboten
[TOS 97]]. Zur Kategorisierung diente der Drain-Sittigungsstrom /pgs. Exemplare mit einem Ipgs von 2,6 —
6,5mA wurden in die Klasse GR, von 6,0 — 12mA in die Klasse BL und von 10 — 20mA in die Klasse V
eingeteilt[]

2.12.3. Geometrische Transformation

Wihrend sich Daten mit maximal drei Dimensionen noch gut auf einem zweidimensionalen Wiedergabeme-
dium wie einem Bildschirm oder Papier darstellen lassen, sto8t man bei den komplexeren multivariaten Daten
sowohl an die Grenzen der Technik als auch der Auffassungskraft. Das stellt eine Herausforderung fiir die
Informationsvisualisierung dar. Die geometrische Transformation versucht, dieses Problem zu umschiffen,
indem unterschiedliche Projektionen der multivariaten Daten angeboten werden. Die folgenden Darstellungs-
methoden bieten sich hierfiir an:

o Streudiagramm-/Scatterplot-Matrizen
e Prosection-Matrizen
e Parallele Koordinaten

Ein Beispiel fiir eine Scatterplot-Matrix wurde bereits zuvor in Abbildung vorgestellt. Sie besteht aus
vielen zweidimensionalen Projektionen von je zwei Attributen, die gegeniibergestellt werden. Die Anzahl die-
ser Teilbilder verhélt sich quadratisch zur Anzahl der Variablen. Dass pro Zeile auch jede Variable auf sich
selbst gemappt wird, erkennt man an der Diagonalen, die sich quer iiber das ganze Schaubild legt. Sie bildet
gleichzeitig eine Spiegelachse, da jedes Variablen-Paar zweimal abgebildet wird. Der Vorteil dieser Darstel-
lungsmethode ist, dass man in Ruhe eine bestimmte Variable Schritt fiir Schritt mit jeweils einer anderen
Variable vergleichen kann. Das Vergleichen von mehr als zwei Attributen zur selben Zeit ist allerdings nicht
moglich.

Prosection-Matrizen bedienen sich dem Konzept von Scatterplot-Matrizen, bringen aber Interaktivitiit ins
Spiel. Vorgestellt wurden Prosection-Matrizen im Jahre 1995 von Bob Spence et al. [SPEN+ 93]|. Sie bestehen
ebenfalls aus einzelnen Streudiagrammen, die alle moglichen Variablen-Paare reprisentieren. Ein einzelner
Scatterplot wird beispielsweise aus drei Parametern folgendermalen gebildet: Die ersten zwei Parameter wer-
den auf Abszisse und Ordinate des Scatterplots abgebildet. Sie stellen eine zweidimensionale Projektionsfliche
dar. Werte des dritten Parameters werden nur dann auf diese Flidche projiziert, wenn sie sich innerhalb eines
Werteintervalls befinden, das der Anwender interaktiv festgelegt hat (siche Abbildung [2.18). Da es sich hier-
bei um die Projektion einer Sektion eines Parameterraums handelt, wird das bildgebende Verfahren Prosection
genannt.

Visualisierungen mit parallelen Koordinaten besitzen fiir jede Variable eine eigene vertikale Achse. Die Ach-
sen sind, wie der Name vermuten ldsst, parallel nebeneinander und dquidistant angeordnet. Jede der Achsen
umfasst das Intervall zwischen dem kleinsten und dem groften darstellbaren Wert der jeweiligen Variable.
Ein Datensatz wird in das Schaubild eingezeichnet, indem auf jeder Achse der entsprechende Attributwert
markiert wird. Die Punkte eines Datensatzes zwischen je zwei benachbarten Achsen werden daraufhin durch

16Exemplare des Typs 2SK170 BL waren im [Do it yourself (DIY)} und |[Hi-Fil Tuning-Bereich besonders begehrt. Spitestens seit der
Einstellung der Produktion im Jahr 2008 wurde der Markt von Produktfilschungen iiberschwemmt.

17Bildquelle:jhttp: //www.medien.ifi.lmu.de/lehre/ws1314/iv/slides/iv-ws1314-04-multidimensional.
pdf
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Abbildung 2.18.: Prosection-Matrizen entstehen durch die Projektion der Sektion eines Parameterraums
(links). Rechts ist zu sehen, wie die Toleranzregionen einzelner Dimensionen mit dem Maus-
zeiger gedndert werdenm

eine Strecke miteinander verbunden. So ergibt sich fiir jeden Datensatz eine charakteristische Spur in der
Visualisierung.

Diese Darstellungsform bietet Vorteile gegeniiber den zuvor genannten: Die Komplexitit der Grafik verhalt
sich lediglich direkt proportional zur Anzahl der Variablen und nicht proportional zum Quadrat. Alle Varia-
blen bekommen gleich viel Platz auf ihrer eigenen Achse. Positiv korrelierende Datensitze stechen ins Auge
aufgrund der nahezu parallelen Pfade. Andererseits sind Ausreiler auch gut sichtbar. Variablen, die sich zuei-
nander indirekt proportional verhalten, sind ebenfalls gut zu erkennen: Wenn die dazugehorigen Achsen direkt
nebeneinander liegen, kreuzen sich die Verbindungslinien.

Doch es gibt auch Nachteile: Je mehr kategorische Variablen ein Datensatz enthilt, desto weniger brauchba-
re Informationen sind aus der Visualisierung ablesbar, da es oft keine sinnvolle Sortierung fiir kategorische
Daten gibt. Mit der steigenden Anzahl an Datensdtzen droht bei Visualisierungen mit parallelen Koordina-
ten auch Uniibersichtlichkeit. Dem kann durch sog. Brushing entgegengewirkt werden, indem Datensitze, die
vom Benutzer interaktiv festgelegten Anforderungen entsprechen, farblich hervorgehoben werden. Durch das
Ausblenden nicht benétigter Datensiitze steigt die Ubersichtlichkeit weiter.

Abbildung 2.19) zeigt den Parallelkoordinaten-Plot des Beispiel-Datensatzes Seatbelts des Statistikpro-
gramms R. Es handelt sich dabei um eine Statistik iiber Autofahrer, die vor und kurz nach Einfiihrung der
Anschnallpflicht in England im Stralenverkehr umgekommen sind. Um die Datensitze besser auseinander-
halten zu konnen, wurden sie unterschiedlich eingefirbt. Die Anzahl an Datensédtzen nach Einfiihrung der
Anschnallpflicht ist in dem Demo-Datensatz zwar deutlich geringer als zuvor, es ldsst sich aber ein Trend
herauslesen: Die Samples mit den wenigsten verungliickten Fahrern stammen iiberwiegend aus der Zeit mit
Gurtpflicht. Aulerdem geht aus dem Diagramm hervor, dass diese Fahrer auch groere Strecken zuriickgelegt
haben.

2.12.4. Glyphen

Neben der geometrischen Transformation bieten Glyphen die Moglichkeit, multivariate Daten effizient abzu-
bilden. Bei Glyphen handelt es sich um zusammengesetzte, in der Regel kleine grafische Objekte, die iiber
mehrere visuelle oder geometrische Attribute verfiigen. Multivariate Daten werden auf diese Attribute ge-
mappt. Die Anzahl der visuellen Attribute entspricht dabei der Anzahl der Dimensionen der Quelldaten.

18Bildquelle: http://upload.wikimedia.org/wikipedia/commons/1/17/Chernoff_ faces_for_|
evaluations_of_US_judges.svg
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Abbildung 2.19.: Parallel-Koordinaten-Plot basierend auf einem R-Beispieldatensatz. Durch farbige Markie-
rungen sind die einzelnen Datensitze besser zu unterscheiden.

Ein einfaches Beispiel fiir Glyphen sind Pfeile in zweidimensionalen Vektorfeldern. Jeder einzelne Pfeil sym-
bolisiert durch seinen Winkel die Richtung und durch seine Linge die Geschwindigkeit eines Objekts. Neben
den Attributen Winkel und Lénge lassen sich auch weitere visuelle Attribute unterbringen, die zusétzliche Da-
tenvariablen reprisentieren. Dazu zidhlen zum Beispiel Farbe, Form etc. Zu den prominenten Vertretern von
glyphenbasierten Visualisierungen zéhlen:

o Chernoff-Gesichter
o Stick-Figure Icons
e Shape Coding

e Color Icons

e Sternglyphen

Chernoff-Gesichter reprisentieren multivariate Daten durch die unterschiedlichen Ausprigungen abstrahierter
menschlicher Gesichter. Sie sind nach ihrem Erfinder Herman Chernoff benannt [CHER 74]]. Die Motivati-
on, Gesichter als Glyphen zu verwenden, liegt darin begriindet, dass es Menschen leicht fillt, auch minimale
Unterschiede in Gesichtern festzustellen. Maximal 18 Variablen lassen sich auf unterschiedliche Gesichts-
merkmale mappen.

Abbildung [2.20] zeigt Chernoff-Gesichter, die aus einem Beispiel-Datensatz aus R resultieren. Die Daten be-
stehen aus Einschidtzungen der Personlichkeit von Richtern durch Rechtsanwilte, die mit ihnen schon einmal
Kontakt hatten.
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Abbildung 2.20.: Personlichkeiten von Richtern aus der Sicht von Rechtsanwilten dargestellt als Chernoff-
Gesichter (Demo-Datensatz aus R)E]

Wie auch menschliche Gesichter sind Chernoff-Gesichter symmetrisch und beinhalten deswegen redundante
Informationen. Es iiberrascht nicht, dass Edward Tufte dies fiir Platzverschwendung hilt, da es sich hierbei
um Non-Data-Ink (siehe Abschnitt handelt [TUFT 01]]. Dass man durch eine Unterscheidung der bei-
den Gesichtshilften doppelt so viele Variablen unterbringen konnte, stellten auch Bernhard Flury und Hans
Riedwyl fest [FLU+ 81]].

Die sog. Stick-Figure Icons wurden im Jahr 1988 von Ronald M. Pickett und Georges G. Grinstein in einem
Paper vorgestellt [PIC+ 88]. Jedes einzelne Icon, das aus zusammenhidngenden Strecken besteht, reprisen-
tiert einen Datensatz. Jeweils zwei Attribute sind auf die zweidimensionale Position eines Symbols gemappt.
Winkel bzw. Léngen der vier Anhingsel der Figuren reprisentieren weitere Dimensionen. Wenn sehr vie-
le Datensitze in einer Visualisierung untergebracht werden, entsteht eine hohe Dichte und beim Betrachter
der Eindruck einer Textur. Aus diesen Textur-Eigenschaften kann das geschulte Auge bestimmte Merkma-
le ablesen, die fiir den gesamten betrachteten Datenraum charakteristisch sind. Abbildung stammt aus
dem genannten Paper und zeigt eine solche von Stick-Figure Icons dicht besiedelte Grafik. Darin sind die
Messwerte der Sonden eines Wettersatelliten kodiert.

Stick-Figure Icons kdnnen schnell uniibersichtlich werden, sobald sich die einzelnen Figuren iiberlappen. Man
spricht dann auch von sog. Visual Clutter. Eine vollstindig iiberlappungsfreie Darstellung ist hingegen durch
sog. Shape Coding moglich. Pro Datensatz wird ein rechteckiger Glyph gezeichnet, der in einzelne Zellen
unterteilt ist. In jeder Zelle wird der Wert eines Attributs durch einen Helligkeitswert kodiert. Bei der Positio-
nierung der einzelnen Glyphen gibt es mehrere Mdoglichkeiten. Sie konnen in Zeilen und Spalten angeordnet
werden oder in einem Koordinatensystem platziert werden, um weitere Dimensionen durch die Objektposition
zu kodieren. Eine geschickte Anordnung der Glyphen unterstiitzt das Erkennen interessanter Muster in den
Datensitzen. Vorgestellt wurde Shape Coding im Jahr 1990 von Jeff Beddow [BED 90].

Abbildung zeigt eine Beispielgrafik aus Beddows Paper. In den einzelnen Glyphen sind Messwerte aus
der Magnetosphire und von Sonnenwinden (in leider schlecht zu erkennenden Graustufen) von insgesamt
drei Wochen kodiert. Die Glyphen sind derart rdumlich angeordnet, dass sich die Muster der einzelnen Tage
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Abbildung 2.21.: Stick-Figure-Visualisierung basierend auf den Messwerten eines Wettersatelliten. Durch die
Dichte der einzelnen Figuren ergibt sich eine erkennbare Textur.

(Ordinate) und Stunden (Abszisse) gut miteinander vergleichen lassen.

Das Grundprinzip von Color Icons ist mit dem von Shape Coding vergleichbar. Allerdings kommen hier keine
Graustufen, sondern Farben zum Einsatz. Farben bieten im Gegensatz zu Graustufen den Vorteil, dass der Be-
trachter eine groflere Anzahl davon sicher unterscheiden kann. Die Glyphen werden so klein gezeichnet, dass
die einzelnen Attributwerte gerade noch wahrgenommen werden konnen und je nach Anwendungsfall ange-
ordnet. Trennlinien helfen dem Betrachter beim Auseinanderhalten der Zellen. Keim und Kriegel stellten eine
spiralférmige Anordnung vor, die Abfrageergebnisse einer Datenbank visualisiert [KEIM+ 94]. Die Beispiel-
grafik aus ihrem Paper in Abbildung[2.23]zeigt ein Abfrageergebnis, das insgesamt acht Dimensionen umfasst.
Die erste der jeweils neun Zellen kennzeichnet den sog. Relevanzfaktor des entsprechenden Ergebnisses. Die
Relevanz der Ergebnisse nimmt von innen nach auf3en ab.

Sternglyphen, auch Netzdiagramme genannt, besitzen dhnlich wie Parallelkoordinatendiagramme fiir jede Di-
mension eine Achse. Sie sind allerdings sternférmig mit um einen gemeinsamen Mittelpunkt angeordnet. Die
Winkel zwischen den Achsen sind alle gleich. Variablenwerte werden von der Mitte nach aulen angetragen
[SIEG+ 72]. Netzdiagramme eignen sich gut, um mehrere Datensitze grob miteinander zu vergleichen, in-
dem man sie iibereinander stapelt und die Verbindungslinien der Datensitze fiir eine bessere Ubersichtlichkeit
unterschiedlich einfirbt. So ist es auch in der Beispiel in Abbildung [2.24]zu sehen.

2.12.5. Pixelbasierte Darstellung

Pixelbasierte Darstellungen sehen auf den ersten Blick den glyphenbasierten Color Icons dhnlich, doch es
gibt einen deutlichen Unterschied: Hier existieren gar keine Glyphen. Die Darstellungsfliache ist in Zellen auf-
geteilt, die jeweils nur einen Pixel groB} sind und den Attributwert einer Dimension aufnehmen. Dies hat zur
Folge, dass die Werte eines Datensatzes nicht zusammenhingen, sondern gleichmiBig iiber alle Dimensions-
zellen verteilt sind. Trennlinien sind nicht vorgesehen.

9Bildquelle: http: //upload.wikimedia.org/wikipedia/commons/5/59/Netzdiagramm-Beispielp.svg
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Abbildung 2.22.: Beispiel fiir eine Shape-Coding-Darstellung. Sie beinhaltet insgesamt 13 Variablen aus Son-
nenwinddaten und der Magnetosphire. Die Attributwerte sind auf die Helligkeitswerte Weil3,
Grau und Schwarz abgebildet. Tage sind an der Ordinate und Stunden an der Abszisse
angetragen.

Bei der Anordnung der Pixel in den Zellen werden oft sog. FASS-Kurven (space-filling, self-avoiding, simple
and self-similar bzw. raumfiillend, selbstausweichend, einfach und selbstihnlich) wie etwa Lebesgue-, Peano-
oder Hilbertkurven verwendet.

Um die inhdrente Struktur bestimmter Daten in der Visualisierung widerzuspiegeln, setzten Keim et al. im
Jahr 1995 rekursive Muster ein [KEIM+ 93||. Bei Daten, die iiber einen langen Zeitraum gesammelt wurden,
ist dies naheliegend. Messwerte, die zu einem Tag gehoren, werden in der ersten Ebene untergebracht, Daten
einer Woche in der zweiten Ebene, Daten eines Monats in der dritten Ebene u.s.w. Abbildung zeigt eine
Beispielgrafik aus Keims Paper. Dort wird die Entwicklung verschiedener Borsenkurse iiber einen Zeitraum
von mehreren Jahren bis 1995 dargestellt.

Mit pixelbasierten Techniken lassen sich aufgrund ihres giinstigen Data-Ink-Verhiltnisses (sieche Abschnitt
2.7.1)) problemlos groBe Datensiitze visualisieren. Da keine Uberlappung von Objekten stattfindet, konnen Be-
trachter darin enthaltene Muster gut erkennen. Mit einer wachsenden Anzahl von Dimensionen geht allerdings
auch die Ubersichtlichkeit immer mehr verloren. Dass dann auch die Beschriftung immer schwieriger wird,
versteht sich von selbst.

2.12.6. Herunterskalierung von Dimensionen

Bereits zuvor wurde erwihnt, dass Visualisierungen auf dem Papier oder dem Bildschirm begrenzte Dar-
stellungsmoglichkeiten fiir multidimensionale Datensitze bieten. Ein Mapping auf unterschiedliche visuelle
Attribute ist bei einer zwei- oder dreidimensionalen Darstellung nétig. Eine weitere Losungsmoglichkeit stellt
die Herunterskalierung von Dimensionen dar. Es handelt sich dabei um eine Projektion von n Dimensionen
auf eine geringere Dimensionalitit m < n. Dieser Prozess ist mit Informationsverlust verbunden, deshalb
muss beriicksichtigt werden, dass die je nach Anwendungsfall relevanten Daten nicht verloren gehen.

Besonders bei Daten mit sehr hoher Dimensionalitit stellt sich die Frage, welche Dimensionen bei der Herun-
terskalierung ausgeblendet werden. Einen auf statistischen Methoden basierenden Losungsansatz stellt bei-
spielsweise die Principal-Components-Analyse dar. Sie findet unter anderem Einsatz bei der Kompression von
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Abbildung 2.23.: Color-Icon-Visualisierung eines Abfrageergebnisses mit ca. 1000 Datensitzen. Jeder Daten-
satz wird durch ein neunelementiges Color Icon reprisentiert. Acht Elemente verkdrpern
die Dimensionen des Datensatzes, das erste Element (jeweils ganz oben links) die Relevanz
des Ergebnisses. Dieser sog. Relevanzfaktor nimmt spiralformig im Uhrzeigersinn von innen
nach auflen ab.

Bilddateien oder der Gesichtserkennung [SMI 02].

Sog. Kohonen-Karten basieren auf selbstorganisierenden kiinstlichen neuronalen Netzen [KOH 93]|. Sie sind
nach ihrem Erfinder, dem finnischen Ingenieur Teuvo Kohonen benannt und werden auch als selbstorgani-
sierende Karten bezeichnet. Sie dienen zur Abbildung eines multidimensionalen Eingangsraums auf einen in
der Regel zweidimensionalen Raum. Das zugrundeliegende neuronale Netz wird durch sog. uniiberwachtes
Lernen Schritt fiir Schritt aufgebaut. Im Gegensatz zu vielen anderen neuronalen Netzen verwenden Kohonen-
Karten eine sog. Nachbarschaftsfunktion, um die topologischen Eigenschaften des Eingangsraums im Aus-
gangsraum beizubehalten.

Ein iterativer Algorithmus produziert eine zweidimensionale Karte, in denen dhnliche Datensédtze rdumlich
benachbart werden. Das Ergebnis nach einer ausreichenden Anzahl an Iterationen ist eine topografische Ab-
bildung. Die Interpretation einer solchen Visualisierung ist fiir den Betrachter zeitaufwendig, da auf die Ko-
ordinaten der einzelnen Objekte keine konkrete Dimension abgebildet wird, obwohl die Objektposition nach
Cleveland und McGill die kriftigste visuelle Variable ist (siche Abschnitt 2.10). Die Objekte sind zufillig
angeordnet. In Abbildung [2.26]ist eine Visualisierung zu sehen, die auf Worthéufigkeiten in englischsprachi-
gen Wikipedia-Seiten basiert. Die Entfernung der Objekte ist indirekt proportional zur thematischen Ahn-
lichkeit der Artikel. Die rot eingezeichneten Linien kennzeichnen Hyperlinks zwischen den entsprechenden
Wikipedia-Seiten.

2.12.7. Vermeidung von Visual Clutter

Visual Clutter bzw. Wirrwarr in Abbildungen multidimensionaler Daten zu vermeiden, ist eine zentrale Auf-
gabe der Informationsvisualisierung. Es gibt unterschiedliche Methoden, um dies zu bewerkstelligen:

20Bildquelle: http://upload.wikimedia.org/wikipedia/en/0/07/Self oraganizing_map_cartography.
jpg
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Abbildung 2.24.: Beispiel fiir ein Netzdiagramm@

Dimensionen anders anordnen

Sampling

Konstante Informationsdichte

Point Displacement
o Aggregation und Clusterbildung
e Filter

Die Dimensionen anders anzuordnen kann abhiingig von den betrachteten Datensitzen zu mehr Ubersichtlich-
keit fithren. Bei Parallelkoordinatendiagrammen wird beispielsweise die Reihenfolge der Achsen vertauscht,
bis sich ein klareres Bild mit weniger Uberschneidungen ergibt. An der Anzahl der angezeigten Datensiitze
wird nichts gedndert.

Anders verhilt es sich beim Sampling. Um Clutter zu verringern, wird dort nur eine zuféllige Teilmenge aller
Datensétze als Grundlage fiir die Visualisierung verwendet. Durch das zufillige Auswéhlen von Datensitzen
bleibt die statistische Verteilung der Daten in der Regel erhalten, sodass Trends wie zum Beispiel Korrelationen
weiterhin erkennbar sind.

Sampling kann auch in Ausschnitten einer Visualisierung eingesetzt werden. Die Sampling-Linse von Geoffrey
Ellis et al. wird vom Benutzer auf dem Bildschirm iiber einer Visualisierung der vollstindigen Verteilung
bewegt. Bei der Fliche, die sich unter der Linse befindet, wird durch zufilliges Sampling die Dichte der Daten
verringert, indem nur eine zufillige Teilmenge der Objekte angezeigt wird [ELL+ 05]. Abbildung 2:27] zeigt
eine beispielhafte Verteilung mit drei Haufungspunkten. Auch unter der Sampling-Linse sind die Haufungen
weiterhin erkennbar.

In Visualisierungen mit konstanter Informationsdichte kommen Glyphen zum FEinsatz. Thre GréBe und ihr
Detailgrad hdngt von der Anzahl der benachbarten Glyphen, also von der o6rtlichen Informationsdichte, ab. In
Regionen mit hoher Dichte werden kleine Glyphen mit wenigen Details eingeblendet und umgekehrt. Wéhrend
sich der Betrachter am Rechner durch die Darstellung bewegt, bleibt die Anzahl der angezeigten Informationen
immer konstant [WOOD+ 98]. Dadurch ist gewihrleistet, dass er zu keinem Zeitpunkt aufgrund zu vieler
Informationen den Uberblick verliert.
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Abbildung 2.25.: Entwicklung von Borsenkursen mit rekursiven Mustern dargestellt: Die acht horizontalen
Zeilen entsprechen jeweils acht aufeinanderfolgenden Jahren. Monate eines Jahres sind in
zwolf Spalten untergebracht.

Visualisierungen, die auf Point Displacement beruhen, bemiihen sich im Gegensatz zur Sampling-Linse oder
zu Visualisierungen mit konstanter Informationsdichte um eine vollstindige Anzeige aller Objekte zur gleichen
Zeit. Fiir jedes Objekt, das der Visualisierung hinzugefiigt werden soll, wird vor dem Einzeichnen gepriift, ob
an der entsprechenden Position noch Platz ist. Andernfalls wird es an einem moglichst nahegelegenen freien
Platz eingesetzt. Falls auch im engen Umkreis kein Platz mehr frei ist, konnen sich darin befindliche Objekte
verschoben werden, um Platz zu schaffen. Die durchgefiihrten Verschiebungen sollen insgesamt so minimal
ausfallen, dass die resultierende Visualisierung einer Darstellung ohne Point Displacement moglichst nahe
kommt. Bei einer zu hohen Verzerrung drohen sonst Fehlinterpretationen.

Zur Bestimmung der Position der zu verschiebenden Objekte gibt es unterschiedliche Losungsansitze. Dazu
zdhlen beispielsweise Nearest-Neighbor-Algorithmen. Sie sind einfach zu berechnen, konnen aber zu starken
Verzerrungen fiihren. Alternativ kénnen Objekte entlang raumfiillender Kurven verschoben werden. Dies fiihrt
insgesamt zu geringeren Verzerrungen. Hier nimmt man allerdings einen hoheren Rechenaufwand in Kauf.
Auf einer hierarchischen Partitionierung des Datenraums basiert der 1998 von Keim et al. vorgestellte Gridfit-
Algorithmus [KEIM+ 98]).

Aggregation und Clusterbildung reduzieren die Anzahl angezeigter Objekte und damit auch Clutter, indem sog.
Stellvertreterobjekte verwendet werden. Ein Objekt reprisentiert mehrere urspriingliche Objekte, die anhand
bestimmter Kriterien gruppiert wurden. Nicht nur zur Anzeige, sondern auch zur indirekten Manipulation von
Objekten konnen Stellvertreterobjekte verwendet werden (siehe Abschnitt[2.74.2).

Filter dienen dem Betrachter, um sukzessive die Anzahl der anzuzeigenden Datensétze zu verringern, sodass
am Ende nur noch die fiir den Betrachter relevanten Objekte iibrig bleiben. Entweder wird dann in der ganzen
Grafik nur eine Teilmenge der Objekte angezeigt oder der Betrachter nutzt Zoom-Funktionen, um nur einen
Ausschnitt der gesamten Darstellung zu sehen.

2.13. Farben

Farben sind aus Visualisierungen und grafischen Bedienoberflichen in der heutigen Zeit nicht mehr wegzu-
denken. Sie eignen sich hervorragend als visuelles Attribut, da der Mensch Farben besser unterscheiden kann
als Graustufen. Zudem fillt es ihm leichter, Farben mit einem bestimmten Namen zu assoziieren oder sie zu-
mindest zu umschreiben als es bei Graustufen der Fall ist. Farben benennen zu konnen ist ein entscheidender
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Abbildung 2.26.: Kartografische Reprisentation einer Kohonen-Karte basierend auf der Worthédufigkeit in eng-
lischsprachigen Wikipedia-Artikeln. Je ndher zwei Artikel in der Abbildung zusammen sind,
desto dhnlicher sind sie auch thematisch. Clusterbildung wird durch die Umrisse der Berge
angedeutet. Verlinkungen zwischen den Artikeln werden durch rote Linien zum Ausdruck
gebrachtm

Abbildung 2.27.: Verteilung mit drei Hdufungspunkten (links) ohne und mit (rechts) Sampling Lens. Die
Héufungspunkte sind rechts immer noch zu erkennen.

Vorteil, wenn sich zwei Personen gemeinsam iiber eine Visualisierung unterhalten.

Obwohl Farben Vorteile gegeniiber Graustufen bieten, ist eine inflationidre Verwendung von Farben kontra-
produktiv. Um dennoch iibersichtliche Visualisierungen und Bedienoberflichen erstellen zu konnen, miissen
einige Grundregeln eingehalten werdenﬂ

2.13.1. Farbskalen

Eine Farbskala tiberfiihrt nach der Definition von Haim Levkowitz eine Menge unterschiedlicher kategorischer
oder numerischer Werte (siche Abschnitt[2.12.2) in eine bildliche Repriisentation. Jeder Wert besitzt dort eine
eigene Farbe [LEV 92]|. Die folgenden Anforderungen sollte eine Farbskala erfiillen:

21Beim Erstellen barrierefreier Visualisierungen sollte bedacht werden, dass im Schnitt 5% der Bevolkerung eine Rot-Griin-Sehschwiiche
besitzt. Der iiberwiegende Anteil davon sind Ménner (Quelle: http://de.wikipedia.org/wiki/Farbenblindheit). Ei-
ne Vorstellung von Farbfehlsichtigkeit konnen sich Normalsehende mit Hilfe von einem Simulator verschaffen: http://www.
color-blindness.com/coblis-color-blindness—-simulator/
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2. Grundlagen der Informationsvisualisierung

e Falls die zu reprisentierenden Daten eine Ordnung besitzen, sollten auch die Farbskalen einer bestimm-
ten Ordnung folgen.

e Abstinde zwischen zwei Werten sollten als dquivalente Abstéinde zwischen zwei Farben wahrnehmbar
sein.

e Farbskalen diirfen keine Abgrenzungen beinhalten, die nicht auch in den Daten existieren.

Abbildung 2.28.: Grauskala (oben) und unterschiedliche Farbskalen.

Ganz unten in Abbildung [2.28]ist eine Regenbogenskala zu sehen. Die darin enthaltenen Farben sind analog
zu den Farben des sichtbaren Lichtspektrums angeordnet. Physiker haben vermutlich kein Problem damit, die
Reihenfolge der Farben dieses Spektrums zu bestimmen. Der Rest der Betrachter bendtigt eine Legende, um
die Farben zu ordnen.

Zur Abbildung ordinaler Werte auf eine Farbskala bietet es sich an, als Start- und Endfarbe jeweils eine mit
geringer und eine mit hoher Sittigung zu wihlen. Ein Ubergang von dunkel nach hell ist ebenfalls geeignet.
In beiden Fillen sollte nur ein Farbton verwendet werden.

Falls mehrdimensionale Daten abgebildet werden sollen, sind mehrere Farbskalen erforderlich, die voneinan-
der gut zu unterscheiden sind. Mit der Anzahl der Dimensionen steigt die Herausforderung. Weiter erschwert
wird das Zusammenstellen geeigneter Farbschemas, wenn zusétzliche Rahmenbedingungen hinzukommen.
Dazu zihlen zum Beispiel die Barrierefreiheit fiir Rot-Griin-Blinde und die Druckfreundlichkeit. Eine weitere
denkbare Randbedingung besteht darin, dass die Farbskalen auch nach dem Anfertigen von Fotokopien noch
halbwegs zu erkennen sein sollen. Beim Zusammenstellen von Farbschemas unter komplexen Rahmenbedin-
gungen gibt es im [World Wide Web (WWW))| verschiedene Generatoren wie zum Beispiel den Color Scheme
Designeﬁ oder den ColorBrewerEI

Grauskalen stellen einen Sonderfall von Farbskalen dar. Die darin enthaltenen Grautone kénnen vom Men-
schen zwar nicht so gut unterschieden werden wie Farben, doch sie bieten einen Vorteil: Sie eignen sich besser
als Farbskalen, um Ordnungen darzustellen. Dabei muss allerdings beriicksichtigt werden, dass die Genauig-
keit leidet, wenn der Kontrast zu gering ist. In Abbildung@ ist eine Grauskala (oben) neben verschiedenen
Farbskalen zu sehen.

In seinem Buch Information Visualization: Perception for Design schreibt Colin Ware, dass der “Helligkeits-
kanal” fundamental fiir viele Aspekte der visuellen Wahrnehmung ist, darunter fiir die Erkennung von For-
men. Aus diesem Grund hilt Ware Grauskalen fiir eine Verschwendung von Ressourcen der Wahrnehmung

[WARE 04].

2.13.2. Farbregeln

Unabhiingig vom Darstellungstyp einer Visualisierung sollten folgende Best-Practice-Regeln befolgt werden,
um Farben gewinnbringend einzusetzen:

o Gewihrleistung eines hohen Kontrasts zwischen Vordergrund- und Hintergrundfarbe.
e Schwarze Rahmen um Farbflachen verringern die Kontrastwirkung.

e Kanonische Farben, die nahe am Ideal liegen, sind gut zu unterscheiden und zu benennen.

22Color-Scheme-Designer-Website: http: //colorschemedesigner.com/csd-3.5/
2 ColorBrewer-Website: http: //colorbrewer2.org/
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Abbildung 2.29.: Tools wie der ColorBrewer erleichtern die Zusammenstellung von Farbschemas selbst unter
komplexen Rahmenbedingungen.

e Zur Reprisentation konkreter Werte nur eine begrenzte Zahl diskreter Farben verwenden.

e Die Farben Rot, Gelb, Griin und Blau sind vor allen anderen zu verwenden, da das die Primérfarben der
meisten Betrachter sind.

e Fiir grof3e Flichen vor einem weilen Hintergrund sind helle Farben mit geringer Séttigung zu verwen-
den.

e Kleine farbkodierte Objekte werden durch eine hohe Farbsittigung hervorgehoben.

e Die Farben Rot und Griin sollten nicht am Rand des Bildbereichs verwendet werden aufgrund der ge-
ringeren Farbempfindlichkeit der Retina im Randbereich.

e Die Farben Schwarz, Weif3 und Gelb sollten nur peripher eingesetzt werden, da sie sonst zu viel Auf-
merksamkeit auf sich ziehen.

e Farben eines Schemas miissen sich anhand von Sattigung und Helligkeit gut unterscheiden.

2.13.3. Farben in Bedienoberflachen

Mit dem Aufkommen von farbfihigen Grafikkarten und Monitoren hielten Farben in den 1980er Jahren Ein-
zug in Von den technischen Moglichkeiten inspiriert befassten sich bereits damals Forscher mit dem
optimalen Einsatz von Farben in Bedienoberflichen. Barbara Meier stellte fest, dass sich die meisten Anwen-
dungsentwickler nicht an etablierte Designprinzipien aus der analogen Welt halten und Farben eher willkiirlich
auswihlen, ohne ihre psychologische Wirkung zu beriicksichtigen. Sie entwickelte ein Expertensystem, um
zu erproben, ob ein Algorithmus automatisch optimale Farben fiir eine Bedienoberfliche bestimmen kann
IMEL88].

Wer fiir das Design von Bedienoberflichen zustindig ist und welche Paradigmen dabei angewendet werden,
hat sich im Lauf der Zeit geindert. So wird seit Anfang des Jahrtausends vermehrt auf sog.
[(UX)|Design gesetzt. Der Begriff wurde durch das Buch The Invisible Computer des Informatikpro-
fessors und Usability-Spezialisten Donald Norman gepriagt und bezieht sich auf die Herangehensweise, dem
Anwender positive Erlebnisse zu vermitteln. Eine Zusammenfassung der Paradigmen zur Entwicklung von

Bedienoberflichen haben Bernhard Preim und Raimund Dachselt in ihrem Buch Interaktive Systeme: Band 2
verdffentlicht [PRE 15].
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2. Grundlagen der Informationsvisualisierung

Bereits Anfang der 1990er Jahre hat Ben Shneiderman ein Buch verdffentlicht, das vom korrekten Design von
Bedienoberflichen handelt [SHN 04]. Dort befasst er sich auch mit dem Einsatz von Farben: Sie kénnen auf
den Betrachter sowohl beruhigend als auch aufriittelnd wirken. Sie setzen auf dem Bildschirm Akzente und
tragen zur Unterscheidbarkeit von Objekten in komplexen Bildschirminhalten bei. Farben konnen auch als
ein Mittel eingesetzt werden, um die Informationsdichte auf dem Bildschirm zu erhdhen. Farben betonen die
logische Organisation von Informationen und dienen auch dazu, um das Auge des Betrachters auf Warnun-
gen zu lenken. Sie konnen Emotionen wie Freude, Aufregung, Angst oder Wut vermitteln. Im Kontext von
Bedienoberflichen macht Shneiderman die folgenden Vorschldge zum Einsatz von Farben:

e Farben sollen sparsam und konsistent eingesetzt werden.

e Die Anzahl unterschiedlicher Farben soll gering sein.

e Farben sollen zur Aufgabenerfiillung beitragen.

e Der Anwender soll die Farben nach eigenen Bediirfnissen verdndern konnen.

e Farben konnen die Textformatierung verbessern.

e Die Bediirfnisse von farbfehlsichtigen Anwendern miissen beriicksichtigt werden.
e Finige Farben sind bei Anwendern mit bestimmten Erwartungen vorbelegt.

e Farbdnderungen eignen sich zum Hinweis auf Statuséinderungen.

Abbildung zeigt Bildschirmfotos von verschiedenen Programmen, die Bestandteil von Microsofts kom-
mendem Biiropaket Office 2016 sind. Deutlich zu erkennen sind die grofflichig eingefarbten Titelleisten der
einzelnen Programmfenster, wobei jede Anwendung eine eigene Farbe besitzt. Diese Farben erfiillen keinen
Zweck fiir den Anwender, da sie nicht zur Aufgabenerfiillung beitragen. Vermutlich handelt es sich dabei um
eine Marketing-MaBnahme. Immerhin bietet Microsoft die Option an, wieder zum klassischen Farbschema
umzuschalten.
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Abbildung 2.30.: Vorschauversionen der einzelnen Programme von Microsoft Office 2016 mit unterschiedlich
eingefirbten Titelleisten (Hintergrundbild entfernt)

24Bildquelle: http://cdn.arstechnica.net/wp-content/uploads/2015/03/colorful-titlebars.png
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2.13. Farben

In Zusammenhang mit den Screenshots von Microsoft Office kann der Begriff Eye Candy erklart werden.
Darunter versteht man im Kontext der Werbung attraktive Bildelemente, die die Aufmerksamkeit des Betrach-
ters besonders lange auf sich ziehen sollen, um ihm die zugrundeliegende Werbeinformation eindringlicher
zu vermitteln [WIED 10]. Auch in Bedienoberflichen gibt es derartige Elemente, die keinen anderen Zweck
erfiillen, als die Optik des Programms zu verschonern. In Abbildung zahlen die Wasserzeichen in den
Titelleisten oben rechts zu dieser Kategorie. Zu viel Eye Candy kann die Bedienung einer Anwendung sogar
erschweren. Im Zusammenhang mit iiberfliissigen Augenschmeichlern in Bedienoberflichen wurde auch der
abschiitzige Begriff Klickibunti geprigt [KLI 13].

Die groBziigige Verwendung rotlicher Farbtone bei den Anwendungen Access und PowerPoint ist besonders
problematisch, da die Farbe Rot eine alarmierende Signalfarbe darstellt. Durch die inflationdre Verwendung
der Farbe Rot sticht sie nicht mehr an den Stellen ins Auge, wo sie tatsidchlich ihre warnende Wirkung entfalten

soll. [MOHR 11] 5|

Ein weiteres aktuelles Beispiel fiir einen zu sorglosen Umgang mit der Farbe Rot in Bedienoberflidchen stellt
der Webbrowser Vivaldﬁ dar (siehe Abbildung . Das Browser-Projekt wurde vom langjahrigen Opera-
Chef Jon von Tetzchner ins Leben gerufen, nachdem er bei Opera ausgeschieden war. Das Programm besitzt
eine komplett rote Navigationsleiste und hebt aktive Tabs ebenfalls rot hervor. Auf der anderen Seite besitzt
die Bedienoberfliche zu schwache Kontraste. Auf einem Bildschirm sind beispielsweise die Fensterbuttons
oben rechts kaum vom Hintergrund zu unterscheiden. Die Bildlaufleiste ist auch kaum zu erkennen. Da das
Browser-Fenster keinen deutlichen Rahmen besitzt, ist es vor einem hellen Hintergrund kaum zu erkennen.
Vermutlich soll sich Vivaldi durch diese visuellen Attribute deutlich von der Konkurrenz abheben und das
Design zur Marke erhoben werden. Allerdings leidet die Ubersichtlichkeit darunter.

V| A New Browser for Our Fri

CO TR AN & v vivaldicom I I

VIVALDI START = STORY = TEAM | PRESS&MEDIA COMMUNITY = BLOG Download Vivaldi

1| M <> 100 %
Abbildung 2.31.: Vorschauversion des Webbrowsers Vivaldi.

Zu Shneidermans Vorschldgen zihlt unter anderem auch, dass Benutzeroberflichen zuerst fiir Monochrom-
Displays entworfen werden sollen. An den gezielten Einsatz von Farben sollen Entwickler erst danach denken.
Dieses Paradigma kommt Entwicklern in der heutigen Zeit antiquiert vor, da nahezu jeder Computer mit einem
Farbbildschirm ausgestattet ist. Dennoch macht die Einhaltung dieses Paradigmas auch heute noch Sinn: Es
hilft dabei, Farben moglichst sparsam einzusetzen. Eine inflationdre Verwendung von Farben verringert die
Ubersichtlichkeit und lenkt den Anwender von den wichtigen Informationen ab.

Shneidermans Anforderung an eine Bedienoberfliche, benutzerdefinierte Farben zu erméglichen, wurde be-
reits in friihen Versionen von Windows erfiillt. Abbildung[2.32]zeigt das Dialogfenster von Microsoft Windows
3.1, das zu diesem Zweck diente (mit eingeklappter Farbpalette). Benutzerdefinierte Farbschemas wirken sich
nur auf Anwendungen aus, die auf gewisse Standardbibliotheken von Windows zuriickgreifen. Davon ent-
koppelte Bedienoberflichen ermoglichen Abweichungen von den Standardfarben nur in wenigen Fillen. Oft
konnen Anwender die Farben dort auch nicht einzeln @ndern, sondern miissen unter vorgefertigten Skins ein
Design auswihlen. Eine Ausnahme stellen moderne Webanwendungen dar: Die vor Jahren selbstverstiandliche

2 Dass zu viel Rot nicht gut ist, musste auch Terence Hill in dem Film Der Supercop erfahren.
26Vivaldi-Website: ht tps: / /vivaldi.com/
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Mboglichkeit, benutzerdefinierte Farben fiir Bedienelemente einzusetzen, ist in webbasierten Applikationen na-
hezu verlorengegangen. Der im Rahmen dieser Masterarbeit anzufertigende Prototyp fasst Shneidermans For-
derung wieder auf und ermoglicht es dem Anwender, eine Akzentfarbe nach seinem Geschmack auszuwéhlen.
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Abbildung 2.32.: Das vordefinierte Farbschema “Hotdog Stand” von Microsoft Windows 3.1 E

2.14. Interaktion

Urspriinglich befasste sich die Informationsvisualisierung mit der Entwicklung neuer visueller Darstellungs-
formen. Benutzerinteraktionen riicken aber immer mehr in den Vordergrund. Dabei kommt es auch Uber-
schneidungen mit der Disziplin der [Human-Computer Interaction (HCI)| Dies fiihrt dazu, dass moderne Sys-
teme der Informationsvisualisierung aus zwei Hauptbestandteilen zusammengesetzt sind:

Repréasentation hat ihre Urspriinge in der Computergrafik. Hier werden Daten auf geometrische Objekte
gemappt und bestimmt, wie diese Objekte auf dem Ausgabegerit gezeichnet werden.

Interaktion basiert auf Entwicklungen der Mensch-Maschine-Interaktion. Uber einen Anwendungsdialog
beeinflusst der Benutzer die Reprisentationsform. Er fordert unterschiedliche Perspektiven und Ansich-
ten an, um anhand der Visualisierung ein Problem beantworten zu konnen.

Die Interaktion ist zu einem wichtigen Bestandteil von Systemen der Informationsvisualisierung geworden.
Ohne sie wiirden diese Systeme lediglich statische Bilder oder zumindest automatisch animierte Bildsequen-
zen generieren. Gerade bei umfangreichen Datensétzen sind statische Bilder im Nachteil@

2.14.1. Definition

Der auf Mensch-Computer-Interaktion spezialisierte britische Universititsprofessor Alan Dix definiert Inter-
aktion in seinem Buch Human-Computer Interaction folgendermalen S. 124]:

“[...] the communication between user and the system.”

27Bildquelle: http://media.charlesleifer.com/blog/photos/hotdog-stand.png
28Es ist allerdings nicht ausgeschlossen, dass ein Betrachter mit einem statischen Bild interagiert. Er kann zumindest das Papier, auf dem
es sich befindet, aus beliebigen Perspektiven ansehen und Notizen darauf anfertigen.
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2.14. Interaktion

Becker, Cleveland und Wilks verdffentlichten im Jahr 1987 ein Paper mit dem Titel Dynamic Graphics for Data
Analysis. Uber Interaktion im Sinn von dynamischen grafischen Methoden erwihnen sie dort die folgenden
beiden essentiellen Eigenschaften [BECK+ 87|

“[...] direct manipulation and instantaneous change.”

Eine kurze und knappe Auffassung von dynamischen Visualisierungen verdffentlichte Colin Ware [WARE 04,
S. 385]:

“[...] asymmetry in data rates.”

Asymmetrische Datenraten kennt man in der Regel von seinem [Asymmetric Digital Subscriber Line (ADSL)}
Internetanschluss zu Hause. Obwohl Telekommunikationsnetze nicht das Thema von Informationsvisualisie-
rung sind, meint Ware etwas ganz Ahnliches: Bei asymmetrischem DSL werden unterschiedliche Datentrans-
ferraten fiir Up- und Downstream verwendet. Wer im Internet surft, sendet beim Aufruf einer Webseite deut-
lich weniger Daten zum Server, als er von ihm wieder empfiangt. Auch dynamische Visualisierungen erfordern
vom Anwender deutlich weniger Daten als Eingabe, als sie selbst dem Anwender wieder zuriickliefern. Ware
bezeichnet das Team aus Mensch und Computer auerdem als “Problemldsungssystem”.

Die Tatsache, dass interaktive Systeme der Informationsvisualisierung kein Selbstzweck sind, sondern zur
Losung von Problemen dienen, wird bei Ware besonders klar. Um dieses Ziel zu erreichen, muss der Rechner
unmittelbar auf die Eingaben des Anwenders reagieren und die Visualisierung so auf den Bildschirm bringen,
wie es sich der Anwender vorstellt. Dabei handelt es sich um eine Form der Kommunikation zwischen Mensch
und Maschine: Der Mensch gibt dem Rechner klare Anweisungen und erhélt im Gegenzug nicht nur hiibsch
anzusehende Bilder, sondern niitzliche Informationen und Einsicht.

2.14.2. Direct Manipulation

In Zusammenhang mit interaktiven Systemen der Informationsvisualisierung priagte der US-amerikanische
Informatiker Ben Shneiderman im Jahr 1982 den Begriff Direct Manipulation [SHN 82]]. Folgende Merkmale
muss ein System, das Direct Manipulation ermoglicht, erfiillen:

e Die fiir den Benutzer interessanten Objekte miissen angezeigt werden.
e Inkrementelle Aktionen des Anwenders fiihren zu jeweils unmittelbaren Riickmeldungen des Systems.

e Alle vorherigen Aktionen miissen umkehrbar sein, damit der Benutzer ungehemmt mit dem System
experimentieren kann.

e Die syntaktische Korrektheit aller Benutzereingaben muss jederzeit gewihrleistet sein. Besonders bei
Dynamic Queries, die im Anschluss vorgestellt werden, spielt dies eine wichtige Rolle.

e Der Benutzer soll virtuelle Objekte in dhnlicher Weise wie reale Objekte manipulieren kdnnen. Reale-
Welt-Metaphern sollen die Bedienung intuitiver machen.

Zu den Reale-Welt-Metaphern, die schon vor langer Zeit Einzug in die Bedienung von Computern gehalten
haben, zdhlen virtuelle Schreibtische bzw. Desktops. Auf ihnen legt der Anwender Ordner und Dateien in
Form kleiner Piktogramme ab und kann mit ihnen interagieren, indem er sie zum Beispiel durch Klickziehen
mit der Maus in einen anderen Ordner verschiebt oder zum geplanten Loschen in einen stilisierten Papierkorb
wirft.

Am [PC|nutzen Anwender auch Jahrzehnte nach ihrer Erfindung immer noch die Maus als primires Eingabe-
gerit fiir Bedienoberflachen mit Direct Manipulation. Bereits in einer frithen Studie erwies sie sich als sehr
effizientes Eingabegerit zur Auswahl von Text auf dem Bildschirm [ENG+ 67]]. Die Maus wurde Ende der
1960er Jahre vom Computer-Pionier Douglas C. Engelbart erstmals einem Publikum im Zusammenhang mit
dem an der Stanford Universitit entwickelten oN-Line System vorgestellt[”)

29Das oN-Line System beherrschte bereits damals wegweisende Funktionen, die bei modernen Computern nicht mehr wegzudenken sind.
Darunter zéhlen zum Beispiel effiziente Navigationsmeniis, Textbearbeitung, Hyperlinks, Videokonferenzen und die gemeinsame
Bearbeitung von Dokumenten. Douglas C. Engelbarts ca. 100-miniitige Demonstration wurde spiter als die “Mutter aller Demos”
bezeichnet (Prisentation auf YouTube: https://www.youtube.com/watch?v=yJDv-zdhzMY).

30Bildquelle: https://tctechcrunch2011.files.wordpress.com/2012/01/fujifilm. jpg
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2. Grundlagen der Informationsvisualisierung

Abbildung 2.33.: Zusammenstellung eines Fotobuchs auf dem Touchscreen eines Samsung SUR4OE|

Fiir eine direktere Interaktion mit dem Objekten auf dem Bildschirm sind Touchscreens erforderlich oder an-
dere Gerite, die die Gesten des Anwenders erfassen. Durch den Abbau technischer Hiirden zwischen Mensch
und Computer wie zum Beispiel durch den Entfall von Zeige- und Eingabegeriten wird der Computer im-
mer mehr zu einem Alltagsgegenstand ohne nennenswerte Einstiegshiirden. Ein moglicher Anwendungsfall
fiir Touchscreens mit Direct Manipulation und Reale-Welt-Metaphern sind Selbstbedienungsterminals in Fo-
togeschiften, die dem Kunden die intuitive Zusammenstellung eigener Fotobiicher erlauben. Abbildung [2.33]
zeigt einen Samsung SUR40, der hier zu diesem Zweck dient.

Metaphern aus der realen Welt werden bei grafischen Bedienoberflichen gerne mit der Absicht eingebaut, eine
moglichst intuitive Handhabung auch fiir Laien zu ermoglichen. Das ist auch gerechtfertigt, solange es der
Produktivitit des Anwenders dienlich ist. Im Praxisteil dieser Arbeit wird hierauf besonderer Wert gelegt. Die
Bedienung soll nicht erst die Lektiire eines dicken Handbuchs erfordern, jedoch bleibt zu beriicksichtigen, dass
die Zielgruppe erfahrene Systemadministratoren sind, die gewisse Funktionen von der Anwendung erwarten.

Dass das Bestreben, Bedienoberflichen moglichst zu vereinfachen, auch nach hinten losgehen kann, zeigt die
fiir Linux verfiigbare Desktop-Umgebung Gnome. Der Gnome-Desktop war zwar von Anfang an auf Minima-
lismus ausgelegt, doch mit dem Release der Version 3 trieben es die Entwickler auf die Spitze: Der Desktop
wurde so weit abgespeckt und funktional zuriickentwickelt, dass sich selbst Linus Torvalds — der Erfinder des
Linux-Kernels — zu Wort meldete [THO 11]]. Wie es bei Open-Source-Benutzergruppen, die mit der Entwick-
lung eines Projekts unzufrieden sind, die Regel ist, griindeten sie schlielich einen Fork der Vorgingerversion
von Gnome und nannten ihn Matﬂ Populdr wurde Mate durch die auf Debian basierende Linux-Distribution
Minﬁ Auch von Gnome 3 wurde ein Fork namens Cinnamor@ angelegt, dessen Oberfliche sich ebenfalls
mehr am Vorgéinger orientiert.

In Kontext von Reale-Welt-Metaphern spricht man auch von sog. Skeuomorphismus. Dabei handelt es sich um
eine Design-Stilrichtung, die mit Hilfe neuer Technik (oder neuer Materialien) édltere Gegenstiande oder Gerite
aus der “analogen Welt” nachahmt, ohne dass hierfiir eine technische Notwendigkeit besteht. Ein Beispiel
hierfiir wire zum Beispiel eine Smartphone-Applikation, die die Wiahlscheibe eines antiquierten Impulswahl-
telefons imitiert.

31Bildquelle: http: //www.peacockworks . com/wp-content /uploads/2012/05/skeuomorphism. png
32Mate-Website: http: //mate-desktop.org/de/

3Linux-Mint-Website: ht tp: //www.linuxmint .com/

34Cinnamon-Website: http: //cinnamon. linuxmint .com/

42


http://www.peacockworks.com/wp-content/uploads/2012/05/skeuomorphism.png
http://mate-desktop.org/de/
http://www.linuxmint.com/
http://cinnamon.linuxmint.com/

2.14. Interaktion
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Abbildung 2.34.: Einsatz von Skeuomorphismus bei Apples Kalender und Adressbuch in OS X Lion. Kenn-
zeichnend hierfiir sind virtuelles Leder mit einer Ziernaht, die Illusion von abgerissenem
Papier und das imitierte Hardcover-Buch mit Lesezeichenm

Auch der Apple-Mitgriinder Steve Jobs schitzte Skeuomorphismen so sehr, dass sie schlielich Einzug in zahl-
reiche Programme von Apple gehalten haben. Als Beispiel sei hier die allseits bekannte Kalender-App mit dem
virtuellen Leder-Einband genannt (siche Abbildung[2.34). Wiihrend die Leder-Textur der Anwendung hier nur
zu einem hiibschen Gesamteindruck und zur Bildung einer Marke verhilft, wirken Skeuomorphismen wie die
virtuelle Wihlscheibe im Alltag eher kontraproduktiv, da sie die Bedienung des Gerits unnétig verkomplizie-
ren. Obwohl die Eingabe einer Telefonnummer mit einer Zehnertastatur auf dem Bildschirm deutlich schneller
vonstatten geht, gibt es tatsdchlich Anwender, die die Illusion einer guten alten Wéhlscheibe bevorzugen. So-
lange der Anwender die Wahl hat, ist dagegen nichts einzuwenden. Skeuomorphismen sind Geschmackssache
und miissen vor allem bei grafischen Bedienoberflichen sorgsam abgewogen werden, damit kein Nachteil fiir
den Anwender entsteht. Mit der Ankiindigung des mobilen Betriebssystems iOS 7 schlug Apple schlieBlich
einen Weg zu einem vereinfachteren Oberflichen-Design ein [EVA 13]].

Durch Direct Manipulation lassen sich Bedienkonzepte realisieren, die fiir den Benutzer einfach und intuitiv
wirken. An ihre Grenzen stoBt diese Technik allerdings, wenn der Anwender mit Objekten interagieren will,
die besonders klein und/oder detailreich sind oder wenn es sich um eine grole Anzahl von Objekten handelt,
mit denen er gleichzeitig interagieren will. Die direkte Manipulation von dreidimensionalen Objekten auf
einem zweidimensionalen Bildschirm ist auch ein kniffliges Unterfangen. Einen Losungsansatz hierfiir liefern
sog. Stellvertreterobjekte, die der Benutzer manipuliert, um das oder die reprisentierten Objekte indirekt zu
beeinflussen [KWON+ 11]].

Stellvertreterobjekte sind oft abstrakte Reprisentanten, die einfach mit der Maus bearbeitet werden kénnen.
Sie werden beispielsweise in den Werkzeugfenstern zahlreicher Zeichenprogrammen verwendet, um anhand
einer dort abgebildeten einfachen geometrischen Figur wie einem Kreis oder einem Rechteck die Attribute
eines beliebig komplexen Zeichenobjekts, das zuvor mit dem Zeigegerit ausgewéhlt wurde, zu manipulieren.

Auch in Computerspielen finden Stellvertreterobjekte Verwendung: Rollenspiele mit 3D-Grafik erméglichen
dem Anwender oft die Ausstattung des Protagonisten mit Kleidungsstiicken, Ringen, Amuletten, Waffen und
anderen niitzlichen Gegenstinden. Das Hinzufiigen und Entfernen dieser Gegenstinde zur bzw. von der Spiel-
figur geschieht oft anhand einer zweidimensionalen Abstraktion der Figur, durch einfache Platzhalter oder
durch das Selektieren bzw. Deselektieren von Items in einer einfachen Liste. Dieser Vorgang geschieht in der
Regel in einer separaten Inventaransicht und nicht direkt im Spiel an der 3D-Figur selbst.
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Abbildung 2.35.: Einsatz von Stellvertreterobjekten auf dem “Pip-Boy” im Computerspiel “Fallout 3”

Ein Beispiel fiir Stellvertreterobjekte in Computerspielen ist in Abbildung [2.35] zu sehen. Sie zeigt einen
Screenshot aus dem 3D-Rollenspiel Fallout 3. Durch Gewalteinwirkungen in der postapokalyptischen Welt
kann die Spielfigur Verletzungen erleiden. Die Heilung einzelner Korperteile des Protagonisten erfolgt anhand
einer abstrahierten Figur (dem “Vault Boy”) auf der Bedienoberfliche des sog. Pip-Boy. Anstelle auf separaten
Vollbildiibersichten werden der Gesundheitszustand, das Inventar, Quests und andere Charaktereigenschaften
auf dem Bildschirm eines Gerits eingeblendet, das die Spielfigur dhnlich wie eine Armbanduhr am linken
Arm trigt und auf Anforderung durch den Spieler in die Kamera hﬁltﬁ] Damit wird der Pip-Boy selbst auch
zu einem Stellvertreterobjekt.

2.14.3. Dynamic Queries

Dynamic Queries basieren auf [Direct Manipulation Interfaces (DMlIs)| Sie ermoglichen dem Anwender, auf
intuitive Art und Weise Abfragen zu formulieren und unmittelbar eine visuelle Riickmeldung zu erhalten. Das
System verlangt zu diesem Zweck keine Eingaben in einer formalen Abfragesprache, die der Benutzer erst
erlernen muss, sondern ermoglicht Abfragen iiber eine iiberschaubare Menge von grafischen Bedienelemen-
ten. Fiir alle Komponenten der Abfrage miissen demnach entsprechende visuelle Reprisentationen, wie zum
Beispiel Slider, Schaltflachen oder Checkboxen, vorhanden sein. Das Zusammenstellen und Andern von Ab-
fragen soll durch Dynamic Queries besonders schnell von der Hand gehen und unmittelbare Ergebnisse liefern
sowie eine hohe Bedienfreundlichkeit gewihrleisten.

Eine in der Fachliteratur hdufig erwihnte Beispielanwendung, die die Funktionsweise dynamischer Abfragen
demonstrieren soll, ist der Dynamic HomeFinder. Das Programm wirkte damals revolutionér und zéhlt zu den
ersten mit dynamischen Abfragen. Es wurde von Christopher Williamson und Ben Shneiderman vorgestellt
[WIL+ 92]|. Der Dynamic HomeFinder zeigt eine Karte von Washington, D.C. Farbige Punkte kennzeichnen
Wohnungen, die zum Verkauf stehen. Auf der Suche nach einer passenden Immobilie kann der Anwender
verschiedene Vorgaben iiber grafische Bedienelemente festlegen. Dazu zdhlen zum Beispiel die Anzahl der
Zimmer, Kosten oder ob eine Garage vorhanden ist. Anderungen durch den Benutzer wirken sich unmittel-
bar auf die Menge der angezeigten Hiuser aus. Testpersonen reagierten duflerst positiv auf dieses neuartige

3Bildquelle: http://static.giantbomb.com/uploads/original/1/17020/545887-pipboy. jpg

36Es gibt auch Computerspiele, bei denen die Heilung von Korperteilen tatsichlich per Direct Manipulation geschieht, indem der Spieler
zum Beispiel eine Spritze geschickt im Raum auf den Patienten zusteuert. Ein Beispiel hierfiir ist der Surgeon Simulator (http:
//www.surgeonsim.com/).
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2.15. Zeitreihen
Bedienkonzepﬂ Abbildung zeigt die Anwendung in Aktion.

Dynamic
HomeFmder

Resetl Quit
Save | Print

Dist to A:
Dist to B
Bedroons:
Cost:
Look at:
The yellow dots above are homes in the DC area for sale. Hse TH | cndl
You may get more information on a home by selecting it.
You may drag the A’ and B’ distance markers to your Feaﬂures
office or any other location you want to liue near.
Select distances, bedroons, and cost ranges Grg Fpl
dragging the corresponding slider boxes on the right.
Select specific home tupes and services by pressing cAC New
the labeled buttons on the right. h—————J~—————J

Abbildung 2.36.: Der Dynamic HomeFinder zeigt eine schematische Karte von D. C. und ermdglicht die Su-
che nach Immobilien anhand von Kriterien, die der Anwender am rechten Bildschirmrand
definiert. Die Menge der eingeblendeten Suchergebnisse @ndert sich unmittelbar nach der
Anderung eines Kriteriums@

2.15. Zeitreihen

Edward Tufte untersuchte von 1974 bis 1980 rund 4000 Schaubilder in den damals populédren Zeitungen und
Magazinen und kam zu der Erkenntnis, dass rund drei Viertel zeitlich verdnderliche Daten bzw. Zeitreihen dar-
stellen [TUFT 01, S. 28]. Ein Grund hierfiir ist vermutlich, dass die Leser an Vergleichen aktueller Kennzahlen
mit vorherigen Werten interessiert sind, um ihre jetzige Situation besser beurteilen zu konnen. Aus Zeitreihen
konnen aber auch Vorhersagen iiber zukiinftige Ereignisse abgeleitet werden.

Eine Zeitreihe besteht aus einer Sequenz diskreter Messungen, die zeitlich nacheinander angefertigt wurden.
Allgemein lésst sich eine Zeitreihe wie folgt ausdriicken:

D = {(t1,y1), (t2,42), -, (tn, yn)} (2.6)

wobei fiir alle 1 < ¢ < n gilt: y; = f(¢;). Die Funktion f bildet dabei Zeitschritte auf Daten eines bestimmten
Typs ab. Im einfachsten Fall sind dies quantitative Werte. Beispiele hierfiir sind Aktienkurse oder ein Elek-
trokardiogramm. Neben quantitativen Werten kann die Zielmenge der Funktion auch unter anderem folgende
Werte enthalten:

e ordinale
e kategorische

e relationale

3TQuelle: https: //www . youtube . com/wat ch?v=vuYUGleDKtg
38Bildquelle: http://www.aviz.fr/wiki/uploads/Research/homefinder.png
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o textuelle
e multivariate
¢ Kombinationen davon

Bei der Art der Zielmenge von f sind kaum Grenzen gesetzt. Es stellt eine Herausforderung dar, fiir solche
zeitverdnderlichen Daten passende Visualisierungsformen zu finden. Fine gemeinsame Anforderung an al-
le dieser Formen ist, dass die zeitliche Reihenfolge der zugrundeliegenden Daten auch aus der Darstellung
hervorgeht.

Je nach Anwendungsfall muss auch entschieden werden, ob in der Visualisierung Zeitpunkte oder Zeitinterval-
le ausgedriickt werden sollen. Dabei handelt es sich um temporale Primitiven. Im Gegensatz zu Zeitpunkten
besitzen Zeitintervalle eine Ausdehnung, die entweder durch zwei Zeitpunkte oder einen Zeitpunkt und eine
Dauer festgelegt wird. Abhiingig von dieser Entscheidung kénnen unterschiedliche Analyseverfahren auf die
Darstellung angewendet werden. Beim Vergleich zweier Zeitpunkte x und y sind nur zwei Vergleichsfunktio-
nen moglich:

equals(x, y) Die beiden Zeitpunkte sind gleich.
before(x, y) Ein Zeitpunkt ist vor einem anderen.

Beim Vergleich zweier Zeitintervalle konnen deutlich mehr Aussagen getroffen werden. Auch hier wird zur
Veranschaulichung von zwei Zeitpunkten x und y ausgegangen:

equals(x, y) Die Intervalle starten und enden jeweils zum gleichen Zeitpunkt.
meets(X, y) Der Endzeitpunkt eines Intervalls ist der Startzeitpunkt des anderen.
before(x, y) Zwischen zwei Intervallen ist ein weiteres Intervall.

during(x, y) Ein Intervall ist in einem anderen enthalten.

overlaps(x, y) Es gibt ein Intervall, das eine Schnittmenge zweier anderer Intervalle ist.
starts(x, y) Zwei Intervalle starten zum selben Zeitpunkt.

finishes(x, y) Zwei Intervalle enden zum selben Zeitpunkt.

Il

Abbildung 2.37.: Zwei etwa gleich gro3e Visualisierungen der Sonnenintensitit mehrerer Tage. Je heller die
Spur ist, desto stidrker ist die Einstrahlung. Die Spiraldarstellung auf der rechten Seite dhnelt
stark einer Schallplatte. In ihr sind Tage besser miteinander zu vergleichen und sowohl
Sonnenauf- als auch Untergang gut zu erkennen.
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Bei der Betrachtung von Zeitreihen werden auch die moglichen Zeitachsen unterschieden. Lineare Zeitachsen
kommen der natiirlichen Wahrnehmung von Zeit am nichsten. Zeit wird hier als eine geordnete Menge von
temporalen Primitiven angesehen. Lineare Zeitachsen eignen sich gut, um anhaltende Trends festzustellen.
Dazu gesellen sich zyklische Zeitachsen, die sich aus einer endlichen Menge wiederkehrender temporaler
Primitiven zusammensetzen. Die Tage einer Woche im gregorianischen Kalender sind ein Beispiel hierfiir.
Saisonale Effekte lassen sich gut aus zyklischen Zeitachsen ablesen. In der Praxis werden zur Verbesserung
der Handhabung zyklische Zeitachsen beispielsweise zu linearen Exemplaren “ausgerollt”. Eine Moglichkeit
zur Unterbringung mehrerer Zyklen in einer einzigen Grafik stellten Marc Weber et al. im Jahr 2001 vor
[WEB+ O1]). Sie nutzten eine spiralfsrmige Visualisierungsform, wie sie in Abbildung[2:37)zu sehen ist.

gl

a) b)
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Abbildung 2.38.: Beispiele fiir lineare (a), zyklische (b) und verzweigte (c) Zeitachsen.

o e I I I O

an gebhMar AprMay Jun Jul Aug Sep Cct Howv Dec f ?1[;1 f‘eb Mar AprMay Jun .
60 o

Abbildung 2.39.: Inhaltliche Schwerpunkte von Reden Fidel Castros ab dem Jahr 1960 stellt der ThemeRiver
mit Hilfe der Metapher farbiger Fliisse dar, die unterschiedliche Themen reprisentieren. Je
breiter ein Fluss ist, desto haufiger kommt das Thema vor.

Verzweigte Zeitachsen werden als Graphen modelliert, deren Kanten die temporalen Primitiven représentie-
ren. Gerichtete Kanten kennzeichnen die zeitliche Reihenfolge. Knoten mit einem Ausgangsgrad grofler als
eins teilen die Zeitachse auf und représentieren so mehrere Handlungsalternativen oder mogliche Szenarien.
Abbildung [2.38] veranschaulicht die drei zuvor genannten Fille.

Unabhingig davon, ob man sich bei zeitlich verdnderlichen Daten zweidimensionaler oder dreidimensionaler
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Darstellungsformen bedient, gibt es einen reichen Fundus an Méglichkeiten, von denen an dieser Stelle nur ein
Bruchteil vorgestellt wird. Susan Havre et al. stellten im Jahr 2002 den ThemeRiver vor [HAV+ 00]. Basierend
auf einer grofen Dokumentensammlung lassen sich damit die Anderungen thematischer Schwerpunkte durch
Fluss-Metaphern im Laufe der Zeit visualisieren (siche Abbildung[2.39).

Eine vergleichbare Visualisierungsform setzt der NameVoyagerﬁ von CMI Marketing, Inc. ein. Er gibt Auf-
schluss iiber die Popularitidt von Namen fiir Neugeborene in den USA seit dem Jahr 1880 (siche Abbildung

240).

NameVoyager: Explore baby names and name trends letter by letter
Locking for the perfect baby name? Sign up for free to receive access to our expert tools!

Baby Marme IE O @] ®

22,000

20,000

18,000

16,000

14,000

12,000

10,000
B8.000
Anna £000
Rank in 19 52 4,000

2,000

1880s 1890s 1900s 1910s 19205 1930s 1940s 1950s 1960s 1970s 1980s 1990s 2000s 2013

Click a name graph to view that name. Double-click to read more about it enlarge
See top names by decade, trends by letters, and more with Expert Name
Voyager! Sign up for free!

15,512 people like this. Sign Up to see what your
friends like.

Abbildung 2.40.: Sich dndernde Trends fiir Babynamen visualisiert der NameVoyager durch Fluss-Metaphern.
Die Grafik wird bei jedem Tastendruck im Eingabefeld neu generiert. Beim Uberfahren ei-
nes Namens mit dem Mauszeiger wird ein Ranking des Namens im jeweiligen Jahrzehnt
angezeigt.

Eine fiir damalige Verhéltnisse innovative Art der Dokumentenverwaltung auf dem Computer stellten Eric
Freeman und Scott Fertig im Jahr 1995 mit Lifestreams vor [FRE+93]. Dokumente werden dort als zeitori-
entierte, stromférmige Metaphern dargestellt. Bei Anderungen werden alte Versionen von Dokumenten auto-
matisch archiviert. Damit konnen Anwender simtliche Anderungen zuriickverfolgen. Zu alten Versionen kann
der Benutzer sprichwortlich zuriickblittern. Die Notwendigkeit, sich Dateinamen zu merken, soll durch diesen
Ansatz ebenfalls entfallen.

Ein Screenshot aus dem Paper ist in Abbildung [2.41] dargestellt. Mehr als zehn Jahre spiter griff Apple dieses
Paradigma erneut auf und integrierte es in sein Datensicherungsprogramm 7Time MachineF_Ul, das seit Mac OS
X Leopard Teil des Betriebssystems ist.

39NameVoyager-Website: ht tp: //www.babynamewizard.com/voyager
40Time-Machine-Website: http: //www.apple.com/de/osx/apps/#timemachine
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2.16. Text
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Abbildung 2.41.:

2.16. Text

Lifestreams war als Alternatives Bedienkonzept zur Schreibtisch-Metapher gedacht. Es un-
terstiitzt einheitliche Zugriffsmoglichkeiten iiber Rechnergrenzen hinweg. Anderungen an
Dokumenten fiihren automatisch zu einer neuen Version. Alte Dateiversionen bleiben erhal-
ten und sind durchsuchbar.

Die bisher vorgestellten Techniken der Informationsvisualisierung hatten gemeinsam, dass sie Daten aus spe-
ziellen Strukturen wie zum Beispiel relationalen Datensitzen oder Graphen veranschaulichen sollen. Dieses
Kapitel befasst sich mit den Moglichkeiten der Informationsvisualisierung, Eigenschaften von weniger struk-
turierten Daten, namlich Texten, grafisch darzustellen.

2.16.1. Charakteristik von Text

Texte sind ein wichtiger Informationstriger der menschlichen Kommunikation. Sie kommen in allen erdenk-
lichen Medien wie zum Beispiel in Biichern, Zeitschriften und auf Webseiten vor. Um Texte zu visualisieren,
muss zuerst untersucht werden, was es dort iiberhaupt zu visualisieren gibt. Neben dem eigentlichen Text
kommen unter anderem folgende Informationen in Frage:

e Metadaten

Statistiken

(Autor, Erscheinungsdatum etc.)

(z. B. Worthaufigkeiten)

Relevanz von Dokumenten bzgl. einer Suchanfrage

o Verhiltnis zu anderen Dokumenten (Textverweise, Ahnlichkeit etc.)

Textstruktur
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2.16.2. Programmcode-Statistiken

Stephen G. Eick et al. stellten im Jahr 1993 SeeSoft vor, ein Tool zur Visualisierung von Programmcodestatisti-
ken [EICK+ 92]. Das Tool informiert den Programmierer unter anderem iiber den Urheber bestimmter Code-
zeilen, wie alt bestimmte Codezeilen innerhalb eines Listings sind und wie oft eine Zeile bei der Ausfiihrung
des Programms durchlaufen wurde. Es stellt mehrere Listings stark verkleinert in Spaltenform nebeneinander
dar, sodass bis zu 50.000 Zeilen auf eine Bildschirmseite passen. Der Programmcode ist so zwar nicht mehr
lesbar, der Anwender hat aber die Mdglichkeit, fiir ihn interessante Codezeilen in einem separaten Fenster in
lesbarer GroBe abzurufen (siche Abbildung [2.47). Die Bewertung der Relevanz von Codeabschnitten erfolgt
anhand einer Farbskala.

| == =18

File Statistics Viev Options melp

WL R

=

Abbildung 2.42.: Neue Programmzeilen kennzeichnet SeeSoft in der Farbe Rot, alte in Blau. Das eingeblen-
dete Fenster zeigt eine Detailansicht der ausgewihlten Stelle im Programmcode@

2.16.3. Textstrukturen

Viele Dokumente, die in Textform vorliegen, enthalten Muster, die sich wiederholen. Es iiberrascht zwar nicht,
dass in einem deutschen oder englischen Dokument die lateinischen Buchstaben immer wieder auftauchen,
viel interessanter ist es jedoch, Wiederholungen von komplexen Mustern wie Wortern oder ganzen Zeilen zu
finden. Eine dazu passende Visualisierungsmethode hat Martin Wattenberg im Jahr 2002 der Offentlichkeit
vorgestellt [WAT 02]. Seine sog. Arc-Diagramme eignen sich, um wiederkehrende Muster in Texten grafisch
sichtbar zu machen. Strukturen innerhalb der betrachteten Werke konnen so besser erkannt werden als es beim
Lesen der Fall wire.

Ein Arc-Diagramm basiert auf einem String, der in einer einzigen Zeile ausgegeben wird. Zwei Teilstrings,
die identisch sind und direkt aufeinander folgen, werden von einem halbkreisformigen Bogen iiberspannt.
Je breiter ein Bogen ist, desto lidnger ist auch das wiederholt vorkommende Muster, das gefunden wurde.
Je groBer ein Bogen ist, desto grofer ist auch die Entfernung der beiden identischen Muster im kompletten
String. Um Visual Clutter zu verringern, wird oft nur eine Teilmenge aller vorhandenen redundanten Muster
eingeblendet, zum Beispiel nur diejenigen Muster, die eine bestimmte Linge besitzen. Je linger die Teilstrings
sind, desto unwahrscheinlicher sind Ubereinstimmungen und desto iibersichtlicher wirkt die Visualisierung.
Die Wahlmoglichkeit der Musterldnge ist sinnvoll, da es fiir den Betrachter in der Regel nur in Sonderfillen
von Interesse ist, welcher einzelne Buchstabe mehrfach vorkommt. Um die Halbkreisbogen besser voneinander
unterscheidbar zu machen, eignet sich eine durchsichtige Hintergrundfarbe.

Wiederkehrende Muster kdnnen mit Hilfe von Arc-Diagrammen nicht nur in Prosatexten, sondern auch bei-
spielsweise in Programmcode oder dem Markup Code von Webseiten gefunden werden. Auf Gensequenzen in

41Bildquelle: http://www.cs.umd.edu/class/spring2001/cmsc838b/Project/Parija_Spacco/old_images/
seesoft2.Jjpg
“Bildquelle: http: //www.turbulence.org/Works/song/gallery/gallery.html
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Abbildung 2.43.: Arc-Diagramme von Frédéric Chopins “Mazurka in fis-Moll” (links) und Madonnas “Like
A Prayer” (rechts). Man kann bereits an der Farbdichte erkennen, wie sich der prinzipielle
Aufbau moderner Popmusik von Klaviermusik des 19. Jahrhunderts unterscheidetlﬂ

der [Desoxyribonukleinsaure (DNS)|14dsst sich das Verfahren in begrenztem Maf} auch anwenden. Ein weiterer
interessanter Einsatzzweck ist Musik. Dort sucht der Arc-Algorithmus nicht nach Substrings, sondern nach
identischen Folgen von Musiknoten. Abbildung[2.43|zeigt hierfiir ein Beispiel.

2.17. Prasentation

Bei den Methoden der Informationsvisualisierung, die bisher in dieser Arbeit vorgestellt wurden, war die
Rede davon, dass sie idealerweise auf einem Computerbildschirm angezeigt werden, damit der Anwender mit
ihnen interagieren kann. Da Computer heutzutage in den unterschiedlichsten Grofenordnungen existieren,
miissen auch Systeme der Informationsvisualisierung auf unterschiedlich grofe Bildschirme vorbereitet sein.
Besonders kleine Bildschirme stellen ein Problem dar, da sie wenig Platz bieten. Dieser Abschnitt befasst sich
mit moglichen Losungsansitzen fiir das sog. Prdsentationsproblem.

2.17.1. Das Prasentationsproblem

Nicht selten wird man mit dem Problem konfrontiert, dass es deutlich mehr Informationen darzustellen gibt,
als auf den Bildschirm passen. Einerseits liegt dies an den Datenbergen, die ohnehin schon uniiberschau-
bar sind, andererseits daran, dass ein Display fiir den Anwender nie grofl genug sein kann. Smartphones sind
heutzutage flichendeckend verbreitet, durch ihre relativ kleinen Bildschirme bleiben sie aber weiterhin Miuse-
kinos. Die zunehmend hohen Pixeldichten ihrer Displays dndern auch wenig an dieser Tatsache, da man die
Bildschirminhalte nicht beliebig verkleinern kann, ohne ein Vergroflerungsglas vorauszusetzen. Extrem hohe
[Pixels per Inch (PPI)}Werte wie etwa bei Apples Retina Display[”] oder bei Samsungs GALAXY TabPRO["]
dienen dort in erster Linie der besonders scharfen Darstellung von Text in normaler Grofe und natiirlich auch
dem Marketing.

Um sicherzustellen, dass auch Anwender von Geriten mit besonders kleinen Bildschirmen Systeme der Infor-
mationsvisualisierung nutzen konnen, gibt es folgende Moglichkeiten:

e Platzsparende Kodierung der Daten (siehe vorherige Abschnitte).
e Dem Betrachter eine interaktive Anpassung der Darstellung ermoglichen.

Scrollbare Oberflichen werden schon lange eingesetzt, um dem Anwender eine interaktive Anpassung der
Darstellung zu ermdglichen. Sie eignen sich gut, um Informationen auf begrenztem Raum unterzubringen.
Entwickler von Bedienoberflichen kdnnen davon ausgehen, dass praktisch jeder Benutzer damit schon einmal
in Kontakt gekommen ist. Dadurch sind die Einstiegshiirden sehr gering. Je grofer aber das Verhéltnis zwi-
schen den Ausmalflen des kompletten Inhalts und des Scrollfensters ist, desto mehr leidet die Bedienfreund-
lichkeit darunter, da die Zeit zum Suchen bestimmter Bildinhalte steigt. Wenn der Anwender den Ausschnitt

“Quelle: http://de.wikipedia.org/wiki/Retina-Display
4Quelle: http://www.samsung.com/de/consumer/mobile-device/tablets/tablets/SM-T520NZWADBT
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2. Grundlagen der Informationsvisualisierung

einer Visualisierung zum ersten Mal sieht, hat er auch keine Vorstellung davon, wie der komplette Inhalt aus-
sieht, ohne sie zuvor komplett durchgescrollt zu haben. Des Weiteren erlauben traditionelle Scrollbars auch
nur Bewegungen in X- oder Y-Richtung und nehmen permanent — wenn auch nur wenig — Platz auf dem Bild-
schirm weg. Eine Losung fiir das zuletzt genannte Problem sind Bildlaufleisten, die sich bei Nichtbenutzung
automatisch ausblenden.

2.17.2. Zoombare Benutzeroberflachen

Zoombare Benutzeroberflichen werden auch als Multiscale Interfaces bezeichnet. Sie zeichnen sich dadurch
aus, dass Datenobjekte im Raum angeordnet sind und unterschiedliche Skalierungen unterstiitzen. Es liegt in
der Hand des Anwenders, welche der Objekte angezeigt werden sollen und wie grof3 der gewiinschte Detail-
grad ist. Dabei bedienen sich Anwender der folgenden beiden grundlegenden Operationen:

Panning Bewegung des Sichtfensters im Raum unter Beibehaltung des Vergroferungsgrads.

Zooming Anderung des VergroBerungsgrads des Sichtfensters mit Auswirkung auf die Anzahl und GroBe
der angezeigten Objekte.

George W. Furnas und Benjamin B. Bederson schrieben iiber die Motivation zoombarer Bedienoberflichen
folgende Zeilen [FUR+ 95]:

“[...] by moving through space and changing scale the users can get an integrated notion of a
very large structure and its contents, navigating through it in ways effective for their tasks.”

Zoombare Oberflichen eignen sich demnach hervorragend, um einerseits die Grofle komplexer Datenstruktu-
ren zu vermitteln und andererseits durch die o. g. Methoden mit den dort enthaltenen Objekten zu arbeiten.

Bereits Ende der 1970er Jahre wurde am [Massachusetts Institute of Technology (MIT)|ein zukunftsweisender
Testaufbau zur zoombaren Visualisierung von Daten entwickelt [DON 78||. Das Spatial Data Management Sys-
tem wurde von einer Person mit Hilfe von beriihrungsempfindlichen Bildschirmen und zwei Joysticks bedient.
Der rechte Joystick diente zum Panning und der linke zum Zooming. Zusétzlich war ein sog. Tablet vorhanden.
Dabei handelte es sich um ein Eingabegerit, das einem digitalen Zeichenbrett dhnelt. Der gro3e Hauptprisen-
tationsbereich an der Wand wurde durch Riickprojektion realisiert, damit Personen oder Gegenstinde davor
keinen Schatten werfen. Insgesamt acht Lautsprecher wurden in den Ecken des Versuchsraums angebracht,
um Raumklang bereitzustelleﬂ Abbildungzeigt das System in Aktion.

Im Gegensatz zu 1978 waren im Jahr 1993 bereits[PCs|mit grafischen Bedienoberflichen weit verbreitet. Eine
Alternative zum dort bereits vorherrschenden Fensterparadigma stellten Ken Perlin und David Fox mit dem
sog. Pad vor [PER+ 93]. Das Pad besteht aus einer Informationsfliche, die zu den Seiten hin nicht begrenzt
ist. Es enthilt Informationsobjekte, wie zum Beispiel Kalendereintridge oder Textdokumente, mit denen der
Benutzer interagieren kann. Es wurde fiir den Betrieb auf Standard{PC}Hardware entwickelt und erméglichte
dem Anwender sog. semantisches Zooming.

Beim Zooming denkt man in der Regel zuerst an etwas, was man als geometrisches Zooming bezeichnet:
Objekte werden unter Beibehaltung ihrer Proportionen entweder verkleinert oder vergroflert dargestellt. Ab-
gesehen von ihrer GroBe bleibt ihr Aussehen erhalten. Beim semantischen Zooming ist das nicht der Fall: Je
nachdem, wie viel Platz auf dem Bildschirm fiir ein semantisch gezoomtes Objekt verfiigbar ist, dndert es
seine Gestalt, um unterschiedlich viele Detailinformationen zu prisentieren.

2.17.3. Overview and Detail

Overview-and-Detail-Oberflichen zeichnen sich dadurch aus, dass sie aus mindestens zwei Fenstern mit unter-
schiedlichen Ansichten bestehen. Das Overview-Fenster zeigt einen Uberblick der gesamten Daten, das Detail-
Fenster einen Detailausschnitt. In der Regel ist das Overview-Fenster deutlich kleiner als das Detail-Fenster.
Durch eine rechteckige Markierung im Overview-Fenster weifl der Betrachter sofort, wo der Ausschnitt des
Detail-Fensters im gesamten Datenraum anzusiedeln ist. Im Idealfall bietet ihm das Overview-Fenster auch

43Selbst in den meisten Kinos war Mehrkanalton zu dieser Zeit ein Fremdwort.
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Abbildung 2.44.: Das Spatial Data Management System sieht auf den ersten Blick zwar aus wie ein Heimki-
no, diente aber in Wirklichkeit der Erforschung neuartiger Bedienkonzepte und zoombarer
Bedienoberfldachen.

die Moglichkeit, durch einen Klick unmittelbar zu einer anderen Position zu springen, ohne lange durch das
Detail-Fenster scrollen zu miissen.

Diese beiden Fenster miissen sich nicht zwangslaufig nebeneinander befinden. Um leeren Raum auf dem Bild-
schirm zu minimieren, ist eine Einbettung des Overview-Fensters in das Detail-Fenster moglich. In diesem Fall
sollte es verschiebbar sein, um nicht immer dieselbe Stelle des Hintergrunds zu verdecken. Durch transparen-
te Farben bleibt der iiberdeckte Hintergrund sichtbar. Es ist jedoch Geschmackssache, was iibersichtlicher
erscheint. Bereits Anfang der 1990er Jahre setzte der Softwarehersteller Maxis eine Overview-and-Detail-
Ansicht in der Neuauflage seines Wirtschaftssimulationsspiel SimCity 2000 ein (siche Abbildung [2.43).

Um verschiebbare Fenster in [Graphical User Interfaces (GUIs)| ressourcenschonend zu implementieren, ent-
schieden sich viele Entwickler, nicht den kompletten Fensterinhalt synchron zur Mausbewegung zu verschie-
ben, sondern lediglich die neue Position des Fensterrahmens anzudeuten. Erst beim Loslassen der Maustaste
wurde das Fenster inklusive Inhalt an der neuen Stelle des Bildschirms gezeichnet. Als die zum Verschie-
ben von Fensterinhalten notwendigen [Bit-boundary block transfer (BITBLT)Funktionen nicht mehr von der
[Central Processing Unit (CPU)| durchgefiihrt werden mussten, sondern von dedizierten Beschleuniger-Chips
wie der [Graphics Processing Unit (GPU)| iibernommen wurden, war das ressourcenschonende Andeuten des
Fensterrahmens nicht mehr notwendig. Der Grundstein fiir BITBLT] wurde bereits Mitte der 1970er Jahre am
Xerox |[Palo Alto Research Center (PARC)| fiir die Xerox Alto Workstation gelegt, einem der ersten leistungs-
starken Einzelplatzrechner mit grafischer Bedienoberfliche und [What you see 1s what you get (WYSIWYG)|
ING 7
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m DOSBox 0.74, Cpu speed: max 100% cycles, Frameskip 0, Program: SC2000
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Abbildung 2.45.: Das Wirtschaftssimulationsspiel SimCity 2000 deutet das gesamte Spielareal in einem
Overview-Fenster an. In die Ubersichtskarte lassen sich zusitzliche Infos wie hier die Kri-
minalitétsrate einblenden. Letztere ist in Graustufen kodiert.
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v @ Grundlagen der Informationsvisualisierung Unmenggn an Daten auf Datentrigern exisgieren oder iiber . . U
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= v Designgrundrageln =] 2012 (siehe abbildung ‘\ref{fig:data_in_one_minute}) und im zpril 2014
Data-Ink =] (siche Abbildung “ref{fig:data never sleeps}).
i 24
Chartjunk
— f 25
1] _ Lie Factor =1 =

Abbildung 2.46.: Overview and Detail im Textverarbeitungsprogramm Texmaker.

Overview and Detail ist nicht auf grafische Inhalte beschrinkt, auch Textverarbeitungsprogramme wie zum
Beispiel die Open-Source-Anwendung Texmaker setzen dieses Préisentationskonzept um. Neben dem Haupt-
bildschirmbereich, der zur Texteingabe dient, gibt es noch eine parallel dazu eingeblendete Strukturiibersicht,
die zur Verbesserung der Orientierung die Gliederungspunkte und die aktuelle Position im Dokument beinhal-
tet. Abbildung [2.46] zeigt einen Bildausschnitt von Texmaker, in dem die beiden Elemente zu sehen sind.

2.17.4. Focus plus Context

Bei Focus plus Context handelt es sich um eine Pridsentationsform, die eine Gesamtiibersicht aller darzustel-
lenden Daten mit geringem Detailgrad und eine Detailansicht mit hoher Informationsdichte in einer einzigen
Visualisierung vereint. Im Gegensatz zu Overview and Detail muss der Betrachter so nicht stindig zwischen
zwei Fenstern mit unterschiedlichem Detailgrad und Mafstab hin und her schauen.
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Die Gesamtiibersicht nimmt einen GroBteil der Bildflache ein und dient dem Betrachter zur Orientierung. Der
Detailgrad ist dort gerade hoch genug, damit er entscheiden kann, welchen Bereich der Daten er als néchstes
genauer ansehen mochte. Dazu dient der Fokus-Bereich. Er beansprucht nur einen Teil des Bildschirms und
funktioniert wie eine Brille. Dort wo der Fokus-Bereich positioniert wird, werden detaillierte Informationen
angezeigt.

Abbildung 2.47.: Grafischer Linux-Desktop auf einem Focus—plus—Context—Bildschirmm

Abbildung[2:47) zeigt die Implementierung dieses Konzepts anhand eines Computerbildschirms, der nahtlos in
eine Leinwand integriert wurde. Der Monitor dient zur Detaildarstellung (Focus) wihrend die Projektion auf
die deutlich groBere Leinwand die peripheren Bildinhalte mit geringem Detailgrad beinhaltet (Context). Kon-
struktionsbedingt ist der Focus-Bereich hier nicht verschiebbar. Stattdessen verschiebt der Anwender Fenster
in den Focus-Bereich, um sie scharf sichtbar zu machen. Dieser Versuchsaufbau wurde Anfang des Jahrtau-
sends von Patrick Baudisch et al. vorgestellt [BAU+ 01].

Eine friihere Variante von Focus plus Context stellte George W. Furnas im Jahr 1986 vor [FUR 86]). Seine Idee
war es, Details abhédngig von der Distanz zum Betrachter zu machen. Je groler die Entfernung, desto geringer
der Detailgrad. Um den Detailgrad der darzustellenden Objekte zu bestimmen, fiihrte er eine sog. Degree-
of-Interest-Funktion ein. Nur eine bestimmte Anzahl der wichtigsten Objekte soll dargestellt werden. Daraus
resultiert der sog. Fisheye-Baum. In seinem Paper Generalized Fisheye Views lieferte Furnas ein Konzept und
eine Beispielimplementierung der essentiellen Algorithmen in der Programmiersprache C.

Im Jahr 1992 veroffentlichten Manojit Sarkar und Marc H. Brown ein Paper, in dem ein Verfahren vorgestellt
wird, das das Betrachten groBer Graphen deutlich vereinfachen soll [SAR+92]|. Auch hier kommt ein Fisheye-
dhnlicher Ansatz zur Verwendung. Vom Anwender fokussierte Knoten bieten Platz fiir einen hohen Detailgrad
wihrend die Zusammenhinge zu den benachbarten Knoten erhalten bleiben. Das Verfahren besteht aus einer
geometrischen Transformation des urspriinglichen Graphen, die die Knoten neu anordnet und die Umrisse
der Knoten skaliert. Die endgiiltige GroB3e der Knoten wird durch ihren sog.|A priori importance (API)FWert
bestimmt. Die Abbildungen 2.48| und [2:49| stammen aus Sarkars Paper und zeigen einen Beispielgraphen vor
und nach der Fisheye-Umwandlung.

46Bildquelle: http://www.patrickbaudisch.com/projects/focuspluscontextscreens/applications/
images/FullsizeOperatingSystemLinux. jpg
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2. Grundlagen der Informationsvisualisierung

Abbildung 2.48.: Das urspriingliche Layout eines Graphen mit Orten der USA. Er enthilt insgesamt 134 Kno-
ten und 338 Kanten.
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Abbildung 2.49.: Eine Fisheye-Ansicht des vorherigen Graphen mit der Stadt St. Louis im Fokus.

2.17.5. Ambient Information Visualization

Die bisher vorgestellten Techniken der Informationsvisualisierung setzen allesamt voraus, dass der Betrach-
ter sie bewusst wahrnehmen muss, damit sie ihren eigentlichen Zweck erfiillen, nimlich komplexe Daten mit
moglichst wenig Informationsverlust fiir den Betrachter darzustellen. In der Regel werden Systeme, die derar-
tige Techniken einsetzen, nicht nur bewusst, sondern auch fiir eine lingere Zeitspanne eingesetzt. Das dauert
in der Regel solange, bis das System dem Benutzer zur Beantwortung einer konkreten Fragestellung geholfen
hat. Oft setzen solche Systeme auch voraus, dass sich der Benutzer an einen bestimmten Arbeitsplatz setzt.

Im Gegensatz dazu existiert die sog. Ambient Information Visualization, die im Folgenden als Umgebungsin-
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Sformationsvisualisierung bezeichnet wird. Systeme, die auf diesem Ansatz beruhen, zeichnen sich im Allge-
meinen durch folgende Merkmale aus:

e Es sind nur wenige oder liberhaupt keine Benutzerinteraktionen vorgesehen.

e Als Quelle dienen oft weniger kritische Daten, die in Echtzeit bezogen werden.

e Diese Daten werden zusammengefasst und in abstrakter Form dargestellt.

e Die Visualisierung wird in die reale oder eine virtuelle Umgebung eingebettet.

e Sie hat nur peripheren Charakter, damit sich Anwender ihren eigentlichen Aufgaben widmen kdnnen.
o Aktualisierungen der Visualisierung laufen sanft ab, ohne den Anwender abzulenken.

e Wichtige Informationen sollen priattentiv (siche Abschnitt[2.1T) wahrgenommen werden.

e Non-Data-Ink wird in Kauf genommen, da die Visualisierung &sthetischen oder kiinstlerischen Charak-
ter hat.

Die Bandbreite von Umgebungsinformationsvisualisierung reicht von oft kiinstlerischen Objekten, die voll-
kommen ohne Interaktion auskommen (sog. Calm Technology) bis zur bildschirmbasierten peripheren Présen-
tation von Ereignismeldungen (“Second Screen”). Dies sind zwei sehr unterschiedliche Auspriagungen, die
je nach der geplanten Anwendung mehr oder weniger in den Vordergrund treten. Da hier Kompromisse ein-
gegangen werden miissen, befassten sich im Jahr 2003 Tobias Skog et al. mit geeigneten Designprinzipien
und wie die Platzierung von Informationen und des Bildschirms selbst die Wahrnehmung der Visualisierung
beeinflussen [SKOG+ 03]).

Abbildung 2.50.: Der Dangling String visualisiert durch seine synchronen Bewegungen die Auslastung eines
Rechnernetzes.

Als einer der ersten dokumentierten Vertreter von Calm Technology gilt der sog. Dangling String der Kiinstle-
rin und Ingenieurin Natalie Jeremijenko aus dem Jahr 1995. Ein 2,5 Meter langer Kunststofffaden wurde an der
Achse eines kleinen Elektromotors befestigt, der an der Zimmerdecke hing. Der Elektromotor bewegte sich
synchron zu dem Netzwerktraffic, der liber ein nahegelegenes Netzwerkkabel ging. Je nach der Auslastung der
Leitung zuckte und drehte sich der Faden mehr oder weniger schnell und visualisierte so die Auslastung des
Netzes [WEIS+96]. Abbildung [2.50] zeigt ein Foto vom Dangling String im Einsatz.
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hazeltine

Abbildung 2.51.: John Stasko (links) und Todd Miller (rechts) stellen InfoCanvas vor. Jedes Objekt in der
Cartoon-Szene verkorpert eine andere Information

Eine Studie zur bildschirmbasierten peripheren Prisentation von Ereignissen stellten Todd Miller und John
Stasko im Jahr 2003 mit dem sog. InfoCanvas vor [MIL+ 03]. Dabei handelte es sich um ein dynamisch
generiertes Bild mit einer Cartoon-Szene, das an der Wand hing oder auf einem Zweitbildschirm auf dem
Schreibtisch dargestellt wurde.

Verschiedene Informationsquellen konnten benutzerspezifisch auf einzelne Bildelemente der Cartoon-Grafik
gemappt werden, zum Beispiel auf den Stand der Sonne oder die Kleidungsstiicke auf einer Wischeleine.
Diese Personalisierung sorgte nicht nur fiir einen erhdhten individuellen Nutzen von InfoCanvas, sondern trug
auch zum Datenschutz bei, da aus dem Bild nicht hervorgeht, welche Bedeutung die dargestellten Elemente
tatséichlich haben. In Abbildung [2.5T] zeigen Todd Miller und John Stasko InfoCanvas in Aktion.

2.18. Zusammenfassung

In diesem Kapitel wurden wichtige Grundlagen der Informationsvisualisierung vorgestellt. Diese Grundlagen-
sammlung dient einerseits als MaBstab fiir die Evaluierung existierender Administrationswerkzeuge fiir Linux-
Server in Kapitel 5] Andererseits stellt sie ein Regelwerk dar, auf das bei der Anfertigung von Losungsmoglich-
keiten fiir ausgewihlte Anwendungsfille in Kapitel [6] zuriickgegriffen wird. Dort werden Vorschlige genannt,
wie Methoden der Informationsvisualisierung besser eingesetzt werden konnen, als es in bereits existierenden
Administrationstools der Fall ist. Des Weiteren werden Losungsmoglichkeiten fiir spezielle Anwendungsfille
vorgestellt, die von den evaluierten Anwendungen nicht abgedeckt werden.

Die in diesem Kapitel vorgestellten Grundlagen sollen auch in den zu entwickelnden Demonstrator einflieen.
Wichtige Aspekte aus diesem Kapitel sind hierfiir unter anderem die Designgrundregeln von Edward Tufte
(siche Abschnitt 2.7), priattentive Wahrnehmung (siehe Abschnitt[2.1T)) und die Visualisierung multivariater
Daten (siche Abschnitt [2.12)). Der richtige Umgang mit Farben (siche Abschnitt [2.13)) spielt sowohl bei den

4TBildquelle: http: //gtresearchnews.gatech.edu/reshor/rh-ss03/info-artl_b. jpg
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2.18. Zusammenfassung

dynamisch generierten Visualisierungen als auch bei der Gestaltung der Bedienoberfldche des Prototyps eine
wichtige Rolle. Um groBle Datenmengen effizient auf dem Bildschirm darzustellen, wird auf Methoden des
Abschnitts (Priisentation) zuriickgegriffen.
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Das Ziel dieser Arbeit ist es, sicherheitsrelevante Daten von Linux-Servern zu visualisieren, um deren Admi-
nistration zu erleichtern. Das vorherige Kapitel lieferte bereits eine Einfiihrung in die Informationsvisualisie-
rung. Um den Grundlagenteil dieser Ausarbeitung abzuschlieen, befasst sich dieses Kapitel mit den Grundla-
gen der Informationssicherheit und geht auf die potenziellen Bedrohungen ein, denen Server ausgesetzt sind.
Als Basis fiir diese Grundlageniibersicht dient unter anderem das Buch Sichere Netzwerkkommunikation von
Roland Bless et al. [BLE+ 03]]. Die Grundlagen zur Serversicherheit stammen aus der Studie ISi-Server vom
[Bundesamt fiir Sicherheit in der Informationstechnik (BST)| [BSI 13].

Praktisch alle privaten und offentlichen Institutionen sind heutzutage von funktionsbereiter [[nformationstech-|
abhingig. Wihrend Rechnernetze eine Grundvoraussetzung fiir die [[T| darstellen, sind vor allem Ser-
ver nicht wegzudenken, denn sie erbringen die Basisdienste. Dazu zdhlen beispielsweise der Austausch von
E-Mails, das Hosten von Webseiten oder Netzwerkdienste wie [Domain Name System (DNS)| oder [Dynamic|
[Host Configuration Protocol (DHCP)| Alleine am sind hunderte physikalischer und virtueller Server im
Einsatz. Angreifer konnen groen Schaden anrichten, wenn sie in Server eindringen. Sie konnen sowohl Daten
abgreifen oder manipulieren als auch die Verfiigbarkeit der Systeme beeintrichtigen.

Abschnitt[3.1] stellt zundchst Bedrohungen und Angriffe vor, denen vernetzte Computersysteme im Allgemei-
nen ausgesetzt sein konnen. Der darauf folgende Abschnitt [3.2] geht auf konkrete Bedrohungsszenarien ein,
die speziell am denkbar sind bzw. bereits zur Realitiit wurden.

Zur Abwehr von Bedrohungen existiert eine Reihe von Sicherheitszielen (siehe Abschnitt[3.3), die durch kon-
krete Maflnahmen und Kombinationen davon in die Realitit umgesetzt werden. Die wichtigsten Mafnahmen
zum Schutz von Vertraulichkeit, Integritit und Verfiigbarkeit werden in Abschnitt[3.4] vorgestellt.

3.1. Bedrohungen und Angriffe

In diesem Abschnitt werden potenzielle Bedrohungen und Angriffsszenarien angesprochen, mit denen Kom-
munikationspartner in vernetzten Systemen konfrontiert werden. Folgende Bedrohungen sind im Allgemeinen
denkbar:

e Abhoren

e Einfiigen, Loschen oder Verdndern von Daten
e Verzdgern und Wiedereinspielen von Daten

e Maskerade

e Autorisierungsverletzung

e Abstreiten von Ereignissen

e Sabotage

e Kombination von Angriffen

Beim Abhoren liest ein Angreifer Kommunikationsdaten mit, die nicht fiir ihn vorgesehen sind. Die Schwierig-
keit eines solchen passiven Angriffs hiangt im Allgemeinen von der Art und der Zuginglichkeit des Mediums
ab. So sind Funknetze prinzipiell leichter abhorbar als kabelgebundene Netze. Angreifer konnen nicht nur
Nutzdaten ausspédhen, sondern auch Zugangsdaten oder Chiffrierschliissel. Dadurch ermoglichen sich zusitz-
liche — auch aktive — Angriffe. Selbst aus verschliisselten Nutzdaten konnen Angreifer niitzliche Informatio-
nen gewinnen. In manchen Fillen ist es ausreichend, die Zeitpunkte der Kommunikation und die Identitét der
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Kommunikationspartner zu ermitteln. Zu diesem Zweck muss die Transportschicht, wo die Verschliisselung in
der Regel beginnt, nicht betrachtet werden. Durch Traffic-Analyse kann bei verschliisselten Inhalten bestimmt
werden, um welche Art von Nutzdaten es sich handelt. Bereits im Jahr 1998 stellten Heyning Cheng et al.
von der Universitit Berkeley ein Verfahren vor, um trotz|Secure Sockets Layer (SSL)f Verschliisselung die von
einem Client aufgerufenen Webseiten zu identifizieren [CHEN+ 98].

Beim Einfiigen, Loschen oder Verindern erzeugt ein Angreifer selbst neue Daten und speist sie in den Kom-
munikationskanal ein bzw. fingt abgesendete Daten ab und vernichtet oder verdndert sie. Es handelt sich dabei
um einen aktiven Angriff. Ein sich zwischen den Kommunikationspartnern befindlicher Angreifer wird auch
als Man-in-the-Middle bezeichnet.

Angreifer konnen dem Empfinger durch Verzogerung Daten des Absenders fiir eine gewisse Zeit vorenthal-
ten, um zum Beispiel Kommunikationsvorgédnge zu storen, die zeitlichen Abhédngigkeiten unterliegen. Beim
Wiedereinspielen sendet der Angreifer zuvor iibertragene Daten zu einem spéteren Zeitpunkt wiederholt zum
Kommunikationssystem mit dem Zweck, Anwendungen ohne einen wirksamen Schutz gegen Replay-Attacken
zu iiberlisten.

Bei der sog. Maskerade tauscht ein Angreifer die Identitit eines Anderen vor. Sie dient in der Regel zur
Vorbereitung weiterer Angriffe, indem zum Beispiel Zugangsberechtigungen beschafft werden. Von Betriigern
erstellte Phishing-Webseiten, die zur Eingabe von Bankdaten nichtsahnender Kunden dienen, zéhlen auch zu
dieser Kategorie. Ein anderes Beispiel sind sog. Verschliisselungs- und Erpressungstrojaner, die Betroffenen
die offizielle Handlung einer staatlichen Behorde vorgaukeln und Losegeld fiir ihre unzuginglich gemachten
Daten verlangen. Abbildung[3.1]zeigt einen Screenshot eines typischen Exemplars.

Bundesamt fiir Sicherheit in der Informationstechnik 51

Gesellschaft zur Verfugung von
Urheberrechtsverletzungen e.V.

BundesKriminalamt

Verbleibende Zeit: 47:59:32

Unterstiitzt und Geschiitzt von @
@ paysafe

o LOTTO

Abbildung 3.1.: Ein Erpressungstrojaner aus dem Jahr 2013, der nach dem Windows-Start den blockiert.
Dem Betroffenen wird das volle Programm an Internetkriminalitit vorgeworfen und mit Straf-
verfolgung gedroht, falls er nicht rechtzeitig bezahltﬂ

Von Autorisierungsverletzung ist die Rede, wenn eine Instanz Dienste oder Ressourcen nutzt, ohne dazu eine
offizielle Berechtigung zu besitzen. Das ist beispielsweise der Fall, wenn sich ein Angreifer durch das Aus-

I Bildquelle: http://1.f.ix.de/imgs/18/1/0/5/1/1/5/9/gvutrojaner—hauptbild-8e4362al6beaa2df.
Jpeg
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3. Grundlagen der Informationssicherheit

nutzen einer Schwachstelle Administratorrechte eines Betriebssystems verschafft und auf die Daten anderer
Nutzer des Systems zugreift.

Beim Abstreiten von Ereignissen mochte sich eine Instanz einer bestimmten Verantwortung entziehen, zum
Beispiel der Bezahlung einer Dienstleistung, deren Bezug zwar abgestritten wird, in Wirklichkeit aber doch
stattgefunden hat.

Mit Sabotage bezwecken Angreifer, die korrekte Funktion oder Verfiigbarkeit von Computersystemen zu
storen oder ganz auBler Kraft zu setzen. Wenn die Verfiigbarkeit von Diensten gestort wird, spricht man im All-
gemeinen von |Denial of Service (DoS)tAngriffen. Das kann zum Beispiel ein physikalischer Angriff sein, bei
dem die fiir die Diensterbringung erforderliche Hardware beschidigt wird oder Storsignale eine Kommunika-
tion unterbinden. Ebenso haben Angreifer die Moglichkeit, Implementierungsschwdichen der eingesetzten Pro-
gramme oder Protokollschwdichen auszunutzen, wie zum Beispiel bei einem Smurf-Angr Sabotage kann
auch durch sog. Buffer Overflows erzielt werden. Besonders Anwendungen, die in maschinennahen Sprachen
geschrieben wurden, sind dafiir anféllig: Wenn ein solches Programm die Eingabe von beliebigen Nutzdaten
erlaubt und nicht priift, ob die Nutzdaten zu grof fiir den dafiir vorgesehenen Speicher sind, werden darauf
folgende Speicherbereiche iiberschrieben. Gezielt in den Nutzdaten untergebrachter Schadcode kann so auf
einem Server zur Ausfiihrung gebracht werden.

Die zuvor genannten Bedrohungen und Angriffstechniken werden in den seltensten Fillen alleine eingesetzt.
Moderne Angreifer nutzen stattdessen alle Moglichkeiten aus, die ihnen zur Verfiigung stehen. Um an Fir-
mendaten zu gelangen nutzen sie beispielsweise Arbeitsplatzrechner als Zwischenstation, indem sie Liicken
von darauf installierter Anwendungssoftware oder die Schwachstelle Mensch ausnutzen (“Social Enginee-
ring”). Sobald sie Zugang zu einem Arbeitsplatzrechner erlangt haben, kdnnen sie sich weiter zu den Servern
vorarbeiten.

Angreifer konnen mit Schadsoftware préparierte [Universal Serial Bus (USB)FSpeichersticks oder andere sog.
BaDeVices [SCHM 14C]] bewusst an bestimmten Orten liegenlassen, damit nichtsahnende Mitarbeiter
sie amE]einsteCken, um nachzusehen, was darauf gespeichert ist. Es ist nicht mehr ausreichend, Bedrohungen
aus einem Unternehmen durch technische Mafinahmen abzublocken, sondern es muss auch unternehmensin-
tern nach Bedrohungen gesucht werden [SCHIN+ 13|

Webseiten sind in der heutigen Zeit das Zugangstor zu zahlreichen Diensten und Angeboten wie E-Mail,
Nachrichten und Online Shops. Webserver, die Webanwendungen bereitstellen, sind ein beliebtes Angriffsziel
von Hackern. Préparierte Webseiten konnen Drive-by-Downloads im Browser der Besucher auslosen und so
Schadcode auf eine grole Anzahl an Computern platzieren. Eine Liste mit den zehn grofiten Risiken fiir
Webanwendungen hat das|Open Web Application Security Project (OWASP )|online gestellt und zuletzt im Jahr
2013 aktualisiert [OWA 13]]. Folgende Risiken sollten Webentwickler laut aktuell besonders ernst
nehmen (Platzierung des Jahres 2010 in Klammern):

1. Injection (1)

. Broken Authentication and Session Management (3)

. [Cross-Site Scripting (XSS)[(2)

. Insecure Direct Object References (4)

. Security Misconfiguration (6)

AN W R W

. Sensitive Data Exposure (7/9)

7. Missing Function Level Access Control (8)

8. [Cross-Site Request Forgery (CSRF)|(5)

9. Using Known Vulnerable Components (-)

10. Unvalidated Redirects and Forwards (10)

2Quelle: http://www.cert.org/historical/advisories/ca-1998-01.cfm?
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3.2. Potenzielle Bedrohungen der Server am LRZ

Die Injektion von eigenem Code stellt laut der Statistik das derzeit groBite Problem dar. Sie wird durch Pro-
grammierfehler ermoglicht, die Entwicklern immer wieder unterlaufen. Injections haben eine dhnliche Ur-
sache wie Buffer Overflows: Vom Benutzer eingegebene und an den Server iibertragene Daten werden nicht
ausreichend oder iiberhaupt nicht iiberpriift. Dies ist zum Beispiel der Fall, wenn ein Server-Skript die Eingabe
eines Formularfelds unverindert in einen [Structured Query Language (SOL)| Query String einfiigt und diesen
an die angebundene Datenbank iibertriigt. Wenn der Angreifer dort geschickt Skript- und [SQL}spezifische
Metazeichen wie etwa Anfiihrungszeichen oder Strichpunkte einsetzt, kann er zusitzliche Anfragen in den
Programmcode einschleusen, ohne Zugriff auf die eigentlichen Skriptdateien besitzen zu miissen.

Der eingeschleuste Code wird dadurch zwar nicht persistent, aber er kann bereits bei einmaliger Ausfithrung
fatale Folgen haben: Der Angreifer kann vertrauliche Informationen aus der Datenbank abrufen, deren Zugreif-
barkeit liber das Webformular gar nicht vorgesehen war. Wenn das Skript noch dazu einen Datenbankbenutzer
mit unzureichender Einschrinkung der Zugriffsrechte verwendet, konnen Angreifer weitaus gro3eren Schaden
anrichten und Daten manipulieren oder zerstdren. Die Priifung der vom Nutzer eingegebenen Daten und die
Maskierung von Metazeichen schaffen Abhilfe.

Um derartige Fehler auszuschlieen, miissen Entwickler das Rad nicht neu erfinden. Es gibt Frameworks, die
bei korrekter Anwendung einen gewissen Grundschutz bieten. Das Python-basierte Web Framework Django
bietet beispielsweise Mechanismen, die Webanwendungen u. a. vor Injection und [CSRH schiitzen
solle Wer den objektrelationalen Mapper des Frameworks nutzt, kommt gar nicht erst in Kontakt mit Query
Strings, die gegen Injection abgesichert werden mijsstelﬂ Da auch der im Rahmen dieser Arbeit zu ent-
wickelnde Prototyp eine Webanwendung ist, werden diese Gefahren dort ebenfalls beriicksichtigt und geeig-
nete Schutzmafinahmen ergriffen.

3.2. Potenzielle Bedrohungen der Server am LRZ

Das stellt einer groBen Anzahl akademischer Nutzer [T} Dienste bereit. Um welche es sich konkret han-
delt, wird im Kapitel .1 kurz beschrieben. Jeder Dienst, der iiber eine nach auBen zugingliche Schnittstelle
angeboten wird, ist potenziellen Bedrohungen ausgesetzt.

Ein mogliches Angriffsziel sind zum Beispiel die Webserver. Angreifer konnten unberechtigt Inhalte von Start-
seiten oder komplette Websites dndern, um auf ihre Verwundbarkeit 6ffentlichkeitswirksam hinzuweisen oder
um sich selbst zu profilieren. Man spricht in diesem Fall von einem Defacement. Ein anderes Motiv ist das
Verbreiten von Falschmeldungen, um dem Angegriffenen (finanziellen) Schaden zuzufiigen und ggf. selbst
Profit daraus zu schlagenE]

Das ist bereits in der Vergangenheit Opfer eines Defacements geworden, wie in Abbildung [3.2]zu sehen
ist. Hier wurde lediglich auf eine Sicherheitsliicke hingewiesen. Je nach Kontext konnen die Auswirkungen
eines Defacements oder anderer Hackerangriffe schwerwiegend sein, zum Beispiel durch den Reputationsver-
lust einer Firma, die sich auf [[T}Sicherheit spezialisiert hat. Im Juni 2015 wurde zum Beispiel bekannt, dass
das Netz des Security-Software-Herstellers Kaspersky von einem hochentwickelten Trojaner befallen war, der
monatelang vertrauliche Informationen abgezogen hat [SCHIR 15]).

Denkbar sind neben Defacements auch Angriffe, die am deutlich mehr Schaden anrichten. Dazu zidhlen
[DoS} Angriffe auf Server, die von kritischer Bedeutung sind. Doch nicht nur Server koénnen durch
Angriffe beeintrachtigt werden, Netzkomponenten wie Router zdhlen ebenfalls dazu. Dies wirkt sich ebenfalls
nachteilig auf die Dienstbereitschaft des Rechenzentrums aus.

Da die Virtualisierung von Netzkomponenten in den letzten Jahren immer mehr an Bedeutung gewonnen
hat, werden einzelne Hardware-Appliances mehr und mehr durch [Virtual Machines (VMs)| ersetzt. Sofern
keine Failover-Systeme vorhanden sind, geniigt es bereits einen einzigen[Software-defined networking (SDN)t

3Quelle: https://docs.djangoproject.com/en/1.7/topics/security/

4Quelle: https://docs.djangoproject.com/en/1.7/topics/db/

5 Auch Rechtsextreme nutzen Defacements, um unter dem Schutzmantel der Anonymitit Nazipropaganda zu verbreiten oder Hinterblie-
bene von Weltkriegsopfern zu diskriminieren. Ein aktuelles Beispiel stellt die Website der osterreichischen Konzentrationslagerge-
denkstitte Mauthausen dar. Angreifer hatten dort anldsslich des 70. Gedenktags zur Beendigung des zweiten Weltkriegs kinderporno-
graphisches Material platziert [APA_15].

SBildquelle: https://www.lrz.de/fun/leibniz-keks-zentrum.html
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. Leibniz-Kels-Zentrum Mdnchen

Kekszentrum

April, April

Leider hatte ich nach nur wenigen Tagen durch unvorsichtig gesetztes xhost + das root-Passwort des WW'W-Servers,
Diese Seite soll verdeutlichen, daR ein bosartiger Mikbrauch der root-Kennung schlimme Folgen flr die Benutzer dieses
und anderer Rechner haben kann. Ich hoffe, daR die Verwalter in Zulcunft vorsichtig sind.

Nicht bése sein ... ich denlke, sowas verdeutlicht das Problem am besten.
Es soll hier niemand zu Schaden kommen!

Abbildung 3.2.: Defacement am Beispiel der Startseite des LRZ

oder [Network Functions Virtualization (NFV)}Server zu hacken, um schwerwiegende Auswirkungen auf die
Rechnernetze zu verursachen. Durch die Biindelung der gesamten Forwarding-Logik in einer zentralen Control
Plane wirken sich Angriffe bei unzureichender Absicherung auf das gesamte Netz aus.

Zu den potenziellen Bedrohungen zihlt auch das Abgreifen grofer Datenmengen. Da das zehntausen-
de Kunden besitzt, sind dort auch viele personenbezogene Daten vorhanden. Diese konnten entwendet und
zum Nachteil der Kunden missbraucht werden. Es existieren nicht nur personenbezogene Daten, die von den
Anwendern bewusst erzeugt wurden. Auch Logdateien von Webservern konnen fiir Datendiebe von Interesse
sein, da sie geeignet sind, um personenbezogene Nutzungsprofile zu erstellen.

Die breitbandige Anbindung des Rechenzentrums ans [Deutsches Wissenschaftsnetz (WiN))| stellt fiir Angrei-
fer ein attraktives Merkmal dar: Sollte es ihnen gelingen, Server des Rechenzentrums mit Schadsoftware
zu infizieren, konnten sie unter Ausnutzung der schnellen Anbindung [DoS}Angriffe auf andere Institutionen
durchfiihren.

Stets aktuelle und mit Sicherheitspatches versehene Paketversionen sind fiir den sicheren Betrieb der Linux-
Server am [CRZ] unerlisslich. Andernfalls konnten Angreifer Sicherheitsliicken ausnutzen, um einzelne Sys-
teme zu iibernehmen und als Ausgangspunkt fiir weitere Taten zu missbrauchen. Um die Aktualitét der Pakete
hunderter Server im Blick zu behalten, gibt es Mittel der Informationsvisualisierung, die in Abschnitt @
vorgestellt werden.

Damit nicht jeder der hunderten Server seine Updates individuell aus dem Internet laden muss, setzen Rechen-
zentren eigene Spiegelserver ein. Anstelle einzelne Server zu hacken, ist es naheliegend, dass ein Angreifer auf
dem Spiegelserver Schadcode oder Viren platziert. Updates, die nicht ausgiebig getestet und stattdessen von
den Servern automatisch installiert werden, konnen sich innerhalb von kurzer Zeit inklusive des Schadcodes
auf eine betrichtliche Anzahl an Servern ausbreiten.
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Um ein Sicherheitskonzept nach dem Defense-in-Depth-Prinzip [NSA 01] zu realisieren, kommen am Re-
chenzentrum neben dedizierten Firewall Appliances an Netziibergdngen auch zusitzliche Personal Firewalls
auf den Servern zum Einsatz. Wenn die Integritéit dieser Personal Firewalls nicht stindig durch geeignete
MafBnahmen iiberwacht wird, kann ein Angreifer oder Innentiter mit ausreichenden Rechten die Firewall-
Konfigurationen nach seinen Bediirfnissen dndern oder den Zusatzschutz komplett deaktivieren. Der Angrei-
fer schafft sich dadurch die Voraussetzung fiir nachfolgende Angriffsschritte. Wie mit Hilfe von Methoden der
Informationsvisualisierung der Zustand der Personal Firewalls iiberwacht werden kann, wird in Abschnitt[6.2]
vorgestellt.

Zum Schutz von Vertraulichkeit und Integritét setzt das auf seinen Servern das Transportverschliisse-
lungsverfahren [Transport Layer Security (TLS)| ein. Das Kryptosystem setzt voraus, dass private Schliissel
besonders geheim zu halten sind. Durch Unachtsamkeiten der Administratoren konnen Angreifer mit gerin-
gem Aufwand an private Schliissel gelangen und diese fiir ihre Zwecke missbrauchen. In Abschnitt [6.3] wird
ein Ansatz beschrieben, der Administratoren dabei hilft, die Sicherheit der Private Keys im Auge zu behalten.

Eng mit der Transportverschliisselung verbunden ist neben den privaten Schliisseln auch die[TLS} Konfiguration
der Server. Wenn die[TLS}Konfiguration eines Systems nicht restriktiv genug ist, kann der Angreifer beim Ver-
bindungsaufbau die Verwendung unsicherer Protokollversionen oder Cipher Suites erzwingen und die darin
befindlichen Sicherheitsliicken zu seinem Vorteil ausnutzen. Ein Konzept zur Uberwachung der Sicherheit der
[TLS}Konfigurationen wird in Abschnitt[6.4] vorgestellt.

3.3. Sicherheitsziele bei Servern

Den zuvor genannten potenziellen Bedrohungen kann man entgegenwirken. Zu diesem Zweck miissen die
folgenden technischen Sicherheitsziele sichergestellt werden:

e Vertraulichkeit
e Datenintegritét
o Verfiigbarkeit

Unter Vertraulichkeit im Kontext von Informationssicherheit versteht man, dass gespeicherte oder tibertragene
Daten nur fiir berechtigte Personen oder Instanzen zugénglich sind. Als vertraulich konnen die verschiedensten
Informationen eingestuft werden, die aus Datenschutz- oder wirtschaftlichen Griinden nur fiir einen bestimm-
ten Personenkreis bestimmt sind. Dazu zdhlen Gehaltstabellen, Arzttermine, Krankenakten, Forschungsergeb-
nisse, Notenlisten, Zugangsdaten, Browserverldufe, Geschifts-E-Mails und Liebesbriefe, um ein paar alltagli-
che Beispiele zu nennen. Unbefugte kdnnen an vertraulichen Daten interessiert sein, um gewinnbringende
Informationen zu erhalten und der ausgespéhten Instanz wirtschaftlichen Schaden zuzufiigen.

Ein aktuelles Beispiel fiir Vertraulichkeitsverletzung ist der Hack des Filmstudios Sony Pictures im Novem-
ber 2014. Angreifer, die sich selbst als (Guardians of Peace (GOP)| bezeichneten, sind dort in das Firmennetz
eingedrungen und an grole Mengen vertraulicher Daten gelangt. Die Hacker stellten den Konzern blof3 und
verOffentlichten firmeninterne Daten wie E-Mails, Passworter und Informationen iiber Schauspieler und kom-
mende Kinofilme im Netz. Wie sich herausstellte, begiinstigte ein fahrlissiger Umgang mit [T} Sicherheit den
Hack des Unternehmens [SCHE 14]. Mit juristischen Drohungen wollte Sony der Ausbreitung der internen
Dokumente entgegenwirken. Brisant wurde die Angelegenheit, als [GOP| Terrordrohungen verbreitete, sollte
Sony Pictures seine aktuelle Produktion The Interview in die Kinos bringen (Abbildung [3.3). Der Kinostart
wurde daraufthin verschoben. Nach heftiger 6ffentlicher Kritik wurde der Film aber online per Videostream
verdffentlicht. In Deutschland kam der Film erst im Februar 2015 in die Kinos.

Es gibt aber auch Fille, in denen es einem Angreifer bereits ausreicht, wenn er feststellt, wer die Kommunikati-
onspartner sind, ohne den Inhalt der Kommunikation zu kennen. Das kann zum Beispiel bei Verbindungsdaten
der Fall sein. Aus den erhaltenen Zeitstempeln und [Internet Protocol (IP)f Adressen im Datenstrom kann ein
Angreifer ableiten, wer wann einen Dienst in Anspruch genommen hat.

7Bildquelle: http://www.theinterview-movie.com/images/the_interview_movie_header. jpg|(aufgerufen am
29.12.2014)
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THIS IS THE END

JAMES FRANCO SETH ROGEN

INTERVIEW

WATCH IT NOW

Abbildung 3.3.: Mitglieder der Hackergruppe “Guardians of Peace” kiindigten Terroranschlige an, falls Sony
Pictures den Nordkorea-kritischen Film “The Interview” in die Kinos bringt. In dem Film
sollen ein amerikanischer Fernsehreporter und sein Produzent im Auftrag der [CIA]den nord-
koreanischen Staatschef Kim Jong-un bei einem Interview umbringen

Wenn Integritit gewihrleistet ist, konnen Empfinger eindeutig feststellen, ob empfangene Daten wihrend der
Ubertragung beschidigt oder von Angreifern manipuliert wurden. Zu den denkbaren Manipulationsverfahren
zdhlen das Ersetzen, Einfiigen oder Entfernen von Teilen des Nachrichtenverkehrs.

Der Ausfall bestimmter Dienste vernetzter Systeme kann schwerwiegende Konsequenzen nach sich ziehen.
Der Sinn eines Notrufsystems ist es beispielsweise, unterbrechungsfrei zur Verfiigung stehen. Dasselbe gilt
nicht nur fiir Dienste, sondern auch fiir Nutzdaten. Thre unterbrechungsfreie Verfiigharkeit soll gewihrleistet
werden.

Neben den drei zuvor genannten zentralen Sicherheitszielen gibt es noch weitere Ziele, die hier der Vollstindig-
keit halber angesprochen werden:

o Authentizitit

Privatsphire

e Verbindlichkeit/Nichtabstreitbarkeit
e Zugangs- und Zugriffskontrolle

e Zurechenbarkeit

Authentizitiit bedeutet, dass eine Kommunikationsinstanz einer anderen ihre Identitit zweifelsfrei nachweisen
kann. Authentizitiit der Daten ist gewihrleistet, wenn der Absender eindeutig identifiziert werden kann und
die Integritit der Ubertragung sichergestellt ist.

Als Privatsphdre wird der “[. .. ] Bereich einer Person bezeichnet, der ohne ihre Einwilligung nicht zugénglich
ist und in dem die betreffende Person ihr Recht auf freie Entfaltung ihrer Personlichkeit wahrnimmt, ohne
dass sie dabei von dufleren Einfliissen behelligt wird [. .. ]’ﬂ Sie kann durch Anonymitdt gewihrleistet werden.
Das bedeutet, dass die wahre Identitit einer Kommunikationsinstanz geheim bleibt. Wenn mehrere Instanzen
einen Kommunikationskanal gemeinsam benutzen, miissen sie dennoch unterschieden werden konnen, damit
es zu keiner Vermischung der Nutzdaten kommt. Durch Gewéhrleistung von Pseudoanonymitdiit bleiben die
Instanzen zwar identifizierbar, ihre tatsdchliche Identitit wird aber nicht offengelegt.

Verbindlichkeit bedeutet, dass eine Instanz eine zuvor stattgefundene Kommunikation oder die Inanspruchnah-
me eines Dienstes gegeniiber einer dritten Instanz nicht abgestritten werden kann. Es soll also nachvollziehbar
sein, dass der Absender eine Nachricht tatséchlich abgeschickt hat (Nichtabstreitbarkeit der Herkunft) und der
Empfinger sie tatsdchlich erhalten hat (Nichtabstreitbarkeit des Erhalts).

8Quelle: http://www. juraforum.de/lexikon/schutz-der-privatsphaere
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3.4. MaBnahmen zur Umsetzung der Sicherheitsziele

Zugangs- und Zugriffskontrolle stellen sicher, dass nur autorisierte Instanzen den Zugriff auf bestimmte Daten
oder Dienste erhalten. Zusétzlich konnen Objekte durch bestimmte Zugriffsarten wie das Lesen, Schreiben
oder Ausfiihren feingranularer geschiitzt werden.

Die Inanspruchnahme eines Dienstes muss einem Dienstnutzer eindeutig zugeordnet werden kdnnen. Zure-
chenbarkeit ist besonders bei der Abrechnung von Diensten erforderlich und setzt die zuvor genannte Nicht-
abstreitbarkeit voraus.

3.4. MaBnahmen zur Umsetzung der Sicherheitsziele

Es gibt verschiedene technische MaBinahmen, die dazu dienen, die zuvor erwéhnten Sicherheitsziele in die
Tat umzusetzen. Essentielle Malnahmen aus dem Bereich der Server-Sicherheit werden in den folgenden
Abschnitten angesprochen. Da eine scharfe Trennung zwischen Vertraulichkeit, Integritdt und Verfiigbarkeit
nicht immer moglich ist, sind Uberschneidungen zwischen diesen Themengebieten moglich.

3.4.1. Vertraulichkeit

In diesem Abschnitt werden die wichtigsten Techniken und Vorgehensweisen vorgestellt, die Vertraulichkeit
sicherstellen. Dazu zihlen die Folgenden:

o Authentifizierung

e Datensparsamkeit

e Trennung von Sicherheitszonen

e Passwortrichtlinien

e Riumliche Zugangsbeschrinkung
e Datentrigerverschliisselung

e Transportverschliisselung

e Firewalls

Authentifizierung

Damit unautorisierte Personen nicht auf fremde Daten zugreifen konnen, werden Verfahren zur Authentifizie-
rung und Autorisierung eingesetzt. Anwender miissen sich gegeniiber einem System authentisieren, damit das
System weill, wer gerade darauf zugreift. Durch Autorisierungsma3nahmen werden ihre Handlungsméoglich-
keiten bei Dateien, Programmen und Geriten eingeschrinkt. Zur Authentisierung werden héufig Kombinatio-
nen aus einem Benutzernamen und einem Passwort verwendet. Dieses Wissen kann leicht aus fahrldssigen
Griinden weitergegeben oder ausgespiht werden und vertrauliche Informationen werden fiir einen Angreifer
einsehbar. Diese Gefahr kann durch die Erginzung der Authentisierung durch zusétzliche Faktoren verringert
werden, z. B. indem der Anwender eine personliche Smartcard verwendet (Faktor Besitz) und einen
[[dentification Number (PIN)}Code (Faktor Wissen) eingibt.

Nicht nur Personen miissen sich gegeniiber Servern authentisieren, sondern unter Umstdnden auch Geriite.
[Media Access Control (MAC)FAdressen-basierte Authentifizierung kommt beispielsweise als Fallback-Losung
von [Institute of Electrical and Electronics Engineers (IEEE) 802.1X zum Einsatz (MAQ Authentication By-
pass), um netzwerkfahige Gerite automatisch dem richtigen|Virtual Local Area Network (VLAN)|zuzuweisen.
Der Netzwerk-Switch fragt beim zustidndigen [Remote Authentication Dial-In User Service (RADIUS)}Server
nach dem das zu der vom angeschlossenen Geriit mitgeteilten MAC}Adresse passt und schaltet erst
dann den Ethernet Port fiir das entsprechende Netz frei. Bei fehlgeschlagener Authentifizierung ist die auto-
matische Verbindung mit einem Quarantine-Netz denkbar. Authentifizierungsmethoden, die lediglich auf [P}
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oder[MAC}Adressen basieren, miissen durch sicherere Verfahren ausgetauscht werden, da diese Adressen von
Angreifern ohne groBen Aufwand gefilscht werden konnen.

Datensparsamkeit

Zur Unterstiitzung des vertraulichen Umgangs mit Informationen muss stets das sog. Need-to-know-Prinzip
(Kenntnis nur bei Bedarf) eingehalten werden. Autorisierte Personen diirfen demnach nur auf Informationen
zugreifen, die sie fiir das Erfiillen ihrer eigenen Aufgaben bendtigen. Der Administrator eines Dateiservers
wire zwar aus technischer Sicht in der Lage, sdmtliche Dateien aller Mitarbeiter anzusehen (sofern sie nicht
von den Anwendern verschliisselt wurden). Zur Erledigung seiner Arbeit ist das aber nicht notwendig. Aufler-
dem wird bei diesem Extrembeispiel der Datenschutz mit Fiilen getreten.

Ein dhnliches Sparsamkeitsprinzip ldsst sich auch auf die Anwendungen iibertragen, die auf dem Server aus-
gefiihrt werden. Programme diirfen nur mit den minimalen Rechten laufen, die sie zur Erfiillung ihrer Aufgabe
benotigen. Ein Webserverprozess sollte zum Beispiel mit den Rechten eines eingeschriankten Benutzers betrie-
ben werden. Er darf nur Schreibrechte innerhalb des eigenen Document-Root-Verzeichnisses besitzen, falls fiir
die gehosteten Seiten iiberhaupt Schreibzugriffe benétigt werden.

Private-Key-Dateien miissen ebenfalls mit entsprechenden Dateisystemrechten gesichert werden, sodass nur
diejenigen Programme Lesezugriff bekommen, die [TLS}Verbindungen anbieten sollen. Feingranulare Zu-
griffskontrollen kénnen neben [Access Control Lists (ACLs)| auch durch Kernel-Erweiterungen wie
|[Enhanced Linux (SELinux) oder AppArmor festgelegt werden. Beide implementieren [Mandatory Access Con-|
und lassen sich iiber sog. Policies bzw. Profile konfigurieren. Diese bestimmen, welche Zugriffs-
rechte einzelne Prozesse bekommen. Dadurch bieten beide Kernel-Erweiterungen einen gewissen Schutz ge-
gen Zero Day Exploits.

Das Sparsamkeitsprinzip hat nicht nur bei Benutzerrechten in der [T} sondern auch im Geheimschutz ei-
ne grofle Bedeutung. Projektbezogene Dokumente, die einer bestimmten Einstufung wie zum Beispiel
[schlusssache - Nur fiir den Dienstgebrauch (VS-NfD)| unterliegen, diirfen nur von Personen eingesehen wer-
den, die unmittelbar mit dem Projekt zu tun haben und die darin enthaltenen Informationen zur Erfiillung
ihrer Aufgaben unbedingt benotigen. Es ist notwendig, aber nicht ausreichend, vom [Sicherheitsbevollmachtig-|
eine Sicherheitsbelehrung iiber den Umgang mit [VS-NfD} Dokumenten erhalten zu haben, um auf
derart eingestufte Dokumente zugreifen zu diirfenﬂ

Trennung von Sicherheitszonen

Nicht nur innerhalb eines einzigen Servers miissen Zugriffe durch User und Anwendungsprozesse auf ein
Minimum beschrinkt werden. Dies gilt auch fiir die Server untereinander, wenn zum Beispiel eine Virtuali-
sierungslosung eingesetzt wird. Moderne Hypervisor wie zum Beispiel VMware sind in der Lage, ihre
an mehrere unterschiedliche Netze anzubinden. Zu diesem Zweck muss der Virtual Machine Host iiber
Erweiterungskarten mit einer entsprechenden Anzahl an Ethernet-Schnittstellen ausgestattet werden. Alterna-
tiv konnen einzelne Interfaces auch fiir Tagging nach 802.1Q konfiguriert werden, um mehrere
Netze iiber ein einziges Kabel anzubinden, sofern am anderen Ende ein Switch Port zur Verfiigung steht, der
ebenfalls 802.1Q unterstiitzt.

Die Anbindung eines Virtual Machine Hosts an mehrere Netze ermoglicht prinzipiell auch die Anbindung an
unterschiedliche Sicherheitszonen. Neben organisationsinternen Servernetzen konnte man auch sicherheitskri-
tische [DMZ} Netze auf den selben Host bringen. Die einzelnen sind zwar durch virtuelle Switche an nur
eines dieser Netze angebunden, ein Angreifer von aulen konnte aber durch das Ausnutzen einer Liicke theo-
retisch Zugriff auf eine[VM]erhalten, die mit einem internen Netz verbunden ist. Aus diesem Grund empfiehlt
das den Einsatz separater Virtual Machine Hosts fiir unterschiedliche Sicherheitsdom'einen Abbildung
[3.4) zeigt ein Beispiel, wo dies offenbar noch nicht der Fall ist.

9Das|Bundesministerium fiir Wirtschaft und Energie (BMWi)|stellt ein Merkblatt fiir den korrekten Umgang mit Dokumenten
auf seinem Sicherheitsserver zum Download bereit: https://bmwi-sicherheitsforum.de/ghb/formulare/317, 0,
0,1,0.html

10Dje Bereitstellung separater Virtual Machine Hosts fiir die einzelnen Sicherheitszonen kann sehr kostspielig werden, da auch redundante
Systeme fiir den Failover oder zur Uberbriickung von Wartungsarbeiten vorhanden sein sollten.
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Nicht immer muss ein Hacker im Spiel sein, der die Isolation zwischen einzelnen aushebelt. In gut be-
griindeten Fillen kann dies auch aus Performancegriinden moglich sein. Das von VMware bereitgestellte
[fual Machine Communication Interface (VMCI)| ermoglicht eine Hochgeschwindigkeitsverbindung zwischen
zwei|VMs|auf demselben Host, indem die verhltnism#Big langsame Netzwerkschicht umgangen wir(fﬂ Zwei
Anwendungen auf unterschiedlichen Servern, die die spezielle|Application Programming Interface (APD)||VM-|
[C-Sockets nutzen, konnen so unmittelbar Daten iiber einen gemeinsamen Speicherbereich austauschen. Da
hier die Isolation zwischen einzelnen bewusst aufgegeben wird, ist der Einsatz von [VMCI| in sicher-
heitskritischen Umgebungen nicht empfehlenswert. Es miissen dort andere Losungen gefunden werden, um
mangelnde Performance zu optimieren, zum Beispiel der Einsatz dedizierter Server anstatt von virtuellen
Maschinen oder die Verwendung spezieller Hochgeschwindigkeitsbusse. Die Gast-zu-Gast-Kommunikation
wurde aus VMware vSphere 5.1 wieder entfernt. Host-zu-Gast-Kommunikation soll laut Hersteller weiterhin
moglich sein.

@ - vSphere Client =ARE X
Datei Bearbeiten Ansicht Bestandsliste Verwaltung Plug-Ins Hilfe
E ¢ Home p g Bestandsiste b [l Hosts und Cluster Q
4+ +
7 e %
=Y 7] B VMware ESXi, 5.5.0, 2302651
o [
R R R L el | Erste chritte [BTESEIRY Virtuelle Maschinen | Leistung | Konfiguration | Aufgaben & Freignisse  Alarme | Berechtigungen
B esx Zustand: Verbunden Netzwerk Typ - o
Q esx- Wirtuelle Maschinen und Vorlagen: 20 g Admin-FC Standard-Portguppe
B [esx- vMotion aktiviert: Ja 3 Standard-Portgruppe
@ Esx WMware EVC-Modus: Intel® "Westmere™ 3 | % DMZ-extern Standard-Portguppe
Genérahun . § DMZ-externnon.. Standard-Portguppe
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Host flir Fault Tolerance Nein [ . ¥ -
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Aktive Aufgaben: L] Standard-Portguppe
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Image-Profi: (Updated) ESXi-5.5.0-1331. . ®  Vian-Admin-5rv20.. Standard-Portguppe L
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a| I »
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Abbildung 3.4.: An diesen Host sind sowohl Netze als auch interne Netze angebunden (rechts).
Eine physikalische Trennung der Sicherheitszonen ist in diesem Fall empfehlenswert.

Passwortrichtlinien

Der Einsatz einer Passwort-Richtlinie ist generell empfehlenswert, um ein bestimmtes Sicherheitsniveau bei
der Authentifizierung der Anwender zu erhalten. Denn je linger und zufilliger ein Passwort ist, desto schwie-
riger ist es zu erraten oder durch einen Brute-Force-Angriff herauszufinden. Passwortrichtlinien gelten nicht
nur fiir Mitarbeiter, die an ihren Workstations arbeiten, sondern auch fiir die Administratoren der Server. Auch
Administrator-Passworter miissen in regelméfigen Abstinden erneuert werden. Das Ausscheiden eines Admi-
nistrators sollte je nach den Ursachen dafiir auch als Ausloser fiir den Passwortwechsel betrachtet werden. Im
schlimmsten Fall konnte er sich beim alten Arbeitgeber richen und mit den weiterhin bekannten Zugangsdaten
Schaden anrichten.

Bei all diesen SicherheitsmaBnahmen muss beriicksichtigt werden, dass die Benutzbarkeit der [[T] nicht da-
runter leidet. Komplexe Passworter sind im Allgemeinen zwar als sicher anzusehen, konnen ohne geeignete
Eselsbriicke aber auch schlecht von Anwendern eingepriagt werden. Das Resultat sind Passwort-Zettel, die fiir
jeden sichtbar am Monitor kleben und der urspriingliche Zweck des sicheren Passworts geht verloren.

Quelle: https://www.vmware . com/support /developer/vmci-sdk/VMCI-510-Relnotes.html
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Raumliche Zugangsbeschrankung

Unautorisierten Personen muss der physikalische Zugang zu Servern verweigert werden, indem die Gerite
ausschlieBlich in abgesperrten Serverrdumen betrieben werden. Reinigungspersonal zihlt ebenfalls zur un-
autorisierten Personengruppe. Die Reinigung des Serverraums zéhlt zu den Aufgaben der Administratoren
oder darf nur unter deren Aufsicht durchgefiihrt werden.

Schliissel oder Transponder fiir das Tiirschloss diirfen nur an Personen ausgegeben werden, die feste Mitar-
beiter der [T} Administration sind. Studenten oder Praktikanten ist der Zugang zu verweigern. Falls ein Ge-
neralschliissel vorhanden ist, muss seine Ausgabe streng reglementiert sein und in jedem Fall in einer Aus-
gabeliste dokumentiert und vom Empfianger unterschrieben werden. Die Ausgabe des Schliissels darf nur im
Notfall und ausschlieflich an feste Mitarbeiter erfolgen. Sollte der Generalschliissel verloren gehen, entsteht
ein groBer logistischer und organisatorischer Aufwand und damit verbunden hohe Kosten. Es miissen schlie3-
lich unverziiglich samtliche Tiirschlosser ausgetauscht und neue Schliissel an die Mitarbeiter ausgehéindigt
werden. Die Zutrittsbeschrinkung der Serverrdume hat in diesem Fall eine hohe Prioritit.

Datentragerverschliisselung

Um Vertraulichkeit der Daten auf einem Server zu gewdhrleisten, kann Verschliisselung eingesetzt werden.
Es konnen einzelne Dateien, Partitionen oder ganze Laufwerke verschliisselt werden. Verschliisselung ist ein
wirksames Mittel gegen den Verlust von Datentrigern durch Diebstahl, denn gerade bei Servern mit hot-
swap-fahigen Laufwerken, die an der Geritevorderseite ohne zusitzliches Werkzeug zugénglich sind, sind
Laufwerke bei unzureichender Zutrittsbeschrinkung einfach zu entwenden.

Es gibt verschiedene kommerzielle Produkte zur Festplattenverschliisselung auf dem Markt. Welches Pro-
dukt auf einem Server installiert werden kann, hiingt auch von rechtlichen Aspekten ab. So gibt es Szenarien,
in denen Projektpartner einer Behorde vertraglich dazu verpflichtet werden, ein vom zertifiziertes Ver-
schliisselungsprodukt wie zum Beispiel Sirrix TrustedDisk einzusetzen [SIR 13].

Transportverschliisselung

Da Anwender nicht direkt auf dem Server arbeiten, sondern iiber ein Rechnernetz auf den dort angebotenen
Dienst zugreifen, muss auch auf dem Ubertragungsweg Vertraulichkeit durch Verschliisselung gewihrleistet
sein. In der Praxis setzt man die folgenden Verschliisselungsverfahren ein:

e Symmetrische Verschliisselung
e Asymmetrische Verschliisselung
e Hybride Verschliisselung

Bei den symmetrischen Verschliisselungsverfahren wird sowohl fiir die Ver- als auch die Entschliisselung der
gleiche Schliissel verwendet. Dieser darf nur den beiden Kommunikationspartnern bekannt sein. Die Ent-
schliisselung kann man sich im einfachsten Fall als eine Umkehrfunktion der Verschliisselung vorstellen, mit
dem symmetrischen Schliissel als gemeinsamen Parameter.

In der Einfachheit dieses Verfahrens liegt auch ein Problem: Da beide Instanzen den symmetrischen Schliissel
kennen miissen, miissen sie ihn zuvor iiber einen sicheren Kanal austauschen. Der gleiche Ubertragungsweg
wie bei der eigentlichen Kommunikation kommt hierfiir nicht in Frage, da die Gefahr des Abhdrens besteht.
Ein weiterer Nachteil ist die Erfordernis, fiir groBere bzw. lingere Ubertragungen in regelmiBigen Abstinden
neue Schliissel generieren, austauschen und verwenden zu miissen. Dies liegt darin begriindet, dass eine Kryp-
toanalyse immer einfacher wird, je ofter der gleiche Schliissel fiir unterschiedliche Inhalte verwendet wurde.
Ein Angreifer konnte so irgendwann den Schliissel berechnen und sowohl die aufgezeichnete als auch die
zukiinftige Kommunikation der beiden Parteien entschliisseln.

Im Gegensatz zur symmetrischen Verschliisselung kommen bei asymmetrischen Verfahren zwei unterschied-
liche Schliissel zur Ver- und Entschliisselung zum Einsatz. Jeder Kommunikationspartner ist im Besitz eines
Schliisselpaars, das aus dem offentlich hinterlegten Public Key und dem nur einem selbst bekannten Private
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Key besteht. Damit nur der Empfénger eine Nachricht entschliisseln kann, verschliisselt sie ein beliebiger Ab-
sender mit dem Public Key des Empfingers. Da nur der Empfinger im Besitz seines eigenen Private Keys ist,
kann nur er die an ihn adressierte Nachricht entschliisseln.

Der groBle Vorteil asymmetrischer Verfahren ist, dass nicht stindig Schliissel zwischen den Instanzen iiber
einen gesicherten Kanal ausgetauscht werden miissen. Man besorgt sich lediglich ein einziges Mal den Publik
Key des Kommunikationspartners. Leider sind asymmetrische Verschliisselungsverfahren deutlich rechenauf-
wendiger als ihre symmetrischen Pendants. Aus Performancegriinden setzt man zum Beispiel bei der Trans-
portverschliisselung in der Praxis auf ein hybrides Verfahren. Fiir die eigentliche Kommunikation wird
ein performantes symmetrisches Verfahren benutzt. Fiir den relativ geringen Traffic, der beim regelmifigen
Schliisselaustausch stattfindet, wird ein asymmetrisches Verfahren angewandt. Dort sind die Performance-
EinbufBen vor allem fiir Server, die mehrere Clients gleichzeitig bedienen miissen, tolerierbar.

Seit einiger Zeit sind Server mit Mainboards erhéltlich, die ein sog.|[Trusted Platform Module (TPM)|besitzen.
Ein[TPM]ist in der Lage, verschiedene Sicherheitsfunktionen auszufiihren. Dazu zéhlen die Generierung von
Schliisseln und Zufallszahlen sowie die Speicherung von Private Keys. Private Schliissel verlassen das
unter keinen Umstidnden. Festplattenverschliisselungssysteme konnen beispielsweise auf ein[TPM]zuriickgrei-
fen.

Transportverschliisselung ermoglicht die sichere Ubertragung von Informationen aus der Anwendungsschicht,
indem neben der Vertraulichkeit auch die Integritit und die Authentizitit der iibertragenen Daten sichergestellt
werden konnen. Sie wird in der Regel durch das Protokoll bzw. seinen zu bevorzugenden Nachfolger
gewihrleistet.

Die bloBle Aktivierung der Transportverschliisselung auf einem Server reicht nicht aus, um die Sicherheit zu
optimieren. Das [BSI|empfiehlt beispielsweise, tiberhaupt nicht mehr zu verwenden und stattdessen kon-
sequent auf sion 1.2 zu setzen Ebenso ist darauf zu achten, dass der Server nur moglichst sichere
Cipher Suites gestattet und der Server diejenige Instanz sein muss, die die Sicherheitsmesslatte beim Verbin-
dungsaufbau festlegt. Detaillierte Empfehlungen sind ein einer technischen Richtlinie vom nachzulesen
[BSI 15].

Angreifer auf das Firmennetz und Ausspéaher von Firmengeheimnissen sind laut dem |Bundesamt fiir Verfas-|
[sungsschutz (BfV)|in 70% aller Fille Innentiter [BFV 14]]. Erfolgt die Administration von Servern iiber ein
Netz, auf das auch der Innentiter Zugriff hat, kann er beispielsweise an Administratorpassworter gelangen,
wenn ein unverschliisseltes Protokoll verwendet wird. Aus diesem Grund empfiehlt sich fiir die Administrati-
on der Server die Einrichtung eines eigenen Management-Netzes. In diesem Fall spricht man von sog. Out-of-
Band Management.

Generell sollen verschliisselte Kommunikationsprotokolle verwendet werden, wo Benutzerdaten ausgetauscht
werden. Das ist zum Beispiel der Fall, wenn ein zentraler Verzeichnisdienst zur Authentifizierung der Mitar-
beiter benutzt wird. In diesem Fall bietet sich zum Beispiel das verschliisselte Protokoll[Lightweight Directory)|
[Access Protocol over Secure Sockets Layer (LDAPS) an. Ob vereinzelte Systeme weiterhin die unverschliissel-
te Protokollvariante verwenden, konnte anhand einer dynamisch generierten Visualisierung iiberpriift werden.

Etwas ungliicklich ist die Situation bei Dateiaustauschprotokollen. Das in Windows-Landschaften vorherr-
schende Protokoll [Server Message Block (SMB)|unterstiitzt Verschliisselung erst seit Version 3.0, welche mit
Windows 8 und Windows Server 2012 eingefiihrt wurde. In vielen Firmen wird auf den Clients aber trotz
demnéchst auslaufendem “grundlegendem Support” weiterhin Windows 7 eingesetzt [KNO 14]. Um die Ver-
traulichkeit bei der Nutzung unsicherer Protokolle dennoch zu gewihrleisten, konnen Tunnel eingesetzt wer-
den wie zum Beispiel [Secure Shell (SSH)} Tunnel. Der Einsatz von [[nternet Protocol Security (IPsec)| zur
verschliisselten Dateniibertragung zwischen unterschiedlichen Standorten ist ebenfalls denkbar.

2Das verbietet in seiner technischen Richtlinie TR-02102-2 die Verwendung von 1.0 und empfiehlt 1.1 nur, falls der
Server nicht die aktuelle Version 1.2 unterstiitzt [BSI 15]. 1.2 bringt zwar niitzliche Verbesserungen mit, durch das Deaktivieren
von 1.1 und 1.0 auf Serverseite ergeben sich aber andererseits neue Probleme. Der Administrator sperrt durch diese vom
empfohlene Mafinahme eine Menge Clients aus, wie beispielsweise auf heise.de nachzulesen ist [SCHM 15].
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Firewalls

Eine Firewall ist ein Sicherheitssystem, das einzelne Rechner oder ganze Rechnernetze vor unerwiinschten
Zugriffen iiber das Netz schiitzt. Im Grunde besteht eine Firewall aus einer Software, die auf einer speziellen
Appliance, einem Server oder einem anderen vernetzten Computer ausgefiihrt wird und anhand bestimmter
Regeln Pakete weiterleitet oder nicht. Die gezielte Manipulation von Paketen vor dem Weiterleiten ist ebenfalls
moglich.

Bei der Konfiguration von Firewall-Regeln werden im Allgemeinen zwei grundlegende Ansitze unterschieden:
e Blacklist
e Whitelist

Eine Blacklist weist die Firewall-Software an, prinzipiell jede Art von Paketen weiterzuleiten, mit Ausnahme
derjenigen Pakete, fiir die es eine explizite Filterregel in der Blacklist gibt. Auf diese Weise konnen einzel-
ne Dienste ohne grolen Aufwand gesperrt und bei Bedarf wieder freigegeben werden. Ein Nachteil reiner
Blacklist-Ansitze ist, dass nicht von Anfang an klar ist, wer oder was alles ausgesperrt werden muss, um
maximale Sicherheit zu gewihrleisten.

Anwendung finden Blacklists zum Beispiel, um auf Servern einzelne Hosts auszusperren, die Brute-Force-
Angriffe auf einen dort laufenden Dienst durchfiihren. In diesem Fall kann die Blacklist auch vom System
dynamisch generiert werden. Dynamisch generierte Blacklists werden auch zur Bekimpfung von Spam einge-
setzt. Sinha et al. haben vor einigen Jahren eine Studie iiber die Effektivitit solcher sog. reputationsbasierten
Firewalls durchgefiihrt [SIN+ O8]]. Das Ergebnis der Studie war, dass die getesteten Systeme eine hohe False-
Negative-Rate und dariiber hinaus eine unerwartet hohe False-Positive-Rate aufwiesen. Einen Verbesserungs-
vorschlag fiir reputationsbasierte Verfahren verdffentlichte das Team um Sinha zwei Jahre spiter [SIN+ 10].

Als Alternative zur Blacklist gibt es die Whitelist. Im Gegensatz zur Blacklist weist sie die Firewall-Software
an, standardmiBig iiberhaupt keine Pakete weiterzuleiten. Lediglich Traffic, fiir den ein Filterkriterium in der
Whitelist vorhanden ist, darf passieren. Whitelists bieten im Allgemeinen ein hohes Maf} an Sicherheit, da
der Administrator sukzessive Regeln definiert, die nur absolut notwendige Verbindungen zulassen. Dies ist
gleichzeitig auch ein Nachteil, da der Zeitaufwand auch hoher ist. Noch dazu miissen Whitelists im Idealfall
regelméBig nach Karteileichen durchsucht und diese entfernt werden. In einem Unternehmensnetz kann es
schlielich immer wieder vorkommen, dass fiir einen Mitarbeiter bestimmte Regeln hinzugefiigt werden, damit
er zum Beispiel eine Verbindung zu einem Testsystem eines Projektpartners herstellen kann. Spitestens nach
der Beendigung des Projekts wird diese Regel nicht mehr bendtigt, verweilt aber dennoch sehr lange in der
Firewall-Konfiguration.

Es wurde bereits erwihnt, dass ein nicht zu vernachldssigender Anteil von Firmen-Hacks von den eigenen
Mitarbeitern durchgefiihrt wird, um an vertrauliche Informationen zu gelangen. Aus diesem Grund miissen
Paketfilter-Firewalls nicht nur an kritischen Netziibergiingen wie etwa hinter dem Perimeter-Router, sondern
auch auf den Servern selbst eingesetzt werden. Selbst wenn diese Server iiber eine zusétzliche (moglicherweise
virtuelle) Ethernet-Schnittstelle fiir ein Management-Netz verfiigt, macht es Sinn, bestimmte Dienste nur fiir
wenige Administrator{PCs| zuzulassen, denn ein Server kénnte durch einen Konfigurationsfehler im falschen
Netz landen oder der Angreifer platziert einen seiner Rechner im Management-Netz.

Zu den Diensten, die per lokalem Paketfilter auf die @-Adressen der Admin beschriankt werden miissen,
zdhlen beispielsweise oder die Management-Oberfliche eines Application Servers. Das Offnen von Tel-
net-Ports ist heutzutage aber nicht mehr zu empfehlen, auch wenn aktuell noch an der “Sicherheit” von Telnet-
Implementierungen gearbeitet wird [EIK 15]: Die fehlende Verschliisselung macht dieses Protokoll obsolet.

Einige Server-Prozesse werden moglicherweise nur auf dem Server selbst bendtigt. Dabei handelt es sich zum
Beispiel um einen Datenbank-Dienst, der nur von einer einzigen Webanwendung benutzt wird, die auf dem-
selben Server betrieben wird. In diesem Fall sollte der Dienst so konfiguriert werden, dass er gar nicht erst auf
den Ethernet-Schnittstellen nach Verbindungsversuchen lauscht, sondern nur auf dem internen Loopback In-
terface. Sicherheitskritische Abweichungen in Firewall-Konfigurationen mehrerer Linux-Server festzustellen
wire ein weiterer moglicher Anwendungsfall zur Betrachtung in dieser Ausarbeitung.
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3.4.2. Integritat

Zur Gewihrleistung der Integritit von Daten im Kontext von Linux-Servern eignen sich die folgenden Maf3-
nahmen, die im Anschluss niher beschrieben werden:

Zugriffsbeschrinkungen

Speicherrandomisierung

Integrity Checker

Minimalsystem mit Ausfiihrungskontrolle

Zugriffsbeschrankungen

Die naheliegendste Methode, um Manipulationen von Dateien durch Unbefugte zu verhindern, besteht in ein-
geschrinkten Zugriffsrechten fiir bestimmte Personengruppen. Dies wirkt sich auch auf die Vertraulichkeit des
Systems aus. Anstelle individueller Rechte ist es ratsam, Benutzergruppen oder Rollen zu verwenden, um die
Ubersicht nicht zu verlieren. Abgesehen von lokalen Administratorkonten empfiehlt es sich dariiber hinaus
eine zentrale Benutzerverwaltung zu verwenden. Das verringert den Verwaltungsaufwand und wirkt vergesse-
nen Benutzerkonten entgegen. Um solche verwaisten Accounts schnell aufspiiren zu kénnen, wiirde sich eine
dynamisch generierte Visualisierung gut eignen. Da die hier genannten Methoden zur Zugriffsbeschriankung
weitverbreitet sind und einen wichtigen Beitrag zur Sicherheit leisten, soll auch der zu entwickelnde Prototyp
diese idealerweise bereitstellen.

Speicherrandomisierung

Die Datenintegritit auf Servern wird auch durch Schadprogramme gefdhrdet. Je nach Ausprigung kénnen
sie Dateien manipulieren oder sogar 16schen und sich selbst auf andere Server ausbreiten. Um Schadpro-
gramme aufzuspiiren und zu beseitigen, sind Virenschutzprogramme sowohl auf den Servern als auch den
Clients unerldsslich. Ein Angreifer kann Dateien auf einem Server aber auch manuell beschiddigen oder aus-
tauschen, ohne sich auf einen Virus verlassen zu miissen. Der Angreifer konnte einen sog. Buffer Overflow
herbeifiihren, um das System zu kompromittieren. Neben einer sorgfiltigen Priifung der Speicheradressen
und Bereichsgrenzen im Programmcode konnen Buffer Overflows zur Laufzeit erschwert werden, wenn das
Betriebssystem [Address Space Layout Randomization (ASLR)| unterstiitzt. Durch erhalten Programme
zufillige Adressbereiche zugeteilt, sodass Angreifer nicht mehr deterministisch herausfinden konnen, wo ma-
nipulierte Nutzdaten im Arbeitsspeicher tatsichlich abgelegt werden. Die[ASLR} Technologie wird von vielen
modernen Betriebssystemen unterstiitzt. Dazu zéhlen Microsoft Windows ab Vista, Linux und Mac OS X.
Eine [ASLR}Hmplementierung ist auch bei den weitverbreiteten mobilen Betriebssystemen iOS und Android
vorhanden.

Obwohl der Performanceverlust von Programmen durch marginal ist, setzen Softwarehersteller diese
Schutztechnik nicht konsequent ein. Ende des Jahres 2014 stellte das Antivirentestlabor AV-Test fest, dass nur
zwei von insgesamt 32 untersuchten Internet-Security-Produkten ASLR und|Data Execution Prevention (DEP)|
optimal beherrschen [SCHM 14B]]. Ahnliches gilt laut einem Bericht von golem.de auch fiir die Programme
populédrer Linux-Distributionen. Grund sei der Verzicht auf bestimmte Compiler-Optionen [BOE 14]].

Stack Canaries

Um Buffer Overflows zu erkennen, konnen auch sog. Stack Canaries eingesetzt werden. Ein Compiler reser-
viert dazu im Stack zwischen der Riicksprungadresse und den lokalen Variablen Platz fiir eine Zufallszahl, die
bei jedem Programmstart unterschiedlich ist. Diese Zahl wird bei jedem Unterprogrammaufruf in den reser-
vierten Bereich geschrieben. Vor dem Verlassen des Unterprogramms wird die Zufallszahl iiberpriift. Wenn sie
einen abweichenden Wert besitzt, wurde mit groler Wahrscheinlichkeit auch die Riicksprungadresse von ei-
nem Angreifer iiberschrieben und ihr kann nicht mehr vertraut werden. Dieses Verfahren ist deshalb moglich,

73



3. Grundlagen der Informationssicherheit

da bei Buffer Overflows Speicherbereiche von niedrigen zu hoheren Adressen iiberschrieben werden. Um ei-
ne Riicksprungadresse zu manipulieren, wird also zwingend auch die Zufallszahl iiberschrieben. Durch die
Ausnutzung einer bekannten Liicke konnte ein Angreifer auch wichtige Systemprogramme austauschen, zum
Beispiel den [SSH}Client, der dann eingegebene Passworter an den Angreifer weiterleitet.

Integrity Checker

Um die Integritidt von Programmen und Konfigurationsdateien sicherzustellen, setzt man auf Servern sog.
Integrity Checker ein. Der Integrity Checker Samhai nutzt beispielsweise kryptographische Priifsummen,
um Anderungen an Dateien festzustellen und spiirt auBerdem Programme mit unerwartet gesetztem
Flag auf. Das Programm unterstiitzt verschiedene Techniken, um seine eigene Existenz auf dem
System vor Angreifern zu verbergen [SPE 05].

Einige Betriebssysteme bieten die Moglichkeit an, Dateien mit sog. Dateisignaturen zu versehen. Je nach
Ausprigung findet die Integritétspriifung der Dateien vor dem Offnen oder manuell statt. Manche Hersteller
statten bestimmte Dateien bereits ab Werk mit einer Signatur aus, dazu zédhlen beispielsweise Geritetreiber.

Minimalsystem mit Ausfiihrungskontrolle

Um den Aufwand der Integrititspriifung gering zu halten und die moglichen Angriffsflichen zu verkleinern,
bietet es sich bei der Installation des Servers bereits an, nur die fiir den Betrieb erforderlichen Komponen-
ten zu installieren. Falls das nicht moglich ist, miissen nach der Installation nicht benétigte Komponenten
nachtréglich entfernt werden. Man spricht in diesem Zusammenhang von einem Minimalsystem. Zur Sicher-
stellung der Integritét diirfen generell nur Programme auf dem System gestartet werden, die fiir den Betrieb
erforderlich sind. Eine Ausfiihrungskontrolle verhindert den Start von Fremd- oder Schadsoftware. Auf Linux-
Systemen miissen Benutzerverzeichnisse derart konfiguriert werden, dass eine Ausfiihrung darin enthaltener
Programme unterbunden wird. Durch geeignete Visualisierungen konnte die konsequente Einhaltung dieser
integritatssichernden Mafnahmen tiberwacht werden.

Die Secure-Boot-Funktion aktueller Hauptplatinen mit einem sog.|Unified Extensible Firmware Interface (UE-|
[FT}}Chip erméglicht es, nur Bootloader beim Computerstart zu akzeptieren, die eine giiltige digitale Signatur
besitzen. Selbst vor der Erstinstallation eines Servers kann man einen Beitrag zur Integritétssicherung leis-
ten, indem nur Installationsmedien aus vertrauenswiirdigen Quellen verwendet werden. Fiir aktuelle Linux-
Versionen gibt es allerdings kaum Anbieter von Datentrigern. Hier bietet sich eine Integritatspriifung der
aus einer offiziellen Distributions-Homepage heruntergeladenen Image-Datei anhand der online einsehbaren
[Message-Digest Algorithm 5 (MDS)} oder |Secure Hash Algorithm (SHA )} Priifsummen an.

3.4.3. Verfugbarkeit

Im Idealfall funktioniert ein Server bis zu seiner Stilllegung fehlerfrei, kommt mit jedem beliebigen Lastauf-
kommen zurecht und reagiert augenblicklich auf Anfragen durch die Benutzer. Das ist leider ein Wunschden-
ken, denn Kostenfaktoren wie Rechenleistung, Ubertragungsraten, Speicherplatz, Stellplitze und vorhandene
Backup-Systeme miissen immer beriicksichtigt werden. Auch Angriffe konnen zu Ausfillen fiihren. Je nach
angebotenem Dienst und den [Service-Level Agreements (SLAs)| diirfen bestimmte Ausfallzeiten nicht iiber-
schritten werden. Die Verfiigbarkeit eines Systems in Prozent berechnet sich wie folgt:

Gesamtzeit — Ausfallzeit

Verfiigbarkeit = 100 3.D

Gesamtzeit
Zur Steigerung der Verfiigbarkeit von Servern bieten sich im Allgemeinen folgende Maflnahmen an:
e Redundanz

e Failover

13Samhain-Website: http: //www.la-samhna.de/samhain/
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e [oadbalancing

Unter Redundanz versteht man das mehrfache Vorhandensein von gleichen oder gleichartigen Bestandteilen
eines Systems. Im Bezug auf Server kann Redundanz seine Komponenten umfassen und/oder das gesamte
Gerit. Im Fall von Einzelkomponenten sind beispielsweise Festplatten mehrfach vorhanden. Angeschlossen
an einen [Redundant Array of Independent Disks (RAID)| Controller toleriert das System je nach gewihltem
Level den Ausfall einzelner Laufwerke. Dies ersetzt zwar kein Backup, verhindert aber den Ausfall
des Systems wihrend die Platte getauscht wird. Zu den weiteren Bestandteilen, die hdufig redundant ausge-
legt sind, zdhlen Netzteile, Netzwerkkarten und Arbeitsspeicher. Durch ihre sog. Hot-Swap-Fahigkeit ist der
Austausch der ausgefallenen Komponente im laufenden Betrieb moglich.

Multipathing

Die Ausfallsicherheit von Servern in [Storage Area Networks (SANs) kann durch sog. Multipathing erhoht
werden. Zu diesem Zweck besitzt ein Server mehrere|[Host Bus Adapter (HBA )| die tiber unterschiedliche Pfade
das Speichersystem anbinden. Die[SAN} Technologie Fibre Channel setzt spezielle[HBAsein, eine redundante
Anbindung von Speichersystemen iiber preiswertere Ethernet-Schnittstellen ist auch denkbarE]

Redundante Hosts

Ganze Server redundant zu betreiben bietet sich zur Kompensation von Totalausfillen an. Idealerweise befin-
den sich die Systeme an unterschiedlichen Standorten, um zum Beispiel im Fall eines Brands oder einer Na-
turkatastrophe noch betriebsbereit zu sein. Redundante Systeme konnen aber wihrend der regulidren Dienster-
bringung auch anderweitig verwendet werden. Der Einsatz als Testsystem, zum Beispiel zum Einspielen neuer
Software-Updates, ist denkbar. Wer eine geeignete Virtualisierungsplattform wie VMware[ESXi|einsetzt, kann
sogar im laufenden Betrieb auf einen anderen Host verschieben, um danach auf dem voriibergehend leer-
geraumten Server Updates einzuspielen. In diesem Zusammenhang spricht man auch von Live Migration.

Failover setzt die zuvor erwéhnte Redundanz voraus. Beim Ausfall eines Systems iibernimmt ein redundantes
System automatisch seine Aufgabe. Die Reaktionszeit ist idealerweise so gering, dass Anwender keine Be-
eintrachtigung wahrnehmen. Wer redundante Systeme betreibt, die fiir einen Failover konfiguriert sind, muss
zur Erh6ohung der Verfiigbarkeit den Ernstfall einmal durchspielen und testen, ob der Failover auch tatsédchlich
klappt.

Redundante Hosts sind nur dann niitzlich, wenn auch aus elektrischer Sicht ein sicherer Betrieb sichergestellt
ist. Bei der [National Security Agency (NSA)|entstanden beispielsweise Schidden in der Hohe mehrerer hun-
derttausend Dollar, da es Probleme mit der Spannungsversorgung in einem neuen Rechenzentrum gab und
zahlreiche Gerite dadurch beschidigt wurden [KAH 13].

Lastverteilung

Je mehr Client-Anfragen ein Server bearbeiten muss, desto eher stoBt er an seine Leistungsgrenzen. Zunéchst
verringert sich seine Performance, im schlimmsten Fall verweigert er den Dienst bei zu hohem Lastaufkom-
men vollstindig. Betreiber stark frequentierter Websites wie Google oder Facebook sind besonders hohen
Gesamtlasten und auch Lastschwankungen ausgesetzt, mit denen die Firmen zurechtkommen miissen. Wenn
ein einziger Server die Anfragen nicht mehr alleine beantworten kann, verteilt man das Lastaufkommen durch
Loadbalancing auf mehrere Systeme. Es muss sich dabei um gleichartige Systeme handeln, die den gleichen
Dienst erbringen konnen. Die Gesamtmenge solcher Systeme wird in der Praxis als Cluster bezeichnet. Ein
sog. Loadbalancer wird den Servern vorgeschaltet und verteilt die Anfragen nach bestimmten Kriterien auf
das Cluster.

Die Verfiigbarkeit von Systemen, die 6ffentlich zugédnglich am Internet hingen, wird besonders durch poten-
zielle[DoS} Angriffe bedroht. Angreifer nutzen oft die Phase des Verbindungsaufbaus aus, da dann noch keine

14Genau genommen ziihlen Ethernet-Erweiterungskarten auch zur Klasse der Der Begriff wird in der Praxis aber hdufig mit
Fibre Channel und @hnlichen Technologien in Verbindung gebracht.
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Sicherheitsbeziehung zwischen Client und Server aufgebaut ist. Der Angreifer kann in diesem Fall sehr viele
Verbindungsanfragen an den Server senden, bis der Server-Anwendung dafiir notwendige Ressourcen ausge-
hen. Einen vollstdndigen Schutz vor solchen Angriffen gibt es derzeit nicht. Als Gegenmafinahme bietet sich
aber an, die Phase des Verbindungsaufbaus deutlich restriktiver zu gestalten, indem man zum Beispiel mit
Sperrlisten fiir bosartige Clients oder[Synchronize (SYN)} Cookies arbeitet. Plotzlichen Lastaufkommen kann —
wenn auch teuer — durch Serverlastverteilung und Virtualisierung entgegengewirkt werden.

Installation von Patches

Viele Angriffe auf Server nutzen Sicherheitsliicken in Software aus. Besonders bei den Linux-Derivaten ist auf-
grund der breit aufgestellten Open-Source-Gemeinschaft die Reaktionszeit von der Entdeckung einer Liicke
und der Bereitstellung des ersten Patches sehr gering. Updates stehen oft schon am selben Tag zum Down-
load bereit. Einen essentiellen Beitrag zur Verfiigbarkeit ihrer Systeme leisten Administratoren aber nur dann,
wenn Updates zeitnah auf den betroffenen Servern installiert werden. Generell diirfen Updates nur aus ver-
trauenswiirdigen Quellen bezogen werden und unter keinen Umstiinden irgendwelche Programme ausgefiihrt
werden, die von zweifelhafter Herkunft sind. Paketverwaltungssysteme arbeiten mit digitalen Signaturen, um
den Ursprung eines Pakets nachvollziehen zu konnen.

Auch trotz aktuellem Softwarestand kann eine geschlossene Liicke noch zeitraubende Nacharbeit zur Folge
haben. Als Beispiel sei an dieser Stelle der im April 2014 gefundene Heartbleed Bug in der Kryptographie-
Bibliothek OpenSSL genannt [SCHM 14]. Das Programm implementierte eine sog. Heartbeat-Funktion, mit
dem ein Rechner die Erreichbarkeit der Gegenstelle liberpriifen kann. Aufgrund eines fehlerhaft programmier-
ten Speicherzugriffs konnten Angreifer durch wiederholtes Senden manipulierter Heartbeat-Anfragen bis zu
64 KByte grofle Speicherinhalte des Servers abrufen und so mit ein wenig Gliick an geheime Daten wie etwa
den privaten Schliissel des Servers gelangen. Durch den Besitz des privaten Schliissels lassen sich alle bereits
zuvor aufgezeichnete Daten und auch der Verkehr aktueller Verbindungen entschliisseln, sofern der Server
nicht fiir[Perfect Forward Secrecy (PFS)|konfiguriert ist. Da die Private Keys der betroffenen Server potenziell
offentlich zuginglich waren, mussten die Sicherheitszertifikate etlicher Systeme ausgetauscht werden — mit
Auswirkungen auf ihre Verfiigbarkeit.

3.5. Zusammenfassung

In verteilten und vernetzten Systemen ist die Informationssicherheit stindig Bedrohungen ausgesetzt. Dies
gilt auch fiir das Linux-Server-Netz am [LR7Z] In diesem Kapitel wurden potenzielle Bedrohungen fiir Server
vorgestellt (siehe Abschnitt[3.Tund [3.2) und welche Sicherheitsziele daraus resultieren (siche Abschnitt[3.3).
Die konkrete Umsetzung der Sicherheitsziele erfolgt durch ein Zusammenspiel ausgewéhlter Malnahmen, von
denen die wichtigsten in Abschnitt[3.4]vorgestellt wurden. Der im Rahmen dieser Masterarbeit anzufertigende
Prototyp soll einige der aufgezihlten MaBnahmen implementieren. Er soll unter anderem einen Beitrag dazu
leisten, bei den Anwendern ein Bewusstsein fiir Informationssicherheit zu schaffen.

Um die Sicherheitsziele Vertraulichkeit, Integritit und Verfiigbarkeit umzusetzen, miissen Manahmen ergrif-
fen werden, die in Abschnitt [3.4] genannt wurden. Mit der Einfiihrung einiger MaBnahmen kann ein hoher
Aufwand verbunden sein. Hier muss sinnvollerweise eine Kosten-/Nutzenrechnung durchgefiihrt werden.

Es gibt auch MaBnahmen, die nur mit verhiltnisméBig geringem Aufwand verbunden sind. Dazu zihlt bei-
spielsweise der Betrieb von Minimalsystemen, auf denen exakt nur die Software installiert ist, die fiir den
tdglichen Betrieb bendtigt wird. Sie machen nicht nur auf Servern, sondern auch im privaten Umfeld Sinn, da
sie kostengiinstig umzusetzen sind und eine geringe Angriffsflache besitzen.

Administratoren miissen sich allerdings {iber mogliche Konsequenzen bewusst sein, die auftreten konnen,
wenn eine grole Menge von Minimalsystemen fiir einen erweiterten Kundenkreis angeboten wird: Je gerin-
ger die Anzahl an vorinstallierten Paketen ist, desto wahrscheinlicher sind Sonderwiinsche von den Nutzern.
Dies ist beispielsweise bei Webhostern der Fall. Wenn das Angebot vorinstallierter Software zu beschrinkt
ist, miissen ggf. spezielle Wiinsche einzelner Kunden beriicksichtigt werden. Dadurch steigt der administra-
tive Aufwand. Andererseits kann man nicht im Voraus alle moglichen Bediirfnisse der Kunden erfiillen, da
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hierdurch die Angriffsfliche der Systeme wieder vergrofert wird. Eine Kosten-/Nutzenrechnung ist bei der
Zusammenstellung der Minimalsysteme ratsam.

Datensparsambkeit sollte auch auf3erhalb eines Rechenzentrums praktiziert werden und kostet unter dem Strich
weniger Zeit und Geld, als mit den Konsequenzen von Datenmissbrauch konfrontiert zu werden. Unabhingig
davon, welche Maflnahmen in Betracht gezogen werden, muss stets beriicksichtigt werden, dass sie einerseits
nicht zu liberal ausgelegt werden, da sie sonst ihre Wirkung verlieren, und andererseits nicht zu streng sind,
um die Bedienbarkeit von [T} Systemen nicht unnétig zu erschweren.
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4. Anforderungsanalyse

Dieses Kapitel befasst sich mit der Analyse der Anforderungen des die an grafische Administrations-
werkzeuge gestellt werden, um eine effiziente Administration der Linux-Server zu gewéhrleisten und einen
Beitrag zur Informationssicherheit zu leisten. Zu diesem Zweck wird zunéchst auf die einzelnen Dienste und
die Server-Infrastruktur des eingegangen (siche Abschnitt [4.1)). Im Anschluss erfolgt in Abschnitt
eine Ubersicht der konkreten Anforderungen an ein Administrationstool zur Uberwachung einer groen Zahl
an Linux-Servern.

4.1. Dienstleistungskatalog des LRZ

Dieser Abschnitt verschafft einen Uberblick der Ausgangslage des technischen Umfelds am Die Infor-
mationen sind 6ffentlich zugidnglich und stammen aus der zur Zeit der Anfertigung dieser Arbeit aktuellen
Ausgabe des offiziellen Jahresberichts von 2013 [LRZ 14].

4.1.1. IT-Basisdienste

Im Jahr 2013 waren im Miinchner Wissenschaftsnetz (MWN)| knapp 500 E-Mail-Domains im Einsatz, die
im Laufe der Zeit auf eine Postfix-Infrastruktur migriert wurden. Prequeue-Filterung stellt sicher, dass Mail
Server potentielle Spam- und Viren-Nachrichten anhand der Header-Informationen bereits vor dem Empfang
der eigentlichen E-Mail ablehnen kénnen. Nach dem Empfang werden die Nachrichten in der Postqueue-
Filterung ein weiteres Mal untersucht und ggf. fiir den Anwender sichtbar als Spam gekennzeichnet. Dies ist
erforderlich, da ein Server aus rechtlichen Griinden eine E-Mail, deren Empfang er bereits quittiert hat, nicht
mehr nachtréglich 16schen darf. Die Filterung findet hauptséichlich an den Relay Servern des statt, da nur
sie in der Lage sind, E-Mails direkt aus dem Internet entgegenzunehmen. Forschungseinrichtungen, die keinen
eigenen Mail Server betreiben mochten, bietet das virtuelles Mailhosting an.

Neben den Linux-Mail-Systemen wird auch das auf Windows Server basierende Groupware-System Microsoft
Exchange angeboten. Dieser Dienst erfreut sich laut der Statistiken des Jahresberichts wachsender Beliebtheit.
Als Ergéinzung dazu stellt das [LRZ] auch die webbasierte Kollaborations- und Intranet-Plattform Microsoft
SharePoint zur Verfiigung.

Ein weiterer wichtiger Basisdienst, den das seit rund 20 Jahren anbietet, ist das Webhosting. Dem histori-
schen Wachstum ist es geschuldet, dass viel Arbeit in die Neuorganisation der damit verbundenen Datenspei-
cherung und der Verwaltung der gehosteten Seiten gesteckt werden musste.

Zum Management der zahlreichen Windows-Desktops setzt das [LRZ] Microsoft [System Center Configuration]
[Manager (SCCM)| ein. Es ermoglicht die Installation des Betriebssystems iiber bereits vorhandene Systeme
und auf noch leeren Rechnern. Ein zentrales Software Management der verwalteten Clients ist damit ebenfalls
moglich. wird am sowohl zur Verwaltung von Mitarbeiter-Rechnern als auch Server-Systemen

und eingesetzt.

Windows-Arbeitsplidtze werden vom in unterschiedlichen Auspriagungen bereitgestellt. Zum Portfolio
zdhlen vollwertige Workstations fiir Mitarbeiter, Terminalserverlosungen und virtuelle Umgebungen fiir Test-
zwecke. Rechnerpools und auf Terminalserver basierende Pools werden fiir Studenten zur Verfiigung gestellt.
Das betreut die Installation, kiimmert sich um die Aktualitéit der Software und fiihrt auch Monitoring-
MaBnahmen durch.
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4.1.2. Netzdienste fiir Endanwender

Die vom [CRZ] angebotenen Netzdienste orientieren sich an den Anforderungen der Endanwender, die sich
hauptsichlich aus Studenten und Institutsmitarbeitern zusammensetzen. Neben einer stetig wachsenden Be-
nutzerzahl konnte auch ein Anstieg bei der Nutzung mobiler Dienste verzeichnet werden.

Der Zugang zum [MWN| wird fiir die Endanwender iiber das [Deutsche Wissenschaftsnetz (WiN)|angeboten. Das
Deutsche Forschungsneiz (DFN) hat das direkt an seinen sog. Super-Core angebunden, um den hohen

Bandbreitenanforderungen der Anwender gerecht zu werden. Er verbindet die Standorte Berlin, Erlangen,
Hannover und Frankfurt mit 100 GBit/s.

Um Horsile, Seminarrdume, Uni-Lounges, Bibliotheken und Foyers mit|Wireless Local Area Network (WLAN )|
zu versorgen, waren Ende des Jahres 2013 fast 2400 Access Points in Betrieb. Aufgrund der zunehmenden
Verbreitung von mobilen Geriten mit[WLAN]Interface konnte eine stindig zunehmende Nutzung der WLAN}
Infrastruktur festgestellt werden. Ende des Jahres 2013 konnten in Stof3zeiten beinahe 20.000 gleichzeiti-
ge Verbindungen gemessen werden. Uber 300.000 verschiedene Endgeriite konnten beobachtet werden. Seit
2005 nimmt das [CRZ] an [Education Roaming (eduroam)] teil, einer Initiative, die Studenten und Mitarbeitern
der teilnehmenden Forschungsstitten WLAN}Zugang iiber einen zentralen Authentifizierungsdienst anbietet.
Dadurch miissen die Nutzer bei einem Standortwechsel keine neuen Zugangsdaten beantragen und konnen
sich sofort mit einem Funknetz mit der einheitlichen [Service Set Identifier (SSID)|eduroam verbinden[l] Fiir
Giste konnen spezielle eduroam}Gastkennungen eingerichtet werden, die bis zu sieben Tage lang giiltig sind.
Fiir einzelne Veranstaltungen richtet das[CRZ]bei Bedarf auch[WLANSs|ohne besondere Authentifizierung ein.

Zu den Netzdiensten fiir Endanwender zidhlen auch [Virtual Private Networks (VPNs) Mit Hilfe eines vor-
konfigurierten Routers, den Mitarbeiter fiir Heimarbeit erhalten, konnen Telearbeitsplitze realisiert und
gleichzeitig Informationssicherheit sichergestellt werden. Der sichere Zugang zu internen Diensten des
iiber 6ffentliche Ethernet Ports ist durch ebenfalls moglich.

4.1.3. Benutzerverwaltung und Verzeichnisdienste

Studenten der[LMU]und der[Technischen Universitat Miinchen (T UM)|erhalten Benutzerkennungen direkt von
ihren Hochschulen. An Studenten anderer Miinchener Hochschulen vergibt das [CRZ] direkt Benutzerkonten.
Ende des Jahres 2013 zihlte das [CRZ] fast 92.000 Accounts. Fiir das Identititsmanagementsystem
[Rechenzentrum Secure Identity Management (LRZ-SIM)|nutzt das Rechenzentrum ein Cluster aus OpenLDAP-
und NetIQ-Servern. Im Jahr 2007 begann das[LRZmit dem Aufbau des mandantenfihigen MWN
Damit kénnen nicht nur Windows-, sondern auch Linux- und Mac-OS-Systeme von einer zentralen
Benutzerverwaltung profitieren. Auf Datenschutz wird besonderer Wert gelegt. Diesbeziiglich wurde im Lauf
der Zeit die Transparenz gegeniiber den Anwendern verbessert. Personenbezogene Daten werden fristgerecht
geloscht.

4.1.4. Informationssicherheit

Informationssicherheit ist nicht als etwas Isoliertes zu betrachten, da sdmtliche Dienste und Abteilungen
des [LRZ] davon betroffen sind. Es betreibt eine Service-Infrastruktur zur automatischen Verteilung von Vi-
rensignaturen der Firma Sophos fiir die Benutzer des Zur Aktualisierung der zahlreichen Windows-
Installationen und anderer Microsoft-Programme bietet das Rechenzentrum einen zentralen
|Update Service (WSUS)|an.

Zur Authentifizierung von Servern und Benutzern nach X.509 betreibt das eine eigene [Certificate Au-

thority (CA)|mit je einer [Registration Authority (RA)|fiir die Grid{CA]der DFN}Policy Certification Authority]
(PCA)| und fiir die der beiden Miinchener Universititen. Die zuletzt genannte [CA] wird aktuell nur fiir

Server verwendet, die direkt am [LRZ] gehostet werden.

!Eine automatische Verbindung zu|WLANs|mit der|SSID|eduroam sollte nur nach einer erfolgreichen Priifung des Zertifikats stattfin-
den, um auszuschlieen, im Netz eines Angreifers zu landen.
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Auf den Backbone-Routern des kommen [Virtual Firewalls (VFWSs)| der Firma Cisco zum Einsatz,
um mehr als 120 Kunden damit zu bedienen (Stand 2013). Zum Schutz vor Bedrohungen aus dem Inter-
net kommen auflerdem verschiedene Sicherheitswerkzeuge zum Einsatz. Eines davon ist ein automatisches
proaktives |[[ntrusion Detection System (IDS) mit dem Namen Secomat, das aus einem Cluster mit mehreren
Nodes besteht, von denen jeder theoretisch 10G Bit/s bewiltigen kann. Ein weiterer Sicherheitsbestandteil
ist das|Open Source Security Information Management (OSSIM )| mit seinen automatischen Auswertungs- und
Alarmierungsfunktionen. Das Management-Werkzeug Nyx dient dazu, Switch Ports und die Bezeichnung von
Netzwerkdosen anhand einer [P} oder MAC}Adresse zu ermitteln, um den Standort einzelner Rechner heraus-
zufinden. Zudem gibt es eine zentrale Sperrliste mit einem webbasierten Self-Service-Portal.

4.1.5. Storage

Der Zugriff auf die |[Network Attached Storage (NAS)-Systeme erfolgt im |Local Area Network (LAN) bzw.
[Wide Area Network (WAN]] iiber die Protokolle [Common Internet File System (CIFS)| und [Network File Sys-
Die Gesamt-Brutto-Kapazitit fiir Online-Speicher lag im Jahr 2013 bei 18.161 TByte. An Near-

line-Speicher waren 76.516 TByte vorhanden. Darunter versteht man Speicher wie z. B. Binder, der nicht
unmittelbar zugreifbar ist.

4.1.6. Serverbetrieb

Das LRZ stellt Kapazititen seines Hochstleistungsrechners fiir Benutzer aus deutschen Hochschulen und eu-
ropdischen Nutzern aus dem|Partnership for Advanced Computing in Europe (PRACE)Projekt zur Verfiigung.
Zu diesem Zweck besitzt es 18 Thin-Node-Inseln mit insgesamt 1032 Intel-Sandy-Bridge-Prozessoren vom
Typ Xeon E5-2680 und fast 300.000 GByte Hauptspeicher. Eine weitere Fat-Node-Insel bestehend aus 205
IBM Blade x3850 greift auf insgesamt 820 Intel-Xeon-E7-4870-Prozessoren und 52.480 GByte[Random Ac
[cess Memory (RAM)|zuriick. Zu den Hochstleistungsrechnern gesellt sich noch ein Testsystem aus 32 Knoten.
Jeder dieser Knoten besitzt zwei Intel-Ivy-Bridge-Prozessoren mit je acht Prozessorkernen und zwei Knights-
Corner-Many-Core-Prozessoren von Intel mit jeweils 60 Cores.

Neben den Hochstleistungsrechnern verfiigt das auch iiber ein heterogenes Linux-Cluster fiir Hochleis-
tungsrechenaufgaben. Eine detaillierte Aufschliisselung dieses Linux-Clusters ist dem Jahresbericht [LRZ 14]
zu entnehmen. Zusammenfassend ist zu sagen, dass er sich aus insgesamt 1100 Komponenten mit 23,5 TByte
Hauptspeicher zusammensetzt. Die einzelnen Komponenten dieses heterogenen Clusters sind mit unterschied-
lichen Technologien wie zum Beispiel /0-GBit-Ethernet, NUMAlink, und InfiniBand miteinander verbunden.
Der Cluster dient zur Ausfiihrung herkémmlicher Linux-Anwendungen und von Programmen, die durch
[sage Passing Interface (MPI) oder OpenMP parallelisierbar sind.

Fiir die aufwendigen Grafikberechnungen grof3formatiger und dreidimensionaler Projektionssysteme stellt das
[CRZzusitzliche Hochleistungs-Cluster bereit: Eines besteht aus zwolf SGI-Altix-XE500-Servern und ein wei-
teres aus drei selbst konfigurierten Systemen. Ergénzt werden diese Cluster durch einen SGI-Altix-UV10-
Server.

Am[CRZ] werden 80 Blade Server betrieben, um eine Virtualisierungsinfrastruktur zur Verfiigung zu stellen.
Die Server verfiigen iiber insgesamt 640[CPU}Kerne und greifen auf 100 TByte Festplattenspeicher sowie 7,6
TByte [RAM|] zuriick. Von den iiber 900 basiert ein GroBteil auf dem freien Betriebssystemkern Linux.
Nur knapp 100 der Systeme besitzen eine Windows-Server-Installation.

Um den Betrieb der Serversysteme fiir die zahlreichen Internetdienste aufrecht zu erhalten, fallen fiir die
Administration eine Reihe von Aufgaben an. Dabei macht es in der Praxis kaum einen Unterschied, ob es sich
um eine[VM]oder einen dedizierten Server handelt. Zu den regelméBigen Aufgaben in Bezug auf Linux-Server
zihlen unter anderem die Folgenden:

e Das Betriebssystem muss installiert und die fiir den Betrieb des Servers erforderlichen Programme hin-
zugefiigt und konfiguriert werden.

e Die Systeme miissen durch geeignete SicherheitsmaBBnahmen wie [Operating System (OS)| Hardening,
Sicherheits-Updates und Zugangsbeschriankungen abgesichert werden.
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e Monitoring der Verfiigbarkeit und der Performance sowie der Funktion des Systems und der laufenden
Anwendungen.

e Gemessene Systemzustinde werden unter Beriicksichtigung der jeweiligen Anwendung aufgezeichnet
und fiir zukiinftige Ressourcenplanungen genutzt.

e Betriebsanleitungen fiir Anwender und Notfallpline miissen erstellt und auf dem laufenden Stand ge-
halten werden.

e Im Storungsfall miissen Fehler aufgespiirt und beseitigt werden.
o Fiir eine optimale Benutzung des Systems werden Anwender unterstiitzt und erhalten Beratung.

Die von den Administratoren betreuten Server lassen sich nach ihren Funktionen kategorisieren. Zu den exem-
plarischen Kategorien zédhlen unter anderem folgende:

e Application Management bzw. Backend Server
e Cache Server

o Content Management Server

e Datenbankserver

e Development Server fiir Kunden

e Gatewaysysteme

e Service und Performance Monitoring Server

e Web Server

Im Laufe der Zeit hat sich herausgestellt, dass Virtualisierung in Einzelféllen nicht sinnvoll ist, da Performance-
Engpisse eintreten konnen. Dies trifft zum Beispiel auf Systeme zu, die von einer direkten Anbindung an die
vorhandenen Storage-Systeme profitieren. Dazu zihlen unter anderem die Mailbox Server des

4.2. Anforderungen

Dieser Abschnitt befasst sich mit der Schnittmenge konkreter Anforderungen, die das an ein Adminis-
trationstool fiir Linux-Server sowie an den anzufertigenden Prototyp stellt. Dabei wird zwischen funktionalen
und nichtfunktionalen Anforderungen unterschieden. Da Administrationstools den unterschiedlichsten Aufga-
ben dienlich sind, werden in diesem Kapitel nur generische Anforderungen betrachtet, die unabhéngig vom
Einsatzzweck gelten.

Da sich diese Masterarbeit schwerpunktméfig mit Informationsvisualisierung im Kontext der Linux-Server-
Administration befasst, werden die visuellen Anforderungen an ein Administrationstool bzw. an den Prototyp
separat betrachtet. Sie spielen spiter bei der Bewertung der vorhandenen Losungen in Kapitel 5] bei der Ent-
wicklung neuer Losungsmaoglichkeiten in Kapitel [6] bei der Implementierung des Prototyps in Kapitel [7] und
bei seiner Evaluation in Kapitel [§]eine wichtige Rolle.

Im Folgenden werden die einzelnen Anforderungen zunichst beschrieben und jeweils im Anschluss zu einzel-
nen Punkten zusammengefasst. Zur Unterscheidung von funktionalen, nichtfunktionalen und visuellen Anfor-
derungen werden die Prifixe F, NF und V gefolgt von einer aufsteigenden Zahl verwendet.

4.2.1. Funktionale Anforderungen

An einem Rechenzentrum von der Grofenordnung des fallen immense Datenmengen an. Dabei han-
delt es sich nicht nur um Nutzdaten, die von den Anwendern der dort angebotenen Dienste generiert werden,
sondern auch um Daten aus dem Bereich der Systemadministration, die im laufenden Betrieb anfallen. Jeder
Dienst, der auf einem Server lduft, sollte so konfiguriert sein, dass er wichtige Systemmeldungen protokolliert.
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Protokolleintrige konnen Administratoren im Fehlerfall oder nach einem Hacker-Angriff wichtige Informa-
tionen liefern, um in kurzer Zeit die Griinde festzustellen oder Sicherheitsschlupflocher ausfindig zu machen.
Auch weniger kritische Loglevel konnen zu diesem Zweck niitzlich sein. Doch je mehr feingranulare Loglevel
mitprotokolliert werden, desto schneller wachsen die Protokolldateien und werden immer uniiberschaubarer.

Die Protokollierung von Systemereignissen ist kein Selbstzweck. Irgendwann miissen die Dateien von Men-
schen gelesen und interpretiert werden. Wenn Administratoren viel Zeit damit verbringen, Logdateien zu
durchforsten, aber dennoch wichtige Details iibersehen, ist das verschwendete Arbeitszeit. Das gleiche gilt
auch fiir Informationen, die der Administrator manuell von den Servern anfordern muss. Bei der Kontrolle von
Firewall-Konfigurationen hunderter Systeme verliert man schnell den Uberblick. Das gilt auch fiir Paketlisten,
die den Softwarestand der Server widerspiegeln.

Aus den genannten Griinden ist das Beherrschbarmachen der groen Datenmengen ein zentraler Anforde-
rungspunkt an Administrationstools bzw. an den Demonstrator. Das Tool soll die notwendigen Informationen
vieler Server konsolidieren und dem Anwender mit Hilfe geeigneter visueller Darstellungsformen die essen-
tiellen Informationen vermitteln. Der Anwender soll nur mit den absolut notwendigen Informationen versorgt
und Textkolonnen sollen vor ihm verborgen werden. Das Administrationstool soll ihn in die Lage versetzen,
anhand der dort dargestellten Visualisierungen entscheiden zu konnen, ob einzelne Systeme einen manuellen
Eingriff erfordern oder nicht.

F1: Beherrschbarmachen grofSer Datenmengen

Grofle Datenmengen sollen automatisch beschafft, konsolidiert und durch geeignete Methoden
der Informationsvisualisierung beherrschbar gemacht werden.

Auf jedem Linux-Server sind neben dem eigentlichen Betriebssystem auch noch spezifische Pakete installiert,
die zur Diensterbringung benotigt werden. Mit der einmaligen Installation eines Servers ist es nicht getan:
Wihrend Konfigurationsdateien oft nur einmalig editiert und danach in Ruhe gelassen werden, miissen die
Software-Pakete regelméBig aktualisiert werden, um bekanntgewordene Sicherheitsliicken zu schlieen. Ei-
nige Distributionen bieten zwar die Moglichkeit automatischer Updates an, dieser Mechanismus kommt aber
nicht auf allen Servern in Frage, da Updates vor dem Einspielen sicherheitshalber getestet werden miissen.
Manuelle Updates sind deshalb auf vielen Servern unerlisslich.

Bevor Updates auf einem Server installiert werden, muss der Administrator wissen, ob fiir ihn {iberhaupt
Updates bereitstehen. Es ist auch wiinschenswert zu wissen, ob installierte Software besonders sicherheits-
kritische Liicken besitzt, um diese Systeme zuerst zu aktualisieren oder zur Not voriibergehend vom Netz zu
nehmen. Damit der Administrator nicht bei jedem Server auf Verdacht den Softwarestand priifen muss und
wertvolle Zeit vergeudet, soll ein Administrationstool zur Vereinfachung der Linux-Server-Administration ei-
ne zentrale Ubersicht der Softwarestiinde aller Server bereitstellen. Es soll den Administrator auf den ersten
Blick nur mit den notwendigsten Informationen versorgen und Systeme, bei denen Handlungsbedarf besteht,
durch geeignete Methoden hervorheben, um die Aufmerksamkeit des Administrators darauf zu lenken. Zur
Bewertung des Sicherheitszustands soll das Tool auf eine zentrale Paketreferenzliste zuriickgreifen, die stets
aktuell zu halten ist. Paketlisten der einzelnen Server mit den konkret installierten Paketen sollen bei Bedarf
abrufbar sein.

F2: Softwarestinde iiberwachen

Auf den Servern installierte Paketversionen sollen zentral abrufbar sein. Anhand einer Referenz-
liste soll die Aktualitdt und die Sicherheit der Pakete bestimmt werden.

Um das Sicherheitskonzept Defense in Depth umzusetzen, befinden sich auf vielen Linux-Servern Personal
Firewalls mit individuellen Konfigurationen. Die Anforderungen an die Firewall-Konfigurationen kénnen sich
im Lauf der Zeit dndern. Ebenso ist es moglich, dass einzelne Konfigurationen liickenhaft oder fehlerhaft
erfolgt sind. Im schlimmsten Fall ist die Firewall auf einem Linux-Server komplett abgeschaltet, zum Beispiel
weil nach einer voriibergehenden Deaktivierung vergessen wurde, sie wieder einzuschalten.

Ein Tool zur Verwaltung von Linux-Servern sollte deshalb auch eine Ubersicht iiber die Zustinde aller darauf
befindlicher Firewalls bereitstellen. Es muss selbststindig den Sicherheitszustand einer Firewall-Konfiguration
bewerten und kategorisieren und den Administrator alarmieren, falls Handlungsbedarf herrscht. Detaillierte
Konfigurationsdateien einzelner Systeme sollen auf Wunsch des Administrators abrufbar sein.
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F3: Firewall-Konfigurationen iiberwachen

Die Wirksamkeit und Sicherheit der Firewall-Konfigurationen auf den Servern soll an zentraler
Stelle ersichtlich sein. Einzelne Konfigurationsdateien sollen bei Bedarf abrufbar sein.

Viele Server unterstiitzen den Aufbau verschliisselter Verbindungen durch die Clients. Dazu zédhlen zum Bei-
spiel Web- und Datenbankserver. Dazu nutzen sie X.509-Zertifikate und private Schliissel. Private Keys diirfen
nicht in falsche Hinde geraten, da ein Angreifer damit aufgezeichnete Ciphertexte entschliisseln und so an
vertrauliche Informationen geraten konnte. Andere Missbrauchsszenarien sind auch denkbar. Um die Wahr-
scheinlichkeit zu minimieren, dass ein Angreifer an private Schliissel gelangt, miissen auf den Servern private
Schliissel durch restriktive Zugriffsrechte geschiitzt sein. Sie diirfen nur an einer Stelle im Dateisystem liegen,
alte private Schliissel miissen bei einem Austausch des Zertifikats umgehend vom Server geloscht werden.

Um einen Beitrag zur Informationssicherheit zu leisten, soll ein Administrationstool zur Verwaltung von
Linux-Servern die Sicherheit der darauf befindlichen privaten Schliissel im Auge behalten. Es muss Infor-
mationen iiber die Anzahl, den Speicherort und die Wirksamkeit der Dateizugriffsrechte liefern und den Ad-
ministrator ggf. iber Missstinde informieren. Damit das Administrationstool selbst nicht von Angreifern zum
Stehlen privater Schliissel missbraucht werden kann, miissen geeignete SicherheitsmaBnahmen durchgesetzt
werden. Aus diesem Grund darf das Administrationstool weder Kopien der privaten Schliissel in einer zen-
tralen Datenbank speichern, noch den Zugriff auf den Inhalt der Schliisseldateien aus der Ferne ermdglichen.
Eingriffe miissen aus Sicherheitsgriinden weiterhin direkt an den Servern erfolgen.

F4: Sicherheit privater X.509-Schliissel iiberwachen

Die Sicherheit privater X.509-Schliissel aller Server soll bewertet und an zentraler Stelle ersicht-
lich sein. Ein Zugriff auf die Schliissel ist nicht erlaubt.

Der verschliisselte Verbindungsaufbau zwischen Clients und Linux-Servern geschieht in der Regel iiber
Serverseitige Dienste, die unterstiitzen, stellen vielfiltige Konfigurationsméglichkeiten bereit, die sich un-
mittelbar auf die Sicherheit auswirken. Vorgefertigte Standardkonfigurationen sind mit Vorsicht zu genief3en,
da sie ggf. Kryptografiealgorithmen aktivieren, die nicht mehr als sicher gelten und von Angreifern ausgenutzt
werden konnten. Algorithmen, die vor kurzem noch als sicher galten, konnen schnell obsolet werden. Aus
diesem Grund miissen die[TLS}Konfigurationen der Server hin und wieder auf den aktuellen Sicherheitsstand
gebracht werden.

Damit Administratoren nicht auf Verdacht die[TLS}Konfigurationsdateien der Linux-Server iiberpriifen miissen
und so wertvolle Zeit verschwenden, soll ein Administrationstool die Aufgabe der Uberpriifung iibernehmen.
Es muss die Konfigurationsdateien abfragen und anhand eines zentralen Regelwerks, das ebenfalls aktuell zu
halten ist, die Sicherheit der Konfigurationen ermitteln. Optionale Portscans konnen zur Priifung der Wirk-
samkeit der [TLS}Einstellungen durchgefiihrt werden.

F5: Sicherheit von [TLS} Konfigurationen iiberwachen

Die Sicherheit und Wirksamkeit der Konfigurationen aller Server soll bewertet und zentral
angezeigt werden.

Das[Bundesdatenschutzgesetz (BDSG)|regelt den Umgang personenbezogener Daten, die in Informations- und
Kommunikationssystemen oder manuell verarbeitet werden [BDSG 15]. Aufgrund des sog. Verbotsprinzips
mit Erlaubnisvorbehalt ist die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten nur dann
erlaubt, wenn dies entweder ein spezielles Gesetz erlaubt oder die i. d. R. schriftliche Einverstindniserklidrung
der betreffenden Person vorliegt. Zudem ruft das zur Datensparsamkeit auf.

Ein Administrationstool darf keine unnétigen personenbezogenen Daten speichern oder weiterverarbeiten.
Sollte es Dateien mit Personenbezug als Datenquelle verwenden, sind diese zuvor durch Maflnahmen wie
Anonymisierung oder Pseudonymisierung unkenntlich zu machen.

F6: Datenschutzrechtliche Aspekte

Das Tool muss Datenschutzrechtliche Regelungen umsetzen. Datensparsamkeit ist essentiell.
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4.2.2. Nichtfunktionale Anforderungen

Wenn einem Administrator keine anderen Werkzeuge zur Uberwachung der Linux-Server zur Verfiigung ste-
hen, bleibt ihm nichts anderes {ibrig, als verschiedene Kommandozeilentools zu verwenden. Ein Anwendungs-
beispiel hierfiir wire die Anonymisierung von anwenderbezogenen Daten wie [[Pf Adressen.

Kurze Logdateien kdnnen mit dem Programm cat ausgegeben werden, bei ldngeren Dateien sind Pager wie
less oder more unentbehrlich. In manchen Fillen muss das Programm find verwendet werden, um mehre-
re Quelldateien auszuwihlen. In Kombination mit f£ind wird oft auf das Programm xargs zuriickgegriffen,
das die Suchergebnisse aus der Standardausgabe verwendet, um neue Befehlszeilen daraus zu erzeugen und
diese nacheinander auszufiihren. Um uniiberschaubare Dateien nach bestimmten Inhalten zu durchsuchen,
kann das Programm grep eingesetzt werden. In manchen Fillen macht es Sinn, die Ausgabe des Programms
noch in einer eigenen Datei zu speichern. Der Stream-Editor sed dient schlieBlich dazu, textuelle Anderungen
automatisch durchzufiihren und, wie im Beispiel genannt, [P} Adressen zu anonymisieren.

Die erwihnten Kommandozeilen-Tools sind michtige Werkzeuge und konnen aufgrund der vielen Komman-
dozeilenparameter und der Kaskadierbarkeit durch Pipes auf vielfiltige Art und Weise eingesetzt werden. Das
setzt allerdings Erfahrung voraus. Oft ist eine sukzessive Erweiterung von Kommandozeilenbefehlen erforder-
lich, um das gewiinschte Endergebnis zu erhalten. Nicht selten miissen bei dieser Arbeit Manpages gelesen
und das nach Tutorials durchsucht werden.

Auf wenigen Servern mag dieses Vorgehen noch zielfiihrend sein. In Umgebungen wie dem wo liber
900 Linux-Server administriert werden, sieht die Sache anders aus. Wenn sich Administratoren auf jedem
Server erst einloggen miissen, um dann ein und dieselben Arbeiten auf der Kommandozeile durchzufiihren,
kann von Bedienfreundlichkeit nicht die Rede sein. Noch dazu besteht die Gefahr, dass Menschen dabei Fehler
unterlaufen, die sie nicht bemerken.

Aufgrund dieser Umstédnde soll ein Administrationstool die Arbeit von Administratoren bedienfreundlicher
gestalten. Administratoren sollen weniger Zeit auf der Kommandozeile fiir Routineaufgaben verbringen und
stattdessen einen zentralen Anlaufpunkt verwenden, um von dort unkompliziert per Mausklick notwendige
Informationen zu erhalten.

Anschauliche visuelle Darstellungen sollen den Administrator beim Treffen von Entscheidungen unterstiitzen.
Arbeiten auf der Kommandozeile der einzelnen Server sollen dadurch nur dann erforderlich sein, wenn es
unbedingt notig ist. Eine intuitive Oberflidche soll ihren Beitrag zur Bedienfreundlichkeit leisten und die Ein-
arbeitungszeit minimieren. Ein einziger Log-in muss geniigen, um den Zustand vieler Linux-Systeme abrufen
zu konnen, auch wenn dort unterschiedliche Passworter notwendig wiren.

Als webbasierte Anwendung soll insbesondere der Prototyp an beliebigen und anderen Geriten aus dem
Administratornetz verwendbar sein, ohne eine clientseitige Software-Installation vorauszusetzen. Damit trigt
er zu einer einheitlichen Benutzbarkeit auf unterschiedlichen Plattformen bei. Um die Bedienfreundlichkeit
auch fiir anderssprachige Mitarbeiter des zu erhohen, sollte der Prototyp so konzipiert sein, dass er bei
Bedarf ohne grolen Aufwand um andere Sprachen erweitert werden kann.

NF1: Bedienfreundlichkeit

Bedienfreundlichkeit soll erreicht werden, indem das Tool dem Administrator das hidufige Wech-
seln zu anderen Tools oder der Kommandozeile erspart. Es muss einfach und gerétetibergreifend
zu bedienen sein. Mehrsprachigkeit ist erwiinscht.

Wenn eine neue Sicherheitsliicke in einem Programmpaket in der Fachpresse bekannt wird, sind Administra-
toren zwar bemiiht, schnell Sicherheitsupdates einzuspielen, sie miissen aber auch wissen, welche der zahl-
reichen Server von ihr betroffen sind. Ansonsten wird kostbare Zeit mit den nicht verwundbaren Systemen
verschwendet, die Angreifer zur Ausnutzung der Sicherheitsliicke ausnutzen kénnten. Methoden der Informa-
tionsvisualisierung konnen hier gewinnbringend eingesetzt werden.

Um die Reaktionszeit der Administratoren zu minimieren, muss die Uberwachung der vielen Linux-Server
iiber eine zentrale Oberfliche ermdglicht werden. Die Priifung der Aktualitit der Software-Installationen der
vielen Server bietet sich als Anwendungsfall besonders an. Einerseits gibt es eine groe Anzahl an Servern
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mit einer unterschiedlichen Menge an installierten Paketen, andererseits ist ein schneller Uberblick iiber die
Aktualitit der Software sicherheitsrelevant.

Das gleiche gilt fiir Firewall-Konfigurationen. Ein zentraler Uberblick iiber die geoffneten Ports hunderter Ser-
ver ermdglicht es dem Administrator unmittelbar zu entscheiden, auf welchen der Systeme Handlungsbedarf
besteht.

NF2: Reaktionszeit

Als zentraler Anlaufpunkt soll das Tool sicherheitsrelevante Daten durch Informationsvisualisie-
rung augenblicklich begreifbar machen und so eine geringe Reaktionszeit ermdglichen.

Plattformunabhingigkeit wirkt sich auch positiv auf Bedienfreundlichkeit aus. Aus diesem Grund ist der Ver-
zicht auf proprietdre Rich-Internet-Technologien wie Adobe Flash oder Microsoft Silverlight wiinschenswert.
Stattdessen sollte auf die Fihigkeiten von[Hypertext Markup Language (HTML)p und JavaScript gesetzt wer-
den. Dadurch eriibrigt sich die Installation zusétzlicher Plug-ins im Browser und es konnen nahezu beliebige
Endgerite und Plattformen zur Arbeit mit dem Administrationstool verwendet werden. Insbesondere der Pro-
totyp sollte dieser Anforderung gerecht werden.

Auch aus Sicht der Informationssicherheit macht es Sinn, auf die genannten proprietidren Technologien zu
verzichten: Im Adobe Flash Player wurden im Lauf der Zeit immer wieder gravierende Sicherheitsliicken
entdeckt. Es gibt Browser, die bei Bekanntwerden einer solchen Sicherheitsliicke das entsprechende Plug-in
automatisch deaktivieren. Das macht einerseits Sinn, andererseits konnen Anwendungen, die dieses Plug-in
zwingend bendtigen, dann auch nicht mehr benutzt werden. Im Fall von Adobe Flash wurden erst kurz bevor
diese Zeilen entstanden neue Sicherheitsliicken bekannt. Es wurde kurzfristig ein Patch bereitgestellt, der
allerdings eine kritische Liicke offen lies, die bereits von Internetkriminellen ausgenutzt wurde [EIK 15B].

NF3: Basistechnologien

Durch den Verzicht auf proprietire Basistechnologien sollen Unabhingigkeit geschaffen, Ein-
stiegsbarrieren gesenkt und die Wartbarkeit der Anwendung erhoht werden.

Das Administrationstool soll in einem Umfeld betrieben werden, in dem Informationssicherheit beriicksich-
tigt werden muss. Aus diesem Grund werden auch an den Demonstrator bestimmte Anforderungen gestellt.
Dazu zdhlt die Einhaltung des Need-to-know-Prinzips. Dies setzt Mechanismen zur Authentifizierung und
Autorisierung voraus. Ein einfach gehaltenes, gruppenbasiertes Rechtesystem soll den Zugriff auf bestimmte
Funktionen des Programms einschrinken.

Das Tool sollte einerseits lokale Benutzerkonten und andererseits die Benutzerauthentifizierung iiber einen
angebundenen Verzeichnisdienst unterstiitzen. Durch die Anbindung an einen oder [Lightweight Direc-|
tory Access Protocol (LDAP){Server konnen sich Anwender nach der Anderung ihres Dominenpassworts
weiterhin am Demonstrator anmelden, ohne dort auch ihr Kennwort dndern zu miissen. Die Kommunikati-
on zwischen dem Demonstrator und dem Authentifizierungsserver hat verschliisselt zu erfolgen, z. B. durch

Die Unterstiitzung eines zentralen Benutzerkontos macht auf den ersten Blick Sinn: Falls das Passwort einem
Angreifer bekannt wird, kann es an einer zentralen Stelle durch ein neues ersetzt werden. Unmittelbar da-
nach tritt die Passwortdnderung bei allen angebundenen Systemen in Kraft. Dadurch wird keine wertvolle Zeit
verschwendet, um mehrere lokal gespeicherte Passworter nacheinander zu dndern. In manchen Fillen werden
Systeme auch einfach im Laufe der Zeit vergessen und Anwender wissen nicht mehr, wo sie iiberall ein Be-
nutzerkonto besitzen oder welches Passwort dort eingestellt wurde. Auch hier schafft eine zentrales System
zur Authentifizierung Abhilfe.

Auf einem Authentifizierungsserver zentral hinterlegte Benutzerkonten bergen aber auch ein Risiko: Sobald
ein Angreifer die Zugangsdaten eines Administrators ausspiht, hat er Zugriff auf eine grole Anzahl von Ser-
vern. Der Verzicht auf zentrale Benutzerkonten ist aber nicht praktikabel, da aus Sicht der Informationssi-
cherheit im Idealfall fiir jeden Server unterschiedliche Zugangsdaten zu verwenden sind. Das Ergebnis sind
ausgedruckte Passwortlisten, die von Unbefugten entwendet werden konnen. Um beim Einsatz zentral hinter-
legter Binutzerkonten dennoch das Sicherheitsniveau hoch zu halten, miissen Passworter regelméBig gedndert
werden

2Bevor sich Administratoren Passwort-Policies fiir die Mitarbeiter ausdenken, sollten sie fiir sich selbst Passwortrichtlinien einfiihren,
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4. Anforderungsanalyse

Im Kapitel wurden Angriffstechniken aufgezihlt, die vor allem fiir Webanwendungen von grofler Bedeu-
tung sind. Dazu zihlen unter anderem Injections, [XSSs|und[CSRFs| Da auch der zu entwickelnde Prototyp zur
Klasse der Webanwendungen zihlt, wird Wert darauf gelegt, dass geeignete Malnahmen dagegen getroffen
werden. Aulerdem miissen Dateniibertragungen zwischen der Anwendung und dem Browser oder anderen
Diensten nach Mdglichkeit iiber verschliisselte Kommunikationsprotokolle stattfinden. Der Webserver, der die
Anwendung bereitstellt, muss sicherstellen, dass beim [TLS|Handshake keine unsicheren Cipher Suites ausge-
handelt werden. Im Zweifelsfall kommt stattdessen iiberhaupt keine Verbindung zustande. Sollte die an den
Prototyp angebundene Datenbank auf demselben Host ausgefiihrt werden, sollen Verbindungsversuche von
auflen abgelehnt werden.

Viele Protokoll- und einige Konfigurationsdateien beinhalten anwenderbezogene Daten. Datenschutz muss
deshalb ebenfalls beriicksichtigt werden. Aus diesem Grund miissen diese Daten in einem angemessenen Um-
fang anonymisiert werden, bevor sie durch ein Administrationstool weiterverarbeitet und visualisiert werden.

Sollte insbesondere der Prototyp im Laufe der Zeit zu einem Produktivsystem weiterentwickelt und konse-
quent am [LRZ] eingesetzt werden, miissen in jedem Fall wirksame Vorkehrungen getroffen werden, um den
unbefugten Zugang zu dem System oder zumindest zu dessen Datenbank zu verhindern. Im Idealfall dient die
Anwendung dazu, dass Administratoren sofort auf Unstimmigkeiten in der Linux-Serverlandschaft hingewie-
sen werden, um dann unmittelbar auf den betroffenen Servern die Fehler zu beheben.

Die Sicherheit und Wirksamkeit der [TLS}Konfigurationen aller Server soll bewertet und zentral angezeigt
werden. Ein Angreifer konnte das System aber auch fiir seine eigenen Zwecke missbrauchen, um verwundbare
Linux-Server ausfindig zu machen und diese gezielt zu manipulieren. Er konnte dort Schadsoftware installieren
und dem zentralen System schlieBlich falsche Werte vorgaukeln, um unentdeckt zu bleiben. Der Angriffsvektor
fiir dieses Szenario ist fiir einen AuBentiter gewiss sehr komplex. Es darf aber nicht vergessen werden, dass
ein GroBteil der Angreifer Innentiter sind [BEV 14].

Die Daten, mit denen der Demonstrator arbeitet, miissen auf jeden Fall besonders geschiitzt werden. Vor der
Uberfiihrung des Programms in den Wirkbetrieb ist es notwendig, eine Risikobewertung und eine Kosten-
/Nutzenrechnung durchzufiihren.

NF4: Informationssicherheit

Das Tool soll grundlegende Sicherheitsfunktionen wie ein differenziertes Rechtesystem und [LD-]
[AP} Authentifizierung implementieren. Webbasierte Anwendungen sollen insbesondere Schutz-
maflnahmen gegen hiufig durchgefiihrte Angriffstechniken bieten. Die Sicherheit der gespeicher-
ten Daten ist zu gewéhrleisten.

Die Aufgabe des Prototyps ist es zu zeigen, dass die Linux-Server-Administration durch Datenvisualisierung
verbessert werden kann. Das Wort “Linux-Server” ist ein sehr allgemeiner Begriff: Es existieren unzihlige
Distributionen mit unterschiedlichen Schwerpunkten und Zielgruppen. Zudem gleicht eine Linux-Installation
auf einem Server kaum einer anderen, da Linux sehr viel Freiraum fiir benutzerspezifische Anpassungen ldsst.

Linux-Distributionen besitzen in den meisten Fillen eine vergleichbare Verzeichnisstruktur, die auf dem
[system Hierarchy Standard (FHS)|beruht, dennoch gibt es oft Abweichungen im DetailE]Bei Paketverwaltungs-
und Init-Systemen unterscheiden sich die Distributionen ebenfalls. Wihrend die bewihrte Server-Distribution
Debian zum Beispiel |[Advanced Packaging Tool (APT)|und SysVinit nutzt, verwendet openSUSE stattdessen
[RPM Package Manager (RPM)|und systemd. Je nachdem, welche Aufgaben Linux-Server erfiillen, sind sie
anders konfiguriert und verfiigen {iber unterschiedliche Softwarepakete.

Auf den knapp 1000 Linux-Servern am wird groBtenteils [SUSE Linux Enterprise Server (SLES))| als
Betriebssystem eingesetzt. Der im Rahmen dieser Masterarbeit anzufertigende Prototyp soll darauf Riick-
sicht nehmen, indem zum Beispiel Bildschirmausgaben distributionsspezifischer Admin-Tools ohne zusétz-

die mindestens genauso streng formuliert sind. Erstens sind ihre Zugangsdaten im Allgemeinen kritischer als die von Mitarbeitern,
zweitens erfahren sie so selbst, wie praktikabel oder wirksam die Richtlinien sind.

3Die Linux-Distribution GoboLinux (http://gobolinux.org/) stellt einen Sonderfall dar, denn sie weicht bewusst vomab.
Bei GoboLinux befindet sich jedes Programm und jede Version davon in einem eigenen Verzeichnis unterhalb von /Programs/. Da
hierdurch das Dateisystem die Aufgabe einer Paketdatenbank erfiillt, kann auf eine herkommliche Paketdatenbank verzichtet werden.
Einen dhnlichen Weg geht der Linux-Distributor Canonical, der mit Snappy Apps eine Alternative zum Debian-Paketsystem entwickelt
hat [DIE 15]). Dort bringt jede Paketversion ihre eigenen Abhingigkeiten mit. Paketkonflikte sollen so komplett ausgeschlossen wer-
den, allerdings steigt der Speicherbedarf und die Wartung fehlerhafter Abhédngigkeiten wird dadurch erschwert.
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4.2. Anforderungen

liche Konvertierung akzeptiert werden. Dies ist zum Beispiel beim Format der Paketlisten relevant, die das
Kommandozeilentool zypper ausgibt. Die Unterstiitzung der auf den Linux-Servern seltener eingesetzten
Distribution Debian durch den Prototyp ist optional.

Die Datenbank des Prototyps soll bei Bedarf auf einen bereits bestehenden Datenbankserver ausgelagert wer-
den konnen. Zu diesem Zweck soll der Prototyp Schnittstellen zu den am eingesetzten|[Database Manage-|
[ment Systems (DBMSs)|bereitstellen. Die Auslagerung der Datenbank zu einem bestehenden Datenbankserver
bietet den Vorteil, dass Datensicherungen zentral durchgefiihrt werden konnen. AuBlerdem verringert sich da-
durch die Anzahl der Server, die administrativen Beistand bené&tigen.

Am Rechenzentrum existiert zwar bereits ein selbst entwickeltes, webbasiertes Tool, das Auskunft iiber den
Status der liberwachten Server gibt. Durch Informationsvisualisierung und neue Ideen beziiglich der Use Cases
konnten sowohl die Administration erleichtert als auch das Sicherheitsniveau erhoht werden. Im Rahmen die-
ser Masterarbeit sollen Losungsmoglichkeiten vorgestellt werden, die in Zukunft am eingesetzt werden
konnen.

NFS5: Integrierbarkeit in bestehende Umgebung

Das Tool soll die am haufigsten verwendeten Linux-Server-Distributionen unterstiitzen. Schnitt-
stellen zu vorhandenen DBMSs| miissen vorhanden sein. Die Integrierbarkeit bzw. Kompatibilitit
zu vorhandenen Tools ist erwiinscht.

4.2.3. Visuelle Anforderungen

Die Gestaltung der Bedienoberfliche ist ausschlaggebend fiir die Bedienfreundlichkeit und Verwendbarkeit
von Anwendungsprogrammen. Dies gilt auch fiir Administrationstools bzw. den im Rahmen dieser Masterar-
beit anzufertigenden Prototyp. Die visuellen Anforderungen in diesem Abschnitt beziehen sich auf die Grund-
lagen aus Kapitel

Beim Betrachten einer grafischen Bedienoberfliche sticht sofort ins Auge, ob sie einen aufgerdumten oder
iiberfrachteten Eindruck hinterlisst. Uberfrachtet werden Oberflichen beispielsweise durch den Einsatz von
unnétigem Eye Candy (siehe Abschnitt[2.13.3)). Dazu zihlen zum Beispiel Schatten oder Farbverldufe, die nur
der optischen Verschonerung dienen. Sie vermitteln keine Information und erfiillen deshalb keinen Zweck.
Indem eine Bedienoberfliche zu sehr mit unniitzen Elementen vollgepackt wird, verliert sie an Ubersichtlich-
keit. Dem Anwender fillt es schwerer, die gewiinschte Information zu erhalten, da er von Eye Candy abgelenkt
wird.

V1: Ubersichtlichkeit
Die Bedienoberfliche darf nicht iiberfrachtet sein, da sonst die Ubersichtlichkeit darunter leidet.

Wie in Abschnitt[2.13| gezeigt wurde, sind Farben ein wichtiger Bestandteil in der Informationsvisualisierung.
In Bedienoberflichen dienen sie zur Differenzierung und zum Hervorheben von Elementen (siehe Abschnitt
[2.13.3). Einige Farben sind unabhingig vom Anwendungszweck bei vielen Anwendern mit denselben Asso-
ziationen vorbelegt. So wirkt die Farbe Rot alarmierend, wéhrend die Farbe Griin beruhigenden Charakter hat.
Da die Farben in den Visualisierungen eine wichtige Rolle spielen, sollten sie in der Bedienoberflache und
drum herum sparsam eingesetzt werden, um den Anwender nicht von den Visualisierungen der essentiellen
Informationen abzulenken. Grof3e Farbflichen sollten ebenso vermieden werden. Um von Anfang an nicht in
Versuchung zu geraten, Farben beim Oberflachendesign inflationédr zu verwenden, sollte Ben Shneidermans
Rat befolgt werden, Bedienoberflichen zunéchst so zu gestalten, als wiirde das Anzeigegerit keine Farben
beherrschen.

V2: Farben
In der Bedienoberfliche miissen Farben sparsam und zielgerichtet eingesetzt werden.

Unabhingig davon, ob Oberflichenelemente farbig sind oder nicht, miissen sie gut erkennbar sein. Dies ge-
schieht durch einen ausreichend groB3en Kontrast zwischen Vordergrund und Hintergrund. Die Kontrastverhilt-
nisse sollen sich in erster Linie an die Anforderungen eines Computerbildschirm richten. Auch bei starkem
Umgebungslicht sollen Bildschirminhalte noch gut zu unterscheiden sein.

87



4. Anforderungsanalyse

V3: Kontrast
In der Bedienoberfliche miissen die Kontrastverhiltnisse hoch sein.

Neben dem Kontrast spielt auch die Grofie von Oberflichenelementen eine Rolle. Kleine Piktogramme und
Texte sparen zwar Platz, sind aber schwer zu entziffern und wirken sich nachteilig auf die Bedienfreundlichkeit
aus. Insbesondere Oberflichenelemente, die Events auslosen konnen, miissen ausreichend grofflichig sein,
damit der Anwender nicht versehentlich daneben oder gar auf den falschen Button klickt.

V4: Objektgrofie
In der Bedienoberfliche miissen Oberflichenelemente eine ausreichende Grof3e besitzen.

Neben der Bedienoberfldche stellt ein grafisches Administrationstool dynamisch generierte Visualisierungen
bereit. Fiir die Gestaltung von Visualisierungen gelten dhnliche Anforderungen wie auch bei der Bedienober-
flache. Zunichst ist aber ausschlaggebend, ob fiir die aktuell gewdhlten Informationen auch passende Prisen-
tationsformen gewéhlt werden. Es macht zum Beispiel keinen Sinn, fiir n-Dimensionale Daten eine Visuali-
sierungsform zu wihlen, die fiir die Darstellung von (n + 1) Dimensionen oder mehr ausgelegt ist, da sonst
ein visuelles Attribut ungenutzt bleith]

V5: Visualisierungsformen

Die Arten der Visualisierungsformen miissen zu den zugrundeliegenden Daten und Dimensiona-
litdten passen.

Unabhingig von ihrer Gestalt sind Visualisierungen nur dann aussagekriftig, wenn sie ausreichend beschriftet
sind. Ohne eine aussagekriftige Beschriftung kann es zu Fehlinterpretationen kommen, die im sicherheitsre-
levanten Kontext der Linux-Server-Administration nicht auftreten diirfen. Zu obligatorischen Beschriftungen
zdhlen zum Beispiel Achsbeschriftungen und Legendentexte. Einheiten diirfen dem Betrachter auch nicht
vorenthalten werden, da sie zur Interpretation von Visualisierungen unverzichtbar sind. Landerspezifische Be-
sonderheiten wie die Verwendung bestimmter Tausender- und Dezimaltrennzeichen miissen beriicksichtigt
werden, um Verwirrung zu vermeiden.

V6: Beschriftungen

Visualisierungen miissen mit den notwendigen Beschriftungen versehen sein, damit sie nicht fehl-
interpretiert werden konnen.

In Kapitelwurde der Begriff Visual Clutter erwihnt. Er entsteht zum Beispiel durch die Uberfrachtung einer
Visualisierung durch zu viele Elemente und wirkt sich negativ auf die Ubersichtlichkeit und Lesbarkeit aus. In
Abschnitt [2.12.7) wurden Mainahmen vorgestellt, um Visual Clutter zu vermeiden.

V7: Visual Clutter
Visualisierungen miissen frei von Visual Clutter sein, um die Ubersichtlichkeit zu verbessern.

Bei den Anforderungen an die Bedienoberfliche wurde bereits genannt, dass einige Farben beim Menschen
als Signalfarbe vorbelegt sind und bestimmte Assoziationen hervorrufen. Diese Tatsache muss auch bei Vi-
sualisierungen beriicksichtigt werden. Visualisierungen setzen hiufig Farben ein, damit der Betrachter die
zugrundeliegenden Daten besser unterscheiden kann. Dabei muss darauf geachtet werden, dass die Menge an
unterschiedlichen Farben nicht zu grof3 ist. Bei einer zweistelligen Anzahl ist eine gute Unterscheidbarkeit der
einzelnen Farben nicht mehr gewihrleistet. Die Ubersichtlichkeit und die Lesbarkeit der Visualisierung leiden
darunter.

V8: Farbskalen

Farben in Visualisierungen miissen sparsam und zielgerichtet eingesetzt werden. Farbige Daten-
reihen miissen gut voneinander unterscheidbar sein.

Wie auch bei der Bedienoberfliche gilt bei den Visualisierungen, dass die Lesbarkeit und Ubersichtlichkeit
vom Kontrast zwischen Vordergrundfarbe und Hintergrundfarbe abhingen. Daraus folgt diese visuelle Anfor-
derung:

4Dass man fiir jede Arbeit das richtige Werkzeug verwenden soll, sagte auch Montgomery Scott, der Chefingenieur der USS Enterprise
im Film Star Trek: Am Rande des Universums, zu seinen Technikern.
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4.3. Zusammenfassung

V9: Kontraste in Visualisierungen
Kontrastverhiltnisse in Visualisierungen miissen hoch sein, um die Lesbarkeit zu optimieren.

Schaubilder werden oft mit visuellen Inhalten versehen, die lediglich kiinstlerischen Zwecken dienen und
keine Zusatzinformation bereitstellen. Fiir diese Elemente hat sich im Lauf der Zeit der abschitzige Begriff
Chartjunk (siehe Kapitel [2.7.2) etabliert. In einem Administrationstool ist Chartjunk nicht erwiinscht, da sich
der Administrator auf die Aussage der Visualisierungen verlassen muss und keine Ablenkung duldet. Die
Ubersichtlichkeit in Diagrammen steigt weiter, indem beispielsweise auf Hintergrundfarben verzichtet wird.
Pixel auf dem Bildschirm bzw. Tinte oder Toner auf dem Papier, die selbst keine Zusatzinformation aus-
driicken, werden als Non-Data-Ink (siche Abschnitt bezeichnet. Die Minimierung von Non-Data-Ink
ist aus Griinden der Ubersichtlichkeit anzustreben. Nebenbei verringern sich dadurch die Druckkosten. Diese
fallen zum Beispiel bei Dokumentationen im Rahmen eines Audits ins Gewicht.

V10: Chartjunk und Non-Data-Ink

Chartjunk lenkt den Betrachter ab und ist unerwiinscht. Non-Data-Ink muss auf ein Minimum
reduziert werden.

Manche Visualisierungen werden dazu missbraucht, dem Betrachter falsche Tatsachen zu suggerieren oder
die Differenz zwischen zwei Werten viel grof3er zu vermitteln als sie in Wirklichkeit ist. Dies geschieht zum
Beispiel durch Verschiebungen oder Verzerrungen innerhalb der Grafik. Der Grad der Abweichung der Visua-
lisierung von den zugrundeliegenden Daten wird mit Hilfe des sog. Lie Factor ermittelt, der im Idealfall den
Wert 1 besitzt (siche Abschnitt. In einem Administrationstool muss der Lie Factor optimal sein, damit
der Administrator die Visualisierungen nicht falsch interpretiert.

V11: Lie Factor

Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen nicht zu verzerren und
Fehlinterpretationen zu verhindern.

4.2.4. Zusammenfassung der Anforderungen

In Tabelle . T| werden die zuvor genannten Anforderungen noch einmal zusammengefasst.

4.3. Zusammenfassung

Das [LRZ] bietet — wie in Abschnitt gezeigt wurde — ein breit gefichertes Portfolio an Diensten an und ist
zur Diensterbringung auf den reibungslosen Betrieb seiner Linux-Server angewiesen. Um die Administration
zu erleichtern, setzt das Rechenzentrum bereits diverse grafische Administrationstools ein. Da im Rahmen
dieser Masterarbeit eine prototypische Anwendung entstehen soll, die den gewinnbringenden Einsatz von
Informationsvisualisierung in der Linux-Server-Administration untersuchen soll, erfolgte in diesem Kapitel
eine Analyse der Anforderungen an ein grafisches Administrationstool am[CRZ] Die visuellen Anforderungen
basieren auf dem Grundlagenteil aus Kapitel 2
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4. Anforderungsanalyse

Nr.  Kurzbeschreibung

F1 Beherrschbarmachen grofer Datenmengen: Grofle Datenmengen sollen automatisch beschaftt,
konsolidiert und durch geeignete Methoden der Informationsvisualisierung beherrschbar gemacht
werden.

F2 Softwarestéinde iiberwachen Auf den Servern installierte Paketversionen sollen zentral abrufbar
sein. Anhand einer Referenzliste soll die Aktualitit und die Sicherheit der Pakete bestimmt werden.

F3 Firewall-Konfigurationen iiberwachen: Die Wirksamkeit und Sicherheit der Firewall-
Konfigurationen auf den Servern soll an zentraler Stelle ersichtlich sein. Einzelne Konfigurations-
dateien sollen bei Bedarf abrufbar sein.

F4 Sicherheit privater X.509-Schliissel iiberwachen: Die Sicherheit privater X.509-Schliissel aller
Server soll bewertet und an zentraler Stelle ersichtlich sein. Ein Zugriff auf die Schliissel ist nicht
erlaubt.

F5 Sicherheit von [TLS}Konfigurationen iiberwachen: Die Sicherheit und Wirksamkeit der
Konfigurationen aller Server soll bewertet und zentral angezeigt werden.

F6 Datenschutzrechtliche Aspekte: Das Tool muss Datenschutzrechtliche Regelungen umsetzen. Da-
tensparsamkeit ist essentiell.

NF1 Bedienfreundlichkeit: Bedienfreundlichkeit soll erreicht werden, indem das Tool dem Administra-
tor das héaufige Wechseln zu anderen Tools oder der Kommandozeile erspart. Es muss einfach und
geritelibergreifend zu bedienen sein. Mehrsprachigkeit ist erwiinscht.

NF2 Reaktionszeit: Als zentraler Anlaufpunkt soll das Tool sicherheitsrelevante Daten durch Informati-
onsvisualisierung augenblicklich begreifbar machen und so eine geringe Reaktionszeit ermdglichen.

NF3 Basistechnologien: Durch den Verzicht auf proprietire Basistechnologien sollen Unabhingigkeit
geschaffen, Einstiegsbarrieren gesenkt und die Wartbarkeit der Anwendung erhoht werden.

NF4 Informationssicherheit: Das Tool soll grundlegende Sicherheitsfunktionen wie ein differenziertes
Rechtesystem und LDAP} Authentifizierung implementieren. Webbasierte Anwendungen sollen ins-
besondere Schutzmafinahmen gegen hiufig durchgefiihrte Angriffstechniken bieten. Die Sicherheit
der gespeicherten Daten ist zu gewihrleisten.

NF5 Integrierbarkeit in bestehende Umgebung: Das Tool soll die am héufigsten verwendeten Linux-
Server-Distributionen unterstiitzen. Schnittstellen zu vorhandenen [DBMSS miissen vorhanden sein.
Die Integrierbarkeit bzw. Kompatibilitit zu vorhandenen Tools ist erwiinscht.

Vi1 Ubersichtlichkeit: Die Bedienoberfliche darf nicht iiberfrachtet sein, da sonst die Ubersichtlichkeit
darunter leidet.

V2  Farben: In der Bedienoberfliche miissen Farben sparsam und zielgerichtet eingesetzt werden.

V3 Kontrast: In der Bedienoberfldche miissen die Kontrastverhiltnisse hoch sein.

V4  ObjektgroBe: In der Bedienoberfliche miissen Oberflichenelemente eine ausreichende Grofie be-
sitzen.

V5 Visualisierungsformen: Die Arten der Visualisierungen miissen zu den zugrundeliegenden Daten
und Dimensionalitéten passen.

V6  Beschriftungen: Visualisierungen miissen mit den notwendigen Beschriftungen versehen sein, da-
mit sie nicht fehlinterpretiert werden konnen.

V7 Visual Clutter: Visualisierungen miissen frei von Visual Clutter sein, um die Ubersichtlichkeit zu
verbessern.

V8  Farbskalen: Farben in Visualisierungen miissen sparsam und zielgerichtet eingesetzt werden. Far-
bige Datenreihen miissen gut voneinander unterscheidbar sein.

V9  Kontraste in Visualisierungen: Kontrastverhiltnisse in Visualisierungen miissen hoch sein, um die
Lesbarkeit zu optimieren.

V10 Chartjunk und Non-Data-Ink: Chartjunk lenkt den Betrachter ab und ist unerwiinscht. Non-Data-
Ink muss auf ein Minimum reduziert werden.

V11 Lie Factor: Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen nicht zu ver-
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5. Evaluierung vorhandener Losungen

Es existieren bereits zahlreiche Anwendungen, die Administratoren beim Aufrechterhalten der Sicherheit ih-
rer Server unterstiitzen. Zu diesen Werkzeugen zihlen beispielsweise [Security Information and Event Ma-|
[nagements (SIEMs)| die sicherheitsrelevante Echtzeitdaten analysieren oder spezialisierte Logdatenanalyse-
programme. Diese Anwendungen setzen Methoden der Informationsvisualisierung ein, um Bedrohungen auf
einen Blick sichtbar zu machen und eine schnelle Reaktion zu ermdglichen.

Sog. Vulnerability Scanner tragen proaktiv zur Sicherheit der Server bei, indem sie Sicherheitsliicken und
veraltete Software aufspiiren, die von Angreifern ausgenutzt werden konnten. Administratoren konnen so vor-
sorglich Liicken schliefen, bevor es zu einem Sicherheitsvorfall kommt. Auch diese Werkzeuge nutzen zum
Teil Techniken der Informationsvisualisierung, um ihre Scanergebnisse zu verdeutlichen.

Tools fiir das Konfigurationsmanagement sind an Rechenzentren ebenfalls unverzichtbar. Gegeniiber der Ein-
zelkonfiguration von Systemen ermoglichen sie die Konfiguration vieler Systeme iiber eine zentrale Ober-
flache. Es bleibt dem Administrator damit auch erspart, sich auf den einzelnen Servern einloggen zu miissen.
Dies fiihrt zu einer deutlichen Zeitersparnis. Auch diese Klasse von Tools greift zum Teil auf Methoden der
Informationsvisualisierung zuriick.

In diesem Kapitel wird eine repréisentative Auswahl von Administrationstools vorgestellt, die zu den zuvor
genannten Klassen zidhlen. Einige davon finden bereits am Verwendung. Da sich diese Arbeit in ers-
ter Linie mit Informationsvisualisierung befasst, geschieht die Bewertung der ausgewéihlten Tools ebenfalls
hauptsichlich anhand der visuellen Attribute, die aus der Anforderungsanalyse in Abschnitt[4.2.3] hervorgin-
gen. Eine Bewertung der funktionalen und nichtfunktionalen Eigenschaften wiirde einen fiir jede Toolkate-
gorie speziellen Katalog an funktionalen und nichtfunktionalen Anforderungen voraussetzen. Dies ist nicht
Bestandteil der Aufgabenstellung, wiirde sich aber moglicherweise als Thema fiir eine andere Abschlussarbeit
eignen.

Als Bewertungsgrundlage fiir die Umsetzung der visuellen Anforderungen der ausgewihlten Tools wurden
zum Teil Produktivsysteme herangezogen, die wihrend der Anfertigung dieser Arbeit zugidnglich waren. Teil-
weise wurde auch auf Testsysteme zuriickgegriffen. Die Bewertungen der restlichen Tools erfolgte durch die
Auswertung von Bildschirmfotos. Zunéchst wird in diesem Kapitel jedes Tool einzeln betrachtet, am Ende
erfolgt schlieBlich eine Gegeniiberstellung der Bewertungsergebnisse.

Der Grad der Einhaltung einer bestimmten Anforderung wird durch das bekannte Notenschema ausgedriickt.
Es umfasst in qualitativ absteigender Reihenfolge die Noten sehr gut, gut, befriedigend, ausreichend und man-
gelhaft. Auf die Note ungeniigend wird verzichtet, da die Note mangelhaft bereits ein ausreichender Indikator
fiir besonders schlechte Qualitit ist. Bei der Benotung der visuellen Anforderungen ist zu betonen, dass die
zugrundeliegenden Eigenschaften mehr oder weniger schwer quantifizierbar sind. Dies liegt unter anderem am
Zusammenspiel vieler unterschiedlicher Faktoren, die in den einzelnen Bedienoberflichen und Visualisierun-
gen anzutreffen sind. Subjektive Tendenzen konnen deshalb bei der Benotung nicht ausgeschlossen werden.
Absolut objektive Bewertungsalgorithmen fiir die unterschiedlichen visuellen Anforderungen zu entwickeln
wiirde sich als mogliches Thema fiir eine andere Abschlussarbeit eignen.

5.1. Vulnerability Scanner

Zur Kategorie Vulnerability Scanner zihlen Programme, die auf Computern nach bekannten Sicherheitsliicken
suchen. Die dazu notwendigen Informationen beziehen Vulnerability Scanner aus einer Datenbank. Diese Pro-
gramme dienen unter anderem dazu, offene Ports, Dateifreigaben, veraltete Paketversionen und von Servern
bereitgestellte Dienste aufzuspiiren.

91



5. Evaluierung vorhandener Losungen

Besonders bei einer groBen Anzahl von Servern, wie es amm der Fall ist, sind Vulnerability Scanner un-
verzichtbare Wertzeuge, um die Informationssicherheit der Systeme bewerten zu konnen. Dieser Abschnitt
betrachtet zwei hiufig genutzte Vulnerability Scanner und bewertet ihre Umsetzung von Informationsvisuali-
sierung zur Unterstiitzung der Informationssicherheit.

5.1.1. Nessus

Dieser Abschnitt befasst sich mit dem Netzwerk- und Vulnerability Scanner Nessus. Das Programm wird seit
Version 3.0 unter einer proprietiren Lizenz vertrieben. Davor stand das Projekt unter der[GNU General Public|

Beschreibung

Der Vulnerability Scanner Nessus verfolgt das Client-Server-Prinzip: Die eigentliche Anwendung wird auf ei-
nem Server installiert, der Zugriff darauf erfolgt iiber verschliisselte[TLS} Verbindungen von beliebigen Clients
aus. Um nach verschiedenen Sicherheitsliicken scannen zu konnen, unterstiitzt Nessus das Laden von Plug-ins,
die in der eigenen Skriptsprache [Nessus Attack Scripting Language (NASL) erstellt wurden. An Betriebssys-
temen unterstiitzt Nessus Linux, Unix, Windows und Mac OS X.

Um einen Host nach Sicherheitsliicken zu untersuchen, wird mit Hilfe des Clients eine sog. Session gestartet.
Dort werden der Zielhost, die zu verwendenden Plug-ins und weitere Einstellungen festgelegt. Im Anschluss
zeigt das Programm Informationen zu den offenen Ports und gefundenen Sicherheitsliicken an.

Visualisierung

renaud | Help | About | Log out

Reports Reports  Scans  Policies  Users  Configuration

Lab Vulnerability Summary | Host Summary
Running - Launched: Feb 14, 2012 16:54

Fiters No Filters @ Add Filter Clear Filters

Host Vulnerabilities
172.20.1042

172.20.10.38
172.20.10.65
172.20.10.23
172.20.10.16
172.20.10.35
172.20.10.41
172.20.10.38
172.20.10.61
172.20.10.60
172.20.10.225
172.20.10.230
172.20.10.26
172.20.10.100

Abbildung 5.1.: Ubersicht des Scanfortschritts verschiedener Hosts in Nessus (Bildausschnitt)El

IBildquelle: |http://4.bp.blogspot.com/-JrhBToug5VE/T0ZDDJmXCDI/AAAAAAAAAGU/48QYOEYJWSU/s1600/
1_Nessus5_HostSummary.png
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5.1. Vulnerability Scanner

In der Bedienoberfliche von Nessus werden durchwegs dunkelblaue Farbtone fiir Hintergriinde eingesetzt.
Dies ist etwas ungeschickt, da diese Farbe dann bereits verbraucht ist und nicht mehr aussagekriftig in Visua-
lisierungen verwendet werden kann. Um einen optimalen Kontrast zu gewihrleisten, wére entweder ein weiller
oder ein schwarzer Hintergrund empfehlenswert.

Verbesserungswiirdig ist der Kontrast auch bei Eingabeformularen. Wihrend sich die hellen Eingabefelder
selbst gut vom blauen Hintergrund abheben, gilt das nicht fiir die Formulare selbst, da sich ihre Hintergrund-
farbe kaum vom Hintergrund der Anwendung selbst unterscheidet (siche Abbildung [5.2). Anstatt das Kon-
trastproblem direkt zu 16sen, greift die Anwendung auf Schattenverlaufe zuriick, um die Formulare etwas vom
Hintergrund abzuheben.

In Abbildung [5.1] ist eine Tabelle zu sehen, die den Scanfortschritt einzelner Systeme und die Anzahl der
gefundenen Sicherheitsliicken kategorisiert in Form von Balkendiagrammen visualisiert. Es ist unverstédndlich,
weshalb bei den zuletzt genannten Diagrammen im Gegensatz zu den Fortschrittsbalken eine deutlich dunklere
Hintergrundfarbe verwendet wird. Sie wirkt sich nachteilig auf den Kontrast zu den Balken aus, die selbst keine
besonders hellen Farben besitzen. Eine fehlende Skala erschwert die Lesbarkeit. Es fillt noch dazu auf, dass
die einzelnen Balken iiberhaupt keinen gemeinsamen Maf3stab besitzen: Das rote Segment in der ersten Zeile
besitzt einen Wert von 75 und ist fast genauso breit wie das griine Segment in der vierten Zeile mit dem Wert
50, um ein Beispiel zu nennen. Da kein gemeinsamer Maf3stab vorhanden ist, erschwert dies den Vergleich der
gefundenen Sicherheitsliicken der einzelnen Hosts deutlich. Immerhin besitzen die Fortschrittsbalken links
daneben eine einheitliche Skala.

ayu | Help | About | Log out

Scans

@® Add Scan

LI Please select a scan policy v

Scan Targets
Targets File Browse...

Abbildung 5.2.: Eingabeformular zur Definition eines neuen Scan-Auftrags in Nessus (Bildausschnitt)El

Cancel Launch Scan

Die Textgrofle oberhalb der Tabelle und in der Titelleiste ist grenzwertig. Besonders schlecht erkennbar sind
die beiden dunkelgrauen Links “Download Report” und “Audit Trail” auf dunkelblauem Hintergrund im ers-
ten Quadranten des Bildschirmfotos. Es ist nicht nachvollziehbar, warum ausgerechnet diese beiden Links zu
wichtigen Programmfunktionen mit einem besonders schlechten Kontrast versehen wurden. Die Bildlaufleiste
im rechten Bildbereich besitzt aufgrund der dhnlichen Farbe ebenfalls einen schlechten Kontrast zum Hinter-
grund. Durch eine geschicktere Farbwahl wire auch die GroB3e des Bildausschnitts schneller auf einen Blick
abschitzbar. Der Farbverlauf in der Bildlaufleiste ist tiberfliissig.

Unterschiedliche Farbabstufungen sollten nur verwendet werden, wenn Informationen darin abgebildet wer-
den. Dies ist zum Beispiel bei Farbskalen der Fall (siehe Abschnitt[2.13.T). Nessus weicht von diesem De-
signprinzip ab und verwendet Farbverldufe hauptsichlich zur Verschonerung der Bedienoberflidche. So ist es
zum Beispiel bei sidmtlichen Balkendiagrammen der Fall (sieche Abbildung [5.1)). Unter Beriicksichtigung der
Grundlagen der Informationsvisualisierung wéren dort gleichfarbige Flichen besser geeignet.

’Bildquelle: http://1.bp.blogspot.com/-9d9NVFssfa8/UHFCx0GHKuUI/AAAAAAAAASS/xHweNw4f1Q0/s1600/
installing%20nessus%20on%20backtrack%$205%20r3%201.png
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Besser schligt sich das Programm bei der Wahl der Visualisierungsformen. Abgesehen vom Kontrast und dem
MafBstab sind die Diagramme selbst in einem akzeptablen Mal beschriftet. Als positiv ist zu bewerten, dass
die Visualisierungen frei von Visual Clutter sind.

Bewertung der visuellen Anforderungen

Nr.  Kurzbeschreibung Bewertung

V1 Ubersichtlichkeit: Die Bedienoberfliche darf nicht iiberfrachtet sein, da sonst die  ausreichend
Ubersichtlichkeit darunter leidet.

V2  Farben: In der Bedienoberfliche miissen Farben sparsam und zielgerichtet einge- ausreichend
setzt werden.

V3 Kontrast: In der Bedienoberfliche miissen die Kontrastverhiltnisse hoch sein. ausreichend

V4 ObjektgroBe: In der Bedienoberfliche miissen Oberflichenelemente eine ausrei-  befriedigend
chende Grofe besitzen.

V5  Visualisierungsformen: Die Arten der Visualisierungen miissen zu den zugrunde-  gut
liegenden Daten und Dimensionalititen passen.

V6  Beschriftungen: Visualisierungen miissen mit den notwendigen Beschriftungen befriedigend
versehen sein, damit sie nicht fehlinterpretiert werden kénnen.

V7  Visual Clutter: Visualisierungen miissen frei von Visual Clutter sein, um die Uber- ~ sehr gut
sichtlichkeit zu verbessern.

V8  Farbskalen: Farben in Visualisierungen miissen sparsam und zielgerichtet einge-  gut
setzt werden. Farbige Datenreihen miissen gut voneinander unterscheidbar sein.

V9  Kontraste in Visualisierungen: Kontrastverhiltnisse in Visualisierungen miissen  ausreichend
hoch sein, um die Lesbarkeit zu optimieren.

V10 Chartjunk und Non-Data-Ink: Chartjunk lenkt den Betrachter ab und ist un- befriedigend
erwiinscht. Non-Data-Ink muss auf ein Minimum reduziert werden.

V11 LieFactor: Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen ausreichend
nicht zu verzerren und Fehlinterpretationen zu verhindern.
Gesamtbhewertung befriedigend

Tabelle 5.1.: Bewertung der visuellen Anforderungen bei Nessus.

Fazit

Der Vulnerability Scanner Nessus ist dank des Client-Server-Prinzips auch in heterogenen Netzen flexibel
einsetzbar. Mit Hilfe des Plug-In-Systems ist der Scanner an die Anforderungen des zu Scannenden Netzes
anpassbar. Durch die eigene Skriptsprache lésst sich das System um neue Scantechniken erweitern.

Verbesserungswiirdig fallen bei Nessus sowohl die Bedienoberfldche als auch die dynamisch generierten Vi-
sualisierungen aus. Die blaue Hintergrundfarbe der Bedienoberfliche und die zum Teil starken Kontrastpro-
bleme wirken sich negativ auf die Ubersichtlichkeit aus. Schatten und Farbverliufe laden die Bedienoberfliche
mit unndtigem Ballast auf. Die Aussagekraft der Diagramme in Nessus leidet unter dem fehlenden gemeinsa-
men MaBstab.

Aufgrund seines Funktionsumfangs und der flexiblen Konfigurierbarkeit eignet sich Nessus prinzipiell fiir den
Einsatz am [LRZ] um die Sicherheit der Linux-Server iiber das Netz zu iiberpriifen. Die Bedienoberfliche
und die Visualisierungen halten sich aber nicht konsequent an Grundregeln der Informationsvisualisierung.
Administratoren konnten das Tool effizienter einsetzen, wenn diese Defizite nicht vorhanden wiren.

5.1.2. Qualys SSL Server Test

Unter Betreibern von Webservern mit [Hypertext Transfer Protocol Secure (HTTPS)lZugang ist der kosten-
lose Server Test der [[T}Sicherheitsfirma Qualys ein beliebtes Werkzeug, um die Sicherheit der
Konfiguration aus der Sicht eines Clients zu ermitteln.
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Beschreibung

Die webbasierte Anwendung[SSL]Server Test kann kostenlos eingesetzt werden und priift unterschiedliche Si-
cherheitsmerkmale von [TLS}gesicherten Webservern wie die Vertrauenswiirdigkeit des Serverzertifikats und
die unterstiitzten Protokollversionen und Cipher Suites. Zu diesem Zweck fiihrt sie eine Vielzahl von Hand-
shakes durch, um alle Kombinationsmdoglichkeiten gebrauchlicher Kryptographie-Algorithmen zu testen.

Fiir jede zu testende Kategorie gibt das Programm ein einzelnes Testergebnis in Form einer Zahl zwischen 0
und 100 Punkten aus. Die einzelnen Testergebnisse flieen in eine Gesamtbewertung in Form amerikanischer
Schulnoten ein. Neben einer Bewertung der Serversicherheit gibt das Tool auch detaillierte Informationen
zu den durchgefiihrten Einzeltests aus. Dariiber hinaus erteilt es Ratschlige, wie die Sicherheit der [TLS}
Konfiguration optimiert werden kann.

Visualisierung

In Abbildung [5.3] ist ein Screenshot zu sehen, der einen Ausschnitt eines Testergebnisses zeigt. In diesem
Beispiel wurde ein Server der Suchmaschine Google gescannt. Der Bildausschnitt zeigt die Zusammenfassung
des Scanergebnisses. Lediglich an dieser Stelle wird ein Balkendiagramm verwendet, um die Bewertungen der
einzelnen Kategorien Certificate, Protocol Support, Key Exchange und Cipher Strength zu visualisieren.

@ QUALYS. SSL LABS Home Projects Qualys.com Contact

Youare here: Home = Projects = S5 Server Test = google.de = 74.125.224.24

SSL Report: gooqle.de (74.125.224.24)

Assessed on: Tue, 12 May 2015 09:13:46 UTC | Clear cache Scan Anuther »
Summary
Overall Rating
Certificate 100
Protocol Support 90
Key Exchange 90

Cipher Strength 90

=
4_|||
=

Visit our documentation page for more information, configuration guides, and books. Knovn issues are documented here,

This server uses SSL 3, which Is obsolete and insecure. Grade capped 1 B. MORE INFO =

Certificate uses a weak signature. When renewing, ensure you upgrade to SHAZ. MORE INFO =

This server accepts the RC4 cipher, which is weak. Grade capped to B. MORE INFO =

This server supports TLS_FALLBACK_SCSV to prevent protocol downgrade atiacks.

Abbildung 5.3.: Ein Testergebnis im SSL Server Testﬂ

3Bildquelle: https://www.ssllabs.com/ssltest/analyze.html?d=google.de&s=74.125.224.24
4Bildquelle: http://goo.gl/kmlWvg
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Summary

Protocol Support

Cipher Strength

Documentation: SSLITLS Deployment Best Practices and SSL Server Rating Guide 2009

This server is vulnerable to the BEAST attack (more info)

Abbildung 5.4.: Ein weiteres Testergebnis im SSL Server Test (Bildausschnitt)ﬂ

Protocols

TLS 1.2 Yes
TL511 fes
TLS 1.0 Yes
5S5L 3 INSECURE fes
55L2 IMo

Abbildung 5.5.: Tabelle mit Priifdetails zu SSL-Protokollen im SSL Server Test ]

Bei den Balken dieses Diagramms und den dazugehorigen Bewertungspunkten kommen Signalfarben zum
Einsatz. Gute Testergebnisse werden griin, mittelmifige gelb und schlechte rot eingeférbt. Im Beispielbild
mit dem Google-Server fallen die Tests der Einzelkategorien durchweg positiv aus. Abbildung [5.4] zeigt ein
Negativbeispiel, das besonders beim Schliisselaustausch schlecht abschneidet.

Das Diagramm kommt ohne ablenkenden Chartjunk aus und macht einen aufgeriumten Eindruck. Uber den
leichten Farbverlauf der einzelnen Balken ldsst sich streiten, da er keine Zusatzinformation verkorpert und
lediglich die Optik des Diagramms aufhiibschen soll. Aus Sicht der Informationsvisualisierung sind in diesem
Fall Fldchen mit einer einheitlichen Farbe zu bevorzugen.

Die Visualisierung der Gesamtbewertung anhand einer amerikanischen Schulnote erfolgt durch ein Pikto-
gramm auf der linken Bildschirmseite unter der Uberschrift Overall Rating, das ebenfalls mit Signalfarben
arbeitet. Der Kontrast zwischen der grauen Uberschrift und dem weien Hintergrund ist nicht optimal, das
Piktogramm selbst ist aber gut erkennbar.

Unterhalb der beiden Visualisierungen listet der [SSL] Server Test Ratschlige zur Verbesserung der [TLS}
Konfiguration auf. Besonders am Beispiel in Abbildung [5.3] sticht ins Auge, dass es einen inhaltlichen Wi-
derspruch zwischen den Einzelwertungen und den gefundenen Sicherheitsliicken gibt:

Der dort getestete Webserver unterstiitzt immer noch die veraltete und als unsicher geltende [SSL} Version
3. Das Tool bezeichnet diese Protokollversion selbst als “obsolet” und “unsicher”, dennoch vergibt es in der
Kategorie “Protocol Support” nahezu optimale 90 Punkte. Trotz aktivierter[fRon’s Code 4 (RC4)f Unterstiitzung

SBildquelle: https://www.ssllabs.com/ssltest/analyze.html?d=google.de&s=74.125.224.24
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gibt es noch dazu in der Kategorie “Cipher Strength” ebenfalls 90 Punkte. Diese Wertungen sind irrefiihrend,
da dringender Handlungsbedarf besteht und [SSL]3 deaktiviert werden muss. Immerhin erfolgt aufgrund dieser
beiden Sicherheitsliicken unabhingig von der Punktzahl eine Herabstufung der Gesamtnote auf “B”.

Ebenfalls unverstiandlich ist die volle Punktzahl fiir die Sicherheit des Serverzertifikats, obwohl ein schwa-
cher Signatur-Hash-Algorithmus ermittelt wurde. Insgesamt ist eine andere Gewichtung der gefunden Sicher-
heitsliicken dringend anzuraten. Diese beiden Missstinde wirken sich besonders unvorteilhaft auf das Bewer-
tungskriterium Lie Factor aus.

Unterhalb der Anderungsempfehlungen zeigt das Tool Detailinformationen zu den durchgefiihrten Tests in
tabellarischer Form an. Bei den Uberschriften der Tabellen verwendet die Webseite erstmals eine hellblaue
Farbe. Im Gesamtkontext ist das nicht einheitlich, da die anderen Uberschriften in Grauténen gehalten sind.
Eine Zusatzinformation wird durch die hellblaue Farbe auch nicht vermittelt. Eine Verwechslungsgefahr mit
den anderen auf der Webseite verwendeten Signalfarben besteht allerdings nicht.

Neben den Tabellentiberschriften befinden sich zur Verdeutlichung noch einfarbige Piktogramme. Der In-
formationsgehalt dieser Piktogramme ist allerdings gering, da sie aufgrund ihrer Abstrakten Form alle sehr
dhnlich aussehen. Die Piktogramme tragen deshalb nicht besonders gut zur Ubersichtlichkeit bei und sind
iiberfliissig.

Abbildung[5.5]zeigt ein Beispiel fiir eine solche Tabelle. Innerhalb der Tabelle kommen die bekannten Signal-
farben zum Einsatz, zum Beispiel die Farbe Rot beim unsicheren Protokoll 3 oder die Farbe Griin beim
zu bevorzugenden[TLS| 1.2. Wihrend der rote Text ins Auge sticht, ist der Kontrast zwischen dem griinen Text
und dem weillen Hintergrund etwas verbesserungswiirdig.

Die Diagramme, die das Tool zeichnet, sind zwar nicht besonders spektakulir, dafiir aber vollstindig beschrif-
tet. In den Diagrammen werden im Gegensatz zu den Kommentaren darunter ausschlielich gut zu unterschei-
dende Primirfarben verwendet. Die ObjektgroBle ist als gut zu bezeichnen.

Bewertung der visuellen Anforderungen

Nr.  Kurzbeschreibung Bewertung

V1 Ubersichtlichkeit: Die Bedienoberfliche darf nicht iiberfrachtet sein, da sonst die gut
Ubersichtlichkeit darunter leidet.

V2  Farben: In der Bedienoberfliche miissen Farben sparsam und zielgerichtet einge- gut
setzt werden.

V3  Kontrast: In der Bedienoberfliche miissen die Kontrastverhiltnisse hoch sein. befriedigend

V4  ObjektgroBe: In der Bedienoberfliche miissen Oberflichenelemente eine ausrei-  gut
chende Grofe besitzen.

V5  Visualisierungsformen: Die Arten der Visualisierungen miissen zu den zugrunde- gut
liegenden Daten und Dimensionalititen passen.

V6  Beschriftungen: Visualisierungen miissen mit den notwendigen Beschriftungen sehr gut
versehen sein, damit sie nicht fehlinterpretiert werden kénnen.

V7  Visual Clutter: Visualisierungen miissen frei von Visual Clutter sein, um die Uber-  gut
sichtlichkeit zu verbessern.

V8  Farbskalen: Farben in Visualisierungen miissen sparsam und zielgerichtet einge- gut
setzt werden. Farbige Datenreihen miissen gut voneinander unterscheidbar sein.

V9  Kontraste in Visualisierungen: Kontrastverhiltnisse in Visualisierungen miissen  gut
hoch sein, um die Lesbarkeit zu optimieren.

V10 Chartjunk und Non-Data-Ink: Chartjunk lenkt den Betrachter ab und ist un- gut
erwiinscht. Non-Data-Ink muss auf ein Minimum reduziert werden.

V11 Lie Factor: Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen —mangelhaft
nicht zu verzerren und Fehlinterpretationen zu verhindern.
Gesamtbewertung gut

Tabelle 5.2.: Bewertung der visuellen Anforderungen beim SSL Server Test.

97



5. Evaluierung vorhandener Lésungen

Fazit

Der[SST] Server Test ist ein niitzliches Tool, um die Sicherheit eines[HTTPS} Webservers aus Sicht der Clients
zu ermitteln. Am informativsten sind die tabellarischen Details zu den unterschiedlichen Einzeltests. Da das
Tool imstande ist, unterschiedliche Browser und Plattformen zu simulieren, erspart es dem Webseitenbetreiber
viel Zeit, die sonst in manuelle Tests einflieBen miisste.

Ein paar Abstriche gibt es in visueller Hinsicht. Der Einsatz von Oberflichenfarben und Piktogrammen ist
teilweise verbesserungswiirdig. Als gravierend anzusehen ist die Verzerrung der Testergebnisse durch die Dia-
gramme: Auch wenn sicherheitsrelevante Liicken gefunden wurden, die sich zum Teil ohne groen Aufwand
schlieBen lassen, signalisiert das Tool durch eine hohe Punktzahl und die beruhigende Farbe Griin falsche
Tatsachen. Trotz der genannten Defizite fillt die Gesamtbewertung der visuellen Eigenschaften gut aus.

Neben den visuellen Defiziten gibt es funktionale Punkte, die zwar nicht in die Bewertung eingehen, aber der
Vollstiandigkeit halber erwihnt werden miissen: Die Scanergebnisse werden zentral gespeichert und sind von
beliebige Personen online abrufbar. Es ist nicht auszuschlieBen, dass Hacker die kompletten Datenbankinhalte
des Betreibers herunterladen und so an Informationen iiber die Sicherheitsliicken unzéhliger Webserver gelan-
gen. Zudem ist der Server Test nur zum Testen von Systemen geeignet, die iiber das Internet erreichbar
sind. Fiir interne Systeme miissen andere Vulnerability Scanner eingesetzt werden.

Da am[LRZ]eine groe Anzahl an Servern betrieben wird, ist zudem eine Losung erforderlich, die die Sicher-
heit der [TLS}Konfiguration aller Systeme auf einen Blick gewihrleistet. Der Server Test ist dazu nicht
geeignet, da er immer nur einen einzelnen Server betrachtet.

5.2. Konfigurationsmanagement-Tools

Zur Familie der Konfigurationsmanagement-Tools gehoren Anwendungen, die die Durchfiihrung wiederkeh-
render Aufgaben auf einer grolen Anzahl von Servern erleichtern. Die Bereitstellung virtueller Server ge-
schieht ebenfalls iiber diese Art von Tools. Je grofler die Anzahl an Servern ist, desto mehr Zeitersparnis
gewihren Konfigurationsmanagement-Tools den Administratoren. Das mit seiner sehr hohen Anzahl an
Linux-Servern ist ein Paradebeispiel hierfiir.

In diesem Abschnitt wird eine repriasentative Auswahl von Konfigurationsmanagement-Tools vorgestellt, die
zur Gewibhrleistung und Verbesserung der Informationssicherheit eingesetzt werden. Auch die Bewertung die-
ser Tools geschieht schwerpunktméBig anhand des Einsatzes von Methoden der Informationsvisualisierung.

5.2.1. Ansible Tower

Ansible Towerﬁ] ist eine grafische Bedienoberfliche fiir die Konfigurationsmanagement-Losung Ansible des
gleichnamigen Herstellers. Dieser Abschnitt widmet sich der Bewertung dieses Tools.

Beschreibung

Ansible Tower dient in erster Linie dazu, sog. Jobs wie zum Beispiel Software-Installationen oder Konfigu-
rationsdnderungen auf den Rechnern in der Doméne zu starten und zu iiberwachen. Der Fokus der Anwen-
dung liegt laut Herstellerangaben auf Minimalismus, Sicherheit und geringem Einarbeitungsaufwand. Zudem
besitzt Ansible Tower eine auf [Representational State Transfer (REST)| basierende [API, um bestimmte Pro-
grammfunktionen in eigenen Anwendungen nutzen zu konnen.

Die Installation eines speziellen Hintergrunddienstes auf den verwalteten Systemen ist nicht erforderlich, da
Ansible sdmtliche Eingriffe iiber [SSH} Verbindungen durchfiihrt. Dadurch entfillt die Notwendigkeit, auch

6 Ansible-Website: http: //www.ansible.com/
Bildquelle: http://goo.gl/zNsFnr
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A
A ) TOWER Organizations Users Teams Credentials Projects Inventories Job Templates Jobs . Hello, admin «
NS
Hosts Failed Hosts Inventaries Inventary Sync Failures Projects Project Sync Failures
Job Status Job Type: All+ Period: Past Weekw Host Status
@ successful @Failed @ successful @Failed

Jobs

0!
08/11 08/13 08/15 08/17 08/18
Time 100%
Jobs Schedule Host Count
@ Hosts @License
Name « 250
ID ~ Status Started # Type # Name #% Actions 200
97 [ ] 08/18 Inventory West (Cloud DC) f W =
14:55:29 Sync = 150
@
95 [ ] 08/18 Inventory East (Cloud DC) + = £ 100
14:54:04 Sync
90 [ ] 08/18 Playbook Run Deploy LAMP stack o @ = & 50
14:36:23
5 8 . = 0
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Abbildung 5.6.: Startbildschirm von Ansible Tower mit Informationen zu Hosts und Aufgabenﬂ

den Dienst regelméBig aktuell zu halten. Das spart nicht nur Zeit, sondern schliefit auch Probleme aus, die bei
einem fehlerhaft konfigurierten oder gar beendeten Hintergrunddienst auftreten konnten.

Fiir die [SSH} Verbindungen greift die Anwendung auf individuell vom Administrator eingerichtete Benutzer-
konten zuriick, die nur iiber eingeschrinkte Rechte verfiigen. Ein genereller Root-Zugriff ist nicht erforderlich,
stattdessen verwendet das Tool sudo, um temporédr Administratorrechte zu erhalten. Das funktioniert auch nur
dann, wenn dies vom Administrator auf dem Server explizit so konfiguriert wurde.

Das Ressourcenmodell von Ansible ist zustandsorientiert. Es beschreibt die Zusténde, in denen sich ein Dienst
oder ein kompletter Server befinden kann. Konfigurationsinderungen erfolgen dadurch, dass der Administrator
den gewiinschten Zielzustand auswihlt. Dies unterscheidet Ansible von skriptbasierten Losungen, die explizite
Aktionen und keine Endzustinde beschreiben. Ein optionaler Probelauf zeigt ihm vor dem Eingriff ins Pro-
duktivsystem die konkreten Konfigurationsédnderungen an, die Ansible zum Erreichen des Ziels durchfiihren
will. Das Programm speichert Informationen zu jeder Zustandsidnderung in seiner Datenbank ab und macht
auch liickenlos nachvollziehbar, wer eine bestimmte Anderung angestofen hat.

Visualisierung

Die Bedienoberflache von Ansible Tower macht einen sehr aufgerdaumten Eindruck. Farben werden fiir Schau-
bilder reserviert, die Bedienoberfliche selbst setzt lediglich einen Blauton als Akzentfarbe ein. Verwechs-
lungsgefahren bei der Bedeutung der Farben sind allerdings nicht vollstindig ausgeschlossen, da die Farbe

8Bildquelle: http://goo.gl/bigzFn
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Abbildung 5.7.: Ubersicht laufender Aufgaben in Ansible Towerﬂ

Blau auch in dem Liniendiagramm unten rechts auf der Startseite vorkommt (siche Abbildung [5.6).

Ansible Tower greift auf etablierte Techniken der Informationsvisualisierung zuriick. Der Startbildschirm bie-
tet Administratoren eine Statusiibersicht in Form von Tabellen und Diagrammen (siche Abbildung [5.6). Er
enthilt ein Liniendiagramm, das die Anzahl der aktiven Jobs und ihren Zustand im Lauf der Zeit darstellt. Ein
weiteres Liniendiagramm stellt die Anzahl der Hosts und der verfiigbaren Lizenzen zeitlich dar. Der allgemei-
ne Zustand der Hosts wird anhand eines Kreisdiagramms visualisiert.

Eine Tabelle listet die konkreten Jobs mit Beschreibungstexten, aktuellem Zustand und moglichen Interaktio-
nen auf. Zur Kennzeichnung der beiden Zustéinde Successful und Failed verwendet Ansible Tower die nahe-
liegenden Signalfarben Griin und Rot.

Trotz der sehr aufgerdumten Bedienoberfliche gibt es Abstriche, die sich negativ auf die Bedienfreundlichkeit
auswirken: Die Schriftgrofie ist besonders bei der Statusiibersicht in der Kopfzeile und bei den Diagrammen
zu klein. Dasselbe gilt fiir die Schaltflichen wie zum Beispiel beim Paginator ganz unten links. Dort muss der
Anwender genau zielen, um nicht daneben zu klicken.

Abbildung [5.7] zeigt die Detailansicht eines Jobs, der die Software fiir eine [Cinux_Apache MySQL PHP]
[[CAMP)}Umgebung installieren soll. Die Fortschritte der Aufgabenabarbeitung visualisiert Ansible Tower
durch farbige Fortschrittsbalken. In einem Kreisdiagramm zeigt die Anwendung eine relative Ubersicht der
anteiligen Konfigurationsschritte an.

Ansible Tower greift auf eine nachvollziehbare Auswahl von Signalfarben zuriick: Schritte, bei denen keine
Anderungen am Server notwendig waren, werden griin gekennzeichnet, Schritte mit Anderungsbedarf in der
Farbe Orange. Fehlgeschlagene Schritte werden dunkelrot gekennzeichnet. Falls ein Server nicht erreichbar
war, wird dieser Zustand rot markiert. Neben allen Informationen kann sich der Administrator bei Bedarf auch
nur Fehlschlige einblenden lassen. Dadurch kann er sich besser auf die Systeme konzentrieren, bei denen ein
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manueller Eingriff notwendig ist.

Bei dem Kreisdiagramm mit der Beschriftung “Status Summary” macht Ansible Tower den ersten nennens-
werten Fehler anhand der Wahl des Diagrammtyps: Die dritte Dimension in der Visualisierung dient keiner
Zusatzinformation und ist daher tiberfliissig. Als Alternative zu dem dreidimensionalen Kreisdiagramm wiirde
sich ein zweidimensionales Pendant besser anbieten. Um Platz in der Senkrechten einzusparen, konnte alter-
nativ auch ein gestapeltes Balkendiagramm verwendet werden.

Inkonsequent ist Ansible Tower auch bei der Farbe der Diagrammbeschriftungen. Obwohl in Abbildung
sowohl bei den kleinen Kreisen in der Spalte “Completed Tasks” als auch bei den Balken- und dem Kreisdia-
gramm die gleichen Hintergrundfarben verwendet werden, ist die Textfarbe in den Kreisen weill und in den
Diagrammen schwarz.

Der geringe Kontrast der schwarzen Textfarbe in den griinen Diagrammsegmenten wirkt sich nachteilig auf
die Lesbarkeit aus. Die Schriftgrofie der Diagrammlegenden auf der rechten Seite in Abbildung|5.7|ist grenz-
wertig. Dasselbe gilt auch hier fiir die Schaltflichen.

Als besonders positiv ist hervorzuheben, dass die Diagramme weder Chartjunk noch bedeutungslose Farb-
verliufe besitzen. Es sind auch keine Verzerrungen der Daten festzustellen. Die Konzentration auf die zugrun-
deliegenden Daten fillt so leichter.

Bewertung der visuellen Anforderungen

Nr.  Kurzbeschreibung Bewertung

V1 Ubersichtlichkeit: Die Bedienoberfliche darf nicht iiberfrachtet sein, da sonst die gut
Ubersichtlichkeit darunter leidet.

V2  Farben: In der Bedienoberfliche miissen Farben sparsam und zielgerichtet einge- gut
setzt werden.

V3 Kontrast: In der Bedienoberfliche miissen die Kontrastverhéltnisse hoch sein. gut

V4  ObjektgroBe: In der Bedienoberfliche miissen Oberflichenelemente eine ausrei- befriedigend
chende Grofie besitzen.

V5  Visualisierungsformen: Die Arten der Visualisierungen miissen zu den zugrunde-  befriedigend
liegenden Daten und Dimensionalitidten passen.

V6  Beschriftungen: Visualisierungen miissen mit den notwendigen Beschriftungen befriedigend
versehen sein, damit sie nicht fehlinterpretiert werden konnen.

V7  Visual Clutter: Visualisierungen miissen frei von Visual Clutter sein, um die Uber-  gut
sichtlichkeit zu verbessern.

V8  Farbskalen: Farben in Visualisierungen miissen sparsam und zielgerichtet einge- sehr gut
setzt werden. Farbige Datenreihen miissen gut voneinander unterscheidbar sein.

V9  Kontraste in Visualisierungen: Kontrastverhiltnisse in Visualisierungen miissen  gut
hoch sein, um die Lesbarkeit zu optimieren.

V10 Chartjunk und Non-Data-Ink: Chartjunk lenkt den Betrachter ab und ist un- sehr gut
erwiinscht. Non-Data-Ink muss auf ein Minimum reduziert werden.

V11 Lie Factor: Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen sehr gut
nicht zu verzerren und Fehlinterpretationen zu verhindern.
Gesamtbewertung gut

Tabelle 5.3.: Bewertung der visuellen Anforderungen bei Ansible Tower.
Fazit

Die Visualisierungen von Ansible Tower konzentrieren sich auf den Anwendungsfall Konfigurationsmana-
gement. Echtzeitdaten werden nicht visualisiert, da hierzu die Installation eines Agenten auf den Servern
erforderlich wire. Ansonsten miissten laufend Verbindungen aufrechterhalten oder in kurzen Abstinden
hergestellt werden. Durch den Fokus auf das Konfigurationsmanagement sind auch keine Visualisierungen
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vorhanden, die zur Uberwachung sicherheitskritischer Systeme wie etwa der Personal Firewalls dienen. Fiir
solche Zwecke miissen Administratoren auf ein zusitzliches Tool zuriickgreifen.

Das Tool hilt sich groBtenteils an Grundlagen der Informationsvisualisierung. Die Bedienoberfliche kommt
ohne unnotigen Ballast aus, jedoch haben es die Entwickler bei den Schriftgréen mit dem Minimalismus ein
wenig iibertrieben. Dies wirkt sich nachteilig auf die Bedienfreundlichkeit aus. Auflerdem gibt es bei einigen
Details wie der unnotigen Dreidimensionalitidt und der uneinheitlichen Beschriftungsfarben Nachbesserungs-
bedarf. Insgesamt fillt die Bewertung der visuellen Eigenschaften des Tools gut aus.

5.2.2. BlueCat Proteus

Proteus ist ein I[P Address Management (IPAM)}System der Firma BlueCat Networksﬂ Es dient zur zentralen
Verwaltung unternehmenseigener Netzressourcen wie Servern, [P} Adressen, MAC}Adressen, Rechner-
netzen, Hostnamen und vielen mehr.
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Abbildung 5.8.: Ubersicht von Rechnernetzen und der Anteile der belegten IP-Adressen in Proteus.

Beschreibung

Beim Begriff denkt man zunéchst nicht in erster Linie an die Sicherheit von Linux-Servern, doch es gibt
Beriihrungspunkte mit diesem Thema: Durch ein einheitliches, webbasiertes Management erfolgt die Konfi-
guration der [PAM}Parameter hunderter Server auf eine ebenso schnelle wie auch syntaktisch korrekte Art
und Weise. Konfigurationsfehler, die ein Angreifer ausnutzen konnte, werden so ausgeschlossen. Als Vertreter
von [[PAM} Werkzeugen unterstiitzt Proteus den Administrator auerdem bei der Absicherung der verwalteten
[DNS}Zonendaten mittels [Domain Name System Security Extensions (DNSSEC)] um zum Beispiel Cache-
Poisoning-Angriffen entgegenzuwirken.

Neben der Asset-Management-Funktionalitiit dient Proteus zur vereinfachten Konfiguration der[DNS},
und [Network Time Protocol (NTP)Appliance Adonis desselben Herstellers. Der Administrator fiihrt zunéchst
die gewiinschten Konfigurationsinderungen an der webbasierten Oberflache durch und stdft danach ein De-
ployment auf seine Adonis-Appliance an, um die Anderungen wirksam werden zu lassen.

BlueCat-Networks-Website: ht t ps : / /www.bluecatnetworks.com/
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Aufgrund seiner Mandantenfihigkeit kann eine Proteus-Instanz von mehreren Unternehmensstandorten oder
Instituten gleichzeitig verwendet werden. Zudem bietet Proteus eine [Simple Object Access Protocol (SOAP);
Schnittstelle an, die von Entwicklern genutzt werden kann, um aus ihren eigenen Anwendungen heraus auf
Funktionen von Proteus zurtickzugreifen.

Visualisierung
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Abbildung 5.9.: Ausschnitt der Detailansicht eines Rechnernetzes. Die Zustinde der IP-Adressen sind durch
Piktogramme unterschiedlicher Farbe gekennzeichnet.

In der Bedienoberfliche von Proteus dominieren blaue bzw. blaugraue Farbtone. Farbverldufe sollen die Ober-
flache scheinbar attraktiver machen, tragen aber nicht dazu bei. Die hohe Anzahl unterschiedlicher Blautone
macht diese Farbe in Visualisierungen unwirksam. Die Oberflache hinterldsst auf den Anwender insgesamt
den Eindruck, als wiren ihre Bestandteile von unterschiedlichen Personen entworfen und anschlieBend zu-
sammengefiigt worden. Die hellblauen Tabs passen nicht so recht in das Gesamtbild. Die Ubersichtlichkeit
leidet unter dem Patchwork-Charakter der Anwendung.

Proteus stellt dem Administrator unter anderem Ubersichtstabellen der verfiigbaren Rechnernetze zur Aus-
wahl bereit. Den Fiillstand der einzelnen Netze visualisiert Proteus durch gestapelte Balkendiagramme. Un-
terschiedliche Farben kennzeichnen die moglichen Zustinde, die eine IP-Adresse im Netz haben kann. Die
Bedeutung der Farben ist mangels Legende leider nicht sofort ersichtlich. Erst Tooltip-Texte geben Auskunft
iiber die Bedeutung. Ein Beispiel fiir eine Netziibersicht in Proteus ist in Abbildung [5.8]dargestellt.

Aus diesen Visualisierungen geht leider nur der relative Fiillstand hervor. Die absolute Anzahl freier und be-
legter [[P} Adressen ist nicht sichtbar. Die Prozentsitze sind standardmiBig ausgeblendet und nur in Form von
Tooltip-Texten erhiltlich. Anwender von Touchbildschirmen konnen diese aus technischen Griinden nicht oh-
ne weitere Hilfsmittel einblenden. Die Farbverldufe in den Diagrammen dienen nicht zur Anzeige zusitzlicher
Informationen und sind deshalb fehl am Platz. Abgesehen von den ungeniigenden Diagrammbeschriftungen
ist der optimale Lie Factor der Diagramme als sehr gut zu bewerten.

Um die absoluten Zahlen zu erhalten, muss der Anwender erst umstidndlich die Grof3e des Netzes anhand
seiner Adresse in|Classless Inter-Domain Routing (CIDR)}Notation berechnen und dann den entsprechenden
Prozentsatz darauf anwenden. Zusétzliche Tabellenspalten mit den absoluten Zahlen wiirden dieses Problem
l6sen. SchlieBlich unterstiitzt Proteus die Auswahl angezeigter Spalten durch den Benutzer und es wére noch
geniigend Platz vorhanden.

Als zusitzliche Methode der Informationsvisualisierung setzt Proteus kleine Piktogramme ein. Sie finden
hauptsichlich in den tabellarischen Ubersichten der verwalteten Ressourcen Verwendung. Sie liefern nicht
immer einen Mehrwert, da sie in einigen Ubersichten redundant sind. In einer Tabelle, die ausschlieBlich
Rechnernetze beinhaltet, taucht am Anfang jeder Zeile immer dasselbe Piktogramm auf (siehe Abbildung
. Diese iiberfliissigen Informationen verringern die Ubersichtlichkeit der Anwendung.
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Sinnvoller setzt Proteus Piktogramme in den Detailansichten der Rechnernetze ein. Dort kennzeichnen kleine
Spielhiitchen durch ihre unterschiedlichen Farben die Zustinde der dazugehorigen [[PFAdresse. Proteus setzt
hier gut unterscheidbare, kanonische Farben zur Kodierung ein. Die Bezeichnung des Zustands ist in der Spalte
State zusitzlich angegeben.

Nicht nachvollziehbar ist ein Widerspruch bei den Farben zwischen den beiden zuvor genannten Ansich-
ten: Wihrend in der Gesamtiibersicht der Netze in Abbildung [5.8|die Farbe Orange fiir den Zustand “DHCP
Reserved” verwendet wird, kommen in den Detailansichten der Netze griine Piktogramme hierfiir vor. Die
anderen Farben stimmen jedoch schon iiberein.

Auch in der zuletzt genannten Ansicht werden iiberfliissige Piktogramme verwendet: Jede[MAC}Adresse be-
sitzt das gleiche Symbol. Abbildung[5.9|zeigt den Ausschnitt aus der Detailansicht eines [P} Netzes.

Die restlichen Visualisierungen, die Proteus bereitstellt, befassen sich ausschlieBlich mit dem Zustand der
angebundenen Adonis-Appliances. Der Anwender kann sich unterschiedliche Diagramme mit Statusinforma-
tionen anzeigen lassen. Die folgenden Metriken stehen dabei zur Auswahl:

¢ [DNS|Queries pro Sekunde

o [DHCP|Leases pro Sekunde

Netzwerkverkehr

Prozentuale [CPU} Auslastung

Prozentuale[RAM} Auslastung

Prozentuale Nutzung der Festplatte

¥ Network Utilization

Tradking back time: 1 + Poutsouna Tratric
18k

[l insouns Trafiic
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Abbildung 5.10.: Visualisierung der Netzwerkaktivitit in Proteus.

Abbildung [5.10] zeigt eine Visualisierung, die aus dem Bereich der Systemzustinde stammt. Dargestellt wird
dort der Traffic, der iiber die Ethernet-Schnittstelle des Servers geht. Es wird zwischen eingehenden und aus-
gehenden Daten unterschieden. In dem Diagramm konnten die beiden Datenlinien durch die Wahl anderer
Farben voneinander besser unterscheidbar sein. Hier ist der Kontrast zwischen den Farben zu gering.

Die zahlreichen Hilfslinien im Hintergrund der Grafik stellen unnotigen Ballast dar. Bei der Hintergrundfarbe
handelt es sich um Non-Data-Ink und sie ist deshalb iiberfliissig (siche Abschnitte und 2.7.2)). Auch in
der sog. “druckerfreundlichen” Ansicht ist die Hintergrundfarbe noch vorhanden, obwohl dort unnétigerweise
Tinte bzw. Toner verschwendet wird und auch die Lesbarkeit darunter leidet. Der Copyright-Hinweis in dem
Diagramm ist zwar gerechtfertigt, aber er stort. Er beinhaltet keine fiir die Visualisierung relevante Information
und wiederholt sich in jedem weiteren Diagramm, das auf der Webseite angezeigt wird.
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Bewertung der visuellen Anforderungen

Nr. Kurzbeschreibung Bewertung

Vi Ubersichtlichkeit: Die Bedienoberfliiche darf nicht iiberfrachtet sein, da sonst die befriedigend
Ubersichtlichkeit darunter leidet.

V2  Farben: In der Bedienoberfliche miissen Farben sparsam und zielgerichtet einge-  befriedigend
setzt werden.

V3 Kontrast: In der Bedienoberfliche miissen die Kontrastverhéltnisse hoch sein. befriedigend

V4  ObjektgroBe: In der Bedienoberfliche miissen Oberflichenelemente eine ausrei- gut
chende Grofie besitzen.

V5  Visualisierungsformen: Die Arten der Visualisierungen miissen zu den zugrunde-  befriedigend
liegenden Daten und Dimensionalitidten passen.

V6  Beschriftungen: Visualisierungen miissen mit den notwendigen Beschriftungen ausreichend
versehen sein, damit sie nicht fehlinterpretiert werden kénnen.

V7  Visual Clutter: Visualisierungen miissen frei von Visual Clutter sein, um die Uber-  befriedigend
sichtlichkeit zu verbessern.

V8  Farbskalen: Farben in Visualisierungen miissen sparsam und zielgerichtet einge- befriedigend
setzt werden. Farbige Datenreihen miissen gut voneinander unterscheidbar sein.

V9  Kontraste in Visualisierungen: Kontrastverhiltnisse in Visualisierungen miissen befriedigend
hoch sein, um die Lesbarkeit zu optimieren.

V10 Chartjunk und Non-Data-Ink: Chartjunk lenkt den Betrachter ab und ist un- ausreichend
erwiinscht. Non-Data-Ink muss auf ein Minimum reduziert werden.

V11 Lie Factor: Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen sehr gut
nicht zu verzerren und Fehlinterpretationen zu verhindern.
Gesamtbewertung befriedigend

Tabelle 5.4.: Bewertung der visuellen Anforderungen bei Proteus.

Fazit

Proteus setzt Methoden der Informationsvisualisierung nicht optimal ein. Die Fiillstandanzeigen besitzen keine
dauerhaft sichtbare Beschriftung. Fehlende einheitliche Skalierungen verhindern die Vergleichbarkeit dieser
Diagramme. Das Tool setzt zwar hauptsédchlich kanonische Farben ein, es gibt aber vereinzelt Widerspriiche
bei der einheitlichen Verwendung. Zahlreiche redundante Piktogramme liefern keinen Mehrwert und sind
iiberfliissig. Der Patchwork-Charakter der Bedienoberfliiche wirkt sich nachteilig auf die Ubersichtlichkeit
aus. Die Durchschnittsbewertung der visuellen Eigenschaften fillt lediglich befriedigend aus.

Proteus speichert simtliche Informationen iiber die verwalteten Assets in einer zentralen Datenbank. Dieser
Datenbestand liefe sich fiir Visualisierungen nutzen, die Administratoren sinnvolle Zusatzinformationen be-
reitstellen: Eine Visualisierung der Veridnderung der[DHCP|Leases im Lauf der Zeit wire zum Beispiel denk-
bar. Ebenso vorstellbar ist eine Visualisierung der Entwicklung des Fiillstands einzelner Netze. Anhand einer
solchen Grafik konnten Trends beobachtet werden und Mallnahmen eingeleitet werden, bevor die verfiigbaren
Adressen zur Neige gehen.

5.2.3. Spacewalk

Bei Spacewalk@] handelt es sich um eine freie System-Management-Anwendung, die in erster Linie Derivate
von [Red Hat Enterprise Linux (RHEL)}''| wie Fedore{ﬂ CentOSE] und Scientific LinuxE] sowie [SLES| und

10Spacewalk-Website: ht tp: //www.spacewalkproject .org/
IRed-Hat-Website: http: //www.redhat .com/de/global/germany
12Fedora-Website: ht tps: / /get fedora.org/de/

13CentOS-Website: https://www.centos.org/
14Scientific-Linux-Website: https: //www.scientificlinux.org/
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Debian unterstiitzt. Es stellt eine communitybasierte Alternative zum kommerziellen Produkt SatelliteE| dar,
das von Red Hat vertrieben und supportet wird.

Spacewalk kommt zum Einsatz, um die Aktualitit der Paketversionen einer groSen Anzahl von Linux-Servern
zu iiberwachen und zu gewihrleisten. Die regelméfige Aktualisierung der Softwarestinde ist essentiell, um
Sicherheitsliicken nach Bekanntwerden zu schliefen. Da Spacewalk mehrere Distributionen unterstiitzt und
frei verfiigbar ist, leistet es einen wichtigen Beitrag zur Serversicherheit.

Beschreibung

Spacewalk ermoglicht eine Inventarisierung der Computersysteme, die sowohl Hardware- als auch Softwarein-
formationen umfasst. Das Programm bietet dem Anwender einen tabellarischen Uberblick der Softwarestinde
der iiberwachten Systeme und erméglicht ein zentralisiertes Deployment von Paketupdates. Selbst zusammen-
gestellte Softwarepakete werden ebenfalls unterstiitzt. Zudem konnen Anwender Konfigurationsdateien auf
mehreren Systemen gleichzeitig aktualisieren.

Alternativ zur webbasierten Oberflache bringt eine Spacewalk-Installation auch Kommandozeilenbefehle mit.
Diese lassen sich per Cronjob automatisch ausfiihren, um beispielsweise regelméflige Berichte erstellen zu
lassen. Informationen iiber kritische Sicherheitsliicken nach [Common Vulnerabilities and Exposures (CVE);
Standard konnen dort ebenfalls einbezogen werden.

Visualisierung

Auf dem Startbildschirm versorgt Spacewalk den Administrator mit sicherheitsrelevanten Statusinformatio-
nen. Dazu zihlen eine Auflistung der Systeme mit dem dltesten und dem kritischsten Softwarestand, Anwen-
dungen, die aktualisiert werden miissen und die Server, die kiirzlich in die Spacewalk-Domine aufgenommen
wurden.
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> Systems ; Sys‘tems
> All
1-20f2
> Physical Systems
> Virtual Systems
- 25 ¥ items per page
> Out of Date
> Requiring Reboot System |2 Updates Errata Packages Configs Crashes Base Channel Entitlement
# Eutrs Paciayes & guest0l example.com o 11 0 (none)  Red Hat Enterprise Linux S 6 for 64-bit xB6_64)  Management
> Unentitled
& guest-02.example.com 0 11 0 (none) Red Hat Enterprise Linux 5 6 for 64-bit x86_64) Management
> Ungrouped
> Inactive Select All
> Recently Registeretl
> Proxy 1-20t2
> Duplicate Systems Add Selected to S5M Remove existing servers from the SSM
B Download CSV

> System Currency

Abbildung 5.11.: Auflistung von Servern mit Update-Bedarf in Spacewalk (Bildausschnitt)m

Die Bedienoberfliche der webbasierten Anwendung hinterlédsst einen aufgeraumten Eindruck und geht spar-
sam, aber gezielt mit Farben um. Das [User Interface (UI)| setzt, wie Ben Shneiderman es vorschlédgt (siehe
Abschnitt [2.13.3), primér auf Grauténe und verwendet nur einen hellen Blauton als Akzentfarbe. Lediglich

15Satellite-Website: https: //access.redhat .com/products/red-hat-satellite
16Bildquelle: ht tp: //www.spacewalkproject.org/img/screenshots/system-overview.png
7Bildquelle: http: //www.spacewalkproject .org/img/screenshots/your_spacewalk.png
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5.2. Konfigurationsmanagement-Tools
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Abbildung 5.12.: Spacewalk nutzt verschiedene Piktogramme zur Kennzeichnung von Ereignissen und
Zustidnden (Bildausschnitt)

auf weilem Hintergrund ist ihr Kontrast etwas zu schwach (siehe Seitenmenii in Abbildung[5.11). Der Kon-
trast der Schaltflichentexte im linken Seitenmenii konnte ebenfalls besser ausfallen. Das gilt auch fiir die
Ziffern und Buchstaben unter der Uberschrift “Systems” und die Standardtexte in den Textfeldern.

Die meisten Informationen zeigt Spacewalk in Form von tabellarischen Ubersichten an. Der Einsatz von Me-
thoden der Informationsvisualisierung beschrinkt sich auf ein Minimum, nidmlich auf kleine Piktogramme.
Diese werden sparsam und an sinnvollen Stellen anstelle von Texten benutzt. Da das Programm auch fiir Wer-
te, die sich als Grundlage fiir Visualisierungen eignen wiirden, keine Diagramme zeichnet, fillt die Bewertung
der Visualisierungsformen nur ausreichend aus.

Da abgesehen von Piktogrammen keine anderen Darstellungstypen vorhanden sind, beschrinkt sich die Be-
wertung der Diagrammbeschriftung auf die Legende fiir die Piktogramme. Sie sagt alles Wissenswerte kurz
und knapp aus, lediglich die uneinheitlichen Einrlickungen der Texte und Bilder sind fiir Punktabzug ver-
antwortlich. Die Abwesenheit von Visual Clutter fiihrt zu einer sehr guten Bewertung in dieser Kategorie.
Dasselbe gilt fiir Chartjunk und den Lie Factor.

Da sich die Visualisierungen auf Piktogramme beschrinken, wird zur Bewertung der Kategorie “Kontraste in
Visualisierungen” der Kontrast zwischen den Piktogrammen und dem Hintergrund herangezogen. Die signal-
farbenen Piktogramme sind untereinander sehr gut zu unterscheiden, der Kontrast zwischen den gelben und
griinen Symbolen und dem Hintergrund ist lediglich einen Tick zu gering.

In Abbildung ist eine Tabelle mit Servern zu sehen, fiir die Spacewalk ermittelt hat, dass jeweils elf
Updates fiir sie bereitstehen. Wie in der Legende in Abbildung[5.12]zu sehen ist, unterscheidet das Programm
unter anderem drei Zustdnde fiir den Softwarestand (OK, Warning und Critical). Die hierfiir verwendeten
Signalfarben Griin, Gelb und Rot sind intuitiv nachvollziehbar und sehr gut unterscheidbar.

Bei einer grolen Anzahl verwalteter Server wird die Tabelle sehr grofl und verbirgt je nach eingestellter Sor-
tierung und ausgewéhlter Seite ggf. Server mit kritischem Status. Je nach eingestellter Anzahl der angezeigten
Zeilen pro Seite muss der Anwender ggf. mehrere Seiten durchklicken, um sich einen Eindruck iiber den
Gesamtzustand aller Systeme zu verschaffen.
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5. Evaluierung vorhandener Lésungen

Bewertung der visuellen Anforderungen

Nr.  Kurzbeschreibung Bewertung

V1  Ubersichtlichkeit: Die Bedienoberfliche darf nicht iiberfrachtet sein, da sonst die  gut
Ubersichtlichkeit darunter leidet.

V2  Farben: In der Bedienoberfliche miissen Farben sparsam und zielgerichtet einge- gut
setzt werden.

V3 Kontrast: In der Bedienoberfliche miissen die Kontrastverhéltnisse hoch sein. befriedigend

V4  ObjektgroBe: In der Bedienoberfliche miissen Oberflichenelemente eine ausrei-  gut
chende Grofe besitzen.

V5  Visualisierungsformen: Die Arten der Visualisierungen miissen zu den zugrunde- ausreichend
liegenden Daten und Dimensionalititen passen.

V6  Beschriftungen: Visualisierungen miissen mit den notwendigen Beschriftungen gut
versehen sein, damit sie nicht fehlinterpretiert werden kénnen.

V7  Visual Clutter: Visualisierungen miissen frei von Visual Clutter sein, um die Uber-  gut
sichtlichkeit zu verbessern.

V8  Farbskalen: Farben in Visualisierungen miissen sparsam und zielgerichtet einge- sehr gut
setzt werden. Farbige Datenreihen miissen gut voneinander unterscheidbar sein.

V9  Kontraste in Visualisierungen: Kontrastverhiltnisse in Visualisierungen miissen  gut
hoch sein, um die Lesbarkeit zu optimieren.

V10 Chartjunk und Non-Data-Ink: Chartjunk lenkt den Betrachter ab und ist un- sehr gut
erwiinscht. Non-Data-Ink muss auf ein Minimum reduziert werden.

V11 Lie Factor: Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen sehr gut
nicht zu verzerren und Fehlinterpretationen zu verhindern.
Gesamtbewertung gut

Tabelle 5.5.: Bewertung der visuellen Anforderungen bei Spacewalk.

Fazit

Spacewalk setzt Techniken der Informationsvisualisierung nur sehr sparsam ein und greift hauptsichlich auf
Piktogramme zuriick, um unterschiedliche Systemzustédnde zu kennzeichnen. Die Bedienoberfldche hinterlésst
aufgrund des sehr sparsamen und zielgerichteten Einsatzes von Farben einen aufgerdumten Eindruck. Das ein
oder andere Kontrastproblem wirkt sich aber negativ auf die Ubersichtlichkeit aus. Insgesamt ist die Umset-
zung der visuellen Anforderungen aber als gut anzusehen.

Kurz vor der Fertigstellung dieser Arbeit hat das Spacewalk-Entwicklerteam eine neue Version des Programms
mit einer leicht liberarbeiteten Bedienoberfliche veroffentlicht. Es fillt auf, dass der Kontrast der Bedienober-
fliche teilweise verbessert wurde. Auch einige Beschriftungen wurden zugunsten der Lesbarkeit vergrofert.
Auf der anderen Seite wurde aber unnétiger Eye Candy in Form von Farbverldufen bei den Meniischaltflachen
und schattierten Buttons hinzugefiigt (siche Abbildung[5.13)). Man sieht an diesem Beispiel, dass bei einigen
Entwicklern zwar die Absicht existiert, Bedienoberflachen iibersichtlicher zu gestalten, die Optimierungen
beruhen aber offensichtlich auf dem eigenen Geschmack und nicht immer auf Grundlagen der Informations-
visualisierung. Aktuelle Bildschirmfotos sind auf der offiziellen Spacewalk-Website zu ﬁnden

Durch die konsequente Umsetzung der Grundlagen der Informationsvisualisierung lieBe sich eine Bedienober-
flache mit sehr hoher Qualitit erzielen. Beim Prototyp, der Bestandteil der Aufgabenstellung ist, wird groB3er
Wert auf diese Grundlagen gelegt.

Das Programm verfiigt eigentlich iiber geniigend Informationen iiber die Server in der Spacewalk-Domine, um
zusétzliche Informationen in Form von Diagrammen oder anderen Visualisierungen zu vermitteln. Interessant
wire zum Beispiel eine grafische Gegeniiberstellung gepatchter und ungepatchter Systeme oder wie viele
Pakete darauf insgesamt installiert sind. Dieses Potenzial wird bei Spacewalk verschenkt.

18Spacewalk-Website: ht tp: //spacewalk.redhat .com/
9Bildquelle: http: //spacewalk.redhat .com/img/screenshots/system-overview.png
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5.2. Konfigurationsmanagement-Tools
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Abbildung 5.13.: Verbesserter Kontrast aber auch zusitzlicher Eye Candy in der neuen Spacewalk-Version
(Bildausschnitt)El

5.2.4. VMware vSphere Client

Bei zahlreichen Linux-Servern, die in Rechenzentren und anderen Institutionen betrieben werden, handelt es
sich um|[VMS] die auf leistungsfihigen Virtual Machine Hosts ausgefiihrt werden. Zur Bereitstellung, Verwal-
tung und Uberwachung virtueller Maschinen nutzen Administratoren spezielle Management-Anwendungen,
die auf den Hypervisor zugreifen. Ein prominenter Vertreter solcher Anwendungen in VMware-Umgebungen
ist der vSphere Client, der bereits in Abschnitt[3.4.T]erwihnt wurde.
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Abbildung 5.14.: Uberblick des Zustands und des Ressourcenbedarfs virtueller Maschinen im vSphere Client.

Beschreibung

Der vSphere Client hat unmittelbar etwas mit der Sicherheit der Linux{VMs]| zu tun, da iiber ihn die Anbin-
dung der Maschinen an die Rechnernetze oder an andere physikalische Schnittstellen erfolgt. Er ermdglicht
iiber eine virtuelle Konsole die Interaktion mit dem Server, als wiirde man vor einem dort angeschlossenen
Monitor sitzen. Dies dient als Fallbacklosung fiir den Fall, dass Remote-Desktop- oder Terminal-Sitzungen
nicht moglich oder nicht erwiinscht sind.
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5. Evaluierung vorhandener Lésungen

Visualisierung
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Abbildung 5.15.: Virtuelle Maschinen und ihre Beziehungen zu Ressourcen im vSphere Client.

Der vSphere Client dient nicht nur zur Installation und Inbetriebnahme von virtuellen Servern, sondern liefert
auch Zustandsinformationen an den Administrator. Zuniichst werden die einzelnen [VMyH iiber eine Baum-
struktur angezeigt. Auch die Suche nach einzelnen Maschinen anhand von Suchbegriffen ist moglich. Der
allgemeine Betriebszustand (eingeschaltet, ausgeschaltet, Wartungsmodus etc.) eines Servers wird durch ein
farbiges Piktogramm neben dem Servernamen gekennzeichnet.

Die Bedienoberfliache des vSphere Clients sieht aus wie bei vielen anderen typischen Windows-Anwendungen
auch, die auf von Microsoft vorgefertigte Oberflichenelemente zuriickgreifen. Aus Sicht der Wiederverwend-
barkeit ist das eine lobenswerte Sache, allerdings erkennt man anhand des angewandten Baukastenprinzips
auch, dass sich die Entwickler keine groBartigen Gedanken gemacht haben, wie man die Bedienoberfliche
moglichst bedienfreundlich machen kann. Immerhin ist durch das Standard-Farbschema ein akzeptabler Kon-
trast gewdhrleistet.

Das Programm bedient sich einfacher Mittel der Informationsvisualisierung. Die Verhéltnisse zwischen den
verfiigbaren und den benétigten Ressourcen veranschaulicht das Programm durch den Einsatz von Fortschritts-
balken, wie sie zum Beispiel in Abbildung zu sehen sind. Die Ubersichtlichkeit der Fortschrittsbalken
leidet unter Non-Data-Ink. Bei den blauen Fortschrittsbalken, die keine prozentualen Werte anzeigen, fehlt
eine einheitliche Endskala, um die einzelnen Werte besser miteinander vergleichen zu konnen.

Symbolfarben tragen im vSphere Client dazu bei, Warnungen und Alarmierungen besser wahrzunehmen. In
der unteren Bildhélfte werden zum Beispiel zwei Benachrichtigungen angezeigt: Die Farbe Gelb warnt den
Administrator vor knapp werdendem Festplattenspeicher auf einem angebundenen Storage-System, ein rotes
Alarmsymbol weist auf den kritischen Zustand eines anderen Systems hin. Griine Piktogramme signalisieren
ordnungsgemifBe Zustinde. Die signalfarbenen Piktogramme stellen eine Ergéinzung zu Oberflichentexten dar
und werden immer zusétzlich neben ihnen eingeblendet.
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5.2. Konfigurationsmanagement-Tools
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Abbildung 5.16.: Visualisierung der Prozessorauslastungen im vSphere Client.

Da die Piktogramme nur maximal 16216 Pixel grof sind und in verschiedenen funktionalen Bereichen der
Bedienoberfliche auftauchen konnen, ist eine erhohte Aufmerksamkeit gefordert, um nichts Wichtiges zu
iibersehen. Dariiber hinaus zeigt die Anwendung oft sehr viele Informationen gleichzeitig auf dem Bildschirm
an. Dies hat zur Folge, dass der Anwender sehr oft scrollen muss, um verdeckte Informationen angezeigt zu
bekommen.

Der vSphere Client ist in der Lage, Beziehungen zwischen und anderen Ressourcen untereinander an-
hand eines Graphen zu visualisieren. Abbildung [5.15]zeigt ein Beispiel fiir die Visualisierung der Umgebung
virtueller Maschinen. Der Anwender hat die Moglichkeit, Beziehungen zwischen Hosts und Hosts und
Netzen sowie Hosts und Datenspeichern einblenden zu lassen. Durch das Overview-and-Detail-Konzept kann
sich der Anwender auch trotz hoher Zoomstufe gut in dem komplexen Graphen orientieren. Das ist auch er-
forderlich, da in der Gesamtiibersicht je nach Anzahl der zur Verfiigung stehenden Ressourcen viel Visual
Clutter auftreten kann. Das Zoomen in die Visualisierung erfolgt nicht stufenlos und wirkt ein wenig abge-
hackt. Um nicht in die Mitte des Bilds, sondern direkt zu einem Objekt unter dem Mauszeiger zu zoomen,
muss der Anwender wihrend er das Mausrad dreht gleichzeitig die linke Maustaste gedriickt halten. Das ist
etwas unintuitiv und wird beim Prototyp, der im Rahmen dieser Arbeit entwickelt werden soll, besser gelost.

Der Anwender ist in der Lage, Echtzeitdaten wie Prozessorlast oder Arbeitsspeichernutzung als Diagramm
anzeigen zu lassen. Ein Beispiel hierfiir ist in Abbildung [5.16|zu sehen. Da das Programm die Werte kontinu-
ierlich aufzeichnet, ist auch der Zugriff auf historische Daten moglich. Der Inhalt der Diagramme kann an die
Bediirfnisse des Anwenders angepasst werden.

Die in Abbildung[5.16] von der Anwendung vorgeschlagenen Farbkodierungen sind etwas ungiinstig gewihlt,
da sie alle etwas dunkel sind. Der Kontrast zwischen den Objekten mit den Ziffern 0, 11 und 14 fillt zu gering
aus. Die Anzahl der Hilfslinien im Diagramm lieBe sich noch etwas reduzieren. Trotz der etwas ungiinstig
gewihlten Farben ist ein hoher Kontrast zwischen Vordergrund und Hintergrund in den Visualisierungen
gewihrleistet.

Bei den erfassten Werten handelt es sich hauptsidchlich um die Auslastungen bestimmter Komponenten bzw.
die Beanspruchung vorhandener Ressourcen auf dem Host. Sie konnen den Administratoren behilflich sein,
um Leistungsengpisse zu erkennen und zu beheben. Aussagen iiber die internen Zustidnde der virtualisierten
Server wie zum Beispiel ihrer Softwarestinde, den Firewall-Konfigurationen oder die Sicherheit ihrer privaten
Schliissel sind anhand dieser Daten bestenfalls indirekt erkennbar. Hierfiir sind zusétzliche Administrations-
tools erforderlich.
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5. Evaluierung vorhandener Lésungen

Bewertung der visuellen Anforderungen

Nr.  Kurzbeschreibung Bewertung

Vi1 Ubersichtlichkeit: Die Bedienoberfliche darf nicht iiberfrachtet sein, da sonst die  ausreichend
Ubersichtlichkeit darunter leidet.

V2  Farben: In der Bedienoberfliche miissen Farben sparsam und zielgerichtet einge- befriedigend
setzt werden.

V3 Kontrast: In der Bedienoberfliche miissen die Kontrastverhéltnisse hoch sein. gut

V4  ObjektgroBe: In der Bedienoberflache miissen Oberflichenelemente eine ausrei-  befriedigend
chende Grofe besitzen.

V5  Visualisierungsformen: Die Arten der Visualisierungen miissen zu den zugrunde-  gut
liegenden Daten und Dimensionalitdten passen.

V6  Beschriftungen: Visualisierungen miissen mit den notwendigen Beschriftungen befriedigend
versehen sein, damit sie nicht fehlinterpretiert werden konnen.

V7  Visual Clutter: Visualisierungen miissen frei von Visual Clutter sein, um die Uber-  befriedigend
sichtlichkeit zu verbessern.

V8  Farbskalen: Farben in Visualisierungen miissen sparsam und zielgerichtet einge- befriedigend
setzt werden. Farbige Datenreihen miissen gut voneinander unterscheidbar sein.

V9  Kontraste in Visualisierungen: Kontrastverhéltnisse in Visualisierungen miissen  gut
hoch sein, um die Lesbarkeit zu optimieren.

V10 Chartjunk und Non-Data-Ink: Chartjunk lenkt den Betrachter ab und ist un- befriedigend
erwiinscht. Non-Data-Ink muss auf ein Minimum reduziert werden.

V11 LieFactor: Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen sehr gut
nicht zu verzerren und Fehlinterpretationen zu verhindern.
Gesamtbewertung befriedigend

Tabelle 5.6.: Bewertung der visuellen Anforderungen beim VMware vSphere Client.

Fazit

Aufgrund der einfallslosen Gestaltung der Bedienoberfldche und einiger Defizite bei der Qualitét der Visuali-
sierungen ist der vSphere Client aus visueller Sicht nur MittelmaB. Oft leidet die Ubersichtlichkeit aufgrund
iiberfrachteter Bildschirmseiten. Immerhin gibt es mit der zoombaren Zuordnungs-Ansicht mit Overview-
and-Detail fortgeschrittenere Techniken der Informationsvisualisierung in der Anwendung. Insgesamt fillt die
Bewertung der visuellen Attribute des vSphere Clients befriedigend aus.

Der vSphere Client ist unverzichtbar, um zu installieren, bereitzustellen und Lastparameter der Hosts zu
tiberwachen. Um die internen Zustdnde der laufenden zu visualisieren, ist er allerdings nicht geeignet.
Hierfiir sind zusitzliche Anwendungen erforderlich. Es ist bestenfalls eine Sicht auf die Beziehungen zwischen
und anderen Ressourcen untereinander moglich. Die Visualisierungen in dem Programm beschrinken
sich auf diese Anwendungsbereiche.

5.3. Security-Information- und Event-Management-Systeme

Unter versteht man Anwendungen, die Echtzeitanalysen sicherheitsrelevanter Ereignisse in einem
Rechnernetz ermdglichen. Sie beziehen Daten aus einer Vielzahl unterschiedlicher Quellen wie zum Beispiel
Logdateien, filtern und korrelieren diese Daten und weisen Administratoren auf sicherheitsrelevante Ereignisse
hin. Durch die Langzeitspeicherung dieser Daten sind Analysen iiber einen lingeren Zeitraum moglich.

SIEMs|stellen niitzliche Werkzeuge dar, um einerseits einen Beitrag zur Informationssicherheit der {iberwach-
ten Server zu gewihrleisten. Andererseits liefern sie aufgrund der Langzeitspeicherung eine Datengrundlage
fiir Sicherheitsaudits.
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5.3. Security-Information- und Event-Management-Systeme

Dieser Abschnitt stellt eine repridsentative Auswahl von Tools vor, die in Rechnernetzen eingesetzt
werden, um die Informationssicherheit sicherzustellen und zu optimieren. Auch diese Klasse von Administra-

tionstools wird anhand ihrer Umsetzung informationsvisualisierender Techniken bewertet.

5.3.1. AlienVault USM

Bei AlienVault |Unified Security Management (USM) handelt es sich um eine kommerzielle Version der frei-

en [STEM} Anwendung [OSSIM| Die Sicherheitssoftware kann als vorkonfigurierte Appliance bezogen werden
und steht seit kurzem auch auf der Plattform [Amazon Web Services (AWS)| als Cloud-basierter Dienst zur

I

Verfiigung [|ALI 15].
w Sarvice
u=" qlienvaul Tickats Opened vax priority [ Global level
BE ynified SIEM Unresalved Alarms ([JEEEHD wax risk ([ { Heag (TR
= -
' lExecutive | [y Secury | Mg Taonomy | . Tickels | 4 Vulnerabiies | [5Compliance | = Netwark Manage ks | [Fulbsen] 7
» Dashboards
b Risk Last SIEM vs Logger Events (2 ThreatLevel
4} Incidents
s Analysis i -
LopmiD 20 2
4 Assets
W
Sy t : ;
P 19h 20n 21h 22h 23h Oh 1h 2h 3n 4h Sh Bh 7h 8h Oh 10F
i Configuration
SIEM: Events by Sensor/Data Source Unreselved Alarms vs Open Tickets @
oo ¥® g, 7367
oo o
& .l Marms
W 128192262 150 F % g
& Y
B 128192262 148 § 5 S |
B 12m1s27.23 é s
% ,
ossim-sensorinfosec... 3
W 128152252234 ‘ il o =
S 15 2 £ 99 1
W 2192050 3
128152262 177 .
B antivinusoz.co.uga.edu %, £ 1842
ot
Pagy e
0
Today ADay  2Days Week  2Weeks
SIEM: Top 10 Events by Product Type @ | SIEM: Top 10 Event Categories
Firewall Access
Intrusion Detection Network
Other Devices Exploit o
B Unknown type 52415 I Suspicious -l
W Network Discovery J— W System
W Alarm | Malware
W Infrastructurs Manitoring 628485 M| Info 545923
M Authentication and DHCP W Authentication
M Server W inventory
ABeworkman @ W M Operating System W slarm
User session. 0 seconds
3 active users 10:1€
Abbildung 5.17.: Executive-Ubersicht von AlienVault 4.0

Der Haupteinsatzzweck von AlienVault[USM] gliedert sich wie folgt auf:

e Bestandsaufnahme vorhandener Assets

e Schwachstellenpriifung

e Bedrohungserkennung

e Verhaltensiiberwachung
o Austausch von sicherheitsbezogenen Informationen

20Bildquelle:

AlienVault.png

http://2.bp.blogspot.com/-JUW2V222020/UR-2g5rW4ZI/AAAAAAAAPQQ/drDkfXfy62zM/s1600/
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5. Evaluierung vorhandener Lésungen

AlienVault ist nicht nur zur Uberwachung sicherheitskritischer Parameter von Linux-Servern geeignet.
Administratoren konnen die Anwendung auch zum Monitoring des gesamten Firmen- oder Institutsnetzes
inklusive der darin enthaltenen Clients und Server verwenden.

Das Tool unterstiitzt das frei erhiltliche [Host-based Intrusion Detection System (HIDS)| OSSEC und kann
so Logdaten von Systemen beziehen, auf denen ein OSSEC Client installiert ist. Falls kein Agent fiir eine
bestimmte Plattform zur Verfiigung steht, versucht AlienVault durch wahlweise aktive oder passive
Scans die Sicherheit der Gerite in einem Netz zu priifen.

AlienVault[USM]ist in der Lage, Benutzer mit Systemen zu assoziieren und nach dem Aufspiiren einer Sicher-
heitsliicke automatisch ein Service Ticket zu erstellen. Aulerdem kann das System Sicherheitsinformationen
anonymisiert mit einer zentralen Datenbank austauschen. Dies dient einer kontinuierlichen Verbesserung des
Produkts.

Visualisierung

WELCOME ADMIN |

124 AN 5] X

SETTINGS SUPPORT  LOGOUT

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
OVERVIEW Q
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Abbildung 5.18.: Executive-Ubersicht von AlienVault 450

Die Anwendung greift auf verschiedene Techniken der Informationsvisualisierung zuriick. Auf dem Startbild-
schirm sind diverse Linien-, Kreis-, Sdulen- und Netzdiagramme zu sehen, die den Administrator zum Beispiel
iiber die allgemeine Bedrohungslage oder die Anzahl nicht geschlossener Sicherheitsliicken im Allgemeinen
informiert.

In den Abbildungen [5.17)und [5.18] sind Bildschirmfotos von den beiden Programmversionen 4.0 und 4.5 zu
sehen. Beim Vergleich der beiden Bilder fillt auf, dass die Bedienoberflache der neueren Version von Chart-
junk und Non-Data-Ink (siehe Abschnitt[2.7.2)) befreit und die Ubersichtlichkeit dadurch deutlich verbessert

21Bildquelle: https://goo.gl/NgSQrl
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wurde. Die Entwickler von AlienVault sind scheinbar bestrebt, die Bedienfreundlichkeit durch Umsetzung von
Grundlagen der Informationsvisualisierung zu verbessern. Das ist lobenswert.

Um die Aufmerksamkeit des Benutzers auf die sicherheitsrelevanten Visualisierungen zu lenken, wurde der
Einsatz von Farben in der gesamten Bedienoberfliche auf ein Minimum reduziert. Neben einer Handvoll
Graustufen kommt lediglich ein hellblauer Farbton als Akzentfarbe zum Einsatz. Auf Farbverldufe, die keine
Zusatzinformationen beinhalten, wurde zugunsten des klaren Designs auch verzichtet. In der Bedienoberfldche
kommen vereinzelt Piktogramme zum Einsatz, die trotz ihrer Farblosigkeit gut voneinander unterschieden
werden konnen.

Die Schatten hinter den Diagrammfldchen vermitteln in der alten version keine zusitzlichen Informationen
und wurden deshalb entfernt. Die Bedrohungssituation wurde bei der alten Version in der Ansicht “Thread
Level” noch mit Hilfe eines Tachometers angezeigt. Die neue Version verzichtet auf diesen Skeuomorphismus
(siehe Abschnitt[2.14.2) und optimiert stattdessen das Data-Ink-Verhiltnis (siehe Abschnitt[2.7.1).

Die Skala des Bedrohungslage-Diagramms nutzt intuitiv nachvollziehbare Signalfarben als kategorische Skala,
damit der Administrator auf einen Blick den Sicherheitszustand der Systeme grob einschitzen kann. Erginzt
wird diese Skala durch eine textuelle Beschriftung und einen numerischen Wert.

In den beiden Kreisdiagramme in der Mitte von Abbildung [5.18 werden zwar nicht in erster Linie Primérfar-
ben, aber dennoch gut voneinander unterscheidbare Farben verwendet. Vermutlich wurde dort bewusst auf
die Farben Rot und Griin verzichtet, um eine Verwechslungsgefahr mit der Bedeutung dieser Farben im
Bedrohungslage-Diagramm auszuschlieBen. Hier handelt es sich um einen weiteren Fall, wo sich die Ent-
wickler vorziiglich an Grundlagen der Informationsvisualisierung gehalten haben.

Visual Clutter ist in den Visualisierungen kaum vorhanden. Bei den Diagrammen lie3e sich die Anzahl einge-
blendeter Hilfslinien noch etwas reduzieren. In den Kategorien Chartjunk, Non-Data-Ink und Lie Factor gibt
es Bestnoten.

Aus Sicht der Informationsvisualisierung macht die neue Version von AlienVault vieles richtig. Be-
sonders im direkten Vergleich der Screenshots der beiden Versionen in den Abbildungen und [5.18] wird
sichtbar, dass viel Arbeit in die Optimierung der Bedienoberfliche und der Visualisierungen gesteckt wurde.
Die Informationsquellen, die dort angezeigt werden, sind identisch. Das erleichtert den Vergleich der beiden
Screenshots. Die Diagramme wurden sichtbar aufgerdumt.

Dennoch gibt es einige verbesserungswiirdige Details: Im Gegensatz zu den Legendentexten ist der Kontrast
zwischen den Achsbeschriftungen der Diagramme und dem weillen Hintergrund grenzwertig. Bei dem Dia-
gramm oben links in Abbildung[5.18|fehlt die Achsbeschriftung der Ordinate komplett.

Dass es die Oberflichen-Designer auch bei diesem Administrationstool mit dem Minimalismus eine Spur
ibertrieben haben, spiegelt sich in den grenzwertigen SchriftgroBen wieder. Einige Piktogramm-Schaltflichen,
wie sie zum Beispiel in den Kopfzeilen der Visualisierungen anzutreffen sind, sind ebenfalls zu klein geraten
und daher schwer anzuklicken. Auf einem Touchscreen stellen diese kleinen Schaltflichen ein noch groBeres
Problem dar.
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Bewertung der visuellen Anforderungen

Nr.  Kurzbeschreibung Bewertung

V1 Ubersichtlichkeit: Die Bedienoberfliche darf nicht iiberfrachtet sein, da sonst die  sehr gut
Ubersichtlichkeit darunter leidet.

V2  Farben: In der Bedienoberfliche miissen Farben sparsam und zielgerichtet einge- sehr gut
setzt werden.

V3  Kontrast: In der Bedienoberfliche miissen die Kontrastverhiltnisse hoch sein. sehr gut

V4  ObjektgroBe: In der Bedienoberfliche miissen Oberflichenelemente eine ausrei- ausreichend
chende GroBe besitzen.

V5  Visualisierungsformen: Die Arten der Visualisierungen miissen zu den zugrunde- gut
liegenden Daten und Dimensionalititen passen.

V6  Beschriftungen: Visualisierungen miissen mit den notwendigen Beschriftungen befriedigend
versehen sein, damit sie nicht fehlinterpretiert werden kénnen.

V7  Visual Clutter: Visualisierungen miissen frei von Visual Clutter sein, um die Uber-  gut
sichtlichkeit zu verbessern.

V8  Farbskalen: Farben in Visualisierungen miissen sparsam und zielgerichtet einge- sehr gut
setzt werden. Farbige Datenreihen miissen gut voneinander unterscheidbar sein.

V9  Kontraste in Visualisierungen: Kontrastverhiltnisse in Visualisierungen miissen befriedigend
hoch sein, um die Lesbarkeit zu optimieren.

V10 Chartjunk und Non-Data-Ink: Chartjunk lenkt den Betrachter ab und ist un- sehr gut
erwiinscht. Non-Data-Ink muss auf ein Minimum reduziert werden.

V11 Lie Factor: Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen sehr gut
nicht zu verzerren und Fehlinterpretationen zu verhindern.
Gesamtbewertung gut

Tabelle 5.7.: Bewertung der visuellen Anforderungen bei AlienVault USM.

Fazit

Es ist lobenswert, dass sich die Entwickler von AlienVault groBtenteils an die aus Kapitel 2] bekannten De-
signgrundregeln fiir Visualisierungen und Bedienoberflachen halten. Besonders beim Vergleich der beiden
Programmversionen ist festzustellen, dass sie sich Miihe gegeben haben, um die Oberfliche iibersichtlicher
zu gestaltet. Der iibertriebene Minimalismus fiihrte aber auch zu verbesserungswiirdigen Diagrammbeschrif-
tungen und zu Bildschirmelementen, die zu klein sind. Besonders bei Schaltflichen ist das ungiinstig, da der
Anwender oft daneben klickt. Insgesamt fiihrt die Bewertung der visuellen Anforderungen bei AlienVault zu
einer guten Note mit der Tendenz zu sehr gut.

Speziell im Bereich der Linux-Server-Sicherheit gibt es funktionale Defizite: Selbst wenn ein OSSEC Agent
auf dem Server installiert ist, beschrinken sich die Informationen, die das zentrale Sicherheitssystem erhilt, auf
den Bereich Intrusion Detection. Das System ist nicht in der Lage, einzelne Softwarestinde von den Servern
abzufragen, sondern ist auf einen Scan der offenen Ports angewiesen, um anhand gefundener Schwachstellen
Riickschliisse zu veralteter Software zu ermdglichen. Aussagen tiber die Sicherheit privater Schliissel oder der
[TLS}Konfiguration sind auch nicht unmittelbar moglich.

5.3.2. LogRhythm

Bei LogRhythm handelt es sich um ein System, das |[File Integrity Monitoring (FIM)| Log Management
sowie Host- und Netzwerkforensikfunktionen bereitstellt. Der gleichnamige Hersteller bietet sein Produkt
sowohl als Hardware Appliance als auch als reine Softwareldsung zur Installation in einer virtualisierten Um-
gebung an.

22Bildquelle: http://www.comguard.cz/fileadmin/user_upload/reseni/LogRhythm/
LGR-gui-dashboard-1200.png
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Abbildung 5.19.: Ein benutzerspezifisch zusammengestelltes Dashboard in LothythmEl

Beschreibung

LogRhythm ermdglicht Bedrohungsanalysen in Echtzeit, indem es auf eine Vielzahl von Datenquellen im
ganzen Unternehmen zuriickgreift und sie analysiert. Bei der Korrelation von Daten und zur Durchfiihrung
verhaltensbasierter Analysen kommt eine sog. Advanced Intelligence Engine zum Einsatz. Sie weist den Ad-
ministrator auf sicherheitsrelevante Anomalien hin, die bei Computern, Programmen oder ihren Anwendern
aufgesptirt wurden. Indem LogRhythm kontextabhingige Informationen wie etwa Verwundbarkeitsdaten bei
der Analyse eingetroffener Logdaten miteinbezieht, kann das Programm den Administrator auch auf potenzi-
elle Bedrohungen hinweisen, die moglicherweise eintreten konnten.

Als primére Informationsquelle dient dem Administrator bei LogRhythm die sog. LogRhythm Console. Im
Gegensatz zu vielen webbasierten Konkurrenten handelt es sich hier um einen native Client-Anwendung fiir
Windows. Erst letztes Jahr wurde zwar mit LogRhythm eine browserbasierte Alternative vorgestellt, sie
besitzt aber (noch) nicht den vollen Funktionsumfang der Client—Anwendungﬁ

Visualisierung

Sowohl vorgegebene als auch benutzerdefinierte Zusammenstellungen von Visualisierungen und Tabellen fasst
das Programm in sog. Dashboards zusammen (siche Abbildung[5.19). Dort wird Ben Shneidermans Grundre-
gel “detail on demand” (siche Abschnitt [6.1.2)) umgesetzt: Sobald der Anwender doppelt auf ein Diagramm-
element klickt, 6ffnet sich eine Detailansicht mit den zugrundeliegenden Daten.

Der prinzipielle Aufbau der Bedienoberflidche entspricht einer typischen Windows-Anwendung, die mit Hilfe
altbekannter Klassenbibliotheken entwickelt wurde. Dazu zihlen zum Beispiel eine Meniileiste, ein Schnell-
zugriffsmenii mit farbigen Piktogrammen, frei platzierbare und skalierbare Fenster und Reiter. Die Entwickler

23Zum Zeitpunkt der Produktbewertung war im Internet eine Stellenausschreibung von LogRhythm zu finden, um Webentwickler fiir die
neue Version zu suchen.

24Bildquelle: https://www.youtube.com/watch?v=6KnfxgeIAJo

ZBildquelle: http: //complexdatavisualized.com/wp—content/uploads/2013/02/LogRhythm.png
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Abbildung 5.20.: Visual Clutter erschwert die Interpretation von Kreisdiagrammen in LogRhythm (Bildaus-
schnitt)El
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Abbildung 5.21.: Visual Clutter erschwert die Interpretation eines Diagramms in LogRhythm (Bildaus-
schnitt)El

der Client-Anwendung haben sich demnach keine besonderen Gedanken gemacht, wie man das Bedienkonzept
fiir den speziellen Anwendungsfall von LogRhythm optimieren kann, sondern grof3tenteils auf Baukastenkom-
ponenten zuriickgegriffen. Immerhin ist der Kontrast, den das Standard-Farbschema liefert, akzeptabel.

Je nach der Zusammenstellung eines Dashboards beinhalten die Tabellen sehr viele Informationen. Dies fiihrt
dazu, dass der Anwender viel Scrollen muss, um nichts zu iibersehen. Zur Erhohung der Informationsdich-
te tragen auch die zahlreichen Reiter im unteren Bildbereich von Abbildung [5.19) bei. Insgesamt wirkt die
Bedienoberfliache etwas iiberfrachtet.

In den in Abbildung [5.19)] dargestellten Stapeldiagrammen verwendet das Programm sowohl Graustufen als
auch Farben. Es ist nicht nachvollziehbar, weshalb dort nicht vollstindig auf Farben gesetzt wird, da sie besser
voneinander unterscheidbar sind als es bei Graustufen der Fall ist. Wie bereits in Abschnitt berichtet
wurde, sollte in den Diagrammen komplett auf Schwarz verzichtet werden, da es zu viel Aufmerksamkeit auf
sich zieht und die anders eingefiarbten Diagrammsegmente iibertont. Eine Legende mit den Bedeutungen der
einzelnen Farben fehlt. Der Kontrast zwischen den Diagrammiiberschriften und dem weilen Hintergrund ist
zu gering.

Bei den gerade erwihnten Diagrammen auf dem Dashboard fillt auch auf, dass dort logarithmische Skalen
verwendet werden. Diese stellen prinzipiell ein geeignetes Mittel dar, um sowohl sehr kleine als auch sehr
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grole Werte gemeinsam in einem Diagramm abbilden zu kénnen. Gleichzeitig erschweren sie aber das Able-
sen des genauen Werts. Aus diesem Grund sollten auch die konkreten Werte der einzelnen Diagrammsegmente
angezeigt werden, was bei LogRhythm aber nicht der Fall ist.

Negativ fillt zudem auf, dass in den vorgegebenen Dashboards dreidimensionale Diagramme auch dann ver-
wendet werden, wenn zweidimensionale Daten die Grundlage sind. Die Dreidimensionalitit liefert hier keine
zusitzliche Informationen. Stattdessen werden einige Diagramme wie zum Beispiel Kreisdiagramme mit vie-
len kleinen Tortenstiicken schlecht lesbar. Beispiele hierfiir sind in Abbildung [5.20] zu sehen. Die Hilfslinien
der Beschriftungen sind dermafBien dicht aneinandergedringt, dass es sehr miihsam ist, die dazugehorigen Tor-
tensegmente zu identifizieren, auch unter Zuhilfenahme einer Bildschirmlupe.

Einige Diagramme visualisieren zeitabhéngige Daten, die sowohl in Stunden als auch in Wochentagen auf-
geteilt sind. Bei diesen trivariaten Daten macht eine dreidimensionale Visualisierung zwar prinzipiell Sinn,
LogRhythm gelingt es aber nicht, diese Daten frei von Visual Clutter grafisch darzustellen. Durch einfache
Interaktionsmoglichkeiten wie das Drehen der Grafik wiirde der Anwender sie bereits etwas besser betrachten
konnen, was allerdings nicht méglich ist.

Ein Beispiel fiir eine extrem uniibersichtliche Visualisierung ist in Abbildung [5.21] zu sehen. Je fortgeschritte-
ner der Wochentag, desto schwieriger ist es, die Werte der dazugehdrigen Datenreihe abzulesen, da die Sdulen
von den sich davor befindlichen verdeckt werden. Das Ablesen der einzelnen Werte aus dem dreidimensiona-
len Sdulendiagramm wird zusétzlich erschwert, da die senkrechte Bildachse eine logarithmische Skala besitzt.
Logarithmische Skalen eignen sich zwar prinzipiell hervorragend, um sowohl sehr grofe als auch sehr kleine
Werte zusammen in einem Diagramm unterzubringen, in der dreidimensionalen Visualisierung, die im Bei-
spielbild zu sehen ist, sind Ablesefehler aber vorprogrammiert: Ein sicheres Ablesen der Werte gelingt nur bei
den Séulen in der letzten Reihe gut (sofern die entsprechende Saule nicht verdeckt ist). Bei den vorderen Sédulen
unterlaufen dem Betrachter unweigerlich sog. Parallaxenfehler, da er aufgrund der perspektivischen Darstel-
lung nicht genau einordnen kann, welche Hilfslinie im Hintergrund auf der gleichen Hohe wie die Séule ist.
Noch dazu fiihren bei einer logarithmischen Skala bereits kleine Ablesefehler zu gro3en Abweichungen vom
tatsdchlichen Wert. Damit ist dieses Diagramm nahezu unbrauchbar und ermoglicht nur qualitative Aussagen.

Es gibt aber auch Pluspunkte: Trotz ihrer Uniibersichtlichkeit sind die Diagramme frei von Chartjunk. Le-
diglich ein paar Farbverldufe hiitte man einsparen kdnnen. Die ObjektgroBen innerhalb der Anwendung sind
ebenfalls akzeptabel.

i Lothythm' BESILLE Alarms. Reports Cases Searches

@ Live Data

Log Processing Rate av ins Log, Event, and Alarm Trend

Log

Events

Apr 06

Top Log Types L
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Group Name Does
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Abbildung 5.22.: Das neue Webinterface von LogRhythm wirkt deutlich aufgerdumter als der native Client
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Bei dem in Entwicklung befindlichen Webclient LogRhythm[UX]haben die Entwickler deutlich mehr Arbeit in
das Design der Bedienoberfliche und der Ubersichtlichkeit der Visualisierungen investiert: Die neu gestaltete
Bedienoberfliche kommt mit wenigen Farben und schlichten Formen aus. Durch den schwarzen Bildschirm-
hintergrund und die leuchtenden Farben der Bedienelemente ist ein hoher Kontrast gewéhrleistet.

Seinen Vorteil gegeniiber einem weiflen Hintergrund entfaltet das schwarze Pendant allerdings erst in dunk-
leren Raumen. Im Gegensatz zu einer gro3en, leuchtend weiflen Fldche miissen sich die Augen nicht stindig
an die unterschiedlichen Helligkeiten des Bildschirms und der Umgebung anpassen. Dies ermdglicht ein ent-
spanntes Arbeiten [SCHEU 08]]. Abbildung[5.22]zeigt ein Bildschirmfoto von LogRhythm[UX]

Bewertung der visuellen Anforderungen

Nr.  Kurzbeschreibung Bewertung

A\ Ubersichtlichkeit: Die Bedienoberfliche darf nicht iiberfrachtet sein, da sonst die  ausreichend
Ubersichtlichkeit darunter leidet.

V2  Farben: In der Bedienoberfliche miissen Farben sparsam und zielgerichtet einge- befriedigend
setzt werden.

V3 Kontrast: In der Bedienoberfliche miissen die Kontrastverhéltnisse hoch sein. gut

V4  ObjektgroBe: In der Bedienoberflache miissen Oberflichenelemente eine ausrei-  gut
chende Grofie besitzen.

V5  Visualisierungsformen: Die Arten der Visualisierungen miissen zu den zugrunde-  ausreichend
liegenden Daten und Dimensionalitidten passen.

V6  Beschriftungen: Visualisierungen miissen mit den notwendigen Beschriftungen befriedigend
versehen sein, damit sie nicht fehlinterpretiert werden kénnen.

V7  Visual Clutter: Visualisierungen miissen frei von Visual Clutter sein, um die Uber- mangelhaft
sichtlichkeit zu verbessern.

V8  Farbskalen: Farben in Visualisierungen miissen sparsam und zielgerichtet einge- ausreichend
setzt werden. Farbige Datenreihen miissen gut voneinander unterscheidbar sein.

V9  Kontraste in Visualisierungen: Kontrastverhéltnisse in Visualisierungen miissen befriedigend
hoch sein, um die Lesbarkeit zu optimieren.

V10 Chartjunk und Non-Data-Ink: Chartjunk lenkt den Betrachter ab und ist un- gut
erwiinscht. Non-Data-Ink muss auf ein Minimum reduziert werden.

V11 LieFactor: Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen  gut
nicht zu verzerren und Fehlinterpretationen zu verhindern.
Gesamtbewertung befriedigend

Tabelle 5.8.: Bewertung der visuellen Anforderungen bei LogRhythm.

Fazit

Da der Webclient von LogRhythm noch recht neu ist und sich in Entwicklung befindet, findet die Evaluierung
des Programms anhand des nativen Windows Clients statt. Die Entwickler des Programms bemiihten sich, die
Informationsdichte auf dem Bildschirm mdglichst hoch zu halten. Die iiberfrachteten Tabellen und Diagram-
me sind aber alles andere als iibersichtlich und verfehlen ihren Zweck. Aufgrund der ungiinstig umgesetzten
Visualisierungen konnen Administratoren wichtige Details aus den Augen verlieren und es drohen Ablesefeh-
ler, die zu Fehlentscheidungen fiihren konnen. Die Umsetzung der visuellen Anforderungen ist insgesamt nur
befriedigend.

Die vom Programm generierten Visualisierungen sind zum Teil so uniibersichtlich, dass sie lediglich qualita-
tive Vergleiche zulassen. Darstellungsformen wie raumliche Kreisdiagramme ohne Informationsgewinn durch
die dritte Dimension und ungiinstiger Anordnung der Beschriftungen wirken sich ebenfalls nachteilig auf die
Aussagekraft der Grafiken aus. Immerhin wird anhand des noch jungen Webclients deutlich, dass bei den
Entwicklern im Lauf der Zeit ein Bewusstsein fiir elementare Designgrundregeln Einzug gehalten hat.

26Bildquelle: http://www.interdata.fr/files/uploads/image/LogRhythm-Web%20Console-Interdata.png
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5.3.3. McAfee Enterprise Security Manager

Der von Intel im Jahr 2010 aufgekaufte [T} Security-Spezialist McAfee [TOP 10] bietet mit dem
ISecurity Manager (ESM f’|eine kommerzielle SIEMILosung fiir Unternehmen an.

Beschreibung

Als Hauptmerkmale des Enterprise Security Managers nennt McAfee die folgenden Punkte:

e Visualisierung von Echtzeit- und historischen Daten mit dem Ziel einer umfassenden Erkennung von
und Reaktion auf Bedrohungen.

e Bereitstellung priorisierter gerichtsverwertbarer Informationen innerhalb von Minuten fiir eine schnelle
Reaktion auf Bedrohungen.

e Gewinnung sicherheitsrelevanter Informationen durch fortschrittliche Analysefunktionen.

o Compliance Framework fiir mehr als 240 internationale Regelungen.

Visualisierung

Abbildung [5.23] zeigt eine Ansicht im in der die Anzahl der Quell- und Ziel{[P} Adressen von Verbin-
dungen iiber einen bestimmten Zeitraum visualisiert werden. Ungefihr die Hilfte der Bildschirmfliche wird
von Visualisierungen eingenommen, die Tachometer darstellen sollen. Sie werden verwendet, um numerische
Werte zu visualisieren. In allen Fiillen handelt es sich um die Anzahl bestimmter [P+ Adressen.

Die Tachometer verfiigen iiber eine beschriftete Skala, die jeweils in einen blauen und einen roten Bereich
unterteilt ist. Der rote Bereich kennzeichnet offensichtlich bedenklich grole Werte. Zusitzlich zu der Skala
besitzt jeder Tachometer ein Label, das den exakten aktuellen Wert anzeigt.

Die geographische Karte in der Bildschirmmitte zeigt die Standorte von Systemen an, die verdédchtige und
nachweislich schidliche Datenpakete absendeten. Eine Legende mit den Bedeutungen der beiden Farben Rot
und Blau ist nicht vorhanden. Es kann nur angenommen werden, dass verdidchtige Absender blau und boshafte
Absender rot markiert werden.

Die beiden zur Standortmarkierung verwendeten Farben haben scheinbar nichts mit den Tachometer-Anzeigen
zu tun, da sich dort alle Zeiger im blauen Bereich befinden. Die Bedeutung der Farben ist in beiden Darstel-
lungen also unterschiedlich. Dies verwirrt den Betrachter und schafft Raum fiir Fehlinterpretationen.

Bei den Tachometern handelt es sich um skeuomorphische Darstellungen (siehe Abschnitt[2.14.2). Die brei-
ten Zeiger wiirden in einem physikalischen Anzeigegerit zwar zur mechanischen Stabilitét beitragen, in einer
computergenerierten Visualisierung bieten sie aber keinen Mehrwert. Stattdessen schaffen sie Visual Clutter
(siehe Abschnitt 2.12.4) und erschweren das Ablesen der dahinter liegenden Skala. Dies wird besonders bei
den Tachometern rechts unten deutlich. Vermutlich wurde deshalb auch das zusitzliche Label mit dem aktuel-
len Wert eingefiihrt.

2 Website: |http://www.mcafee.com/us/products/enterprise-security-manager.aspx
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Abbildung 5.23.: Visualisierung der Anzahl von Verbindungen im McAfee Enterprise Security Manager@
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Abbildung 5.24.: Ereignis-Dashboard im McAfee Enterprise Security Managerﬂ

28Bildquelle: http://complexdatavisualized.com/wp—content/uploads/2013/02/
McAfee-NitroSecurity-2-1024x716.png
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Eine Vergleichbarkeit der Tachometerwerte untereinander ist aufgrund unterschiedlicher Endskalen nicht ohne
weiteres moglich. Durch die Einblendung der aktuellen Kennzahl und die fehlende Vergleichbarkeit der Ta-
chometer werden diese platzraubenden Visualisierungen im Grunde genommen iiberfliissig. Die Uberschrei-
tung eines Schwellwerts konnte man im einfachsten Fall auch durch die Rotfiarbung der Zahl verdeutlichen.
Den besten Kompromiss zwischen Informationsgehalt und Platzbedarf wiirden anstelle der Tachometer Fort-
schrittsbalken liefern. Mindestens die Hilfte der von den Tachometern bendtigten Bildfliche lieBe sich so
einsparen, um mehr Platz fiir die Weltkarte zu erhalten. Dort wire der gewonnene Platz sehr von Vorteil, denn
der Anwender miisste dann auch weniger Pan- und Zoom-Operationen durchfiihren und kidme schneller zum
Ziel.

Abbildung [5.24] zeigt einen Ausschnitt vom Ereignis-Dashboard des Die Einfallslosigkeit der Ober-
flachen-Designer beziiglich der Wahl geeigneter Visualisierungsformen setzt sich auch in dieser Ansicht fort:
Fiir die gesamte Anzahl verzeichneter Ereignisse und die Anzahl vom System korrelierter Ereignisse setzen
sie dort ebenfalls auf Tachometer. Hinzu kommt bei ihnen im Gegensatz zu den zuvor genannten Pendants
eine rote Hintergrundfarbe. Sie soll vermutlich die besondere Wichtigkeit dieser beiden Anzeigen betonen.
Der Kontrast zum roten Bereich der Skala verringert sich dadurch allerdings. Der rote Bereich der Skala geht
im gleichfarbigen Hintergrund unter. Dem Betrachter fillt es so nicht mehr schnell genug auf, wenn sich einer
der Zeiger im roten Bereich befindet.

Auf eine flichendeckende Verwendung der Farbe Rot sollte generell verzichtet werden, da sonst tatsdchlich
wichtige Hervorhebungen mit dieser Farbe im Gesamtbild untergehen [MOHR 11, S. 104 f.]. Abgesehen da-
von sind die Tachos auch in dieser Ubersicht aus den bereits zuvor genannten Griinden ein ungeeignetes Mittel
zur Visualisierung der zugrundeliegenden Informationen und nehmen unnétigen Platz weg.

In Abbildung sind zur Abwechslung auch Balkendiagramme zu sehen. Als positiv hervorzuheben ist
dort der Einsatz intuitiv nachvollziehbarer Signalfarben bzw. gut unterscheidbarer Primérfarben. Auf eine
Skala wird dort zwar verzichtet, die absoluten Werte sind zur besseren Vergleichbarkeit aber als Beschriftung
angegeben. Immerhin ist der Grad der Beschriftungen dort akzeptabel.

Die Bedienoberfliche an sich setzt als Designelemente zahlreiche Schatten und Farbverldufe ein. Zugunsten
der Ubersichtlichkeit und um den Benutzer nicht vom Wesentlichen abzulenken sollte darauf allerdings ver-
zichtet werden. Der Kontrast zwischen den Hyperlinks ganz oben rechts und dem Farbverlauf im Hintergrund
ist suboptimal.

Die Anwendung setzt Piktogramme nicht nur in unterschiedlicher Grofe ein, sondern variiert auch zwischen
ein- und mehrfarbigen Symbolen. Eine Vereinheitlichung von Groe und Farben der Piktogramme wiirde einen
zusitzlichen Beitrag zur Ubersichtlichkeit leisten. Die Farbgebung einiger Piktogramme ist auch nicht nach-
vollziehbar. So wird beispielsweise die Signalfarbe Griin fiir eine Reload-Schaltfliche verwendet, und zwar
mit dem gleichen Farbton, der auch in den Visualisierungen vorkommt. Dies irritiert den Anwender, da dort
kein direkter Zusammenhang besteht. Es ist auch nicht nachvollziehbar, weshalb die Buttons zum Vergrofern
der Fenster gelb eingefirbt sind, ebenso wie die Zuriick-Schaltfliche. Wer auf einen Vergrofern-Button klickt,
will sich bewusst eine Sache genauer ansehen. Dies entspricht genau dem Gegenteil des Verwendungszweck
einer Zuriick-Schaltfliche.

Einige Piktogramme besitzen Schatten und andere wiederum nicht. Die Richtung der Schatten ist innerhalb
der Bedienoberfliche nicht einheitlich. Dies trifft sogar auf Symbole zu, die sich unmittelbar nebeneinander
befinden: Der Schatten der Home-Schaltfliche zeigt nach unten rechts, wihrend die Schatten der benachbarten
Symbole nach unten links zeigt. Die Schatten der gelben Buttons in der Titelleiste zeigen wiederum nach unten
rechts, die Fensterschatten zur Abwechslung weder nach links noch nach rechts sondern nur nach unten. Die
uneinheitlichen Schatten und Farben, die sich durch die gesamte Bedienoberfldche ziehen, hinterlassen einen
unangenehmen Patchwork-Charakter. Insgesamt fiihrt dies zu einer mangelhaften Bewertung bei der Farbwahl.

Bildquelle: https://blogs.mcafee.com/wp-content /uploads/ESM-GOZ—1.png
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Bewertung der visuellen Anforderungen

Nr.  Kurzbeschreibung Bewertung

Vi Ubersichtlichkeit: Die Bedienoberfliiche darf nicht iiberfrachtet sein, da sonst die  ausreichend
Ubersichtlichkeit darunter leidet.

V2  Farben: In der Bedienoberfliche miissen Farben sparsam und zielgerichtet einge- mangelhaft
setzt werden.

V3 Kontrast: In der Bedienoberfliche miissen die Kontrastverhéltnisse hoch sein. befriedigend

V4  ObjektgroBe: In der Bedienoberflache miissen Oberflachenelemente eine ausrei- befriedigend
chende Grofie besitzen.

V5  Visualisierungsformen: Die Arten der Visualisierungen miissen zu den zugrunde- mangelhaft
liegenden Daten und Dimensionalitdten passen.

V6  Beschriftungen: Visualisierungen miissen mit den notwendigen Beschriftungen gut
versehen sein, damit sie nicht fehlinterpretiert werden kénnen.

V7  Visual Clutter: Visualisierungen miissen frei von Visual Clutter sein, um die Uber-  befriedigend
sichtlichkeit zu verbessern.

V8  Farbskalen: Farben in Visualisierungen miissen sparsam und zielgerichtet einge- ausreichend
setzt werden. Farbige Datenreihen miissen gut voneinander unterscheidbar sein.

V9  Kontraste in Visualisierungen: Kontrastverhéltnisse in Visualisierungen miissen ausreichend
hoch sein, um die Lesbarkeit zu optimieren.

V10 Chartjunk und Non-Data-Ink: Chartjunk lenkt den Betrachter ab und ist un- ausreichend
erwiinscht. Non-Data-Ink muss auf ein Minimum reduziert werden.

V11 Lie Factor: Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen gut
nicht zu verzerren und Fehlinterpretationen zu verhindern.
Gesamtbewertung ausreichend

Tabelle 5.9.: Bewertung der visuellen Anforderungen beim McAfee Enterprise Security Manager.

Fazit

Bei der Auswahl der Darstellungstechniken in McAfees [ESM] spielten Grundlagen der Informationsvisuali-
sierung offensichtlich nur eine untergeordnete Rolle. Das Programm hinterlédsst aufgrund der unpassenden
skeuomorphischen Darstellungen beim Anwender den Eindruck, als hétte sich entweder ein Autonarr oder ein
Kontrollfetischist beim Oberflichendesign durchgesetzt. Anders ist die inflationdre Verwendung von Tacho-
metern kaum nachvollziehbar Durch geeignetere Techniken der Informationsvisualisierung wire die Aus-
sagekraft der Grafiken in dieser Anwendung hoher und das Produkt kénnte von Administratoren vermutlich
effizienter eingesetzt werden.

Ein weiterer Fehlgriff ist die Bedienoberfliche an sich: Sie gehort dringend aufgerdumt und vereinheitlicht.
Die Art der Farbgebung ist uneinheitlich und tiberhaupt nicht nachvollziehbar. Noch dazu haben Farben, die
in den Visualisierungen verwendet werden, in der Bedienoberflache selbst nichts zu suchen, da dies zu Ver-
wechslungen fiihrt. Die Gesamtnote bei der Bewertung der visuellen Anforderungen ist beim McAfee
lediglich ausreichend.

5.4. Logdatenanalyse-Tools

Je mehr Server in einem Rechenzentrum betrieben werden und je stéirker ihre Dienste in Anspruch genommen
werden, desto mehr Informationen werden in Logdateien geschrieben. Logdatenanalyse-Tools helfen Admi-

30Es wahr vermutlich ein Kontrollfetischist fiir die Gestaltung der Oberfliche verantwortlich. Ein Autonarr hitte an seiner Stelle als
Hintergrund fiir die Titelleiste keinen simplen Gradienten, sondern eine schicke Karbon-Textur verwendet. Bei der Weboberfliche
des Linux-basierten [NAS} Betriebssystems OpenMediaVault ist dies beispielsweise der Fall (http://www.openmediavault.
org/).
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nistratoren dabei, trotz der stetig wachsenden Informationsmenge den Uberblick zu behalten. Sie durchsuchen
Logdateien nach bestimmten Mustern, um Storfélle zu erkennen und den Administrator darauf hinzuweisen.

Da Logdatenanalysetools einen wichtigen Beitrag zum reibungslosen Serverbetrieb und zur Informationssi-
cherheit leisten, sind sie auch fiir das von Bedeutung. Dort wird auch das unter anderem bewertete Tool
Splunk verwendet. Dieser Abschnitt widmet sich einer reprasentativen Auswahl von Administrationstools aus
dieser Kategorie. Diese Programme werden anhand der Umsetzung informationsvisualisierender Techniken
bewertet.

5.4.1. AWStats

AWStatsEr] ist eine quelloffene Analyse-Software fiir Webseitenzugriffe. Das Programm dient zur Visualisie-
rung von Besucherzugriffen auf einen Webserver. Im Gegensatz zur hiufig genannten Alternative WebalizetEZ]
verfiigt AW Stats iiber einen groferen Funktionsumfang. Dariiber hinaus wurde Webalizer im Gegensatz zu
AWStats schon seit fast zwei Jahren nicht mehr weiterentwickelt?]

Beschreibung

Als Datenquelle greift AWStats auf Logdateien des Webserver-Dienstes zuriick. Aus den dort extrahierten
Daten generiert das Programm webbasierte Ubersichtsseiten, die anhand verschiedener Kriterien aufgegliedert
sind. Das Programm beantwortet die folgenden Fragen anhand von Tabellen und einfachen Grafiken:

e Wann fanden Zugriffe statt?

o Wer hat Webseiten aufgerufen (Lénder, Rechner, beglaubigte Benutzer, Bots)?
e Wie lang war die Aufenthaltsdauer auf einzelnen Webseiten?

e Welche Dateitypen wurden heruntergeladen?

e Welche Client Software wurde benutzt (Betriebssystem, Browser)?

e Von welchen Webseiten kamen die Besucher?

o Welche Suchausdriicke und Suchbegriffe wurden verwendet?

e Wie effizient wurden iibertragene Dateien vom Webserver komprimiert?

Visualisierung

Neben detaillierten tabellarischen Ubersichten setzt AW Stats zur Visualisierung der Zahlenwerte hauptsichlich
auf Balken- und Sdulendiagramme. Abbildung zeigt einen Bildausschnitt, wo dies der Fall ist. Die Dia-
gramme haben ergiinzenden Charakter, da sie keine Informationen anzeigen, die nicht bereits aus den Tabellen
hervorgehen.

Charakteristisch fiir simtliche Visualisierungen in AW Stats ist, dass sie keine beschrifteten Achsen besitzen.
Dies wirkt sich sehr nachteilig auf die Interpretierbarkeit der Infografiken aus, da sie auf diese Weise nur
qualitative Vergleiche zulassen. Die Farbverldufe in den Diagrammen sind unnétig, da sie keine zusétzlichen
Informationen kodieren.

Die einzelnen Diagrammteile verfiigen zwar iiber einblendbare Tooltip-Texte, Anwender von Touchscreens
konnen diese technisch bedingt aber nicht anzeigen. Auflerdem ist es umstéindlich, fiir eine gro3e Anzahl
von Siulen oder Balken nacheinander die Maus darauf zu bewegen und jede Mal auf die Einblendung des

31 AWStats-Website: http: //www.awstats.org/

32Webalizer-Website: ht tp: //www.webalizer.org/

BQuelle:|http://www.webalizer.org/news.html

34Bildquelle: http://www.nltechno.com/awstats/awstats.pl?config=destailleur.fr (abgerufen am
27.04.2015)
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Abbildung 5.25.: Server-Statistiken in Stunden gruppiert und die Top 10 der zugreifenden Lénder in AW-
Statstl

entsprechenden Textes zu warten. Die geringe Breite der Diagramme erschwert eine genaue Positionierung
des Mauszeigers.

Der Farbkontrast zwischen den jeweils gruppierten Balken und Séulen ist in Abbildung[5.26]etwas zu gering.
Anstelle von Hellblau wére eine andere Primirfarbe besser geeignet. In einigen Ansichten werden Balken-
diagramme tabellarisch untereinander angeordnet. Aufgrund der schlecht unterscheidbaren Farben und der
raumlichen Nihe sind die einzelnen Balken fiir den Betrachter schlecht auseinanderzuhalten. Allerdings ist
das Data-Ink-Verhiltnis aufgrund der schmalen Balken ausgezeichnet. Bei den Tabelleniiberschriften unter
dem Stunden-Diagramm und in der Linder-Tabelle leidet die Lesbarkeit teilweise unter dem grenzwertigen
Kontrast.

Neben den Balken- und Séulendiagrammen setzt AW Stats auch kleine Piktogramme ein, die die Lesbarkeit der
Tabellen verbessern. So gibt es beispielsweise kleine Lénderflaggen in linderbezogenen Statistiken zu sehen
(siche Abbildung [5.25). In Abbildung werden Piktogramme zur Unterscheidung von Betriebssystemen
eingesetzt. Da den Anwendern die meisten der Symbole bekannt vorkommen diirften, finden sie so schneller
zu den fiir sie interessanten Datensétzen. Der geringe Kontrast zwischen dem schwarzen Text und dem blauen
Hintergrund wirkt sich auch hier nachteilig auf die Lesbarkeit der Spalteniiberschriften aus.

Die Bedienoberfliche an sich hinterlasst zwar keinen modernen, aber einen aufgerdumten Eindruck. Die
SchriftgréBe der Oberflichentexte ist grenzwertig. Auf gro3e Farbflichen, die den Benutzer ablenken konnten,
wird zugunsten der Ubersichtlichkeit grofitenteils verzichtet.

Bei genauer Betrachtung des Bildschirmausschnitts in Abbildung [5.26]fillt ein Detail auf, das fiir Verwirrung

3SBildquelle: http://www.nltechno.com/awstats/awstats.pl?config=destailleur.fr (abgerufen am
27.04.2015)
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Betriebssysteme (Top 10) - Gesamte Liste/Versionen - Unbekanmnt
Betriebssysteme _— Zugriffe Prozent
i Windows 8.247 G0.6 % 18.004 613 %
¢ Unbekanrt 4.164 306 % 4410 15 %
g'} Linux B76 6.4 % 4799 16.3 %
l‘. Macintosh 266 19 % 1748 59 %
105 35 0.2 % 397 13 %
TJ  Unknown Unix system 3 0% 3 0%
@ Bs5D 3 0 % 3 0%
g Java Mobie 1 0% 1 0%
Java 0 0% 2 0%

Abbildung 5.26.: Verwendung von Piktogrammen zur Unterscheidung von Betriebssystemen und Browsern in

AWStats

sorgen kann: In der deutschen Lokalisierung der Bedienoberfliche werden Punkte sowohl als Tausendertrenn-
zeichen als auch als Dezimaltrennzeichen bei den Prozentangaben eingesetzt. Als Dezimaltrennzeichen ist
allerdings ein Komma in Deutschland gebréuchlich.

Bewertung der visuellen Anforderungen

Nr. Kurzbeschreibung Bewertung

Vi Ubersichtlichkeit: Die Bedienoberfliche darf nicht iiberfrachtet sein, da sonst die gut
Ubersichtlichkeit darunter leidet.

V2  Farben: In der Bedienoberfliche miissen Farben sparsam und zielgerichtet einge-  gut
setzt werden.

V3 Kontrast: In der Bedienoberfliche miissen die Kontrastverhéltnisse hoch sein. sehr gut

V4  ObjektgroBe: In der Bedienoberfliche miissen Oberflichenelemente eine ausrei- befriedigend
chende Grofie besitzen.

V5  Visualisierungsformen: Die Arten der Visualisierungen miissen zu den zugrunde-  befriedigend
liegenden Daten und Dimensionalitidten passen.

V6  Beschriftungen: Visualisierungen miissen mit den notwendigen Beschriftungen mangelhaft
versehen sein, damit sie nicht fehlinterpretiert werden kénnen.

V7  Visual Clutter: Visualisierungen miissen frei von Visual Clutter sein, um die Uber-  gut
sichtlichkeit zu verbessern.

V8  Farbskalen: Farben in Visualisierungen miissen sparsam und zielgerichtet einge-  ausreichend
setzt werden. Farbige Datenreihen miissen gut voneinander unterscheidbar sein.

V9  Kontraste in Visualisierungen: Kontrastverhiltnisse in Visualisierungen miissen ausreichend
hoch sein, um die Lesbarkeit zu optimieren.

V10 Chartjunk und Non-Data-Ink: Chartjunk lenkt den Betrachter ab und ist un- gut
erwiinscht. Non-Data-Ink muss auf ein Minimum reduziert werden.

V11 Lie Factor: Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen  gut
nicht zu verzerren und Fehlinterpretationen zu verhindern.
Gesamtbewertung befriedigend

Tabelle 5.10.: Bewertung der visuellen Anforderungen bei AW Stats.
Fazit

Trotz der sehr aufgerdumten Bedienoberfliche sind sowohl Qualitédt als auch Aussagekraft der Visualisie-
rungen noch ausbaufihig. Die Visualisierungen besitzen selbst kaum Beschriftungen, da alle Werte schon in
irgendeiner Tabelle vorkommen. Das ist allerdings nicht optimal gelost. Das Visualisierungskonzept mit den
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schmalen Balken, die in Tabellenzeilen gepackt werden, muss liberarbeitet werden. Insgesamt erzielt das Tool
bei der Bewertung der visuellen Anforderungen nur eine befriedigende Note.

AWStats eignet sich, um diverse Statistiken iiber Webseitenzugriffe seiner Server zu erhalten. Es vermittelt
Administratoren eine Vorstellung davon, welche Zielgruppen wann und mit welchem Client Webseiten besu-
chen. Diese Informationen konnen beispielsweise benutzt werden, um die Auslastung der Server zu bewerten,
um festzustellen, welche Webseiten besonders gefragt sind oder um auf einen Blick Bots und Crawler zu
identifizieren.

Einen Riickschluss auf einzelne [[PFAdressen lisst das Tool ebenfalls in einigen Ubersichten zu. Aus Daten-
schutzgriinden sollten Webseitenbetreiber diese Adressen in den Logdateien anonymisieren. Als Konsequenz
verringert sich dann allerdings auch die Aussagekraft der Analysen von AW Stats.

Um einen unmittelbaren Beitrag zur Gewihrleistung und Verbesserung der Sicherheit der Server zu leisten, ist
AWStats weniger geeignet. Einerseits aggregiert und visualisiert es nur Daten aus den vorhandenen Logdateien
ohne aktiv nach irgendwelchen Angreifermustern zu suchen und den Administrator zu warnen. Andererseits
visualisiert das Tool Logdateien nicht in Echtzeit. Ein Cronjob liest in zeitlichen Absténden, die der Admi-
nistrator festlegt, die Logdateien ein und aktualisiert die Datenbank von AWStats. Diese Datenbank dient
schlieBlich als Grundlage fiir die Visualisierungen.

5.4.2. glTail.rb

Bei ngail.r@ handelt es sich um ein Tool, das die Menge des Datenverkehrs einzelner Dienste oder Kom-
munikationsprotokolle in Echtzeit visualisiert. Es verwendet visuelle Metaphern und eine Physik-Engine, um
die Aufmerksamkeit des Betrachters auf sich zu lenken. Plétzliche Lastspitzen, die ggf. auf einen [Distributed]
[Denial of Service (DDoS)} Angriff hinweisen, stechen sofort ins Auge.

Beschreibung

Das in in der Skriptsprache Ruby programmiertes Tool glTail.rb ruft per Logdateien von den zu iiber-
wachenden Servern ab. Das Programm unterstiitzt nicht nur Apache-Logdateien, sondern verfiigt auch iiber
Parser fiir die folgenden Logfile-Formate:

e Rails

[Internet Information Services (IIS)|

e Postfix/spamd/clamd
e Nginx

e Squid

e PostgreSQL

e PureFTPD

e MySQL

e TShark

e gmail/vmpop3d

Auf der Projekt-Website wird das Tool damit beworben, dass es alles visualisieren kann, was auch vom Kom-
mandozeilentool tail verarbeitet werden kann. Das bedeutet, dass es imstande ist, neue Eintrdge in einer
Logdatei unmittelbar festzustellen und diese als Datenquelle zu benutzen, um die Visualisierung dynamisch
anzupassen.

361 Tail-Website: http: //www.fudgie.org/
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Visualisierung

Der Anwender hat die Wahl, ob aktuell ermittelte Datenraten, Gesamtwerte oder Durchschnittswerte in vi-
sueller Form aufbereitet werden sollen. Neue Eintrdge in einer Logdatei werden in Form von kreisrunden
Blasen verbildlicht, die sprichwortlich in die Bildfliche geworfen werden. Durch die Integration der Physik-
Engine ChipmunkZ unterliegen die Blasen einer simulierten Schwerkraft, die sie nach unten sinken lisst.
Sie stofen sich auch realistisch voneinander ab, sobald sie aufeinanderprallen.

Wenn beispielsweise eine Webserver-Logdatei als Datenquelle gewihlt wird, entspricht jeder Request an den
Webserver einer eigenen Blase, die von der linken Seite in die Szene fliegt. Blasen, die von der rechten Seite
kommen, reprisentieren jeweils eine angefragte [Uniform Resource Locator (URL)| oder einen Treffer von
einem Referrer. Treffen viele Requests in kurzer Zeit auf den Server, resultiert das in einem Schwall von
Blasen, die in das Bild geworfen werden. Damit der Bildschirm nicht iiberlauft, gibt es am unteren Bildende
eine trichterférmige Offnung, iiber die die Blasen wieder herausfallen konnen und schlieBlich verschwinden.

Als visuelle Attribute verwendet das Programm sowohl den Durchmesser als auch die Farbe der Blasen. So
wird zum Beispiel bei Webserver-Logdateien die Grofle eines Requests auf den Durchmesser einer Blase
abgebildet. Die Farbe gibt Aufschluss dariiber, von welcher Website der Request kam. Abbildung zeigt
ein Bildschirmfoto einer laufenden Visualisierung von Webserver-Logdateien.

68 fes [ 2.9/ 2.2 @s] 1845 particles 2

43% 4 e AL 2: 380 Jat2teript
1a8 )i \ | 681.56K css

count X s . - 3 P ratesm status
az i ag a0

referrer
wak /

Ftaskssupda

/customers/show_lLoga !

" stasksslist

7aetivities/list

Abbildung 5.27.: Echtzeitvisualisierung von Webserver-Logs mit ngail.rb

Bedienoberflache und Visualisierung sind bei dieser Anwendung quasi aus einem Guss, eine explizite Tren-
nung ist dort nicht moglich. Aufgrund der leuchtenden Farben auf schwarzem Hintergrund ist der Kontrast
optimal. Nicht mehr benotigte Beschriftungen am Bildschirmrand werden durch &sthetisch anmutende Ani-
mationen ausgeblendet. Das Problem bei den seitlich angezeigten Beschriftungen ist aber, dass sie fiir den Be-
trachter ihren Bezug zu den Blasen in der Visualisierung verlieren. Der eindeutige Riickschluss von einer Blase
zu ihrem Ursprung ist nur iiber die Farbe moglich, sodass der Betrachter die aufgerufene Webseite nachvoll-
ziehen kann. Eine zeitliche Einordnung ist nur indirekt {iber die Position einer Blase in dem Haufen moglich.
Da Eine Blase von anderen auch wieder nach oben verdriangt werden kann, ist die zeitliche Zuordnung anhand
der Position aber nicht zuverldssig. Da die Blasen in der Visualisierung aufgrund der Physikberechnungen
standig verdringt werden, féllt der Lie Factor nicht optimal aus.

37Chipmunk2D-Website: http: //chipmunk-physics.net/
3Bildquelle: http://i.ytimg.com/vi/A_UjjgxXN1Xg/maxresdefault . jpg

129


http://chipmunk-physics.net/
http://i.ytimg.com/vi/A_UjjqXNlXg/maxresdefault.jpg

5. Evaluierung vorhandener Lésungen

Die Visualisierungen, die glTail.rb erzeugt, dienen in erster Linie dazu, eine grobe Vorstellung davon zu be-
kommen, wie sehr ein Server ausgelastet ist. Der Betrachter kann auch grob mit einem Blick erfassen, ob viele
oder wenige unterschiedliche Clients Anfragen an den Server schicken. Durch die Metapher mit dem Trichter
und den Bldschen, die stindig nachstromen und langsam wieder abflieBen wird dem Betrachter unterschwellig
die Tatsache vermittelt, dass die Ressourcen eines Servers begrenzt sind und bei grofler Last auch erschopfen
konnen.

Die Visualisierung ist von qualitativer Natur, da keine Skala zur Ermittlung der Durchmesser oder der zugrun-
deliegenden Daten eingeblendet wird. Zudem wird aufgrund der simulierten Schwerkraft auf ein Mapping
zusitzlicher Attribute auf die rdumliche Position der Blasen verzichtet. Ergénzt wird die Darstellung von
Kennzahlen am linken und rechten Bildschirmrand. Sie umfassen absolute und relative Werte, die aus den
Logdateien gewonnen werden.

Bewertung der visuellen Anforderungen

Nr.  Kurzbeschreibung Bewertung

V1 Ubersichtlichkeit: Die Bedienoberfliche darf nicht iiberfrachtet sein, da sonst die befriedigend
Ubersichtlichkeit darunter leidet.

V2  Farben: In der Bedienoberfliche miissen Farben sparsam und zielgerichtet einge- sehr gut
setzt werden.

V3 Kontrast: In der Bedienoberfliche miissen die Kontrastverhéltnisse hoch sein. sehr gut

V4  ObjektgroBe: In der Bedienoberfliche miissen Oberflichenelemente eine ausrei- gut
chende Grofe besitzen.

V5  Visualisierungsformen: Die Arten der Visualisierungen miissen zu den zugrunde- sehr gut
liegenden Daten und Dimensionalitéiten passen.

V6  Beschriftungen: Visualisierungen miissen mit den notwendigen Beschriftungen ausreichend
versehen sein, damit sie nicht fehlinterpretiert werden kénnen.

V7 Visual Clutter: Visualisierungen miissen frei von Visual Clutter sein, um die Uber- ausreichend
sichtlichkeit zu verbessern.

V8  Farbskalen: Farben in Visualisierungen miissen sparsam und zielgerichtet einge- sehr gut
setzt werden. Farbige Datenreihen miissen gut voneinander unterscheidbar sein.

V9  Kontraste in Visualisierungen: Kontrastverhiltnisse in Visualisierungen miissen sehr gut
hoch sein, um die Lesbarkeit zu optimieren.

V10 Chartjunk und Non-Data-Ink: Chartjunk lenkt den Betrachter ab und ist un- sehr gut
erwiinscht. Non-Data-Ink muss auf ein Minimum reduziert werden.

V11 Lie Factor: Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen ausreichend
nicht zu verzerren und Fehlinterpretationen zu verhindern.
Gesamtbewertung gut

Tabelle 5.11.: Bewertung der visuellen Anforderungen bei glTail.rb.

Fazit

Die Art der Visualisierung, die das Programm generiert, ist ungewohnt, aber faszinierend anzusehen. Trotz
oder gerade wegen ihrer einfachen Grundbausteine macht die Visualisierung einen #sthetischen Eindruck. Da
auf der Asthetik auch der Schwerpunkt liegt, eignet sich diese Art der Visualisierung weniger fiir ein System,
das im Alltag eines Administrators als primére Informationsquelle dient. Stattdessen eignet sich glTail.rb gut,
um rund um die Uhr im Hintergrund auf einem separaten Bildschirm zu laufen, der an einer Wand im Flur
oder in einem Pausenraum héngt. Dort erfiillt es einerseits einen dekorativen Zweck, andererseits sehen Ad-
ministratoren beim Vorbeigehen, wie hoch die Serverlast im Allgemeinen ist und kénnen bei Bedarf einen
niheren Blick auf ihre Systeme werfen, indem sie zu einem spezielleren Tool greifen. Dies macht glTail.rtb
zu einem guten Praxisbeispiel fiir sog. Ambient Information Visualization (siehe Abschnitt[2.17.3)). Ein Video,
das glTail.tb in Aktion zeigt, ist auf YouTube zu sehen

3Video von gITail.tb in Aktion: https://www.youtube.com/watch?v=RCa2sjyrudQ
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Die Teilbewertungen dieser Art der Visualisierung fallen sehr unterschiedlich aus. Dies liegt vermutlich daran,
dass Ambient Information Visualization im Vergleich mit den Visualisierungstechniken, die in den anderen
Tools zum Einsatz kommen, etwas aus dem Rahmen fillt. Insgesamt gibt es eine gute Bewertung fiir die
Umsetzung der visuellen Anforderungen.

5.4.3. Logstalgia

Logstalgia, auch als ApachePong bezeichnet, visualisiert Logdateien von Webservern in Echtzeit. Ahnlich wie
glTail.rb besitzt es eine effektvolle, auf Asthetik ausgelegte Form der Visualisierung.

Beschreibung

Ahnlich wie gITail.rb dient Logstalgia in erster Linie dazu, die Frequenz von Logdateiéinderungen zu visua-
lisieren. Je hoher diese Frequenz ist, desto dichter féllt die Visualisierung aus. Aus diesem Grund eignet sich
das Tool hervorragend, um nebenbei das Besucheraufkommen auf einem Webserver zu tiberwachen und auch
um Angriffe sofort zu erkennen.

Visualisierung

00002352

TS

Abbildung 5.28.: Logstalgia visualisiert einen DDoS-Angriff auf einen Webserver in Echtzeitm

Wie bei glTail.rb ist der Bildschirmhintergrund mit der Farbe Schwarz gefiillt. Die Vordergrundfarben der Vi-
sualisierung besitzen einen guten Kontrast zum Hintergrund und sind auch voneinander gut zu unterscheiden.

Requests von Clients werden bei Logstalgia als kleine, farbige Bille dargestellt, die von den Absender{IP}
Adressen auf der linken Seite des Bildschirms zu den Ressourcen des Webserver auf der rechten Seite ab-
gefeuert werden. Jede angeforderte Ressource wird in Form des Dateinamens auf dem Server angezeigt und
dynamisch eingeblendet.

40Bildquelle: http: //www.youtube.com/watch?v=_R-dm62NZ5E
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Sobald ein Request in Form eines Balls bei der angeforderten Datei auftrifft, wird er dhnlich wie beim Video-
spielklassiker Pong von einem angedeuteten Tischtennisschldger zuriick zum Client reflektiert (daher kommt
auch der Alternativname des Programms ApachePong). Der reflektierte Ball visualisiert die Antwort des Ser-
vers auf die Anfrage des Clients. Gleichzeitig werden an der Stelle der Reflexion die dazugehorigen Fehler-
codes eingeblendet, die erst nach und nach wieder verschwinden. Durch das langsame Ausblenden und die
farblichen Uberlagerungen ist die Frequenz der Requests bzw. Responses intuitiv als eine Art Nachgliihen auf
dem Bildschirm aufzufassen.

Jeder Fehlercode besitzt eine eigene Farbskala. Codes der Fehlerklasse 400 werden beispielsweise in Rottonen,
Codes der Klasse 200 in Gelbtonen dargestellt. Hiufungspunkte von Requests und Responses visualisiert
Logstalgia effektvoll als farbige Wolken, die sich nach links zu den Clients bewegen. Bei extremem Verkehrs-
aufkommen, wie es etwa bei einem[DDoS|der Fall ist, resultiert dies in einer Wolke aus gleilendem Licht. Ein
Beispiel hierfiir ist in Abbildung ehen. Ein weiteres Beispiel gibt es in einem YouTube-Vide

Bewertung der visuellen Anforderungen

Nr.  Kurzbeschreibung Bewertung

Vi1 Ubersichtlichkeit: Die Bedienoberfliche darf nicht iiberfrachtet sein, da sonst die gut
Ubersichtlichkeit darunter leidet.

V2  Farben: In der Bedienoberfliche miissen Farben sparsam und zielgerichtet eingesetzt  sehr gut
werden.

V3 Kontrast: In der Bedienoberfliche miissen die Kontrastverhiltnisse hoch sein. sehr gut

V4  ObjektgroBe: In der Bedienoberfliche miissen Oberflichenelemente eine ausrei- gut
chende Grofe besitzen.

V5  Visualisierungsformen: Die Arten der Visualisierungen miissen zu den zugrunde- sehr gut
liegenden Daten und Dimensionalititen passen.

V6  Beschriftungen: Visualisierungen miissen mit den notwendigen Beschriftungen ver-  ausreichend
sehen sein, damit sie nicht fehlinterpretiert werden konnen.

V7  Visual Clutter: Visualisierungen miissen frei von Visual Clutter sein, um die Uber- mangelhaft
sichtlichkeit zu verbessern.

V8  Farbskalen: Farben in Visualisierungen miissen sparsam und zielgerichtet eingesetzt  sehr gut
werden. Farbige Datenreihen miissen gut voneinander unterscheidbar sein.

V9  Kontraste in Visualisierungen: Kontrastverhdltnisse in Visualisierungen miissen sehr gut
hoch sein, um die Lesbarkeit zu optimieren.

V10 Chartjunk und Non-Data-Ink: Chartjunk lenkt den Betrachter ab und ist un- sehr gut
erwiinscht. Non-Data-Ink muss auf ein Minimum reduziert werden.

V11 Lie Factor: Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen ausreichend
nicht zu verzerren und Fehlinterpretationen zu verhindern.
Gesamtbewertung gut

Tabelle 5.12.: Bewertung der visuellen Anforderungen bei Logstalgia.

Fazit

Logstalgia legt shnlich wie glTail.rb den Schwerpunkt auf Asthetik. Es fillt dem Betrachter aber im Vergleich
zu glTail.rtb noch schwerer, einzelne Logereignisse voneinander zu unterscheiden, sobald das Verkehrsauf-
kommen zunimmt. Ebenso wenig sind die einzelnen Fehlercodes bei hoher Last noch erkennbar. Durch die
effektvolle Darstellung der Frequenz der Logereignisse vermittelt das Tool aber ein allgemeines Gefiihl dafiir,
wie stark ein Webserver ausgelastet ist.

Falls eine hohe Last bemerkt wird, kann der Administrator die Situation mit Hilfe anderer Mittel genauer un-
tersuchen, denn hierfiir ist das Tool aufgrund des sprichwortlichen Effektfeuerwerks nicht geeignet. Somit ist
Logstalgia ebenfalls in die Kategorie Ambient Information Visualization (sieche Abschnitt|2.17.5)) einzuordnen.

41video von Logstalgia in Aktion: https://www.youtube.com/watch?v=HeWfkPeDQbY
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Auch bei diesem Tool fallen die Teilbewertungen sehr unterschiedlich aus. Insgesamt gibt es aber eine gute
Gesamtbewertung.

5.4.4. Splunk Enterprise

Splunk Enterprise ist ein Log-, Monitoring- und Reporting-Tool des kalifornischen Softwareherstellers Splunk,
IncEl Die Hauptaufgabe von Splunk Enterprise ist das Sammeln von Logdaten verschiedenster Quellen und
eine automatische Verarbeitung und Indexierung, um sie spiter komfortabel durchsuchen und auswerten zu
konnen. Das Programm soll Administratoren dabei helfen, Storfille zu erkennen und zu analysieren.

Beschreibung

Als webbasierte Anwendung kommt Splunk ohne die Installation spezieller Client-Programme aus. Um den
Zugriff iiber mobile Endgerite zu erleichtern, gibt es eine spezielle App fiir die Plattformen Android und iOS.

splunk>  App: Search & Reporting Administrator Messages Settings Activity Help Find

Search  Pivot  Reports  Alets  Dashboards Search & Reporting

Extract Fields O < Existing fields >

Select sourcetype Selectfields  Validate fields  Save

Select Fields

Highlight one or more values in the sample event to create fields. You can indicate one value is required, meaning it must exist in an event for the regular expression to match. Click on highlighted values in the sample event to modify them. Learn more (2

web_iis 3 64.27.101.83 - - [18/Sep/2014 10:54:58:000000] "GET /cart.do?action=purchase&itemId=EST-198&product_id=BT-HS- JABRA-WAVE&JSESSIONID=SD3SL1FA700401 HTTP 1.1" 200 835
"http://shop.splunktel.com/product . screen?product_id=BT-HS- JABRA-WAVE" "Mozilla/5.0 (Linux; U; Android 2.3.4; ja-jp; SonyEricssonSO-03C Build/4.0.1.C.1.9) AppleWebKit/533.1 (KHTML, like
Gecko) Version/4.0 Mobile Safari/533.1" 3726

Extract Require

Show Regular Expression > .

FieldName ||
Preview

Sample Value Android
If you see incorrect results below, click an additional event to add it to the set of sample events. Highlight its | ncorrect values in the next step.
Events method status bytes /Add Extraction
1,000 events (before 9/18/14 11:00:45.000 AM) 20 per page v 1 2 3 4 5 & 7 8 g Next>
filter Sample: First 1,000 events v All events v AllEvents ~ Matches = Non-Matches

_raw method ¢ | status ¢ | bytes

v web_apache_2 64.27.101.65 - - [18/Sep/2014 10:56:59:000000] "POST /cart.do?action=purchase8i temId=EST-1&product_id=BA-MOPHIE- POST 416 935

JUICEPACKAIR&JSESSIONID=SD3SL1FA700383 HTTP 1.1" 416 935 "http://shop.splunktel.com/product.screen?product_id=BA-MOPHIE-JUICEPACKAIR" "Mozilla/5.0 (Linux; U;
Android 2.1-updatel; en-gb; Milestone Build/SHOLS_U2_02.36.0) AppleWebKit/530.17 (KHTML, like Gecko) Version/4.0 Mobile Safari/530.17" 3903

v web_apache_1 50.18.123.139 - - [18/Sep/2014 10:56:59:000000] "GET /cart.do?action=purchase&itemId=EST-158&product_id=CH-NOK-INDUCTIVE&JSESSIONID=SD3SL1FA700131 GET 401 986
HTTP 1.1" 401 986 "http://shop.splunktel.com/product.screen?product_id=CH-NOK-INDUCTIVE" "Mozilla/5.0 (iPhone; CPU iPhone 0S 5_0_1 like Mac 0S X)
AppleWebKit/534.46 (KHTML, like Gecko) Version/5.1 Mobile/9A405 Safari/7534.48.3" 2759

v web_apache_2 70.38.0.60 - - [18/Sep/2014 10:56:59:000000] "POST /cart.do?action=purchase&itemId=EST-78product_id=DP- IPHONE4&JSESSIONID=SD3SL1FA700719 HTTP 1.1"  pOST 408 a7
408 @77 "http://shop.splunktel.com/product.screen?product_id=DP-IPHONE4" "Mozilla/5.0 (BlackBerry; U; BlackBerry 9850; en-US) AppleWebKit/534.11+ (KHTML, like
Gecko) Version/7.0.0.374 Mobile Safari/534.11+" 660

Abbildung 5.29.: Uber den Advanced Field Extractor lernt Splunk den Umgang mit bisher unbekannten Log-
dateiformatenEl

Mit Ausnahme von binédren Programmdateien kann Splunk beliebige Dateien als Datenquelle verwenden, in
der Regel sind das Protokolldateien von Server-Prozessen. Der Advanced Field Extractor unterstiitzt Admi-
nistratoren dabei, dem System neue Logdateiformate beizubringen. Farbliche Hervorhebungen helfen dem
Anwender dabei, einzelne Komponenten von Logdateien besser unterscheiden zu kénnen (siehe Abbildung

B5.29.

Splunk verfiigt mit|Search Processing Language (SPL)|iiber eine eigene formale Sprache, um mafgeschneider-
te Auswertungen der Daten zu erstellen. Mehr als 140 Funktionen stehen dem Anwender wihrend der Daten-
analyse zur Verfiigung. Dartiber hinaus existieren zahlreiche Erweiterungsmoglichkeiten fiir unterschiedliche
Anwendungsbereiche wie zum Beispiel der Uberwachung von Cisco-Netzkomponenten.

Splunk ist nicht nur in der Lage, Informationen aus zahlreichen verschiedenen Datenquellen zu sammeln,
sondern auch zu korrelieren. Beziehungen zwischen Ereignissen oder Aktivititen stellt das Programm anhand
von Uhrzeiten, Orten oder den Ergebnissen benutzerdefinierter Suchen her. Einzelne Ereignisse, die logisch
zusammengehoren, fasst Splunk zu sog. Transaktionen zusammen.

42Splunk-Website: ht tp: //www.splunk.com/
“Bildquelle: http://mms.businesswire.com/media/20141007005275/en/435321/5/Advanced_Field_
Extractor. jpg
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Abbildung 5.30.: Visualisierung von Netzwerkverkehr aufgegliedert nach Host-Systemen und Art der Pakete
in Splunk [7]
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Abbildung 5.31.: Visualisierung personenbezogener Bewegungsdaten mit Splunk@

In seiner Bedienoberflidche setzt Splunk hauptsichlich auf Graustufen. Abgesehen von den beiden Akzentfar-
be Griin und Blau mit unterschiedlichen Sattigungsgraden bleiben Farben den Nutzinhalten der Anwendung
vorbehalten. Der in Abbildung[5.29]sichtbare Advanced Field Extractor nutzt beispielsweise unterschiedliche
Pastellfarben zur Hervorhebung verschiedener Bestandteile von Logeintrigen.

Abbildung [5.30] zeigt ein Beispiel fiir eine Visualisierung in Splunk. Das gestapelte Balkendiagramm gibt
Aufschluss tiber den Netzwerktraffic, den mehrere betrachtete Hosts generieren. Die verschieden eingeférbten

4Bildquelle: http://www.metanetivs.com/wp-content/uploads/2013/11/Selection_008.png (abgerufen am
27.04.2015)
4 Bildquelle: http: //www.geeked.info/wp-content /uploads/2013/10/OpenPaths-Travel-to-Burning-Man,

P19
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5.4. Logdatenanalyse-Tools

Stapel kennzeichnen unterschiedliche Arten von Traffic wie zum Beispiel |Internet Control Message Protocol|
[TCMP)| Echo Requests oder [Simple Network Management Protocol (SNMP)| Requests.

Die Visualisierung wirkt auf den ersten Blick aufgerdumt und kommt ohne Chartjunk aus. Der Kontrast zwi-
schen Vordergrund und Hintergrund ist gut, allerdings gibt es innerhalb des Diagramms Kontrastprobleme:
Besonders ab der dritten Zeile in Abbildung sind die Farben der ersten beiden Stapel kaum voneinander
zu unterscheiden.

Bei der Betrachtung der in der Legende vorkommenden Farben mochte man dieses Problem nicht fiir méglich
halten. Da in den betrachteten Zeilen aber nicht alle Farben vorkommen, ist es moglich, dass dhnliche Farben
nebeneinander liegen, obwohl das in der Legende nicht der Fall ist. Je mehr Farben die Legende umfasst, desto
wahrscheinlicher sind derartige Konflikte. Mit insgesamt zwolf unterschiedlichen Farben ist das Diagramm
jedoch iiberladen. Die Ubersichtlichkeit leidet auBerdem etwas unter der grenzwertigen Schriftgrofe und den
abgeschnittenen Beschreibungstexten der Legende.

Splunk ist so flexibel einsetzbar, dass damit auch personenbezogene Daten ausgewertet und visualisiert werden
konnen. Ein Beispiel hierfiir sind Bewegungsdaten. Die aufgezeichneten Aufenthaltsorte der Personen lassen
sich in geographische Karten einblenden, um detaillierte Bewegungsprofile zu erstellen. Selbstverstiandlich
konnen Karten auch zum Einzeichnen serverbezogener Daten verwendet werden.

Ein ehemaliger Splunk-Entwickler berichtet in einem Blog-Eintrag von einem Selbstversuch und den tech-
nischen Méglichkeiten, die positionsbestimmende und biometrische Gadgets bieten, um Splunk mit visuali-
sierbaren Daten aus dem Alltag zu fiillen [HUN 13||. Es ist bemerkenswert, welche Spuren Anwender von
Internetdiensten hinterlassen. Bedenklich sind die technischen Moglichkeiten aus Sicht des Datenschutzes.

Abbildung[5.31] zeigt einen Screenshot aus diesem Blog-Eintrag. Die markierten Punkte auf der Karte der US-
Westkiiste stellen dar, wie viele ungelesene E-Mails der Autor in seinem Posteingang hatte. Nebenbei ldsst
sich dabei auch erkennen, wo er sich entlang bewegt hatte.
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Abbildung 5.32.: Splunk unterstiitzt Internethdndler durch die Visualisierung unternehmenskritischer Kenn-
zahlen (Bildausschnitt)m

Splunk wird in der Praxis nicht mehr ausschlieBlich als Logdatenanalysetool eingesetzt, sondern auch in den
verschiedensten Big-Data-bezogenen Anwendungsfillen [MCKE 13||. Unternehmen verwenden es beispiels-
weise, um die Auswirkungen eines Webseiten-Redesigns auf die Besucherzahlen zu messen. Betreiber von
Online Shops greifen auf Splunk zuriick, um unternehmensstrategische Entscheidungen zu treffen oder sie
zumindest zu beeinflussen.

46Bildquelle: http: //data-informed.com/wp-content /uploads/2012/05/Dashboard. jpg
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Abbildung[5.32]demonstriert beispielsweise die Tauglichkeit von Splunk fiir Online Shops. Das Programm gibt
Aufschluss tiber die Herkunft der Konsumenten, welche Artikel die aktuellen Bestseller sind und wie sich Ra-
battaktionen auf das Geschéft auswirken. Sogar der theoretische Gewinnverlust aufgrund von Einkaufskorben,
die nicht bestellt, sondern zuvor wieder geleert wurden, ist sichtbar.

In dem Screenshot wird sichtbar, wie vielfdltig Splunk Daten visualisieren kann. Neben herkommlichen
Linien- und Balkendiagrammen kommen ein gestapeltes Sdulendiagramm und eine Weltkarte zum Einsatz.
Letztere stellt dem Benutzer Interaktionsmoglichkeiten bereit, wie sie zum Beispiel von Google Maps bekannt
sind und integriert farblich hervorgehobene Symbole zur Darstellung ortsbezogener Kennzahlen.

Aus Sicht der Informationsvisualisierung ldsst sich der Anteil an Eye Candy (siehe Abschnitt[2.13.3)) reduzie-
ren, da er keinen Beitrag zur eigentlichen Funktion der Anwendung leistet. Dies trifft zum Beispiel auf die
Fiillstandanzeige unten in der Mitte des Bilds zu. Durch den Gradienten und den hellen Schatten hinter dem
schwarzen Prozentsatz soll ein riumlicher Eindruck vermittelt werden. Dieser Effekt ist aufgrund der besseren
Ubersichtlichkeit entbehrlich. Die Ubersichtlichkeit des Liniendiagramm unten links in Abbildung kann
ebenfalls verbessert werden, indem auf Eye Candy verzichtet wird. Der Transparenzeffekt sowie der Farbver-
lauf der Diagrammflédche erfiillen keinen Zweck und sind tiiberfliissig. Dasselbe gilt fiir den Farbverlauf im
Diagramm unten rechts.

Das gestapelte Sdulendiagramm oben rechts wirkt etwas iiberfrachtet. Die Anzahl der Farben, die zur Kodie-
rung der Artikel verwendet werden, ist grenzwertig und zieht Kontrastprobleme nach sich. Ein weiteres Detail
wirkt sich bei der groen Anzahl unterschiedlicher Farben nachteilig auf die Lesbarkeit aus: Die Sortierung
der Farben in der Legende verhilt sich genau entgegengesetzt zu der Sortierung im Diagramm. Sie spiegelt
zwar die Bedeutung der Top-10-Artikel wider, verwirrt aber den Betrachter.

Bewertung der visuellen Anforderungen

Nr.  Kurzbeschreibung Bewertung

V1 Ubersichtlichkeit: Die Bedienoberfliche darf nicht iiberfrachtet sein, da sonst die gut
Ubersichtlichkeit darunter leidet.

V2  Farben: In der Bedienoberfliche miissen Farben sparsam und zielgerichtet einge- gut
setzt werden.

V3  Kontrast: In der Bedienoberfliche miissen die Kontrastverhiltnisse hoch sein. gut

V4  ObjektgroBe: In der Bedienoberfliche miissen Oberflichenelemente eine ausrei- befriedigend
chende Grofe besitzen.

V5  Visualisierungsformen: Die Arten der Visualisierungen miissen zu den zugrunde- gut
liegenden Daten und Dimensionalititen passen.

V6  Beschriftungen: Visualisierungen miissen mit den notwendigen Beschriftungen gut
versehen sein, damit sie nicht fehlinterpretiert werden kénnen.

V7  Visual Clutter: Visualisierungen miissen frei von Visual Clutter sein, um die Uber-  befriedigend
sichtlichkeit zu verbessern.

V8  Farbskalen: Farben in Visualisierungen miissen sparsam und zielgerichtet einge- befriedigend
setzt werden. Farbige Datenreihen miissen gut voneinander unterscheidbar sein.

V9  Kontraste in Visualisierungen: Kontrastverhiltnisse in Visualisierungen miissen  befriedigend
hoch sein, um die Lesbarkeit zu optimieren.

V10 Chartjunk und Non-Data-Ink: Chartjunk lenkt den Betrachter ab und ist un- befriedigend
erwiinscht. Non-Data-Ink muss auf ein Minimum reduziert werden.

V11 Lie Factor: Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen sehr gut
nicht zu verzerren und Fehlinterpretationen zu verhindern.
Gesamtbewertung gut

Tabelle 5.13.: Bewertung der visuellen Anforderungen bei Splunk Enterprise.
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Fazit

Eine allgemeine Bewertung der Visualisierungen, die Splunk bietet, fillt etwas schwer, da das Tool hiufig in
Kombination mit Erweiterungen betrieben wird. Es wird deshalb davon ausgegangen, dass sich die Plug-in-
Entwickler an die Style-Vorgaben von Splunk halten.

Die Bedienoberfliche wirkt aufgrund des sparsamen Einsatzes von Farben iibersichtlich und lidsst den Visua-
lisierungen den Vortritt. Da das Tool die unterschiedlichsten Datenquellen als Grundlage fiir Visualisierungen
nutzen kann, und durch Plug-ins erweiterbar ist, ist es sehr vielfiltig einsetzbar, nicht nur in der Serveradmi-
nistration.

Die Fiille an Funktionen und Visualisierungsmethoden fiihren aber auch zum Teil zu iiberladenen Visualisie-
rungen. Zu viele unterschiedliche Farben in einem Diagramm resultieren in einem schlechten Farbkontrast und
in verschlechterter Ubersichtlichkeit. Durch die Reduzierung von Non-Data-Ink und Eye Candy lieRe sich die
Ubersichtlichkeit erhdhen. Insgesamt fillt die Bewertung der visuellen Eigenschaften bei Splunk jedoch gut
aus.

5.5. Zusammenfassung

In Tabelle werden die einzelnen Testergebnisse dieses Kapitels noch einmal zusammengefasst. Fiir die
Noten von sehr gut bis mangelhaft werden aus Platzgriinden die Ziffern von 1 bis 5 verwendet.

Anwendungskategorie Valn, Scanner Konfigurationsmanagement fsew] Logdatenanalyse
Anwendung
= o
° s o 2
3152 |2 &
2| 2|8 2|2 & E >
73 =T - -~ I I B = S| g
22| 2| 358|528 8 2|2 %
2121213825 |2 |Z|a2|5|%2]|5
c|s|g| 5|3 2| e S e | 2
. 218 2|2 &2|25 122|533
Bewertungskriterium
Visuelle Anforderungen
V1: Ubersichtlichkeit 4 12 (2 (3|2 (4|1 |4 |4 ]2 (3|22
V2: Farben 4 (212 (3|2 313 |52 |1]1]|2
V3: Kontrast 4 13 (2 (33|21 2|3 |1 |1]1]3
V4: ObjektgroBe 312 (3|22 (3 (4|23 [3|2]2]3
V5: Visualisierungsformen 2 12 (3 (3 (4|2 |2 4|53 |1]1]2
V6: Beschriftungen 301 |3 (|4 (|2 |3 (3 (3|25 14142
V7: Visual Clutter 1|12 (2 (3|2 (3|2 |5]|3 |2 |4]5]3
V8: Farbskalen 2 12 (1 (3 |1 |3 |1 |4 (4 4|1 1 |3
VO: Kontraste in Visualisierungen 4 (212 (3|2 |2 (3|3 |44 |1 |13
V10: Chartjunk und Non-Data-Ink 302 (1|41 3|12 |41]2]1 1 |3
V11: Lie Factor 4 |5 |1 |1 |1 |1 |1 2|22 4]4]1
| Gesamtbewertung: [3[2J2[3]2]3 ]2 ]3[4 ]3[2]2]2]

Tabelle 5.14.: Gesamtbewertung der vorhandenen Losungen.

Wie in diesem Kapitel deutlich wurde, existieren die unterschiedlichsten Tools, die die Administration von
Linux-Servern erleichtern und einen Beitrag zur Informationssicherheit leisten. Die Evaluation hat gezeigt,
dass die informationsvisualisierenden Komponenten in diesen Tools nicht immer sinnvoll eingesetzt werden.
Es wurden einerseits Verstofie gegen grundlegende Designrichtlinien aus Kapitel 2] festgestellt. Andererseits
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wurden vorhandene Potentiale zum Teil nicht ausgenutzt, um bestimmte Anwendungsfille durch geeignete
Visualisierungen zu bereichern. Dies hat zur Folge, dass kein einziges Programm im Lauf der Evaluation eine
sehr gute Gesamtnote bei der Bewertung der visuellen Attribute erzielt (siche Tabelle[5.14). Andererseits war
nur ein Programm unter den Kandidaten, das lediglich eine ausreichende Benotung erhielt.

Da bei sd@mtlichen betrachteten Tools Defizite zu verzeichnen sind, motiviert dies zu einer eigenen Losung, die
beweist, dass es besser geht. Um die Defizite auszugleichen, werden deshalb im folgenden Kapitel zielfiihren-
de Losungsmoglichkeiten erarbeitet, die sich konsequent an Grundlagen der Informationsvisualisierung halten
und auch Grundlagen der Informationssicherheit beriicksichtigen. Die Realisierbarkeit der Losungsmoglich-
keiten unter Beriicksichtigung von Grundlagen der Informationssicherheit wird durch den zu entwickelnden
Demonstrator untersucht.

Diese Evaluation hat auch gezeigt, dass Tools aus dem Bereich Ambient Information Visualization (siehe
zwar stark divergierende Teilergebnisse bei der Bewertung der visuellen Attribute liefern, im Durch-
schnitt aber dennoch mit einer guten Note abschneiden. Administrationstools, die Ambient Information Vi-
sualization einsetzen, liefern zwar keine besonders genauen Aussagen, visualisieren dafiir sicherheitsrelevante
Tendenzen umso besser. Aus diesem Grund sollte der Einsatz solcher Tools am [CRZ] durchaus einmal iiber-
dacht werden.
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Anwendungsfalle

In diesem Kapitel werden typische Anwendungsfille der Linux-Server-Administration besprochen und ih-
re Unterstiitzbarkeit durch Techniken der Datenvisualisierung diskutiert. Bei allen Anwendungsfillen ist ein
enger Bezug zur Informationssicherheit vorhanden. Durch geeignete Visualisierungsmethoden sollen Admi-
nistratoren einen schnellen Gesamtiiberblick iiber sicherheitsrelevante Faktoren erhalten, um so unmittelbar
wichtige Eingriffe in die Systeme vornehmen zu konnen. Neben reaktiven Aktionen eignen sich die Vor-
schlédge, die in diesem Kapitel angesprochen werden auch fiir proaktive Zwecke. Es ist schlie3lich besser und
auch giinstiger, potenzielle Sicherheitsliicken im Voraus zu erkennen und zu beheben, als bereits eingetretene
Schéden zu reparieren.

Zu den in dieser Ausarbeitung betrachteten Use Cases zéhlen die Priifung von Paketversionen (Abschnitt[6.1)),
der Konfigurationen von Personal Firewalls (Abschnitt[6.2)), der Sicherheit privater Schliissel (Abschnitt[6.3))
und der sicheren Konfiguration von am Beispiel des Web Servers Apache (Abschnitt [6.4). Die Aus-
wahl dieser Use Cases ist einerseits durch den engen Bezug zur Informationssicherheit begriindet, andererseits
handelt es sich um alltidgliche Themen, mit denen Administratoren konfrontiert werden. Der Bezug dieser
Anwendungsfille zam [LRZ]ist auch sehr stark.

Zunichst ist es denkbar, fiir jeden der ausgewihlten Anwendungsfille ein eigenes Grundkonzept fiir die Vi-
sualisierung sicherheitsrelevanter Server-Informationen zu erstellen. Es gibt bereits verschiedene Ansitze fiir
Visualisierungsmethoden, die aus dem Bereich der@ und Server-Sicherheit stammen. Dazu zdhlt zum Bei-
spiel das Tool PolicyVis [TRAN+ (7]|, das uniibersichtliche Firewall-Regelwerke durch Visualisierung begreif-
barer machen soll. Ein weiterer Ansatz wurde von Florian Mansmann et al. im Jahr 2012 vorgestellt (siehe

Abbildung [6-T) [MAN=+ 12].
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Abbildung 6.1.: Visualisierung von Firewall-Regeln im Visual Firewall Editor von Mansmann et al.

Betrachtet man neben dem Anwendungsbereich der Firewalls noch weitere, wird die Anzahl moglicher Vi-
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sualisierungskonzepte uniiberschaubar. Es ist daher erstrebenswert, ein gemeinsames Grundkonzept zur Vi-
sualisierung der Server-Zustinde aus den vier ausgewihlten Anwendungsfillen zu entwickeln. Ein gemein-
sames Grundkonzept senkt in einer konkreten Implementierung die Eintrittshiirden fiir die Administratoren,
die tiglich damit arbeiten miissen. Es erreicht zwar nicht den Detailgrad, den die Summe mehrerer speziel-
ler Visualisierungskonzepte liefern, als zentrale Komponente in einer Implementierung sorgt es allerdings fiir
eine hohe Ubersichtlichkeit, da der Anwender nicht gezwungen ist, zwischen mehreren Visualisierungen, die
inhaltlich vollkommen unabhiéngige Informationen liefern, stdndig hin und her zu wechseln.

Durch ihren hohen Detailgrad werden die Use-Case-spezifischen Visualisierungen, die bereits existieren, aber
nicht tiberfliissig. Sie konnen zusétzlich in das Informationssystem integriert werden und werden erst dann
sichtbar, wenn der Anwender sie explizit iiber die fiir alle Anwendungsfille einheitliche Oberfliche auswéhlt.

Der folgende Abschnitt betrachtet zunichst den Anwendungsfall der Software-Verwaltung auf den Servern.
Dieser Anwendungsfall wird als Einstieg gewihlt, da es sich um den vermutlich alltdglichsten handelt und der
Sicherheitsbezug sehr hoch ist. Anhand dieses Anwendungsfalls wird basierend auf Grundlagen der Informa-
tionsvisualisierung ein Schema erarbeitet, das sich zur Integration der anderen Anwendungsfille eignet.

6.1. Software-Verwaltung

Programmpakete auf einem Linux-System regelmifig auf den neuesten Stand zu bringen ist in erster Linie
deshalb notwendig, da Programmfehler und Sicherheitsliicken dadurch beseitigt werden. Dies ist besonders bei
Servern wichtig. Sie laufen in der Regel den ganzen Tag und verfiigen iiber eine breitbandige Anbindung ans
Internet. Rund um die Uhr sind sie potenziellen Angriffen ausgesetzt, die auf ungepatchte Sicherheitsliicken
abzielen.

6.1.1. Voruberlegungen

Praktisch alle fiir den Server-Betrieb relevanten Linux-Distributionen stellen ein Paketmanagementsystem zur
Verfiigung, das die Installation, Aktualisierung und Verwaltung von Abhéngigkeiten erleichtert. Einzelne Pro-
gramme miissen so nicht als Quellcode heruntergeladen und selbst kompiliert werden. Zudem unterstiitzen
einige der Paketwerkzeuge den Anwender bei der Beseitigung von Konflikten, die bei der Installation be-
stimmter Komponenten auftreten konnen. Zu den moglichen Konflikten zéhlen Folgende:

Wenn es Dateien gibt, die in mehr als einem Paket enthalten sind, diirfen nicht beide Pakete gleichzeitig ins-
talliert werden. Ohne eine Paketverwaltung, die die gleichzeitige Installation beider Pakete verhindert, werden
die gemeinsamen Dateien vom zuletzt installierten Paket iiberschrieben und es kann zu Problemen bei der
Ausfiihrung des zuerst installierten Pakets kommen. Beim Einspielen von Updates werden nicht nur die An-
wendungen selbst, sondern auch gemeinsam genutzte Dateien wie zum Beispiel Bibliotheken aktualisiert. In
einigen Fillen sind Programme aber nur mit der #lteren Version einer Bibliothek lauffahig. Darauf muss das
Paketsystem achten.

Die Software auf einem einzigen Rechner aktuell zu halten, stellt fiir den Benutzer kein grof3es Problem dar.
Anwendungsfreundliche Desktop-Distributionen bieten oft die Moglichkeit, regelmiBig selbst nach Updates
zu suchen und bei Bedarf sogar automatisch zu installieren. Im einer Linux-Server-Landschaft, wie sie beim
zu finden ist, ist das nicht so leicht. Die Anzahl der aktuell zu haltenden Systeme ist sehr hoch. Linux-
Updates treffen zu den unterschiedlichsten Uhrzeiten ein. Es gibt auch keine langfristig angekiindigten Patch
Days wie etwa bei Microsoft. Um den laufenden Betrieb nicht zu gefidhrden, miissen Updates idealerweise
vor der eigentlichen Installation auf den Produktivsystemen auf separaten Maschinen getestet werden. Das ist
einer der Griinde, der gegen die automatische Installation von Updates spricht.

Bei einer derart grolen Anzahl von Linux-Servern sind Administratoren regelmifig mit der Frage konfron-
tiert, welche Systeme zuerst aktualisiert werden miissen. Dabei spielen kurzfristig bekannt gewordene Si-
cherheitsliicken wie Heartbleed [SCHM 14] oder Shellshock [SCHE 14B| eine grof3e Rolle. Das Ausspédhen
vertraulicher Informationen oder das unerlaubte Erlangen von Administratorrechten zu unterbinden ist schlief3-
lich wichtiger, als eine Sicherheitsliicke zu stopfen, die nur unter unwahrscheinlichen oder speziellen La-
borbedingungen ausgenutzt werden kann und weniger Schaden verursacht. Eine Priorisierung der Server-
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Aktualisierungen kénnen Administratoren auch nur dann sinnvoll durchfiihren, wenn sie genau wissen, welche
verwundbare Software auf welchem Server installiert ist.

Damit Administratoren diese Entscheidungen sinnvoll treffen konnen, benotigen sie ein zentrales Informa-
tionssystem. Im einfachsten Fall sieht es folgendermaflen aus: Das System muss einerseits wissen, welche
Programmversionen die jeweils aktuellsten sind. Diese Informationen bezieht es aus einem aktuellen Software
Repository. Andererseits muss es von allen zu iiberwachenden Servern abfragen, welche Paketversionen dort
installiert sind. Diese Informationen konnen direkt iiber die Verwaltungstools des Paketmanagementsystems
abgefragt werden. Anhand eines einfachen Soll-Ist-Vergleichs kann das Informationssystem an zentraler Stelle
bestimmen, ob Pakete auf einem Server veraltet sind oder nicht.

Bereits bei diesem einfach gehaltenen System stellt sich die Frage, wie es an die Paketlisten der Server gelangt.
Eine Moglichkeit besteht darin, auf den Servern ein Programm oder Skript per Cronjob regelmiBig zu starten,
das eine Liste der aktuell installierten Pakete zusammenstellt und zu dem zentralen Informationssystem sendet.
Bei einer grolen Anzahl von Systemen muss aber darauf geachtet werden, dass die Cronjobs nicht alle zur
selben Zeit starten, um das zentrale System nicht plotzlich zu liberfordern, sondern gleichméBig auszulasten.

Eine Alternative dazu ist ein speicherresistenter Hintergrundprozess auf den Servern. Dieser Dienst wartet
auf Anforderungen des zentralen Systems und versendet erst dann seine Paketliste, wenn ein Scheduling-
Algorithmus auf dem zentralen System dies fiir angebracht hilt. Paketlisten nur per Anforderung zu erhalten
macht Sinn, um den Traffic im Netz und die Last des zentralen Systems moglichst gleichméBig zu verteilen
bzw. an einer zentralen Anlaufstelle steuern zu konnen. Das System fragt sinnvollerweise erst dann Informa-
tionen von den einzelnen Linux-Servern ab, sobald es Neuerungen in seiner eigenen Referenz-Paketliste gibt.
Auf diese Weise kann unnétiger Traffic im Netz verhindert werden und die Linux-Server werden nur dann
vom zentralen System beansprucht, wenn es unbedingt notig ist.

Unabhiingig davon, ob die Paketlisten vom zentralen Informationssystem angefordert oder aktiv von den zu
iiberwachenden Servern versendet werden, sollte die Nachricht an den Server stets auch die Version des Skripts
oder speicherresistenten Priifprogramms selbst beinhalten. Das Priifprogramm wird schlieBlich im Lauf der
Zeit auch weiterentwickelt und muss deshalb auf allen Systemen auf dem aktuellen Stand sein.

Zu Test- oder Demonstrationszwecken anhand eines Prototyps geniigt es aber auch, die Paketlisten einer Hand-
voll reprisentativer Server manuell beim zentralen Informationssystem einzuspielen. Dies erfolgt iiber ein
spezielles Datei-Upload-Formular. Da der Schwerpunkt dieser Masterarbeit bei der Visualisierung von Server-
daten liegt, wird auf die Beschaffung der Paketdaten Daten nur theoretisch eingegangen.

Wie bereits in Abschnitt erwihnt wurde, konnen die Daten, die von den Servern regelmiflig an das zen-
trale Informationssystem iibertragen werden, theoretisch auch von Angreifern abgegriffen und missbraucht
werden. Die Kenntnis iiber die Softwarestinde der Server ist fiir Angreifer kostbar. Durch geeignete Sicher-
heitsmanahmen muss deshalb das unbefugte Ausspidhen dieser Daten verhindert werden. Geeignete Mafinah-
men wurden bereits in Abschnitt[3.4|angesprochen, dazu zihlt die Transportverschliisselung.

6.1.2. Mogliche Visualisierung

Die Anzahl der Soll-Ist-Vergleiche und dementsprechend der Resultate entspricht dem Produkt der Anzahl
der zu tiberwachenden Server und der mittleren Paketanzahl. Bei mehreren hundert Servern bedeutet das viel
Arbeit fiir den Administrator. Die Ergebnisse liegen zwar schon an zentraler Stelle vor, miissen aber durch
Techniken der Informationsvisualisierung handhabbar gemacht werden. Bei diesem Vorhaben wird Ben Shnei-
dermans Information Seeking Mantra [SHN 96] angewendet:

Information Seeking Mantra

“Overview first, zoom and filter, then details on-demand”

Dieses Mantra lésst sich hervorragend anwenden, um mit den grolen Datenmengen zurechtzukommen. Es
beruft sich auf die Vorteile, die Overview and Detail (siche Abschnitt[2.17.3)), zoombare Benutzeroberfliichen
(siehe Abschnitt[2.17.2) und Dynamic Queries (sieche Abschnitt[2.14.3)) bieten. Dem Anwender soll demnach
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zunichst eine grobe Gesamtiibersicht der Daten gezeigt werden. Aus dieser Gesamtheit wihlt der Anwender
durch Filterprozesse und das sukzessive Wechseln in immer detailliertere Ansichten die fiir ihn interessanten
Komponenten aus der gesamten Menge aus. SchlieBlich ldsst er sich konkrete Details einiger dieser Kompo-
nenten anzeigen, um die essentiellen Informationen zu erhalten. Dieses Prinzip ldsst sich auf die Administra-
tion der Softwarestinde von Linux-Servern iibertragen:

Abbildung 6.2.: Ampel-Piktogramme mit allen méglichen Zustinden.

Einsatz von Signalfarben

Der Administrator soll zunzichst eine grobe Ubersicht iiber den Software-Stand der Systeme erhalten und nur
mit den notwendigsten Informationen konfrontiert werden. Fiir den optimalen Fall, dass alle Linux-Server auf
dem aktuellen Stand sind, muss ein Statusbildschirm nicht jeden einzelnen Server auflisten und als Zusatzin-
formation einblenden, dass alle Systeme auf dem aktuellen Stand sind. Das sind redundante Informationen,
die weggelassen werden konnen. In diesem Fall gentigt bereits ein einziges aber aussagekriftiges Piktogramm.

Infovis-System

Start Server Administration Hilfe

Aktualitat der Softwarepakete:

Zustand der Firewalls:

Zugriffsrechte Private Keys:

Abbildung 6.3.: Schematische Gesamtiibersicht des Informationssystems.

Da die zugrundeliegenden Informationen auf einem Soll-Ist-Vergleich beruhen, ist ein Ampelsymbol (wie
beispielsweise in Abbildung [6.2) ein naheliegendes Piktogramm. Es beansprucht nur wenig Platz auf dem
Bildschirm und ldsst somit geniigend Raum fiir andere Komponenten der Statusiibersicht, wie zum Beispiel
den Zustand der Firewalls, frei.

Bereits beim ersten Kontakt mit dem Informationssystem erkennen Anwender intuitiv, welche tendenzielle
Aussage hinter der Ampel steckt, da die Signallichter aus dem Alltag allseits bekannt sind. Nichtsdestotrotz ist
eine Legende mit der genauen Bedeutung der Farben im Informationssystem unabdingbar, um Missverstind-
nisse durch unterschiedliche individuelle Interpretationen auszuschlieen.

Abbildung zeigt den moglichen Aufbau einer solchen Statusiibersicht. Solange die Ampel griin ist, kann
der Administrator seine Aufmerksamkeit anderen Aufgaben oder Visualisierungen zukommen lassen. Andern-
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falls wechselt er in eine Ansicht, die sich auf die Softwarestinde beschrinkt und detailliertere Informationen
beinhaltet.

Im einfachsten Fall reichen die beiden Ampelfarben Rot und Griin aus, um die wichtigsten Zustdnde der
Softwarestinde darzustellen. Griin reprisentiert den optimalen Zustand, Rot eine Abweichung davon, also
mindestens ein Paket ist veraltet. Durch die Hinzunahme der Farbe Gelb kann ein weiterer Zustand farblich
kodiert werden. Die zusitzliche Farbe macht zum Beispiel Sinn, wenn nicht jedes veraltete Paket per se als
problematisch eingestuft wird, sondern erst dann, wenn eine sicherheitskritische Schwachstelle zu dieser Pa-
ketversion bekannt geworden ist. StandardméBig weist dann die Farbe Gelb auf die Tatsache hin, dass generell
Updates vorhanden sind. Zur Beurteilung des Schweregrads einer Sicherheitsliicke kann beispielsweise auf
das|Common Vulnerability Scoring System (CVSS)| zuriickgegriffen werden.

Die Farbe Rot bleibt am besten den kritischen Patches vorbehalten. Die praattentive Wahrnehmung (siehe
Abschnitt[2.TT) dieser Signalfarbe sorgt beim Anwender fiir unmittelbare Aufmerksamkeit. Es gibt nun einen
konkreten Anlass, zu einer Ansicht zu wechseln, die sich auf die Softwarestinde der Linux-Server beschriankt.

Man geht davon aus, dass die Farbe Rot im Lauf der Evolutionsgeschichte immer schon alarmierend auf den
Betrachter wirkte. Sie darf nicht inflationir in Visualisierungen eingesetzt werden, da sie fiir besonders kriti-
sche Fille reserviert ist und auf einzelne Besonderheiten hinweisen soll. Generell darf die Farbe Rot nur zu
alarmierenden Zwecken verwendet werden, da sie sonst ginzlich ihre warnende Wirkung verliert [MOHR 11}
S. 104 f.]. Der bedachte Einsatz von Rot sorgt zudem fiir einen entspannteren Umgang mit dem Informations-

system (siehe Abschnitt[2.13.3).

Server-Statistiken

Bevor der Anwender einzelne Server nédher betrachtet, will er sich in der Regel allgemeine Statusinformationen
ansehen, die alle beteiligten Systeme betreffen. So kann er auf einen Blick sehen, wie ernst die Gesamtsituation
ist. Der IT-Sicherheitsexperte Andrew Jaquith empfiehlt als Grundlage hierfiir unter anderem die folgenden
Kennzahlen [JAQ 07]:

e Der relative Anteil der Server, die nicht auf dem aktuellen Softwarestand sind.

e Die Anzahl unterschiedlicher Pakete, die noch nicht gepatcht sind (Mittelwert und Median aller betrof-
fenen Systeme).

e Der relative Anteil ungepatchter Pakete pro Server.

Der Anteil ungepatchter Server ist deshalb von Interesse, da er Auskunft iiber die allgemeine Patch-Situation
Rechnernetz gibt. An ihm lésst sich ablesen, wie dringend generell Handlungsbedarf besteht, ohne sich kon-
krete Systeme oder Serverkategorien anzusehen. Dieser Wert kann auch als Indikator fiir die Leistung der
Administratoren herangezogen werden. Anhand der als zweiten Punkt genannten Kennzahl kénnen Adminis-
tratoren grob abschitzen, wie grofl der Aufwand ist, einen einzelnen Server zu patchen. Punkt drei ist von
Interesse, wenn Server im Detail angesehen werden.

Die Kennzahlen, die relativen Charakter haben, konnen im einfachsten Fall als Tortendiagramme angezeigt
werden. Falls aber auch die absoluten Werte von Interesse sind, sind Tortendiagramme ungeeignet und stattdes-
sen standardmifBig Sidulendiagramme im Informationssystem zu verwenden. Es spricht aber nichts dagegen,
dem Anwender die Wahl zu lassen, sich optional ein Tortendiagramm einblenden zu lassen. Abbildung [6.4]
zeigt ein Beispiel fiir beide Darstellungsformen anhand des Patch-Standes von insgesamt 25 Linux-Servern.

In den bisherigen Visualisierungen wurden nur die beiden Zusténde gepatcht und nicht gepatcht beriicksichtigt.
Ungepatchte Systeme konnen aber noch zusitzlich unterschieden werden: Entweder ist mindestens ein Paket
vorhanden, dessen veraltete Version als kritisch eingestuft wurde oder nicht. Die Diagramme konnen also um
einen dritten Zustand erweitert werden.

Analog zu den zuvor genannten Ampeln bietet sich hier eine Einfiarbung der entsprechenden Diagrammkom-
ponenten in Ampelfarben an. Abbildung[6.5]zeigt die gleichen Diagramme wie zuvor unter Beriicksichtigung
des dritten Zustands und der Signalfarben.
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25

20 +

15

M Gepatchte Server

M Ungepatchte Server 10

Gepatchte Server Ungepatchte Server

Abbildung 6.4.: Gepatchte und ungepatchte Server als Tortendiagramm (links) und als Sédulendiagramm
(rechts).
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Abbildung 6.5.: Gepatchte Server, Server mit veralteten Paketen und Server mit kritischen Paketen als Torten-
diagramm (links) und als Sdulendiagramm (rechts).

Wenn das Informationssystem eine Kategorisierung der unterschiedlichen Servertypen (Webserver, Daten-
bankserver etc.) unterstiitzt, ist es denkbar dass auch die Server-Statistiken fiir einzelne Kategorien abgefragt
werden konnen. Diese Funktion ist von Nutzen, wenn sich der Administrator zum Beispiel besonders fiir den
allgemeinen Patch-Stand der Webserver interessiert, nachdem eine kritische Liicke bekannt wurde. Bei den
Webservern muss besonders schnell auf kritische Liicken reagiert werden, da dort ein besonders hohes Bedro-
hungspotenzial vorhanden ist: Sie werden von einer breiten Masse genutzt und verfiigen in der Regel iiber eine
schnelle Anbindung ans Internet.

Es ist auch denkbar, dass Server bestimmter Kategorien von unterschiedlichen Administratorenteams betreut
werden. Anhand einer Gegeniiberstellung der Patchzustidnde einzelner Kategorien kann auch ein Riickschluss
darauf gezogen werden, wie schnell die Teams auf Sicherheitsliicken in den Programmpaketen reagieren.
Wenn in der visuellen Gegeniiberstellung der Patchzustand einer Kategorie besonders negativ ausfillt, weill
der Anwender sofort, welches Team er am besten auf diesen Zustand hinweisen muss.

In einem kleineren Unternehmen mit einer Handvoll Administratoren mag die Ermittlung der Personen, die
fiir eine Serverkategorie verantwortlich sind, einfach fallen. Damit dieser Prozess auch in einem grofen Un-
ternehmen keine Schwierigkeit darstellt, kann auf die Datenbank des Informationssystems zuriickgegriffen
werden: Es ist sinnvoll, zu jeder Kategorie die jeweiligen Ansprechpartner abzuspeichern. Das Informations-
system muss nicht ausschlieBlich zu dem Zweck zu benutzt werden, um die nachlidssigsten Administratoren zu
bestimmen. Es kann auch einen Anreiz schaffen, auf Sicherheitsliicken schneller zu reagieren, um dann einen
Bonus dafiir zu erhalten.
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Die Statistiken der einzelnen Serverkategorien konnen mit den gleichen Methoden visualisiert werden wie
die allgemeinen Statistiken. Um den allgemeinen Zustand mehrerer Kategorien miteinander vergleichen zu
konnen, gibt es verschiedene Moglichkeiten: Die einzelnen Diagramme kénnen nebeneinander oder unterei-
nander angeordnet werden. Alternativ dazu konnen sie auch zu einer einzigen Grafik kombiniert werden. Dazu
eignen sich zum Beispiel gestapelte Saulendiagramme.

14 16
1 I 14 |
10 12
8 W Server mit kritischen 10
6 Paketen 8 M Verzeichnisserver
2 Server mit veralteten 6 Datenbankserver
|| Paketen M Dateiserver
2 - . - -
. H Gepatchte Server B Webserver
0 T T T L \ 2
& & & &
& £ & & 0 T T |
N &8 & & ) )
& O’SV v& &8 Gepatchte Server mit Server mit
7,’@9 GQ’\ Server veralteten kritischen
N R Paketen Paketen

Abbildung 6.6.: Gepatchte Server, Server mit veralteten Paketen und Server mit kritischen Paketen unter
Beriicksichtigung von Kategorien mit unterschiedlichen Achsbeschriftungen.

Abbildung [6.6) zeigt Beispiele fiir die Visualisierung der Patch-Stinde unter Einbeziehung der unterschiedli-
chen Server-Kategorien. Im linken Teilbild besitzt jede Kategorie eine eigene gestapelte Sdule zur Unterschei-
dung der Zusténde gepatchter Server, Server mit veralteten Paketen und Server mit kritischen Paketen. Da die
Kategorien nebeneinander angeordnet sind, ist diese Darstellungsform besonders dazu geeignet, die Zustinde
der Kategorien miteinander zu vergleichen.

Im zweiten Teilbild sind die Werte aller Server gestapelt und es existiert je eine Séule fiir die drei verschiedenen
Patch-Zusténde. Durch die mehrfache Stapelung fillt es dem Betrachter hier etwas schwieriger, die Anzahl der
Server der einzelnen Kategorien herauszulesen. Diese Form der Visualisierung bietet aber den Vorteil, dass
man schneller sieht, wie viele Server generell gepatcht bzw. nicht gepatcht sind oder Software mit kritischen
Liicken besitzen. Sie vereint den Vorteil der Visualisierung ohne Kategorien mit dem der Visualisierung mit
Kategorien. Mit Hilfe von Tooltip-Texten kann das Problem der schlechten Erkennbarkeit der Werte einzelner
Stapelelemente geldst werden.

Die in diesem Abschnitt vorgeschlagenen Diagramme fiir Serverstatistiken miissen nicht auf ihren zusam-
menfassenden Charakter begrenzt sein. Noch niitzlicher werden sie, indem der Nutzer auch die einzelnen
Server betrachten kann, die sich hinter einem Balken oder Kreissegment verbergen. Es ist deshalb denkbar,
Event Handler an die einzelnen Elemente zu binden, sodass der Anwender durch einen Klick ins Diagramm
unmittelbar die entsprechenden Server in einer Liste oder in der zoombaren Bedienoberflidche, die im Folgen-
den vorgestellt wird, angezeigt bekommt. Es bleibt ihm so erspart, erneut nach ungepatchten Servern einer
bestimmten Kategorie in einer anderen Ansicht zu suchen und er kann so schneller auf sicherheitskritische
Ereignisse reagieren.

Gesamtlibersicht

Sobald die Aufmerksamkeit des Administrators auf den Bereich der Softwarestidnde gelenkt wurde, bekommt
er im nachsten Schritt eine Gesamtiibersicht der Linux-Server zu sehen, deren Paketversionen iiberwacht wer-
den (Stichwort “overview first”). Sie enthilt keine Details, lasst aber durch weitere Ampelsymbole erkennen,
wo Handlungsbedarf herrscht.

Im Ausgangszustand beinhaltet die Ansicht alle verfiigbaren Server in Form von kleinen Piktogrammen, die
auf einer zweidimensionalen Fldche angeordnet sind. Dieses Schema skaliert einerseits besser als beispiels-
weise eine Listenansicht. Andererseits ist eine bessere Ubersichtlichkeit gegeben als zum Beispiel bei einer
dreidimensionalen wolkendhnlichen Ansicht, in der die Navigation schwierig fillt. Eine Baumstruktur wiirde
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ebenfalls bei groBer Serveranzahl gut skalieren, es miissten aber alle Ordner vollstindig aufgeklappt werden,
um alle Kindknoten bzw. Server zu sehen. Das ist nicht im Sinne einer Gesamtiibersicht.

Die Piktogramme miissen in der Gesamtiibersicht optisch mdoglichst einfach gehalten sein, denn sie dienen
nur dazu, einzelne Server voneinander zu unterscheiden. Die Verwendung von Glyphen ist an dieser Stelle
denkbar, um beispielsweise die Funktion der Server oder — falls so etwas vorhanden ist — ihre Prioritét sofort
erkennen zu konnen. Die Funktion ldsst sich als kleines Zusatzsymbol abbilden, zum Beispiel in Form einer
Weltkugel fiir einen Webserver oder einem Aktenordner fiir einen Dateiserver.

Um das Verdecken einzelner Piktogramme zu vermeiden, ist eine weitere Vereinfachung der Piktogramme
denkbar. Anstelle von Server-Piktogrammen mit einem angehédngten Symbol fiir die Serverkategorie konnen
im einfachsten Fall auch Kreise verwendet werden. Der Radius konnte als visuelles Attribut eingesetzt werden.
Falls sich bei einer bestimmten Detail-Stufe dennoch einzelne Piktogramme von anderen verdeckt werden,
konnten diese durch eine Art Point-Displacement-Algorithmus (siehe Abschnitt so weit verschoben
werden, bis die Uberlappung aufgehoben ist. Praktisch wire es auch, wenn der Anwender in Problemfillen
verdeckte Piktogramme durch Verschiebeoperationen mit der Maus freilegen konnte.

Infovis-System Infovis-System Infovis-System

Start Server Administration Hilfe Start Server Administration Hilfe Start Server Administration Hilfe
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Abbildung 6.7.: Prinzip einer zoombaren Bedienoberfliche basierend auf Overview and Detail.

Zoombare Bedienoberflache

Dem Anwender muss die Moglichkeit gegeben sein, zwischen unterschiedlichen Detailgraden zu wihlen.
Die wenigsten Details zeigt die Gesamtiibersicht an. Je kleiner ein Ausschnitt der betrachteten Server ist,
desto mehr Details konnen angezeigt werden. Einerseits weil dann mehr Platz auf dem Bildschirm vorhanden
ist, andererseits weil der Anwender die Detailansicht bewusst gewéhlt hat, um mehr Informationen zu den
betrachteten Servern zu erhalten.

Es gibt zwei Moglichkeiten, unterschiedliche Detailgrade in der Anwendung zur Verfiigung zu stellen: Die
eine besteht darin, eine feste Anzahl von Vergroerungsgraden anzubieten. Der zweite Ansatz basiert auf einer
Bedienoberfliche, die dem Anwender ein stufenloses herein- und herauszoomen erlaubt. Eine stufenlos zoom-
bare Bedienoberfliche (siehe Abschnitt[2.17.2)) ist zwar komplexer zu implementieren und hardwarehungriger,
ermoglicht dem Anwender aber eine intuitivere Bedienung. Wenn er stufenlos zoomt, kann er sich besser in
der Ubersicht zurechtfinden, als beim abgehackten Umschalten zwischen wenigen vorgegebenen VergroBe-
rungsgraden. Durch die #sthetische Illusion, in die Ubersicht regelrecht eintauchen zu konnen, nimmt der
Immersionseffekt zu [WOLF+ 13|].
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Overview and Detail

Um den Anwender bei der Positionsbestimmung innerhalb der Ubersicht zu unterstiitzen, kann ein Overview-
and-Detail-Ansatz (siehe Abschnitt mit einem zusitzlichen Detail-Fenster verfolgt werden. Dieses
Fenster ist im Idealfall verschiebbar und bei Bedarf auch ausblendbar, um die Objekte in der Gesamtiibersicht
nicht zu verdecken.

Die Uberlagerung der Elemente hinter dem Fenster kann alternativ auch durch Transparenz verhindert wer-
den. Welcher Ansatz der bessere ist, ist Geschmackssache. Am besten wird beides implementiert, damit der
Anwender die Wahl hat. Abbildung zeigt, wie eine auf Overview and Detail basierende Ubersicht der
Softwarestinde im Prinzip aussehen konnte.

Raumliche Anordnung durch Gruppierung

Die Anordnung und Verteilung der einzelnen Server in der Gesamtiibersicht konnte entweder zufillig oder
nach einem bestimmten Schema erfolgen. Eine zufillige Anordnung hat den Nachteil, dass sich der Admi-
nistrator bei jedem Aufruf dieser Ansicht erneut darin zurechtfinden muss. Fiir die Orientierungsphase geht
wertvolle Zeit verloren. Es ist also sinnvoller, ein System in die Anordnung der Server zu bringen.

Der zweidimensionale Raum kann zum Beispiel genutzt werden, um Server logisch zu gruppieren. Es ist denk-
bar, Gruppen anhand der Prioritidt der Systeme oder anhand der Software zu bilden, die auf den Maschinen
installiert ist. Das linke Teilbild von Abbildung [6.8]zeigt ein Beispiel fiir diese Art der Gruppierung. Auf den
Servern in der Gruppe oben links wird OpenSSL als Kryptobibliothek verwendet, auf den anderen GnuTLS.
Um eine Gruppierung zu verdeutlichen, kann auf Grundlagen der Gestalt-Theorie zuriickgriffen werden (siehe
Abschnitt 2.11.2)). Rdumliche Nihe, Verbindungen und Rahmen um die Piktogramme sind wirksame Metho-
den zur visuellen Gruppierung.

Um dem zuvor genannten Mantra gerecht zu werden, miissen die Inhalte der Gruppen nicht von Anfang an
sichtbar sein. Wenn beispielsweise ein Server innerhalb der Gruppe openssl verwundbare Software enthilt,
wird zunichst die gesamte Gruppe optisch hervorgehoben, ohne dass weder der betroffene Server noch irgend-
ein anderer in der Gesamtiibersicht zu sehen ist. Nachdem die Gruppe die Aufmerksamkeit des Anwenders
auf sich gezogen hat, kann er die Gruppe 6ffnen und den Zustand der darin enthaltenen Server abfragen. In-
dem unnétige und redundante Elemente von Anfang an nicht zu sehen sind, wird eine hohe Ubersichtlichkeit
gewihrleistet.

Die Gruppierung von Servern muss nicht auf eine einzige hierarchische Ebene beschrinkt sein: Mit Hilfe von
Baumstrukturen in einer Datenbank lassen sich auch beliebig komplexe Enthaltenseinsbeziehungen abbilden.
In einer dazugehorigen Visualisierung arbeitet sich der Anwender durch sukzessives Wechseln der Ansicht
zu den Blattknoten vor, die die einzelnen Server darstellen. Dort angelangt sieht der Anwender dann, welche
konkreten Pakete Aktualisierungen benotigen.

Mapping von Attributen auf Abszisse und Ordinate

Die zweidimensionale Fliache der Gesamtiibersicht ermdglicht es, in die Position der einzelnen Serverpikto-
gramme zusitzliche Informationen zu kodieren. Der Anwender hat die Méglichkeit, zwischen mehreren Be-
deutungen von Abszisse und Ordinate umschalten, damit die Server in der Ubersicht nach unterschiedlichen
Kriterien sortiert werden. Als eine Kategorie ist zum Beispiel die Prioritéit der Server bzw. die der dazugehori-
gen Sicherheitszone denkbar.

Im Kontext der Softwarestinde ist es naheliegend, auch den Zeitpunkt der letzten Aktualisierung auf eine
Achse abbilden zu konnen. So sieht der Anwender sofort, bei welchen Systemen dringender Handlungsbe-
darf besteht. Diese Entscheidung kann der Administrator anhand der Visualisierung sogar dann treffen, wenn
keine Referenzdaten vorliegen, mit denen die Softwarestinde der einzelnen Linux-Server verglichen werden
konnten.

Abbildung [6.8] zeigt ein solches Beispiel im rechten Teilbild. Der Server ganz oben rechts stellt einen Out-
lier dar, der aufgrund seiner Position auferhalb der Haufung sofort ins Auge sticht. Es handelt sich in die-
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Abbildung 6.8.: Gruppierung von Servern anhand von Sicherheitszonen (links) und Anordnung anhand von
letztem Update-Zeitpunkt und Prioritét (rechts).

sem Fall offensichtlich um einen Streaming Server, der von sehr hoher Prioritit ist, aber schon lange keine
Update-Installation mehr erhalten hat. Selbst ohne vorliegende Referenzdaten iiber die zur Zeit aktuellen Soft-
warestinde erkennt der Administrator sofort, dass dort Handlungsbedarf besteht.

Nicht jedes Software-Paket im Repository eines Linux-Distributors wird in regelméBigen kurzen Abstinden
gepatcht. Fiir einen Server, der nur wenig Software einer Stable- oder Oldstable-Distribution enthilt, stehen oft
fiir relativ lange Zeit tiberhaupt keine Updates zur Verfiigung. Aus diesem Grund darf nicht (nur) der Zeitpunkt
der tatsdchlich erfolgten Patch-Installation als Grundlage fiir eine Sortierung anhand der letzten Aktualisierung
verwendet werden. Die Visualisierung wiirde sonst den falschen Eindruck vermitteln, dass die Software auf
dem Server lange Zeit vernachlissigt wurde. Stattdessen muss visualisiert werden, wann das Update Tool zum
letzten Mal gestartet und erfolgreich beendet wurde, auch wenn es nichts zu patchen gab.

Damit sich der Anwender besser in der raumlichen Anordnung der Server zurechtfinden kann, bietet es sich an,
dass er per Direct Manipulation (siche Abschnitt [2.14.2)) die Position der Piktogramme nach seinen eigenen
Bediirfnissen verdndern kann. Ein derart personalisiertes Positionsschema kann abgespeichert und zu belie-
bigen Zeitpunkten wieder aufgerufen werden. Dies stellt eine Ergidnzung zu den zuvor genannten Schemas
dar.

Filterung

Als Alternative oder Erginzung zu der Gruppierung der Server oder der auf Achsen basierten Positionierung
bietet es sich an, die Systeme auch mit individuellen Metadaten in Form von Tags bzw. Stichwortern zu ver-
sehen. Mit Hilfe von Dynamic Queries kann der Anwender anhand der gezielten Auswahl einzelner oder
mehrerer Tags die Anzahl der auf der Gesamtiibersicht angezeigten Linux-Server sukzessive verringern, bis
nur noch die interessanten Systeme iibrig bleiben.

Sinnvoll ist auch eine Filterfunktion, die lediglich diejenigen Systeme inklusive eines entsprechenden Ampel-
Piktogramms anzeigt, bei denen Handlungsbedarf besteht. Wenn kritische Fehler auf Servern existieren, in-
teressieren den Administrator die nicht betroffenen Systeme vorerst nicht. Sie stellen Visual Clutter dar und
verringern die Ubersichtlichkeit. Aus diesem Grund konnen sie ausgeblendet werden.

Sobald alle nicht betroffenen Systeme ausgeblendet sind, ist es denkbar, reduzierte Ampel-Piktogramme fiir
die Server mit veralteter Software zu verwenden. Die Farbe Griin wird nach dem gerade erfolgten Filterschritt
schlieBlich nicht mehr benotigt und kann weggelassen werden. Dies fiihrt zu einem weiteren Abbau von Visual
Clutter und erhoht die Ubersichtlichkeit.

Abbildung [6.9] zeigt zwei solche Filterschritte mit reduzierten Piktogrammen. Im linken Bild sind noch alle
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Abbildung 6.9.: Schrittweise Filterung von Linux-Servern anhand von Software-Update-Warnstufen.
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Abbildung 6.10.: Schrittweise Filterung von Linux-Servern anhand farbkodierter Software-Update-
Warnstufen.

Server zu sehen. Das mittlere Bild zeigt nur noch diejenigen Server an, die veraltete Software-Pakete besitzen.
Das rechte Bild beinhaltet nur noch die Server, auf denen Programme installiert sind, zu denen sicherheitskri-
tische Exploits bekannt sind.

Benutzerdefinierbare Ansichten

Zuvor wurde erwihnt, dass es fiir den Anwender hilfreich ist, die Positionen der nach seinen Bediirfnissen
angeordneten Server-Piktogramme zu speichern, um sie spiter wiederherstellen zu konnen. Diese Speicher-
funktion sollte idealerweise auch die Filter beriicksichtigen, die der Benutzer ausgewihlt hat. Er kann sich so
verschiedene Ansichten mit hiufig benotigten Ubersichten zusammenstellen, die per Mausklick sofort abruf-
bar sind. Dadurch spart er Zeit und kann sich besser auf seine Aufgaben konzentrieren.

Durch die Moglichkeit, mehrere benutzerdefinierte Ansichten abzuspeichern und wieder abzurufen wird das
Informationssystem ein Stiick mehr Ben Shneidermans Information Seeking Mantra gerecht. In der inhaltlich
reduzierten Ansicht, in der die Piktogramme bereits nach einem bestimmten Schema angeordnet sind, kann
der Anwender immer noch dieselben Schritte durchfiihren, die das Mantra propagiert, er kommt allerdings
noch schneller zum Ziel, da er vor dem Laden der entsprechenden Ansicht schon Vorarbeit geleistet hat.
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Verringerung von Visual Clutter

Um Visual Clutter weiter zu verringern, bietet es sich an, die Ampel-Piktogramme komplett wegzulassen und
stattdessen die Warnstufen auf eine andere Art zu kodieren. Dazu eignet sich zum Beispiel der Farbton der
Server-Piktogramme (siehe Abbildung [6.10). Server mit aktuellem Softwarestand erhalten eine unaufdringli-
che Farbe, wihrend gefihrdete Server rot oder gelb eingefirbt werden.

Bei diesem Vorgehen muss allerdings ein guter Kontrast sichergestellt sein, sodass sich alle Piktogramme
einerseits gut vom Hintergrund abheben, andererseits die Warnfarben sofort ins Auge stechen. Hier ist es
empfehlenswert, die zuvor genannten Ampelfarben zu verwenden.

Um den Anteil an Visual Clutter von Anfang an gering zu halten, bietet es sich an, die Anzahl der in der
Ubersicht eingeblendeten Elemente vom Zoomgrad abhingig zu machen. Je weiter der Anwender in die Uber-
sicht hineinzoomt und je weniger Server-Piktogramme dadurch im Anzeigefenster iibrig bleiben, desto mehr
Zustandsinformationen konnen direkt in der Ubersicht in der Niihe des Servers eingeblendet werden. Der An-
wender miisste diese Informationen dann nicht fiir jeden Server einzeln per Klick darauf abrufen. Das zugrunde
liegende Prinzip wurde im Abschnitt[2.12.7)als konstante Informationsdichte bezeichnet.

Detailansicht

Um dem letzten Teil von Shneidermans Mantras “details on-demand” gerecht zu werden, muss der Anwender
nach dem Filterprozess oder nach der Alarmierung durch eine rote oder gelbe Ampel von einzelnen Systemen
Detailinformationen abrufen kénnen. Im Anwendungskontext der Softwarestinde will der Anwender wissen,
welche Software auf einem konkreten System installiert ist. Dies geschieht durch einen Klick auf eines der
Systeme, wodurch in eine andere Detailansicht gewechselt wird.

Ein Linux-Server beinhaltet nicht nur die installierten Server-Anwendungen, wie zum Beispiel Datenbank-
oder Webserver, sondern auch zahlreiche Abhédngigkeiten. Einen Grofteil macht die Standardsoftware aus, die
unabhingig vom Anwendungszweck auf einem Linux-Server mit installiert wird. Dazu zéhlen zum Beispiel
alle Kommandozeilentools, die ein [Portable Operating System Interface (POSIX)tkonformes System enthal-
ten sollte. Die Liste der installierten Pakete fillt daher ziemlich lang aus und sollte nur nach einer weiteren
Anforderung durch den Anwender komplett angezeigt werden. Sie sollte sich nach den Anforderungen des
Anwenders sortieren lassen. Generell sollten standardméaBig nur diejenigen Pakete aufgelistet werden, die Up-
dates bendtigen oder sicherheitsbedenklich sind.

Eine Information, die in Zusammenhang mit diesem Anwendungsfall in der Detailansicht auf jeden Fall auf-
tauchen muss, ist der Zeitpunkt des letzten Updates. Die Anzahl der installierten Pakete ist eine weitere niitz-
liche Information. Sie dient als Indikator fiir die generelle Angriffsfliche des Servers, die sich mit der Menge
an installierten Programmen vergrofB3ert. Angaben iiber den Festplattenplatz und die derzeitige Belegung sind
ebenfalls niitzliche Informationen.

Die Software-Detailansicht eines Servers dient nicht nur fiir reaktive Zwecke, um veraltete Paketversionen zu
sehen, sondern auch zur Vorabinformation. Um sich gezielt tiber die auf einem Server installierte Software
informieren zu konnen, sollte die Detailiibersicht die Moglichkeit bieten, Software anhand ihrer Kategorien zu
unterscheiden. Der Einsatz von geldufigen Piktogrammen triigt zur Verbesserung der Ubersichtlichkeit bei.

Als Alternative zum Umschalten in eine dedizierte Detailansicht bietet es sich an, nach dem Klick auf ein
Server-Piktogramm Detailinformationen in einem nichtmodalen Fenster anzuzeigen. Dieses Fenster kann der
Anwender frei auf dem Bildschirm positionieren, sodass es keine wichtigen Bereiche in der Visualisierung
verdeckt. Falls der Ansatz mit dem Detailfenster verfolgt wird, gibt es zwei prinzipielle Moglichkeiten, wie
die Informationen mehrerer nacheinander angeklickter Server dargestellt werden sollen: Entweder wird fiir
jeden Server ein eigenes Detailfenster angezeigt, das solange sichtbar ist bis es geschlossen wird oder es ist
immer nur ein Fenster sichtbar, das mit den Detailinformationen des Servers aktualisiert wird, der zuletzt
angeklickt wurde.

Beide Varianten haben Vor- und Nachteile: Mehrere gleichzeitig gedffnete Fenster bendtigen viel Platz auf dem
Bildschirm und setzen einen Bildschirm mit hoher Auflosung voraus. AuBerdem verdecken Sie Bereiche der
zoombaren Bedienoberfliche. Bei einem einzigen Fenster bestehen diese Probleme nicht. Allerdings fallen
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Abbildung 6.11.: Abruf von Server-Detailinformationen in separaten Fenstern.

dem Anwender dann Vergleiche zwischen den Zustandsinformationen zweier Server schwer, da er immer
zwischen den beiden umschalten muss. Ein sinnvoller Kompromiss besteht darin, dass beim Klick auf einen
Server nur dann ein weiteres Detailfenster gedffnet wird, wenn der Anwender gleichzeitig eine bestimmte
Taste driickt oder im Kontextmenii des Server-Piktogramms diese Option explizit auswéhlt (siche Abbildung

[6.T1).

6.1.3. Unterstiitzung proaktiver Tatigkeiten

Der Einsatzzweck des Informationssystems muss sich nicht darauf beschrinken, dass der Anwender nur nach
Systemen sucht, bei denen konkreter Handlungsbedarf herrscht. Er kann es auch nutzen, um sich personlich
einen besseren Uberblick iiber die Konfiguration der vielen Linux-Server zu verschaffen und anhand dieser
Informationen proaktiv titig zu werden.

Suche nach spezifischen Paketversionen

Mit der Hilfe von Dynamic Queries kann der Anwender zum Beispiel in kurzer Zeit iiberpriifen, auf welchen
Servern bestimmte Programme oder Programmversionen installiert sind. Diese Funktion kann dabei behilflich
sein, um Server ausfindig zu machen, die Kandidaten fiir eine Konsolidierung sind. Uberfliissige Software
lasst sich so ebenfalls auf den Systemen aufspiiren, um sie im Anschluss zu deinstallieren. Diese MaBnahmen
sparen insgesamt nicht nur Speicherplatz, sondern verringern auch die Verwundbarkeit.

Abbildung [6.12] zeigt die Sequenz einer Anwendung von Dynamic Queries anhand der Suche aller Linux-
Rechner, die den Webserver nginx installiert haben. Das Filterfeld verfiigt iiber eine Autovervollstindigungs-
funktion, dhnlich wie es beim Suchformular der Google-Suchmaschine der Fall ist. Wihrend der Anwender
einen Filtertext Zeichen fiir Zeichen eingibt, verringert sich die Anzahl der iibrigen Server automatisch. Die
Anwendung blendet nach jedem Tastendruck Stichworter als Suchvorschlédge ein, die den Suchtext enthalten.
Aus diesen kann der Anwender wihlen, um nicht das komplette Wort eingeben zu miissen.

Das linke Bild zeigt eine Ubersicht aller moglicher Linux-Server, im mittleren Bild sind nur noch Server mit
Paketen zu sehen, die die Zeichenkette ngi enthalten, im rechten Bild bleiben schlieBlich nur noch nginx-
Webserver iibrig. Diese kann der Anwender dann anklicken, um weitere Details abzufragen. Durch die suk-
zessive Reduzierung der Suchergebnismenge findet der Anwender Schritt fiir Schritt zum Ziel.
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Abbildung 6.12.: Schrittweise Filterung von Linux-Servern anhand installierter Softwarepakete.

Wildwuchs bekémpfen

Nicht nur die Suche nach bestimmten Paketversionen kann zur Planung proaktiver Taitigkeiten niitzlich sein.
Um Systeme mit potenziellem Handlungsbedarf ausfindig zu machen, ist auch die Anzahl der darauf installier-
ten Pakete ein niitzlicher Indikator. Ein Server, auf dem besonders viele Pakete installiert sind, ist potenziell
anfilliger fiir Angriffe als ein Minimalsystem, das nur einem konkreten Zweck dient.

Um die Anzahl der zu einem bestimmten Zeitpunkt auf einem Server installierten Pakete zu ermitteln, kann
das Informationssystem auf die Paketliste zugreifen, die in seiner zentralen Datenbank gespeichert ist. Es
geniigt, die Anzahl der vorhandenen Datensitze zu zdhlen. Dies geschieht fiir jeden registrierten Server. Mit
diesen gewonnenen Daten als Grundlage zeichnet das Informationssystem dynamisch generierte Diagramme,
mit deren Hilfe sich der Administrator einen groben Uberblick iiber die Verteilung der Anzahl installierter
Pakete verschaffen kann.

Abbildung zeigt beispielsweise ein Histogramm, das aus den Zahlen von 25 Debian-Servern aus einem
Firmennetz generiert wurde. Diesem ist zu entnehmen, dass am héufigsten zwischen 500 und 550 Pakete
installiert sind. In einem Informationssystem sind neben dem Histogramm noch statistische Kennzahlen wie
Minimum, Maximum, Median, Mittelwert und Standardabweichung anzuzeigen, damit der Anwender die Art
der Verteilung besser interpretieren kann.

Um die Anzahl installierter Pakete auch fiir die Server im Einzelnen anschaulich visualisieren zu kénnen, wird
die in Abschnitt[6.1.2)erwihnte Sortierfunktion anhand von Abszisse und Ordinate noch einmal aufgegriffen:
Durch die Abbildung der Anzahl der installierten Pakete auf eine der Bildachsen sieht der Anwender auf einen
Blick, auf welchen Servern Wildwuchs herrscht. Diese Systeme kann sich der Administrator dann genauer an-
sehen und nach Programmen suchen, die gar nicht oder nicht mehr bendtigt werden, um sie dann deinstallieren
zu konnen.

Je weniger Programme auf einem Server vorhanden sind, desto kleiner ist seine potenzielle Angriffsflache.
Nebenbei verringert sich auch der Aufwand, die Anwendungen zu patchen, sowie der bendtigte Speicher-
platz des Servers. Der zuletzt genannte Vorteil fillt allerdings nur marginal aus, falls es sich bei den Servern
hauptsidchlich um virtuelle Maschinen handelt. Durch die Speicherung ihrer virtuellen Festplatten auf einem
dedizierten Storage-System sorgt die Datendeduplikation bereits fiir eine deutliche Einsparung von benétigtem
Speicher, wenn identische Programme auf mehreren Servern vorhanden sindﬂ

Wenn davon ausgegangen werden kann, dass alle iiberwachten Server das gleiche Betriebssystem verwenden

! Datendeduplikation spart nicht nur in homogenen Serverlandschaften deutlich Speicher, sondern bietet auch Vorteile bei wissenschaftli-
chen Anwendungen. Als Beispiel sei an dieser Stelle die Genforschung genannt. Dort fallen extreme Datenmengen an, deren Speiche-
rung durch Deduplikation giinstiger und performanter wird [NET 08]]. Neben dedizierten Storage-Losungen gibt es auch Dateisysteme,
die Deduplikation beherrschen. Dazu zéhlen beispielsweise [B-tree File System (btrfs)] Opendedup und|Zettabyte File System (ZFS)|
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Abbildung 6.13.: Histogramm der Anzahl installierter Pakete von 25 Linux-Servern.

und dort als Ausgangslage dasselbe Minimalsystem installiert wurde, gibt es eine bestimmte Mindestanzahl
an Paketen, die jeder Server besitzt. In einer Visualisierung der Paketanzahl, deren Ursprung bei der Null
beginnt, fithrt dies zu einer Liicke, die wertvolle Bildschirmflaiche wegnimmt. Indem die Skala erst beim
tatsidchlichen Minimalwert beginnt, wird die Bildfliche besser ausgenutzt. Abbildung veranschaulicht die
bessere Ausnutzung der zur Verfiigung stehenden Bildfldche.

Dass diese Moglichkeit optional ist und auf Wunsch des Anwenders wahrgenommen werden kann ist wichtig,
da hier nicht nur der Bildschirmplatz optimaler ausgenutzt wird, sondern die Daten dabei streng genommen
auch verzerrt dargestellt werden. Dieses Dilemma wurde schon von Edward Tufte im Zusammenhang mit dem
Thema Graphical Integrity angesprochen (siehe Abschnitt[2.7.3).

6.1.4. Verwendung historischer Daten

Bisher wurde beschrieben, wie sich ein Administrator anhand von Methoden der Datenvisualisierung einen
Uberblick iiber den Ist-Zustand der Softwarestinde verschaffen kann, um eine Entscheidungsgrundlage zu
erhalten, auf welchen Linux-Servern zeitnah Updates eingespielt werden miissen. Dabei handelt der Adminis-
trator immer nach dem selben Schema und arbeitet mit aktuellen Soll- und Istdaten. Durch die Sammlung und
Visualisierung historischer Daten kann die Anwendung dem Administrator helfen, weitere Fragen zu beant-
worten und so das Sicherheitsniveau der Server wirksam auf einem hohen Level zu halten.

Nachvollziehbarkeit von Installationen

Die Soll-Ist-Vergleiche, die das Informationssystem durchfiihrt, liefern nur dann zuverlédssige Informationen,
wenn die Referenzdaten fehlerfrei sind. Es kann vorkommen, dass alle Ampeln griin leuchten, obwohl eine
kritische Liicke in einem Programm klafft, weil sie noch nicht bekannt ist. Um im Nachhinein nachvollziehen
zu konnen, welche Paketversion seit wann, fiir wie lange und auf welchen Servern installiert war, ist die
Speicherung historischer Daten erforderlich. Damit konnen Administratoren nach einem Sicherheitsvorfall
gezielter reagieren und sich auf die relevanten Server konzentrieren.

Der zeitliche Verlauf der auf einem Server installierten Versionen eines bestimmten Pakets 14sst sich grafisch
in Form eines Stufendiagramms darstellen. Die Zeit ist dort an der Abszisse angetragen. Die einzelnen Paket-
versionen, die dem Informationssystem bekannt sind, werden in der Reihenfolge ihrer Verdffentlichung an der
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Abbildung 6.14.: Bessere Ausnutzung der Anzeigefliche durch Anderung des Ursprungs im
Koordinatensystem.

Ordinate angeordnet. Das Resultat ist eine Visualisierung, die wie die Stufen einer nach rechts aufsteigenden
Treppe aussieht. Je breiter ein Plateau ist, desto langer war eine bestimmte Version des betrachteten Pakets auf
dem Server installiert.

Um die Aussagekraft des Diagramms zu erhohen, muss es um Referenzdaten erweitert werden. Eine zusétzli-
che Treppenfunktion wird zu diesem Zweck iiber das vorhandene Bild gelegt, um die Zeitpunkte sichtbar zu
machen, an denen eine neue Version des betrachteten Pakets im Repository des Distributors aufgetaucht ist.

Im Idealfall werden Paketupdates unmittelbar nach dem Erscheinen der neuen Version auf dem Server ins-
talliert, zum Beispiel durch ein getriggertes automatisches Update. Dies wiirde dazu fiihren, dass die beiden
Treppenfunktionen identisch sind. In der Realitit findet die Installation aber erst nach einer gewissen Verzoge-
rung statt, zum Beispiel weil Updates erst getestet und danach manuell installiert werden. Da die Installation
einer neuen Version nicht vor ihrem Erscheinungstermin moglich ist, hinkt die Treppenfunktion der installier-
ten Versionen der Funktion mit den Referenzdaten immer hinterher, das heif3t ein neues Plateau wird immer
nach einer zeitlichen Verzogerung erreicht.

Da es fiir den Administrator von grolem Interesse ist, wie lange eine veraltete Version auf dem Server instal-
liert war, muss in der Visualisierung die Flache zwischen den beiden Treppenfunktionen durch eine Signalfarbe
wie beispielsweise Rot hervorgehoben werden. Je grof3er eine solche Fléache ist, desto langer war eine veraltete
Version auf dem Server im Betrieb.

Durch die praattentive Wahrnehmung der Signalfarbe stechen die ungepatchten Zeitraume sofort ins Auge. Da
lange Zeitraume zu groBen Flidchen fiithren, ziehen sie zusétzlich die Aufmerksamkeit des Betrachters auf sich.
Ein Beispiel fiir eine derartige Visualisierung ist in Abbildung[6.15]zu sehen. Die blaue Treppe kennzeichnet
die Referenzdaten, die gelbe Treppe die tatsdchlich installierten Versionen und die rote Farbe die potenziell
gefihrlichen ungepatchten Zustéinde.

Das Softwareprojektplanungstool Jira des australischen Herstellers Arlassian verwendet eine dhnliche Form
der Visualisierung, allerdings in einem anderen Kontext. Das Programm ermoglicht dem Projektleiter die
Definition konkreter Aufgaben, die von den Softwareentwicklern umgesetzt werden miissen. Neben der Be-
schreibung der Aufgabe legt der Projektleiter auch die vorgesehene Bearbeitungszeit fest. Nachdem ein Soft-
wareentwickler eine Aufgabe erledigt hat, gibt er die tatsdchlich bendtigte Zeit ins System ein. Aus diesen
Informationen generiert Jira ein Ubersichtsdiagramm. Wenn Aufgaben spiter erledigt wurden als urspriing-
lich geplant war, fiihrt dies zu einer rot markierten Fliche zwischen den beiden Funktionen. Der Projektleiter
sieht auf einen Blick, dass dort ein Problem besteht. Andererseits ist es aber auch moglich, dass eine Aufgabe
bereits vor dem geplanten Ende erledigt wurde. In diesem Fall erreicht die Istdatenfunktion friiher ein neues
Plateau als die Referenzdatenfunktion. Jira kennzeichnet die Fliache zwischen den beiden Funktionen dort mit
der Signalfarbe Griin. Ein Beispiel fiir ein solches Diagramm aus Jira ist in Abbildung[6.16|zu sehen.

154



6.1. Software-Verwaltung

1.0.0

0.9.1b 4

Paketversion

Installierte Version

0.9.1a 4
“ B Aktuelle Version

B Ungepatchter Zustand

»
T T T T T T T T T >

15.02.2015 22.02.2015 01.03.2015 08.03.2015 15.03.2015 22.03.2015 29.03.2015 05.04.2015 12.04.2015 19.04.2015
Zeit

Abbildung 6.15.: Visualisierung der aktuellen und installierten Versionen eines Pakets im Lauf der Zeit.

Die Aussagekraft des Diagramms kann noch weiter ausgebaut werden, indem Informationen zu kritischen
Softwareliicken mit aufgenommen werden. Dies kann durch eine zusitzliche Farbe geschehen, indem die Trep-
penstufen der betroffenen Versionen hervorgehoben werden. Ebenfalls denkbar ist eine waagerechte Linie, die
das Diagramm in zwei Hilften aufteilt. In der unteren Hélfte befinden sich die Paketversionen, die von einer
schwerwiegenden Softwareliicke betroffen waren, in der oberen Hilfte sind die fehlerbereinigten Versionen
enthalten. Sofern der kritische Fehler nicht von Anfang an in dem Programm enthalten war, kann das Erschei-
nen der Liicke durch eine zusitzliche Trennlinie gekennzeichnet werden. Die Einfarbung der Treppenstufen
zwischen diesen beiden Trennlinien in einer Signalfarbe ist auch moglich.

Unapplied Patch Latency

Ein wertvoller Indikator, der auf historischen Daten basiert, ist laut dem Sicherheitsexperten Andrew Jaquith
die sog. Unapplied Patch Latency [JAQ 07]]. Es handelt sich dabei um die durchschnittliche Zeitdifferenz (oder
den Median) zwischen der Veroffentlichung neuer Programmupdates und der verifizierten Patch-Installation
auf den Zielsystemen. Zur Berechnung dieser Kennzahl kann auf die regelmifBig abgefragten Paketlisten der
einzelnen Server zuriickgegriffen werden.

Im einfachsten Fall kann die Anderung der Unapplied Patch Latency iiber die Zeit anhand eines Liniendia-
gramms visualisiert werden. Aus dieser Visualisierung kann unmittelbar abgelesen werden, wie sich die Re-
aktionszeit der Administratoren durch den Einsatz des Informationssystems iiber einen lingeren Zeitraum
verdndert. Im Idealfall sollte eine Verkleinerung dieser Kennzahl zu verzeichnen sein.

Eine weitere Moglichkeit ist die Gegeniiberstellung dieser Kennzahlen oder Kennzahlverdnderungen unter-
schiedlicher Teams. Somit kann herausgefunden werden, welche Gruppe von Administratoren Updates im
Mittel schneller bereitstellt. Zur Visualisierung eignen sich nebeneinander abgebildete oder iibereinanderge-
legte Liniendiagramme, wie es das Beispiel in der Abbildung|[6.17] zeigt.
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Abbildung 6.16.: Visualisierung des Fortschritts eines Softwareentwicklungsprojekts in Jira.

Installierte Patches pro Periode

Fiir den Riickblick auf die Vergangenheit kann es interessant sein, wie viele Patches in einem bestimmten Zeit-
raum installiert wurden. Die dafiir erforderlichen Daten konnen aus den regelmiflig aktualisierten Paketlisten
der einzelnen Server generiert werden. Die Wahl des Zeitraums nimmt der Anwender per Dynamic Query
vor. Es ist moglich, diese Kennzahl fiir einzelne Server zu ermitteln und miteinander zu vergleichen oder die
Summe iiber alle Server zu bilden. Als Visualisierung der zeitlichen Verinderung dieser Kennzahl eignen sich
dynamisch generierte Liniendiagramme. Zum Vergleich der Verdnderung mehrerer Kennzahlen konnen die
Liniendiagramme auch iibereinandergelegt werden, dhnlich wie es bereits bei der Unapplied Patch Latency
der Fall ist.

6.1.5. Umgang mit Fremdsoftware

Paketverwaltungssysteme sind unverzichtbare Hilfsprogramme, um Software auf einem Server zu verwalten.
Es gibt aber auch Fille, wo die manuelle Installation eines Programms unumgénglich ist. Dafiir gibt es folgen-
de Griinde:

e Die Programmversion im Repository des Distributors ist veraltet, es wird aber eine neuere Version auf-
grund des Funktionsumfangs oder weiterentwickelter Basistechnologien benotigt.

e Das Programm befindet sich nicht im Repository des Distributors.

Das erstgenannte Problem taucht hiufig bei Stable- und Oldstable-Distributionszweigen auf, die lediglich
Sicherheitsupdates fiir eine bestimmte Programmversion und keine Versionsupdates bereitstellen. Dies ist zum
Beispiel bei Debian der Fall, wo der Fokus auf Stabilitit und Sicherheit liegt. Der zweite Fall tritt ein, wenn
der Distributor die Softwarelizenz eines Programms fiir unvertriglich hilt.

Der Java Application Server GlassFish ist beispielsweise nur in einer stark veralteten Version im Repository
der zum Zeitpunkt der Verfassung dieses Textes aktuellen Debian-Stable-Version 7 zu finden, die lediglich Java
[Enterprise Edition (EE)|5 aus dem Jahr 2006 implementiert (aktuell ist Java[EE]|7). Diese Version stammt noch
aus Zeiten bevor ihr Hersteller Sun Microsystems von Oracle aufgekauft wurde [WILK 09]]. Im Repository
von openSUSE ist GlassFish iiberhaupt nicht zu finden. Aus diesem Grund ist dieses Programm ein Kandidat
fiir eine manuelle Installation.

Programme, die nicht iiber das Paketmanagementsystem bezogen werden, bendtigen nicht nur eine manuelle
Erstinstallation, sondern miissen von den Administratoren auch manuell gepatcht werden. Manche Program-
me bringen zwar eigene Update-Mechanismen mit, sie sorgen allerdings fiir zusétzlichen Aufwand. Da das
zentrale Informationssystem, wie es bisher beschrieben wurde, nur den Softwarestand des Paketmanagement-
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Abbildung 6.17.: Beispiel fiir die Visualisierung der Reaktionszeit zweier Teams bei neuen Updates iiber ein
Kalenderjahr.

systems abfragt, liegen ihm keine Informationen iiber die Fremdsoftware vor. Um Fremdsoftware dennoch zu
unterstiitzen, muss wie im folgenden Abschnitt beschrieben vorgegangen werden.

Fremdsoftware erkennen

Damit das Informationssystem den Administrator iiberhaupt auf veraltete Fremdsoftware hinweisen kann,
muss sie zunédchst erkannt werden. Es ist naheliegend, zu diesem Zweck die laufenden Prozesse des zu iiber-
wachenden Servers mit einem Tool wie top oder htop abzufragen und dort nach laufenden Programmen zu
suchen, die nicht aus dem Paketsystem stammen.

Leider funktioniert dieser Ansatz nicht {iberall: Bei der Fremdsoftware konnte es sich um eine Webanwendung
handeln, die iiber einen Web Server wie zum Beispiel Apache bereitgestellt wird. In diesem Fall findet man
in der Prozesstabelle keinen Hinweis auf die Anwendung selbst, sondern sieht nur die Prozesse von Apache
(siche Abbildung[6.18). Dieser Ansatz fiihrt also nicht immer zum Ziel.

Einen weiteren Anhaltspunkt fiir installierte Fremdsoftware kann auch ein Portscan liefern. Je nach Anwen-
dung lésst ein Portscan aber nicht immer einen Riickschluss auf eine konkrete Anwendung oder Paketversion
zu. AuBlerdem lauscht nicht jede Fremdsoftware zwingend an einem eigenen Port oder eine Personal Fire-
wall blockiert die Pakete des Informationssystems an den Ports des Dienstes, sodass ein Portscan iiberhaupt
kein Ergebnis liefern kann. Es ist zum Beispiel auch denkbar, dass es sich bei der Fremdsoftware um ei-
ne Enterprise-Java-Anwendung handelt, die von einem Application Server bereitgestellt wird. In diesem Fall
sieht der Portscanner nur die Standardports des Application Servers. Portscans stellen allein betrachtet also
auch keine Losung dar, sondern eignen sich eher als Ergénzung.

Da es keinen allgemeingiiltigen Ansatz zum eindeutigen Identifizieren von Fremdsoftware gibt, muss ein neuer
geschaffen werden. Dieser sollte aufgrund der Praktikabilitdt moglichst einfach gehalten sein und dem Zweck
dienen, dem Informationssystem die notwendigen Informationen zu liefern.

Bei der manuellen Installation von Fremdsoftware miissen sich Administratoren von Anfang an auf ein ge-
meinsames Schema einigen. Um automatisch iiber ein Skript oder einen Hintergrundprozess den Zustand
dieser Programme priifen zu konnen, miissen sie ausnahmslos in einem auf allen Servern einheitlichen Ver-
zeichnis installiert werden. Der[FHS]sieht hierfiir das Verzeichnis /opt / vor.
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Abbildung 6.18.: Ausschnitt der Prozessliste eines virtuellen Servers, der eine Webanwendung durch Apache
bereitstellt.

Bereits in anderen Verzeichnissen installierte Fremdsoftware muss nachtréglich in den Ordner /opt / verscho-
ben werden, damit auf allen Servern dasselbe Priifskript oder derselbe Hintergrundprozess als Datenquelle fiir
das Informationssystem verwendet werden kann. Alternativ konnen auch symbolische Links oder Bind Mounts
verwendet werden, um sidmtliche Fremdsoftware iiber das /opt /-Verzeichnis erreichbar zu machen.

Einzelne Anpassungen an abweichende Pfade in dem Priifskript mégen zwar im Einzelfall schnell von der
Hand gehen, dadurch steigt aber auch die Spezifitit dieses Skripts. Es wird uniibersichtlicher und schwieriger
zu warten. Im Endeffekt bereiten Anpassungen an Sonderfille den Administratoren mehr Arbeit als ein von
Anfang an befolgtes einheitliches System.

Durch die Priifung des Vorhandenseins von Inhalt im /opt /-Verzeichnis kann das Informationssystem den
Administrator immerhin darauf aufmerksam machen, auf welchen Linux-Servern Fremdsoftware vorhanden
ist. Dies ldsst sich zum Beispiel durch ein zusitzliches visuelles Attribut in den Server-Glyphen der Ge-
samtiibersicht bewerkstelligen. Durch eine zusitzliche Filteroption, die nur Server mit gefundener Fremd-
software einblendet, sieht der Anwender sofort alle betroffenen Systeme.

Versionsprifung von Fremdsoftware

Damit der Administrator nicht auf Verdacht die Server mit Fremdsoftware auf veraltete Versionen iiberpriifen
muss, ist eine automatische Versionspriifung wiinschenswert. Da es keinen einheitlichen Standard fiir Soft-
warepakete von Drittherstellern gibt, muss selbst ein moglichst einfaches System eingefiihrt werden. Zwei
Ansitze hierfiir sind denkbar:

e Suche nach Versionsangaben, die programmspezifisch in unterschiedlichen Dateien und Formaten vor-
liegen konnen.

o Definition eines gemeinsamen und einheitlichen Formats zur Speicherung der Versionsangaben unter-
schiedlicher Programme.

Die erste Moglichkeit besteht darin, dass das Versionspriifprogramm auf einem Server an bekannten Orten
nach Versionsangaben sucht. Fremdsoftware liegt oft in Form einer Archivdatei vor, die auf dem Zielsystem
entpackt werden muss. Das Hauptverzeichnis, das alle Dateien des Programms enthilt, beinhaltet oft bereits
die Versionsnummer in seinem eigenen Namen.
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Beispiele hierfiir sind ot rs-4.0.7 und phpMyAdmin-4.4.3-all-languages. Der komplette Name
des Ordners kann mit einer Referenzdatenbank verglichen werden, um die Aktualitdt der Fremdsoftware zu
iiberpriifen. Dies setzt allerdings voraus, dass sdmtliche Fremdsoftware auf allen Servern nach diesem Schema
installiert wird.

Falls der Name eines Programmverzeichnisses in einer Konfigurationsdatei angegeben werden muss, kann
sich der Administrator bei einer Aktualisierung der Fremdsoftware die Arbeit sparen, die Konfigurationsdatei
an den neuen Verzeichnisnamen anzupassen, indem ein symbolischer Link oder ein Bind Mount verwendet
wird, der auf die aktuelle Version verweist und selbst keine Versionsbezeichnung im eigenen Namen enthlt.
Angenommen der Ordner /opt / beinhaltet die Programmverzeichnisse ot rs—3.0.7 und otrs-4.0.7.
In diesem Fall muss der symbolische Link mit dem Namen /opt /ot rs auf das Verzeichnis mit der jeweils
aktuellen Version verweisen.

Bei vielen Programmen liegt die Versionsbezeichnung in Form einer Textdatei innerhalb des Installationsver-
zeichnisses vor, zum Beispiel in den Release Notes. Diese Versionsangaben dienen nicht nur zur Information
des Administrators, sondern werden ggf. auch von Update-Routinen benutzt, um sicherzustellen, dass die
Ausgangsversion kompatibel ist oder um versionsspezifische Anderungen an bestimmten Dateien oder der
dazugehorigen Datenbank vorzunehmen.

Ein gutes Beispiel hierfiir ist das populire Trouble-Ticket-System [Open Ticket Request System (OTRSFL Die
Anwendung legt ihre Versionsangaben in der Textdatei RELEASE im Programmverzeichnis ab. Es erweist sich
als vorteilhaft, dass das Format dieser Datei bereits seit mehreren Jahren unveridndert eingesetzt wird. Dadurch
eriibrigt sich der Aufwand, den Parser des Priifprogramms an neue Versionen anzupassen.

Listing 6.1: Versionsangaben von OTRS 3.0.7 Listing 6.2: Versionsangaben von OTRS 4.0.7
PRODUCT = OTRS PRODUCT = OTRS
VERSION = 3.0.7 VERSION = 4.0.7
BUILDDATE = Fri Mar 25 06:39:58 CET BUILDDATE = Thu Mar 26 00:55:56 CET
2011 2015
BUILDHOST = lusen.otrs.org BUILDHOST = otrsbuild.otrs.com

Die beiden Listings [6.1] und [6.2] verdeutlichen diesen Sachverhalt. Die erste Datei stammt aus der Version
3.0.7 vom Jahr 2011, die zweite aus der zur Zeit aktuellen Version 4.0.7. Das Dateiformat wurde im Lauf der
Jahre beibehalten. Fiir den Parser des Priifprogramms sind dort in erster Linie die Attribute PRODUCT und
VERSION (Zeilen 1 —2) von Interesse.

Einen dhnlichen Ansatz verfolgt der australische Softwarehersteller Atlassian bei seinem kommerziellen Wiki-
und Kollaborationssystem Conﬂuenaﬂ Die Versionsangaben sind dort zwar so gut versteckt, dass man besser
eine Suchmaschine benutzt, um ihren Ort zu bestimmenE] dafiir ist aber auch dort das Dateiformat versi-
onsiibergreifend einheitlich gehalten, was die Implementierung eines Parsers erleichtert.

Listing 6.3: Versionsangaben von Confluence Listing 6.4: Versionsangaben von Confluence
3.5.11 5.5.1

#Generated by Maven #Generated by Maven

#Wed Aug 17 23:53:04 CDT 2011 #Tue May 20 05:00:57 UTC 2014

version=3.5.11 version=5.5.1

groupld=com.atlassian.confluence groupld=com.atlassian.confluence

artifactId=confluence-webapp artifactId=confluence-webapp

2OTRS-Website: http: //www.otrs.com/

3Confluence-Website: https://de.atlassian.com/software/confluence

4Unter Verwendung des vom Hersteller empfohlenen Installationspfads befinden sich die Versionsangaben von Confluence in der Datei
/opt/confluence/confluence/META-INF/maven/com.atlassian.confluence/confluence-webapp/
pom.properties. Dieser umstindliche Dateipfad ist der Tatsache geschuldet, dass es sich bei Confluence um eine Enterprise-Java-
Anwendung handelt, die in der Regel vom mitgelieferten Application Server Apache Tomcat (http://tomcat .apache.org/)
bereitgestellt wird. Zudem benutzt Atlassian offensichtlich das Build-Management-Werkzeug Apache Maven (http://maven.
apache.org/), um die Entwicklung des Java-Programms zu standardisieren und die Code-Verwaltung zu vereinfachen.
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In den beiden Listings [6.3] und [6.4] sind Dateien mit Versionsangaben von Confluence aus den Jahren 2011
und 2014 zu sehen. Auch hier ist das Format unter anderem dank Apache Maven liber die Jahre unverindert
geblieben.

Leider verfolgt Atlassian dieses einheitliche Schema der Versionierung nicht konsequent iiber seine eigene
Produktpalette hinweg. Wihrend etwa das Softwareprojektplanungstool Jinf] dem Prinzip von Confluence
folgt, weicht das komplementér dazu angebotene Quellcodeverwaltungsprogramm FishEyeE] davon ab. Eine
mogliche Quelle fiir die Programmversion ist dort eine Readme-Datei, die im [HTML}Format vorliegt. Die
zuverlissige und versionsiibergreifende Extraktion der Versionsangabe ist in diesem Fall ein Gliicksspiel.

Die Implementierung einer Versionspriifung ist zwar moglich, aber umstidndlich, wenn die Versionsangaben
nur in Dateien vorliegen, die an Menschen adressierte Prosatexte und kein strukturiertes Datenformat beinhal-
ten. Dort besteht immer das Risiko, dass die Versionsermittlung bei einer neuen Programmversion nicht mehr
funktioniert. Beispiele fiir Open-Source-Anwendungen ohne strukturierte Versionsangaben sind die Webmail-
Applikation Roundcub und die Mediendatenbank ResourceSpac

In einigen Fillen kann auch die Hauptanwendung mit einem speziellen Kommandozeilenparameter wie z. B.
—-version oder ——version aufgerufen werden, um an die genaue Versionsbezeichnung zu gelangen. In
beiden Fillen muss aber das Versionspriifprogramm speziell fiir jede einzelne Anwendung angepasst werden,
um alle Versionen korrekt zu erkennen. Nach einer Anpassung des Priifprogramms an eine aktuelle Version
muss es noch dazu auf allen Servern neu eingespielt werden.

Sofern die Menge an Fremdsoftware, die im Rechenzentrum installiert wurde, iiberschaubar ist, stellt die
Implementierung der Versionserkennung im Priifprogramm kein groles Problem dar. Hier gilt es abzuwigen,
ob der Aufwand vertretbar ist oder ob man auf eine alternative Methode setzt, die im Folgenden Beschrieben
wird.

Der zweite der zuvor genannten Losungsansitze sieht keine speziellen Anpassungen des Versionpriifpro-
gramms an jede in Frage kommende Anwendung vor. Versionsangaben werden in diesem Fall durch den
Administrator nach der Installation der Fremdsoftware einer speziellen Datei im Anwendungsverzeichnis ab-
gelegt. Diese Datei hat stets denselben Namen und strukturellen Aufbau, sodass das Priifprogramm zu jedem
Programmverzeichnis die Version ermitteln kann.

Beim Aufbau dieser Datei konnte man sich an der auf vielen zeitgeméBen Linux-Systemen vorhandenen Datei
/etc/os-release orientieren (ein Beispiel hierfiir ist in Listing [6.5]zu sehen). Diese Datei wurde zusam-
men mit dem Init-System systemd eingefiihrt und beinhaltet Versionsangaben zum laufenden Betriebssystem.

Listing 6.5: Die Konfigurationsdatei /et c/os—release einer openSUSE-Installation

NAME=openSUSE

VERSION="13.2 (Harlequin)"

VERSION_ID="13.2"

PRETTY_NAME="openSUSE 13.2 (Harlequin) (x86_64)"
ID=opensuse

ANSI_COLOR="0;32"
CPE_NAME="cpe:/o:opensuse:opensuse:13.2"
BUG_REPORT_URL="https://bugs.opensuse.org"
HOME_URL="https://opensuse.org/"

ID_LIKE="suse"

Die zentrale Speicherung der Versionen fiir mehrere Programme in einer einzigen Datei im / opt /-Verzeichnis
ist ebenfalls denkbar. In diesem Fall ist ein Dateiformat erforderlich, das mehrere Datensitze fiir eine program-
matische Weiterverarbeitung speichern kann. Hier kommen zum Beispiel [JavaScript Object Notation (JSON)|
[Extensible Markup Language (XML)|oder[YAML Ain’t Markup Language (YAML)|in Frage.

Da die zusitzliche Datei mit den Versionsangaben ggf. redundante Informationen enthilt, besteht die Gefahr
der Inkonsistenz. Wenn eine Anwendung manuell durch eine neue Version ersetzt wird, muss diese Datei

SJira-Website: https://www.atlassian.com/software/jira/
SFishEye-Website: https://www.atlassian.com/software/fisheye/
7Roundcube-Website: ht tp: //roundcube . net /

8ResourceSpace-Website: http: //www.resourcespace.org/
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angepasst werden. Die Folgen des Vergessens dieser Anpassung sind allerdings nicht fatal. Das zentrale In-
formationssystem wiirde den Administrator darauf hinweisen, dass weiterhin eine veraltete Programmversion
installiert ist. Dieser Hinweis geniigt, um ihn zur nachtridglichen Anpassung der Versionsdatei zu bewegen.

Damit das Informationssystem iiberhaupt einen Versionsvergleich durchfiihren kann, benétigt es auch hierfiir
eigene Referenzdaten mit den aktuellen Programmversionen. Diese Referenzdaten werden an zentraler Stelle
in einer Datenbank gespeichert. Ahnlich wie die Anwendungen aus einem Repository konnen auch sie mit der
Information versehen werden, ob eine sehr kritische Sicherheitsliicke existiert. Die Visualisierung erfolgt auf
dieselbe Art, wie bereits zuvor genannt wurde.

6.2. Firewall-Konfiguration

Auch wenn der Zugriff auf einzelne Dienste eines Servers durch eine zentrale Firewall Appliance wie zum
Beispiel eine Cisco [Adaptive Security Appliance (ASA)| reglementiert wird, machen zusétzliche Personal
Firewalls auf den Servern Sinn. Sie tragen zur Verbesserung der Sicherheit bei, indem eine zusitzliche un-
abhingige Sicherheitsebene eingefiihrt wird, die ein Angreifer iiberwinden muss. Dieses Sicherheitsprinzip
wird auch als Defense in Depth bezeichnet [SCHN 06]][NSA O1]. Im Fehlerfall dienen Personal Firewalls auch
als Fallback-Losung. Zum Fehlerfall kommt es zum Beispiel durch eine Fehlkonfiguration, die Ausnutzung
von Schwachstellen oder einfach durch den Ausfall der Appliance.

Dieser Abschnitt befasst sich damit, wie ein Informationssystem die Firewall-Konfigurationen einzelner Server
tiberwacht und dem Administrator die Zustéinde durch Methoden der Informationsvisualisierung augenblick-
lich mitteilt. Fiir Grundlagen zum Thema Firewalls wird an dieser Stelle auf Abschnitt verwiesen.

6.2.1. Voruiberlegungen

Personal Firewalls auf virtuellen Servern stellen eine kostengiinstige und praktikable Losung dar, um den
Zugriff auf die Server innerhalb eines Firmen- oder Institutsnetzes zu beschrinken. Eine besitzt oft nur
eine virtuelle Netzwerkschnittstelle, die sowohl zur Erbringung ihres Dienstes als auch zur Administration
per dient. Aus diesem Grund ist es sinnvoll, den [SSHIZugang durch eine Personal Firewall derart zu
beschriinken, dass nur Administratoren aus ihrem eigenen Netz oder von ausgewihlten Management{PCs|aus
darauf zugreifen konnen.

Ein anderes Beispiel fiir eine sicherheitsrelevante Zugriffsbeschrinkung betrifft die Software-Updates, die be-
reits im Abschnitt [6.1) angesprochen wurden. [Hypertext Transfer Protocol (HTTP)} Verbindungen nach aufien
sollten nur zu einem Proxy Server erlaubt sein und dem Zweck dienen, auf das Repository der Distribution
zuriickzugreifen. Falls sehr viele Linux-Server vorhanden sind, macht auch der Betrieb eines eigenen Spie-
gelservers Sinn. Das verringert nicht nur die Downloads aus dem Internet deutlich, sondern erhoht auch die
Sicherheit, indem die Firewall-Regeln der Clients nur ausgehende [HT TP} Verbindungen zum eigenen Spiegel-
server erlauben.

Welche zusitzlichen Firewall-Regeln auf einer einzelnen sinnvoll sind, hdngt von ihrem konkreten Ein-
satzzweck ab. Unabhidngig davon muss eine Uberwachung der Firewall-Zustinde iiber das zentrale Informa-
tionssystem moglich sein. Hier stellt sich zunéchst die Frage, wie das System an diese Informationen gelangt.

Wie bereits in Abschnitt erwidhnt wurde, kénnen die Daten, die die einzelnen Server regelmiBig an
das zentrale Informationssystem iibertragen, potenziell auch von Angreifern missbraucht werden kdnnen. Die
Kenntnis tiber die einzelnen Firewall-Konfigurationen der Server ist fiir Angreifer von enormem Vorteil. Aus
diesem Grund miissen Sicherheitsmafnahmen ergriffen werden, um dies zu verhindern. Die wichtigsten Mal-
nahmen wurden bereits in Abschnitt[3.4]angesprochen.

6.2.2. Abgrenzung von vorhandenen Léosungen

Firewalls haben unmittelbar etwas mit Rechnernetzen zu tun, denn ohne Netze wiren auch keine Firewalls
notwendig. Es liegt deshalb nahe, auch die Topologien der Netze selbst zu visualisieren, in denen die tiber-
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wachten Server eingebunden sind. Derartige Visualisierungen geben sofort Aufschluss iiber die moglichen
Wechselwirkungen zwischen den Netzelementen.

Die Auslastung einzelner Systeme und der Traffic zwischen ihnen sind sowohl mess- als auch visualisierbar.
Eine grafische Unterscheidung der einzelnen Sicherheitszonen ist ebenfalls denkbar. Einen Vorschlag zur Vi-
sualisierung von Netzwerkverkehr fiir Administratoren verdffentlichten Robert Ball et al. bereits im Jahr 2004.
Bei ihrem Konzept hielten sie sich streng an Ben Shneidermans Information Seeking Mantra (sieche Abschnitt

6.1.2) [BALL+ 04].

Da es bereits diverse Produkte auf dem Markt gibt, die diesem Zweck dienen, wird auf die Visualisierung
ganzer Netze an sich in dieser Arbeit nicht weiter eingegangen. Das im Rahmen dieser Arbeit angesprochene
Informationssystem soll auch nicht dem Zweck dienen, wie viele bereits vorhandene Produkte Echtzeitdaten
wie Netzverkehr oder Arbeitsspeicherauslastungen zu verarbeiten und anzuzeigen. Stattdessen soll aufgezeigt
werden, wie die Konfigurationen einzelner Personal Firewalls iiberwacht und optimiert werden kénnen.

6.2.3. Firewall-Zustand auf den Servern ermitteln

Die naheliegendste Moglichkeit, um an die Firewall-Konfigurationen zu gelangen, besteht in der Abfrage der
Regeldateien, die beim Start der Server automatisch geladen werden. Das im vorherigen Abschnitt bereits
erwihnte Priifprogramm wiirde diese Dateien einlesen und zum zentralen Informationssystem senden. Dies
setzt voraus, dass die Regeldateien aller Server in einem identischen Verzeichnis gespeichert sind. Darauf
miissen Administratoren von Anfang an achten, da es auf lange Sicht nicht praktikabel ist, Sonderfille in das
Priifprogramm einzubauen.

Um etwas mehr Flexibilitdt zu gewinnen, reicht es aus, sich nur auf ein bestimmtes Verzeichnis zu einigen,
das beliebige Regeldateien enthilt. Diese konnen dann unabhingig von ihrer Anzahl und ihrem Namen vom
Priifprogramm beriicksichtigt werden. Besser ist es allerdings, auf distributionsspezifische Standardverzeich-
nisse und -dateien zuriickzugreifen, sofern sie vorhanden sind.

Regeln auslesen bei openSUSE

Da bei openSUSE standardmé@Big eine Personal Firewall mit installiert wird, ist dort bereits ein einheitli-
cher Ort fiir die Firewall-Konfiguration vorgegeben. Die Firewall-Konfiguration befindet sich in der Datei
/etc/sysconfig/SuSEfirewall?2. Die Dienstspezifischen Parameter sind bei openSUSE in separa-
te Dateien innerhalb des Verzeichnisses /etc/sysconfig/SuSEfirewall2.d/services/ ausgela-
gert. Diese beinhalten zum Beispiel die [Transmission Control Protocol (TCP)f und [User Datagram Protocol]
[(UDP)}Ports, die fiir den jeweiligen Dienst gedffnet werden miissen.

Regeln auslesen bei Debian

Bei der auf Servern weit verbreiteten Linux-Distribution Debian sind nach einer erstmaligen Installation keine
Firewall-Konfigurationsdateien vorhanden. Prinzipiell konnen sie an beliebigen Orten gespeichert werden, in
der Regel werden sie aber in einem Verzeichnis unterhalb des Ordners /et c/ aufbewahrt.

Da bei Debian nichts Firewallspezifisches vorinstalliert ist, gibt es auch verschiedene Mdoglichkeiten, Firewall-
Konfigurationen beim Hochfahren des Systems zu laden. Es bietet sich beispielsweise an, ein Skript zur Initia-
lisierung der Firewall-Regeln im Verzeichnis /etc/network/if-up.d/ abzulegen. Die darin enthaltenen
Skriptdateien werden automatisch ausgefiihrt, sobald das Netzwerkinterface aktiv ist.

Eine andere Mdglichkeit bei Debian ist die Verwendung des Programms iptables-persistent. Es wird
als Dienst ausgefiihrt und kiimmert sich automatisch um das Laden der Firewall-Konfiguration beim System-
start. Im laufenden Betrieb gednderte oder hinzugefiigte Firewall-Regeln speichert das Programm automatisch
an einer einheitlichen Stelle: fiir [Py4-Regeln in der Datei /etc/iptables/rules.v4, bei
[tocol Version 6 (IPv6)|in der Datei /etc/iptables/rules.v6. Da iptables—-persistent nicht
nur das Laden, Entladen und Aktualisieren der Regeldateien {ibernimmt, sondern auch ein einheitliches Datei-
schema benutzt, ist die Verwendung dieses Tools auf Debian-Servern empfehlenswert.
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Probleme beim Auslesen der Regeldateien

Bereits anhand der beiden Beispiele openSUSE und Debian wird deutlich, dass in einer heterogenen Linux-
Serverlandschaft die Komplexitit hoch ist. Das Priifprogramm miisste sowohl Standardverzeichnisse als auch
oft verwendete Verzeichnisse nach den Firewall-Konfigurationsdateien durchsuchen. Die Komplexitit steigt
potenziell mit jeder hinzukommenden Linux-Distribution.

Beim Auslesen der Regeldateien besteht allerdings das Problem, dass die Firewall-Konfiguration, die sich im
Arbeitsspeicher befindet, von ihnen abweicht. Dies ist dann der Fall, wenn im laufenden Betrieb iiber die Kom-
mandozeile Anderungen an den aktiven Regeln vorgenommen wurden. Im schlimmsten Fall ist die Firewall
— obwohl strenge Regelsitze in Form von Dateien vorliegen — iiberhaupt nicht aktiv. Dieser Zustand ist zum
Beispiel auf fehlerhafte Konfigurationsdateien zuriickzufiihren. Ein anderer Grund mag sein, dass ein Admi-
nistrator die Personal Firewall absichtlich voriibergehend deaktiviert hat, weil eine Anpassung der Firewall-
Regeln fiir einen bestimmten Eingriff zu lange gedauert hitte, und er danach vergessen hat, die Firewall wieder
anzuschalten.

Listing 6.6: Beispiel fiir die Konfiguration der Personal Firewall eines Linux-Servers

Chain INPUT (policy DROP)

target prot opt source destination

ACCEPT all -- anywhere anywhere

ACCEPT tcp -- 10.123.10.0/24 anywhere tcp dpt:ssh state
NEW, ESTABLISHED

ACCEPT udp —-- anywhere anywhere udp spt:domain

ACCEPT udp -- anywhere anywhere udp spt:ntp

ACCEPT udp -—-- anywhere anywhere udp dpt:ntp

ACCEPT icmp -- anywhere anywhere icmp echo-reply

ACCEPT icmp -- anywhere anywhere icmp echo-request

ACCEPT tcp -- proxy.mydomain.com anywhere tcp spt:3128 state
ESTABLISHED

ACCEPT tcp -- mysgl.mydomain.com anywhere tcp spt:mysgl state
ESTABLISHED

ACCEPT tcp -- ldap.mydomain.com anywhere multiport sports
ldap, ldaps state ESTABLISHED

ACCEPT tcp -- 10.123.20.0/24 anywhere multiport dports

http, https state NEW,ESTABLISHED

Chain FORWARD (policy DROP)
target prot opt source destination

Chain OUTPUT (policy DROP)

target prot opt source destination

ACCEPT all -- anywhere anywhere

ACCEPT tcp -- anywhere 10.123.10.0/24 tcp spt:ssh state
ESTABLISHED

ACCEPT udp -- anywhere anywhere udp dpt:domain

ACCEPT udp -- anywhere anywhere udp dpt:ntp

ACCEPT udp -- anywhere anywhere udp spt:ntp

ACCEPT icmp -- anywhere anywhere icmp echo-request

ACCEPT icmp -- anywhere anywhere icmp echo-reply

ACCEPT tcp —-—- anywhere proxy.mydomain.com tcp dpt:3128 state
NEW, ESTABLISHED

ACCEPT tcp -- anywhere mysgl.mydomain.com tcp dpt:mysgl state
NEW, ESTABLISHED

ACCEPT tcp -- anywhere ldap.mydomain.com multiport dports
ldap, ldaps state NEW,ESTABLISHED

ACCEPT tcp —-—- anywhere 10.123.20.0/24 multiport sports

http,https state ESTABLISHED
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Listing [6.6] zeigt ein Beispiel fiir die Ausgabe des Befehls iptables -L auf einem Server fiir eine inter-
ne Webanwendung. Der Einfachheit halber wurde hier auf die standardméBig vorhandenen Chains INPUT,
FORWARD und OUTPUT zuriickgegriffen.

Den Zeilen 1, 16 und 19 ist zu entnehmen, dass es sich um eine Whitelist handelt, da die Standard-Policy
fir alle Chains auf DROP eingestellt ist. Die Firewall erlaubt den [SSH}Zugriff nur aus einem speziellen
Management-Netz heraus (Zeilen 4 und 22) und den Zugang zur Webanwendung des Servers ausschliel3-
lich iiber ein anderes internes Netz (Zeilen 13 und 31). Dariiber hinaus ist die Nutzung einiger Standard-
Netzwerkdienste erlaubt (Zeilen 5 — 9 und 23 — 27). Die darf fiir Software-Updates auf einen Proxy
Server (Zeilen 10 und 28) und zur Benutzerauthentifizierung auf einen Server (Zeilen 12 und 30) zu-
greifen. Die Datenbank der Webanwendung befindet sich auf einem dedizierten Datenbankserver (Zeilen 11
und 29).

Um den aktuellen Zustand der Firewall zu ermitteln, kann das Priifprogramm auf die Ausgabe des Kom-
mandos iptables -L zuriickgreifen. Dieses Kommando gibt aber nur die Regeln fiir [[Py4 aus. Der [[Pv6]
Stack des Betriebssystems muss ebenfalls beriicksichtigt werden, da er bei einem frisch installierten Debi-
an oder openSUSE standardmiBig aktiviert ist. Falls er auf dem Server nicht nachtréaglich deaktiviert wurde,
muss zusétzlich die Ausgabe des Befehls ip6tables -L beriicksichtigt werden. Die Ausgaben der beiden
Programme konnen vom Priifprogramm dann an das zentrale Informationssystem iibertragen werden, wo sie
danach ausgewertet werden.

6.2.4. Firewall-Zustand durch Portscans ermitteln

Als Erginzung zu den Firewall-Zustandsdaten, die die Server selbst bereitstellen, konnen Portscans von auf3en
durchgefiihrt werden. Sie sind zwar aufwendiger durchzufiihren und erzeugen wihrend der Laufzeit eine Last
im Netz und auf den zu priifenden Systemen, dafiir liefern sie die Informationen, die auch ein potenzieller
Angreifer von aulen sehen wiirde. Zudem bieten Portscans den Vorteil, dass sie auch fiir Server Daten liefern,
bei denen das Priifprogramm nicht korrekt konfiguriert ist, nicht lauft oder tiberhaupt nicht vorhanden ist.

Es ist denkbar, das zentrale Informationssystem mit Portscan-Daten verschiedener Quellen zu versorgen und
durch die Aggregation der Daten schneller an sicherheitsrelevante Informationen zu gelangen. Durch die Au-
tomatisierung der Bereitstellung von Portscan-Ergebnissen verringert sich der manuelle Aufwand und Admi-
nistratoren kénnen schneller auf Sicherheitsliicken reagieren. Es gibt Dienstleister auf dem Markt, die sich
darauf spezialisiert haben, Sicherheitsliicken in Unternehmensnetzen aufzuspiiren, unter anderem auch durch
Penetrationstests und Portscans. Die Ergebnisse solcher Dienstleister stellen eine mogliche Datenquelle fiir
das zentrale Informationssystem dar.

6.2.5. Firewall-Zustand auswerten

Bei der Auswertung der Firewalls priift das zentrale System zunichst, ob die Firewall aktiv ist und ein
Whitelist-Ansatz verfolgt wird. Whitelist-Firewalls sind zwar anfangs umstindlicher zu konfigurieren, aber
der sicherere Ansatz. Die Uberpriifung der Sicherheit ist dann auch fiir einen Algorithmus einfacher, da er die
konkreten Regeln nur mit Referenzdaten vergleichen muss, um die Sicherheit der Firewall zu bewerten. Aus
diesem Grund muss das zentrale Informationssystem eine Moglichkeit bieten, Referenzdaten zu verwalten.

Es existieren Tools auf dem Markt, die zwar die Erstellung von Firewall-Regeln erleichtern, zum Vergleichen
von Regeln sind sie aber nur bedingt geeignet. Mit der algorithmischen Vergleichbarkeit von Regelsitzen
haben sich vor einigen Jahren Lu et al. von der Wollongong-Universitit in Australien beschéftigt und ein
einen Losungsvorschlag veroftentlicht [LU+ O7]].

Je unterschiedlicher die Anwendungsfille sind, die von den Servern abgedeckt werden, desto schwieriger ist
es, Referenzdaten zu finden, die auf alle Server gleichermaf3en anzuwenden sind. Die kleinste Schnittmenge an
Firewall-Regeln, die auf allen Servern erlaubt ist, wiirde nur aus dem Zugriff fiir die Administratoren und
einigen wenigen Standard-Netzprotokollen bestehen. Jede Abweichung davon wiirde als unsicher bewertet
werden, was aber nicht unbedingt der Realitit entspricht. Aus diesem Grund muss das Informationssystem
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beriicksichtigen, welche konkreten Dienste ein bestimmter Server anbietet und anhand dieser Information
beurteilen, welche Verbindungen zusitzlich erlaubt sein diirfen.

Sofern das zentrale Informationssystem, wie bereits zuvor vorgeschlagen wurde, eine Kategorisierung der
Server gestattet, konnen Referenzdaten verwendet werden, die spezifisch fiir jede einzelne Kategorie hinterlegt
wurden. Dadurch lassen sich erlaubte Regeln typischer Netzdienste abdecken, zum Beispiel ein gedffneter Port
443 auf einem Webserver, der auf[HT TPS} Verbindungen von aufen wartet. Im einfachsten Fall wiirde lediglich
gepriift werden, welche Ports geoffnet sind.

Falls zusitzlich der rechner- oder netzspezifische Zugriff auf bestimmte Ports gepriift werden soll, werden
feingranularere Referenzdaten benétigt. Das erhoht zwar die Erkennungsleistung des zentralen Systems, sorgt
aber gleichzeitig fiir einen deutlichen Verwaltungsaufwand. Je feingranularer die Referenzdaten sind, desto
geringer ist die Anzahl der Server, mit denen sie verglichen werden konnen. Im schlimmsten Fall miisste auf
dem zentralen System fiir jeden einzelnen Server eine eigene Regeldatei als Referenz abgelegt und gepflegt
werden.

Die Sicherheit wire in diesem Fall optimal, da jede kleinste Abweichung vom Sollzustand entdeckt wird.
Dieser Ansatz ist aber nur dann praktikabel, wenn davon ausgegangen werden kann, dass sich die Regeln der
einzelnen Firewalls nur selten dndern. Bei diesem Thema ist eine genaue Abwigung notwendig, um einen
Kompromiss zwischen Erkennungsgenauigkeit und Handhabbarkeit zu finden.

6.2.6. Mogliche Visualisierung

Die Uberpriifung der Firewall-Regeln erfolgt beim zentralen Informationssystem ebenfalls durch einen Soll-
Ist-Vergleich. Entweder stimmen allen Regeln eines Servers mit den dazugehorigen Referenzdaten iiberein
oder es gibt Abweichungen. Diese Abweichungen konnen unterschiedlich gewichtet werden. Eine Abwei-
chung ist zum Beispiel als harmlos zu bewerten, wenn eine Whitelist Firewall einen Port 6ffnet, an dem
iiberhaupt kein Prozess nach Verbindungsversuchen lauscht. Als schwerwiegend ist die komplette Funktions-
losigkeit der Firewall einzustufen. Damit das Informationssystem den Sicherheitszustand korrekt visualisiert,
ist ein genaues Bewertungsschema als Grundlage erforderlich.

Einsatz von Signalfarben

Soll-Ist-Vergleiche wurden bereits in dhnlicher Form im Abschnitt [6.1] erwéhnt. Es liegt also nahe, fiir die
Visualisierung der Firewall-Zustinde dhnliche Methoden zu verwenden. Auf dem Startbildschirm der Anwen-
dung kann zu diesem Zweck ein zusitzliches Ampelpiktogramm untergebracht werden, das mit den zuvor
genannten Signalfarben arbeitet.

Um die Bedeutungen der Signalfarben von denen der Softwarestatus-Ampel unterscheiden zu konnen, muss
dem Anwender eine Legende bereitgestellt werden. Um Visual Clutter zu vermeiden, sollte die Legende nur
auf Anforderung durch den Anwender eingeblendet werden. Die Farben konnten die folgenden Bedeutungen
haben:

Griin signalisiert den Optimalzustand, der aus einem abweichungslosen Soll-Ist-Vergleich resultiert. Die Farbe
Rot kennzeichnet eine schwerwiegende Sicherheitsliicke, z. B. den kompletten Ausfall einer Firewall. Ubrig
bleibt noch die Farbe Gelb fiir Ereignisse, deren Sicherheitsrelevanz zwischen den beiden zuvor genannten
Fillen liegt. Sie kann fiir harmlosere Zustinde verwendet werden wie offene Ports ohne lauschenden Dienst
oder Chains, die nicht erreicht werden.

Server-Statistiken

Ahnlich wie im Bereich Software-Verwaltung sollte das Informationssystem dem Anwender Diagramme mit
allgemeinen Kennzahlen zur Verfiigung stellen. Eine denkbare Datenquelle sind zum Beispiel die durchschnitt-
liche Anzahl gedffneter Ports pro Serverkategorie. Diese Daten lassen sich aufgrund der leichten Erfassbarkeit
und Vergleichbarkeit als Sdulendiagramme darstellen.
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Anhand dieser Gegeniiberstellung sieht der Anwender sofort, welche Serverkategorien potenzielle Einfallstore
fiir Angriffe darstellen, denn je mehr Ports geoffnet sind, desto groBer ist auch die Angriffsfliche. Wie bereits
zuvor genannt wurde, hilft die Kategorisierung aulerdem dabei, die fiir die betroffenen Server verantwortli-
chen Ansprechpartner zu ermitteln, um sie zu einer konstruktiven Losung zu bewegen.

Die Anzahl der Server, die aufgrund ihrer Firewall-Konfiguration mit einer der zuvor genannten Ampelfarben
gekennzeichnet sind, kann ebenfalls als Sdulendiagramm abgebildet werden. Wihrend der Startbildschirm nur
eine einzige Ampelfarbe beinhaltet, die den kritischsten Firewall-Zustand aller betrachteten Server kennzeich-
net, bietet dieses Sdulendiagramm den Vorteil, dass die gesamte Sicherheitssituation besser bewertet werden
kann. Wenn aus dem Diagramm ersichtlich wird, dass nur ein einziger Server in die Kategorie “kritisch” fillt,
ist das bei weitem besser als eine zweistellige Anzahl.

Als optional einblendbare Alternative fiir das zuvor genannte Sdulendiagramm bietet sich auch ein Kreisdia-
gramm an. Aus ihm lassen sich zwar keine absoluten Zahlen ablesen, dafiir stechen die relativen Verhiltnisse
besser ins Auge. Beispiele fiir beide Diagramme sind in Abbildung[6.19|zu sehen.

20
18
16
14
12

® Firewallregeln korrekt

Sicherheitsliicken

M Schwerwiegende
Sicherheitsliicken

o N B O

Firewallregeln korrekt  Sicherheitsliicken Schwerwiegende
Sicherheitsliicken

Abbildung 6.19.: Firewall-Status aller Server als Kreisdiagramm (links) und als Saulendiagramm (rechts).

Damit Administratoren schnell auf Bedrohungen reagieren konnen, miissen auch die bei diesem Anwendungs-
fall angezeigten Schaubilder Interaktivitét bieten. Durch den Klick ins Diagramm muss die Anwendung direkt
zur zoombaren Bedienoberflache umschalten und ausschlieBlich die betroffenen Server anzeigen.

Zoombare Gesamtiibersicht mit Filterung und Sortierung

Das Konzept der zoombaren Gesamtiibersicht aller Server lisst sich ebenfalls auf Firewall-Zustdnde iibertra-
gen. Der Anwender hat die Moglichkeit, die Menge der angezeigten Server mit Hilfe von Filteroperationen
einzuschrinken und nach bestimmten Kriterien am Bildschirm anordnen zu lassen.

Als Kategorie fiir die Gruppierung bietet sich im Kontext der Firewall-Zustinde zum Beispiel die Sicherheits-
zone an, in der sich ein Server befindet. Falls eine Institution mehrere DMZ}Netze betreibt, eignen sich diese
Netze als Gruppierungskriterium. Die Serverkategorie ist eine weitere Gruppierungsmoglichkeit.

Wenn ein Server mehrere virtuelle Ethernet-Schnittstellen in unterschiedlichen Sicherheitszonen besitzt, gibt
es zwei Moglichkeiten: Entweder wird er in einer speziellen Gruppe angezeigt oder er taucht mehrmals in der
Gesamtiibersicht auf, sofern mindestens zwei der betroffenen Gruppen eingeblendet werden. Um Verwirrun-
gen zu vermeiden sollte auf jeden Fall die Moglichkeit bestehen, speziell nach Servern zu filtern, die mehrere
Schnittstellen besitzen.

Um die Serverpiktogramme rdumlich zu sortieren, bietet sich als Kategorie zum Beispiel die Anzahl getffneter

Ports an. Die Kategorie oder die Prioritit der Server kann ebenfalls auf eine Achse des Koordinatensystems
abgebildet werden. Weitere Moglichkeiten werden im Abschnitt[6.2.7] genannt.
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Detailansicht

Um Ben Shneidermans Information Seeking Mantra gerecht zu werden, soll der Anwender nur so viele De-
tails zu sehen bekommen, wie er tatsichlich sehen will. Das Problem von Firewall-Regelsitzen ist, dass sie
sehr komplex werden konnen. Die Anzeige kompletter Regelsitze in der Detailansicht sollte nur eine Option
sein, die dem Anwender der Vollstidndigkeit halber angeboten wird. Ebenso sollte die Option bestehen, durch
Syntax Highlighting die Unterscheidbarkeit der einzelnen Elemente einer Regel zu erhohen. Zum Bezug von
Informationen iiber Firewall-Regeln sollte das Informationssystem aber primér Visualisierungen anbieten.

Abbildung 6.20.: Suche nach einem Schliisselwort (links) und vollstindig ausgeklappter Teilbaum des Regel-
werks (rechts).

Bei der Generierung von Visualisierungen kann man sich die inhirente Eigenschaft von Firewall-Regeln zu-
nutze machen, dass es sich dabei um strukturierte Texte handelt, die Gruppierungen von einzelnen Regeln und
anderer struktureller Elemente wie etwa Ports ermoglichen. Ein konkretes Beispiel fiir die Visualisierung von
Firewall-Regeln wurde bereits in Abbildung gezeigt. Mansmann et al. verwenden ein sog. Sonnenstrahl-
diagramm, das einen Einblick in den hierarchischen Aufbau der Regeln gewiihrt [MAN+ 12].

Abbildung zeigt weitere Screenshots von Mansmanns Visualisierungskonzept: Im linken Teilbild ist die
Suche nach dem Schliisselwort domain dargestellt. Die Treffer werden durch eine griine Hintergrundfar-
be hervorgehoben. Das rechte Teilbild zeigt einen vollstindig aufgeklappten Teilbaum des Regelsatzes. Auf
den ersten Blick wirkt dies sehr uniibersichtlich, doch der Betrachter ist nicht gezwungen, alle verfiigbaren
Knoten zu expandieren. Durch die schrittweise Expansion von Objektgruppen vom Zentrum der Grafik nach
aufen wird die Visualisierung deutlich iibersichtlicher und beinhaltet nur die Informationen, nach denen der
Administrator tatséchlich sucht (siche Abbildung[6.21).

6.2.7. Unterstitzung proaktiver Tatigkeiten

Auch beim Thema Firewall muss der Administrator nicht nur auf sicherheitsrelevante Ereignisse reagieren.
Das Informationssystem lisst sich auch zur proaktiven Planung von Tétigkeiten nutzen. Hier kommt die zoom-
bare Gesamtiibersicht mit ihrer Filter- und Sortierfunktion ins Spiel:

Es ist zum Beispiel denkbar, das Alter der letzten Anderung an der Firewall-Konfiguration als Sortierkriterium
fiir die Serverpiktogramme zu verwenden. Diese Art der Sortierung bietet den Vorteil, dass sie auch dann funk-
tioniert, wenn keine Referenzdaten auf dem Informationssystem vorliegen. Der Administrator sieht auf einen
Blick, auf welchen Servern erst vor kurzen oder schon lange nicht mehr etwas an der Firewall-Konfiguration
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Abbildung 6.21.: Sukzessives Expandieren von Objektgruppen von innen nach auf3en.

gedndert wurde. Bei dlteren Versionen sollte sich auch ohne konkreten sicherheitsrelevanten Anlass ein Blick
in die Firewall-Regeln lohnen. Anderungen, die erst kiirzlich von Kollegen gemacht wurden, werden ebenfalls
schneller sichtbar. Auch hier lohnt sich ein iiberpriifender Blick.

Fiir den Administrator von Interesse konnte auch die GroBe der Firewall-Konfigurationsdateien sein. Je grofer
ein Regelsatz ist, desto komplizierter und fehleranfilliger ist er potenziell. Durch die Sortierung nach der
GroBe der Regelsitze sieht der Administrator sofort, welche Konfigurationsdateien eine Revision bendtigen
oder aufgerdumt werden sollten.

6.2.8. Unterstiitzung von Fehlersuche und Audits

Ein Informationssystem, das nicht nur Echtzeitdaten von Servern anzeigt, sondern auch historische Daten spei-
chert und aufbereitet, bietet Vorteile fiir die Administration. Aus den aufgezeichneten Daten konnen Adminis-
tratoren zum Beispiel nach einem Sicherheitsvorfall nachvollziehen, wie lange die Firewall-Konfigurationen
der Server auf einem bestimmten Stand waren. Es konnte schliellich sein, dass lange Zeit alle Ampeln trotz
einer Sicherheitsliicke griin leuchteten, weil die Referenzdaten selbst nicht fehlerfrei waren.

Mboglicherweise waren die Referenzdaten nicht von Anfang an fehlerhaft. Durch den Riickblick auf die histori-
schen Daten koénnen die fehlerhaften Referenzdaten besser iiberpriift werden. Sie konnen auch genutzt werden,
um kontinuierlich die Qualitit der Regeln zu optimieren. Zu diesem Zweck sind automatisierte Priifmechanis-
men erforderlich. Ein Riickblick auf alte Firewall-Konfigurationen und friihere Referenzdateien ist auch fiir
Sicherheitsaudits von Vorteil. Die Einhaltung von Sicherheitsstandards kann so riickwirkend beurteilt werden.

6.2.9. Erkennung von Trends

Auch aus allgemeinem Interesse konnen die historischen Daten von Nutzen sein. So ist es zum Beispiel denk-
bar, die durchschnittliche Anzahl geodffneter Ports einzelner Server oder ganzer Serverkategorien in Form
eines Liniendiagramms zu visualisieren. Dort lassen sich Trends ablesen, die womdglich zum Uberdenken
des Sicherheitskonzepts fithren konnen. Wenn im Laufe der Zeit immer mehr Ports gedffnet wurden, gibt es
bestimmt Losungen, um dem entgegenzuwirken und die Uberschaubarkeit der Firewall-Regeln zu verbessern.

Durch die Speicherung von historischen Daten ist mit Hilfe des Informationssystems auch die Anderung
der GroBen der Regelsitze iiber die Zeit nachvollziehbar. In Form eines Liniendiagramms lassen sich so
Wachstums- und Schrumpfungsphasen der Regelsitze einzelner Server visualisieren.

168



6.3. Sicherheit privater X.509-Schliissel

6.2.10. Gemeinsame Visualisierung der Anwendungsfalle

Da sich zur Visualisierung der Firewall-Zustinde dhnliche Methoden wie beim Anwendungsfall Software-
Verwaltung (siche Abschnitt[6.T)) anwenden lassen, ist es ein konsequenter Schritt, in einem Informationssys-
tem diese beiden Anwendungsfille miteinander zu kombinieren. Die ab Abschnitt[6.1.2] vorgestellte Methode
mit Piktogrammen, die sich nach bestimmten Kriterien auf dem Bildschirm anordnen und beliebig heran-
zoomen lassen, kann auch durch Firewall-Informationen erweitert werden. Dies ist durch zusétzliche Visu-
elle Attribute moglich, die ab einem bestimmten Detailgrad sichtbar sind. Bei geringer Detailstufe werden
die bekannten Signalfarben verwendet. Im Idealfall sollte der Anwender entscheiden konnen, welche An-
wendungsfille gemeinsam in der zoombaren Oberfliche visualisiert werden sollen. Indem er nur diejenigen
Anwendungsfille aktiviert, die ihn gerade interessieren, verringert er Visual Clutter und kann sich auf das
Wesentliche konzentrieren.

Die gemeinsame Visualisierung verschiedener Anwendungsfille bietet Vorteile gegeniiber einer spezifischen
Visualisierung fiir jeden Use Case: Indem der Anwender nicht stindig zwischen verschiedenen Ansichten hin-
und herschalten muss, um sich Informationen zu den entsprechenden Use Cases einblenden zu lassen, spart
er einerseits Zeit. Andererseits entgehen ihm keine sicherheitskritischen Meldungen eines Anwendungsfalls,
wenn er urspriinglich einen anderen Anwendungsfall betrachten wollte. Schlieflich kann es vorkommen, dass
die Pakete auf allen Servern auf dem aktuellsten Stand sind, in einer Firewall-Konfiguration aber eine grof3e
Liicke klafft. In einer Gesamtiibersicht, die beide Anwendungsfille abdeckt, entgeht dem Administrator nichts.

Zuvor wurde vorgeschlagen, dass die gemeinsame Ansicht eine Auswahlmoglichkeit fiir die anzuzeigenden
Anwendungsfille bereitstellen soll. Dadurch entgehen dem Anwender ggf. wichtige Meldungen, die von ei-
nem ausgeblendeten Anwendungsfall stammen. Um dies zu verhindern, sollte ein Alarmierungsmechanis-
mus vorhanden sein, der den Anwender trotz des deaktivierten Anwendungsfall iiber sicherheitskritische Zu-
standsidnderungen von diesem Use Case informiert. Dies kann in Form eines Hinweisfensters erfolgen. Es
sollte einen knappen Hinweis beinhalten und dem Administrator erlauben, mit nur einem Mausklick Infor-
mationen iiber den kritischen Anwendungsfall in die aktuelle Ansicht mit aufzunehmen. Uber eine weitere
Schaltfliche sollte das Hinweisfenster direkt zu einer Ansicht wechseln, das nur die kritischen Systeme des
ausgeblendeten Anwendungsfalls beinhaltet. Dadurch gelangt der Administrator sofort ans Ziel.

6.3. Sicherheit privater X.509-Schllssel

Die Geheimhaltung privater X.509-Schliissel ist essentiell, um die Vertraulichkeit und Authentizitit bei ver-
schliisselter Kommunikation zu gewéhrleisten. Dieser Abschnitt beschreibt, wie ein zentrales Informations-
system zur Sicherheit privater Schliissel beitragen kann. Néhere Informationen zu privaten Schliisseln und
Schliisselpaaren generell befinden sich in Abschnitt[3.4.1]

6.3.1. Voruiberlegungen

Server, die verschliisselte Verbindungen von den Clients unterstiitzen sollen, greifen in der Regel auf oder
[TLS] zuriick. Der Server stellt anfragenden Clients ein X.509-konformes Zertifikat bereit, das seinen 6ffentli-
chen Schliissel, Informationen iiber den Server selbst und eine digitale Signatur vom Aussteller enthilt. Den
offentlichen Schliissel benodtigen Clients, um verschliisselte Nachrichten an den Server senden zu kénnen und
seine Identitit sicherzustellen. Zusitzlich besitzt der Server einen privaten Schliissel, den er zum Entschliisseln
an ihn gerichteter Nachrichten und zum Signieren eigener Nachrichten bendtigt.

Sofern ein Server nicht auf ein[Hardware Security Module (HSM Y| zuriickgreift, miissen die beiden Schliissel
persistent im Dateisystem abgelegt sein, damit sie auch nach einem Neustart noch vorhanden sind.

9Ein [HSM]ist ein Peripheriegerit, das kryptographische Operationen sicher und performant ausfiihrt. liegen oft als
|[Component Interconnect Express (PCle)l Erweiterungskarte oder als vernetzte Komponente vor. Viele kommerzielle Produkte ermogli-
chen die sichere Speicherung von privaten Schliisseln. Private Keys konnen im laufenden Betrieb nicht aus einemextrahiert wer-
den. Um sie auch vor physikalischem Zugriff zu schiitzen, ist ein automatisches Loschen der Schliissel, z. B. bei Offnen des Gehiuses,
moglich. Der Einsatz von[HSMs|wird unter anderem vom [BST|zur Schliisselspeicherung empfohlen [BST 5.
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Die Datei, die den privaten Schliissel enthilt, darf unter keinen Umstdnden an Unbefugte gelangenm Aus
diesem Grund muss eine Schliisseldatei mit besonders restriktiven Dateizugriffsrechten ausgestattet sein.

In der Regel hat lediglich der Benutzer root Zugriff sowohl auf das Verzeichnis /etc/ssl/private/
als auch auf die darin befindlichen Schliisseldateien. Dies trifft auch fiir die Distribution openSUSE zu, die am
[CRZ] hauptsichlich Verwendung findet. Bei Debian und seinen Derivaten gibt es zusitzlich noch die System-
Benutzergruppe ssl-cert, die lediglich Lesezugriff fiir die privaten Schliissel erhalt.

6.3.2. Private Schlissel aufspiiren

Viele fiir den Serverbetrieb pridestinierten Linux-Distributionen besitzen Standard-Verzeichnisse zur Aufbe-
wahrung der einzelnen Schliissel. Offentliche Schliissel befinden sich bei Debian und diversen Derivaten im
Ordner /etc/ssl/certs/ und private Schliissel in /etc/ssl/private/. openSUSE weicht etwas da-
von ab, dadort /etc/ssl/certs/ kein echtes Verzeichnis, sondern ein symbolischer Link zu dem Ordner
/var/lib/ca-certificates/pem/ ist. Die Schliissel liegen [Privacy Enhanced Mail (PEM)tkodiert
(Base64) vor.

Idealerweise ist auf einem Server nur ein Exemplar des privaten Schliissels an einer zentralen Stelle gespei-
chert. Es kann aber auch sein, dass er an einem anderen Ort gespeichert ist oder gar mehrere Exemplare davon
existieren. In beiden Fillen miissen alle Private Keys im Dateisystem aufgespiirt werden, um ihre Dateizu-
griffsrechte zu priifen.

Manche Administratoren neigen dazu, Sicherungskopien privater Schliissel an einem bestimmten Ort, zum
Beispiel innerhalb des /root /-Verzeichnisses anzulegen. Zu diesem Zweck legen sie zum Teil versteckte
Ordner mit nichtssagenden Namen an, um darin die Backups zu speichern. Das ist aber nicht im Sinn eines
private Keys, denn er sollte nur dort gespeichert sein, wo der Zugriff auf ihn erfolgt, und bei Auflerdienststel-
lung gel6scht werden.

Duplikate von privaten Schliisseln konnen auch dann auftreten, wenn der Administrator die Datei zunéchst per
[Secure Copy (SCP)| oder [SSH]in ein temporires Verzeichnis hochlddt und nach dem Kopieren der Datei an
die richtige Stelle schlicht und einfach vergisst, die zuvor hochgeladene Datei wieder zu 16schen. Besonders
fatal ist dies, wenn sich die Datei in einem temporiren Verzeichnis befindet, das keine besonderen Zugriffsbe-
schrinkungen besitzt. Dies ist zum Beispiel bei Austauschordnern oder den /tmp/-Verzeichnissen der Fall,
die sowohl weltlesbar als auch weltschreibbar sind. Dann ist das Abgreifen des Private Keys auch ohne Admi-
nistratorrechte moglich.

Ein weiterer moglicher Grund fiir mehrere Private-Key-Dateien auf einem Server beruht auf der Tatsache, dass
Zertifikate nur mit begrenzter Laufzeit ausgestattet werden und rechtzeitig durch neue ersetzt werden miissen.
Wie bereits gesagt wurde, neigen manche Administratoren dazu, Sicherungskopien nicht mehr benétigter
Schliisselpaare auf dem Server anzulegen, zum Beispiel in einem versteckten Verzeichnis. Das ist nicht im
Sinn der Informationssicherheit, sondern fahrléssig.

Ein Programm, das das komplette Dateisystem nach privaten Schliisseln durchsucht, muss systembedingt auch
mit Administratorrechten ausgefiihrt werden. Andernfalls kann es nicht alle Verzeichnisse durchsuchen. Es
sollte nur Auskunft dariiber geben, wo private Schliissel gefunden wurden. Unter keinen Umstinden darf
es den Inhalt der Schliissel auslesen und an das zentrale Informationssystem weiterleiten oder generell eine
Schnittstelle nach auflen bereitstellen, um den Inhalt abrufen zu kdnnen. Damit das zentrale System dennoch
einzelne Schliisselversionen voneinander unterscheiden kann, sollte stattdessen auf eine moglichst sichere
Hash-Funktion wie zum Beispiel SHA}512 zuriickgegriffen werden.

6.3.3. Sicherheit der Schlissel priufen

Sobald das Priifprogramm den oder die Speicherorte festgestellt hat, muss es die Dateizugriffsrechte priifen.
Ein Ordner, der einen Private Key enthilt, darf nur vom Systembenutzer root und ggf. einer speziellen

10Damit ein Angreifer an den privaten Schliissel eines Servers gelangt, muss er nicht zwingend Zugriff auf sein Dateisystem besitzen.
Der Private Key kann unter bestimmten Bedingungen unter Ausnutzung von Programm- oder Implementierungsfehlern auch iiber das
Netz ausgelesen werden. So war es zum Beispiel bei der OpenSSL-Liicke Heartbleed der Fall [SCHM 14].
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Gruppe gedffnet werden. Bei Debian ist gibt es zu diesem Zweck die Gruppe ssl-cert. Dies verhindert
schon mal, dass andere Benutzer den Inhalt des Verzeichnisses sehen.

Die darin enthaltenen Schliissel diirfen ebenfalls nur vom Benutzer root und ggf. dieser Gruppe gelesen
werden. Um Manipulationen zu verhindern oder zumindest zu erschweren, darf kein Schreibzugriff erlaubt
sein, auch nicht fiir root. Sollte er die Datei dennoch irgendwann 16schen oder tiberschreiben miissen, nutzt
er das Tool chmod, um den Schreibzugriff voriibergehend zu erlauben.

6.3.4. Mogliche Visualisierung

Im Anschluss werden mogliche Visualisierungen fiir den Anwendungsfall der Sicherheit privater X.509-
Schliissel angesprochen. Diese basieren ebenfalls auf den zuvor genannten Visualisierungen.

Einsatz von Signalfarben

Bei den zuvor genannten Anwendungsfillen basieren die Visualisierungen auf Soll-Ist-Vergleichen. Im Fall
von Private Keys ist der Sollzustand gleichzeitig der Idealzustand, in dem jeweils nur ein aktuelles Exemplar
eines privaten Schliissels im Verzeichnis /etc/ssl/private/ liegt. Zur Unterscheidung von Private Keys
und ihrer Versionen nutzt das zentrale Informationssystem moglichst sichere Hash-Werte als Referenzdaten.

Zu den moglichen Abweichungen vom Sollzustand zihlen die folgenden:
e Es existieren redundante Kopien eines Private Keys.
e Es sind mehrere Versionen eines Private Keys vorhanden.
e Die Zugriffsbeschrinkungen sind nicht addquat.

Da Soll-Ist-Vergleiche bereits in @hnlicher Form bei den vorherigen Use Cases verwendet wurden, liegt es
nahe, sie auch fiir die Visualisierung der Sicherheit privater Schliissel zu verwenden. Dies erfolgt durch ein
zusitzliches Ampelpiktogramm auf der Startseite des Informationssystems.

Je mehr Ampelpiktogramme auf der Startseite vorkommen, desto wichtiger ist eine Legende mit den Bedeu-
tungen der einzelnen Zustinde. Die Einblendung der Legende sollte dem Anwender iiberlassen sein. Erstens
werden dadurch die auf dem Bildschirm angezeigten Informationen auf das Notwendigste reduziert, zwei-
tens kennt der Anwender die Bedeutung der einzelnen Farben jedes Anwendungsfalls aufgrund der stéindigen
Arbeit mit dem System irgendwann auswendig.

Griin signalisiert bei diesem Anwendungsfall den Optimalzustand, der aus einem abweichungslosen Soll-
Ist-Vergleich resultiert. Die Farbe rot kennzeichnet eine schwerwiegende Sicherheitsliicke. Dieser Fall tritt
ein, sobald Zugriffsbeschrinkungen unzureichend oder nicht vorhanden sind. Die Farbe Gelb wird fiir alle
restlichen Zustinde verwendet, die weder optimal noch schwerwiegend sind. Dies ist der Fall bei redundanten
Kopien oder falls alte Schliisselversionen gefunden wurden.

Server-Statistiken

Je nach Anwendungszweck ist nicht auf jedem Server ein eigenes Schliisselpaar installiert. Dies ist zum Bei-
spiel bei internen Webservern der Fall, die lediglich unkritische Informationen bereitstellen und keine benut-
zerspezifischen Werte wie etwa Zugangsdaten entgegennehmen. Andererseits konnen auf einem Server auch
mehrere unterschiedliche private Schliissel gespeichert sein. Ein Beispiel hierfiir ist ein Apache-Webserver,
der [HTTPS} Verbindungen fiir verschiedene Virtual Named Hosts ermoglicht. Aus technischer Sicht spricht
zwar nichts gegen die Verwendung vieler Private Keys pro Server. Sollte ein solcher Server aber gehackt wer-
den, erhilt der Angreifer im schlimmsten Fall Zugriff auf sdmtliche Private Keys und kann damit — sofern
kein verwendet wurde — zuvor aufgezeichnete Kommunikationsinhalte trotz Transportverschliisselung
entschliisseln.

Um Administratoren auf einem Blick zu vermitteln, wie hoch der Anteil der Server mit einer bestimmten
Anzahl von Private Keys ist, bietet sich eine Art Histogramm an. Jede Siule des Histogramms steht fiir eine
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mogliche Anzahl von Schliisseln, beginnend mit der Zahl Null. Sollte es Server mit einer sehr grolen Anzahl
privater Schliissel geben, kann die Anzahl der Histogrammbklassen begrenzt werden, damit das Schaubild nicht
zu viel Platz beansprucht. In diesem Fall wiirde die letzte Klasse keine obere Schranke besitzen.
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Abbildung 6.22.: Anteil der Server mit einer bestimmten Anzahl privater Schliissel relativ (links) und absolut
(rechts).

Zusitzlich zum Histogramm kann die Anwendung eine Visualisierung der relativen Anteile der Schliisselan-
zahlen bereitstellen. Dies geschieht wie in den vorherigen Beispielen in Form eines Kreisdiagramms. Jedes
Kreissegment steht dort fiir eine andere Anzahl von Schliisseln pro Server. Ein Beispiel fiir beide Présentati-
onsformen ist in Abbildung[6.22)zu sechen.
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Abbildung 6.23.: Anteil der Server mit einer bestimmten Anzahl privater Schliissel nach Serverkategorien
(links) und nach Histogrammbklassen sortiert (rechts).

Aus beiden Visualisierungen geht unmittelbar hervor, ob es Systeme mit einer hohen Anzahl privater Schliissel
gibt. Durch einen Klick auf die entsprechende Séule oder das Kreissegment wechselt das Informationssystem
in eine Ansicht, die die konkreten Systeme anzeigt.

Sofern das Informationssystem in der Lage ist, Server nach Kategorien zu unterscheiden, kann diese Kategori-
sierung auch im Histogramm beriicksichtigt werden. Ein Beispiel hierfiir ist in Abbildung|[6.23zu sehen. Das
rechte Teilbild entspricht dem vorherigen Histogramm, wurde aber um Serverkategorien erweitert. Die Anzahl
der Server in einer Kategorie wird durch die Hohe des Stapels ausgedriickt.

Das linke Teilbild zeigt dieselben Daten, allerdings aufgeschliisselt nach den Kategorien in der Abszisse.
Wihrend sich im rechten Teilbild die Gesamtanzahl der Server mit einer bestimmten Anzahl an Private Keys
auf einen Blick ablesen lésst, sticht im linken Teilbild die gesamte Anzahl der Server einer bestimmten Klasse
ins Auge.
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Zoombare Gesamtiibersicht mit Filterung und Sortierung

Um den Anwendungsfall Sicherheit privater Schliissel in die zoombare Gesamtiibersicht zu integrieren, ist
zundchst zu ergriinden, welche sinnvollen Filter- und Sortierkriterien es gibt. Fiir beide Fille eignet sich
zundchst die Anzahl der privaten Schliissel, die auf einem Server gespeichert sind. Damit sind einerseits Ser-
ver mit einer ungewdhnlich hohen Anzahl sofort erkennbar, andererseits findet man so schnell Systeme, die
iiberhaupt keine Transportverschliisselung unterstiitzen. Server ohne Transportverschliisselung sollten nur zur
Bereitstellung nicht-vertraulicher Daten eingesetzt werden bzw. zum Hosten unverdnderlicher Daten. Dies ist
zum Beispiel fiir Dokumentationen der Fall oder bei Archiven alter Intranetseiten.

Sobald personenbezogene Daten mit dem Server ausgetauscht werden, ist Verschliisselung einzusetzen. Die
mit Hilfe des Informationssystems herausgefilterten Server ohne Private Key konnten in einem weiteren
Filterprozess nach Server-Kategorie, wie zum Beispiel nach Web Servern, gefiltert werden. In regelmifi-
gen Zeitabstdnden macht diese Kontrolle Sinn, um Server aufzuspiiren, bei denen ggf. Verschliisselung nach-
geriistet werden muss.

Wer A sagt, muss auch B sagen. Im Zusammenhang mit diesem Use Case muss das zentrale Informationssys-
tem deshalb auch Informationen iiber die 6ffentlichen Schliissel und Zertifikate visualisieren, da Private Keys
alleine nicht aussagekriftig genug sind. Eine fiir den Administrator in diesem Zusammenhang sinnvolle Filter-
funktion wire die Suche nach Servern, die ein Zertifikat von einem oder von mehreren bestimmten Ausstellern
besitzen. Dies ist fiir den Fall niitzlich, dass eine Zertifizierungsstelle den Dienst einstellt und zukiinftige Zer-
tifikate nur noch von einer neuen Stelle signiert werden sollen. Niitzlich wire diese Filterfunktion auch, um
selbst signierte Zertifikate aufzuspiiren, damit sie in einem Aufgabenpaket gebiindelt durch vertrauenswiirdi-
gere Zertifikate ersetzt werden konnen, die von einer@]unterzeichnet wurden.

Ein Kriterium, das besonders fiir proaktive Zwecke interessant ist, ist die Giiltigkeitsdauer der Serverzertifi-
kate. Mit Hilfe des Informationssystems kann der Administrator dann alle Server abfragen, die beispielsweise
in den nichsten drei Monaten ein neues Zertifikat benotigen. Es ist fiir Dienstanbieter essentiell, stets auf
eine derartige Ubersicht zuriickgreifen zu konnen, um rechtzeitig die Zertifikate auszutauschen. Anwender
konnen zwar auch im Fall eines abgelaufenen Zertifikats den Dienst nutzen, sie reagieren aber mehr oder we-
niger verunsichert, wenn sie beim Webseitenabruf eine[TLS} Warnmeldung des Browsers zu sehen bekommen.
Die hiufige Konfrontation mit unverstindlichen Warnmeldungen fiihrt bei vielen Anwendern dazu, dass sie
die Meldungen irgendwann nur noch ignorieren und ungelesen wegklicken. Dazu sollen Dienstanbieter nicht
auch noch beitragen. Selbst fiir den Fall, dass sie die Warnmeldung verstehen, haben sie dennoch keine Sicher-
heit, ob sie mit dem richtigen Server verbunden sind. In jedem Fall ist es besser, jederzeit giiltige Zertifikate
auf den Servern bereitzustellen.

6.4. TLS-Konfiguration

Um eine sichere Kommunikation zwischen Clients und Servern zu erméglichen, wird in den meisten Fillen
auf das Transportverschliisselungsverfahren zuriickgegriffen. Mogliche Anwendungsbereiche sind zum
Beispiel Webserver oder Mailserver. Dieser Abschnitt beschreibt, wie ein zentrales Informationssystem mit
Hilfe von Methoden der Informationsvisualisierung zur Optimierung der [TLS}Konfiguration verwendet wer-
den kann.

Da ssich die Konﬁ guration von Dienst zu Dienst unterscheidet, konzentriert sich dieser Abschnitt auf einen
moglichst weitverbreiteten Anwendungsfall von[TLS] Die Wahl fillt hier auf die Absicherung des Webservers
Apache, der laut einer aktuellen Erhebung von Netcraft der weitverbreitetste Webserver ist (siehe Abbildung

6.24) [NETC 13].

6.4.1. Voriuiberlegungen

Nachdem im vorherigen Abschnitt die Sicherheit privater Schliissel besprochen wurde, kommt an dieser Stelle
die Anwendung der Private Keys zum Zug: Das Transportverschliisselungsverfahren [TLS] greift auf den priva-

Datenquelle: http: //news.netcraft.com/archives/2015/01/15/january-2015-web-server—survey.html
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Abbildung 6.24.: Marktanteile der populdrsten Webserver im Januar 2015E|

ten Schliissel und das Serverzertifikat zu. Die Sicherheit der Schliissel zu gewéhrleisten reicht nicht aus, um
[TLS} Verbindungen ebenfalls sicher zu machen. Das ist dadurch begriindet, dass beim Server eine Vielzahl an
Konfigurationsmoglichkeiten speziell fiir die Transportverschliisselung existiert.

Zunichst steht der Administrator vor der Entscheidung, welche Versionen von [TLS|oder [SSI]der Server beim
Verbindungsaufbau bereitstellen soll. Als néichstes besteht die Wahl zwischen unterschiedlichen Cipher Suites.
Sie beschreiben Kombinationen kryptographischer Algorithmen fiir folgende Teilaufgaben von [TLS}

o Authentifizierung

e [Message Authentication Code (MAC)} Algorithmus

o Schliisselaustauschverfahren
e Symmetrisches Verschliisselungsverfahren

Je nach den verwendeten Teilalgorithmen und den Langen von Schliisseln oder Hashwerten ist eine Cipher
Suite als mehr oder weniger sicher einzustufen. In einer aktuellen Verdffentlichung beschreibt die
|[Engineering Task Force (IETF)|den Stand der Technik, gibt Empfehlungen ab und warnt auflerdem vor Algo-
rithmen, die aus Sicherheitsgriinden nicht mehr eingesetzt werden diirfen .

Es gibt bei Apache noch andere Konfigurationsparameter fiir [TLS] Dazu zéhlen zum Beispiel die optionale

Kompression, [ATTP Strict Transport Security (HS 1) oder die Vorgabe der Reihenfolge der priferierten Ci-

pher Suites durch den Server. In der Bewertung des Sicherheitszustands des Webservers muss das zentrale
Informationssystem diese Parameter beriicksichtigen.

6.4.2. TLS-Konfigurationen aufspiren

In einer heterogenen Linux-Serverlandschaft sind nicht alle Konfigurationsdateien eines Dienstes am selben
Platz. Dies gilt auch fiir den Webserver Apache. Bei openSUSE sind die [TLS}Einstellungen in der Regel
bei den Konfigurationsdateien der Virtual Hosts zu finden. Diese befinden sich in der Regel im Verzeich-
nis /etc/apache2/vhosts.d/ und besitzen die Dateiendung . conf. Bei dieser Distribution geniigt es
demnach, diese Dateien nach|[TLS}spezifischen Konfigurationsparametern zu durchsuchen.

Bei Debian und vielen seiner Derivate wird das Konzept verfolgt, dass die Virtual-Host-Konfigurationen in
sog. Sites erfolgen, die mit den Befehlen a2ensite und a2dissite individuell aktiviert und deaktiviert
werden konnen. Aus diesem Grund stellt Apache unter Debian zwei spezielle Ordner bereit:

/etc/apache2/sites-available/ Dieser Ordner beinhaltet alle zur Verfiigung stehenden Sites.

/etc/apache2/sites-enabled/ Falls hier ein Symlink zu einer Konfigurationsdatei des zuvor genannten Ver-
zeichnisses existiert, ist die Site aktiv.
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Prinzipiell wiirde es geniigen, bei Debian im Verzeichnis sites—-enabled nach Konfigurationsparametern
fiir zu suchen. Es ist aber nicht ausgeschlossen, dass im Verzeichnis sites—available auchrelevante
Konfigurationsparameter vorhanden sind und die betroffenen Sites spéter von irgendjemandem aktiviert wer-
den. Aus diesem Grund sollte auch dieses Verzeichnis bei der Suche in Betracht gezogen werden. Eine spétere
Unterscheidung von aktivierten und deaktivierten Sites im zentralen Informationssystem sollte dennoch statt-
finden, um die aktuelle Sicherheitslage von einem potenziellen Zustand unterscheiden zu kénnen. Dies ist bei
der Priorisierung von Aufgaben dienlich.

Die fiir die Transportverschliisselung verantwortlichen Konfigurationsparameter konnen daran erkannt wer-
den, dass sie alle mit dem Préfix SSL beginnen. Das Priifprogramm muss nach diesen Schliisseln suchen und
sie zusammen mit den Werten an das zentrale Informationssystem iibertragen. In Listing[6.7)ist der Ausschnitt
einer Virtual-Host-Konfigurationsdatei zu sehen, die den ﬁir relevanten Teil beinhaltet.

Listing 6.7: TLS-Konfiguration eines Virtual Hosts bei Apache

<VirtualHost =%:443>
SSLEngine on
SSLProtocol -SSLv2 —-SSLv3 -TLSvl -TLSv1l.1l +TLSvl.2
SSLCipherSuite ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES256-GCM-SHA384 :ECDHE-RSA-AES128-GCM—-SHA256 :DHE-RSA-AES256—
GCM—-SHA384 :DHE-RSA-AES128-GCM—-SHA256
SSLHonorCipherOrder on
SSLCompression off
SSLCertificateFile /etc/ssl/certs/myserver.crt
SSLCertificateKeyFile /etc/ssl/private/myserver.key
Header always set Strict-Transport-Security "max-age=31536000;
includeSubDomains"
# oL
</VirtualHost>

6.4.3. Sicherheit der TLS-Konfigurationen prifen

Die Konfiguration beim Web Server Apache umfasst die Protokollversion, die vom Server unterstiitzten
Cipher Suites und diverse andere Konfigurationsparameter. Das Priifprogramm muss diese Parameter auswer-
ten, um die Sicherheit der[TLS}Konfiguration zu bestimmen.

Damit das zentrale Informationssystem die Sicherheit der [TLS}Konfigurationen der einzelnen Server beurtei-
len kann, ist zunichst ein BewertungsmaBstab erforderlich. Das System muss Informationen dariiber besitzen,
welche kryptographische Algorithmen als sicher gelten, welche bedenklich sind und welche nicht mehr ver-
wendet werden diirfen. Als Richtlinie konnen Administratoren hierfiir auf aktuelle technische Richtlinien wie
etwa vom [BST| [BSI 15]] oder von der [ETH [IETF 15] zuriickgreifen.

In der zuletzt genannten Richtlinie der [ETF sind die bekannten Kryptographiealgorithmen in unterschied-
liche Kategorien eingestuft, die bei der Aufstellung des Bewertungsmalstabs behilflich sind. Algorithmen
der Kategorie MUST NOT gelten als unsicher und diirfen unter keinen Umstdnden mehr verwendet werden.
Uberholte, aber immer noch ausreichend sichere Algorithmen werden als SHOULD NOT eingestuft. Dariiber
hinaus werden Empfehlungen mit SHOULD und alternativlose Verfahren mit MUST gekennzeichnet.

Die Empfehlungen fiir bestimmte Kryptographiesysteme, die in dieser Masterarbeit genannt werden, spiegeln
den Stand der ersten Jahreshilfte von 2015 wider. Unabhiingig von den in diesem Kapitel vorgeschlagenen
Methoden der Informationsvisualisierung sollte bei der Implementierung dieses Anwendungsfalls in einem
moglichen Produktivsystem darauf geachtet werden, auf Kryptographiealgorithmen zuriickzugreifen, die zum
jeweiligen Zeitpunkt als sicher bewertet werden

Bei der Auswahl der Kryptographiealgorithmen miissen Administratoren ebenfalls den Nutzerkreis der Diens-
te im Blick behalten. In einem Unternehmensnetz hat der Administrator im Normalfall die Kontrolle iiber

12Fiir nahezu jeden Kryptoalgorithmus existiert eine spezielle Angriffsmethode. Aus diesem Grund muss immer abgewogen werden, wie
realistisch im Wirkbetrieb der Angriff auf einen bestimmten Kryptoalgorithmus unter Beriicksichtigung der aktuellen technischen
Moglichkeiten ist und wie realistisch er in den folgenden Jahren vermutlich sein wird.
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die auf den Arbeitsplatzrechnern installierten Programme. Dort kann er sicherstellen, dass die Anwendungen
auf diesen Rechnern die sicheren Kryptographiealgorithmen der eigenen Server auch unterstiitzen und der
Nutzung der Dienste nichts im Weg steht.

Anders sieht es bei Betreibern 6ffentlich zugiinglicher Webserver aus: Je sicherer ein Server konfiguriert ist,
desto weniger Kryptographiealgorithmen akzeptiert er. Dies fiihrt dazu, dass potenzielle Dienstnutzer mit &lte-
rer Client Software ausgesperrt werden. Besonders Betreiber von Suchmaschinen, Online-Héndler und Banken
sind von dieser Problematik betroffen und nehmen eine geringe Sicherheit in Kauf.

Da die Sicherheitsbewertungen ihrer Webserver in 6ffentlich zuginglichen Portalen wie SSL Server Test (siehe
Abschnitt[5.1.2)) abrufbar sind, veranlassen einige Betreiber mit schlechten Ergebnissen den Ausschluss ihrer
Server von diesen Bewertungsportalen. Der Software-Architekt und Microsoft [Most Valuable Professional|
Troy Hunt hatte erst im Mai 2015 von einem derartigen Fall in seinem Blog berichtet [HUNT 13]].
Es ist nur im Interesse der Kunden, dass derartige Vertuschungsaktionen einen Streisand—EffektE] nach sich
ziehen.

TLS-Version

Beide der zuvor genannten technischen Richtlinien rufen dazu auf, nach Méglichkeit nur noch[TLS] Version 1.2
zuzulassen. Alle anderen Protokollversionen miissen in diesem Fall deaktiviert werden. Um diesen Umstand
zu verifizieren, muss das Priifprogramm in der Virtual-Host-Konfiguration nach dem Eintrag SSLProtocol
suchen und die angehéngten Parameter auswerten.

Mogliche Parameter sind all, SSLv2, SSLv3, TLSv1, TLSv1.1 und TLSv1.2. Jedem Parameter kann
ein Minuszeichen vorangestellt werden, um das entsprechende Protokoll auszuschlieen. Ein Pluszeichen be-
wirkt das Gegenteil davon und ist optional. Ein Beispiel hierfiir ist in Listing in Zeile 3 zu sehen. Durch
die Auswertung dieser Parameter kann das Priifprogramm die vom Server erlaubten Protokollversionen un-
terstiitzen.

Es gibt Sonderfille, bei denen die Parameter von SSLProtocol nicht eindeutig auf die vom Server ange-
botenen [TLS}Protokollversionen schliefien lassen. Ein Beispiel ist das Debian-Derivat Ubuntu in der Version
12.04 [Long Term Support (LTS)l Aufgrund des Langzeitsupports bis Mitte 2017 ist diese Version von Ubun-
tu noch auf zahlreichen Servern installiert. Die im Repository enthaltene Version 2.2.22 des Web Servers
Apache unterstiitzt offiziell noch kein 1.2. Der Support fiir[TLS| 1.2 wurde allerdings bei Ubuntu durch
einen Backport nachgereicht. Als problematisch erweist sich die Konfiguration dieser speziellen Apache-
Version: Einzelne [TLS} Versionen lassen sich dort nicht selektiv aktivieren oder deaktivieren. Es gibt nur den
SSLProtocol-Parameter TLSv1. Dieser aktiviert gleichzeitig alle Versionen bis einschlielich 1.2 Alte-
re Versionen konnen deshalb nicht abgeschaltet werden. Angreifer profitieren davon, indem sie einen Verbin-
dungsaufbau mit einer veralteten Protokollversion erzwingen und bekannte Schwachstellen ausnutzen.

Cipher Suites

Um die Sicherheit weiter zu erhdhen, diirfen nur besonders sichere Cipher Suites beim Verbindungsaufbau
zugelassen werden. In der Konfiguration von Apache erfolgt dies durch den Konfigurationsparameter von
SSLCiphersSuite. Dort werden die bevorzugten Kombinationen eingetragen (siehe Zeile 4 in Listing [6.7)).
Die fiinfte Zeile dient dazu, dass der Server beim Verbindungsaufbau seine eigene bevorzugte Reihenfolge
der verfiigbaren Cipher Suites forciert. Andernfalls wiirde er sich nach dem Client richten. Das erhoht die
Sicherheit zusétzlich.

Die in der Beispielkonfiguration erlaubten Cipher Suites schreiben als Schliisselaustauschverfahren
[curve Diffie-Hellman Ephemeral (ECDHE)| vor, ansonsten das weniger performante [Diffie-Hellman Epheme-|
als Fallback-Losung. In beiden Fillen unterstiitzt der Server [PES} Selbst nach Ausspihen des priva-
ten Server-Schliissels konnen Angreifer zuvor aufgezeichneten Datenverkehr nicht mehr entschliisseln.

13«Als Streisand-Effekt wird ein Phinomen bezeichnet, wonach der Versuch, eine unliebsame Information zu unterdriicken oder entfernen
zu lassen, offentliche Aufmerksamkeit nach sich zieht und dadurch das Gegenteil erreicht wird, ndmlich dass die Information einem
noch groBeren Personenkreis bekannt wird.” (Quelle: http://de.wikipedia.org/wiki/Streisand-Effekt)

4Quelle: https: //bugs.launchpad.net /ubuntu/+source/apache2/+bug/1400473
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Die Beispielkonfiguration folgt dem Vorschlag der [[ETH [Advanced Encryption Standard (AES)| mit [Galois/]
[Counter Mode (GCM)|einzusetzen. Es muss allerdings berticksichtigt werden, dass diese Kombination bisher
nur von 1.2 unterstiitzt wird. Die [SHAlHashfunktionen setzen in der Beispielkonfiguration Hashlédngen
von mindestens 256 Bit voraus.

Sonstige TLS-Konfigurationsparameter

Es gibt Seitenkanalangriffe wie zum Beispiel |Compression Ratio Info-leak Made Easy (CRIME)| die Eigen-
schaften von Datenverkehr ausnutzen, der durch komprimiert wurde. Mit der Hilfe von kann
es Angreifern gelingen, trotz aktiver Transportverschliisselung Benutzersitzungen zu tibernehmen und danach
weitere Angriffe durchzufiihren [FIS 12]]. Da eine Datenkompression auch auf der Anwendungsschicht durch
[HTTP| durchgefiihrt werden kann, ist es ratsam, die [TLS}Kompression zu deaktivieren. Dies geschieht durch

Zeile 6 in Listing

Ein moglicher Downgrade-Angriff besteht darin, dass Kriminelle unverschliisselte [HT TP} Verbindungen er-
zwingen, obwohl der Anwender urspriinglich eine verschliisselte Verbindung zum Webserver aufgebaut hat.
Mit Hilfe von kann der Server den Browser dazu zwingen, simtliche Verbindungen zu ihm nur per
herzustellen. In der Beispielkonfiguration wird [HSTS]in Zeile 9 aktiviert. Der Browser soll sich die
Regel ein Jahr lang merken und auch auf Subdoménen anwendenpj

Ein weiterer erst Ende Mai 2015 bekannt gewordener Downgrade-Angriff ist Logjam. Er nutzt Implemen-
tierungsschwiichen des [Diffie-Hellman (DH)} Schliisselaustauschverfahrens aus. Details zu diesem méglichen
Angriff haben David Adrian et al. in einem Paper vorgestellt [ADR+ 15]].

Signatur-Hashalgorithmus

Obwohl die Hashfunktion [SHA} seit dem Jahr 2005 als anfillig fiir Kollisionsangriffe gilt, wurde sie bis
heute noch als Hashalgorithmus zur Signatur von Serverzertifikaten eingesetzt [SCHE 14C|. Um die Sicher-
heit der Server zu verbessern, muss das Priifprogramm in der Lage sein, den bei Zertifikaten verwendeten
Signaturhashalgorithmus zu bestimmen.

Zu diesem Zweck ermittelt das Programm den Pfad zur Zertifikatdatei anhand der Virtual-Host-Konfiguration
(in folgenden Beispiel vereinfacht server . crt). Danach priift es den Hashalgorithmus mit dem Programm
openssl:

openssl x509 -in server.crt —-text | grep "Signature Algorithm"

Wenn die Bildschirmausgabe folgendermaBen lautet, handelt es sich noch um [SHA} und es herrscht Hand-
lungsbedarf:

Signature Algorithm: shalWithRSAEncryption

Von der weiteren Verwendung von[SHA}  ist dringend abzuraten. Aktuelle Webbrowser warnen Anwender be-
reits vor[HTTPS} Webseiten, die SHA} 1 noch einsetzen. Bei Mozilla Firefox [MOZ 14b] und Google Chrome
[PAL 14] sind stufenweise Verschédrfungen der Warnungen geplant. Bei Firefox 36 erscheint der Warnhin-
weis momentan noch gut versteckt in der Web Console bei den Entwicklungswerkzeugen. Normale Anwender
diirften damit nie in Kontakt kommen. Abbildung zeigt den Screenshot einer solchen Warnmeldung.

15“Jede Medaille hat zwei Seiten” — Dieses Sprichwort gilt auch fiir Die eigentlich sinnvolle Sicherheitsfunktion kann auch fiir
Tracking missbraucht werden. Serverbetreiber konnen sog. Supercookies erstellen, die Browsern sogar im privaten Modus eindeutig
zugeordnet werden konnen [EIK 15C].
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Hashfunktienen verwenden als SHA-1. [Weiters Infarmationen]

window. controllers sollte nicht mehr verwendet werden. Verwenden Sie es nicht fir die Browser-Erkennung. nsHeaderI..:412:0

Abbildung 6.25.: Mozilla Firefox warnt in der Web Console vor Zertifikaten mit SHA-1 als
Signaturhashalgorithmus.

6.4.4. Alternative Priifméglichkeiten

Bisher wurde das Sicherheitsniveau der [TLS}Konfiguration nur durch das Betrachten der Konfigurationsda-
teien ermittelt. Dieser Ansatz liefert nur dann zuverldssige Ergebnisse, wenn der Webserver-Prozess auch
tatsdchlich die Einstellungen aus diesen Dateien ausgelesen hat. Um dies sicherzustellen, miisste das Priifpro-
gramm vor dem Auslesen dieser Dateien Apache dazu auffordern, diese Dateien erneut einzulesen. Zusétzlich
muss es sicherstellen, dass das Einlesen auch funktioniert hat, indem es eventuell auftretende Fehlermeldungen
von Apache beriicksichtigt.

Die Ermittlung der[TLS}Konfiguration kann aber auch erfolgen, indem das Priifprogramm einen Webclient si-
muliert und so verschiedene Einstellungen iiberpriift. Dies ist zwar aufwendiger und lastet den Server wihrend
des Priifprozesses etwas aus, die ermittelten Ergebnisse entsprechen aber dem realen Verhalten des Webser-
vers. Es ist schlieflich denkbar, dass der Webserver aufgrund eines Softwarefehlers ein anderes Verhalten an
den Tag legt, als es seine Konfigurationsdateien vermuten lassen.

Als ein mogliches Werkzeug zum Ermitteln des tatséchlichen [TLS} Verhaltens eignet sich das Kommandozei-
lentool openss1. Es stellt[TLS} Verbindungen zum Webserver unter der Beriicksichtigung der vom Benutzer
angegebenen Parameter her und bereitet die Antworten des Servers in einer Form auf, die sowohl fiir Menschen
lesbar als auch fiir Programme verwertbar ist.

Listing 6.8: Fehlgeschlagener Verbindungsversuch bei einem Test mit openssl.

root@server # openssl s_client -connect localhost:443 -ssl3

CONNECTED (00000003)

140658876614288:error:1409E0E5:SSL routines:SSL3_WRITE_BYTES:ssl handshake
failure:s3_pkt.c:618:

no peer certificate available

No client certificate CA names sent

SSL handshake has read 0 bytes and written 0 bytes
New, (NONE), Cipher is (NONE)
Secure Renegotiation IS NOT supported
Compression: NONE
Expansion: NONE
SSL-Session:

Protocol : SSLv3

Cipher : 0000

Session-1ID:

Session-ID-ctx:

Master—-Key:

Key—-Arg : None

PSK identity: None

PSK identity hint: None

SRP username: None

Start Time: 1431166849

Timeout : 7200 (sec)

Verify return code: 0 (ok)
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In Listing [6.8] ist ein Beispiel fiir die Verwendung des Programms openssl zu sehen. Das Kommando in
der ersten Zeile 16st einen Verbindungsaufbau zum Webserver auf demselben Host aus und gibt die nicht
mehr als sicher zu betrachtende [SSL} Version 3 als Voraussetzung fiir den Handshake vor. Da der Server diese
Protokollversion nicht mehr unterstiitzt, sendet er eine entsprechende Fehlermeldung zum Client. Dadurch
scheitert der Verbindungsaufbau (Zeile 3).

Mit etwas Programmieraufwand lisst sich openss1 beispielsweise auch verwenden, um die Unterstiitzung
einzelner Cipher Suites eines Servers zu testen. Einfacher geht es mit dem Portscanner nmap, wie in Listing
demonstriert wird.

Der Kommandozeilenparameter -—script ssl—-enum-ciphers weist nmap an, die verfiigbaren Cipher
Suites auf demselben Host zu iiberpriifen. Die Priifung erfolgt fiir jede Protokollversion von separat. Aus
der Bildschirmausgabe des Programms geht hervor, dass der getestete Host nur Verbindungen via[TLS]1.1 und
1.2 zuldsst (Zeile 15 und 28).

Neben den Cipher Suites jeder Protokollversion (Zeile 17 — 25 bzw. 30 — 50) gibt der Portscanner eine Bewer-
tung ab (st rong). Eine Gesamtbewertung der Sicherheit der Cipher Suites erfolgt in Zeile 53.

Listing 6.9: Ermittlung der unterstiitzten Cipher Suites eines Servers mit dem Portscanner nmap.

root@server # nmap —--script ssl-enum-ciphers localhost

Starting Nmap 6.47 ( http://nmap.org ) at 2015-05-09 12:25 CEST
Nmap scan report for localhost (127.0.0.1)

Host is up (0.000013s latency).

Other addresses for localhost (not scanned): 127.0.0.1

Not shown: 995 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp open rpcbind

443/tcp open https

| ssl-enum-ciphers:

[ TLSv1.1l:

| ciphers:

| TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA - strong

| TLS_DHE_RSA_WITH_AES_128_CBC_SHA - strong

| TLS_DHE_RSA_WITH_AES_256_CBC_SHA - strong

| TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA - strong

[ TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA - strong

| TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA - strong

| TLS_RSA_WITH_3DES_EDE_CBC_SHA - strong

| TLS_RSA_WITH_AES_128_CBC_SHA - strong

| TLS_RSA_WITH_AES_256_CBC_SHA - strong

| compressors:

| NULL

| TLSv1.2:

| ciphers:

| TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA - strong

| TLS_DHE_RSA_WITH_AES_128_CBC_SHA - strong

| TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 - strong

| TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 - strong

| TLS_DHE_RSA_WITH_AES_256_CBC_SHA - strong

| TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 - strong

| TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 - strong

| TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA - strong

| TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA - strong

| TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 - strong
| TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 - strong
| TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA - strong

| TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 - strong
| TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 - strong
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| TLS_RSA_WITH_3DES_EDE_CBC_SHA - strong

| TLS_RSA_WITH_AES_128_CBC_SHA - strong

| TLS_RSA_WITH_AES_128_CBC_SHA256 - strong
| TLS_RSA_WITH_AES_128_GCM_SHA256 - strong
| TLS_RSA_WITH_AES_256_CBC_SHA - strong

| TLS_RSA_WITH_AES_256_CBC_SHA256 — strong
| TLS_RSA_WITH_AES_256_GCM_SHA384 - strong
| compressors:
| NULL
|_  least strength: strong

Nmap done: 1 IP address (1 host up) scanned in 3.05 seconds

Ein weiteres Bewertungskriterium fiir die Sicherheit der Transportverschliisselung auf einem Server stellt auch
die Aktualitit der Softwaremodule dar, die fl'irbenétigt werden. Auf Linux-Servern handelt es sich dabei
hauptsichlich um OpenSSL und GnuTLS. Veraltete Versionen konnen Sicherheitsliicken beinhalten, die die
Informationssicherheit stark gefihrden. Eine schwerwiegende Liicke in OpenSSL wurde beispielsweise im
Jahr 2014 bekannt [SCHM 14]). Seitdem wurden auch zahlreiche kleinere Liicken geschlossen.

Die Aktualitit dieser Programme kann prinzipiell durch den Mechanismus erfolgen, der bereits im Abschnitt
[6.1] vorgestellt wurde. Der Vorteil dieses Ansatzes ist, dass er bereits vorhanden ist und zur Bewertung der
[TLS}Sicherheit herangezogen werden kann. Am aussagekriftigsten ist dieser Ansatz aber nur dann, wenn
die Aktualitit der Paketversionen und die Sicherheit der [TLS}Konfigurationsdateien zum gleichen Zeitpunkt
erfolgt. In der Praxis ist dies nicht der Fall, da die Priifmechanismen fiir alle Anwendungsfille Last auf den
Servern erzeugen und diese moglichst gleichmiBig verteilt werden soll.

Eine zusitzliche Versionspriifung, die zusammen mit der Priifung der [TLS}Konfiguration stattfindet, ergibt
also Sinn: Sie liefert den aktuellen Wert und erzeugt im Gegensatz zu einer Priifung sdmtlicher Paketversionen
deutlich weniger Overhead. Die zusitzliche Versionspriifung bietet auch den Vorteil, dass sie unabhidngig vom
Priifmodul fiir den Anwendungsfall aus Abschnitt implementiert ist. Sollte diese Komponente aufgrund
eines Fehlers oder Ausfalls versagen, ist eine Priifung der Programmversionen von OpenSSL und GnuTLS
durch die funktionale Entkoppelung weiterhin moglich.

6.4.5. Mogliche Visualisierung

Im Anschluss werden Visualisierungen fiir den Anwendungsfall der Sicherheit von [TLS}Konfigurationen an-
gesprochen. Diese basieren ebenfalls auf den zuvor genannten Visualisierungen.

Einsatz von Signalfarben

Beim Anwendungsfall TLS} Konfiguration kann im zentralen Informationssystem auf dieselben Methoden der
Informationsvisualisierung zuriickgegriffen werden wie es bei den zuvor betrachteten Use Cases der Fall ist.
Zunichst ist eine Integration der Gesamtbewertung der [TLS}Sicherheit aller Server in die Ampeliibersicht
durch ein zusitzliches Piktogramm denkbar. Als Grundlage fiir ein zusétzliches Ampelsymbol dienen die
folgenden moglichen Zustinde:

o Alle Konfigurationen sind sicher.
e Es gibt mindestens einen Server mit einer sicherheitsbedenklichen [TLS}Konfiguration.
e Es existiert mindestens ein Server mit einer Sicherheitskritischen [SSL} Konfiguration.

Der erste Punkt stellt den Idealfall dar und wird wie in den vorherigen Anwendungsfillen auf die Farbe Griin
gemappt. Eine [TLS}Konfiguration gilt als bedenklich, wenn iiberholte kryptographische Algorithmen vorge-
funden wurden. Dies gilt zum Beispiel fiir das symmetrische Verschliisselungsverfahren
[Standard (DES)| Die [ETH rit von dessen Verwendung ab [IETFE 15]. Die veralteten [SSC}Protokollversionen
bis einschlieflich 3 diirfen nicht mehr verwendet werden und fallen unter die Farbkategorie Rot. Sollte ein
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Server anfillig fiir Downgrade-Angriffe sein, also dem Client die Wahl eines unsicheren Algorithmus iiberlas-
sen, ist die Sicherheit der [TLS}Konfiguration ebenfalls als kritisch einzustufen. Eine zusitzliche Legende fiir
diesen Anwendungsfall erkldrt dem Anwender die Bedeutung der Farben.

Server-Statistiken

Wie bei den zuvor genannten Anwendungsfillen ist es fiir den Administrator zunéchst interessant, wie viele
Server jeweils in eine der drei zuvor genannten Sicherheitskategorien fallen. Analog dazu eignen sich wieder
Séulendiagramme zur Représentation absoluter Zahlen und Kreisdiagramme zur Reprisentation von Verhilt-
nisméBigkeiten. Es werden dort jeweils die Farben Griin, Gelb und Rot verwendet (siehe Abbildung [6.26).
Nach dem Klick auf eine der Farben bekommt der Anwender die konkreten Systeme in der zoombaren Ober-
fliche angezeigt, um sie nach seinen Bediirfnissen weiter zu filtern und anzuordnen. Dieses Verfahren ist
bereits aus den vorherigen Anwendungsfillen bekannt.
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m Sichere TLS-
Konfiguration 10
Bedenkliche TLS- 8
Konfiguration
6
B Unsichere TLS-
Konfiguration 4
2 -
0 T T )
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Konfiguration Konfiguration Konfiguration

Abbildung 6.26.: Sicherheitszustand der TLS-Konfigurationen nach drei Kategorien geordnet.

Wenn die [TLS}Konfiguration eines Servers als bedenklich oder gar kritisch bewertet wird, kann es mehrere
Ursachen geben. Dazu zdhlen zum Beispiel unsichere Cipher Suites oder veraltete Protokollversionen. Um
zunichst die Anzahl der betroffenen Systeme zu visualisieren, eignen sich Diagramme, die nach Cipher Suites
oder Protokollversionen kategorisiert sind.

Da von einem Server in der Regel mehrere Cipher Suites oder Protokollversionen gleichzeitig angeboten
werden, sind Kreisdiagramme oder andere Diagramme, die relative Werte ausdriicken zur Visualisierung un-
geeignet. Abbildung[6.27] zeigt ein Beispiel hierfiir.
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Abbildung 6.27.: Von Servern bereitgestellte TLS-Versionen relativ (links) und absolut (rechts). Das linke
Teilbild vermittelt unterschwellig einen falschen Eindruck von der Anzahl der Systeme, da
Uberschneidungen moglich sind.
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Da es in der Natur von Kreisdiagrammen liegt, relative Anteile darzustellen, vermittelt das linke Teilbild dem
Betrachter, dass die Hilfte der Server [TLS] 1.0 verwendet und der Rest der Server die anderen Protokolle. In
der Regel bietet ein Server aber mehr als ein Protokoll an. Wie aus der hochsten Séule im rechten Teilbild her-
vorgeht, gibt es im Extremfall nur 24 Server, von denen nicht die Hilfte, sondern jeder 1.0 unterstiitzt, da
Kombinationen unterschiedlicher Versionen nicht ausgeschlossen sind. Der falsche Eindruck wird im rechten
Teilbild durch das Saulendiagramm nicht vermittelt.

Zoombare Gesamtiibersicht mit Filterung und Sortierung

Auch bei diesem Anwendungsfall wird eine Integration in die zoombare Ubersicht der Server angestrebt, die
in Abschnitt [6.1] vorgestellt wurde. Durch die Integration aller Anwendungsfille in diese Ansicht wird ein
konsistentes Bedienkonzept geschaffen. Da das Bedienkonzept dem Anwender bereits bekannt ist, kommt
er auch mit Anwendungsfillen zurecht, die im Wirkbetrieb zum zentralen Informationssystem hinzugefiigt
wurden und noch gar nicht Bestandteil dieser Ausarbeitung sind.

Die zoombare Ubersicht der Server dient dem Anwender auch bei diesem Use Case als eine Art virtueller
Sortiertisch. Er kann die Menge der angezeigten Server durch Filteroperationen reduzieren und die Server
nach bestimmten Kriterien am Bildschirm gruppieren oder anordnen lassen. Ein mdgliches Filterkriterium
stammt zwar aus dem Anwendungsfall der Softwarepakete (siche Abschnitt[6.1)), ergibt im Kontext der [TLS}
Sicherheit Sinn: Immer wieder tauchen in Kryptobibliotheken wie OpenSSL Sicherheitsliicken auf. Durch die
Reduzierung der angezeigten Server auf eine bestimmte Paketversion konnen Probleme schneller eingegrenzt
werden.

Nicht immer muss eine Sicherheitsliicke ausschlaggebend fiir die Filterung nach bestimmten Paketversionen
sein: Im Abschnitt [6.1] wurde eine spezielle Apache-Version als Beispiel genannt, die keine selektive Aus-
wahl von [TLS} Versionen zulésst und daher potenziell Downgrade-Angriffe zulisst. Der Anwender kann die
Apache-Version als Filterkriterium benutzen, um auf einen Blick zu erkennen, welche Server ein Distributions-
Upgrade bendtigen.

Als sinnvolles Gruppierungskriterium eignet sich die Sicherheitszone, zu der ein Linux-Server gehort. Nach-
dem der Anwender zum Beispiel alle Systeme angefordert hat, die sicherheitskritische Liicken in den [TLS}
Einstellungen aufweisen, sieht er sofort, wo dringender Handlungsbedarf herrscht: Héngt der Server etwa
am Offentlich zugénglichen Internet, miissen die Fehler dringender beseitigt werden als bei einem internen
Webserver, der nur von einer kleinen und bekannten Personengruppe verwendet wird. Ein Beispiel fiir den
zuletzt genannten Fall ist eine Instanz eines Softwareprojektplanungsprogramms, das fiir ein kleines Entwick-
lerteam angeschafft wurde.

Falls ein Server aufgrund mehrerer Schnittstellen mehreren Sicherheitszonen angehort, taucht er in der
Gesamtiibersicht mehrmals auf. Um Verwirrungen zu vermeiden, ist eine gesonderte Kennzeichnung fiir sol-
che Systeme erforderlich. Eine Moglichkeit besteht darin, dass das Informationssystem ihn automatisch einer
besonderen Gruppe zuweist, die fiir Dual Homed Hosts gedacht ist.

Ein weiteres sinnvolles Gruppierungskriterium ist auch bei diesem Anwendungsfall die Serverkategorie. Bis-
her wurde zwar nur die Bewertung der Sicherheit von [TLS}Konfigurationen am Beispiel des Web Servers
Apache behandelt, findet aber auch bei anderen Diensten Anwendung. Dazu zéhlen zum Beispiel Daten-
bankserver oder Verzeichnisdienste. Im Prinzip muss das eingesetzte Priifprogramm die gleichen Konfigurati-
onsparameter betrachten, lediglich das Format der Konfigurationsdatei unterscheidet sich von Apache.

Neben der Gruppierung von Systemen ist auch eine Anordnung im Koordinatensystem in Abhédngigkeit von
bestimmten Attributen moglich. Ein naheliegendes Sortierkriterium speziell bei Webservern ist die durch-
schnittliche Anzahl von Webseitenbesuchern. Stark frequentierte Server konnen so schnell von weniger bean-
spruchten Systemen unterschieden werden. Eine Sortierung nach der letzten Anderung der Konﬁguration
ist ebenfalls denkbar.

182



6.5. Zusammenfassung

6.5. Zusammenfassung

In diesem Kapitel wurden vier Anwendungsfille aufgegriffen, die in der Linux-Server-Administration von
grofler Bedeutung sind und einen starken Bezug zur Informationssicherheit haben. Ausgehend vom Anwen-
dungsfall Software-Verwaltung (siche Abschnitt[6.T) wurden Visualisierungsmethoden vorgeschlagen, die ei-
ne sukzessive VergroBerung des Detailgrads ermdglichen, um Ben Shneidermans Information Seeking Man-
tra (sieche Abschnitt zur Bewiltigung uniiberschaubarer Datenmengen auf diesen Anwendungsfall zu
iibertragen. Es wurden auch Losungsmoglichkeiten erarbeitet, die ein zentrales grafisches Informationssystem
benotigt, um die fiir die Visualisierung erforderlichen Daten von den Servern zu erhalten.

Zuniachst wurde fiir den Anwendungsfall mit der Abbildung der Gesamtsituation aller Server auf ein Ampel-
piktogramm eine moglichst simple Visualisierung vorgestellt, die einen minimalen Detailgrad bereitstellt und
vom Administrator lediglich einen kurzen Blick abverlangt, um die Serversicherheit bewerten zu konnen. Die
verschiedenen Diagramme mit den statistischen Werten besitzen einen hoheren Informationsgehalt, werden
vom Administrator aber nur aufgerufen, falls konkretes Interesse besteht.

Den groBten Informationsgehalt liefert schlieBlich eine zoombare Bedienoberfliche (siche Abschnitt[2.17.2),
die Dynamic Queries (sieche Abschnitt[2.14.3), Overview and Detail (siche Abschnitt und Filterfunk-
tionen implementiert, um gezielt nach Detailinformationen zu bestimmten Servern zu suchen. Im Raum an-
geordnete Glyphen (siche Abschnitt [2.12.4) reprisentieren die einzelnen Server. Der Administrator kann sie
nach von ihm ausgewihlten Kriterien auf dem Bildschirm anordnen lassen, sukzessive Filterungen vornehmen
und durch das Zoomen in die Server-Ubersicht durch die Implementierung von konstanter Informationsdich-
te (sieche Abschnitt und abrufbarer Detailiibersichten immer mehr sicherheitsrelevante Informationen
von interessanten Systemen anfordern. Durch &dsthetische Animationen wird ein Immersionseffekt erzielt, der
Einstiegsbarrieren abbaut und die Bedienfreundlichkeit optimiert. Das ist eine wichtige Voraussetzung fiir den
effizienten Einsatz dieser Art der Visualisierung in einer tatsdchlichen Implementierung.

Der grof3e Vorteil dieser Arten der Visualisierung ist die Kompatibilitit zu den restlichen Anwendungsfillen.
Sie lassen sich nicht nur auf dhnliche Art und Weise visualisieren, sondern auch in gemeinsame Visualisierun-
gen integrieren. Die Erweiterbarkeit um Anwendungsfille, die in dieser Ausarbeitung nicht angesprochen wur-
den, ist ebenfalls denkbar. Durch die gemeinsamen Visualisierungsmethoden fiir mehrere Anwendungsfille
sinkt der Implementierungsaufwand. Sie bieten auch den Vorteil, dass Administratoren nicht standig zwischen
unterschiedlichen Ansichten hin- und her wechseln miissen und dabei wichtige Informationen iibersehen. Es
spricht auch nichts dagegen, bereits existierende anwendungsfallspezifische Visualisierungen zusétzlich zu in-
tegrieren und bei Bedarf fiir einzelne Systeme abrufbar zu machen. Sie erfordern zwar Einarbeitung, konnen
bestimmte Sachverhalte aber wirksam ausdriicken. Die zentrale Anlaufstelle bleibt allerdings das hier vorge-
schlagene grafische Informationssystem.

Um die Implementierbarkeit und Wirksamkeit ausgewihlter Visualisierungen zu demonstrieren, wird im Rah-
men dieser Arbeit eine prototypische Anwendung entwickelt. Diesem Zweck widmet sich das folgende Kapi-
tel.
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7. Prototypische Implementierung

Dieses Kapitel widmet sich der Vorstellung der prototypischen Anwendung, die die Realisierbarkeit der in
Kapitel [6] vorgeschlagenen Visualisierungen anhand eines ausgewihlten Anwendungsfalls (sieche Abschnitt
demonstrieren soll. In Abschnitt[7.2]werden Grundlagen zur Implementierung angesprochen. Dazu zihlen
verwendete Technologien und Plattformen (sieche Abschnitt[7.2.T)), Details zur Server- (siche Abschnitt[7.2.2))
und Client-Seite (siehe Abschnitt[7.2.3) sowie das Datenmodell in Abschnitt[7.2.4]

7.1. Auswahl eines Anwendungsfalls

Im Kapitel [6] wurden insgesamt vier Anwendungsfille vorgestellt, deren Sicherheit sich durch Methoden der
Informationsvisualisierung verbessern lisst. Bei der Auswahl eines Anwendungsfalls fiir die Implementierung
im Demonstrator ist es ausschlaggebend, wie einfach die Daten bereitgestellt werden konnen, auf denen die Vi-
sualisierungen basieren, da die Realisierbarkeit der zuvor vorgeschlagenen Visualisierungen den Schwerpunkt
dieser Anwendung darstellt.

Der Anwendungsfall Software-Verwaltung aus Abschnitt [6.1] eignet sich hervorragend fiir eine Implementie-
rung im Demonstrator, da die Beispieldaten einfach zu erzeugen und in der Datenbank abzulegen sind. Es
handelt sich um einfache aggregierte Werte, die direkt in eine Visualisierung einflieBen konnen. Zu den bei-
spielhaft betrachteten Werten fiir diesen Anwendungsfall zéhlen folgende:

e Anzahl der auf einem Server installierten Pakete
o [etzter Aktualisierungszeitpunkt der Pakete

o Allgemeiner Zustand der Sicherheit der Pakete auf einem Server (aktuell, nicht aktuell, kritische Sicher-
heitsliicken)

Zusitzlich zu den fiir diesen Use Case spezifischen Werten konnen auch noch allgemeine Informationen in die
Visualisierungen einflieBen. Der Demonstrator greift zu diesem Zweck auf die Prioritit der Server zuriick, die
vom Administrator festgelegt werden, und auf benutzerspezifische Tags.

Die restlichen Anwendungsfille aus Kapitel [f] werden vom Demonstrator aber nicht vollkommen ignoriert.
Die Statusiibersicht mit den allgemeinen Sicherheitszustinden der einzelnen Use Cases, die in Form von Am-
pelpiktogrammen dargestellt werden, fand ihren Weg in die Implementierung.

7.2. Grundlagen zur Implementierung

In diesem Abschnitt wird auf grundlegende Herangehensweisen bei der Implementierung des Prototyps und
auf verwendete Technologien eingegangen. Einerseits soll dadurch ein Uberblick fiir potenzielle Entwickler
bereitgestellt werden, um die Wiederverwendbarkeit des Programms fiir zukiinftige Zwecke zu gewihrleisten.
Andererseits wird auf wichtige Implementierungsdetails eingegangen, die zur Gewihrleistung der Informa-
tionssicherheit beitragen. Da es sich beim Prototyp um eine webbasierte Rich-Internet-Anwendung mit ho-
hem JavaScript-Anteil handelt, werden serverseitige Komponenten und clientseitige JavaScript-Komponenten
spéter separat vorgestellt.
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7.2. Grundlagen zur Implementierung
7.2.1. Verwendete Technologien und Plattformen

Bei einer webbasierten Anwendung wie dem Prototyp kommen viele verschiedene Technologien auf dem
Server und dem Client zum Einsatz. Dazu zihlen Skriptsprachen, Auszeichnungssprachen, Frameworks, Web-
und Datenbankserver. Dieser Abschnitt stellt die eingesetzten Technologien und Plattformen vor und begriindet
ihre Auswabhl fiir den Prototyp.

Python

Fiir die Entwicklung der serverseitigen Komponente des Prototyps wurde die Skriptsprache Pythorﬂ gewihlt.
Dafiir spricht zundchst die hohe Verbreitung dieser Sprache im Webumfeld: Neben Java und
[Preprocessor (PHP)|zihlt Python laut einer aktuellen Statistik des Magazins[[EEE]Spectrum zu den populirsten
Programmiersprachen fiir webbasierte Anwendungen [CASS 14] und erzielte dort Platz 2. Die leichte Erlern-
barkeit und weniger Code Overhead im Vergleich zu Java Enterprise Edition sprechen fiir den Einsatz von
Python beim Bau eines Demonstrators. Ein weiterer Vorteil ist, dass diese Sprache bereits fiir verschiedene
Aufgaben am|[LRZ]eingesetzt wurde und dort bereits Erfahrung damit besteht. Prinzipiell wiirde auch [PHP| fiir
den Prototyp in Frage kommen, doch Python bietet im Gegensatz dazu noch weitere Vorteile:

Beim Entwurf der Sprache legte ihr Entwickler, Guido van Rossunﬂ, grofen Wert auf die Lesbarkeit und Uber-
sichtlichkeit von Python-Skripts. Die Sprache verfiigt iiber eine iiberschaubare Menge von Schliisselwortern
und verzichtet auf spezielle Zeichen zur Bildung von Code-Blocken. Die Blockbildung wird stattdessen durch
die Einriickung des Codes bestimmt. Dies hat zur Folge, dass Quelltexte in Python im Vergleich zu Spra-
chen wie C oder Java platzsparender ausfallen. Aufgrund der Blockbildung durch Einriickung zwingt Python
den Entwickler regelrecht dazu, fiir die Allgemeinheit iibersichtlichen Code zu schreiben, denn im Gegensatz
zu C oder Java muss sich der Leser eines fremdes Skripts nicht erst an den speziellen Einriickungsstiﬂ des
Programmierers gewdhnen.

Als Multiparadigmensprache zwingt Python den Entwickler nicht zu einem bestimmten Programmierparadig-
ma. Stattdessen entscheidet der Entwickler, welcher Programmierstil ihm beim Erledigen einer bestimmten
Aufgabe schneller zum Ziel fiihrt. Dies hat eine hohe Flexibilitdt zur Folge und macht Python fiir viele Ein-
satzbereiche tauglich. Python unterstiitzt unter anderem funktionale, objektorientierte und strukturierte Pro-
grammierung. Eine umfangreiche Programmbibliothek, besonders in Bezug auf Webanwendungen, spricht fiir
Python.

@ python

Abbildung 7.1.: Bild- und Wortmarke der Programmiersprache Pythonﬂ

Web Framework Django

Wenn es um Webentwicklung geht, haben Entwickler die Auswahl unter einer Vielzahl von Frameworks.
Das gilt nicht nur fiir Python, sondern auch fiir andere im Web relevanten Sprachen wie zum Beispiel
[Hypertext Preprocessor, urspriinglich Personal Home Page Tools (PHP)| Viele dieser Frameworks kommen
und gehen bzw. werden von der Community nicht mehr weiterentwickelt. Beim Einsatz in einer Umgebung, die
Wert auf Informationssicherheit legt, sollten die verwendeten Technologien aber noch aktiv gepflegt werden,
um Sicherheitsliicken zu beseitigen.

IPython-Website: https: //www.python.org

2Guido van Rossums Homepage: https://www.python.org/-guido/

3Einriickungsstile: http: //en.wikipedia.org/wiki/Indent_style

4Bildquelle: http://upload.wikimedia.org/wikipedia/commons/f/£8/Python_logo_and_wordmark.svg
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7. Prototypische Implementierung

Das auf Python basierte Web Framework Djangzﬂ hat den Status einer Modeerscheinung schon ldngst hinter
sich gelassen und blickt bereits auf ein zehnjahriges Bestehen zuriick. Fiir den Einsatz von Django beim
zu entwickelnden Prototyp spricht auBerdem, dass das Framework bereits von [LRZ}Mitarbeitern eingesetzt
wurde.

Abbildung 7.2.: Das offizielle Logo des Django Frameworksﬁ

Ein zentrales Ziel von Django ist die Einhaltung des |[Don’t repeat yourself (DRY )Prinzips. Das Framework
bietet einen objektrelationalen Mapper und unterstiitzt out of the box die Datenbanksysteme MySQL, Post-
greSQL und Oracle. Die mogliche Anbindung einer SQLite-Datenbank verkiirzt den zeitlichen Aufwand, eine
Entwicklungsumgebung einzurichten und eine erste lauffahige Programmversion zu erhalten. Das Mapping
zwischen und Programmfunktionen erfolgt bei Django auf flexible Art und Weise iiber regulire Aus-
driicke in einer zentralen Datei. Fiir den Aufbau von Webseiten bietet das Framework eine funktionsreiche
Template-Sprache, die auch Vererbung unterstiitzt. Django beherrscht Internationalisierung und Lokalisierung
und lasst sich je nach Bedarf um weitere Module erweitern.

Um die Sicherheit von Webanwendungen zu gewihrleisten, stellt Django unterschiedliche Funktionen zur
Verfiigung. Es besitzt einen Token-basierten Schutz gegen [CSRE Durch automatisches Escapen bestimm-
ter Zeichen schiitzt das Template-System vor einer Vielzahl moglicher [XSS}Angriffe. Der objektrelationale
Mapper von Django generiert sichere [SQL} Abfragen und beugt somit [SQL] Injections vor. Durch spezielle
Anweisungen im Header werden Anwender vor Clickjacking geschiitzt. Weitere Schutzmechanismen
sind auf der Website des Frameworks nachzulesen[]

HTML5

Da der Prototyp eine webbasierte Anwendung werden soll, ist die Wahl von [HTML als Auszeichnungsspra-
che fiir Webseiten nahezu alternativlos. Im Vergleich zur Vorgiingerversion wurde nicht einfach um
zusitzliche Elemente erweitert, sondern es wurden auch neuartige Konzepte zur clientseitigen Speicherung
von Nutzdaten und dem temporiren Offline-Betrieb von Webanwendungen eingefiihrt. Erwidhnenswert sind
auBerdem die durch das <canvas>-Element hinzugekommenen Grafikfunktionen von [HTMLE.

HTML

Abbildung 7.3.: Bild- und Wortmarke von HTMLS, bereitgestellt vom |[W3C[®

SDjango-Website: https: //www.djangoproject . com/

6Bildquelle: http://upload.wikimedia.org/wikipedia/de/0/0e/Django-1ogo.svg

7Sicherheit bei Django: https://docs.djangoproject.com/en/1.7/topics/security/

8Bildquelle: http://upload.wikimedia.org/wikipedia/commons/6/61/HTML5_logo_and_wordmark.svg
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jQuery

Als Basis fiir die clientseitige Programmierung greift der Demonstrator auf die JavaScript-Bibliothek jQue-
ryﬂ zuriick. jQuery erweist sich im Gegensatz zu reinem JavaScript als duBerst hilfreich, wenn es um eine
einfache [Document Object Model (DOM)fManipulation und -Navigation geht. Dies erweist sich auch im zu
entwickelnden Prototyp als vorteilhaft.

& jQuery

write less, do more.

Abbildung 7.4.: Das offizielle Logo von jQuerylE

Die Bibliothek wurde erstmals im Jahr 2006 veroffentlicht. Im Jahr 2013 erschien mit der Version 2.0 der
zweite Major Release. Durch die Entfernung der Unterstiitzung fiir veraltete Webbrowser konnte der Code
von jQuery umfassend aufgerdaumt werden. Es mag zwar Vertreter der Ansicht geben, dass durch den Wegfall
der Unterstiitzung dlterer Browser die Bedienbarkeit eingeschrinkt wird, veraltete Browser, die nicht mehr
gepatcht werden, stellen aber ein Sicherheitsproblem dar. Aus Sicht der Informationssicherheit ist besonders
in Hinblick auf das[CRZ]diese Entscheidung also zu verschmerzen.

jQuery ermoglicht mit Hilfe der sog. Sizzle Selector Engine die Selektion von [DOM}Elementen in einer &hn-
lich komfortablen Art und Weise wie bei [Cascading Style Sheets (CSS)B. jQuery stellt |Asynchronous Java-|
[Script and [ XML]| (AJAX)}Funktionalititen bereit und verfiigt iiber ein erweitertes System zur Ereignisbehand-
lung. Zudem stellt jQuery spezielle Funktionen fiir Grafikeffekte und Animationen bereit. Mit der each () -
Hilfsfunktion kann im Gegensatz zu reinem JavaScript auf einfache Art und Weise iiber Datenstrukturen ite-
riert werden.

Durch die grole Popularitit von jQuery existieren auch zahlreiche andere JavaScript-Bibliotheken, die auf
jQuery aufbauen. Dies gestaltet sich als Vorteil, da so weitestgehend auf die Einbindung unterschiedlicher
Basisbibliotheken verzichtet werden kann. Durch jQuery als gemeinsame Basisbibliothek werden nicht nur
Konflikte vermieden, sondern auch der Overhead verringert.

Um konsequent zu bleiben und Konflikte zu vermeiden, handelt es sich bei allen im im Demonstrator einge-
bundenen JavaScript-Bibliotheken entweder um Plug-ins von jQuery oder um jQuery selbst. Durch die Wahl
von jQuery als einzige Basis-Bibliothek wird der Demonstrator auch einfacher wartbar und weiterentwickel-
bar, da sich die Entwickler nicht mit unterschiedlichen Technologien auseinandersetzen mﬁssenm

jQuery Ul

Eine Anforderung an den Prototyp ist eine Bedienoberflache zu schaffen, die sich durch Bedienfreundlichkeit
und Plattformunabhéngigkeit auszeichnet. Die Darstellung bestimmter Bedienelemente unterscheidet sich von
Browser zu Browser. Manche Oberflichenelemente wie Schieberegler oder Fortschrittsleisten, die man von
nativen Client-Anwendungen kennt, stehen in Browsern standardmiflig nicht zur Verfiigung. Mit
wurden zwar unter anderem neue Formularelemente eingefiihrt, sie werden aber noch nicht von allen géngigen
Browsern unterstiitzt.

jaQuery

Abbildung 7.5.: Das offizielle Logo von jQuery UIE|

9jQuery-Website: http: //jquery.com/

10Bildquelle: http://upload.wikimedia.org/wikipedia/de/f/fd/JQuery-Logo.svg

TNeben jQuery existieren noch eine Reihe anderer JavaScript-Frameworks, die zur Zeit in Mode sind. Beispiele hierfiir sind Sencha
ExtJS (https://www.sencha.com/products/ext js/) und Googles AngularJS (https://angularijs.org/). jQuery
bietet im Gegensatz zu anderen Frameworks den Vorteil, dass es sich auch hervorragend in bestehende Projekte einbinden ldsst und
die Einarbeitung relativ einfach ist.
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Abhilfe schafft in diesen Fillen die JavaScript-Bibliothek jQuery Es handelt sich dabei um eine Erwei-
terung der zuvor genannten Bibliothek jQuery und ist auf eine plattformiibergreifende Browser-Unterstiitzung
ausgelegt.

Die Bibliothek jQuery[Ul|bietet dem Entwickler Unterstiitzung beim Programmieren bestimmter Interaktions-
formen wie zum Beispiel Drag and Drop. Sie stellt verschiedene vorprogrammierte Widgets zur Verfiigung
und erweitert das Angebot an Effekten von jQuery. Um Overhead zu minimieren, ist jQuery [UI komplett mo-
dular aufgebaut. Der Entwickler kann auf der Projekt-Website die Komponenten, die er tatsichlich benotigt,
selbst auswihlen und so eine mafigeschneiderte Version der Bibliothek zusammenstellen. Ergidnzend dazu
bietet die Website die Moglichkeit, eigene Skins fiir Bedienelemente interaktiv zusammenzustellen und he-
runterzuladen.

jQuery Panzoom

Der Prototyp verwendet das jQuery Plug-in Panzoo bei der zoombaren Ubersicht der Server. Panzoom
ermoglicht es, beliebige DOM}Elemente stufenlos vergroBerbar zu machen und innerhalb der vergroBerten
Ansicht zu navigieren. Um die Performance zu erhohen, unterstiitzt Panzoom hardwarebeschleunigte Berech-
nungen.

Die Server-Gesamtiibersicht wird mit Hilfe dynamisch generierter [Scalable Vector Graphics (SVG)|realisiert.
Zu diesem Zweck kommt eine weitere Bibliothek mit dem Namen jQuery SVG zum Einsatz, die in spéter noch
vorgestellt wird.

jQuery Mouse Wheel

Die zuvor vorgestellte JavaScript-Bibliothek jQuery Panzoom ist so konzipiert, dass die Steuerung des Zooms
und der angezeigten Bildposition mit Hilfe von eigenem JavaScript Code gesteuert werden kann. Ein hdufiger
Verwendungszweck dieser Bibliothek ist die geskriptete Animation von Fotos. Damit der Anwender auch die
Anzeige selbst beeinflussen kann, ist die Anbindung von Buttons und Slidern denkbar. Am intuitivsten und
einfachsten gestaltet sich die Interaktion mit der Grafik durch das Zoomen mit dem Mausrad. Hier kommt das
Plug-in jQuery Mouse Whee ins Spiel.

Durch die Einbindung von jQuery Mouse Wheel in jQuery Panzoom kann der Anwender einen beliebigen
Ort innerhalb der Anzeigefliche mit Hilfe des Mausrads vergrofern und verkleinern. Sobald der Mauszeiger
auf einem Objekt positioniert ist, das der Anwender gerne nédher betrachten will, verwendet jQuery Panzoom
diese Koordinate als fokalen Punkt. Beim Hereinzoomen in die Grafik bleibt das anvisierte Objekt so stets
unter dem Mauszeiger. Durch dieses Bedienkonzept kommt der Anwender sehr schnell ans Ziel und an die
von ihm benétigten Detailinformationen und muss nicht stindig den Sichtbereich verschieben.

jQuery SVG

Die Bibliothek jQuery S VG@] ermoglicht die Interaktion mit Dateien per JavaScript. Der Demonstrator
nutzt die Funktionen dieser Bibliothek, um fiir seine zoombare Bedienoberfliche den Bildinhalt dynamisch zu
generieren. [SVG}Grafiken eignen sich fiir diesen Anwendungsfall hervorragend, da es sich um ein vektorba-
siertes Format handelt. Auch bei starker Vergroflerung bleiben die Bildinhalte auf dem Bildschirm scharf.

Als Alternative zu kidme prinzipiell fiir clientseitig dynamisch generierte Grafiken auch das Bitmap-
basierte Canvas-Element in Frage, das zusammen mit eingefiihrt wurde. Im Gegensatz zu ist
damit aber einerseits keine Vergroferung ohne Qualitdtsverlust moglich, andererseits konnen auch keine Event
Handler ohne Weiteres mit Teilen der Grafik verbunden werden. Damit scheidet Canvas fiir den Demonstrator

2Bildquelle: http://upload.wikimedia.org/wikipedia/de/5/51/JQuery_UI-Logo.svy
13jQuery-UI-Website: http: //jqueryui.com/

14jQuery-Panzoom-Website: ht tps://github.com/timmywil/jquery.panzoom
15jQuery-Mouse-Wheel-Website: ht tps: //github.com/jquery/jquery-mousewheel
16;Query-SVG-Website: ht tp: //keith-wood.name/svg.html
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aus. Eine Diskussion der Eignung von Canvas und unter Beriicksichtigung der benotigten Rechenleistung
konnen Interessierte in einem [Microsoft Developer Network (MSDN )t Artikel nachlesen [MSDN 11]].

Im Paket von jQuery ist unter anderem das optional verwendbare Plug-in [SVG|[DOM|enthalten. Mit die-
sem Plug-In ist es moglich, bestimmte jQuery-Funktionen, die urspriinglich fiir das entwickelt
wurden, auch auf Elemente innerhalb einer SVG}-Grafik anzuwenden. Im Prototyp findet diese Bibliothek
Verwendung, um einzelne Objekte in den dynamisch generierten Visualisierungen mit Event Handlern zu ver-
sehen. Dadurch reagieren sie zum Beispiel auf Mouse-Over-Ereignisse oder das Klicken mit einer Maustaste,
um dem Anwender bei Bedarf Zusatzinformationen bereitzustellen.

jQuery Cookie

Die Anwendung nutzt Cookies, um Zustinde auf der Clientseite zu speichern und sie spéter wiederherzu-
stellen. Dies ist der Fall bei Reitern im Visualisierungsbereich des Demonstrators. Der zuletzt vom Benutzer
gedffnete Reiter wird in einem Cookie gespeichert, damit beim erneuten Aufruf der Webseite der gleiche
Reiter automatisch wieder gedffnet wird. Dadurch gelangt der Anwender schneller zu hiufig aufgerufenen
Informationen. Zur einfachen Handhabung von Cookies greift der Demonstrator auf die Bibliothek jQuery
Cookid") zuriick.

Flot

F lo ist eine auf jQuery basierende Bibliothek zur dynamischen Generierung unterschiedlicher Diagram-
me mit dem Schwerpunkt auf einfacher Bedienung und interaktiven Funktionen. Sie beherrscht bereits viele
grundlegende Diagrammtypen, die jeweils in separate JavaScript-Dateien ausgelagert sind. Der Entwickler
muss so nur diejenigen Dateien in eine Webseite einbinden, die dort auch tatsidchlich benétigt werden. Da-
durch wird unnétiger Overhead vermieden.

Abbildung 7.6.: Das offizielle Logo von Flot

Tablesorter

Neben Webseiten mit dynamisch generierten Visualisierungen stellt der Demonstrator vor allem im Admi-
nistrationsbereich zahlreiche Informationen in tabellarischer Form dar. Die Ubersichtlichkeit der Tabellen
verbessert der Demonstrator indem er Interaktionen mit den Tabellen ermoglicht. Zu diesem Zweck greift
die Anwendung auf einen Fork der auf jQuery basierenden Bibliothek Tablesorter zuriickFE] Der Fork verfiigt
iiber eine bessere Kompatibilitit zu aktuellen jQuery-Versionen, was sich wihrend der Implementierungsphase
auch bewahrheitet hat.

Wie der Name bereits vermuten ldsst, ermoglicht Tablesorter dem Anwender die lexikografische Sortierung
von Tabelleninhalten anhand ausgewéhlter Spalten. Neben einer umschaltbaren auf- und absteigenden Sor-
tierung unterstiitzt Tablesorter auch die Sortierung der Tabelle anhand mehrerer nacheinander ausgewihlter
Spalten.

17jQuery-Cookie-Website: ht tps: //github.com/carhartl/jquery-cookie

I8F]ot-Website: http: //www.flotcharts.org/

19Bildquelle: http: //www.flotcharts.org/images/blog/2013-01-28-flots-new-1ogo.png
20Tablesorter-Website (unofficial fork): http://mottie.github.io/tablesorter/docs/
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Die Bibliothek ist durch weitere Plug-ins beliebig an die Anforderungen der eigenen Anwendung anpassbar.
Der Demonstrator nutzt beispielsweise die Fihigkeit, die Kopfzeile von Tabellen beim Herunterscrollen des
Bildschirminhalts dauerhaft einzublenden, um die Ubersichtlichkeit der Tabelle zu erhalten. Mit Hilfe eines
Pagers konnen Anwender durch Inhalte umfangreicher Tabellen blittern, wéihrend die zuvor ausgewihlte Sor-
tierung beibehalten wird. Eine benutzerdefinierte Anpassung der Spaltenbreite ist ebenfalls moglich.

Flat jQuery Responsive Menu

Das Hauptnavigationsmenii des Prototyps Flat jQuery Responsive MemnEr] stammt von der Website CSS Me-
nuMake:FZl Das Skript nutzt verschachtelte Listen als Datengrundlage zur Generierung dynamischer
Navigationsmeniis. Der Quellcode wurde geringfiigig angepasst, um eine harmonische Integration in die Ober-
flache des Demonstrators zu gewihrleisten.

spin.js

Nachdem der Webbrowser einen Request an den Server gesendet hat, kann es je nach angeforderter Infor-
mation eine Weile dauern, bis sie auf dem Client angezeigt wird. Wihrend dieser Zeit konnte der Anwender
verunsichert reagieren und voreilig zu einer anderen Webseite wechseln. Um ihm deutlich zu signalisieren,
dass Daten vom Server erwartet werden und das ggf. versehentliche Klicken wihrenddessen auf andere Be-
dienelemente zu verhindern, verwendet der Demonstrator eine kleine Animation, die den Bildschirminhalt im
Hintergrund abdunkelt und siamtliche Mausereignisse von selbigem abfidngt. Die Animation wird mit Hilfe des
auf jQuery basierenden Skripts spin. j realisiert.

AJAX

Wie bereits erwihnt wurde, warten klassische Webanwendungen darauf, dass ein Client einen Request an sie
sendet, werten darauthin diesen Request aus und senden dann eine Antwort an den Client zuriick. Wéhrend-
dessen muss der Anwender warten, bis der Browser die Antwort vom Server verarbeitet hat und mit der Arbeit
fortfahren kann. Sofern der Server keine aufwendigen Berechnungen durchfiihren muss, ist das auch kein Pro-
blem, da die Antwortzeiten sehr kurz sind. In manchen Féllen macht es aber Sinn, mit Hilfe von JavaScript
und nur bestimmte Informationen vom Server abzufragen, ohne die angezeigte Webseite komplett neu
aufbauen zu miissen.

Durch den Einsatz von Django auf der Serverseite und dem JavaScript Framework jQuery auf der Clientseite
ist der Prototyp fiir eine einfache Integration von [AJAX] gut geriistet. Als Datenaustauschformat kommt[JSON]
zum FEinsatz. Es bietet den Vorteil, dass der JavaScript Client die {ibertragenen Datenstrukturen unmittelbar
verarbeiten kann und verursacht bei der Ubertragung weniger Overhead als zum Beispiel Die Verwen-
dung von macht beim Prototyp besonders dort Sinn, wo Visualisierungen automatisch neu berechnet
werden sollen, um Aktualitit zu gewihrleisten. Der Benutzer muss so nicht stindig selbst die Webseite neu
laden und ihm koénnen so auch keine aktuellen Informationen entgehen.

Apache HTTP Server

Das Web Framework Django bringt zwar einen eigenen Webserver mit, dieser wurde aber explizit fiir die
Entwicklungsphase von Django-basierten Projekten entwickelt. Er ist zwar schnell startbereit, ldsst aber kaum
Spielraum fiir seine Konfiguration. Fiir die Produktivsetzung des Prototyps wird deshalb ein leistungsfihiger
Server benétigt. Hier fiel die Wahl auf den quelloffenen Apache Server der Apache Software
Foundation.

Apache hat sich im Laufe der Zeit zum meistgenutzten Webserver der Welt entwickelt. Auch wenn sein Open-
Source-Konkurrent nginx Microsofts kommerziellen den Rang abgelaufen hat, verweilt Apache immer

21Flat-jQuery-Responsive-Menu-Website: http: //cssmenumaker . com/menu/flat-jquery-responsive-menu
22CSS-MenuMaker-Website: [ht tp: / /cssmenumaker . com/
2spin.js-Website: http://fgnass.github.io/spin.js/
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noch auf Platz eins [NETC 15]. Ein Diagramm mit den Marktanteilen der populédrsten Browser ist in Ab-
bildung [6.24] zu sehen. Die Entscheidung fiir Apache wird durch seine weite Verbreitung und der Tatsache
begriindet, dass er auch am [LRZ]in groBer Stiickzahl eingesetzt wird.

e Apache

Software Foundation
http://www.apache.org/

Abbildung 7.7.: Logo der Apache Software FoundationEr]

Eine Grundinstallation von Apache kann bei Bedarf um zusétzliche Module erweitert werden, damit der Server
neue Funktionen bereitstellt. Dies ist zum Beispiel erforderlich, um mit Hilfe von Skriptsprachen dynamische
Webseiten zu generieren oder um sichere Verbindungen iiber[TLS|herzustellen. Von dieser Moglichkeit macht
auch der Prototyp Gebrauch. Damit er Python als Skriptsprache fiir Webanwendungen unterstiitzt, muss bei-
spielsweise das Modul mod_wsgi geladen werden. Fiir die Verschliisselung wird mod_ss1 benotigt.

MySQL

Beim Anlegen eines neuen Django-Projekts kann der Entwickler unmittelbar auf eine vorkonfigurierte SQLite-
Datenbank zuriickgreifen. So war es auch beim Prototyp der Fall. Die komplette SQLite-Datenbank befindet
in einer einzigen Datei innerhalb des Projektverzeichnisses (db.sglite3). Auf dem Entwicklungssystem
ist das eine praktische Sache, da sich der Entwickler auf die eigentliche Anwendung konzentrieren kann. Von
Vorteil ist dieser Ansatz auch, wenn die Anwendung abwechselnd auf unterschiedlichen Systemen weiterent-
wickelt wird oder Sicherungskopien des Quellcodes angefertigt werden sollen. Der aktuelle Datenbankinhalt
ist dann ebenfalls in der Kopie enthalten.

Fiir die spétere Produktivsetzung des Demonstrators ist SQLite aber nicht optimal. Griinde hierfiir sind die
schlechtere Performance und die {iberhaupt nicht vorhandene Rechteverwaltung. Der Zugriff zur kompletten
Datenbank der Anwendung wird dort lediglich durch die aktuellen Dateisystemrechte beschrénkt.

MySQal:

Abbildung 7.8.: Wort- und Bildmarke von MySQLE]

Bei der Suche nach einem quelloffenen relationalen bleiben meist die beiden Konkurrenten MySQL
und PostgreSQL in der engeren Auswahl iibrig. Es existieren unter den Anwendern beider Systeme diverse ste-
reotypische Auffassungen iiber den jeweiligen Konkurrenten, die sich iiber Jahre gehalten haben. Oft beriick-
sichtigen sie dabei die aktuellen Entwicklungsstdnde iiberhaupt nicht. Sowohl PostgreSQL als auch MySQL
sind mittlerweile sehr ausgereift und stellen eine ernstzunehmende Konkurrenz fiir kommerzielle Produkte
dar. Eine relativ aktuelle Diskussion tiber dieses Thema ist bei wikivs. con@ zu finden, einer Plattform, die
Vergleiche zwischen verschiedenen Computertechnologien verdffentlicht.

Sofern keine sehr speziellen Anforderungen an das gestellt werden, ist die Entscheidung zwischen den
beiden Programmen Geschmackssache. Idealerweise unterstiitzen Anwendungsprogramme die Anbindung un-
terschiedlicher[DBMS] Dies ist ein weiterer Grund, weshalb das Web Framework Django fiir den Demonstrator
gewihlt wurde. Sein objektrelationaler Mapper erlaubt die Anbindung beliebiger DBMSs| Da am[LRZ] bereits
auf vielen Systemen MySQL zum Einsatz kommt, wird dieses[DBMS]auch vom Demonstrator standardmifBig
verwendet.

24Bildquelle: http://upload.wikimedia.org/wikipedia/commons/f/ff/Apache_Software_Foundation_|
Logo.svg

2Bildquelle: http://upload.wikimedia.org/wikipedia/de/1/1f/Logo_MySQL.svg

26MySQL vs. PostgreSQL: http: //www.wikivs.com/wiki/MySQL_vs_PostgreSQL
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Entwicklungsumgebung

Das Einsatzgebiet des Prototyps am[CRZ]ist eine Server-Landschaft, auf denen die quelloffenen Betriebssyste-
me[SLES|und Debian[GNU’s Not Unix (GNU)JLinux dominieren. Dies wurde bei der Wahl der Entwicklungs-
umgebung beriicksichtigt. Aus Griinden der Aktualitit der Pakete — insbesondere beim Framework Django —

fiel die Wahl auf openSUSE 1 3.@ mit[K Desktop Environment (KDE)|als Bedienoberfliche.

Modernere Programmversionen lassen sich zwar manuell am Paketsystem vorbei installieren, das Patchen der
Software bleibt einem in diesem Fall aber selbst iiberlassen. Aus diesem Grund wird eine Distribution mit
einem aktuelleren Repository bevorzugt. Die Stable-Version von Debian 8 steht zwar angeblich vor der Tiir,
einen konkreten Veroffentlichungstermin gab es zum Zeitpunkt der Entscheidung aber noch nich@

Um die Implementierung des Prototyps zu vereinfachen, wird ein [[ntegrated Development Environment (IDE)|
benotigt, das im Idealfall auch Autovervollstindigung fiir das Django-Framework unterstiitzt. Die Wahl fiel
dabei auf das kostenlose und vielseitig einsetzbare Programm Eclipsﬂ Es ist zwar in erster Linie auf Java-
Entwicklung ausgelegt, durch die Extension PyDe@ wird Eclipse aber zu einem geeigneten Werkzeug fiir die
Programmierung mit Python und Django. In Abbildung[7.9]ist ein Bildschirmfoto dieser Entwicklungsumge-

bung zu sehen.
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Abbildung 7.9.: Die Entwicklungsumgebung Eclipse mit PyDeyv.

7.2.2. Server-Seite

Smart Insert

1060: 29

Dieser Abschnitt widmet sich den Implementierungsdetails des Demonstrators auf der Seite des Servers. Dazu
zdhlen die Verzeichnisstruktur des Programmverzeichnisses, der Python-Programmcode und das Web Frame-

work Django.

27openSUSE-Website: https: //www.opensuse.org/de/
BQuelle: https://www.debian.org/releases/jessie/
2Eclipse-Website: https: //eclipse.org/

30pPyDev-Website: http://pydev.org/
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Verzeichnisstruktur

Um die Ubersicht zu verbessern und potenzielle Weiterentwicklungen zu erleichtern, hilt sich der Prototyp an
eine Verzeichnisstruktur, die von den Django-Entwicklern empfohlen wird. Im Folgenden wird kurz beschrie-
ben, welche Komponenten das Projektverzeichnis beinhaltet und welche Rolle sie spielen (siche Abbildung
7.10).

provisional/
changelog.txt
db.sglite3
manage.py
provisional.log
provisional.sgl
| ___pycache__/
| fixtures/
| _locale/
L deys
| LcMESSAGES/
| static/
provisional/
css/
img/
js/
cssmenu/
fgnass.github.io/
flot/
jquery-2.1.3/
jgquery-cookie-master/
jguery-mousewheel-master/
jquery-ui-1.11.3.custom/
jguery.panzoom-master/
jquery.svg.package-1.5.0/
tablesorter-master/
spinner. js
tools. Jjs
| templates/
provisional/
| templatetags/
| auth_ad.py
| models.py
| myforms.py
| _permissions.py
| settings.py
| tools.py
| urls.py
| views.py
| wsgi.py

Abbildung 7.10.: Verzeichnisstruktur des Prototyps

provisional/ Das Django-Projektverzeichnis des Prototyps.

provisional/changelog.txt Textdatei mit der Anderungshistorie des Demonstrators. Der Inhalt dieser Da-
tei kann im Demonstrator iiber das Hilfe-Menii abgerufen werden.

provisional/db.sqlite3 SQLite-Datenbank fiir Entwicklungszwecke. Sie wird nur benétigt, solange kein

richtiges angebunden ist.
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provisional/manage.py Von Django erzeugtes Management-Skript. Es stellt einen einfachen[HTTP|Server
bereit und bietet verschiedene Funktionen an, die fiir Entwicklungszwecke niitzlich sind.

provisional/provisional.log Protokolldatei fiir Systemereignisse, die Anwender mit dem notwendigen
Recht im Demonstrator aufrufen kdnnen.

provisional/provisional.sql Dump der MySQL-Datenbank des Demonstrators mit einer Reihe von Bei-
spieldatensiitzen, um nach einer Neuinstallation die dynamisch generierten Visualisierungen sofort de-
monstrieren zu kdnnen.

provisional/provisional/ Beinhaltet die eigentliche Applikation. Django unterstiitzt mehrere “Apps” pro
Projekt. In diesem Fall handelt es sich nur um eine Haupt-Anwendung. Dadurch erklért sich der doppelt
vorkommende Name im Pfad.

provisional/provisional/__pycache__ Beinhaltet Bytecode, der vom Python-Interpreter aus den Skriptda-
teien erzeugt wurde. Er dient zur Erhohung der Performance. Dieses Verzeichnis wird von Python ab
Version 3 automatisch angelegt. Frithere Versionen speicherten den Bytecode direkt in dem Verzeichnis,
wo auch die Skripte lagen.

provisional/provisional/fixtures/ Beinhaltet Initialwerte fiir die Datenbank in Form von Dateien.
Zumindest die darin befindliche Datei AdminAccount . json muss in die Datenbank geladen werden,
um sich mit dem Initialpasswort adminl123 als Administrator admin einloggen zu konnen.

provisional/provisional/locale/ Dieses Verzeichnis beinhaltet die gettext-Ubersetzungsdateien in
entsprechenden Unterverzeichnissen. Der Prototyp wird neben der englischen Standardsprache mit einer
deutschen Sprachdatei ausgeliefert.

provisional/provisional/static/provisional/ Dieser Ordner ist fiir die Ablage statischer Dateien vorge-
sehen, die dem Client vom Webserver bereitgestellt werden.

provisional/provisional/static/provisional/css/ Hier werden die eigenen Dateien gespeichert.
provisional/provisional/static/provisional/img/ Dies ist der Ablageort fiir Bilddateien.

provisional/provisional/static/provisional/js/ Dieses Verzeichnis beinhaltet JavaScript-Dateien. In den
einzelnen Unterordnern sind verschiedene quelloffene JavaScript-Bibliotheken enthalten.

provisional/provisional/templates/provisional/ In diesem Ordner sind die [HTML}Template-Dateien
des Prototyps zu finden. Hier werden auch die zuvor erwihnten statischen Dateien iiber dynamische
Pfadangaben eingebunden.

provisional/provisional/models.py Beinhaltet simtliche Model-Klassen der Anwendung. Sie dienen dem
objektrelationalen Mapper zur Abbildung von Python-Objekten auf die Tabellen einer relationalen Da-
tenbank.

provisional/provisional/templatetags/ Beinhaltet selbst definierte Filter fiir die Template Engine.

provisional/provisional/auth_ad.py Hilfsklasse fiir Anbindung an ein Active Directory zur Benutzerau-
thentifizierung.

provisional/provisional/myforms.py Beinhaltet alle Formular-Klassen des Prototyps.

provisional/provisional/permissions.py Stellt Hilfsfunktionen fiir das selbstgebaute Zugriffsrechtesys-
tem bereit.

provisional/provisional/settings.py Dieses Skript wurde von Django automatisch angelegt. Dort werden
zentrale Einstellungen fiir die App festgelegt. Dazu zdhlen zum Beispiel Verbindungsparameter fiir die
Datenbank, die eingebundenen Django-Module, Sprache, Zeitzone etc.

provisional/provisional/tools.py Beinhaltet ausgelagerte Hilfsfunktionen, die im Controller wiederver-
wendet werden konnen.

provisional/provisional/urls.py Hier findet das zentrale Mapping von auf View-Funktionen statt.
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provisional/provisional/views.py Beinhaltet die Views, die vom Mapping referenziert werden. Sie
nehmen [HT'TP|Requests entgegen, verarbeiten diese, generieren mit Hilfe der Template Engine [HTML)
Code und antworten schlieB3lich dem anfragenden Client.

provisional/provisional/wsgi.py Django nutzt als Deployment-Plattform fiir den Produktiveinsatz vor-
zugsweise [Web Server Gateway Interface (WSGI)l Damit kann die Anwendung spéter iiber einen rich-
tigen Webserver wie zum Beispiel Apache bereitgestellt werden. In dieser Datei findet die [WSGI}
Konfiguration statt.

Model

Der konzeptionelle Aufbau des Prototyps folgt dem [Model View Controller (MVC){-Prinzip. Von Anfang an
wird eine saubere Trennung von Datenmodell, Prisentation und Programmsteuerung eingehalten. Dadurch
steigert sich die Ubersichtlichkeit des gesamten Quellcodes. Ein hoher Grad an Ubersichtlichkeit ist eine Vo-
raussetzung, um Sicherheit und Flexibilitédt zu gewéhrleisten. Darauf wird Wert gelegt, um den Grundstein fiir
potenzielle Weiterentwicklungen des Demonstrators in einem Umfeld mit hohem Anspruch an Informations-
sicherheit zu legen.

Die MVC}Komponente Model wird durch Djangos objektrelationalen Mapper und sog. Model-Klassen rea-
lisiert. Der objektrelationale Mapper ermdglicht den Zugriff auf Datenbankinhalte iiber Python-Objekte. Er
entkoppelt die Anwendung von der relationalen Datenbank, indem er mit Hilfe von automatisch generiertem
Code mit der Datenbank kommuniziert. Dem Entwickler wird nicht nur die Arbeit abgenommen, selbst
syntaktisch korrektes zu schreiben, der Mapper trigt auch zur Sicherheit der Anwendung bei: Durch das
automatische Escapen von Benutzereingaben besitzt er beispielsweise ein wirksames Mittel gegen Angriffe

wie Injections.

Die Model-Klassen beschreiben die Struktur der Daten, mit denen der Prototyp arbeitet. Jede Model-Klasse
wird vom Framework auf eine Relation in einer Datenbank abgebildet. Diese Klassen haben gemeinsam, dass
sie von der Klasse django.db.models.Model abgeleitet sind. Das ist erforderlich, damit sie iiber den
objektrelationalen Mapper zugreifbar sind.

In Listing[7.T]ist zur Veranschaulichung ein Ausschnitt der Datei models . py zu sehen. Diese Datei beinhaltet
die einzelnen Model-Klassen. Der Ausschnitt zeigt die Klasse UserSetting, die zum Erfassen benutzer-
spezifischer Programmeinstellungen dient.

Listing 7.1: Ausschnitt der Modell-Definitionen

from django.contrib.auth.models import User
from django.db import models

# User specific settings

class UserSetting (models.Model) :
user = models.ForeignKey (User)
key = models.CharField(max_length=64)
value = models.CharField(max_length=255)

Jede einzelne Benutzereinstellung setzt sich aus dem Tripel (user.key,value) zusammen. Das Attribut user
ist ein Fremdschliissel, der sich auf ein Benutzerkonto der Django-eigenen Relation User bezieht. Gekenn-
zeichnet wird dies durch die Methode ForeignKey in Zeile 6 und dem entsprechenden Attribut User im
Argument. Die dazu erforderliche Model- Klasse django.contrib.auth.models.User wird in der
ersten Zeile eingebunden. Schliissel-Wert-Paare mit dem Namen der Einstellungsoption und dem dazugehori-
gen Wert werden in den Attributen key und value abgelegt (Zeile 7 und 8). Bei den Datentypen handelt es
sich um Strings, deren maximale Linge durch das Attribut max_length vorgegeben wird. Der objektrelatio-
nale Mapper bildet diese Datentypen auf Varchars mit der entsprechenden Linge ab.

Nach der Definition der Model-Klassen muss das Schema in die Datenbank iibertragen werden. Das Django-
Skript manage . py legt die einzelnen Tabellen und die dazugehorigen deklarativen Constraints zu diesem
Zweck automatisch an. Auf Wunsch des Entwicklers gibt das Skript auch die SQL} Anweisungen aus, die es
an die Datenbank zur Bereitstellung des Schemas senden wiirde, ohne jedoch die Datenbank zu verdndern.
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Abbildung 7.11.: Automatische Erzeugung der Relationen in der Datenbank durch Django.

Das automatische Anlegen der Tabellen geschieht durch den Befehl python3.4 manage.py syncdb.
Abbildung [7.T1] zeigt einen Screenshot von diesem Vorgang.

In Listing ist beispielsweise der automatisch generierte [SQL}Code zu sehen, der zur Erzeugung der Re-
lation fiir die Benutzereinstellungen dient. Der Tabellenname in Zeile 3 wird mit einem einheitlichen Prifix
versehen, das den Namen der Anwendung widerspiegelt. Das hat den Vorteil, dass Kollisionen zwischen meh-
reren Anwendungen vermieden werden, falls nur eine einzige Datenbank zur Verfiigung steht. Die Attribute
in den Zeilen 4 — 6 entsprechen den Attributen in den Zeilen 6 — 8 der Model-Klasse aus Listing Fiir
Transaktionssicherheit beim Einspielen des Schemas in die Datenbank sorgen die Zeilen 2 und 10.

Listing 7.2: Generierter SQL-Code fiir das Model der Benutzereinstellungen

fritzQ@linux—jjha:” /workspace/provisional> python3.4 manage.py sql provisional
BEGIN;
CREATE TABLE "provisional usersetting” (
"user_id" integer NOT NULL PRIMARY KEY REFERENCES "auth_ user" ("id"),
"key" wvarchar (64) NOT NULL PRIMARY KEY,
"value" wvarchar (255) NOT NULL

COMMIT;

StandardmiBig erzeugt Django fiir jede Model-Klasse automatisch einen kiinstlichen Primérschliissel in Form
eines numerischen id-Attributs. Sobald in einer Model-Klasse ein eigenes Attribut als Primérschliissel ausge-
zeichnet wird, tritt dieser Automatismus nicht in Kraft.

View

Antworten des Prototyps an den Client beinhalten Code, der die Benutzeroberfliche beschreibt und
vom Browser interpretiert wird. Um eine saubere Trennung der MVC}Komponenten zu gewihrleisten, nutzt
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der Prototyp die Template Engine des Frameworks. Zusammen mit|{HTML{ Template-Dateien realisiert sie die
Aufgabe der View-Komponente.

Zum dynamischen Fiillen der Templates mit Inhalt stellt Django eine leistungsstarke Template-Sprache bereit.
Sie unterstiitzt Variablen und spezielle Tags. Mit Hilfe der Tags lassen sich Templates mit einem gewissen
Grad an Logik ausstatten. Damit sind zum Beispiel bedingte Ausgaben und Iterationen iiber Ergebnislisten
von Datenbankabfragen moglich. Inhalte konnen iiber bereits vorhandene und selbst definierte Filtermethoden
noch verindert werden, bevor die Template Engine den finalen[ HTML} Code erzeugt. Um Cross-Site-Scripting-
Angriffe durch manipulierte Benutzereingaben zu verhindern, werden bestimmte Metazeichen automatisch
durch entsprechende [HTML] Entities ersetzt.

Auch beim Prototyp erweist sich die Vererbbarkeit von Templates als besonders praktisch. Dadurch ist es
moglich, eine Art Basis-Template bereitzustellen, das anwendungsweit genutzten [HTML}Code beinhaltet und
sog. Blocke zu definieren, die von Kind-Templates mit dem eigenen Inhalt gefiillt werden. Da das System auch
Template-Hierarchien unterstiitzt, sind flexible Verschachtelungen moglich. Dadurch wird redundanter Code,
der zum Beispiel hiufig benétigte Elemente der Bedienoberfliche beschreibt, in den einzelnen Template-
Dateien vermieden. Das steigert nicht nur die Ubersichtlichkeit des Codes, sondern wirkt sich auch vorteilhaft
auf die Wiederverwendbarkeit einzelner Templates aus.

In Listing[A.T]ist zur Veranschaulichung ein Auszug der Basis-Template-Datei des Prototyps zu sehen. Der Tag
{% load il8n %} in Zeile 1 ist fiir die Unterstiitzung mehrerer Sprachen notwendig. Darauf wird spéter
noch eingegangen. Nach dem Doctype fiirf[ HTML] (Zeile 3) und dem einleitenden <htm1>-Tag (Zeile 4) folgt
der[HTML} Header (Zeile 5 — 14). Dort werden statische [CSS} und JavaScript-Dateien eingebunden, die in der
kompletten Anwendung benétigt werden. Zur Steigerung der Flexibilitdt werden bei den src-Attributen kei-
ne absoluten Pfade verwendet. Stattdessen generiert die Template Engine die richtigen Dateipfade mit Hilfe
des Tags {% static %} automatisch. Um diesen Tag in einem Template verwenden zu konnen, ist die An-
weisung {$ load staticfiles %} in Zeile 2 erforderlich. An der Stelle {$ block base_content
%$}{% endblock %} konnen Inhalte anderer Templates eingefiigt werden werden.

Auf unterster Ebene fallen die Templates relativ schlank aus. Listing[A.2]zeigt einen Ausschnitt des Templates
fiir die Benutzerkonteniibersicht. Die Anweisung in der ersten Zeile bewirkt, dass der Code, der sich
im Block content (ab Zeile 4) dieser Datei befindet, in den gleichnamigen Platzhalter der iibergeordneten
[HTML}Datei frontend.html hineinkopiert wird. Diese Datei iiberschreibt wiederum Platzhalter in hie-
rarchisch hoher gelegenen Templates, bis schlielich das Basis-Template erreicht und mit simtlichen Inhalten
gefiillt wird.

Die beiden Template-Beispiele stammen jeweils aus der hochsten (Listing und aus der niedrigsten (Lis-
ting Template-Hierarchieebene. Was hierbei auffillt ist, dass noch gar kein[HTML}Code vorhanden ist,
der das Layout der vollstindigen Bedienoberfliche vorgibt. Hier zeigt sich der grofle Vorteil der Template-
Vererbung: Sie begilinstigt eine Trennung von Layout und der Darstellung von Nutzinhalten der Anwendung
und ermoglicht so eine hohe Flexibilitit bei der Gestaltung der Bedienoberflache. Von Anfang an wird dadurch
beim Prototyp Redundanz in den Templates vermieden und die Ubersichtlichkeit der Quelldateien gesteigert.

Die Benutzerkonteniibersicht besteht aus einer Tabelle (Zeile 5 — 26), die die Template Engine mit Nutzin-
halten fiillt. In den Zeilen 16 — 24 wird pro Benutzerkonto eine eigene Tabellenzeile erzeugt. Attribute wie
Benutzername, Vorname, Nachname etc. werden in entsprechende Platzhalter eingefiigt, die im Gegensatz zu
Tags durch zwei geschweifte Klammern gekennzeichnet sind. Als Datenquelle fiir diese Iteration dient die Da-
tenstruktur users (Zeile 16). Pro Iterationsschritt sind die Attribute des jeweiligen Benutzerkontos iiber die
lokale Variable user zugreifbar. Die Datenquelle wird vom Controller bereitgestellt, der im anschlie3enden
Abschnitt behandelt wird.

Damit der Anwender die Tabelle nach seinen eigenen Bediirfnissen sortieren kann, wird auf den zuvor vorge-
stellten Tablesorter zuriickgegriffen. Die Initialisierung des Tablesorters erfolgt in den Zeilen 30 — 32. In den
Zeilen 33 — 35 befindet sich ein Event Handler fiir eine Schaltfliche zum Hinzufiigen eines neuen Benutzer-
kontos. Er bewirkt eine Weiterleitung zur entsprechenden Funktion der Anwendung.

Das Framework unterstiitzt gettexﬂ und bietet so umfassende Moglichkeiten fiir die Internationalisie-
rung und Lokalisierung von Applikationen. Der Prototyp nutzt dieses Angebot, um Anwendern eine mehr-

31GNU-gettext-Website: lht tp: //www.gnu.org/software/gettext /gettext .html
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sprachige Bedienoberfliche zur Verfiigung zu stellen (aktuell stehen die Sprachen Deutsch und Englisch zur
Auswahl). Im einfachsten Fall passt sich der Server an die bevorzugte Sprache automatisch an, die der aufru-
fende Client im Header mitsendet, ansonsten ist die Standardsprache Englisch.

Um ein Template mehrsprachig zu machen, muss die Anweisung {$ load i18n %} eingebunden werden
(Zeile 2). Ubersetzbare Strings der Standardsprache Englisch werdenin {$ trans $%}-Tags eingesetzt. Nach
dem Fertigstellen eines Templates ruft der Entwickler ein bestimmtes Kommandozeilentool auf, das alle in Fra-
ge kommenden Dateien nach diesen Tags durchsucht und die Strings in eine zentrale Sprachdatei iibernimmt.
Die deutsche Sprachdatei django.po befindet sich z. B. im Unterordner Llocale/de/LC_MESSAGES/
des Applikations-Verzeichnisses.

Listing zeigt einen Ausschnitt der deutschen Sprachdatei. Sie setzt sich im Prinzip aus Blocken mit den
folgenden Bestandteilen zusammen:

o Kommentarzeile mit Positionsangabe eines Oberflachentextes (#: ..., Zeilen 1, 2, 6, 10, 14, 18, 22)
e Oberflachentext in Originalsprache (msgid, Zeilen 3, 7, 11, 15, 19, 23)
e Platzhalter fiir Ubersetzung (msgstr, Zeilen 4, 8, 12, 16, 20, 24)

&
Datel Bearbeiten Kataleg Starten Ansicht Hilfe
l|:‘“0ffnen HSpe\chern BPrufen Aktualisieren | eEiUngeklart @Kommentar
Quelltext Ubersetzung
Accent color Akzentfarbe ~
Wrong credentials, Falsche Zugangsdaten, [
Login attempt failed with unknown username %(username)s, Der Anmeldeversuch schlug fehl mit dem unbekannten Benutzernamen %{us... |
This user account has been locked. Dieses Benutzerkonto wurde deaktiviert,
Login attempt failed with username %{username)s. Der Anmeldeversuch schlug fehl mit dem Benutzernamen %(usernamels.
This user account has been deactivated. Dieses Benutzerkonto wurde deaktiviert.
User %(username)s has logged in. Der Benutzer %(username)s hat sich angemeldet.
User %(username)s has logged out. Der Benutzer %(username)s hat sich abgemeldet.
The user-specific settings have been deleted. Die benutzerspezifischen Einstellungen wurden zurickgesetzt. C
Quelltext: Anmerkungen fir

User %(username)s has logged in. Ubersetzer:

Ubersetzung:
Der Benutzer %(username)s hat sich angemeldet.

100 % Ubersetzt, 431 Texte
Abbildung 7.12.: Das Programm Poedit erleichtert die Bearbeitung von Sprachdateien im gettext-Format.

Anfangs sind die Platzhalter noch leere Strings. Mit einem Texteditor oder einem speziellen Programm wie
z. B. Poediff] werden die iibersetzten Texte dort eingefiigt (siche Abbildung . Im Anschluss wird diese
Klartext-Datei von einem Kommandozeilentool in eine binire Datei mit dem Namen d jango . mo umgewan-
delt. Der Prototyp greift schlieBlich auf diese bindre Sprachdatei zuriick, um daraus die Oberflichentexte zu
beziehen. Ein Neustart des Entwicklungsservers ist hierzu notwendig. Die Umwandlung in ein Binédrformat
bietet Performance-Vorteile gegeniiber dem Klartextformat.

Die Template Engine von Django dient nicht nur zum dynamischen Fiillen von Webseiten mit Inhalten, die fiir
den Anwender interessant sind, sondern kommt auch zum Einsatz, um in den Webseiten enthaltene JavaScript-
Programmcodes dynamisch zu komplettieren. Diese Technik findet zum Beispiel bei hidufig wiederkehrenden
Bildschirmelementen wie Fortschrittsbalken Verwendung. Durch die serverseitige Generierung von JavaScript
Code verringert sich der Implementierungsaufwand auf der Seite des Clients.

Ein weiterer Anwendungsfall fiir die Template Engine ist die dynamische Einbindung von JavaScript-Dateien:
Der Demonstrator greift auf eine Reihe etablierter JavaScript-Bibliotheken zuriick, die im Abschnitt[7.2.1|be-

32Poedit-Website: ht tp: //poedit .net/
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reits vorgestellt wurden. Diese Bibliotheken sind in separate Dateien ausgelagert, die im <head>-Element
des Basis-Templates eingebunden werden. Um die Performance der Anwendung zu erhéhen und sowohl Netz-
werkverkehr als auch Serverlast zu verringern, fordert der Client nur diejenigen JavaScript-Bibliotheken vom
Server an, die tatsdchlich von der momentan angezeigten Webseite benotigt werden. Die bedingte Einbindung
der Bibliotheken geschieht durch die Priifung spezieller Flags, die von der jeweiligen View in die context-
Datenstruktur eingefiigt wurden.

Listing 7.3: Bedingte Einbindung der der JavaScript-Bibliothek Flot und einiger Plug-ins.

{%$ if load_flot %}

<script type="text/javascript" srec="{$% static ’‘provisional/js/flot/jquery.flot.js
7 %} "></script>

<script type="text/javascript" srec="{$% static ’provisional/js/flot/jquery.flot.
pie.js’ %} "></script>

<script type="text/javascript" src="{$% static ’provisional/js/flot/jquery.flot.
resize.js’ $}"></script>

<script type="text/javascript" src="{$% static ’‘provisional/js/flot/jquery.flot.
stack.js’ %} "></script>

<script type="text/javascript" srec="{$% static ’‘provisional/js/flot/flot-
axislabels-master/jquery.flot.axislabels. js’ %}"></script>

{% endif %}

In Listing|7.3|ist ein Beispiel fiir die bedingte Einbindung von JavaScript-Dateien zu sehen. Der Demonstrator
verwendet auf einigen Webseiten die JavaScript-Bibliothek Flot zusammen mit einigen dazugehorigen Plug-
ins zur dynamischen Generierung von Diagrammen. Die insgesamt fiinf dafiir bendtigten Quellcode-Dateien
werden durch die Priifung des Flags mit der Bezeichnung 1oad_flot nur auf den Webseiten eingebunden,
wo sie tatsichlich benétigt werden.

Controller

Bei auf Django basierenden Projekten wird der Controller durch als Views bezeichnete Funktionen in der
Datei views . py realisiert — auch wenn der Dateiname etwas anderes vermuten lédsst. Eine View entspricht
einer funktionalen Komponente der Anwendung bzw. im urspriinglichen Sinn einer konkreten Webseite. Dazu
zihlen zum Beispiel die Benutzeriibersicht oder der Benutzereinstellungsdialog.

Listing 7.4: View fiir die Benutzerkonteniibersicht im Administrationsbereich.

# Administration: Users overview
@login_required
@cache_control (no_cache=True, no_store=True)
def admin_users (request) :

context = {}

# Get users from database
users = User.objects.all()
context.update ({’users’: users})

return render_to_response (’provisional/admin_users.html’, context,
context_instance=RequestContext (request, processors=|[
general_context_processor, logged_in_context_processor]))

Die Hauptaufgabe einer View ist es, Informationen vom aufrufenden Client entgegenzunehmen, zu verarbei-
ten, Datenbankoperationen durchzufiihren und dem Client eine Antwort in Form einer sog. Ht t pResponse
zuriickzugeben. In der Regel handelt es sich dabei um HTML-Code, aber auch Inhalte mit abweichendem [Mul]
[tipurpose Internet Mail Extensions (MIME)} Type sind méglich. Zur Generierung von [HTML}Code wird auf
die Template Engine zuriickgegriffen. Um dynamisch generierte Webseiten zu erhalten, sind eine Template-
Datei und eine cont ext-Datenstruktur notwendig. Letztere besteht aus einem Dictionary, das die Nutzinhalte
fiir das Template bereitstellt.
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In Listing ist anhand der Benutzerkonteniibersicht ein einfaches Beispiel fiir den grundlegenden Aufbau
einer View zu sehen. Die Benutzerkonteniibersicht besteht aus einer Tabelle, die alle dem System bekannten
Benutzerkonten und einige Zusatzinformationen anzeigt.

Bei den Zeilen 2 und 3 handelt es sich um Annotationen der View-Funktion. @login_required wird vom
Framework bereitgestellt und stellt sicher, dass die View nur dann aufgerufen werden kann, wenn der Be-
nutzer eingeloggt ist (Benutzerrechte sind in diesem Beispiel noch nicht implementiert). Das Verhalten dieser
Annotation ist in der Datei sett ings . py so konfiguriert, dass ggf. eine Umleitung zum Anmeldebildschirm
erfolgt.

Die Annotation @cache_control in Zeile 3 beeinflusst das Caching des aufrufenden Browsers. Hier wird
der Browser iiber entsprechende Eintrige im [HTTPfHeader angewiesen, die Webseiten des Prototyps immer
komplett neu anzufordern und nicht auf den eigenen Cache zuriickzugreifen. Ein wichtiger Grund dafiir liegt
in der hoheren Sicherheit ]

In Zeile 8 wird der objektrelationale Mapper benutzt, um alle Benutzerkonten der Datenbank abzufragen. Das
Abfrageergebnis wird in der Datenstruktur users zwischengespeichert. AnschlieBend werden die Benutzer
in die context-Datenstruktur aufgenommen (Zeile 9), die als Datenquelle fiir die Template Engine dient.
Die context-Datenstruktur wurde zuvor in Zeile 5 initialisiert.

In Zeile 11 wird das context-Dictionary der Funktion render_to_response () iibergeben. Unter der
Angabe der entsprechenden Template-Datei generiert diese Funktion ein Ht t pResponse-Objekt, das den
HTML-Code der Benutzerkonteniibersicht enthilt, und sendet eine Antwort an den Client.

render_to_response erlaubt die Verwendung mehrerer sog. Context Processors. Das sind separate Funk-
tionen, die unabhingig von der Datenquelle der View zusétzliche Datenquellen bereitstellen. Der Prototyp
nutzt diese Moglichkeit, um Inhalte zur Verfiigung zu stellen, die auf mehreren oder allen Webseiten der An-
wendung benétigt werden. Dabei handelt es sich zum Beispiel um den Namen des Programms, der immer in
der Titelleiste des Browsers angezeigt werden soll.

Durch die Auslagerung von hidufig genutzten Inhalten in Context Processors wird von Anfang an Redundanz
im Controller vermieden und die Ubersichtlichkeit erhoht. Anderungen an diesen Inhalten sind an zentraler
Stelle moglich und wirken sich auf alle Views aus, die den jeweiligen Context Processor verwenden.

Die Tatsache, dass die Datei views.py die komplette Controller-Komponente der Anwendung bereitstellt,
fiihrt zwangsweise zu einer Datei mit mehreren tausend Zeilen. Es ist auch denkbar, von dem der Django-
Entwickler propagierten Konzept abzuweichen und separate Dateien fiir die einzelnen Controller-Bestandteile
zu verwenden. Bei der Implementierung des Prototyps wurde auf die klassische Django-Variante zuriickge-
griffen, um die Einarbeitungszeit fiir potenzielle Erweiterungen durch andere Personen zu verringern.

URL Mapping

Bisher wurden mit den Views, Templates und Models essentielle Bestandteile des Prototyps vorgestellt. Da es
sich um eine webbasierte Anwendung handelt, miissen ihre Ressourcen aber auch iiber Methoden wie
GET und POST erreichbar sein. Aus diesem Grund ist ein Mapping der einzelnen Views auf eindeutige
notwendig. Dies geschieht an zentraler Stelle in der Datei urls.py. Listing[A.4]zeigt einen Ausschnitt dieser
Datei.

Kernbestandteil dieser Datei sind[URL] Pattern. In dieser Liste werden einzelne Views der Datei views.py durch
regulire Ausdriicke mit[URLs|assoziiert (Zeilen 6 — 25). Beim Aufruf einer Seite priift der Server diese Liste
der Reihe nach von oben nach unten, bis ein passender Fintrag gefunden wird und ruft die entsprechende
View mit einem Ht t pRequest-Objekt als Parameter auf. Diese Datenstruktur stellt der View unter anderem
Informationen aus dem [HTTP|Header des Absenders bereit.

33Manche Webanwendungen mit Benutzerauthentifizierung bieten Angreifern die Moglichkeit, iiber die Zuriick-Schaltfliche an Inhalte
zu gelangen, die ein Anwender zuvor aufgerufen hat — selbst nach einem erfolgten Log-out. Indem der Browser dazu angewiesen
wird, den Verlaufspeicher zu umgehen, kann das nicht passieren. Der Prototyp fiihrt beim Versuch, vorherige Seiten aufzurufen,
immer eine Umleitung zur Anmeldemaske durch. Aufgrund unterschiedlicher Implementierungen zeigen leider nicht alle Browser
dieses gewiinschte Verhalten. Mozilla Firefox verhilt sich hier zumindest vorbildlich. Es gibt aber noch weitere Methoden, die zum
Teil auf JavaScript zuriickgreifen, um einen dhnlichen Effekt herbeizufiihren. Durch die Deaktivierung von JavaScript konnen diese
aber leicht umgangen werden.
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Da die Pattern auf reguldren Ausdriicken basieren, konnen auch Platzhalter in die eingebaut werden.
Platzhalter konnen beispielsweise fiir von Datensiitzen vorgesehen werden, damit ein be-
stimmter Datenbankinhalt direkt tiber die Adresse referenziert werden kann. Ein anderer denkbarer Einsatz-
bereich ist die Unterbringung einer Jahreszahl in der Adresse, um auf Ressourcen eines bestimmten Jahres
zuzugreifen. Beim Aufruf einer [URL] deren Platzhalter durch Werte vom richtigen Datentyp ersetzt wurden,
iibergibt das Framework diese Werte in der Reihenfolge ihres Auftretens als zusitzliche Funktionsparameter an
die entsprechende View. Diese Art von Platzhaltern stellt eine Alternative zu herkommlichen[URL}Parametern
dar, die mit einem Fragezeichen an die Adresse angehiingt werden. Die Extraktion von [URL}Parametern und
die Typpriifung bliebe sonst Aufgabe der jeweiligen View.

Ubersichtlicher ist es allerdings, sog. Named Regular Expression Groups zu verwenden. Sie besitzen die Syn-
tax (?P<name>pattern), wobei name ein vom Entwickler wihlbarer Bezeichner fiir die Gruppe ist und
pattern den reguldren Ausdruck fiir die Variable enthélt. Wird eine entsprechende aufgerufen, iiber-
gibt das Framework die Zusatzinformationen in Form von Schliissel-Wert-Paaren als zusitzliche Parameter an
die entsprechende View-Funktion. Dieses Vorgehen hat den Vorteil, dass sowohl im Mapping als auch
in der View iibereinstimmende Bezeichner fiir die Variablen verwendet werden und triigt zur Ubersichtlichkeit
des Programmcodes bei.

Listing [A.4] besitzt in Zeile 18 eine Named Group. Am Ende der URL admin/users/edit/ wird eine
obligatorische Ganzzahl erwartet, die hier fiir die des zu bearbeitenden Benutzerkontos steht. Wenn der
Client die Ressource beispielsweise mit einer an der Adresse angehingten 2 anfordert, ruft das Framework die
Funktion admin_users_edit (request, user_id=2) auf.

Praktisch ist, dass das Framework beim [URL] Mapping bereits eine Typpriifung durchfiihrt. Es wird nur dann
eine View mit den Variablen aus der[URL]aufgerufen, wenn ein passendes Pattern existiert. Diese Typpriifung
muss dann nicht mehr in den Views durchgefiihrt werden, wodurch der Programmcode kompakter und tiber-
sichtlicher ausfillt. Eine View muss auch nicht selbst iiberpriifen, ob ein obligatorisches Attribut tatsdchlich
vorhanden ist. Sollte das nicht der Fall sein, wird sie gar nicht erst aufgerufen.

Beim [URL] Mapping wird von Anfang an Wert auf ein einheitliches und nachvollziehbares Schema gelegt.
Gleichzeitig wird bereits zu Beginn des Anwendungsentwurfs der Grundstein dafiir gelegt, potenzielle Ande-
rungen oder Erweiterungen des Schemas zu erleichtern. Als besonders praktisch erweist sich zu diesem Zweck
die Moglichkeit, den einzelnen Pattern Namen zu geben. Der Grund ist folgender: In den
Templates des Prototyps kommen zahlreiche vor — entweder als herkommliche Hyperlinks via <a>-
Tag oder als Umleitungen innerhalb von JavaScript-Code. Wenn Anderungen amMapping durchgefiihrt
werden, miissten normalerweise alle Templates nach dieser[URL]durchsucht und alle Treffer an das neue Map-
ping angepasst werden. Dies kann zum Beispiel dann notwendig sein, wenn eine Programmfunktion an eine
andere Stelle verschoben wird. Je nachdem, wie viel sich am [URL]Mapping éndert, kann das sehr viel Zeit in
Anspruch nehmen.

Um dies zu vermeiden, verzichtet der Prototyp weitestgehend auf hart kodierte Adressen. Durch die Ver-
wendung von {% url %}-Tags miissen die Templates nach einer Anderung des Mappings gar nicht mehr
angetastet werden. Innerhalb dieser Tags wird lediglich auf die Namen der Pattern verwiesen, die in
der Datei urls.py zentral festgelegt wurden. Das Anhingen von Werten an oder das Ausfiillen dort
enthaltener Variablen ist innerhalb von Templates weiterhin méglich.

Im zuvor erwihnten Listing wird beispielsweise vom {% url %}-Tag Gebrauch gemacht. In Zeile 34
erfolgt mit dessen Hilfe ein Redirect via JavaScript zu der Adresse, die beim Mapping den Namen
admin_users_add erhalten hat. In diesem Fall handelt es sich um ein Formular zum Erfassen der Daten fiir
einen neu anzulegenden Benutzer-Account. In Zeile 18 ersetzt der Tag eine hart kodierte in einem Hy-
perlink. Dort wird die noch dazu um ein Attribut ergénzt, damit das Framework ein passendes Mapping
findet. Diese ruft ein Formular auf, das zur Bearbeitung des Benutzerkontos mit der spezifizierten
dient.

Formulare

Der Prototyp stellt nicht nur Informationen in eine Richtung dar, sondern ermdglicht auch Benutzereingaben
iiber Formularfelder. Dies ist zum Beispiel im administrativen Bereich der Fall, wenn ein neues Benutzerkonto

201



7. Prototypische Implementierung

angelegt werden soll. Zu diesem Zweck sind Angaben wie Benutzername, Vorname, Nachname, Passwort und
die E-Mail-Adresse erforderlich. Dort wo eine webbasierte Anwendung Benutzereingaben erlaubt, ist beson-
dere Vorsicht geboten, denn sie ermoglicht Angreifern die Ausnutzung von Programmschwichen. Um das Rad
nicht neu zu erfinden, setzt der Prototyp bei Eingabeformularen auf die bewihrten Sicherheitsfunktionen, die
das Django-Framework bereitstellt.

Das fingt bereits bei der Erstellung der Formulare an. Anstatt wie bei klassischen Anwendungen die Formu-
larfelder als [HTML}Code hart in den Templates zu kodieren, verwendet der Prototyp einen #hnlich deklara-
tiven Ansatz wie auch bei der Definition des Datenmodells: Jedes Eingabeformular wird durch eine eigene
Python-Klasse beschrieben, die sich in der Datei my forms . py befindet. Diese Klassen sind abgeleitet von
der Django-eigenen Klasse d jango . forms . Form. Sie bestimmt, wie Formulare funktionieren und auf dem
Bildschirm erscheinen.

Eine Formular-Klasse besteht im einfachsten Fall aus den einzelnen Formularelementen eines bestimmten
Typs. Das Framework unterstiitzt die klassischen Formularelemente, die[HTML] mit sich bringt. Dazu sind zum
Beispiel Textfelder, Drop-Down-Meniis und Checkboxen. Herkdmmliche [HTML} Formularelemente kénnen
mit Hilfe des Frameworks um spezielle Typpriifungen erweitert werden. Das umfasst zum Beispiel Textfelder
mit einer Typpriifung fiir E-Mail-, [P} oder MAC} Adressen. Dariiber hinaus konnen Entwickler auch eigene
Feldtypen oder Typpriifungen fiir Eingabefelder mit Hilfe von reguldren Ausdriicken programmieren. Der
Prototyp nutzt die Formularklassen auflerdem fiir die mehrsprachige Beschriftung der Formularfelder und fiir
die Beeinflussung ihrer Darstellung. Diese saubere Trennung von Formularen und [HTML} Templates wirkt
sich vorteilhaft auf die Ubersichtlichkeit des Quellcodes aus und ermoglicht auBerdem die Wiederverwendung
von Formularen.

Listing[A.5]zeigt einen Ausschnitt der Formularklassen des Prototyps. Zu sehen sind dort die Formulare fiir das
Anmeldefenster und die Erfassung der Daten fiir ein neu anzulegendes Benutzerkonto. Das Erste Formular be-
steht aus zwei Textfeldern, deren maximale Eingabekapazititen iiber Attribute auf sinnvolle Werte beschréinkt
sind (max_length). Das Attribut requi red gibt an, ob ein Formularfeld zwingend ausgefiillt werden muss.
Uber 1abel wird die Beschriftung des Felds festgelegt. Da der Prototyp, wie bereits erwihnt wurde, auf eine
konsequente Unterstiitzung von Internationalisierung und Lokalisierung ausgelegt ist, werden die Beschriftun-
gen liber die Methode django.utils.translation.ugettext_lazy () bereitgestellt. Sie ersetzt die
iibergebenen Strings durch die Zeichenketten aus der passenden Sprachdatei.

Nachdem die Formulare definiert wurden, konnen sie im Controller verwendet werden. Im Folgenden wird als
Anschauungsbeispiel das Anmeldeformular LoginForm betrachtet. Die Verwendung von Formularen ldsst
sich an diesem einfachen Beispiel gut erkldren, da das Anwendungsprinzip aller Formulare dhnlich ist. Listing
[A.6] zeigt die dazugehorige View.

In Zeile 8 priift die Anwendung, ob der Anwender das Formular abgesendet hat. Falls nicht, wird in Zeile 37
ein leeres Anmeldeformular erzeugt und ab Zeile 39 zum Seiteninhalt hinzugefiigt. Falls es schon abgesendet
wurde, werden zunichst die Inhalte wiederhergestellt, die der Anwender in die Felder eingegeben hat (Zeile
9). Dies geschieht durch die Ubergebe von request . POST an den Konstruktor des Formulars. In Zeile 10
werden dann die Benutzereingaben gepriift. Felder, die in der Formularklasse als required gekennzeichnet
wurden, diirfen nicht leer sein, sonst ist die Eingabe nicht valide. Ebenso miissen die Eingaben den festgelegten
Datentypen entsprechen.

Wenn alle Eingaben syntaktisch korrekt sind, priift der Prototyp, ob die Zugangsdaten korrekt sind (Zeile
11). django.contrib.auth.authenticate () wird dazu aufgerufen. Der Benutzername und das
Passwort werden nicht direkt vom Benutzer iibernommen, sondern aus einem assoziativen Array namens
form.cleaned_data. Dieses Array wird automatisch erzeugt, wenn die Validitétspriifung bestanden wur-
de. Die darin enthaltenen Formularwerte wurden bereits zu einem konsistenten Format normalisiert und sind
besser zu handhaben als die Werte, die direkt aus dem assoziativen Array request .POST [] stammen.

Wenn die Zugangsdaten falsch sind (Zeile 14) oder das Benutzerkonto von einem Administrator deaktiviert
wurde (Zeile 21), wird die Anmeldung abgebrochen und das Anmeldefenster erneut aufgerufen. In einem
Popup-Fenster, das mit jQuery UI realisiert wird, bekommt der Anwender den Grund des fehlgeschlagenen
Logins angezeigt.

Wenn alles in Ordnung ist, wird der Benutzer eingeloggt (Zeile 29). Das bewirkt, dass eine Benutzersitzung
gestartet wird, deren Informationen in der Datenbank gespeichert werden. Zur Identifizierung des Browsers
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wird ein Session-Cookie verwendet. Nach der Anmeldung erfolgt eine Umleitung zur Startseite des Prototyps
(Zeile 35). Falls eine spezielle Funktion der Anwendung iiber ein Lesezeichen aufgerufen wurde oder nach
langer Inaktivitit die Benutzersitzung zum Zeitpunkt des Aufrufs einer Funktion abgelaufen war, erfolgt die
Umleitung direkt zu der entsprechenden (Zeile 33).

Auch in den Views verwendet der Prototyp keine hart kodierten Die Funktion reverse () aus dem
Package django.core.urlresolvers nimmt in Zeile 35 den Namen der Adresse aus dem [URL| Map-
ping entgegen und ersetzt sie automatisch durch die tatsdchliche Adresse. Dies erhoht die Wartungsfreundlich-
keit der Anwendung.

Schutzmechanismen

In den vorherigen Abschnitten wurde bereits erwéhnt, dass der Prototyp ein bestimmtes Mal} an Sicher-
heit durch das Escapen von Benutzereingaben und eine konsequente Typpriifung bietet. Auch gegen [CSRF}
Angriffe besitzt der Prototyp einen Schutzmechanismus. Da soeben der Einsatz von Formularen besprochen
wurde, bietet sich die Gelegenheit an, den chutzmechanismus zu erkldren.

Listing zeigt die Template-Datei des Login-Formulars. Das Formular-Element mit der id login_form
wird von der Template-Engine automatisch mit den entsprechenden Formularfeldern ausgefiillt. In Zeile 7
befindet sich ein Template Tag mit der Bezeichnung {$ csrf token %}. Er ist Bestandteil des
Schutzmechanismus des Frameworks. Vor dem Ausliefern des Formulars fiigt die Template Engine an dieser
Stelle ein verstecktes Formularelement ein, dass einen zufilligen Wert enthilt. Diesen Wert enthélt das For-
mular im Browser des Anwenders nur, wenn es ordnungsgemil} aufgerufen wurde. Ein Angreifer, der diesen
Wert nicht kennt, kann zwar manipulierte Formulardaten mit Hilfe eines Clients wie cURI[*| an den
Server senden, dieser ignoriert sie aber aufgrund des fehlenden Tokens.

Veraltete Browser-Versionen stellen ein grundsitzliches Problem dar, nicht nur am[@ Wenn der Hersteller
den Browser nicht mehr mit Sicherheits-Updates versorgt, konnen Liicken im Programm von préparierten
Webseiten ausgenutzt werden, um an personliche Daten des Anwenders zu gelangen. Ein anderer Grund, um
veraltete Browser auszusperren, besteht in der fehlenden Unterstiitzung sicherheitsrelevanter Technologien
wie zum Beispiel 1.2. Microsofts Internet Explorer unterstiitzt diese Protokollversion beispielsweise erst
ab Version 11 Sowohl die als auch das empfehlen seit kurzem, nach Moglichkeit nur noch
1.2 auf den Servern bereitzustellen [IETFE 15] [BSI 15]].

Fehlende oder schlecht unterstiitzte Basistechnologien der Webentwicklung wie[HTMLE oder[CSSB sind wei-
tere Griinde, um veraltete Browser auszusperren. Es ist zwar moglich, durch Workarounds und die Nutzung
spezieller Web Frameworks einige Defizite alter Browser zu kompensieren. Dadurch erhoht sich aber auch der
Implementierungs- und Wartungsaufwand. Betreiber offentlich zugénglicher Websites nehmen diesen Auf-
wand in Kauf, da viele Anwender mit einem veralteten Browser surfen. Laut einer Studie von Kaspersky aus
dem Jahr 2012 greifen rund ein Viertel der Anwender auf veraltete Browser-Versionen zuriick [KAS 12].

Bei einem System wie dem Demonstrator, das nur von einem begrenzten internen Anwenderkreis am|[LRZ] ver-
wendet wird, lohnt sich der Zusatzaufwand nicht, veraltete Browser-Versionen zu unterstiitzen. Es ist davon
auszugehen, dass die Zielgruppe der Anwendung aktuelle und gepatchte Browser verwendet. Dariiber hinaus
kann die fehlende Unterstiitzung zeitgemifBer Kryptographiealgorithmen auch durch Workarounds nicht kom-
pensiert werden.

Webanwendungen konnen anhand des [User Agent (UA)| Strings erkennen, welchen Browser der jeweilige
Anwender verwendet (oder zumindest, welcher er vorgibt, zu sein) und darauf reagieren. Die Verwendung des
Prototyps ist Browsern untersagt, die nach Ermessen des Betreibers als unsicher einzustufen sind. Er nutzt dazu
eine eingebaute Funktion des Frameworks, um bestimmte auszuschlieBen. Dies geschieht iiber die Liste
DISALLOWED_USER_AGENTS in der Datei settings.py, die mit reguldren Ausdriicken versehen wird.
Setzt ein Anwender einen Browser ein, dessen[UA| String mit einem der reguliren Ausdriicke zusammenpasst,
wird er automatisch auf eine Webseite mit dem Hinweis FORBIDDEN umgeleitet. Das gilt unabhéngig davon,
welche konkrete [URT] aufgerufen wird. Listing [7.5] zeigt einen Ausschnitt dieser Liste.

34CcURL-Website: http: //curl.haxx.se/
3Quelle:|http://en.wikipedia.org/wiki/Internet_Explorer_11
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Bei Django-basierten Anwendungen ist standardméfig eine Funktion aktiv, die Clickjacking-Angriffen entge-
genwirkt. Durch die Anweisung X-Frame-Options SAMEORIGIN im Antwort{HTTPrHeader wird der
Browser angewiesen, nur dann eine Ressource in einem Frame oder [Inline Frame (Iframe)| zu laden, wenn
auch der verursachende Request von derselben Website kam.

Der im Rahmen dieser Masterarbeit zu entwickelnde Demonstrator geht noch einen Schritt weiter, indem er
komplett auf potenziell unsichere Frames und verzichtet. Das flexible Template-System von Django
und die Gestaltungsmoglichkeiten von [CSS| machen dies méglich. Sofern es sich nicht um handel,
verbietet das den Einsatz von Frames ab sogar [W3C 14].

Listing 7.5: Einzelne Browser konnen von der Anwendung ausgeschlossen werden.

import re

# Disallow some unsafe Browsers
DISALLOWED_USER_AGENTS = (
re.compile (r’Chrome”)
re.compile (r”Google’)
re.compile (r’MSIE 9.07),
re.compile (r’MSIE 8.07),
0”)
0)

’
I4
7

re.compile (r’MSIE 7.07
re.compile (r’MSIE 6.

14

’
14

7.2.3. Client-Seite

Dieser Abschnitt widmet sich Implementierungsdetails, die fiir die dynamische Erzeugung von Visualisierun-
gen auf der Client-Seite bedeutsam sind.

AJAX

Bei traditionellen Webanwendungen dient der Browser nur als Anzeigeinstrument fiir Webseiten und zur Er-
fassung von Benutzereingaben. Im Kontext von[MVC|iibernimmt der Browser hier in erster Linie die Aufgabe
der View. Viele moderne Webanwendungen beauftragen den Browser mittlerweile auch mit Aufgaben aus den
Bereichen Model und Controller. Sie setzen komplexe JavaScript Frameworks ein, die die Gestaltung von Web-
seiten und Bedienoberflichen komplett im Browser ablaufen lassen. Der Datenaustausch zwischen dem Client
und dem Server beschrinkt sich dort nur noch auf Datenstrukturen mit den konkreten Anwendungsdaten.

Um den Implementierungsaufwand fiir einen Demonstrator gering zu halten, wird in dieser Arbeit ein verniinf-
tiger Mittelweg eingeschlagen: Der Prototyp entspricht einer klassischen Webanwendung, die an sinnvollen
Stellen um JavaScript-Komponenten erweitert wurde. Zur Abfrage aktueller Nutzdaten vom Server kommen
dennoch effiziente [AJAX} Aufrufe zum Einsatz, um Ladezeiten und die Netzlast zu verringern. Durch den ge-
zielten Einsatz von [AJAX} Aufrufen fiihlt sich die Bedienung fiir den Anwender fliissiger an, da nicht stindig
komplette Webseiten vom Server generiert und neu geladen werden miissen.

Das eingesetzte JavaScript Framework jQuery stellt Funktionen bereit, um [AJAX}Operationen in Effizienter
Weise auf Webseiten zu integrieren. In Listing [7.6]ist ein Beispiel fiir einen [AJAX} Aufruf zu sehen. In Zeile
1 wird eine jQuery bereitgestellte Funktion fiir allgemeine [AJAX}Operationen aufgerufen, die standardmiBig
einen GET Request durchfiihrt.

Die aufzurufende Adresse auf dem Webserver wird durch eine Datenstruktur in Zeile 2 iibergeben. In den
Zeilen 3 bis 7 wird eine anonyme Callback-Funktion angegeben, die jQuery aufruft, sobald der Webserver
erfolgreich geantwortet hat. Sie iiberpriift, ob der Server tatsdchlich Nutzdaten liefern konnte (Zeile 4) und
leitet die Nutzdaten im Erfolgsfall an eine Funktion weiter, die sich um die Aktualisierung eines Diagramms
mit den neuen Kennzahlen kiimmert.
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Bei den Daten, die per vom Server abgefragt werden, handelt es sich um [JSON}Datenstrukturen. Sie
zeichnen sich im Gegensatz zu durch einen geringeren Overhead aus und koénnen vom JavaScript-
Programmcode direkt verarbeitet werden, ohne sie zuvor in ein kompatibles Format konvertieren zu miissen.

Listing [A.8] beinhaltet den Auszug einer solchen Antwort. Dort ist zu erkennen, dass ausschlieBlich struktu-
rierte Kennzahlen als Grundlage fiir eine dynamisch generierte Visualisierung iibertragen werden. Es ist kein

[HTML] oder [CSS| Code vorhanden.

Listing 7.6: Ein AJAX-Aufruf zur Abfrage von aktuellen Kennzahlen fiir die Visualisierung von
Softwarepaket-Statistiken.

S.ajax ({
url: "{% url ’usecases_software_ statistics_ajax_itemized categories’ %}",
success: function(result) {

if (result[’success’]) {
updateltemizedCategoriesData (result[’data’]);

)

Der[JSON]Code in diesem Ausschnitt beinhaltet die Anzahlen von Servern, die iiber einen aktuellen Software-
stand verfiigen (Zeile 5 — 14), aufgeschliisselt nach den Kategorien, zu denen die Server gehoren (Zeile 18 —
21). Die in Zeile 16 herausgekiirzten Abschnitte fiir Server mit veralteten Paketen und Paketen mit kritischen
Liicken besitzen den gleichen Aufbau wie in den Zeilen 4 — 16.

Dynamisch generierte Visualisierungen

Die Client-Komponente des Prototyps nutzt die auf jQuery basierende JavaScript-Bibliothek Flot zum Zeich-
nen dynamischer Visualisierungen. Das bedeutet, dass der Server keine vorgefertigten Bilder ausliefert, son-
dern lediglich die Daten, auf denen ein Diagramm beruht. Diese Daten ruft der Client mit Hilfe der zuvor
vorgestellten [AJAX} Technologie asynchron vom Server ab.

Das Zeichnen eines Diagramms mit Flot erfolgt durch die Funktion $.plot (). Als Funktionsparameter
nimmt sie ein <div>-Element als Platzhalter fiir die Visualisierung, die Nutzdaten im @-Format und
eine Datenstruktur mit Formatierungsoptionen entgegen. Der <div> Container ist Bestandteil der
Template-Datei der Webseite.

Listing[A.9]zeigt die Datenstruktur mit den Formatierungsoptionen und den Code, der das Diagramm zeichnet.
Die Datenstruktur beinhaltet Formatierungsanweisungen fiir die Abszisse (Zeile 2 — 8) und die Ordinate (Zeile
9 —13). Der Code in den Zeilen 14 — 23 weist Flot an, ein gestapeltes Sdulendiagramm zu zeichnen und gibt
an, wie die Sdulen zu zeichnen sind. Die Hilfslinien des Diagramms werden in den Zeilen 24 — 29 formatiert.

Das eigentliche Zeichnen des Diagramms mit allen erforderlichen Optionen findet in Zeile 37 statt. Die dem
Diagramm zugrundeliegenden Daten werden der Funktion iiber die Variable data bereitgestellt. Sie enthilt
Code, der zuvor per[AJAX]Request vom Server angefordert wurde.

7.2.4. Datenmodell

In diesem Abschnitt wird auf das Datenmodell des Demonstrators eingegangen. Es wurde im Lauf dieser
Arbeit in mehreren Schritten erweitert, um die einzelnen Funktionen des Prototyps realisieren zu konnen.

Wihrend der Implementierungsphase stellte sich heraus, dass der objektrelationale Mapper von Django in der
aktuell verwendeten Version keine zusammengesetzten Primérschliissel unterstiitzt. Diese Tatsache wirkt sich
auch auf das Datenmodell aus: Fremdschliissel, die Primérschliisselkandidaten sind, bleiben herkommliche
Fremdschliissel. Bei Datenbankabfragen ist es aus diesem Grund die Aufgabe der Anwendung, Priifungen
durchzufiihren, die mit zusammengesetzten Primirschliisseln tiberfliissig wiren. Das Ergebnis ist ein etwas
groBerer Overhead, der aber noch zu verschmerzen ist.
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Es stellte sich wihrend der Implementierungsphase ebenfalls heraus, dass der objektrelationale Mapper von
Django voraussetzt, dass jede Tabelle genau einen Primirschliissel besitzen mussAus diesem Grund enthilt
jede Tabelle den kiinstlichen Primirschliissel id, der mit jedem neu angelegten Datensatz hochgezihlt wird.
Die Verwendung von id-Primirschliisseln ist bei Django géngige Praxis, da diese automatisch angelegt wer-
den, sofern kein alternativer Primirschliissel vorgeschlagen wird.

Da der Schwerpunkt dieser Arbeit auf der Visualisierung sicherheitsrelevanter Serverzusténde liegt, greift der
Demonstrator nicht auf Echtzeitdaten zuriick, die von den Servern kommen. Stattdessen greift er auf aggre-
gierte Daten zuriick, die den Zustand einer Server-Landschaft zu einem bestimmten Zeitpunkt widerspiegeln.
Das Datenmodell ist aber flexibel genug ausgelegt, um in einer moglichen Folgearbeit echte Daten dort eben-
falls ohne groBe Umstrukturierungsmafinahmen speichern zu kénnen. Im GroBen und Ganzen setzt sich das
Datenmodell des Demonstrators aus drei essentiellen Bereichen zusammen:

Benutzer- und Rechteverwaltung Dieser Bereich ist fiir Benutzerkonten und benutzerspezifische Ein-
stellungen zusténdig. Da ein Schwerpunkt des Prototyps auch auf Informationssicherheit liegt, umfasst
dieser Bereich auch ein auf Gruppen und Rollen basierendes Rechtemodell.

Server und Zustandsinformationen Dieser Bereich speichert Informationen iiber die der Anwendung
bekannten Server und aggregierte Zustandsdaten als Grundlage fiir die Visualisierung.

Paketversionen und Referenzlisten Vorbereitung des Datenmodells fiir reale Serverdaten des Anwen-
dungsfalls Software-Verwaltung.

Die einzelnen Bereiche des Modells werden in den folgenden drei Abschnitten genau beschrieben. Eine
Schnelliibersicht gibt es in dem darauf folgenden Abschnitt

Modell der Benutzer- und Rechteverwaltung

Der Prototyp unterstiitzt eine Rechteverwaltung, die auf individuell zuweisbaren Rechten und Gruppen oder
als Alternative dazu auf Rollen basiert. Die Benutzer- und Rechteverwaltung stellt den ersten essentiellen
Bestandteil des Datenmodells dar, dessen Bestandteile in diesem Abschnitt betrachtet werden.

Anwendungen, die mit dem Django-Framework erstellt werden, konnen zwar auf ein bereits vorhandenes
Rechtesystem zuriickgreifen, das ebenfalls auf Gruppen basiert, es ist allerdings auf die Zugriffsbeschrinkung
von Datenbankinhalten ausgelegt. Zur Regelung des Zugriffs auf View-Ebene ist es nicht geeignet. Um einzel-
ne Programmfunktionen des Prototyps dennoch mit einer feingranularen Zugriffsbeschrinkung auszustatten,
wurde deshalb ein eigenes System implementiert. Der dazugehorige Ausschnitt des Datenmodells ist in Ab-

bildung dargestellt.

Die Tabelle User stammt von Djangos eigener Benutzerverwaltung und wird vom Prototyp unverindert be-
nutzt. Zu den benutzerbezogenen Daten, die sie speichert, zdhlen Benutzername, Vor- und Nachname und
die E-Mail-Adresse. Im Attribut password befindet sich das ein Hash-Wert des vom Benutzer vergebenen
Passworts, mit dem er sich bei der Anwendung einloggt. Das Attribut is_active kann benutzt werden, um
einzelne Benutzerkonten zu deaktivieren. Einen Anmeldeversuch verweigert der Prototyp in diesem Fall mit
einer entsprechenden Fehlermeldung.

Benutzerkonten konnen nicht nur manuell von einem Administrator deaktiviert werden. Um die Sicherheit
zu erhohen, sperrt der Prototyp Benutzerkonten automatisch, sobald mehrere Anmeldeversuche unmittelbar
hintereinander fehlschlagen. Informationen iiber fehlgeschlagene Anmeldeversuche speichert der Prototyp in
der Tabelle FailedLogin. Sie verfiigt iiber eine Referenz zur Tabelle User, um den Bezug zu dem Benut-
zerkonto herzustellen. Das Attribut when speichert den Zeitpunkt des fehlgeschlagenen Logins.

Wenn das Attribut is_superuser in der Tabelle User auf t rue gesetzt wird, unterliegt das jeweilige Be-
nutzerkonto keinerlei Einschriankungen. Die tatsidchlich zugewiesenen Rechte spielen dann keine Rolle mehr.
Da in diesem Fall die Rechteverwaltung komplett umgangen wird, ist es empfehlenswert, Superuser nur fiir
Testzwecke zu verwenden und nach dem Test das Attribut wieder auf false zu setzen.

36Quelle: https://docs.djangoproject.com/en/1.6/topics/db/models/#automatic-primary-key-fields

206


https://docs.djangoproject.com/en/1.6/topics/db/models/#automatic-primary-key-fields

FailedLogin =]

«column»

*PK id :BIGINT

*FK user (INTEGER
when :DATETIME

UserSetting B

«column»
“PK id :INTEGER
*FK user :INTEGER
key :VARCHAR(64)
value :VARCHAR (255)

7.2. Grundlagen zur Implementierung

UserLdap B

«column»
*PK id :INTEGER
*FK user (INTEGER

«FK»
«FK» +  FK_UserLdap_User(INTEGER)
+  FK_FailedLogin_User(INTEGER) «FK» «PK»
RoR +  FK_UserSetting_User(INTEGER) +  PK_UserLdap(INTEGER)
+  PK_FailedLogins(BIGINT) «PK»
+ PK_UserSetting(INTEGER) 0.1
0.+
0.
(ser=id)
«FK»
1
(user = id) o & (user = id)
«FK» 1| «column» 1 «Fio
“PK id :INTEGER
password :VARCHAR(128)
GroupMembership B last_login :DATETIME RoleMembership B
is_superuser :BOOL
«column» usemame :VARCHAR(30) «column»
*PK id :INTEGER first_name :VARCHAR(30) *PK id :INTEGER
*FK user :INTEGER last_name :VARCHAR(30) “FK user :INTEGER
*FK group :INTEGER (user=id) email :VARCHAR(7S) (user=id) *FK role :INTEGER
0.* 1|+ is_staff :BOOL 1 «FK» 0.*
«FK» *  is_active :BOOL «FK»
+  FK_GroupMembership_Group(INT EGER) date_joined :DATETIME +  FK_RoleMembership_Role(INTEGER)
+  FK_GroupMembership_User(INTE GER) +  FK_RoleMembership_User(INTEGER)
«PK» «PK» «PK»
+  PK_GroupMembership INTE GER) +  PK_User(INTEGER) +  PK_RoleMembership(INTEGER)
- «unique» .
o. +  UQ_User_usemame(VARCHAR) 0.
1
roup = id) (role = id)
|
«FK» (user =id) «FK»
«FK»
1 0.4 1
Group =] IndividualPermis sion B Role =]
«column» «column» «column»
*PK id :INTEGER *PK id :BIGINT *PK id :INTEGER
*  title :VARCHAR(32) *FK user :INTEGER *  title :VARCHAR(32)
description :VARCHAR(255) permisson :INTEGER description :VARCHAR(255)
is_active :BOOL is_active :BOOL
created :DATETIME «FK» created :DATETIME
modified :DATETIME +  FK_IndividualPermission_User(INTEGER) modified :DATETIME
«PK»
«PK» +  PK_IndividualPermission(BIGINT) «PK»
+  PK_Group(NTEGER) +  PK_Role(INTEGER)
1 0.* 1
(group = id) (role =id)
«FK» «FK»
«FK»
0. 0.
GroupPermis sion =] ! RolePermission =]
Permission
«column» ] «column»

*PK id :INTEGER
*FK group :INTEGER
*FK pemisson :INTEGER

*PK id :INTEGER
*FK role :INTEGER
*FK permission :INTEGER

«column»
“PK id :INTEGER
order :INTEGER
name :VARCHAR(32)

(permission = id), (permission = id)

* «FK» «FK» -
«FK» 0. 1 tile :\VARCHAR(32) 1 K 0-*| «FK»
+  FK_GroupPemission_Group(INTE GER) description :VARCHAR(255) +  FK_RolePermission_Permission(INTEGER)
+  FK_GroupPermission_Pemission (INTEGER) + FK_RolePermisson_Role(INTEGER)
«PK» «PK» «PK»
+  PK_GroupPemission(NTEGER) +  PK_Permisson(NTEGER) +  PK_RolePemmisson(INT EGER)

Abbildung 7.13.: Datenmodell der Benutzer- und Rechteverwaltung.

Die auf Benutzername und Passwort basierende Authentifizierung kommt standardmifBig mit den Attributen
aus, die sich in der von Django bereitgestellten Tabelle User befinden. Sobald ein Anwender eine Sitzung
gestartet hat, speichert Django Sitzungsinformationen in einer eigenen Tabelle. Diese und weitere Standard-
Tabellen von Django werden in diesem Abschnitt nicht ndher betrachtet, da sie keine Besonderheit des Proto-
typs darstellen.

Der Prototyp unterstiitzt eine Benutzerauthentifizierung iiber einen externen Active Directory Server. Zur
Kennzeichnung eines Benutzerkontos fiir die auf basierende Authentifizierungsmethode geniigt ein
zusitzlicher boolescher Wert. Um die Struktur der vom Framework vorgegebenen User-Tabelle nicht zu
verindern, wurde eine weitere Tabelle mit der Bezeichnung UserLdap eingefiihrt. Bei jedem Benutzerkon-
to, das iiber einen Fremdschliissel in dieser Tabelle referenziert wird, erfolgt die Authentifizierung iiber das
Active Directory.

Neben den Attributen, die der Administrator den einzelnen Benutzerkonten zuweist, existieren noch weitere
Attribute, die die Anwender selbst und unabhiingig voneinander speichern kénnen. Dazu zéhlen zum Beispiel
die personlichen Anzeigeeinstellungen des Programms. Sie werden in Form von Schliissel-Wert-Paaren in der
Tabelle UserSetting abgelegt. Benutzerspezifisch werden diese Datensitze durch einen Fremdschliissel,
der die Tabelle User referenziert.
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Die Zugriffsrechte, die der Prototyp kennt, sind in der Tabelle Permission gespeichert. Diese Tabelle ist
von Anfang an mit den notwendigen Datensitzen gefiillt. Eine Bearbeitung der Inhalte aus der Anwendung
heraus ist nicht vorgesehen. Das Attribut t it 1le beinhaltet den Namen des Zugriffsrechts, so wie er in der
Administrationsoberfliache des Prototyps angezeigt wird. Im Feld name wird der Name des Rechts gespeichert,
der programmintern fiir die Rechtepriifung verwendet wird. Das Attribut description ist fiir einen kurzen
Text vorgesehen, der das jeweilige Zugriffsrecht fiir den Administrator der Anwendung beschreibt. Durch das
Feld order konnen die Rechte der Ubersichtlichkeit halber sortiert werden.

Einzelnen Benutzern konnen individuelle Rechte zugewiesen werden. Die dazu notwendigen Many-to-Many-
Beziehungen zwischen den beiden Relationen User und Permi ssion werden durch die Assoziationstabelle
IndividualPermission hergestellt. Benutzergruppen werden in der Tabelle Group abgebildet. Diesen
konnen ebenfalls Rechte zugewiesen bekommen, in diesem Fall iiber die Tabelle GroupPermission. Das
gilt auch fiir Rollen der Tabelle Role. Sie erhalten ihre Rechte liber die Relation RolePermission.

Durch die Zuweisung eines Benutzers zu einer oder mehreren Gruppen iiber die Tabelle GroupMembership
erhilt ein Benutzerkonto alle Rechte, die diesen Gruppen zugewiesen wurden. Diese Rechte addieren sich zu
eventuell vorhandenen individuellen Benutzerrechten. Die Zuweisung eines Benutzerkontos zu einer Rolle
erfolgt iliber die Relation RoleMembership. Auch in diesem Fall erhilt der Benutzer alle Rechte der zu-
gewiesenen Rolle, eventuell vorhandene individuelle Rechte und Rechte aus Gruppenzugehorigkeiten werden
aber dann ignoriert.

Server und Zustandsinformationen

Der Bereich Server und Zustandsinformationen ist der zweite wesentliche Bestandteil des Datenmodells. Die
dazugehorigen Tabellen befinden sich in Abbildung[7.14 Wihrend sich beim vorherigen Bereich alles um die
Relation User drehte, ist es hier die Tabelle Server. Damit der Demonstrator Zustandsdaten verschiedener
Server unterscheiden zu kann, muss er auch Informationen tiber die einzelnen Server besitzen.

UserServer =] UserServerTag =] Tag B
«column» «column» «column»
“PK id :INTEGER “PK id :INTEGER “PK id INTEGER
*FK user JINTEGER “FK user :INTEGER tag =id) *FK user JINTEGER
*FK server :INTEGER “FK server :INTEGER *  tag :VARCHAR(64)
*FK tag :INTEGER 0.* «FK» 1|+  created :DATETIME
«FK» modified :DATETIME
+  FK_UserServer_Sener(INTEGER) «FK»
+  FK_UserSever_User(INTEGER) +  FK_UserServerTag_Sener(NTEGER) <FK»
T +  FK_UserServerTag_Tag(INTEGER) + FK_Tag_User(NTEGER)
+  PK_UserServer(INTEGER) +  FK_UserServerTag_User(INTEGER) )
«PK» +  PK_Tag(NTEGER)
[ +  PK_UserServerTag(INTEGER)
o
(sever =id)
<FK»
1
(server = id)
s Server =] ServerSecurityStatusinformation =]
K> 1
RoleServer =] «column» «column»
“PK id :INTEGER *PK id :INTEGER
«column» *  hosname :VARCHAR(255) “FK server :INTEGER
“PK id INTEGER “FK type JINTEGER *  sofware_status :SMALLINT =0
*FK role :INTEGER *  description :VARCHAR(255) *  firewall_Satus :SMALLINT = 0
“FK server :INTEGER (server = id) *  priority :SMALLINT (server = id) *  privatekey_status :SMALLINT =0
" - *  is active :BOOL s *  ts_satus :SMALLINT = 0
<FK» o “re 1]+ created :DATETIME S «FK> 0.1+ created :DATETIME
+  FK_RoleServer Role(NTEGER) modified :DATETIME *  modified :DATETIME
+  FK_RoleServer_Server(INTEGER)
PK» «FK» <FK»
+ PK_RoleSeerINTEGER) +  FK_Server_SeverType(INTEGER) +  FK_SewverSecurityStatusinformation_Server(INT EGER)
(server =id) «PK» <PK»
. +  PK_Server(NTEGER) +  PK_ServerSecurityStatusinformation(INTEG ER)
K> 1
0.r 1
(server = id)
(vpe=id) s
«FK»
or
GroupServer B 1 o1 E
«column» «column»
PK id INTEGER EIETED =] “PK id :INTEGER
o “FK server [INTEGER
FK group :INTEGER «column»
R e e s packages_count :INTEGER
BRI INTESER last_update :DATETIME
type :VARCHAR(64)
<FK» *  created :DATETIME
+ FK_GroupServer_Group(INTEGER) *  modified :DATETIME «FK»
+  FK_GroupServer_Sener(NTEGER) +  FK_Sewerinformation_Server(INTEGER)
<PK» «PK» SR
+  PK_GroupSener(INTEGER) +  PK_ServerType(INTEGER) 7 PR e IEEEy)

Abbildung 7.14.: Datenmodell der Server und Zustandsinformationen.

Jeder Server verfiigt iiber einen eindeutigen Hostnamen als Identifikationsmerkmal fiir die Anwender des
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Demonstrators. Beim Anlegen eines Servers in der Datenbank durch einen Administrator weist er dem Server
eine Kategorie zu. Kategorien fassen Server zusammen, die einem dhnlichen Zweck dienen, z. B. ob es sich um
einen Web Server oder einen Datenbankserver handelt. Kategorien konnen, wie spéter noch gezeigt wird, vom
Administrator frei definiert werden. Im Auslieferungszustand kennt der Demonstrator bereits ca. 30 Stiick.
Gespeichert werden sie in der Tabelle ServerType. Die Referenzierung einer Kategorie erfolgt beim Server
iiber das Attribut type.

Beim Erfassen eines neuen Servers in der Datenbank kann der Administrator einen frei wihlbaren Beschrei-
bungstext eingeben. Dieser wird in der Spalte description eines Server-Datensatzes gespeichert. Das At-
tribut priority speichert einen ganzzahligen Wert, der zur Unterscheidung der Wichtigkeit unterschiedli-
cher Server dient.

Der Wert des Attributs is_active kennzeichnet dhnlich wie in der Relation User, ob der Datensatz noch
giiltig ist oder nicht. Nicht mehr benotigte Server konnen vom Administrator als inaktiv gekennzeichnet wer-
den. Sie tauchen dann in keiner der Visualisierungen mehr auf. In einer moglichen Erweiterung des Demons-
trators wiirde das zentrale Informationssystem dann auch keine weiteren Daten vom Server mehr abfragen und
aufzeichnen.

Als Datengrundlage fiir die Visualisierung der Serverzustinde greift der Demonstrator auf aggregierte Werte
zuriick, die in zwei zusétzlichen Tabellen gespeichert sind. In einer moglichen Erweiterung des Demonstrators
wiirden die Werte dieser beiden Tabellen regelmiflig neu berechnet und aktualisiert werden. Als Grundlage
fiir diese Berechnung dienen die Daten, die von den in Kapitel [6] angesprochenen Priifprogrammen auf den
Servern bereitgestellt werden.

Die Tabelle ServerInformation besitzt fiir jeden Server einen Eintrag, der Auskunft {iber die derzeitige
Anzahl an installierten Paketen und iiber den Zeitpunkt des letzten Updates gibt. Informationen iiber die all-
gemeinen Zustinde, also die Ampelfarben fiir jeden Anwendungsfall, werden in der Tabelle mit dem Namen
ServerSecurityStatusInformation gespeichert.

Das Administrationsinterface des Demonstrators ermdglicht es, Benutzerkonten bestimmte Server individuell
und iiber ihre Gruppenzugehorigkeit zuzuweisen. Ahnlich wie bei den zuvor vorgestellten Benutzerrechten
konnen Server einem Anwender auch iiber die Rollenmitgliedschaft zugewiesen werden. Um dies zu ermogli-
chen, kommen die drei Assoziationstabellen UserServer, GroupServer und RoleServer zum Ein-
satz. Aus Griinden der Ubersichtlichkeit sind die mit den Assoziationstabellen verkniipften Relationen User,
Group und Role und die damit zusammenhingenden Tabellen aus der Benutzer- und Rechteverwaltung in
Abbildung nicht mehr eingezeichnet.

Anwender des Prototyps konnen Server, die ihnen zugewiesen wurden, nach Belieben mit Zusatzinformatio-
nen in Form frei definierbarer Tags versehen, um zum Beispiel in den Visualisierungen gezielt nach Servern
mit bestimmten Tags suchen zu konnen. Die benutzerspezifischen Tags werden in der Tabelle Tag gespei-
chert. Zur Verkniipfung von Tags und Servern dient die Assoziationstabelle UserServerTag. Auch hier wurde
aus Griinden der Ubersichtlichkeit auf das Einbinden der referenzierten Relation User in die Abbildung ver-
zichtet.

Modell der Paketversionen und Referenzlisten

Obwohl die Visualisierungen des Prototyps zu Demonstrationszwecken dienen und deshalb auf aggregierten
Daten eines Bestimmten Zeitpunkts basieren, wurde bereits Vorarbeit geleistet, um die Uberfiihrung der An-
wendung in den Wirkbetrieb zu erleichtern. Das Datenmodell enthilt aus diesem Grund bereits Tabellen zur
Aufnahme von Informationen iiber Paketversionen und Referenzlisten von echten Servern.

Eine Referenzliste umfasst Informationen iiber alle in einem Software Repository verfiigbaren Pakete, die
zu einem bestimmten Zeitpunkt aktuell waren. Sie dienen dem Soll-Ist-Vergleich mit den tatséchlich auf ei-
nem Server installierten Paketversionen. Die einzelnen Paketversionen, die sich in einer Referenzliste befin-
den konnen, werden in der Tabelle PackageVersion gespeichert, fiir die Paketlisten selbst ist die Tabelle
PackagelistTargetData vorgesehen. Die Zuweisung von Paketversionen zu Referenzlisten erfolgt iiber
die Assoziationstabelle PackageListTargetDataHasVersion.

Der Datensatz einer Paketversion setzt sich aus folgenden Bestandteilen zusammen:
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PackageListTarge Data ] PackageListTarge DataHas Vers on ] Packageversion ]

«column» i) L
P} T *PK id INTEGER (package_verson = id) .

z
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0d :VARCHAR(32) “FK package_list ‘INTEGER 0 K> 7]
ed :DATETIME (package_lis = id) *FK package_version :INTEGER
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+  PK_PackageLisTarget Data(INTE GER) +  FK_Paclagel

EGER)

LisT
age Version(INTEGER)

«PK»
+  PK_PackageLigTargetC

Server [E] + PK_PaclageVerson(NTEGER)

“PK id INTEGER PackageListAcualData ]
. VARCHAR(255) PackageListActualDatatas Vers ion ] e ]
Gl <column»

P

R
n :VARCHAR(255) INTEGER
MALLINT “FK server INTEGER
BOOL (server = id) 5

DATETIME N Ko ol
DATETIME

INTEGER (pacage_version = id)_|*
INTEGER ] R i

DATETIME (paciage.list = id)

DATETIME n WK

o

LisActualDataHasVersion_ActualPackage Version(INTEGER)
L P EGER)

» <K
+  FK_Server_ServerType INTEGER) +  FK_PaclageL isActualData_Server(INT EGER) ackagel

«PK» «PK» «PK» PK»
+  PK_Server(INTEGER) +  PK_PaclageLisActualData(INTE GER) +  PK_PackageLisActualDataHasverson (INTE GER) +  PK_AcualPackageVersion(INTEGER)

Abbildung 7.15.: Datenmodell der Paketversionen und Referenzlisten.

id Vom objektrelationalen Mapper vorgegebener kiinstlicher Primérschliissel.

name Name des Pakets.

version Versions-Zeichenkette mit nicht niher spezifizierter Struktur.

pk_index Interner Zihler zur Sortierung der Paketversionen.

dangerous Kennzeichnet die Existenz sicherheitskritischer Liicken in einer Paketversion.
disregard Kennzeichnet, ob eine Paketversion bei Vergleichsoperationen ignoriert werden soll.
comment Optionaler Beschreibungstext.

created Erstellung des Datensatzes.

modified Letzte Anderung des Datensatzes.

In der unteren Bildhilfte von Abbildung m sind die Tabellen zu sehen, die einem Server konkrete Paket-
versionen zuweisen. Der Vollstandigkeit halber ist die Server-Relation dort ebenfalls, allerdings ohne wei-
tere Abhingigkeiten, eingezeichnet. Die Tabelle PackageListActualData dient dhnlich wie die zuvor
erwihnte Tabelle PackageListTargetData zum Unterscheiden von Paketlisten. Allerdings handelt es
sich hier nicht um Referenzlisten, sondern um Listen von Paketen, die tatsdchlich auf einem Server zu einem
bestimmten Zeitpunkt installiert waren. Der Bezug zum Server wird {iber den gleichnamigen Fremdschliissel
hergestellt.

Die Paketversionen, die in den Serverpaketlisten referenziert werden konnen, sind in der Tabelle mit dem Na-
men ActualPackageVersion gespeichert. Die Verbindung von Paketversionen zu einer Serverpaketliste
erfolgt durch die Assoziationstabelle PackageListActualDataHasVersion.

Beim Betrachten des Modells der Paketversionen und Referenzlisten fillt auf, dass die Tabelle mit der Be-
zeichnung ActualPackageVersion scheinbar redundant ist. Thre Attribute sind bereits in der Tabelle
PackageVersion vollstindig enthalten. Es liegt zunéchst nahe, auf die redundante Tabelle zu verzichten
und stattdessen Assoziationen zwischen den Serverpaketlisten und den Paketversionen aus der Tabelle mit
dem Namen PackageVersion direkt herzustellen.

Obwohl die Tabelle mit den auf den Servern installierten Paketversionen zusétzlichen Implementationsauf-
wand nach sich zieht, macht sie dennoch Sinn: Es kann durchaus moglich sein, dass bestimmte Paketversio-
nen auf einem Server ermittelt werden, die in keiner der bekannten Referenzlisten enthalten sind. Dies ist
zum Beispiel der Fall bei Software, die aus einem zusitzlich eingebundenen fremden Repository herunterge-
laden und installiert wurde. Eine andere Moglichkeit besteht darin, dass die Aktualitét der Referenzliste den
Servern hinterherhinkt. In beiden Fillen ist ein vollstindiger Uberblick der installierten Paketversionen den-
noch wichtig. Ohne die redundante Tabelle wiren die Angaben iiber die auf einem Server installierten Pakete
unvollstindig. Potenziell sicherheitskritische Informationen wéren dann nicht in der Datenbank vorhanden.
Durch die zusitzliche Tabelle ist eine liickenlose Erfassung der Istzustdnde moglich.
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Gesamtes Modell

Dieser Abschnitt verschafft noch einmal einen Uberblick iiber alle Relationen und ihre Beziehungen unterei-
nander, die in der prototypischen Anwendung anzutreffen sind. Diese Zusammenfassung dient als Schnelliiber-
sicht, da dort Informationen aus den vorherigen detaillierteren Abschnitten wiederholt werden. Eine Grafik des
vollstindigen Modells ist in Abbildung dargestellt.

Die Relationen der Benutzer- und Rechteverwaltung sind darin im Bereich links unten enthalten. Die Relation
FailedLogin erfasst fehlgeschlagene Login-Versuche, um bei einer Uberschreitung eines Schwellwerts
das Benutzerkonto zu sperren. In UserSettings werden benutzerspezifische Programmeinstellungen wie
zum Beispiel die Akzentfarbe gespeichert. Benutzerkonten, die iiber eine [LDAP}Authentifizierung verfiigen,
besitzen einen Eintrag in der Tabelle UserLdap.

Neben den Benutzern stellen die Linux-Server des[LRZ]einen weiteren Schwerpunkt im Datenmodell dar. Die
dazugehorige Relation Server speichert den Namen eines Servers, einen Fremdschliissel zu einer Kategorie,
in der sich der Server einordnen lisst (siehe Tabelle ServerType), einen Beschreibungstext, einen numeri-
schen Wert, der die Prioritét eines Servers im Vergleich zu anderen ausdriickt und die Information dariiber, ob
der Server noch in Betrieb ist oder ausgemustert wurde.

Als Grundlage fiir dynamisch generierte Visualisierungen greift der Demonstrator der Einfachheit halber auf
aggregierte Werte zuriick, die sich in der Datenbank befinden. Im Auslieferungszustand handelt es sich dabei
um Beispielwerte und Zufallszahlen. Dazu zéhlen die Werte aus den Tabellen ServerInformation und
ServerSecurityStatusInformation. Die erste Relation beinhaltet die Anzahl der aktuell auf einem
Server installierten Softwarepakete und den Zeitpunkt des letzten Software Updates. Die zweite Relation be-
stimmt, welche Signalfarbe anhand des zugrundeliegenden Patch-Status im Demonstrator angezeigt wird.

Falls der Prototyp in Zukunft zu einem Produktivsystem weiterentwickelt werden sollte, konnen die Rela-
tionen, die die Beispielwerte enthalten, beibehalten werden. Die darin enthaltenen Werte miissten lediglich
von einem externen Mechanismus bereitgestellt werden, der echte Daten von den zu iiberwachenden Servern
liefert.

Auch aus Sicht der Performance und Skalierbarkeit machen die aggregierten Werte in den Tabellen Sinn: Der
Aufruf einer Visualisierung durch einen Anwender bewirkt dann lediglich, dass der Server ein paar Leseope-
rationen in der Datenbank durchfiihren muss. Echtzeitdaten fiir eine Visualisierung von hunderten Servern
gleichzeitig abzufragen wiirde zu spiirbaren Verzogerungen fiihren und unnotige Last im Netz und auf den
Servern nach sich ziehen. In welchen Abstinden die Datenbank mit aktuellen Werten gefiillt wird und in wel-
cher Reihenfolge die Daten von den Servern abgerufen werden sollen ist dann eine Frage der Optimierung an
die Bediirfnisse des

Alle Server, die in der gleichnamigen Relation gespeichert sind, sind in der Administrationsoberflache des
Prototyps einsehbar und editierbar. Da nicht jeder Anwender mit eingeschriankten Rechten alle Server sehen
soll oder darf, ist eine Einschrinkung der Sichtbarkeit der Systeme moglich. Die Tabellen GroupServer und
RoleServer assoziieren ausgewihlte Server mit Benutzergruppen oder Rollen. Ein Benutzer, der Mitglied
einer oder mehrerer Gruppen ist, kann im Prototyp auf Informationen aller Server zuriickgreifen, die dieser
oder diesen Gruppen vom Administrator zugewiesen wurden. Eine individuelle Zuordnung von einzelnen
Servern zu Benutzern geschieht iiber die Assoziationstabelle UserServer.

Anwender konnen die ihnen zugewiesenen Server durch selbst definierbare Tags nach eigenen Bediirfnissen
mit Zusatzinformationen versehen. Dazu dienen die beiden Relationen Tag und UserServerTag.

Wie bereits zuvor erwihnt wurde, basieren die Visualisierungen des Prototyps auf Beispielwerten. Sie dienen
als Grundlage, um die prinzipielle Funktion der Visualisierungen zu demonstrieren. Das Datenmodell verfiigt
aber bereits liber Ansitze fiir einen Ausbau der Anwendung im Bereich des Anwendungsfalls der Software-
Patchstiande: Das Modell beriicksichtigt bereits den Import von Referenzpaketlisten, die Informationen iiber
die jeweils aktuellsten Paketversionen im Repository der Server bereitstellen. Zu diesem Zweck dienen die
drei Relationen in der rechten oberen Ecke von Abbildung Die iibrigen drei Relationen in der rechten
unteren Ecke stellen eine Beziehung zwischen Servern und den tatsichlich darauf installierten Paketen her.
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Komplettes Datenmodell des Demonstrators.

Abbildung 7.16.
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7.3. Bedienoberfliche des Prototyps

Mit Hilfe dieser Informationen kann in einer Weiterentwicklung des Prototyps ein tatsdchlicher Versions-
vergleich durchgefiihrt werden, um die Sicherheit des Patchzustands eines Servers bewerten zu kdnnen. Au-
Berdem ist damit kontinuierlich nachvollziehbar, bis zu welchem Zeitpunkt ein Paket mit einer bestimmten
Version auf einem Server installiert war, bis es upgedatet oder deinstalliert wurde. Diese Informationen unter
anderem fiir Auditierungszwecke wertvoll.

7.3. Bedienoberflache des Prototyps

Dieser Abschnitt widmet sich der Bedienoberflache der prototypischen Anwendung. Zunichst wird auf die
Design-Prinzipien eingegangen, die beim Entwurf der [Ul| beriicksichtigt wurden. Danach werden die funktio-
nalen Einheiten der Bedienoberfliche vorgestellt.

7.3.1. Designprinzipien

Beim Design der Bedienoberflache des Prototyps wurde Wert auf Designrichtlinien gelegt, die bereits in den
Kapiteln 2] erwihnt wurden, insbesondere in Abschnitt[2.13.3] Ebenso wurde darauf Wert gelegt, keine Fehler
zu wiederholen, die in den bereits existierenden Losungen aus Kapitel [5] vorkommen.

Aus dem zuletzt genannten Grund setzt der Prototyp Farben nur sehr sparsam ein. Die Elemente der grafischen
Bedienoberfliche sind hauptséchlich in einer Handvoll Graustufen eingefirbt, um sie gut voneinander unter-
scheidbar zu machen. Damit folgt der Prototyp Ben Shneidermans Rat, die Bedienoberfldche in einem ersten
Schritt zunéchst ohne Farben zu entwerfen. Gleichzeitig wurde dabei darauf geachtet, dass Texte durch ihren
Kontrast auch auf dunklem Hintergrund noch gut lesbar sind.

Farben wurden bewusst fiir die Visualisierungen im Prototyp reserviert. Lediglich ein griiner Farbton wird in
der Oberfldche als farbige Designkomponente verwendet, um sie optisch ansprechender zu gestalten und dem
Anwender einen vertrauenserweckenden Eindruck zu vermitteln. Um Ben Shneidermans Designrichtlinien fiir
Bedienoberflichen gerecht zu werden, ist diese Akzentfarbe benutzerspezifisch dnderbar.

Um der Bedienoberfliche ein konsistentes Aussehen zu verleihen, wurde fiir die eingebundene JavaScript-
Bibliothek jQuery [U]] eine benutzerdefinierte Stylesheet-Datei erstellt. Damit fiigen sich Bedienelemente wie
Schaltflachen und Dialogfelder besser in die Anwendung ein. Dasselbe gilt fiir das Tablesorter-Plug-in, das
Tabelleninhalte auf der Client-Seite nach den Anforderungen des Anwenders sortiert.

7.3.2. Menuflhrung

Die einzelnen Funktionen des Prototyps sind iiber ein per JavaScript generiertes Navigationsmenii aufrufbar,
das auf Mouse-Over-Ereignisse reagiert und die gewiinschten Untermeniis automatisch aufklappt. Abbildung
zeigt einen Bildschirmausschnitt mit dem Menii. Das Hauptmenii umfasst auf oberster Ebene die folgen-
den Meniipunkte:

Startseite Wird unmittelbar nach dem Login bei der Anwendung angezeigt, sofern keine spezifischere
angegeben wurde.

Anwendungsfélle Beinhaltet Anwendungsfille aus dem Bereich der Linux-Server-Sicherheit.
Administration Administrationsbereich fiir privilegierte Benutzer.
Hilfe Vorgesehener Platz fiir Hilfe und Programminformationen.

Personliches Menii Beinhaltet benutzerspezifische Einstellungen, Tags und Server sowie den Abmelde-
Button.

Wie auch der Rest der Oberfldache nutzt das Navigationsmenii lediglich die global einheitliche Akzentfarbe zum
Hervorheben von Informationen. Der Meniipunkt, der sich aktuell unter dem Mauszeiger befindet, wird damit
eingefirbt, um dem Benutzer ein optisches Feedback zu geben. Dariiber hinaus befindet sich iiber dem aktuell
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VISIOH Linux Server Security Surveillance

STARTSEITE ANWENMDUNGSFALLE ~  ADMINISTRATION ~  HILFE ¥ S_FRIEDRICH
progra mminfos Hilfethemen
provisional Version 0.4 Uber Programminfos

Ander

Lizenzen

o
openSUSE Edition

Abbildung 7.17.: Hauptmenii zum Zugriff auf die Programmfunktionen des Prototyps.

gewihlten Meniipunkt ein schmaler farbiger Balken, der ebenfalls der Hervorhebung dient. Nachdem in ei-
nem der Meniis eine Programmfunktion aufgerufen wurde, bleibt der farbige Balken iiber dem dazugehorigen
Hauptmeniipunkt eingeblendet. Dadurch kann der Anwender auf einen Blick einordnen, in welchem Bereich
der Anwendung er sich gerade befindet.

Die zur Darstellung des Meniis verwendete JavaScript-Bibliothek unterstiitzt auch kleinere Bildschirme. So-
bald das Programmfenster nicht mehr grof} genug ist, um alle Meniipunkte ohne Scrollen anzeigen zu kénnen,
schaltet die Bibliothek das Menii in einen platzsparenderen Modus um. Alle Meniipunkte sind zunéchst ein-
geklappt und werden auf Anforderung durch den Anwender untereinander angezeigt. Dieses Bedienkonzept
spart Platz und diirfte vor allem Besitzern von Smartphones bekannt vorkommen.

7.3.3. Administration

Dieser Abschnitt befasst sich mit den administrativen Funktionen des Prototyps. Die einzelnen Punkte im
Mentii Administration erfiillen folgende Zwecke:

Server Verwaltung der Linux-Server, die als Datenquelle fiir Visualisierungen dienen.

Gruppen Verwaltung von Benutzergruppen.

Rollen Verwaltung von Benutzerrollen als Alternative zu Gruppen.

Benutzer & Rechte Verwaltung von Benutzerkonten und Zuweisung von Zugriffsrechten.

Server Ubersicht der vom Demonstrator verwalteten Server.

Sitzungen Ubersicht der aktuell eingeloggten Anwender.

Protokoll Systemprotokoll des Prototyps.

In den folgenden Abschnitten wird auf die einzelnen Funktionen des Administrationsbereichs detailliert ein-
gegangen.

Serververwaltung

Der Anwendungszweck des Prototyps ist es, sicherheitsrelevante Zustandsinformationen von Linux-Servern
zu visualisieren, um Methoden aufzuzeigen, die fiir die Administration gewinnbringend eingesetzt werden
konnen. Auch wenn es sich beim Demonstrator nicht um ein Produktivsystem handelt, setzt dies dennoch
voraus, dass er auf eine Datenbank zuriickgreifen kann, die Informationen iiber Server beinhaltet. Zu diesem
Zweck dient der Meniipunkt Server im Administrationsbereich.

Urspriinglich war es angedacht, den Prototyp mit Zustandsinformationen realer Server des [LRZ] zu befiillen,
um als Grundlage fiir Visualisierungen zu dienen. Da der Fokus dieser Arbeit auf der gewinnbringenden Vi-
sualisierung dieser Informationen liegt, wurde die Datenbank in einem spiteren Entwicklungsstadium mit frei
erfundenen Daten befiillt. Es wurden manuell 100 Server eingetragen, die eine typische Serverlandschaft eines
wissenschaftlichen Instituts widerspiegeln. Bei den Hostnamen wurde der Einfachheit halber auf die Namen
von Inseln zuriickgegriffen.
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Obwohl die Serverinformationen frei erfunden sind, wirkt sich diese Tatsache nicht auf das Datenmodell der
Anwendung aus. Die zu visualisierenden Informationen wiirden in einer weiterentwickelten Version fiir den
Produktiveinsatz lediglich durch reale Werte ersetzt werden, die automatisch in die Datenbank geschrieben
werden. Eine Anderung am Datenbankschema ist nur erforderlich, falls zusitzliche aggregierte Informationen
tiber die Serverzustinde gespeichert werden sollen.

visional Linux

STARTSEITE ANWENDUNGSFALLE ~  ADMIMISTRATION ~  HILFE ¥ ADMIN ~
Server

# Beschreibung Prioritat Software-Status# Aktiv# Erstellungsdatum 4 Letzte Anderung %
alor Repository Server  Git Server von GF 2 B | o v v 6.Juni201510:49:18 19, Juni 2015 15:1413
anticosti Virtual Machine Host  ESX1 N o v v BJuni201511:1827  19.Juni 2015151419
bacan Repository Server  GIt Server von GF 3 B | sov ¥ 6.Juni20151050:40  19.Juni 2015 15:14:29
bali Proxy Server Web Proxy I o v v 6.Juni201511:16:44 19, Juni 2015 15:14:37
bangka {Other Server) Vom gekiindigten Kollegen tbernommen. [l ] 210 » v 17.Juni 2015144458 19, Juni 2015 15:14:43

Keine Ahnung, was da alles drauf l3uft.

blak Repository Server  Externer Repository Server von GF3 ] 0110 N/A x 6.Juni201510:52:38 6. Juni 2015 10:52:38
bohol File Server Sekundarer File Server von GF 3 B | s v 6.Juni201511:05:41 19, Juni 2015 15:52:29
bougainville  Voice Server Voice Server vom GF 3 B | sV v 17.Juni201514:35:00 22, Juni 2015 16:40:17
buru Voice Server Voice Server vom GF 1 | 610 v v 17.Juni 2015 143413 22, Juni 2015 16:40:23
buton License Server Sekundarer License Server -:l 310 x 6. Juni201511:11:32 22, Juni 2015 1&:40:31
EHDmDHDOrQWSEE 10 v
| Server erstellen H Serverkategorien verwalten H Server Tags verwalten | | Legende anzeigen |

Abbildung 7.18.: Serververwaltung des Prototyps.

In Abbildung [7.T8]ist ein Bildschirmfoto der Serveriibersicht zu sehen. Das Programm prisentiert die Server
in einer Tabelle. Bei der Tabelle handelt es sich nicht um eine statische[HTML} Tabelle. Um den Umgang mit
groB3en und uniibersichtlichen Datenmengen fiir den Anwender zu vereinfachen, wurden die Tabellen des Pro-
totyps mit Hilfe einer JavaScript-Bibliothek um niitzliche Interaktionsméglichkeiten erweitert. Da die Server-
Tabelle die erste ist, die in diesem Abschnitt vorgestellt wird, werden bei dieser Gelegenheit die Vorziige der
dynamisch generierten Tabellen vorgestellt.

Die meisten Tabellen nutzen die volle Fensterbreite aus, um Zeilenumbriiche innerhalb der einzelnen Zellen
zu minimieren. Dadurch bleibt die Hohe der angezeigten Zeilen konstant und der optische Gesamteindruck der
Bedienoberflache wirkt einheitlicher. Die Breite der Spalten passt sich automatisch an die Inhalte an. Sollte
der Anwender dennoch den Wunsch verspiiren, Einfluss auf die einzelnen Spaltenbreiten zu nehmen, kann er
die Breite durch Klickziehen mit der Maus an seine eigenen Bediirfnisse anpassen.

Der Anwender hat die Moglichkeit, Tabellen nach seinen eigenen Anforderungen zu sortieren. Die Sortie-
rung erfolgt spaltenspezifisch und wird per Mausklick auf einen Spaltentitel durchgefiihrt. Ein zusitzlicher
Mausklick kehrt die Sortierreihenfolge um.

Kleine Piktogramme in der Kopfzeile der Tabelle erleichtern die Arbeit mit der eingebauten Sortierfunktion.
Das Doppelpfeilpiktogramm, das in Abbildung neben allen Spaltenbeschriftungen aufler der ersten zu
sehen ist, teilt dem Anwender mit, dass die Tabelle durch einen Mausklick auf den Titel nach den Inhalten
dieser Spalte sortierbar ist, aber noch nicht sortiert wurde. Ein einfacher Pfeil, der nach oben oder nach unten
zeigt, deutet an, dass die Spalte bereits nach diesem Attribut entweder in absteigender oder in aufsteigender
Richtung sortiert wurde.

Nicht immer macht es Sinn, Tabellen anhand eines bestimmten Attributs zu sortieren. Das ist zum Beispiel
der Fall, wenn jede Zeile den gleichen Inhalt wie einen Link mit identischer Beschriftung enthilt. Bei solchen
Attributen wurde die Sortierfunktion gezielt deaktiviert, da sie keinen Zweck erfiillt. Nicht sortierbare Spalten
beinhalten keines der zuvor genannten Piktogramme neben dem Titel. Dies ist auch ein geringfiigiger Beitrag,
um unndtigen Bildschirminhalt zu reduzieren und somit die Ubersichtlichkeit zu erhchen.

Um die Ubersichtlichkeit weiter zu erhhen, werden Attribute in der Kopfzeile, nach denen eine Sortierung
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stattfindet, durch eine etwas hellere Hintergrundfarbe hervorgehoben. Dadurch sieht der Anwender schneller,
nach welchen Attributen die Inhalte der Tabelle sortiert wurden.

Die Sortierfunktion von Tabellen ist nicht auf ein einziges Attribut beschriankt. Wenn der Anwender die In-
halte zunichst nach einem bestimmten Attribut und danach zusitzlich nach einem weiteren Attribut sortieren
mochte, geschieht dies durch Gedriickthalten der Shi ft-Taste wihrend dem Klicken auf das zusétzliche At-
tribut. Auf der Serveriibersichtsseite ist diese Funktion niitzlich, um zum Beispiel die Server zunéchst nach
ihrer Prioritit und dann nach dem Software-Status zu sortieren. Dies erleichtert die Suche nach wichtigen
Servern mit kritischem Patch-Zustand enorm.

Unter der Tabelle befindet sich ein Pager zum Durchblittern der segmentierten Datenseiten. Uber die Schalt-
flachen des Pagers kann der Anwender wahlweise Seite fiir Seite durch die Inhalte der Tabelle bléttern oder
direkt zur ersten bzw. zur letzten Bildschirmseite wechseln. Auf den Schaltflichen, die zu diesem Zweck
dienen, sind keine Texte, sondern Piktogramme mit hohem Wiedererkennungswert untergebracht. Zusitzlich
verfiigen diese Schaltflichen iiber Tooltip-Texte, die ihre Funktion beschreiben.

Die Anzahl der angezeigten Zeilen in der Tabelle kann der Benutzer frei wihlen. Dies geschieht iiber ein Drop-
downfeld rechts neben den Schaltflichen des Pagers. Dieses Dropdownfeld schligt eine Auswahl vordefinier-
ter Zeilenanzahlen vor. Zusitzlich dazu beinhaltet das Feld einen Wert, den der Benutzer in den personlichen
Einstellungen selbst festlegen kann. Dieser Wert wird standardmé@Big auch bei anderen Tabellen innerhalb der
Anwendung vorausgewéhlt. Diese komfortable Art der Arbeit mit Tabellen wird im kompletten Demonstrator
konsequent unterstiitzt.

Zuriick zu den Servern: Jeder Server, den der Prototyp verwaltet, ist einer Kategorie wie zum Beispiel Web
Server oder File Server zugeordnet. Obwohl der Prototyp im Auslieferungszustand ca. 30 unterschiedliche
Serverkategorien kennt, ist der Administrator nicht auf diese Menge beschrinkt, da sie nicht hart im Pro-
grammcode kodiert ist, sondern in der Datenbank liegt.

Die Kategorien konnen vom Administrator individuell an den Einsatzort der Anwendung angepasst wer-
den. Uber die Schaltfliche mit der Bezeichnung Serverkategorien verwalten kann sich der Administrator die
verfiigbaren Kategorien auflisten lassen und Anderungen daran durchfiihren. In Abbildung ist die Web-
seite mit den Serverkategorien zu sehen.

vision

STARTSEITE ANWENDUNGSFALLE ADMINISTRATION ~ HILFE ~ ADMIN ~

Serverkategorien

Zugewiesene Server # Erstellungsdatum # Letzte Anderung *
2 5. Juni 2015 13:58:34 5. Juni 2015 14:00:27
1 5. Juni 201513584 5.Juni 2015 14:00:30
5 5. Juni201513:58:44 5. Juni 2015 14:00:35
Build 1 5. Juni 2015135847 5.Juni 2015 14:00:38
Catalo o] 5. Juni 2015 13:58:50 5. Juni 2015 14:00:41
Chat Ser 4] 5. Juni 2015135855 5. Juni 2015 14:00:43
Collaboration Server 2 5.Juni 2015 13:58:58 5. Juni 2015 14:00:46
Communicatic 1 5. Juni 2015135901 5. Juni 2015 14:00:49
Comput 4] 5. Juni 2015 13:59:04 5. Juni 2015 14:00:51
Databas 3 5. Juni201513:59.07 5. Juni 2015 14:00:54

E‘E‘Homofﬁrowslz“z‘ 10 v
‘ Serverkategorie erstellen | Schliefen

Glltig bis:

Angemeldet als: Zuriick zum A

Abbildung 7.19.: Auflistung der vom Administrator festgelegten Serverkategorien.

Die einzelnen Serverkategorien werden in einer Tabelle aufgelistet. In der ersten Spalte befindet sich der
Name der Kategorie. Die Zahlen in der zweiten Spalte geben Auskunft dariiber, wie viele Server bereits mit
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der entsprechenden Kategorie assoziiert wurden. Hier ist die zuvor vorgestellte Sortierfunktion niitzlich, da der
Administrator auf einen Klick sehen kann, bei welchen Kategorien es sich um die am hiufigsten verwendeten
handelt oder welche Kategorien nicht verwendet werden und Kandidaten zum Loschen sind. Die restlichen
beiden Spalten geben Auskunft dariiber, wann eine Kategorie angelegt bzw. wieder umbenannt wurde.

Das Anlegen eigener Serverkategorien geschieht durch einen Mausklick auf die Schaltfliche mit der Beschrif-
tung Serverkategorie erstellen. Eine bestehende Kategorie wird durch einen Klick auf ihren Namen zur Be-
arbeitung gedffnet. In beiden Fillen erscheint ein Eingabeformular, das lediglich den Namen der Kategorie
abfragt. Vor dem Speichern achtet der Prototyp darauf, dass der eingegebene Name nicht schon vergeben
wurde, denn Duplikate sind nicht erlaubt.

Neben einem frei definierbaren Beschreibungstext besitzt jeder der Server eine Prioritit, die vom Administrator
festgelegt wird. Dabei handelt es sich der Einfachheit halber um einen ganzzahligen Wert zwischen O und 10,
wobei 10 die hochste Prioritit widerspiegelt. Bei diesem Attribut erweist sich die Sortierfunktion der Tabelle
als praktisch, da der Anwender die verfiigbaren Server per Mausklick nach ab- und aufsteigender Prioritit
sortieren lassen kann. Besonders wichtige (oder unwichtige) Systeme sind so auf einen Blick sichtbar.

Da die Methoden der Informationsvisualisierung im Demonstrator sich primédr mit dem Anwendungsfall
Software-Verwaltung (sieche Abschnitt [6.I) auseinandersetzen, gibt es ein weiteres Serverattribut, das den
Patch-Zustand kategorisiert. Die zur Verfiigung stehenden Kategorien entsprechen denen aus dem zuvor ge-
nannten Abschnitt. Das Attribut Ak#iv in der Tabelle gibt Auskunft dariiber, ob ein Server noch fiir den pro-
duktiven Einsatz verwendet wird oder ausgemustert wurde.

provisional B8

Legende flr: Aktualitit der Softwarepakete

N/A Esliegen keine Informationen zum Stand
der Softwarepakete vor,

v Alle Softwarepakete sind auf dem
neuesten Stand.

Es existieren Softwarepakete auf diesemn
Server, die aktualisiert werden missen.

&% Es gibt Softwarepakete auf diesem Server
mit schwerwiegenden Sicherheitslicken.

Legende fiir: Server-Aktivitat

v Dieser Server ist aktiv.

X Dieser Server wurde auRer Dienst gestellt.

Abbildung 7.20.: Optional einblendbare Legende zu den Piktogrammen der Serververwaltung.

Um auf sich wiederholende Texte zu verzichten, wird in den beiden zuletzt genannten Spalten auf farbige
Piktogramme zur Kennzeichnung des jeweiligen Zustands zuriickgegriffen. Die Bedeutung der Piktogramme
kann sich der Anwender bei Bedarf durch einen Klick auf die Schaltfliche mit der Bezeichnung Legende
anzeigen einblenden lassen. Abbildung zeigt einen Screenshot dieser Legende. Es handelt sich um ein
Fenster, das der Anwender beliebig auf dem Bildschirm verschieben und wieder schlieen kann.

Nach einem Klick auf Server erstellen kann der Administrator neue Server ins System aufnehmen, unabhingig
davon, wie die Zustandsinformationen in die Datenbank gespielt werden. Zu Demonstrationszwecken werden
dort ebenfalls erfundene Werte eingetragen. Die Eigenschaften bereits bestehender Server konnen nach einem
Klick auf den jeweiligen Hostnamen bearbeitet werden. Dieses Bedienprinzip zieht sich durch den kompletten
Demonstrator. In Abbildung[7.2T wurde ein Server zur Bearbeitung gedffnet.

Die Formulare zur Bearbeitung bestehender und zum Anlegen neuer Server setzen sich aus den folgenden
Bestandteilen zusammen: Ein Textfeld ist fiir den Hostnamen des Servers vorgesehen. In dem Dropdownfeld
mit der Bezeichnung Art kann der Administrator dem Server eine der zuvor vorgestellten Kategorien zuweisen.
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Visional Linu

STARTSEITE ANWENDUNGSFALLE ~ ADMINISTRATION ~ HILFE ~ ADMIN ~

Server bearbeiten

Hostname: bangka

Art: (Other Server) v
Vom gekindigten Kollegen Ubernommen. Kelne Ahnung,
was da alles drauf Lauft.

Beschreibung:

Priority: 210
Anzahl der Pakete: 559 z
Software status: oK W

Aktiv: o

Anderungen speichern || Server |léschen | Abbrechen

GUltig bis:

Abbildung 7.21.: Bearbeitung der Eigenschaften eines Servers.

Das grof3e Textfeld darunter ist fiir einen optionalen Beschreibungstext vorgesehen.

Die Prioritit des Servers stellt der Administrator mit Hilfe eines auf basierenden Sliders ein. Das
ist eine intuitivere und schnellere Art und Weise, als eine Zahl in ein Textfeld einzugeben. Zudem ist die
syntaktische Korrektheit der Eingabe gewéhrleistet. Da es sich um eine Ganzzahl zwischen 0 und 10 handelt,
liegen die einzelnen Ticks des Sliders ausreichend weit auseinander, um mit dem Mauszeiger nicht absolut
exakt zielen zu miissen.

Bei der Anzahl der Pakete handelt es sich um einen aggregierten Wert. Da der Demonstrator aus den bereits
genannten Griinden keine tatsdchlichen Daten von Servern visualisiert, wurde in dem Eingabeformular ein
Feld geschaffen, um die Anzahl installierter Pakete in einem Rutsch dort zu hinterlegen. Dadurch gestaltet
sich die Eingabe von Beispieldaten einfacher. In einem Produktivsystem, das echte Serverdaten visualisiert,
ist dieses Eingabefeld iiberfliissig. Dasselbe gilt fiir das Dropdownfeld mit der Bezeichnung Sicherheitsstatus.
In einem Produktivsystem wiirde es sich hierbei ebenfalls um einen aggregierten Wert handeln, der aus der
Bewertung der Aktualitét der installierten Softwarepakete eines Servers resultiert.

Das letzte Eingabefeld in dem Formular ist eine Checkbox mit der Bezeichnung Aktiv. Nicht mehr benotigte
Server konnen so entsprechend gekennzeichnet werden. Inaktive Server werden in den Visualisierungen, die
der Prototyp generiert, nicht beriicksichtigt.

Da es sich bei diesem Formular bisher um das komplexeste handelt, wird bei der Gelegenheit noch auf gene-
relle Eigenschaften von Eingabeformularen in der gesamten Anwendung eingegangen: Durch einen Klick auf
die Schaltfliche Anderungen speichern iibernimmt das System die eingegebenen Serverinformationen in die
Datenbank. Vor dem Schreiben priift der Server die Benutzereingaben auf syntaktische Korrektheit. manche
Eingabefelder wie der Hostname sind obligatorisch und diirfen nicht leer sein. Andernfalls wird ein entspre-
chender Hinweis ausgegeben und der Speichervorgang wird abgebrochen. Der Server achtet auch auf die
Sinnhaftigkeit der Daten, indem er zum Beispiel Duplikate beim Hostnamen nicht akzeptiert.

Gruppenverwaltung

Um nicht jedem Benutzer der Anwendung individuelle Zugriffsrechte und Server zuweisen zu miissen, un-
terstiitzt der Prototyp das aus vielen anderen Anwendungen bekannte Konzept von Benutzergruppen. Sie fas-
sen Zugriffsrechte fiir Programmfunktionen und Mengen von Servern unter einem aussagekriftigen Namen
zusammen. Mitglieder einer Gruppe erhalten automatisch die Rechte und Server zugeteilt, die der Gruppe zu-
gewiesen wurden. Gehort ein Anwender mehreren Gruppen an, summieren sich die Rechte bzw. Server, die
ihm zur Verfiigung stehen. Neben dem geringeren Konfigurationsaufwand erlauben Gruppen auch schnelle
Anderungen an den Rechten groBer Anwenderzahlen.
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visional Linus

STARTSEITE ANWENDUNGSFALLE ADMINISTRATION ~ HILFE ~ ADMIN ~

Gruppen
Beschreibung 4+ Aktiv # Mitglieder & Erstellungsdatum Letzte Anderung

Administrators  Grants access to the v 3 28 25, Marz 2015 01:00:00 13, Juni 2015 15:1427
administrative functions.

Software Grants access to the software ¢ 1 4 30, April 2015 10:42:18 30, April 2015 10:42:18
use case.

Visualization Grants access to the v 0 14 25 Marz 2015 01:00:00 25 Marz 2015 11:58:25
information visualization
functions.

E‘ II‘ 1to3of3 rowsli‘ IE‘ Standard: 20 v
Gruppe erstellan Schlielen

Abbildung 7.22.: Gruppenverwaltung des Prototyps.

Abbildungzeigt die Verwaltung der Benutzergruppen. Sie beinhaltet eine Ubersichtstabelle mit den wich-
tigsten Attributen einer Gruppe. Die Tabelle beinhaltet die folgenden Informationen: Die erste Spalte zeigt den
Namen der Gruppe an. Die Namen, die dort aufgelistet sind, spielen spiter bei der Definition von Gruppen-
mitgliedschaften eine Rolle. Die zweite spalte ist fiir einen kurzen Beschreibungstext vorgesehen.

Gruppen konnen ebenso wie Server als inaktiv gekennzeichnet werden. Gruppen, die nicht aktiv sind, vererben
keine Rechte und keine Server an ihre Gruppenmitglieder. Durch das Deaktivieren einer Gruppe kdnnen einer
groBen Anzahl von Anwendern besonders schnell Rechte und Server entzogen werden. Uber den Zustand der
Aktivitit gibt ein Piktogramm in der Spalte Aktiv Auskunft.

Die Zahl in der Spalte Mitglieder gibt Auskunft dariiber, wie viele Benutzerkonten in die jeweilige Gruppe auf-
genommen wurden. Durch die Sortierfunktion kénnen Administratoren mit nur einem Mausklick feststellen,
welche Gruppen die meisten Mitglieder haben.

VISIOH Linux Serwi

STARTSEITE ANWENDUNGSFALLE ADMINISTRATION ~ HILFE ~ ADMIN ~

Mitglieder der Gruppe Software

MNachname
admin Thomas A Anderson v v
o] s friedrich Friedrich Schmidt v x
test Test User v v

EI E 1to30f3 rowslzl IE‘ Standard: 20 v
‘ Anderungen speichern || Zuordnung aller Benutzer aufheben | Schliefen

Abbildung 7.23.: Zuweisung von Benutzern zu einer Gruppe.

Es ist auch moglich, die Mitglieder der Gruppe unmittelbar abzufragen oder Anderungen an den Gruppenmit-
gliedschaften vorzunehmen. Dies geschieht durch einen Klick auf den Link Mitglieder zuweisen. Es 6ftnet sich
eine Tabelle aller vorhandener Benutzer, die die Gruppenmitgliedschaft durch den Zustand der Checkbox in
der ersten Spalte kennzeichnet (siche Abbildung[7.23). Auch wenn die Spalte keinen erkennbaren Titel besitzt,
ist sie sortierbar. Auf diese Weise konnen die Gruppenmitglieder mit einem Klick ermittelt werden.

Um den Mitgliedern einer Gruppe ihre Rechte zu entziehen, ist es nicht immer wiinschenswert, die Gruppe zu
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deaktivieren, da sie moglicherweise weiterverwendet werden soll. Fiir diesen Fall befindet sich unter der Mit-
gliedschaftstabelle eine Schaltfliche mit der Bezeichnung Zuordnung aller Benutzer aufheben. Dieser Button
bewirkt, dass alle Mitgliedschaften der geoffneten Gruppe sofort geloscht werden. Die Gruppe selbst bleibt
weiterhin aktiv.

VISIOH Linux Server Security Surveillance

STARTSEITE ANWENDUNGSFALLE ADMINISTRATION ~ HILFE ~ ADMIN ~

Server der Gruppe Administrators zuweisen

4 Beschreibung 4 Prioritat

vy alor Repository Server  Git Servervon GF 2 _:l 210
o] anticosti virtual Machine ESX1 _:| 910
- Host

v bacan Repository Server  Git Servervon GF 3 Bl | sno
v bali Proxy Server Web Proxy _:| 910
%) bangka (Other Server) Vom gekindigten Kollegen dbernommen. Keine Ahnung, was da alles drauf |4uft. .:l 210
v bohol File Server Sekundarer File Server von GF 3 -:l 5110
v bougainville  Voice Server Voice Server vom GF 3 B | eno
v buru Woice Server Woice Server vom GF 1 _:| 610
(V) cebu Directory Server  OpenDLAP Server fir Benutzerkonten der externen Repository Server -:l 510
v clavering Web Server Sourcecode-Dokumentation mit Doxygen fir GF 1 -:l 310

[ «]1tor00fserows[» [[m] 10 ©
‘ Anderungen speichern || Alle Server aus Gruppe entfernen | Schlielen

Abbildung 7.24.: Zuweisung von Servern zu einer Gruppe.

Analog zu den Mitgliedern besitzt die Gruppentabelle eine Spalte Server, die die Anzahl der einer Grup-
pe zugeteilten Server enthilt. Daneben befindet sich ebenfalls ein Link, mit dem bereits zugewiesene Server
abgefragt und Anderungen an der Zuordnung der Server zu dieser Gruppe durchgefiihrt werden konnen. Ein
Klick auf den Link mit der Bezeichnung Server zuweisen fiihrt zu einer Tabelle aller als aktiv gekennzeichneten
Server, deren Enthaltensein in der Gruppe durch eine aktivierte Checkbox in der ersten Spalte gekennzeich-
net wird (siche Abbildung[7.24). Analog zur zuvor genannten Mitgliederverwaltung kénnen auch bei dieser
Webseite alle Server aus der Gruppe entfernt werden, ohne die Gruppe deaktivieren zu miissen.

Die letzten beiden Spalten in der Gruppentabelle geben Auskunft iiber den Zeitpunkt ihrer Erstellung und der
letzten Anderung des zugrundeliegenden Datensatzes.

Neue Gruppen konnen in der Gruppeniibersicht iiber den Button Gruppe erstellen angelegt werden. Um die
Attribute und Rechte einer bestehenden Gruppe zu bearbeiten, geniigt ein Klick auf den entsprechenden Link
in der Spalte Gruppentitel. In Abbildung wurde eine Gruppe zur Bearbeitung geoffnet. Die Eingabefor-
mulare sind in beiden Fillen identisch:

Eine Gruppe besitzt in ihrer Minimalkonfiguration lediglich einen Namen und den Zustand aktiv oder inak-
tiv. Der Beschreibungstext ist optional, das Eingabeformular sollte aber genutzt werden, um Hinweise zum
Zweck der Gruppe zu hinterlegen. Zur Ausstattung der Gruppe mit Zugriffsrechten dienen die Checkboxen
in der unteren Hilfte des Eingabeformulars. Eine aktivierte Checkbox kennzeichnet das Enthaltensein des
entsprechenden Zugriffsrechts.

Neben dem Button zum Speichern der Anderungen an der Gruppe gibt es weitere Schaltfliche, die die zuvor
genannte Mitgliederverwaltung aufruft. Moglicherweise durchgefiihrte Anderungen an den Formularelemen-
ten werden bei einem Klick auf diese Schaltflache nicht gespeichert. Ein weiterer Button ermdglicht die Zu-
weisung von Servern zu einer Gruppe. Er fiihrt direkt zu der zuvor genannten Serverzuweisung, ebenfalls ohne
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visionol Linu

STARTSEITE ANWENDUNGSFALLE ~ ADMINISTRATION ~ HILFE ~ ADMIN ~

Gruppe bearbeiten

Mame: Software

Grants access to the software use case.

Beschreibung:
Aktiv: aktiv

Administration:

Protokoll:

Software Visualization: v
Firewall Visualization:

Private Key Visualization:

TLS Security Visualization:

Anderungen speichern || Mitglieder zuweisen || Server zuweisen || Gruppe ldschen | Abbrechen

Angemeldet als Gultig bis Zurick zum Anfang

Abbildung 7.25.: Bearbeitung einer Benutzergruppe im Prototyp.

etwaige Anderungen an der Gruppe selbst abzuspeichern.

provisional B

Die Gruppe muss deaktiviert sein, um geldscht
werden zu kdnnen.

Abbildung 7.26.: Meldung beim Versuch, eine aktivierte Gruppe zu Loschen.

Das Loschen einer Gruppe erfolgt ebenfalls iiber das Bearbeiten-Formular. Als zusitzliche Sicherheitsfunktion
muss eine Gruppe vor dem Ldschen zunidchst vom Administrator in dem Formular deaktiviert und dieser
Zustand gespeichert werden. Dadurch werden Gruppen vor versehentlichem Loschen geschiitzt. Andernfalls
erscheint eine Fehlermeldung in einem modalen Fenster (siehe Abbildung [7.26).

Rollenverwaltung

Alternativ zu den Gruppen bietet der Prototyp Rollen an. Rollen bieten genauso wie Gruppen die Moglichkeit,
Zugriffsrechte und eine Auswahl von Servern unter einem aussagekriftigen Namen zusammenzufassen. Im
Gegensatz zu Gruppen kann ein Benutzerkonto aber maximal nur einer Rolle zugewiesen werden.

Die Rollenverwaltung inkl. ihrer Bearbeitungsfunktion ist nahezu vergleichbar mit der Gruppenverwaltung,
die im vorherigen Abschnitt vorgestellt wurde. Aus diesem Grund wird nicht weiter auf ihre Bedienoberfliche
eingegangen.

Benutzer- und Rechteverwaltung

Abbildung[7.27) zeigt die Benutzerverwaltung des Prototyps. Die Tabelle listet alle bekannten Benutzerkonten
und einige wichtige Informationen dazu auf. Ein neues Benutzerkonto kann durch den Klick auf die Schalt-
fliche Benutzerkonto erstellen hinzugefiigt werden.
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visionol Lin

STARTSEITE ANWENDUNGSFALLE ~ ADMINISTRATION ~ HILFE ~ ADMIN ~

Benutzer & Rechte

Vorname# MNachname# E-Mail LDAP-Authentifizierung ¢ Rechte Servers Aktiv#  Superuser#
admin Thomas A, Anderson admin@localhost b'4
s friedrich Friedrich ~ Schmidt friedrich.schmidt@eskfraunhofer.de «
test Test User test@localhost } 4

E IZ‘ 1to30of3 rowslI‘ II‘ Standard: 20 v
‘ Benutzerkonto erstellen ‘ Schliefen

gemeldet als: Gultig bis: Zurick zum Anfang

Abbildung 7.27.: Benutzerverwaltung des Prototyps.

Die Tabelle Benutzer & Rechte zeigt neben dem Loginnamen den realen Namen und die im System hinterleg-
te E-Mail-Adresse des Anwenders an. Das Piktogramm in der Spalte LDAP-Authentifizierung gibt Auskunft
dariiber, ob bei der Anmeldung das eingegebene Passwort mit dem in der lokalen Datenbank gespeicherten
Passwort-Hash verglichen werden soll oder ob zu diesem Zweck auf ein Active Directory mit zentral gespei-
cherten Zugangsdaten zuriickgegriffen werden soll.

Uber den Link Rechte verwalten kann der Administrator das Benutzerkonto in Gruppen aufnehmen oder ihm
eine Rolle zuweisen. Die Zuweisung individueller Zugriffsrechte ist dort auch moglich. Abbildung[7.28] zeigt
ein Beispiel fiir das entsprechende Eingabeformular.

In der Ansicht Rechte verwalten befindet sich eine Tabelle, die sdmtliche Rechte zusammenfasst, die dem
Benutzer iiber die folgenden Arten zugewiesen wurden:

e Durch die Mitgliedschaft in einer oder mehrerer Gruppen.
e Durch individuelle Zuweisung konkreter Rechte.
e Alternativ durch die Mitgliedschaft in einer Rolle.

Fiir jeden dieser genannten Punkte existiert in der Rechteverwaltung ein eigener Tab unterhalb der Rechteauf-
listungstabelle. Die Anderungen in jedem Tab werden unabhingig voneinander gespeichert. Sobald dort eine
Rolle ausgewihlt wurde, erhélt der Benutzer nur die Rechte dieser Rolle. Alle anderen Rechtezuweisungen
spielen dann keine Rolle mehr.

Eine Ausnahme stellen Benutzerkonten mit aktiviertem Attribut Superuser dar. Sie unterliegen keinerlei Rech-
teeinschrinkungen. Einzelne Benutzerkonten sollten nur fiir voriibergehende Testzwecke zu Superusern ge-
macht werden.

Der in der Spalte Server der Benutzertabelle eingeblendete Wert entspricht der Anzahl der Server, die einem
Anwender insgesamt zugewiesen wurden. Es handelt sich dabei um die Summe der Server durch Gruppen-
mitgliedschaften und individuell zugeteilten Servern oder um die Anzahl der Server, die mit der Rolle des
Benutzers assoziiert wurden. Ein Klick auf diese Zahl fiihrt zu einer Auflistung aller Server des entspre-
chenden Benutzers. Diese Ubersicht beinhaltet eine Tabelle mit den Hostnamen, den Serverkategorien, dem
Beschreibungstext und der Serverprioritit. Es handelt sich dabei um die gleichen Informationen, die in der
Serververwaltung des Administrationsbereichs definiert wurden.

Die hinzugekommene Spalte mit dem Titel Ursprung ist besonders niitzlich: Sie beinhaltet fiir jeden Server in
der Tabelle eine Auskunft iiber den Grund der Zuweisung des Servers zum jeweiligen Benutzer. Wie bereits
zuvor erwihnt wurde, erfolgt die Zuweisung durch Gruppen, Rollen oder individuell. Wenn der Anwender
einen Server zum Beispiel iiber die Gruppe Administrators geerbt hat, wird diese Information in der Spalte
Ursprung angezeigt. Auch Kombinationen von mehreren Urspriingen sind moglich. Mit Hilfe dieser Informa-
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ViSiOﬂ Linux Server Security Surveillance

STARTSEITE ANWENDUNGSFALLE ~ ADMINISTRATION ~ HILFE ~ ADMIN ~

Rechte verwalten

Hinweis: admin ist ein Superuser und hat uneingeschrankte Zugriffsrechte. Die Zugriffsrechte, die hier zugewiesen werden zeigen nur Wirkung, wenn die Superuser-
Option im Benutzer-Bearbeiten-Formular deaktiviert ist.

Der Benutzer admin hat die folgenden Zugriffsrechte:

# Description

Administration administration Grants Access to the administrative functions.

Hinweis: Wenn Sie eine Rollenmitgliedschaft speichern, werden Gruppenmitgliedschaften und individuelle Zugriffsrechte ignoriert. Sperren Sie sich nicht selbst aus!

I Gruppenmitgliedschaften I Individuelle Rechte I Rollenmitgliedschaften _

Gruppenmitgliedschaften des Benutzers admin:

Administrators

Y
Software
Visualization
~
Gruppen: v

Gruppenmitgliedschaften speichern || Auswahl wiederrufen

Abbildung 7.28.: Festlegen der Zugriffsrechte eines Benutzerkontos im Prototyp.

Hostname < Art % Beschreibung # Prioritat % # Ursprung
alor Repository Git Server von GF 2 _:| 810 Gruppe Software
Server Gruppe Administrators
anticosti virtual Machine  ESX1 I | o0 Gruppe Software
Host Gruppe Administrators
Individuell
bacan Repository Git Server von GF 3 -:| 510 Gruppe Software
Server Gruppe Administrators
Individuell

Abbildung 7.29.: Ausschnitt der einem Anwender zugewiesenen Server mit Information iiber die Herkunft der
Zuweisung.

tion kann der Administrator dem Anwender schneller Server wieder entziehen, ohne lange nach der Stelle der
Zuweisung suchen zu miissen. Abbildung zeigt einen Ausschnitt dieser Ubersicht.

Durch einen Klick auf Server zuweisen in der Benutzeriibersicht kann der Administrator dem jeweiligen Be-
nutzerkonto bei Bedarf individuelle Server zur Verfiigung stellen (siche Abbildung[7.30).

Benutzerkonten konnen entweder im Bearbeiten-Dialog vom Administrator selbst oder automatisch deakti-
viert werden. Ein deaktiviertes Benutzerkonto ist nicht mehr zum Login bei der Anwendung berechtigt. Ein
Benutzerkonto wird aus Sicherheitsgriinden automatisch gesperrt, sobald eine bestimmte Anzahl von Anmel-
deversuchen nacheinander fehlgeschlagen sind. Dadurch werden Angriffsversuche erschwert.

Ein bestehendes Benutzerkonto wird durch einen Klick auf den entsprechenden Link in der Spalte Benutzer-
name zur Bearbeitung gevffnet. In Abbildung [7.31]ist ein Beispiel hierfiir zu sehen. In dieser Ansicht kénnen
Konten auch wieder geloscht werden. Wie auch bei den zuvor genannten Gruppen und Rollen gilt auch hier,
dass das Benutzerkonto hierzu zuerst deaktiviert werden muss. Dadurch wird ein versehentliches Loschen
verhindert.

Das Formular Benutzerkonto Bearbeiten besitzt auch eine Schaltfliche mit der Bezeichnung Rechte verwalten.
Durch Betitigen dieser Schaltfliche 6ffnet sich ebenfalls die Rechteverwaltung fiir das gewéhlte Konto (siehe
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VISIOﬂ Linux Server Security Surveillance

STARTSEITE ANWENDUNGSFALLE v ADMINISTRATION ~ HILFE ~ ADMIN ~

Individuell zugewiesene Server des Benutzers test:

# Beschreibung + Prioritat
v alor Repository Server  Git Servervon GF 2 _:| 210
7 anticosti Virtual Machine ESX1 _:| 910
- Host
- bacan Repository Server  Git Server von GF 3 -:l 510
B bali Proxy Server Web Proxy B | o
bangka (Other Server) Vom gekiindigten Kollegen tibernommen. Keine Ahnung, was da alles drauf |4uft. -:| 210
B bohaol File Server Sekundarer File Server von GF 3 -:| 510
- bougainville Voice Server Voice Server vom GF 3 _:l 610
B buru Voice Server Voice Server vom GF 1 | IR
B cebu Directory Server  OpenDLAP Server fir Benutzerkonten der externen Repository Server Bl | sno
clavering Web Server Sourcecode-Dokumentation mit Doxygen fir GF 1 -:| 310

EEHomofBSrowsE‘E 10 W
‘ Anderungen speichern || Alle individuellen Zuweiseungen entfernen | Schliefen

Abbildung 7.30.: Individuelle Zuweisung von Servern zu einem Benutzerkonto.

Abbildung[7.31).

Sitzungsverwaltung

Uber den Punkt S itzungen im Administrationsmenii erhilt der Administrator Informationen iiber die Benutzer,
die im Moment bei der prototypischen Anwendung eingeloggt sind. Die Tabelle zeigt unter anderem an, wie
lange die Sitzung noch giiltig ist, bis der Anwender nach einer Inaktivititsphase automatisch wieder abge-
meldet wird. Abbildung [7.32]zeigt ein Beispiel fiir eine solche Tabelle. Dort sind im Moment zwei Benutzer
gleichzeitig eingeloggt.

Uber die Sitzungsverwaltung konnen Sitzungen anderer eingeloggter Anwender auf der Stelle von einem Ad-
ministrator beendet werden. Zu diesem Zweck dient der Link mit der Bezeichnung Diesen Benutzer jetzt
ausloggen. Nach einem Klick auf einen solchen Link erscheint ein modales Dialogfenster, das noch einmal
nachfragt, ob die Sitzung wirklich beendet werden soll. Dabei unterscheidet das Programm zwischen Benut-
zerkonten anderer Personen und dem eigenen Benutzerkonto und zeigt fiir beide Fille einen unterschiedlichen
Hinweistext an. Einem versehentlichen Beenden der eigenen Sitzung wird so entgegengewirkt.

Das Beenden einer fremden Sitzung hat keinen Einfluss auf den Bildschirminhalt, den der jeweilige Anwender
momentan zu sehen bekommt. Sobald er aber auf irgendeine Schaltfliche oder Link klickt oder zuvor besuchte
Webseiten der Anwendung aus dem Verlaufspeicher abrufen will, wird er unmittelbar zum Logout-Dialog
umgeleitet. In Kombination mit der Moglichkeit, Benutzerkonten zu deaktivieren, konnen einzelne Personen
bei Bedarf komplett aus der Anwendung ausgesperrt werden.

Systemprotokoll
Wichtige Systemereignisse zeichnet der Prototyp in einer Protokolldatei auf, die sich im Projektverzeichnis der

Anwendung befindet. Der Name der Datei lautet provisional.log und ist in der globalen Einstellungs-
Datei settings.py festgelegt. In Zeile 2 von Listig [7.7 ist dieser Eintrag in der Konfigurationsdatei zu
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V\SIOI’\ Linu

STARTSEITE AMWENDUNGSFALLE ADMIMISTRATION v HILFE ~ ADMIN ~

Benutzerkonto bearbeiten

LDAP-Authentifizierung: |
Benutzername: adrmin
* Neues Passwort:

* Neues Passwort

wiederholen:

Worname: Thomas A
Nachname: Anderson

E-Mail: admin@localhost
Abdiv: Nd

Superuser; L4

* Passworter werden bei aktivierter LDAP-Authentifizierung nicht benétigt.

Anderungen speichern H Rechte verwalten H Server individuell zuweisen H Alle zugewiesenen Server anzeigen H Benutzerkonto l6schen | | Abbrechen

vision
STARTSEITE ANWEMDUNGSFALLE ADMINISTRATION ~ HILFE ~ ADMIN ~
Sitzungen
Vorname # Nachname # Sitzungs-Schlissel 4+ Giltig bis 4+ Abmelden
admin Thomas A, Anderson xz91 zuvidtyl jhgpt3gwzpvecmaoOdw32 30, Juni 2015 11:55:53 Diesen Benutzer jetzt ausloggen
s friedrich Friedrich Schrnidt 3ttet7eOzpu2l7xnzarc? 1 pvecgabgde 30, Juni 2015 11:58:09 Diesen Benutzer jetzt ausloggen

E‘ II‘ 1to2of2 rowslI‘ IE‘ Standard: 20 v
Spinner starten Schlielen

Abbildung 7.32.: Sitzungsverwaltung mit Ubersicht der eingeloggten Benutzer im Prototyp.

sehen. Er wird aus dem Namen der Anwendung, die in der Variable APPLICATION_NAME gespeichert ist,
und der Dateiendung . 1og zusammengesetzt.

Innerhalb der Logdatei sind mehrere Loglevel moglich. Sie dienen der Unterscheidung verschiedener Wich-
tigkeitsgrade von Logeintridgen. Der Prototyp verwendet die folgenden Loglevel:

INFO Allgemeine Informationen mit Hinweisen fiir den Entwickler, z. B. Login-Ereignisse.
WARNING Warnmeldungen aufgrund von Verhalten der Anwender, z. B. fehlgeschlagene Anmeldeversuche.
ERROR Zur Laufzeit aufgetretene Programmfehler.

CRITICAL Schwerwiegende zur Laufzeit aufgetretene Programmfehler.

Listing 7.7: Ausschnitt der globalen Einstellungsdatei mit Pfadangaben

# Logging
LOGGING_FILENAME = "$s.log" % APPLICATION_NAME

# Changelog filename
CHANGELOG_FILENAME = "changelog.txt"

Die Logdatei kann von Anwendern mit der entsprechenden Berechtigung auch direkt iiber die Weboberfliche
des Prototyps aufgerufen werden, und zwar iiber den Punkt Profokoll im Administrationsmenii. Abbildung
[7.33] zeigt ein beispielhaftes Bildschirmfoto von dieser Programmfunktion.
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visionol Linu
STARTSEITE ANWENDUNGSFALLE ~ ADMINISTRATION ~ HILFE ~ ADMIN ~
Protokoll

Loglevel: Vollstandig

“ollstandig || Informationen || Warnungen || Fehler H Kritische Fehler

[INFO] @7/Mar/2015 15:10:16 views 2368 - User admin has logoed out.
[INFO] @7/Mar/2015 15:10:21 views 2368 - User test has logged in.
[WARNING] ©87/Mar/2815 15:11:55 views 2459 - Access denied to user test.

>

[INFO] ©7/Mar/2015 15:14:58 views 2619 - Group Visualization modified by user admin.
[INFO] @7/Mar/2015 15:15:01 views 2819 - Group Administrators modified by user admin.
[INFO] O7/Mar/2015 15:16:53 views 2728 Role Developer modified by user admin.

[INFD] ©7/Mar/2015 15:19:29 views 2799 - User account s_friedrich modified by user admin.

07/Mar/2015 15:21:18 views 2920

]

]

]

]

] Group memberships of test modified by user admin.

[INFO] B7/Mar/2015 15:22:10 views 2975

]

]

]

]

1

Individual permissions of test modified by user admin.

Individual permissions of test modified by user admin.

Role memberships of test modified by user admin.

session with key ep@zpxicwcoodxh7erfgy7k8etssukel deleted by user admin.
07/Mar/2015 15:26:50 views 3108 User AnonymousUser has logged out.

07/Mar/2815 15:27:82 views 3108 User test has logged in.

[INFO] ©7/Mar/2015 15:31:58 views 3454 - User AnonymousUser has logged out,

[WARNING] @87/Mar/2815 15:32:16 views 3485 - Login attempt failed with username admin.

[WARNING] @7/Mar/2015 15:32:26 views 3485 - Login attempt failed with unknown username mallory.

[WARNING] ©7/Mar/2015 15:35:32 views 3567 - Login attempt failed with unknown username mallory.

07/Mar/2015 15:22:25 views 2975
07/Mar/2015 15:23:25 views 3033
67/Mar/2015 15:26:38 views 3108

~
w

Abbildung 7.33.: Protokoll mit Systemereignissen der Kategorie “Warnungen” im Prototyp.

StandardmiBig wird beim Aufruf dieser Seite der vollstidndige Inhalt der Protokolldatei in einem scrollbaren
Textfenster angezeigt. Der Anwender hat aber auch die Moglichkeit, gezielt Eintridge mit einem bestimmten
Loglevel abzurufen. Zu diesem Zweck dienen die Schaltflachen iiber dem Textfenster. Durch einen Klick auf
einen der Buttons werden nur noch Ereignisse mit dem entsprechenden Wichtigkeitsgrad eingeblendet. Die
Schaltfliche mit der Beschriftung Vollstindig bewirkt die Deaktivierung der Filterfunktion.

7.3.4. Personliches Menii

Neben den fixen Eintrdgen im Navigationsmenii der Anwendung gibt es noch einen Meniipunkt, der mit dem
Namen des angemeldeten Benutzers beschriftet ist. In den Screenshots, die bisher zu sehen waren, handelt es
sich dabei grofitenteils um das Standard-Administratorkonto mit der Bezeichnung admin. In Abbildung
ist zu erkennen, dass ein anderer Benutzer eingeloggt war.

Dieser Meniieintrag dient nicht nur zur Information, welcher Anwender gerade an einem Rechner eingeloggt
ist, sondern beherbergt auch Programmfunktionen zur Verwaltung benutzerspezifischer Informationen. Dazu
zihlen zunichst die personlichen Einstellungen.

Persénliche Einstellungen

Die Seite Einstellungen beinhaltet mehrere Tabs mit benutzerdefinierbaren Einstellmoglichkeiten. Abbildung
zeigt der Einfachheit halber den Inhalt aller Tabs nebeneinander.

I Passwort I Sitzung I Anzeige _ I Passwort I Sitzung I Anzeige _ I Passwort I Sitzung I Anzeige _

Passwort: Sitzung automatisch Elemente pro Seite: 20 C
. X v
(TILTTITT] verlangern: Aktualisierungsintervall
Passwort wiederholen: (s 120 C
ssessese Anderungen speichern Anzahl der Klassen: 6 ol

. Akzentfarbe: -
Anderungen speichern
Anderungen speichern

Abbildung 7.34.: Benutzerspezifische Einstellmoglichkeiten des Prototyps.
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Der Tab mit der Beschriftung Passwort dient zur Anderung des Kennworts, mit dem sich der Anwender
beim Prototyp einloggt. Beim Anlegen eines neuen Benutzerkontos durch den Administrator erhalten Anwen-
der zunichst ein Initialpasswort, dass sie iiber diese Programmfunktion zur Erhohung der Sicherheit andern
konnen. Der Passwort-Tab ist nur bei Benutzerkonten sichtbar, die iiber eine lokale Benutzerauthentifizierung
verfiigen. Bei Konten mit [LDAP}basierter Authentifizierung kann das Passwort nicht iiber die Bedienober-
flache des Prototyps gedndert werden. Aus diesem Grund macht es auch keinen Sinn, den Tab in diesem Fall
einzublenden.

Der Reiter mit dem Titel Sizzung beinhaltet die Option, die Benutzersitzung trotz Inaktivitit des Anwenders
automatisch zu verldngern. In einem Abstand von wenigen Minuten fiihrt die Anwendung dann im Hintergrund
einen fiir den Benutzer nicht bemerkbaren[AJAX} Aufruf durch, der beim Server eine Verlidngerung der Sitzung
um die in der Datei settings.py eingestellte Hochstdauer bewirkt. Gleichzeitig fragt der Client ab, wie
lange die Sitzung nach der Erneuerung giiltig ist und blendet den neuen Wert in der FuB3zeile des Prototyps ein.
Diese Funktion wurde in erster Linie implementiert, um die Entwicklungsphase des Prototyps angenehmer zu
gestalten. Der wiederholte Login wihrend des Programmierens war dann nicht mehr notwendig.

In einem Produktivsystem muss eine derartige Funktion jedoch deaktiviert oder auskommentiert werden: So-
bald ein Anwender vergisst, sich auszuloggen, und den Arbeitsplatz verlisst ohne den Bildschirm zu sperren,
konnte ein Angreifer mit den Rechten des eingeloggten Anwenders auf das Programm und damit auf sicher-
heitskritische Serverinformationen zugreifen. Selbst wenn der Angreifer keinen direkten Zugang zum Arbeits-
platz des eingeloggten Anwenders hat, stellen nicht endende Sitzungen ein Sicherheitsproblem dar: Da sich
der Sitzungsschliissel des Clients nie dndert, ist es leichter fiir einen Angreifer, die Sitzung zu iibernehmen und
von einem anderen System aus die Zugriffsrechte des eingeloggten Anwenders zu erhalten. Hiufig wechselnde
Sitzungsschliissel wirken dieser Gefahr entgegen.

Der dritte Tab mit der Beschriftung Anzeige speichert Standardeinstellungen, die sich auf die Darstellung
von Diagrammen und Tabellen innerhalb der Anwendung auswirken. Der Wert im Eingabefeld Elemente pro
Seite wirkt sich auf die maximale Anzahl von Zeilen aus, die standardméBig in Tabellen sichtbar sind. Der
Wert im Feld Aktivierungsintervall (s) beeinflusst die Dauer bis zum automatischen Neuzeichnen dynamisch
generierter Visualisierungen im Prototyp. Das dritte Feld Anzahl der Klassen speichert die Anzahl der Buckets,
die standardmé@Big in Histogrammen angezeigt werden sollen.

Das letzte Eingabefeld in dem Tab erlaubt dem Anwender, die Akzentfarbe der Anwendung nach den eigenen
Bediirfnissen anzupassen. Sie wirkt sich unter anderem auf die Farbe von Hyperlinks, Schaltflichentexten und
den Hervorhebungen im Navigationsmenii aus. Bei dem Eingabefeld handelt es sich um einen Element, das
mit[HTMLE eingefiihrt wurde. Ein Klick auf das Feld 6ffnet ein Dialogfenster zur Farbwahl, dessen Aufbau
von der individuellen Browser-Implementierung abhingig ist.

Die Eingabefelder des Anzeige-Tabs sind standardméBig leer. Werte, die nicht vorhanden sind, ersetzt die
Anwendung automatisch durch Standardwerte, die in der globalen Konfigurationsdatei settings.py ein-
getragen sind. Listing zeigt den entsprechenden Ausschnitt aus dieser Datei.

Listing 7.8: Ausschnitt der globalen Einstellungsdatei mit Standardwerten fiir Anzeigeeinstellungen

# Default paginator size (if no user-specific setting available)
DEFAULT_PAGINATOR_SIZE = 25

# Minimum and Maximum paginator size

MINIMUM_PAGINATOR_SIZE = 1

MAXIMUM_PAGINATOR_SIZE = 1000

# Default refresh interval for certain graphics (in seconds)
DEFAULT_REFRESH_INTERVAL = 60

# Default number of classes in a histogram
DEFAULT_HISTOGRAM_CLASSES = 6

# Default accent color
DEFAULT_ACCENT_COLOR = "#179c7d"
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7. Prototypische Implementierung

Der Anwender kann seine benutzerspezifischen Einstellungen bei Bedarf auch wieder 16schen, indem er auf
die Schaltfliche mit der Beschriftung Werkseinstellungen wiederherstellen klickt. In diesem Fall treten dann
unmittelbar wieder die Standardeinstellungen aus der zentralen Konfigurationsdatei settings. py in Kraft.

Persénliche Tags

VISIOﬂ Linux Secur veillance
STARTSEITE ANWENDUNGSFALLE ~ ADMINISTRATION ~ HILFE ~ ADMIN
Meine Tags
Zugewiesene Server 4 Erstellungsdatum 4 Letste Anderung 4
Jebian Stable 1 9, Juni 2015 16:41:26 30, Juni 2015 13:03:24
o] 9. Juni 2015 17:00:34 30, Juni 2015 13:03:37
4] 9. Juni 2015 16:41:39 30 Juni 2015 13:05:34
o] 9. Juni 2015 16:41:17 30, Juni 2015 13:04:32
Dual-homed Host 0 9. Juni 2015 16:41:31 30, Juni 2015 13:0415
Hashtag 4] 9. Juni 2015 16:42:19 9. Juni 2015 16:42:19
1 24, Juni 2015 17:52:45 24, Juni 201517:52:45
4] 9. Juni 2015 16:41:35 30, Juni 2015 13:05:14
1 9. Juni 2015 17:02:21 30 Juni 2015 13:07:49
1 9, Juni 2015 16:41:07 30, Juni 2015 13:03:15

EEI 1to100f12 rowsl] IE‘ Standard: 10 v
Tag erstellen Schliefen

Angemeldet als Gultig bis Zuriick zum Anfang

Abbildung 7.35.: Verwaltung benutzerdefinierbarer Tags zur Kennzeichnung der Server.

Anwender des Prototyps bekommen vom Administrator Server aus einer Gesamtauswahl zugewiesen, die als
Datengrundlage fiir Visualisierungen dienen. Diese Server konnen Anwender nach ihren eigenen Bediirfnissen
mit zusitzlichen Metadaten in Form von Tags versehen. Uber den Meniipunkt Meine Tags 6ffnen Anwender
eine Ubersicht der benutzerdefinierten Tags in tabellarischer Form. Diese Tabelle beinhaltet in der Spalte
Zugewiesene Server auch die Information dariiber, wie vielen Servern ein bestimmter Tag bereits zugeordnet
wurde (siehe Abbildung [7.33).

Personliche Server

Die eigentliche Zuordnung von Tags zu den eigenen Servern geschieht iiber den Meniipunkt Meine Server.
Ein Screenshot der dazugehorigen Webseite ist in Abbildung dargestellt. Der Punkt fiihrt zu einer tabel-
larischen Ubersicht der dem Anwender zugeordneten Server. Die dort angezeigten Informationen entsprechen
grofitenteils denen, die auch in der Serververwaltung des Administrationsbereichs vorhanden sind.

Die Ubersicht Meine Server gestattet dem Anwender aber nicht die Anderungen an Serverinformationen,
die im Administrationsbereich méglich sind. Lediglich iiber den Link Tags zuweisen kann er seinen Servern
individuell selbst erstellte Tags zuordnen.

7.3.5. Hilfemenu

Das Hilfemenii wurde zur Unterbringung von Zusatzinformationen vorgesehen, die nicht direkt zur Funktion
der Visualisierungen beitragen. Die Zusatzinformationen befinden sich im darin enthaltenen Untermenii mit
der Bezeichnung Uber und werden im Folgenden der Vollstéindigkeit halber kurz vorgestellt.
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VISIOﬁ Linux Server Security Surveillance

STARTSEITE ANWENDUNGSFALLE ~ ADMINISTRATION ~ HILFE ~ ADMIN v

Meine Server

Art # Beschreibung + Prioritat % Tags#+
alor Repository Server  Git Server von GF 2 L R Tags zuweisen
anticosti  Virtual Machine Host ESX1 | o0 2 Tags zuweisen
bacan Repository Server Git Server von GF 3 -:| 510 0 Tags zuweisen
bali Proxy Server Web Proxy _] %10 0
bangka (Other Server) Vom gekindigten Kollegen dbernommen. Keine Ahnung, was da alles drauf |auft. -:| 2/10 0
bohol File Server Sekundarer File Server von GF 3 -:| 5/10 0
bougainville Voice Server Voice Server vom GF 3 _:| 610 0 Tags zuweisen
buru Voice Server Voice Server vom GF 1 _:| 610 0 Tags zuweisen
cebu Directory Server OpenDLAP Server fir Benutzerkonten der externen Repository Server -:| 510 0 Tags zuweisen
clavering Web Server Sourcecode-Dokumentation mit Doxygen fir GF 1 -:| 3110 0 Tags zuweisen

EEWtoWOofSSrowsE 10 v

VISIOﬂ Linu:
STARTSEITE ANWENDUNGSFALLE ~ ADMINISTRATION ~ HILFE ~ ADMIN ~
Lizenzen

This application utilizes the JavaScript frameworks [Ouery i and jQuery Ul i Both frameworks are released under the terms of the MIT license 5.

The zoomable user interface is powered by the JavaScript Framework [Query Panzoom of. The code isreleased under the terms of the MIT license .

Mouse wheel navigation in the zoomable user interface is powered by the ‘Mouse Wheel Pluginc?. The code is released under the terms of the MIT license o

Dynamically generated charts are rendered by the jQuery-based JavaScript framework Flot i, The code is released under the terms of the MIT license o,

Sortable tables are powered by jOuery Teblesorter 2.0 (unofficial fork) o, which is released under the terms of the MIT license 7 and the GPL license 7,

This application utilizes the jQuery plugin jgue

v-cookie i to support browser cookies. The plugin code isreleased under the terms of the MIT license o,
The jQuery-based spinner animation is provided by spin.js i The code is released under the terms of the MIT license o

The program’s main menu utilizes a customized version of the Flat [Query Responsi

enu o,

The external link icon (c7) in this program and various other icons are freely available at Shapes4FREE o under the terms of the Shepes4FREE license of.

The server visualizations use icons made by Freepik o from v flaticon.com o that are licensed by CCBY 3.0¢7

Abbildung 7.37.: Auflistung der eingebundenen Fremdsoftware und dazugehorige Lizenzen.

Programminfos

Hinter dem Punkt Programminfos des Uber-Meniis verbergen sich Versions- und Copyright-Angaben des Pro-
totyps.

Lizenzen

Um das Rad nicht neu zu erfinden, wurde bei der Entwicklung der Client-Komponente des Prototyps auf
quelloffene JavaScript-Bibliotheken zuriickgegriffen. Diese Bibliotheken wurden bereits in Abschnitt [7.2.1]
vorgestellt. Uber den Punkt Lizenzen des Uber-Meniis erhalten Anwender eine Ubersicht der verwendeten
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7. Prototypische Implementierung

Bibliotheken inklusive der Angabe der Urheber und der Lizenzbedingungen. Abbildung zeigt ein Bild-
schirmfoto dieser Webseite.

Anderungshistorie

Die schrittweise Implementierung der einzelnen funktionalen Einheiten des Prototyps wurde in einem Change-
log festgehalten, das sich hinter dem Punkt Anderungshistorie des Uber-Meniis verbirgt. Ein Bildschirmfoto
hiervon ist in Abbildung zu sehen.

Als Datenquelle fiir das Changelog dient die Textdatei mit dem Namen changelog. txt. Sie befindet sich
im Projektverzeichnis des Demonstrators. Damit die Anwendung auf der Webseite der Anderungshistorie
den Inhalt dieser Datei einbindet, ist ein Verweis darauf in der globalen Einstellungsdatei settings.py
vorhanden (siehe Zeile 5 von Listing[7.7).

VISIOH Linux

STARTSEITE ANWEMDUNGSFALLE ~ ADMINISTRATION ~ HILFE ~ ADMIN ~

Anderungshistorie
Wersion 0.4

>

+ User-specific tag management added.

+ Group-, user- and role-specific assignment of servers added.

+ Sticky headers for tables added to improve clearness.

+ Tahle rows are now resizable by the user.

+ Focus set on the first form element in each form to increase
usability: The user doesn't have to click on the element anymore
to start filling out the form.

+ Pan & Zoom interface for use case "Software" implemented.

wversion 0.3

+ Fixed a Javascript memory leak that let chart tooltips disappear
after a while.

+ charts are now resizable,

+ User-specific display setting added: number of classes in histograms.

when set, this user-specific setting overrides the default value

defined in the promram's settings file.

User-specific display setting added: Accent color. v

This form field uses a HTMLS color picker.

T
>

Schliefen

Abbildung 7.38.: Die Anderungshistorie der prototypischen Anwendung.

7.4. Visualisierung von Serverzustanden

Bisher wurden hauptséchlich die administrativen Komponenten der Bedienoberfliche des Prototyps vorge-
stellt. Dieser Abschnitt widmet sich den dynamisch generierten Visualisierungen, die im Demonstrator imple-
mentiert wurden. Sie basieren auf Vorschligen, die im Kapitel [ erarbeitet wurden und stellen eine reprisen-
tative Auswahl davon dar.

Anhand der implementierten Visualisierungen wird gezeigt, dass sicherheitsrelevante Serverinformationen un-
ter Berticksichtigung von Grundlagen der Informationsvisualisierung in einem webbasierten Administrations-
tool dargestellt werden konnen. Dabei handelt es sich einerseits um traditionelle Visualisierungsmethoden wie
Diagramme, andererseits um eine im Anwendungsbereich der Linux-Serveradministration neue Visualisie-
rungsmethode mit einer zoom- und filterbaren Bedienoberfliche, die mit Dynamit Quereis (siehe Abschnitt

[2.143) arbeitet.

7.4.1. Gesamtuibersicht von Serverzustanden

In Abschnitt[6.1.2]wurde der Vorschlag gemacht, Ampelpiktogramme zu verwenden, um dem Anwender unter-
schiedliche sicherheitsrelevante Informationen der Server auf einen Blick zu vermitteln. Die Implementierung
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7.4. Visualisierung von Serverzustanden

einer solchen Ubersicht befindet sich im Demonstrator im Menii Anwendungsfille unter dem Punkt mit dem
Namen Gesamtiibersicht.

Da der Demonstrator im Gegensatz zu einem Produktivsystem keine Live-Informationen von hunderten Ser-
vern erhilt, greift er auf einen unveridnderten Datenbestand in seiner Datenbank zuriick, der einen bestimmten
Zeitpunkt widerspiegelt. Da mit dieser unveridnderlichen Datenquelle die Ampeln der Gesamtiibersicht nie
umschalten wiirden, liefert der Server beim Demonstrator zuféllige Statusinformationen. Bei jedem erneuten
Laden der Visualisierung oder der gesamten Webseite fithren neue Zufallsdaten zu unterschiedlichen Ampel-
farben.

Die Tatsache, dass in der Gesamtiibersicht zufillige Daten visualisiert werden, hat keine nachteilige Auswir-
kung auf das Software Design. In einem Produktivsystem miisste lediglich die Serverkomponente angepasst
werden, um reale Daten zu liefern. Der Programmcode des Clients und die [AJAX}Schnittstelle bleiben un-
verédndert.

Abbildung|[7.39] zeigt einen Screenshot der angesprochenen Gesamtiibersicht. Die Zustandsinformationen ent-
sprechen exakt den vier Anwendungsfillen, die im Kapitel chap:loesungsmoeglichkeiten vorgestellt wurden.
Jede Ampel reprisentiert einen anderen Use Case.

ViSiOﬂ Linux ity Surveillance

STARTSEITE ANWENDUMNGSFALLE v ADMINISTRATION ~ HILFE ~ ADMIN ~

Gesamtibersicht

Aktualitat der Softwarepakete Zustand der privaten Schlussel

Jetzt aktualisieren

Gultig bis:

Abbildung 7.39.: Gesamtiibersicht der Zustidnde der Server nach Anwendungsfillen aufgeschliisselt.

Um die Bedienfreundlichkeit zu erhthen und gleichzeitig den Bildschirm mdoglichst frei von potenziell ablen-
kenden Inhalten zu lassen, verfiigt jede der Ampeln iiber eine optional einblendbare Legende. Sie ist iiber den
Link mit der Bezeichnung Legende anzeigen abrufbar. Da es sich bei den Legenden um nichtmodale Fenster
handelt, konnen sie auch alle gleichzeitig sichtbar sein und beliebig innerhalb des Browserfensters angeordnet
werden. Abbildung zeigt ein solches Fenster am Beispiel des Anwendungsfalls Aktualitit der Software-
pakete.

7.4.2. Server-Statistiken

Im Abschnitt [6.1.2) wurden verschiedene Diagrammtypen mit Statistiken zu den Patch-Zustéinden der Ser-
ver vorgeschlagen. Eine Implementierung dieser Diagramme befindet sich im Demonstrator als Unterpunkt
Statistiken im Untermenii Software des Anwendungsfille-Meniis. Die dort gezeigten dynamisch generierten
Visualisierungen basieren aus dem zuvor genannten Grund ebenfalls auf Zufallsdaten. Auch hier gilt die Aus-
sage, dass lediglich die Serverkomponente angepasst werden muss, um tatsidchliche Daten zu liefern. Die
Client-Seite und auch das Format der iibertragenen Daten bleiben unangetastet.

Die Webseite besteht aus mehreren Tabs, die jeweils einen Diagrammtyp beinhalten. Zunédchst wird der Tab
Allgemeiner Patch-Zustand betrachtet. Ein Screenshot hiervon ist in Abbildung[7.41]zu sehen. Bildschirmfotos
von den restlichen Diagrammen sind in den Abbildungen [7.42] [7.43] [7.44} [7.45]|und [7.46] zu dargestellt.
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provisional x|

Legende fiir: Aktualitat der Softwarepakete

Es liegen keine Informationen zum Stand
der Softwarepakete vor.

Alle Softwarepakete sind auf dem
neuesten Stand.

Es sind Softwareaktualisierungen
verflgbar.

Achtung: Es sind kritische
Softwareaktualisierungen verfiigbar,

Abbildung 7.40.: Gesamtiibersicht der Zustinde der Server nach Anwendungsfillen aufgeschliisselt.

Das Diagramm in Abbildung[7.41]visualisiert die Anzahl der Server, deren Softwareaktualitiit in eine der Kate-
gorien gepatcht, nicht gepatcht und kritischer Paketzustand fallt. Diese Zustéinde sind in Form eines Stapeldia-
gramms dargestellt, das einen unmittelbaren Vergleich der Verhiltnisse und ein Ablesen der absoluten Werte
zulasst. Die Signalfarben Griin, Gelb und Rot erlauben dem Betrachter intuitiv, die Bedeutung der Sdulen zu
erfassen, ohne die Achsbeschreibungen lesen zu miissen. Das Diagramm verfiigt iiber Tooltip-Texte, die dem
Anwender den exakten Wert eines Stapels liefern.

Visual Clutter wurde auf ein Minimum reduziert, um die Ubersichtlichkeit zu optimieren. Dazu zdhlen zum
Beispiel unnotige Hilfslinien, die die JavaScript-Bibliothek, die zur Zeichnung des Diagramms verwendet
wird, standardmiBig einblenden wiirde. Um die Aufmerksamkeit des Betrachters auf die Zustinde der Soft-
warestdnde zu lenken, kommen Farben in dem Diagramm nur bei den drei Sdulen zur Verwendung. Da auf
eine flaichendeckende Hintergrundfiillung verzichtet wurde, ist die dynamisch generierte Visualisierung nicht
nur iibersichtlicher, sondern auch noch druckerfreundlich.

Die Grofie des Diagramms ist vom Benutzer an seine eigenen Bediirfnisse oder an die Grofle des Ausgabeme-
diums anpassbar. Die GroBendnderung erfolgt iiber einen Anfasspunkt unten rechts im Bild.

Das in Abbildung dargestellte Diagramm greift auf dieselbe Datenquelle des Servers zuriick wie das
zuvor genannte Sdulendiagramm. Das hier zu sehende Kreisdiagramm visualisiert ebenfalls die Anteile der
Server der zuvor genannten Software-Zustinde und nutzt auch die gleichen Signalfarben. Da es sich hier um
ein Kreisdiagramm handelt, liegt der Fokus auf die relativen Verhiltnisse. Um absolute Werte zu erhalten, ist
das Diagramm in Abbildung[7.41]besser geeignet.

Das Kreisdiagramm ist nicht bis zum Mittelpunkt mit Farbe gefiillt, sondern stellt eher einen Ring dar, der
in Segmente unterteilt ist. Diese Form der Visualisierung wurde gewihlt, da es dieselben Informationen aus-
driickt wie ein herkommliches Kreisdiagramm, jedoch ein besseres Data-Ink-Verhéltnis besitzt (sieche Ab-
schnitt[2.7.1). Zudem wird bei der Ausgabe auf Papier Druckertinte bzw. Toner eingespartm

Wie bereits in Abschnitt [6.1.2] vorgeschlagen wurde, kann die Aussagekraft des Diagramms aus Abbildung
[7.4T]erhoht werden, indem Serverkategorien als zusitzliche Information aufgenommen werden. Dies geschieht
dadurch, indem das Sédulendiagramm in Stapel unterteilt wird. Jeder der Stapel entspricht einer Serverkatego-
rie, die farblich eindeutig kodiert ist.

Da der Prototyp bereits im Auslieferungszustand ca. 30 Serverkategorien unterscheidet und Administratoren
auch eigene Kategorien hinzufiigen konnen, muss bei dieser Darstellungsform die Anzahl der angezeigten Ka-
tegorien eingeschrinkt werden, da ihre Farben sonst kaum noch voneinander unterscheidbar sind. Auf diese

3Wenn es nach Edward Tufte ginge, wiirde sich das Diagramm vermutlich aus einem Kreisumfang mit einer Breite von lediglich einem
Pixel zusammensetzen, um das Data-Ink-Verhiltnis zu optimieren. Da die einzelnen Segmente dann aber kaum noch zu unterscheiden
wiren, ist es naheliegend, in begriindeten Fillen gegen dieses Dogma zu verstofen.
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7.4. Visualisierung von Serverzustanden

ViSioNQl Linux server security surveilianc

STARTSEITE ANWENDUNGSFALLE ~ ADMINISTRATION ~ HILFE ~ ADMING ~

Software-Statistiken

Dieses Diagramm zeigt die insgesamte Anzahl gepatchter und ungepatchter Server,
Server insgesamt: 100

B0

50
o
=
& w
o
o
% 30
™~
=
<€

Gepatchte Server Ungepatchte Server Server mit kritischem Patchzustand
Patch-Zustand
Jetzt aktualisieren SchlieRen

Abbildung 7.41.: Sdulendiagramm mit unterschiedlichen Patch-Zustinden der Server.

Weise gehen aber Informationen iiber die Server der ausgeblendeten Kategorien verloren, die durchaus sicher-
heitsrelevant sind. Um dennoch eine hohe Anzahl von Serverkategorien fiir den Betrachter unterscheidbar zu
machen, beinhalten die Tooltip-Texte der einzelnen Stapel den Namen der Kategorie.

In Abbildung[7.43]ist die Implementierung dieser Visualisierung im der prototypischen Anwendung zu sehen.
Zu Demonstrationszwecken wihlt der Server hier nicht nur die Zahlen, sondern auch eine begrenzte Menge an
Kategorien nach dem Zufallsprinzip aus. Die Anzahl an Kategorien ist {iberschaubar und die einzelnen Stapel
sind gut voneinander unterscheidbar.

Die Tooltip-Texte helfen nicht nur bei der Unterscheidung der Kategorien, sondern auch beim Ablesen der
Werte der einzelnen Stapelelemente. Wihrend bei einem Siulendiagramm ohne Offset die Werte einfach an
den Oberkanten der Sédulen ablesbar sind, ist dies bei gestapelten Sdulen ab dem zweiten Stapelelement von
unten schwieriger, da die Differenz zwischen oberer und unterer Kante gebildet werden muss. Die Tooltip-
Texte beinhalten die exakten werte, sodass der Betrachter nicht anfangen muss, zu rechnen. In Abbildung[7.43]
ist ein Beispiel fiir einen unterstiitzenden Tooltip-Text zu sehen.

In Abschnitt [6.1.2] wurde auch eine alternative Form von gestapelten Siulendiagrammen vorgeschlagen, um
die Unterscheidung von Serverkategorien zu beriicksichtigen. Anstatt die Kategorien farblich zu kodieren,
werden die bewihrten Signalfarben wieder eingefiihrt und jeder Kategorie wird eine eigene Sdule gewidmet.
Abbildung[7.44] zeigt ein Bildschirmfoto der Implementierung dieser Visualisierung im Prototyp.

Der Vorteil dieser Darstellungsform ist die hervorragende Unterscheidbarkeit der verwendeten Signalfarben.
Zudem ist auf einen Blick ein Vergleich der Zustidnde unterschiedlicher Kategorien moglich. Bei einer zu
groBen Anzahl von Kategorien kann das Diagramm aber sehr breit werden und muss schlieBlich gescrollt
werden. Aus diesem Grund ist auch hier eine Vorauswahl denkbar, die dem Betrachter allerdings sicherheits-
relevante Informationen ausgeblendeter Systeme vorenthélt.

Neben dem Patch-Zustand der einzelnen Systeme ist es fiir den Administrator auch interessant, wie die Ver-
teilung der Anzahl installierter Pakete auf den einzelnen Server ist. Dies liegt daran, dass mit der Anzahl
installierter Pakete auch die potenzielle Verwundbarkeit eines Servers zusammenhingt: Je weniger Software
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Server mit kritischem Patchzustand
26%

Gepatchte
Server

56%

Abbildung 7.42.: Kreisdiagramm mit unterschiedlichen Patch-Zustinden der Server.

Database Server
Directory Server
i me Server
B stant Messaging Server
L[N Balancing Server
L] Prowy Server
L] Repository Server
L] Streaming Server

S0

a0

30

! I e

N

Anzahl der Server

10

il
Gepatchte Server Ungepatchte Server Server mit kritischem Patchzustand

Patch-Zustand

Abbildung 7.43.: Gestapeltes Sdulendiagramm mit unterschiedlichen Patch-Zustdnden unter Berticksichtigung
von Serverkategorien.

vorhanden ist, desto geringer ist im Allgemeinen die Angriffsfliche. Um diese Verteilung grafisch darzustellen,
wurde im Prototyp ein Histogramm implementiert. Ein Beispiel hiervon ist in Abbildung [7.45]dargestellt.

Die JavaScript-Bibliothek, die zum Zeichnen des Diagramms verwendet wird, unterstiitzt Histogramme nicht
out of the box. Aus diesem Grund handelt es sich um ein an die Anforderungen an ein Histogramm angepasstes
Séulendiagramm. Die Aufteilung der Verteilung in Buckets wird durch eine selbst programmierte JavaScript-
Funktion realisiert.

Ergénzend zum Histogramm werden die folgenden statistischen Informationen zu der Verteilung eingeblendet:
e Minimale Paketanzahl
e Maximale Paketanzahl
e Median
o Mittelwert
e Standardabweichung

Das Histogramm installierter Pakete bietet dem Anwender im Gegensatz zu den vorherigen Schaubildern

234



7.4. Visualisierung von Serverzustinden

45
L] Gepatchte Server

Ungepatchte Server

B scrver mit kritischem Patchzustand

35

30

25

Anzahl der Server

Gepatchte Server: 9

Catalog Server Fax Server Game Server Metwork Services Server Web Server

Serverkategorie

Abbildung 7.44.: Gestapeltes Saulendiagramm mit Patch-Zustidnden nach Serverkategorien aufgeschliisselt.

Minimurmn: 393; Maximum: 710; Median: 543; Mittelwert: 548.32; Standardabweichung: 73.01

30

25

w0 552 < n <605 21

L3

Anzahl der Server
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Abbildung 7.45.: Histogramm der Anzahl installierter Pakete auf den Servern.

eine zusitzliche Interaktionsmoglichkeit: Durch die Wahl der Anzahl der Buckets beeinflusst er die Grofie
des Wertebereichs der einzelnen Histogrammklassen. Die Auswahlmoglichkeit dieser Anzahl ist wichtig, da
sie von der Anzahl der gesamten Anzahl der Server abhidngt. In einem Produktivsystem betrigt die Anzahl
der Server nicht immer exakt 100, sondern kann stark davon abweichen und auch mit der Zeit variieren. Die
Aussagekraft eines Histogramms ist nur dann hoch, wenn die Anzahl der Klassen nicht zu grof3 gewéhlt wurde.

In Abbildung[7.46|wurde zu Demonstrationszwecken die Anzahl der Buckets im Vergleich zu[7.43]verdoppelt.
Der initiale Wert in dem Eingabefeld stammt aus den personlichen Einstellungen des Benutzers.

Beim Histogramm wurde auf Farben vollstindig verzichtet, da dies auch der iiblichen Darstellungsform von
Statistikprogrammen wie zum Beispiel R entspricht und die Farben in diesem Anwendungsfall keine zusétz-
lichen Informationen bereitstellen. Die standardméBig von der JavaScript-Bibliothek ausgewihlten Saulenfar-
ben wurden bei dieser Implementierung wieder entfernt, da sie in keinem Zusammenhang zu den abgebildeten
Informationen stehen.

In einer moglichen Weiterentwicklung des Prototyps zu einem Wirksystem ist es denkbar, die einzelnen Sdulen
des Histogramms mit Event Handlern auszustatten. Durch einen klick darauf wiirde sich dann eine Ubersicht
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Abbildung 7.46.: Histogramm mit einer hheren Anzahl an Buckets.

der Server 6ffnen, die aufgrund der Anzahl installierter Pakete in die gewihlte Kategorie fallen. Dies ist zum
Beispiel niitzlich, um Systeme unmittelbar naher betrachten zu konnen, auf denen verdichtig viel Software
installiert ist.

7.4.3. Interaktive zoombare Visualisierung von Serverzustanden

Im Abschnitt [6.2.6 wurde eine zoombare Gesamtiibersicht mit Filterung und Sortierung aller verfiigbaren
Server vorgeschlagen. Die zoombare Oberflache erfiillt den Zweck eines digitalen Sortiertischs: Zunéchst
werden alle Server in Form kleiner Piktogramme eingeblendet und nach Sortierkriterien, die der Anwender
frei wihlen kann, entlang der Abszisse und der Ordinate des Koordinatensystems angeordnet. So erhélt der
Anwender zunéchst einen groben Gesamtiiberblick iiber die Zustinde der einzelnen Server und kann bereits
Outlier erkennen, bei denen Handlungsbedarf existiert.

Durch sukzessives Herausfiltern uninteressanter Systeme bleiben nur noch die Server in der Ubersicht iibrig,
die fiir den Administrator von Interesse sind. Er kann in die Ubersicht hineinzoomen, um die Systeme niher zu
betrachten und bei Bedarf Detailinformationen zu bestimmten Systemen abfragen. Dieser Workflow entspricht
Ben Shneidermans Information Seeking Mantra (siche Abschnitt[6.1.2)).

Um die technische Realisierbarkeit und den praktischen Nutzen dieses Bedienkonzepts zu demonstrieren,
wurde im Prototyp eine Implementierung fiir den Anwendungsfall Software-Verwaltung (siehe Abschnitt[6.T])
integriert. Abrufbar ist die Implementierung unter dem Software-Mentiipunkt Pan & Zoom.

VISIOﬂ Linux 5 Security Surveillance

STARTSEITE ANWENDUMNGSFALLE ~ ADMINISTRATION ~ HILFE » ADMIN ~

Pan & Zoom Softwarestande

| Filter || Anzeige || Pan & Zoom | Ausgewahlte Server: B8 | Liste abrufen

Abbildung 7.47.: Schaltflichen zum Aufruf der Steuerdialoge in der Pan&Zoom-Ansicht.

Unmittelbar nach dem Aufrufen dieser Webseite ist ist eine leere, rechteckige Bildfliche mit einigen Schalt-
flachen dariiber zu sehen. Die rechteckige Bildfliche dient beim Demonstrator als Zeichenflache fiir die dyna-
misch generierte zoombare Visualisierung der Server. Im Ausgangszustand handelt es sich dabei lediglich um
einen <div>-Container, der per [CSS|mit einem grauen Rahmen versehen wurde.
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StandardmiBig ist die Grofle des Containers auf einen Wert von 800 x 800 Pixeln eingestellt. Mit Hilfe des
Anfasspunkts rechts unten konnen Anwender die Zeichenfldache beliebig vergrofern und verkleinern und das
Seitenverhéltnis an ihre Bediirfnisse anpassen.

Die Schaltflachen iiber der Zeichenflache (siehe Abbildung[7.47) 6ffnen jeweils eigene nichtmodale Dialog-
fenster, die dem Anwender folgende Moglichkeiten bieten, um die Visualisierung zu beeinflussen:

Filter Filterung der angezeigten Server nach unterschiedlichen Kriterien
Anzeige Becinflussung des Ausgabeformats

Pan & Zoom Zoom und Bewegung innerhalb der Visualisierung

Liste abrufen Tabellarische Auflistung der angezeigten Server

Nachdem die Webseite aufgerufen wurde, ruft sie automatisch per[AJAX] Zustandsinformationen aller aktiven
Linux-Server von der Server-Komponente des Prototyps ab, die dem Benutzer zugeordnet wurden. Es erfolgt
aber noch keine Visualisierung, da sich der Anwender zunéchst fiir die Sortierkriterien von Abszisse und
Ordinate entscheiden muss. Dies geschieht iiber das Dialogfenster Anzeige.

Das Anzeige-Fenster ist in zwei Tabs unterteilt. Auf dem Tab mit der Bezeichnung Anordnung beeinflussen
die beiden Dropdown-Menliis X-Achse anordnen nach und Y-Achse anordnen nach die raumliche Anordnung
der Server in der Zeichenflache. Standardmifig sind die beiden Felder leer. Die folgenden Sortierkriterien sind
fiir beide Dropdownlisten im Demonstrator implementiert:

e Server-Prioritit
e Anzahl installierter Pakete
o etztes Update

Sobald der Anwender in beiden Dropdownlisten eine Auswahl getroffen hat, wird die erste Visualisierung
basierend auf der ungefilterten Menge aller aktiven Server gezeichnet. Falls der Anwender sowohl fiir die X-
Achse als auch fiir die Y-Achse dasselbe Sortierkriterium auswihlt, wird lediglich ein Testbild ausgegeben, da
eine Visualisierung dieser Kombinationen nicht viel Sinn ergibt. Alle Server wiirden dann dicht aneinander-
gedrangt auf einer Ursprungsgeraden angeordnet werden wihrend der Grofteil der Zeichenfliche ungenutzt
bliebe.

In Abbildung ist eine erste Visualisierung zu sehen. Als Sortierkriterien wurden hier die Server-Prioritit
bei der Abszisse und die Anzahl installierter Pakete bei der Ordinate ausgewdhlt. Der Einfachheit halber und
um wenig Platz zu beanspruchen werden die einzelnen Server als kleine Kreise dargestellt. Je hoher die Prio-
ritdt eines Servers ist, die vom Administrator vergeben wurde, desto weiter rechts wird er in der Visualisierung
eingeblendet. Je mehr Pakete auf ihm installiert sind, desto weiter oben ist er in der Zeichenflache anzutreffen.
Aufgrund dieser Sortierung lassen sich bereits evtl. vorhandene Outlier feststellen.

Die Skala fiir die Server-Prioritit beginnt bei O und endet bei 10. Da es bei der Anzahl der installierten Pakete
einerseits keine Obergrenze gibt und andererseits keine Bildschirmfliche verschwendet werden soll, beginnt
die Skala bei dem Wert, der als Minimum aller Server ermittelt wurde. Analog dazu endet die Skala beim
Maximum. Die zur Verfiigung stehende Zeichenfliche wird dadurch optimal ausgenutzt.

Im Tab Anordnung des Anzeige-Fensters befindet sich neben den Dropdownlisten jeweils eine Checkbox mit
der Beschriftung Reihenfolge umkehren. Sobald eine dieser Checkboxen aktiviert wurde, erfolgt dementspre-
chend eine Spiegelung der Visualisierung in X- oder Y-Richtung. Die Kombination beider Spiegelungen ist
ebenfalls moglich. Sobald der Anwender eines der Felder im Anzeige-Dialog per Mausklick dndert, wirkt sich
dies unmittelbar auf die Visualisierung aus, die in diesem Fall neu gezeichnet wird.

Die in Abbildung gezeigte Visualisierung ist noch nicht besonders aussagekriftig, da abgesehen von der
Position der Server keine weiteren visuellen Attribute zum Einsatz kommen. Dies ldsst sich dndern, indem eine
weitere Server-Kennzahl auf den Radius der einzelnen Piktogramme abgebildet wird. Dies geschieht ebenfalls
im Darstellungs-Tab des Anzeige-Fensters.

In Abbildung wurde das verbleibende der drei implementierten Sortierkriterien auf den Radius iibertra-
gen. StandardmiBig bildet das Programm kleinere Werte auf nidher am Ursprung gelegene Positionen oder auf
kleinere Radien in der Visualisierung ab. Beim Sortierkriterium Letztes Update greift der Prototyp auf einen
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Abbildung 7.48.: Visualisierung der Server nach Prioritdt und Anzahl installierter Pakete geordnet.

Zeitstempel zuriick. Langer zuriickliegende Updates wiirden somit zu Piktogrammen mit einem kleineren Ra-
dius fiihren als kiirzlich erfolgte Updates. Da Server mit einem alten Updatestand potenziell sicherheitsgefihr-
deter sind, ist es wiinschenswert, dass sie moglichst grof3 dargestellt werden, um sofort ins Auge zu stechen.
Aus diesem Grund ist beim Radius die Checkbox Reihenfolge umkehren aktiviert.

Im Beispielbild in Abbildung [7.49) wird ein weiteres Problem sichtbar, das bei Hinzunahme des Radius als
visuelles Attribut stirker in Erscheinung tritt, nimlich Uberlappungen. In Abhingigkeit von der Reihenfolge,
in der die einzelnen Serverpiktogramme eingezeichnet werden und je nach Radius konnen einzelne Symbole
auch vollstindig tiberdeckt werden und sind dann nicht mehr sichtbar. Sicherheitsrelevante Informationen
gehen auf diese Weise verloren.

Um diesem Effekt entgegenzuwirken, ermdglicht der Demonstrator die Aktivierung transparenter Objekte.
Dies geschieht im zweiten Tab des Darstellungs-Dialogs, der den Titel Grafiken trdgt. Durch die Aktivierung
der Checkbox mit der Bezeichnung Transparenz werden die Server-Piktogramme durchsichtig und verdeckte
Server werden sichtbar. Die Auswirkungen auf die Visualisierung sind im Linken Teilbild von Abbildung[7.50]
zu sehen.

In Abschnitt [6.1.2] wurden die Signalfarben Griin, Gelb und Rot zur Kennzeichnung des allgemeinen Patch-
Zustands eines Servers vorgeschlagen: Die Farbe Griin symbolisiert Systeme, die auf dem aktuellen Stand
sind, die Farbe Gelb steht fiir Server, die Updates bendtigen und rote Server besitzen Pakete mit kritischen Si-
cherheitsliicken. Durch die praattentive Wahrnehmung von Signalfarben wirken sie sich enorm auf die Aussa-
gekraft von Visualisierungen aus. Aus diesem Grund wurde auch im Demonstrator eine Option zum Aktivieren
dieser Signalfarben implementiert.

Die Hinzunahme von Signalfarben geschieht im Grafiken-Tab des Anzeige-Fensters iiber die Checkbox mit der
Bezeichnung Signalfarben anzeigen. Die Auswirkung dieser Option ist im rechten Teilbild von Abbildung[7.50]
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Abbildung 7.49.: Visualisierung der Server nach Prioritdt und Anzahl installierter Pakete geordnet mit zusétz-
licher Abbildung des Update-Zeitpunkts auf den Radius.

sichtbar. Durch die gegeniiberliegende Anordnung dieser beiden Teilbilder féllt bei einem Vergleich sofort der
deutliche Informationsgewinn auf, da es eine Handvoll Server mit sicherheitskritischem Patch-Zustand gibt.
Ohne die Signalfarben wire eine sequenzielle Suche notwendig, die sehr zeitraubend ist.

Wie der Visualisierung unmittelbar zu entnehmen ist, besitzen drei dieser besonders anfilligen Server die
maximale Prioritit, sie sind also fiir das Tagesgeschift unentbehrlich. Am Radius ist zu erkennen, dass ihre
letzte Aktualisierung im Mittel ldngere Zeit Zurﬁckliegtm Hier herrscht scheinbar dringender Handlungsbe-
darf. Moglicherweise ist der Aufwand eines Updates aber nicht allzu hoch, da laut der Visualisierung alle der
als sicherheitskritisch bewerteten Server bei der Anzahl installierter Pakete maximal im Mittelfeld liegen.

Obwohl im diesem Beispiel Signalfarben zur Verbesserung der Ubersichtlichkeit aktiviert wurden, enthilt die
Visualisierung immer noch zwei Piktogramme ohne Fiillfarbe. Es handelt sich dabei um Server, fiir die aktuell
keine Bewertung des Patch-Zustands verfiigbar ist, da es sich hierbei um einen aggregierten Wert handelt, der
von der Serverkomponente noch nicht ausgerechnet wurde. Moglicherweise liegt dem Informationssystem fiir
diese beiden Server auch keine aktuelle Referenzpaketliste vor, sodass ein Versionsvergleich iiberhaupt nicht
moglich ist. Auch in diesem Fall liefert die Visualisierung einen Anhaltspunkt fiir die Bewertung des Patch-
Zustands durch den Betrachter, da immerhin die Anzahl installierter Pakete und das Alter des letzten Updates
aus der Visualisierung hervorgehen.

In den bisherigen Beispielbildern war immer eine Totalaufnahme aller verfiigbarer Server zu sehen. Aufgrund
moglicher Uberlappungen und der Winzigkeit einiger Piktogramme ist es wiinschenswert, in die Visualisie-

38Es gibt auch einige Server, die sich im griinen Bereich befinden, obwohl lingere Zeit kein Update mehr eingespielt wurde, wie am
groflen Radius abzulesen ist. Ein Widerspruch besteht hier nicht, da es sich um Server mit Oldstable-Distributionen handeln konn-
te, deren Pakete seltener aktualisiert werden. Es ist auch denkbar, dass dort andere Programme als auf den Servern mit kritischem
Software-Zustand installiert sind, fiir die momentan keine kritischen Liicken bekannt sind.
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Abbildung 7.50.: Sichtbarmachen verdeckter Piktogramme durch Transparenz (links) und Hinzunahme von
Signalfarben (rechts).

rung hineinzoomen zu kénnen. Einzelne Server sind dann besser voneinander unterscheidbar. Dies erleichtert
den Prozess, von den richtigen Systemen im Anschluss Detailinformationen abzurufen, ohne versehentlich
daneben zu klicken.

Um einen Teil der Visualisierung zu vergrofern, bewegt der Anwender am einfachsten den Mauszeiger zu
dem Objekt, das er niher betrachten will und dreht das Scrollrad der Maus nach oben. Umgekehrt kann er
auch wieder hinauszoomen. Durch Klickziehen in einem beliebigen Bereich innerhalb der Visualisierung ist
eine Verschiebung des Bildausschnitts moglich. Damit kann der Anwender Server, die von Interesse sind, ins
Blickfeld riicken, ohne zuerst hinaus- und dann wieder hineinzoomen zu miissen. Da der Vergroerungsfaktor
bei dieser sog. Pan-Operation konstant bleibt, gilt das auch fiir den Maf3stab der Koordinatenachsen und den
Radius. Einzelne Server sind so einfacher zu bewerten und miteinander zu vergleichen als bei wiederholtem
Hinaus- und Hineinzoomen.
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Abbildung 7.51.: Numerischer Ziffernblock einer Tastatur (links) und Tastenbelegung zur Navigation (rechts).

Alternativ zur direkten Interaktion mit der Visualisierung mit Hilfe der Maus stellt der Demonstrator auch
ein Dialogfenster bereit, das zum Zoomen und zum Bewegen des Ausschnittfensters dient. Es ist {iber die
Schaltfliche Pan & Zoom abrufbar. Die Schaltflichen in diesem Fenster sind aufgrund ihrer Symbole intuitiv
bedienbar, zudem gibt es Tooltip-Texte bei jeder Schaltfliche. Eine Legende ist somit iiberfliissig. Die Check-
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box mit der Beschriftung Invertieren bewirkt, dass nicht das Betrachtungsfenster, sondern der Bildinhalt in
Pfeilrichtung bewegt wird. Der Anwender kann so die Bewegungsrichtung auswihlen, die ihm mehr zusagt.
Wer es umsténdlich findet, die Schaltflichen in dem Dialogfenster zur Navigation zu nutzen, kann zu diesem
Zweck auch auf den numerischen Ziffernblock der Tastatur zuriickgreifen. Die dazugehorige Tastenbelegung
ist in Abbildung[7.51] dargestellt. Voraussetzung zur Nutzung der Tastatur ist, dass zuvor das Fenster gedffnet
wurde.

Neben den vier Hauptbewegungsrichtungen stehen auch Schaltflichen zum Diagonalen Bewegen des Bild-
ausschnitts bereit. Am einfachsten ist eine diagonale Bewegung als Kombination einer senkrechten und einer
waagerechten Bewegung realisierbar. Dies geschieht durch die Addition der beiden Bewegungsvektoren. Die-
ser diagonale Vektor ist (auler in Grenzfillen) ldnger als einer der beiden Ausgangsvektoren. Damit sich die
Bewegungen iiber den Ziffernblock oder das Fenster moglichst natiirlich anfiihlen, wurden die diagonalen
Bewegungsvektoren normalisiert, damit sie dieselbe Linge besitzen wie die senkrechten und waagerechten.

Abbildung[7.52] zeigt eine Folge von Bildern, die wihrend der VergroBerung eines Bildausschnitts aufgenom-
men wurden. Das Navigationsfenster ist jeweils oben links eingeblendet.
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Abbildung 7.52.: Schrittweises Hereinzoomen in die Visualisierung.
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Abbildung 7.53.: Die eingeblendeten Server konnen anhand verschiedener Kategorien gefiltert werden.
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Sobald der Anwender das Objekt von Interesse ausreichend vergréBert hat, kann er Detailinformationen zum
entsprechenden Server abfragen. Dies geschieht im einfachsten Fall, indem er mit der Maus darauf zeigt und
den Hostnamen des Servers in einem Tooltip-Text erhélt. Durch einen Mausklick 6ffnet sich ein Fenster mit
dem Titel Server-Details, das deutlich mehr Informationen bereitstellt. Bei der prototypischen Implementie-
rung sind zu Demonstrationszwecken die folgenden Werte vorhanden:

e Hostname

U des Servers in der Datenbank
o Server-Kategorie

e Beschreibung

e Prioritit

e Vom Anwender zugewiesene Tags
e Anzahl installierter Pakete

e Software-Status (kategorisch)

o Letztes Update

Dieses Detail-Fenster kann an einen freien Bereich des Bildschirms geschoben werden, um die Visualisie-
rung nicht zu verdecken. Sobald der Anwender auf einen anderen Server klickt, zeigt dasselbe Fenster die
Informationen des neuen Servers an. Das erste Teilbild in Abbildung[7.54]zeigt, wie der Anwender Zustands-
informationen vom Server mit dem Hostnamen trall abfragt.

Wie bereits zuvor erwihnt wurde, kann es vorkommen, dass Piktogramme von anderen iiberlagert werden.
Durch die Aktivierung der Objekttransparenz werden diese Objekte zwar sichtbar, den dazugehorigen Hostna-
men und die detaillierten Zustandsinformationen kann man aber nur dann abfragen, wenn zwischen ihnen und
dem Mauszeiger kein anderes Objekt ist.

Fiir dieses grundlegende Problem wurde in Abschnitt bereits vorgeschlagen, die Uberlappung von Ob-
jekten durch einen Point-Displacement-Algorithmus zu 16sen. In der prototypischen Implementierung wird
dieses Problem pragmatischer gelost: Die Piktogramme lassen sich bei Bedarf verschieben, um darunterlie-
gende freizulegen.

Um die Server-Piktogramme per Klickziehen verschiebbar zu machen, geniigt es, im Anordnungs-Tab des
Anzeige-Fensters die Checkbox mit der Bezeichnung Bewegliche Piktogramme am unteren Rand des Fensters
zu aktivieren. Die Interaktion mit der Visualisierung funktioniert dann weiterhin wie bisher beschrieben wurde,
beim Klickziehen auf einem Piktogramm verschiebt sich dann aber nicht mehr der Bildausschnitt, sondern
das Piktogramm selbst. Der Anwender muss sich dariiber bewusst sein, dass die Information verschobener
Piktogramme aus der Position dann nicht mehr stimmt. Sobald er aber irgendeine Anzeigeeinstellung 4ndert
oder die Seite neu 14dt, wird das Bild wieder neu gezeichnet und die Objektpositionen sind wieder korrekt.

Ab dem rechten oberen Teilbild in Abbildung ist eine Verschiebesequenz dargestellt, die ein kleines
griines Server-Piktogramm freilegt: Zuerst wird das storende gelbe Piktogramm nach links verschoben, dann
das griine nach rechts. Im letzten Teilbild kann der Anwender schlieBlich auf den freigelegten Server mit dem
Hostnamen upolu klicken, um seine Detail-Informationen abzurufen.

Der Vollstdandigkeit halber wird an dieser Stelle noch ein Beispiel mit der dritten Kombinationsmoglichkeit
fiir die visuellen Attribute gezeigt. In Abbildung sind zwei Visualisierungen zu sehen, die das Alter
des letzten Updates entlang der X-Achse und Sie Server-Prioritét entlang der Y-Achse anordnen. Der Radius
wichst mit der Zahl der installierten Pakete.

Beide Teilbilder zeigen dieselbe Totalansicht der Server. Wéhrend im linken Teilbild wie gewohnt eine weille
Hintergrundfarbe verwendet wird, ist sie im rechten Teilbild schwarz. Die Option zur Verdunkelung des Hin-
tergrunds wurde implementiert, um den Demonstrator auch gut in dunklen Umgebungen einsetzen zu kénnen.
Dort wiirde der weifle Hintergrund den Betrachter zu sehr blenden. Umgeschaltet wird zwischen den beiden
Zustianden im Grafiken-Tab des Anzeige-Fensters mit Hilfe der Checkbox Dunkler Hintergrund.
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I Hostname: trall I @
D: 53
Beschreibung:  Sekundarer File Server von
Prioritat sno
Tags: Keine Tags 2ugewiesen
Anzahi 550
installierter
Pakete:
Software-Status:  gepatcht
Letztes Update:  Wed Jun 17 2015 16:23:01
GNIT+0200 (CEST)
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Invertieren
VergroBerung

Invertieren
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I Hostname: upolu

ID: "

Anzahl installierter Pakete

Art Print Server
Beschreibung:  Mitarbeiter
Prioritat: sno

Anzahl 543

installierter

- —
malaita

Software-Status:  gepaicht

LetatesUpdate:  Thu Jun 18 2015 161201
GIT+0200 (CEST)

Server-Prioritat Server-Prioritat

Abbildung 7.54.: Oben links: Abrufen von Details des Servers trall. Oben rechts, unten links, unten rechts:
Freilegen des verdeckten Servers upolu und Abrufen seiner Details.

Durch das Zoomen und Verschieben erhilt der Anwender gezielten Zugriff auf Informationen bestimmter
Server. Signalfarben helfen ihm beim Unterscheiden sicherheitsrelevanter Zustinde. Um ihn noch weiter zu
unterstiitzen, verfiigt der Demonstrator iiber verschiedene Filtermechanismen. Durch die sukzessive Hinter-
einanderschaltung von Filtern verringert sich die Anzahl der eingeblendeten Server.

Die Aktivierung von Filtern erfolgt iiber das Dialogfenster Filter, das iiber die gleichnamige Schaltfliche
geoffnet werden kann. Abbildung [7.53] zeigt zu jedem Filter die dazugehorigen Einstellungsmoglichkeiten.
Folgende Filter stehen dem Anwender zur Auswahl bereit:

e Prioritit
e Serverkategorie
e Vom Benutzer festgelegte Tags

Anzahl installierter Pakete

e Software-Patch-Zustand
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Server-Prioritat
P

N
L
Serv

Letztes Up date (umgekehrt) Letates Update (umgekehrt)

Abbildung 7.55.: Visualisierung der Server mit weilem (links) und schwarzem (rechts) Hintergrund.

Jeder dieser einzelnen Filter ist nach Belieben ein- und ausschaltbar. Die vom Anwender aktivierten Filter wer-
den konjunktiv miteinander verkniipft: Jeder zusétzliche Filter schrinkt die Anzahl der restlichen Server in der
Visualisierung weiter ein oder ldsst sie zumindest gleich. Jeder Filter verfiigt iiber Konfigurationsmoglichkei-
ten in einem eigenen Tab unterhalb der Filter-Checkboxen. Um Bildschirmfliache zu sparen, werden die Ein-
stellungsmoglichkeiten der einzelnen Filter nur dann eingeblendet, sobald mindestens ein Filter per Checkbox
aktiviert wurde. Dadurch bleibt mehr Platz fiir die eigentliche Visualisierung.

Die Filterfunktion wurde mit Hilfe von Dynamic Queries (sieche Abschnitt [2.14.3) realisiert. Die grafischen
Bedienfelder werden mit der Maus bedient, die syntaktische Korrektheit der Abfragen ist gewédhrleistet und
Filterdnderungen wirken sich unmittelbar nach jedem Mausklick auf die in der Visualisierung eingeblendeten
Server aus, sofern der aktuelle Filter per Checkbox aktiviert wurde. Dies ermdglicht eine intuitive Bedienung,
die den Anwender sogar dazu motiviert, die fiir ihn jeweils relevanten Filterkonfigurationen zu ermitteln.

Bei der Filterung der Server anhand ihrer Prioritit hat der Anwender die Wahl zwischen der Angabe eines
Wertebereichs oder der Auswahl beliebiger konkreter Werte. Die Wahl trifft er iiber die beiden Optionsfelder
Umfang der Prioritdten wahlen bzw. Spezifische Priorititen auswdhlen im Filter-Tab Prioritdten. Entscheidet
er sich fiir die zuerst genannte Option, wird ein mit Hilfe von jQuery Ul generierter Bereichs-Slider einge-
blendet, der iiber je einen Anfasspunkt fiir den minimalen und den maximalen enthaltenen Wert des Bereichs
verfiigt. Im zweiten Fall blendet die Anwendung Checkboxen ein, um jede erwiinschte Prioritit einzeln wihlen
zu konnen.

Der zweite Filter-Tab listet die verfiigbaren Server-Kategorien auf. Wie die Tabellen, die bereits zuvor in die-
sem Kapitel auftauchten, ist auch diese Tabelle sortierbar. Die Sortierung nach der Anzahl zugewiesener Server
erweist sich als sinnvoll, um die bedeutendsten Kategorien sofort im Blick zu haben. Einzelne Kategorien wer-
den durch Aktivierung der dazugehdrigen Checkbox ausgewdhlt. Die Checkbox in der Kopfzeile der Tabelle
selektiert bzw. deselektiert alle Server-Kategorien auf einmal.

Ahnlich wie die Filterung nach Server-Kategorien erfolgt die Filterung der Server anhand benutzerdefinierter
Tags in dem Filter-Tab 7ags. Auch dort ist eine Tabelle enthalten. Die Konfiguration erfolgt analog zum zuvor
genannten Filter.

Der Anwender kann die angezeigten Server anhand eines Bereichs einschrinken, in dem sich die Anzahl
der installierten Pakete befinden muss. Dies erfolgt in dem Filter-Tab mit dem Titel Pakete anhand eines
Bereichsauswahl-Sliders. Bei der Implementierung im Demonstrator ist es empfehlenswert, den Bereich le-
diglich durch einfaches Klicken auf die gewiinschten Bereiche des Sliders festzulegen und vom Klickziehen
der Anfasspunkte abzusehen. Beim Klickziehen sendet der Client bei jedem Pixel, um das sich ein Anfasspunkt
bewegt einen Request an den Server, der Server ermittelt die Zustandsinformationen der ausgewéhlten
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Anzahl installierter Pakete
Anzahl installierter Pakete

Server-Prioritat Server-Prioritat

Anzahlinstallierter Pakete
Anzahlinstallierter Pakete

Server-Prioritat Server-Prioritat

Abbildung 7.56.: Sukzessive Filterung der Server am Beispiel uninteressanter Serverkategorien.

Linux-Server und sendet sie zum Client zuriick, der sie daraufhin visualisiert. So entstehen sehr viele Requests
innerhalb kurzer Zeit und die Visualisierung wird sehr hdufig neu gezeichnet. Dies fiihrt zu wahrnehmbaren
Verzogerungen. Um dies in einem moglichen Produktivsystem zu verhindern, sollten die Requests nur beim
Auslassen der Maustaste an den Server gesendet werden.

Als letzte Filtermoglichkeit im Demonstrator stehen die Patch-Zustinde bereit. Damit ist es moglich, nach
konkreten Signalfarben zu filtern. Dies ist niitzlich, um von Anfang an nur Systeme mit bekanntem kritischem
Software-Stand anzeigen zu lassen und um reaktiv titig zu werden. Zur Anbahnung proaktiver Tatigkeiten
macht es aber auch Sinn, die anderen Farben auch auszuwihlen.

In Abbildung ist eine Bildfolge zu sehen, in der die Anzahl der angezeigten Server durch Filterung
sukzessive verringert wird. Die Sortierung und die visuellen Attribute sind die gleichen wie im vorherigen
Beispiel.

Ein weiteres Beispiel fiir sukzessive Filterung ist in Abbildung[7.57|dargestellt. Zur Abwechslung wurden hier
zundchst die Sortierkriterien gedndert: Die X-Achse dient zur Abbildung des letzten Update-Zeitpunkts, wobei
durch die Umkehrung der Skala die Server mit dem &ltesten Update-Zeitpunkt rechts im Bild zu sehen sind.
Die Y-Achse steht fiir die Anzahl installierter Pakete und der Radius fiir die Prioritét.

246



7.4. Visualisierung von Serverzustanden

In dem ersten Teilbild oben links iiberlagern sich die Server-Piktogramme stark, da scheinbar viele Systeme an
einem gemeinsamen Patchday aktualisiert wurden. Da viele dieser Systeme im griinen Bereich sind, werden
diese ausgeblendet, um die iibrigen Server besser sichtbar zu machen. Dies fiihrt zu der deutlich iibersicht-
licheren Darstellung im Teilbild oben rechts. Durch einen weiteren Filterschritt wurden unten links auch die
gelben Systeme aus der Visualisierung entfernt. Das letzte Teilbild zeigt nur noch die kritischen Systeme an.
Dort werden schlieBlich die Informationen fiir den Server panay abgerufen, da sein letztes Update lange Zeit
zuriickliegt und er iiber die maximale Prioritit verfiigt. Unter den iibrigen Systemen besitzt er auch eine relativ
hohe Anzahl installierter Pakete. Der Aufwand des Patchens ist im Vergleich zu den anderen roten Systemen
also potenziell hoher. Hier herrscht also dringender Handlungsbedarf und es muss sicherheitshalber etwas
mehr Zeit einkalkuliert werden.

allierter Pakete

Anzahlinstallierter Pakete

o

Letates Update (umgekehrt) Letates Update (umgekehrt)

EETT ] |- |

Hostname: panay
ID: &5

Anzahl installierter Pakete

Art: Application server

Beschreibung:  Vom gekundigten Kollegen
ubernommener Application Server mit
Personahund-Projektplanungs-
Programm, Muss unbedingt abgelost
werden wegen veralteter,
zerschossener Gentoo-Installation.

Prioritat 1010
Tags Meine Lieblingsserver

Anzahl 579
installierter
Pakete:

i : schwerw

Letztes Update:  SatJun 1320151 0
(CEsn)

Letates Update (umgekehrt) Letates Update (umgekehrt)

Abbildung 7.57.: Sukzessive Filterung der Server am Beispiel des Patch-Zustands und Abruf von Detailinfor-
mationen des Servers panay.

Nachdem der Administrator durch sukzessives Filtern nur noch Server in seiner Ubersicht sieht, die gerade
fiir ihn von besonderem Interesse ist, kann er wie bereits gezeigt wurde, per Mausklick detaillierte Zustands-
informationen zu den Servern abrufen. Wenn am Ende nur noch Server zu sehen sind, bei denen dringender
Handlungsbedarf im Sinne einer Update-Installation besteht, muss der Administrator aber nicht alle Pikto-
gramme in der Ubersicht sequenziell anklicken, um sich ihre Hostnamen zu notieren. Um dem Administrator
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Server-Liste B8
Pricritat + Art 4 Software-Status #

flores 7 Build Server  schwerwiegende
Sicherheitsliicken

gotland 10 File Server schwerwiegende
Sicherheitsliicken

mangole 10 Print Server  schwerwiegende
Sicherheitslicken

panay 10 Application  schwerwiegende
Server Sicherheitslicken
skye 6 Web Server  schwerwiegende

Sicherheitslicken

sumba 0 Game Server  schwerwiegende
Sicherheitsliicken

Abbildung 7.58.: Tabellarische Ubersicht der Server in der Visualisierung noch vorhandenen Server.

die Arbeit zu erleichtern und Reaktionszeiten zu verkiirzen, kann er per Mausklick auf die Schaltfliche mit der
Bezeichnung Liste abrufen ein Fenster o6ffnen, das die wichtigsten Informationen zu den Servern, die noch in
der Visualisierung sichtbar sind, bereitstellt. Ein Screenshot davon ist in Abbildungmzu sehen. Bei Bedarf
kann der Administrator diese Liste ausdrucken und als Checkliste nutzen, wiahrend er den Servern administra-
tiven Beistand leistet.

7.4.4. Paketversionen und Referenzliste

Urspriinglich war vorgesehen, reale Daten von Servern als Grundlage fiir die Visualisierungen im Demons-
trator zu nutzen. Es stellte sich aber im Laufe der Zeit heraus, dass es sehr aufwendig ist, geniigend Daten
von Servern des[CRZ|zusammenzutragen und zu importieren. Im Kapitel [f] wurde ein speicherresistentes Pro-
gramm bzw. ein per Cronjob periodisch ausgefiihrtes Skript vorgeschlagen, dass die notwendigen Serverdaten
fiir jeden angesprochenen Anwendungsfall beschafft und zum zentralen Informationssystem sendet.

Um die Funktion der Linux-Server am nicht zu beeinflussen und aus datenschutzrechtlichen Griinden
wire fiir den Prototyp nur ein separates Testnetz mit einer Vielzahl eigens dafiir einzurichtender virtueller Ma-
schinen erforderlich geworden. Da der Schwerpunkt dieser Arbeit auf der Visualisierung sicherheitsrelevanter
Serverdaten liegt und nicht auf deren Bereitstellung, greift der Prototyp zunichst nur auf frei erfundene Daten
zuriick.

Obwohl die Entscheidung getroffen wurde, fiktive Daten als Quelle fiir die Visualisierungen zu benutzen,
wurde bereits damit begonnen, Funktionen im Prototyp zu implementieren, die fiir den Umgang mit echten
Serverzustandsdaten geeignet sind. Die zu diesem Zweck bereits vorhandenen Elemente der Programmober-
flache werden im Anschluss noch kurz vorgestellt.

Fiir den Anwendungsfall der Softwareverwaltung (siche Abschnitt[6.1)) ist es erforderlich, dass das zentrale In-
formationssystem iiber eine Referenzpaketliste verfiigt, die regelmiB3ig — am besten durch einen Automatismus
— auf dem aktuellen Stand gehalten wird. Beim Einspielen dieser Referenzpaketliste sollten bereits vorhande-
ne Versionen in der Datenbank nicht iiberschrieben werden, damit man spéter zum Beispiel fiir Audits auf
historische Daten zuriickgreifen kann.

Der Prototyp ermdoglicht es bereits, die Referenzpaketliste eines openSUSE-Systems in die Datenbank hoch-
zuladen. Dies geschieht iiber den Punkt Paketliste im Software-Untermenti bei den Anwendungsfillen. Ein
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Screenshot vom aktuellen Entwicklungsstand ist in Abbildung zu sehen.

VISIOﬂ L ur veillance
STARTSEITE ANWENDUNGSFALLE ~ ADMINISTRATION ~ HILFE ~ ADMIN ~
Paketliste

Zuletzt eingespielte Paketliste:

Erstellungsdatum Letzte Anderung Anzahl der Pakete Herkunft

28 Marz 2015 12:31:22 28 Marz 2015 12:31:22 23627 upload

Aktualisieren Sie die Paketlisten-Referenzdaten regelmalig, indem Sie die jeweils aktuelle Paketliste hochladen.

Hinweis: Das Speichern der Paketliste dauert sehr lange (normalerweise einige Minuten). Haben Sie bitte Geduld.

Paketliste auswahlen: | Durchsuchen... = Keine Datei ausgewahlt.| Hochladen

Angemeldet als Gltig bis

Zurick zum
Abbildung 7.59.: Formular zum Importieren der Referenzpaketliste.

Das Bildschirmfoto zeigt eine Tabelle mit Informationen iiber die zuletzt hochgeladene Referenzpaketliste.
Im abgebildeten Beispiel entspricht das Erstellungsdatum auch dem letzten Anderungsdatum, da sich nur eine
Version in der Datenbank befindet. Diese Informationen dienen dazu, Angaben zu den zu diesem Zeitpunkt ak-
tuellen Paketversionen zu erhalten. Diese werden zum Versionsvergleich mit den tatsdchlich auf einem Server
installierten Paketversionen benétigt, um die Aktualitét der installierten Software bewerten zu kdnnen.

Die Paketliste in dem Beispielfoto umfasst Informationen iiber 23.627 Pakete. Der Wert upload in der Spalte
mit der Bezeichnung Herkunft offenbart, dass diese Paketliste iiber die Bedienoberfliche des Demonstrators
hochgeladen wurde. Zum Upload einer neuen Referenzdatei besitzt die Webseite unterhalb der Tabelle ein
kleines Upload—Formular@

Das Dateiformat, das die derzeitige Implementierung akzeptiert, entspricht der Bildschirmausgabe des Kom-
mandozeilenbefehls zypper packages. Dieser Befehl listet die dem System bekannten Paketversionen
auf. Da die Bildschirmausgabe verschiedene Versionen eines Pakets beinhaltet, ermittelt der Prototyp vor dem
Import die jeweils hochste Versionsnummer.

Nach dem Importieren der Referenzpaketliste kennt der Prototyp die jeweils aktuellsten Paketversionen vom
openSUSE-Repository. Eine Ubersicht aller dem Prototyp bekannten Paketversionen inklusive der zuletzt im-
portierten erhalten Anwender tiber den Punkt Paketversionen im Software-Untermenii der Anwendungsfille.
Abbildung[7.60] zeigt ein Bildschirmfoto davon.

Die Paketversionen sind in einer paginierbaren Tabelle aufgelistet. Zu den angezeigten Attributen zédhlen fol-
gende:

Name Der Name des Pakets.

Version Versions-Zeichenkette in unterschiedlichen Formaten.

Index Interner Zihler fiir neuere Versionen des Programms.

Gefahrlich Besitzt diese Paketversion sicherheitskritische Schwachstellen?
Ignorieren Soll diese Paketversion bei Versionsvergleichen ignoriert werden?
Kommentar Ein optionaler Beschreibungstext fiir das Paket.
Erstellungsdatum Zeitpunkt der erstmaligen Speicherung dieser Paketversion.

Letzte Anderung Zeitpunkt der letzten Anderung dieser Paketversion.

39Zu Beginn der Implementierungsphase wurde der Prototyp noch an eine SQLite-Datenbank angebunden. Diese verursachte beim Im-
portieren der Referenzpaketliste mit den mehr als 23.000 Eintrigen starke Performanceprobleme. Aus diesem Grund wurde bereits
zur Implementierungsphase auf eine richtiges relationales@umgestellt.
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vision

Linu:

STARTSEITE ANWENDUNGSFALLE ~ ADMINISTRATION ~ HILFE ~

ADMIN ~

Paketversionen

Seite: 1 | [2363| Nichste Seite =

Name Version 4 Index# Gefahrlich4 Ignorieren 4 Kommentar # Erstellungsdatum 4 Letzte Anderung 4+
162-213 1 'y Mein (keine Angabe) 28 Marz201512:32:05 10, Juni 2015 15:49:30
1.62-21.3 1 ‘: Mein (keine Angabe) 28 Marz201512:34:27 10, Juni 2015 15:49:36
azps 413-1361.1.9 1 v IE] (keine Angabe) 28 Marz201512:31:46 10, Juni 2015 15:49:41
413-1361.1.9 1 v Ja (keine Angabe) 28 Marz201512:34:29 10, Juni 2015 15:49:47
azps-h 20010113-677.1.2 1 v Mein (keine Angabe) 28 Marz201512:37:55 28 Marz 2015 16:06:17
13.2+git201 40011 61c1681-1.3 1 v Mein (keine Angabe) 28 Marz201512:31:23 28 Marz 2015 16:13:21
aaa base-extras 13.2+git20140911 61c1681-1.3 1 v MNein (keine Angabe) 28 Marz201512:31:43 28 Marz 2015 12:31:43
2aa base-malloccheck 13.2+git20140911.61c1681-1.3 1 v Mein (keine Angabe) 28 Marz 2015123407 28 Marz 2015 16:07:41
aalib 1.4.0-505.2.1 1 v Mein (keine Angabe) 28 Marz201512:32:08 28, Marz 2015 16:07:09
aalib-deve 1.4.0-505.2.1 1 v Mein (keine Angabe) 28 Marz201512:34:07 28 Marz 201512:3407

Abbildung 7.60.: Ubersicht der dem Prototyp bekannten Pakete und Versionen.

Durch den Klick auf eines der Pakete konnen seine Attribute iiber das Eingabeformular in Abbildung [7.61]
gedndert werden. Diese Bedienoberfliche wurde geschaffen, um zu Demonstrationszwecken einzelne Pake-
te als gefdhrlich oder als ignorierbar einzustufen, damit sie spiter dementsprechend in den Visualisierungen
besonders hervorgehoben oder gar nicht beachtet werden. In einem Produktivsystem sollten diese Zusatzin-
formationen besser automatisch bereitgestellt werden, da die regelmifige manuelle Bearbeitung tausender
Datensétze auf mehreren hundert Bildschirmseiten nicht praktikabel ist@l

vision

Linu:

STARTSEITE ANWENDUNGSFALLE v ADMINISTRATION ~ HILFE ~ ADMIN ~

Paketversion bearbeiten

Paketname: 4ti2-devel
Paketversion: 1.6.2-21.3
Index 1
Gefahrlich: v
lgnorieren:

Kommentar:

Abbildung 7.61.: Bearbeitung der Eigenschaften einer Paketversion.

40Selbst im unwahrscheinlichen Fall, dass sich jemand freiwillig zur Erledigung dieser Aufgabe zur Verfiigung stellt, sollte die Arbeitszeit
besser in die Entwicklung eines Automatismus gesteckt werden. Die Motivation dieser Masterarbeit besteht ja gerade darin, Adminis-
tratoren von uniiberschaubaren Textkolonnen zu verschonen und Zeit einzusparen. Die manuelle Bearbeitung tausender Datensitze ist
schon aus dem Grund nicht zielfiihrend, da dem Bearbeiter zwangsldufig Fehler unterlaufen. Mit falschen Eingangsdaten als Grundla-
ge verlieren die Visualisierungen an Aussagekraft und fiihren bei den Betrachtern zu falschen Schlussfolgerungen, die sich gravierend
auf die Informationssicherheit auswirken kénnen.
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7.5. Zusammenfassung

In diesem Kapitel wurde anhand des im Rahmen dieser Masterarbeit anzufertigenden Demonstrators gezeigt,
dass sich die in Kapitel [6| vorgeschlagenen Visualisierungen in einer webbasierten Anwendung prinzipiell rea-
lisieren lassen. Durch die Verwendung etablierter Techniken aus der Webentwicklung und den Verzicht auf
proprietire Technologien wurde ein Grundgeriist geschaffen, das sowohl Grundlagen der Informationsvisua-
lisierung implementiert, andererseits hohen Wert auf Informationssicherheit legt. Dieses Grundgeriist eignet
sich fiir die Weiterentwicklung zu einem Produktivsystem.

Der Demonstrator nutzt neue Funktionen von[HTMLE. Durch die gezielte Verwendung der[AJAX} Technologie
beim Laden der zu visualisierenden Daten reduziert er die Wartezeit und sorgt an den Stellen, wo es Sinn
macht, fiir eine fliissigere Bedienbarkeit des Programms. Gleichzeitig sinkt dadurch die Last sowohl im Netz
als auch auf dem Server, da bei der Interaktion mit den dynamisch generierten Visualisierungen durch den
Anwender nicht komplette Webseiten stidndig erneut vom Server angefordert werden miissen. Dies spielt be-
sonders bei einer moglichen Weiterentwicklung zu einem Produktivsystem eine wichtige Rolle. Mit Hilfe der
beim Prototyp verwendeten Basistechnologien sind auch Erweiterungen des Systems denkbar, die noch im
Abschnitt beschrieben werden. Da das zoombare Bedieninterface aus einer zur Laufzeit dynamisch ge-
nerierten Vektorgrafik besteht und die enthaltenen Elemente nach Belieben mit Event Handlern ausgestattet
werden konnen, steht einer Erweiterung nichts im Weg.

Bei der Gestaltung der Bedienoberfliche des Prototyps wurden grundlegende Designprinzipien angewandt und
sowohl auf Bedienfreundlichkeit als auch auf Ubersichtlichkeit Wert gelegt. Die Ergebnisse der Evaluierung
bereits vorhandener Administrationstools wurden dabei beriicksichtigt, denn die gleichen Fehler sollten nicht
wiederholt werden. Durch die Personalisierbarkeit diverser Anzeigeeinstellungen ist die Bedienoberfliche be-
reits in einer prototypischen Anwendung an die Bediirfnisse der Anwender individuell anpassbar.

Anhand der Implementierung der zoombaren Bedienoberflaiche wurde gezeigt, dass diese Art der Visuali-
sierung ohne Weiteres in einer webbasierten Anwendung zur Darstellung sicherheitsrelevanter Zustandsin-
formationen von Linux-Servern integriert werden kann und dass diese Art der Visualisierung in kurzer Zeit
eine Bewertung des Sicherheitszustands der Server gewihrleistet. Es wurde gezeigt, dass Ben Shneidermans
Information Seeking Mantra zur Bewiltigung von uniiberschaubaren Datenmengen (siche Abschnitt [6.1.2))
in Kombination mit anderen Techniken der Informationsvisualisierung gewinnbringend auch im Bereich der
Linux-Server-Administration anwendbar ist.
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Im KapitelE] wurden Administrationstools anhand visueller Attribute bewertet, die aus der Anforderungsana-
lyse im Kapitel [ resultierten. In diesem Kapitel wird der im Rahmen der Masterarbeit entstandene Proto-
typ ebenfalls dieser Bewertung unterzogen. Das Testergebnis soll dabei helfen, die Frage zu beantworten, ob
Methoden der Informationsvisualisierung im Kontext der Linux-Server-Administration gewinnbringend ein-
gesetzt werden konnen.

Da der Schwerpunkt des Prototyps auf Visualisierung beruht, erfolgt die Bewertung der prototypischen Imple-
mentierung in erster Linie anhand der visuellen Anforderungen aus Kapitel 4 Da dort aber auch funktionale
und nichtfunktionale Anforderungen an ein Administrationstool aufgestellt wurden, die zum Teil den Prototyp
betreffen, werden diese auch beriicksichtigt. Zur Bewertung der visuellen Eigenschaften werden wie auch in
Kapitel[5|Noten von sehr gut bis mangelhaft herangezogen. Damit ist ein direkter Vergleich der visuellen Attri-
bute des Demonstrators mit denen der existierenden Tools gewihrleistet. Da es in dieser Ausarbeitung aufgrund
der Aufgabenstellung fiir die funktionalen und nichtfunktionalen Anforderungen keine Vergleichsmdoglichkei-
ten gibt, erfolgt deren Bewertung etwas weniger differenziert. Als mogliche Resultate kommen dort erfiillt,
teilweise erfiillt und nicht erfiillt in Frage.

Fairerweise muss an dieser Stelle beriicksichtigt werden, dass sich viele der funktionalen und nichtfunktiona-
len Anforderungen an ein Produktivsystem richten, das die Linux-Server-Administration durch Visualisierung
verbessern soll. Aufgrund des visuellen Schwerpunkts des Prototyps wurden diese nur teilweise umgesetzt.
Von den méglichen Anwendungsfillen wurde der Schwerpunkt auf die Software-Verwaltung gelegt, da dieser
Anwendungsfall einerseits nahezu téglich eine Rolle spielt und andererseits einen starken Bezug zur Informati-
onssicherheit hat. Aufgrund der gemeinsamen Visualisierungsmethoden fiir unterschiedliche Anwendungsfille
kann die Implementierung dieses Anwendungsfalls auch als Grundlage fiir andere Use Cases angesehen wer-
den. Da die in Kapitel [6] erarbeiteten Losungsvorschlige die Grundlage fiir die Erfiillung der Anforderungen
darstellen, werden diese bei der Evaluierung ebenfalls beriicksichtigt. In diesem Kapitel wurde schlielich
gezeigt, wie die konkreten Anforderungen erfiillt werden konnen.

8.1. Bewertung der visuellen Anforderungen

In diesem Abschnitt erfolgt die Bewertung der prototypischen Anwendung anhand der visuellen Anforderun-
gen aus Abschnitt[d.2.3] Im Folgenden wird jede Anforderung noch einmal kurz vorgestellt und danach jeweils
ein Vergleich mit der Umsetzung im Demonstrator durchgefiihrt.

V1: Ubersichtlichkeit
Die Bedienoberfliche darf nicht iiberfrachtet sein, da sonst die Ubersichtlichkeit darunter leidet.

Beim Entwurf der Bedienoberfliche wurde groer Wert darauf gelegt, nur die wichtigsten Informationen auf
den Bildschirm zu bringen, um die Ubersichtlichkeit zu optimieren und die Aufmerksamkeit des Anwenders
nicht zu strapazieren. Die Bedienoberfliche verfolgt deshalb einen konservativen aber bewihrten Aufbau,
der aus einer Titelleiste, einem Menii, einer Hauptanzeigefliche und einer Fu3zeile besteht. Diese Elemente
kommen in vielen webbasierten Anwendungen vor und kommen Anwendern zumindest prinzipiell vertraut
vor. Sie wissen von Anfang an, wo sie nach etwas suchen miissen.

Die Titelleiste besitzt ein Programmlogo, das dem Anwender kennzeichnet, in welcher Anwendung er sich
gerade befindet. Sie ist relativ flach gehalten, um selbst auf kleineren Bildschirmen keine kostbare Bildfliche
zu verschwenden. Das Menii zeigt auf der obersten Ebene nur die notwendigsten Elemente an und hebt den
aktuellen Meniipunkt optisch hervor. Dadurch wei3 der Anwender immer, zu welcher Programmfunktion die
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aktuell aufgerufene Webseite gehort. Die Anzeige bestimmter Meniielemente erfolgt nur dann, wenn der An-
wender ein entsprechendes Zugriffsrecht besitzt. Dies gilt zum Beispiel fiir den Meniipunkt Administration. Da
Anwender ohne Administratorrechte die aus dem Administrationsmenii gar nicht aufrufen konnen und
sie mit den Meniieintrdgen auch nicht konfrontiert werden sollen, ist der Meniipunkt bei ihnen ausgeblendet.
Dies steigert die Ubersichtlichkeit des Prototyps zusitzlich.

Eine konsistente Gestaltung der einzelnen Webseiten triigt ebenfalls zur Ubersichtlichkeit bei, da Schaltflichen
mit dhnlichen Funktionen immer an einer dhnlichen Stelle auf dem Bildschirm befindlich sind. Dies gilt zum
Beispiel fiir Buttons mit der Beschriftung Schlieffen oder Abbrechen. Diese befinden sich immer rechts unten
auf einer Webseite. Schaltflichen zum Erzeugen neuer Datensitze sind immer links unten vorzufinden.

Informationen, die nicht immer sichtbar sein miissen, wurden in Dialogfenster ausgelagert, die der Anwender
bei Bedarf 6ffnen, frei auf dem Bildschirm anordnen und wieder schliefen kann. Dadurch vergrofert sich
die Ubersichtlichkeit ebenfalls. Um auch abseits der Webseiten, die Visualisierungen beinhalten, groBe Da-
tenmengen moglichst ilibersichtlich darzustellen, kommt das Tablesorter-Plug-in zum Einsatz (siehe Abschnitt

[7.2.1).

Da der Prototyp diese Anforderung bestens erfiillt, erhilt er hier die Teilbewertung sehr gut.
V2: Farben
In der Bedienoberfliche miissen Farben sparsam und zielgerichtet eingesetzt werden.

Die Anforderung, Farben bei der Bedienoberfliche moglichst sparsam und zielfithrend einzusetzen, wurde
beim Prototyp konsequent umgesetzt. Dabei wurde Ben Shneidermans Rat befolgt, zunichst die Oberflache
fiir Monochrom-Displays zu designen und erst danach gezielt Farben hinzuzufiigen (siehe Abschnitt [2.13.3).
Aus diesem Grund setzt die Anwendung bei der Bedienoberfliche auf eine Handvoll Graustufen bzw. Weif}
und Schwarz.

Zur Hervorhebung wichtiger Oberflichenelemente nutzt die Anwendung lediglich eine einzige Signalfarbe.
Diese Signalfarbe wird beispielsweise zur Kennzeichnung aktiver Meniipunkte oder Schaltflachen verwendet.
Bei der standardmiBig eingestellten Signalfarbe wurde darauf geachtet, dass sie einerseits nicht aufdringlich
wirkt, andererseits dass sie nur in der Bedienoberflache selbst und nicht in den Visualisierungen zum Einsatz
kommt, um Verwechslungen auszuschlieBen. Um simtliche Geschmécker zufriedenzustellen, konnen Anwen-
der in den personlichen Einstellungen des Demonstrators eine individuelle Signalfarbe auswihlen.

Da es kaum mdglich ist, noch sparsamer und dennoch zielfiihrender mit Farben in der Bedienoberfliche um-
zugehen, erhilt der Prototyp in dieser Teilbewertung die Note sehr gut.

V3: Kontrast
In der Bedienoberfliche miissen die Kontrastverhiltnisse hoch sein.

Eine weitere Anforderung ist, die Kontrastverhiltnisse der Bedienoberfliche méglichst hoch zu halten, um die
Lesbarkeit zu erleichtern. Diese Forderung setzt der Prototyp konsequent um. Die meisten Oberflachentexte
bestehen aus schwarzer Farbe auf weilem oder zumindest hellem Hintergrund. Helle Hintergrundfarben sind
gerechtfertigt, um einzelne Bedienelemente besser vom Webseitenhintergrund hervorzuheben. Dies ist zum
Beispiel bei Schaltflachen der Fall.

An einigen Stellen besitzt die Bedienoberflache hellen Text auf dunklem Hintergrund. Dies ist zum Beispiel
beim Menii der Fall. Eine Umkehrung des Konzepts Schwarz auf Weifs wurde hier gewéhlt, um eine bessere
Unterscheidbarkeit des Meniis von anderen Bildschirminhalten zu gewihrleisten. Der Kontrast zwischen ei-
nem aufgeklappten Menii und dem Hintergrund des Hauptanzeigebereichs ist dadurch deutlich hoher als es
bei einem Menii mit weilem Hintergrund und schwarzem Text der Fall wire.

Das Prinzip Hell auf Dunkel wird neben dem Menii auch bei den Titelleisten der Dialogfenster und Tabellen
eingesetzt. Auch hier dient es zu einer Besseren Unterscheidbarkeit vom Hintergrund und von den Tabellen-
inhalten. Um auch die einzelnen Tabelleninhalte voneinander besser unterscheiden zu konnen, besitzen die
Tabellen zwei sich abwechselnde helle Hintergrundfarben. Zur deutlichen Hervorhebung interessanter Tabel-
lenzeilen verdunkelt sich ihre Hintergrundfarbe, sobald der Anwender den Mauszeiger darauf bewegt. Dadurch
verbessert sich der Kontrast zwischen der interessanten Zeile und den umgebenden Zeilen.
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Aufgrund der konsequenten Optimierung der Kontrastverhiltnisse auf der Bedienoberfliche erhilt der De-
monstrator bei der Bewertung dieser Anforderung die Teilnote sehr gut.

V4: Objektgrofie
In der Bedienoberfliche miissen Oberflichenelemente eine ausreichende Grofle besitzen.

Oberflichenelemente einerseits ausreichend grof3 zu gestalten, damit sie gut sichtbar und klickbar sind und
andererseits moglichst klein zu halten, um keine unnétige Bildschirmfliche zu verschwenden, ist eine Grat-
wanderung. Mit Ausnahme der Titelleiste und der Fuf3zeile besitzen alle Oberflachentexte eine Groflie von
mindestens 9pt. Bei der Titelleiste und der Fullzeile ist die geringere Textgrofe zu verschmerzen, da dort le-
diglich sehr allgemeine oder unverinderliche Informationen angezeigt werden, die nicht in den Vordergrund
treten sollen.

Im Bereich der Visualisierungen lassen sich alle Grafiken in der Grofe nach den eigenen Anforderungen
anpassen. Die einzelnen Sédulen der Diagramme sind geniigend breit, um gut abgelesen werden zu konnen und
skalieren mit der Breite des Diagramms mit. Lediglich die Textgro3e bei den Diagrammbeschriftungen kénnte
etwas grofer sein, da hier noch auf die etwas zu geringe StandardschriftgroBe der verwendeten Diagramm-
Bibliothek zuriickgegriffen wird.

Die zoombare Oberfliche bietet den Vorteil, dass auch kleine Objekte beliebig vergroBBert werden kénnen, um
sie besser sehen zu konnen. Hier kann jeder Anwender nach den eigenen Bediirfnissen eine fiir sich akzeptable
ObjektgroBe individuell einstellen.

Im Groflen und Ganzen erfiillt der Prototyp die Merkmale dieser Anforderung. Da einige Texte eine grenzwer-
tige Schriftgrofe besitzen, wird hier die Teilnote gut vergebenﬂ

VS: Visualisierungsformen

Die Arten der Visualisierungen miissen zu den zugrundeliegenden Daten und Dimensionalititen
passen.

Der Prototyp setzt unterschiedliche Arten von Visualisierungen ein, die zur Reprisentation der zugrundelie-
genden Daten passend ausgewéhlt wurden. Dies beginnt bereits auf den Webseiten aus dem Bereich Admini-
stration. Um sich héufig wiederholende Texte in umfangreichen Tabellen zu vermeiden, kommen stattdessen
Piktogramme zum Einsatz. Sie sparen im Vergleich zu Texten Platz und stechen dank ihrer Signalfarbe ins Au-
ge. Optional einblendbare Legenden helfen unerfahrenen Anwendern bei der Interpretation der Piktogramme.

Um die Lesbarkeit der Tabellen weiter zu verbessern, beinhalten einige davon Fortschrittsbalken zur grafischen
Reprisentation numerischer Werte. Dies ist im Administrationsbereich beim Attribut Server-Prioritit der Fall.
Als besonders niitzlich erweisen sich diese Fortschrittsbalken in Kombination mit der Sortierfunktion der
Tabellen. Wenn die Sortierung anhand der Prioritét erfolgt, stechen die Fortschrittsbalken deutlich besser ins
Auge als Zahlen. Der Administrator sieht unmittelbar, welche Server besonders wichtig sind.

Der im Demonstrator implementierte Anwendungsfall Software-Verwaltung nutzt noch weitere Visualisie-
rungsformen: Ampelpiktogramme zur Kennzeichnung der allgemeinen Server-Zustinde ermdglichen einen
schnellen Uberblick und sind intuitiv interpretierbar. Optional einblendbare Legenden erleichtern ungeiibten
Anwendern die Interpretation der Ampelfarben.

Die Balkendiagramme der Software-Statistiken eignen sich hervorragend zur Visualisierung einer geringen
Menge absoluter Werte und zum Vergleich dieser Werte. Fiir Anwender, die an relativen Werten interessiert
sind, hélt die Anwendung ein Kreisdiagramm bereit. Bei den Visualisierungen der Patch-Zustinde, die auch
die Server-Kategorien beriicksichtigen, entscheidet der Anwender, iiber welche visuellen Attribute die Server-
Kategorien im Diagramm untergebracht werden. Er kann die fiir ihn jeweils beste Ansicht wihlen. Beim
Histogramm der installierten Pakete kann der Anwender die Anzahl der Séulen frei wihlen und so selbst einen
Wert bestimmen, der zur Gesamtanzahl der betrachteten Server passt.

Im Kapitel [6] wurde als anwendungsfalliibergreifende Methode eine Visualisierung vorgeschlagen, die auf
einer zoombaren Ubersicht mit Dynamic Queries und Filterung basiert. Es iibertrigt Ben Shneidermans Infor-
mation Seeking Mantra (sieche auf den Bereich der Linux-Server-Administration, da dort umfangreiche

'Es soll auch nicht der Eindruck entstehen, dass in dieser Masterarbeit zugunsten des Demonstrators mit zweierlei MaB gemessen wird.
Hundertprozentige Konformitit zu erzielen, ist wohl nur in Nordkorea moglich [ERD_14]).
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Datenmengen anfallen, die beherrschbar gemacht werden sollen. In dem Kapitel wurde gezeigt, dass sich diese
Form der Visualisierung eignet, um die Patch-Zustinde einer grolen Menge von Linux-Servern zu iiberwachen
und sowohl reaktiv als auch proaktiv titig zu werden. Der Prototyp implementiert die wichtigsten Funktionen
dieses Visualisierungsschemas, um die technische Umsetzbarkeit und Sinnhaftigkeit zu demonstrieren. Im
Kontext der Linux-Server-Administration ist diese Art der Visualisierung innovativ und zielfiihrend: Der An-
wender entscheidet selbst, welche Serverdaten auf die unterschiedlichen visuellen Attribute gemappt werden
und wie sie auf dem Bildschirm sortiert werden. Er kann sukzessive Filter zusammenstellen, um gezielt nach
bestimmten Systemen zu suchen, deren Details er schlieBlich abrufen kann. Um sich auf die Demonstration
des Bedienkonzepts an sich zu konzentrieren, verwendet der Demonstrator anstatt von Server-Piktogrammen
Kreise. Gegeniiber von Glyphen in Form von Server-Piktogrammen besitzen sie zwar weniger Attribute, fiir
die im Demonstrator bereitgestellten Daten sind diese aber erstens ausreichend und zweitens féllt der Grof3en-
vergleich einfacher, sofern ein Attribut auf den Radius gemappt wurde.

Zusammenfassend ist iiber den Demonstrator zu sagen, dass er einerseits herkommliche Visualisierungsformen
unter Beriicksichtigung der Grundlagen der Informationsvisualisierung umsetzt, andererseits den Nutzen einer
in diesem Kontext innovativen Methode der Visualisierung zeigt. Dies fiihrt zur Teilnote sehr gut bei diesem
Anforderungspunkt.

V6: Beschriftungen

Visualisierungen miissen mit den notwendigen Beschriftungen versehen sein, damit sie nicht fehl-
interpretiert werden konnen.

Alle herkdmmlichen Visualisierungen im Prototyp wurden mit einem verniinftigen Maf} an Beschriftungstex-
ten versehen. Die zuvor genannten Fortschrittsbalken verfiigen sowohl iiber permanent sichtbare numerische
Werte als auch tiber Tooltip-Texte. Die Tooltip-Texte mogen zwar redundant wirken, sie sind dennoch vorhan-
den, da bereits an mogliche Weiterentwicklungen der Anwendung gedacht wurde: Fiir das Tablesorter-Plug-in
gibt es Erweiterungen, die es dem Anwender gestatten, selbst die sichtbaren Spalten zu beeinflussen. Wenn ein
Anwender nur die Fortschrittsbalken sehen mochte, kann er die Beschriftung ausblenden. Uber die Tooltip-
Texte kann er dennoch die genauen Werte ablesen, der sich hinter diesen Visualisierungen verbergen.

Auch im Bereich der Visualisierung der Software-Patch-Zustinde verfiigen die Diagramme iiber die notigen
Beschriftungen. Besonders bei den gestapelten Diagrammen erweisen sich die Tooltip-Texte mit den zugrun-
deliegenden Werten als hilfreich. Die Beschriftungen in der zoombaren Oberfliche beschrinken sich auf ein
Minimum, da hier die Demonstration der interaktiven Visualisierungsmethode im Vordergrund steht. Eine
Skala auf den Koordinatenachsen, die sich dynamisch an den gewihlten VergroBerungsgrad und angezeigten
Bildbereich anpasst, wurde im Demonstrator nicht mehr implementiert, da dies Anderungen an der JavaScript-
Bibliothek jQuery Panzoom (siehe Abschnitt[7.2.T)) nach sich gezogen hitte.

Da im Prototyp bis auf die Achsenbeschriftungen der zoombaren Oberflache geniigend aussagekriftige Be-
schriftungen vorhanden sind, wird der Erfiillungsgrad dieser Anforderung mit der Note gut bewertet.

V7: Visual Clutter
Visualisierungen miissen frei von Visual Clutter sein, um die Ubersichtlichkeit zu verbessern.

Bei der Gestaltung der Visualisierungen im Prototyp wurde konsequent darauf geachtet, Visual Clutter zu ver-
hindern. Lediglich bei der zoombaren Bedienoberflache besteht die Gefahr von Visual Clutter. Die Ursache
hierfiir liegt an der groBen Anzahl an Servern, die zu Uberlappungen in der Oberfliche fithren kénnen. Das ist
unvermeidlich. Um dennoch eine gute Unterscheidbarkeit der einzelnen Piktogramme zu erméglichen, stellt
der Demonstrator verschiedene Funktionen bereit: Mit Hilfe der Filterfunktion konnen Anwender die Menge
der auf dem Bildschirm angezeigten Server reduzieren. Die optional hinzuschaltbare Objekttransparenz macht
auch alle verdeckten Piktogramme deutlich sichtbar. Noch besser unterscheidbar werden sie durch Aktivierung
der optionalen Farbskala und durch den beliebig wihlbaren VergroBerungsgrad. Sollten dennoch einzelne Ob-
jekte bei niherer Betrachtung von anderen verdeckt werden, sodass ihre Detailinformationen nicht abrufbar
sind, ermoglicht der Demonstrator das Freilegen verdeckter Objekte durch das Verschieben der dariiber lie-
genden Piktogramme.

Da der Demonstrator einerseits Visualisierungen bereitstellt, die vollig frei von Visual Clutter sind und an-
dererseits in der zoombaren Oberfliche wirksame Werkzeuge zur Elimination von systembedingtem Visual
Clutter bereitstellt, erhilt er in dieser Anforderungskategorie die Note sehr gut.
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V8: Farbskalen

Farben in Visualisierungen miissen sparsam und zielgerichtet eingesetzt werden. Farbige Daten-
reihen miissen gut voneinander unterscheidbar sein.

Bei der Zusammensetzung der Farbskalen im Prototyp wurden die Grundlagen der Informationsvisualisierung
befolgt. Dies fdngt bereits bei der Farbauswahl der Benutzeroberflache an. Dort gibt es lediglich eine ein-
zige Akzentfarbe, die zur Hervorhebung wichtiger Elemente in der Bedienoberfliche gewihlt wurde. Damit
sich der Anwender bestmdglich auf die Visualisierungen im Prototyp konzentrieren kann, wird in s@mtlichen
Farbskalen in den Visualisierungen auf diese Akzentfarbe verzichtet.

Sowohl in in den Statistik-Diagrammen als auch in der zoombaren Oberfliche des Anwendungsfalls Software-
Verwaltung bestehen die Farbskalen grof3tenteils aus den gut zu unterscheidenden Signalfarben Griin, Gelb und
Rot. Bei den Diagrammen, deren Sdulen in Server-Kategorien unterteilt sind, findet eine Farbkodierung mit
einer {iberschaubaren Anzahl gut unterscheidbarer Farben statt. Bei dem Histogramm der installierten Pakete
wurde hingegen auf Farbe komplett verzichtet, um eine unverfilschte Interpretation der angezeigten Sdulen zu
gewihrleisten. StandardméBig hitte die Diagramm-Bibliothek dort Farben verwendet.

Aufgrund der guten Umsetzung der Grundlagen der Informationsvisualisierung bei den Farbklassen erhélt der
Prototyp in dieser Kategorie die Teilwertung sehr gut.

V9: Kontraste in Visualisierungen
Kontrastverhiltnisse in Visualisierungen miissen hoch sein, um die Lesbarkeit zu optimieren.

Um den Kontrast innerhalb der Visualisierungen zu optimieren, wurde wie auch in der Bedienoberfldche ein
weiller Hintergrund gewihlt. Die kriftigen Farben der zuvor erwihnten Farbskalen heben sich gut sichtbar
vom Hintergrund ab. Die Tooltip-Texte der Visualisierungen heben sich durch ihren dunklen Hintergrund und
der weillen Textfarbe wiederum gut von den Diagrammen ab. Die Achsbeschriftungen sind abgesehen von
der zuvor angesprochenen grenzwertigen Textgrofie aufgrund ihres Kontrasts zum Hintergrund gut erkennbar.
Eine gute Interpretation der Diagramme ist so gewéhrleistet.

Das Histogramm der installierten Pakete unterscheidet sich von den anderen Diagrammen: Es wird dort keine
Farbskala verwendet, um die Bedeutung der einzelnen Siulen nicht unterschwellig zu verzerren. Um bei der
Betrachtung des Histogramms die einzelnen Siulen dennoch gut voneinander unterscheiden zu kdnnen, wird
ihre Hintergrundfarbe beim Uberfahren mit dem Mauszeiger verdunkelt und so ein hoher Kontrast zum Rest
der Visualisierung geschaffen.

Die zoombare Visualisierung der Software-Patch-Zustinde stellt dem Anwender Funktionen bereit, um den
Kontrast nach den eigenen Bediirfnissen zu optimieren: Standardmifig besitzen die Kreise, die die einzelnen
Server kennzeichnen, keine Hintergrundfarbe. Ein Schwarzer Rand sorgt hier fiir eine scharfe Trennung der
Objekte. Bei Bedarf kann der Anwender Signalfarben hinzuschalten. Da schwarze Rahmen um Farbflichen die
Kontrastwirkung verringern (siehe [2.13.2)), wird der schwarze Rahmen bei aktivierten Signalfarben entfernt.
Um die einzelnen Serverpiktogramme auch bei Uberlappungen gut voneinander unterscheiden zu kénnen,
konnen Anwender optional die Objekttransparenz aktivieren.

Da die zoombare Oberfliche eine sehr groBflichige Visualisierung ist und je nach der Verteilung der Server
viel freie Hintergrundflache beinhalten kann, ist es moglich, dass manche Anwender sich von dem weillen
Hintergrund ein wenig geblendet fithlen. Aus diesem Grund erlaubt es der Prototyp, die Hintergrundfarbe der
zoombaren Visualisierung bei Bedarf zu verdunkeln. Dadurch ist weiterhin ein akzeptabler Kontrast zu den
Server-Piktogrammen gewihrleistet. Vor allem in dunklen Arbeitsumgebungen kann der schwarze Hintergrund
entspannender fiir die Augen sein [SCHEU 08].

Zusammenfassend wird der Kontrast in den Visualisierungen des Prototyps als sehr gut bewertet.
V10: Chartjunk und Non-Data-Ink

Chartjunk lenkt den Betrachter ab und ist unerwiinscht. Non-Data-Ink muss auf ein Minimum
reduziert werden.

Die Visualisierungen des Demonstrators sind komplett frei von Chartjunk, Eye Candy und &hnlichen unnéti-
gen Elementen wie Farbverldufen, die keine Zusatzinformationen beinhalten. Die fiir die zweidimensionalen
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Visualisierungen verwendete JavaScript-Bibliothek Flot (siehe Abschnitt besitzt in der Standardkonfi-
guration Elemente, die primér der Verschonerung dienen sollen. Dazu zihlen zum Beispiel transparente Dia-
grammsiulen und zusitzliche Gitternetzlinien. Diese Elemente wurden allerdings im Prototyp durch geeignete
Konfigurationsparameter entfernt.

Uber den Non-Data-Ink-Anteil (siche Abschnitt lasst sich streiten, sofern man Edward Tufte als Dis-
kussionspartner gegeniiber sitzt. Er vertritt das strenge Dogma, dass Fiillflichen von Diagrammsiulen iiber-
fliissig sind, da sie Non-Data-Ink darstellen. Bei Liniendiagrammen mag das vielleicht gut zutreffen, da die
Fiillfliche in der Regel keine Zusatzinformation reprisentiert. Die Diagramme des Demonstrators hingegen
setzen hauptsichlich Signalfarben ein, die von der Verkehrsampel stammen. Hier ist es explizit erwiinscht,
dass die Diagrammséulen damit eingefirbt sind, um besser ins Auge zu stechen. Eine rote Fldche, die kritische
Liicken in Softwarepaketen reprisentiert wirkt alarmierender auf den Betrachter als eine diinne rote Linie.
Ebenso wirkt eine griine Fliche, die den Optimalzustand représentiert, entspannender auf den Betrachter als
eine diinne griine Linie. Zusammen mit der voreingestellten Sadulenbreite ergibt sich so ein gut erkennbares
Gesamtbild, das seinen Zweck erfiillt. Wie an diesem Beispiel zu sehen ist, kommt es gelegentlich auch auf
den Kontext an, wie sehr bestimmte Grundlagen der Informationsvisualisierung befolgt werden.

Es gibt aber auch Visualisierung im Prototyp, bei denen der Non-Data-Ink-Anteil stark reduziert werden kann,
ohne dass sie an Aussagekraft verlieren. Dies gilt zum Beispiel fiir das Tortendiagramm. Da dort nur relative
Verhiltnisse zwischen den signalfarbenen Segmenten veranschaulicht werden sollen, kann Farbe eingespart
werden. Dies geschieht, indem erst ab einem bestimmten Radius Farbe verwendet wird, das Zentrum der
Grafik bleibt weil3.

Die zoombare Bedienoberfliche kommt ebenfalls vollkommen ohne Chartjunk aus. Das Data-Ink-Verhiltnis
lieBe sich hier nach Edward Tufte auch noch weiter verbessern, es macht aber auch hier keinen Sinn, da sonst
die Aussagekraft der Visualisierung darunter leiden wiirde. Wenn die kreisformigen Server-Piktogramme nur
eine farbige Linie besdfen, wiren sie fiir den Betrachter kaum noch zu unterscheiden. Dabei ist es aber die
Absicht der zoombaren Bedienoberfldche, die priattentive Wahrnehmung (siehe Abbildung von Signal-
farben auszunutzen. Im Gegensatz zum zuvor genannten Kreisdiagramm macht es in der zoombaren Ober-
flache des Prototyps aber keinen Sinn, die Farbung der Piktogramme erst ab einem bestimmten Radius zu
beginnen. Da in dieser Visualisierung Uberlappungen sehr wahrscheinlich sind, wiirden die resultierenden
weillen Innenkreise irritierend wirken und als Visual Clutter wahrgenommen werden, besonders nachdem die
Objekttransparenz aktiviert wurde. Aus praktischer Sicht besitzt die zoombare Bedienoberfliche also einen
guten Data-Ink-Anteil.

Da die Visualisierungen im Prototyp absolut frei von Chartjunk sind und die Abweichung von optimalen Data-
Ink-Verhiltnissen gut begriindet werden kann, erhilt der Demonstrator hier die Teilnote sehr gut.

V11: Lie Factor

Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen nicht zu verzerren und
Fehlinterpretationen zu verhindern.

Besonders im Bereich der Linux-Server-Administration ist es unerldsslich, sicherheitsrelevante Entscheidun-
gen anhand unverfélschter Daten zu treffen. Aus diesem Grund wurde bei der Implementierung des Demons-
trators groer Wert darauf gelegt, dass die Visualisierungen die zugrundeliegenden Daten verzerrungsfrei dar-
stellen. Aus diesem Grund sind alle Achsskalierungen im Prototyp linear und besitzen keinen versteckten
Offset.

Eine verzerrte Wahrnehmung der Informationen ist nicht nur durch nichtlineare Achsskalierungen und Off-
sets moglich, sondern kann auch durch die Wirkung der verwendeten Farben beeinflusst werden. Um klare
Aussagen zu vermitteln benutzt der Demonstrator deshalb in den meisten Visualisierungen ausschlieBlich die
Signalfarben Griin, Gelb und Rot zur Kennzeichnung optimaler, suboptimaler und kritischer Zustéinde. Auf-
grund der Geldufigkeit dieser Signalfarben sind Fehlinterpretationen unwahrscheinlich. In Zweifelsfillen hilft
ein Blick auf die Legende.

Aufgrund seiner verzerrungsfreien Visualisierungen erhélt der Prototyp in dieser Kategorie die Note sehr gut.

In Tabelle werden die einzelnen Teilergebnisse der Bewertung der visuellen Anforderungen noch einmal
zusammengefasst.
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Nr. Kurzbeschreibung Bewertung

V1 Ubersichtlichkeit: Die Bedienoberfliche darf nicht iiberfrachtet sein, da sonst die  sehr gut
Ubersichtlichkeit darunter leidet.

V2  Farben: In der Bedienoberfliche miissen Farben sparsam und zielgerichtet eingesetzt ~ sehr gut
werden.

V3 Kontrast: In der Bedienoberfliche miissen die Kontrastverhéltnisse hoch sein. sehr gut

V4  ObjektgroBe: In der Bedienoberfliche miissen Oberflachenelemente eine ausrei- gut
chende Grofe besitzen.

V5  Visualisierungsformen: Die Arten der Visualisierungen miissen zu den zugrundelie-  sehr gut
genden Daten und Dimensionalititen passen

V6  Beschriftungen: Visualisierungen miissen mit den notwendigen Beschriftungen ver-  gut
sehen sein, damit sie nicht fehlinterpretiert werden konnen.

V7  Visual Clutter: Visualisierungen miissen frei von Visual Clutter sein, um die Uber-  sehr gut
sichtlichkeit zu verbessern.

V8  Farbskalen Farben in Visualisierungen miissen sparsam und zielgerichtet eingesetzt  sehr gut
werden. Farbige Datenreihen miissen gut voneinander unterscheidbar sein.

V9  Kontraste in Visualisierungen: Kontrastverhiltnisse in Visualisierungen miissen sehr gut
hoch sein, um die Lesbarkeit zu optimieren.

V10 Chartjunk und Non-Data-Ink: Chartjunk lenkt den Betrachter ab und ist un- sehr gut
erwiinscht. Non-Data-Ink muss auf ein Minimum reduziert werden.

V11 Lie Factor: Der Lie Factor muss optimal sein, um die Aussage der Visualisierungen sehr gut
nicht zu verzerren und Fehlinterpretationen zu verhindern.
Gesamtbewertung sehr gut

Tabelle 8.1.: Bewertung der visuellen Anforderungen beim Prototyp.

8.2. Bewertung der funktionalen und nichtfunktionalen
Anforderungen

Die erste funktionale Anforderung aus Abschnitt lautet folgendermaf3en:
F1: Beherrschbarmachen grofSer Datenmengen

GroBle Datenmengen sollen automatisch beschafft, konsolidiert und durch geeignete Methoden
der Informationsvisualisierung beherrschbar gemacht werden.

Wihrend des Fortschreitens der Implementierung des Prototyps stellte sich heraus, dass es umstédndlich ist,
echte Paketlisten von einer dreistelligen Anzahl von Servern zu erhalten und manuell in den Demonstrator
einzuspeisen. Da der Schwerpunkt dieser Arbeit in der Visualisierung von sicherheitsrelevanten Serverdaten
liegt und zur Beschaffung der Daten in Kapitel [6]bereits Losungsvorschlige fiir eine Implementierung gemacht
wurden, fillt dies aber nicht negativ ins Gewicht.

Der Demonstrator ist bereits darauf vorbereitet, in einer potenziellen Weiterentwicklung mit echten Serverda-
ten befiillt zu werden. In Abschnitt wurden bereits einige Relationen aus dem Datenbankschema vorge-
stellt, die zu diesem Zweck schon vorbereitet wurden. Bedienoberflichen Webseiten zu diesem Zweck wurden
ebenfalls vorbereitet und in Abschnitt[7.4.4] vorgestellt.

Insgesamt gilt diese Anforderung als teilweise erfiillt.

Die Einhaltung der folgenden funktionalen Anforderungen F2 bis F5 kann gemeinsam beantwortet werden.
Aus diesem Grund werden sie hier zundchst zusammen aufgezahlt:

F2: Softwarestinde iiberwachen

Auf den Servern installierte Paketversionen sollen zentral abrufbar sein. Anhand einer Referenz-
liste soll die Aktualitdat und die Sicherheit der Pakete bestimmt werden.
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8.2. Bewertung der funktionalen und nichtfunktionalen Anforderungen

F3: Firewall-Konfigurationen iiberwachen

Die Wirksamkeit und Sicherheit der Firewall-Konfigurationen auf den Servern soll an zentraler
Stelle ersichtlich sein. Einzelne Konfigurationsdateien sollen bei Bedarf abrufbar sein.

F4: Sicherheit privater X.509-Schliissel iiberwachen

Die Sicherheit privater X.509-Schliissel aller Server soll bewertet und an zentraler Stelle ersicht-
lich sein. Ein Zugriff auf die Schliissel ist nicht erlaubt.

F5: Sicherheit von TLS} Konfigurationen iiberwachen

Die Sicherheit und Wirksamkeit der [TLS}Konfigurationen aller Server soll bewertet und zentral
angezeigt werden.

Der Demonstrator beinhaltet zwar keine exakte Implementierung der funktionalen Anforderungen von F2 bis
F5, aber es wurde wertvolle Vorarbeit geleistet: Fiir jede dieser Anforderungen wurden in Kapitel [6] detail-
lierte Losungsvorschlige fiir die Implementierung in einem Produktivsystem erarbeitet. Diese Losungsvor-
schlige beriicksichtigen einerseits die Visualisierung der fiir jeden Anwendungsfall relevanten Daten, anderer-
seits auch die Beschaffung der dazu erforderlichen Quelldaten. Aufgrund dieser wertvollen Vorarbeit und da
sich der Demonstrator einfach um diese Implementierungen erweitern ldsst, werden diese Anforderungen im
Groflen und Ganzen als erfiillt betrachtet.

F6: Datenschutzrechtliche Aspekte
Das Tool muss Datenschutzrechtliche Regelungen umsetzen. Datensparsamkeit ist essentiell.

Die Datenbank des Prototyps beinhaltet im Auslieferungszustand lediglich frei erfundene Serverdaten aus dem
Bereich der Software-Verwaltung, um die Funktionalitit und Tauglichkeit der dazugehdrigen Visualisierun-
gen zu demonstrieren. Daten mit Personenbezug erfasst die Datenbank des Prototyps nur in sehr begrenztem
Umfang. Dazu zédhlen der Benutzername, Vor- und Nachname und die E-Mail-Adresse der Anwender. Im Er-
eignisprotokoll, das die Anwendung generiert, tauchen nur die im Idealfall pseudonymisierten Benutzernamen
auf. Dies ist zum Beispiel der Fall, wenn ein Benutzerkonto aufgrund zu vieler Falscheingaben des Passworts
automatisch gesperrt wurde. Hier stellt diese Information ein Sicherheitsmerkmal dar, um Angreifer erkennen
zu konnen. Sollte dies aber bereits zu viel des Guten sein, kann der Benutzername im Programmcode des
Servers ohne Weiteres wieder entfernt werden. Eine Protokollierung konkreter Nutzdaten, die ein Anwender
im Prototyp eingibt, findet nicht statt. Ebenso wenig werden dort @]-Adressen gespeichert

In einem potenziellen Wirksystem, das unter anderem echte Logdateien von hunderten Servern abruft, um sie
zu aggregieren und zu visualisieren, stellt der Datenschutz ein ernstzunehmendes Problem dar. Personenbezug
muss dort durch Maflnahmen wie zum Beispiel Anonymisierung unkenntlich gemacht werden. Dies geschieht
im Idealfall schon auf den Servern selbst, bevor die Daten zum zentralen Informationssystem tibertragen wer-
den. Da der Prototyp durch diese Problematik nicht konfrontiert ist, gilt diese Anforderung weitestgehend als
erfiillt.

Die erste nichtfunktionale Anforderung aus Abschnitt[4.2.2]lautet folgendermafen:
NF1: Bedienfreundlichkeit

Bedienfreundlichkeit soll erreicht werden, indem das Tool dem Administrator das hidufige Wech-
seln zu anderen Tools oder der Kommandozeile erspart. Es muss einfach und gerétetibergreifend
zu bedienen sein. Mehrsprachigkeit ist erwiinscht.

Die bei diesem Anforderungspunkt geforderte Ersparnis, regelméBig zu anderen Tools wechseln zu miissen,
kann der Prototyp nicht erfiillen, da er keine realen Daten von den Linux-Servern automatisch bezieht. Da
er aber moglicherweise zu einem Produktivsystem weiterentwickelt wird, wurde von Anfang an auf eine be-
dienfreundliche Oberfliche wert gelegt. Bedienfreundlichkeit ist unter anderem durch die Ubersichtlichkeit
der Programmoberfliche und die Einhaltung anderer visueller Anforderungen gewihrleistet, die bereits zu-
vor im Abschnitt detailliert besprochen wurden. Die optionale mehrsprachige Bedienoberfliche wurde

2Sollte der Prototyp spiter als Produktivsystem nicht vom Django-Entwicklungsserver, sondern von einem richtigen Webserver be-
reitgestellt werden, fallen dort zusétzliche Protokolleintrige an. Der Informationsgehalt dieser Eintrdge héingt von der individuellen
Konfiguration des Webservers ab.
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mit Hilfe des Template-Systems von Django und gettext-Sprachdateien realisiert. Durch die Auslagerung der
Oberflichentexte in separate Sprachdateien gestalten sich die Anderung existierender und die Erstellung neuer
Ubersetzungen besonders einfach.

Die Tatsache, dass es sich beim Prototyp um eine webbasierte Anwendung handelt, bildet das Fundament fiir
eine geriteiibergreifende Einsetzbarkeit. Durch den Verzicht auf proprietdre und hiufig verwundbare Techno-
logien wie zum Beispiel Adobe Flash und durch die Verwendung etablierter und vereinheitlichter JavaScript-
Bibliotheken sowie [HTMLE ist ein hoher Grad an Plattformunabhingigkeit gewihrleistet. Die platzsparenden
Oberflichenelemente und die auf mehrere Bildschirmseiten aufgeteilten Tabellen ermdglichen auch den Be-
trieb auf Geriten mit geringerer Bildschirmauflosung. Zudem sind alle vom Prototyp generierten Visualisie-
rungen per Drag&Drop in ihrer Grofle an das jeweilige Ausgabegerit anpassbar.

Zusammenfassend ist festzustellen, dass der Prototyp diese nichtfunktionale Anforderung teilweise erfiillt.
NF2: Reaktionszeit

Als zentraler Anlaufpunkt soll das Tool sicherheitsrelevante Daten durch Informationsvisualisie-
rung augenblicklich begreifbar machen und so eine geringe Reaktionszeit ermdglichen.

Die Reaktionszeit von Administratoren zu verringern setzt die Weiterentwicklung des Prototyps zu einem
Produktivsystem voraus, das unter Beriicksichtigung von Informationssicherheit und Datenschutz echte Daten
von den knapp tausend Linux-Servern bezieht und visualisiert. Da der Prototyp den Schwerpunkt auf die
Demonstration der Visualisierungen an sich und nicht auf die Beschaffung der Server-Zustandsinformationen
legt, kann dieser Teil der Anforderung iiberhaupt nicht erfiillt werden.

Viel wichtiger ist zundchst jedoch, dass der Prototyp unter anderem anhand seiner interaktiven Visualisie-
rungsmethode in zoom- und filterbaren Server-Ubersicht beweist, dass sicherheitsrelevante Serverdaten durch
Methoden der Informationsvisualisierung augenblicklich begreifbar gemacht werden konnen. Wie dem als
sehr gut eingestuften Gesamtergebnis der visuellen Anforderungen aus Abschnitt[8.1]zu entnehmen ist, fiihrt
die Einhaltung von Grundlagen der Informationsvisualisierung zu iibersichtlichen und informativen Visualisie-
rungen, die schnell und intuitiv interpretiert werden kdnnen. Die Visualisierungen des Prototyps besitzen trotz
ihrer Einfachheit eine Qualitit, die die in Kapitel sec:existing bewerteten Administrationstools grofB3tenteils
iiberragt.

Zusammenfassend werden die Punkte dieser Anforderung vom Prototyp teilweise erfiillt. Die Teilanforde-
rung der zielfilhrenden Visualisierung, die die Voraussetzung fiir eine kurze Reaktionszeit ist, wird jedoch
vollstindig erfiillz.

NF3: Basistechnologien

Durch den Verzicht auf proprietire Basistechnologien sollen Unabhingigkeit geschaffen, Ein-
stiegsbarrieren gesenkt und die Wartbarkeit der Anwendung erhoht werden.

Der geforderte Verzicht auf proprietire Basistechnologien sowie weitere Merkmale des Prototyps, die sich
positiv auf die Sicherheit auswirken, wurden bereits erldutert. Aus diesem Grund gilt diese Anforderung als
erfiillt.

NF4: Informationssicherheit

Das Tool soll grundlegende Sicherheitsfunktionen wie ein differenziertes Rechtesystem und [LD
[AP} Authentifizierung implementieren. Webbasierte Anwendungen sollen insbesondere Schutz-
mafnahmen gegen hédufig durchgefiihrte Angriffstechniken bieten. Die Sicherheit der gespeicher-
ten Daten ist zu gewéhrleisten.

Aufgrund der Aufgabenstellung darf auch die Informationssicherheit im Demonstrator nicht vernachlissigt
werden. Aus diesem Grund wurde das Programm mit einem differenzierten Rechtesystem ausgestattet, das
zwischen Administratoren und eingeschrankten Anwendern unterscheidet. Rechte konnen gruppenspezifisch,
rollenspezifisch und individuell an Benutzer verteilt werden. Dasselbe gilt fiir die Server, die sicherheitsre-
levante Informationen zur Visualisierung bereitstellen. Der Prototyp wurde von Anfang an so geplant, dass
Anwender nur eine beschrinkte Ansicht auf die zu iiberwachenden Server erhalten.

Ein weiterer Aspekt dieser Anforderung war eine Benutzerauthentifizierung iiber einen zentralen Verzeich-
nisdienst. Diese Anforderung wurde im Prototyp implementiert und erfolgreich anhand eines angebundenen
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Active-Directory-Servers getestet. Die zentralen Benutzerkonten stellen eine Ergénzung zu lokalen Konten
dar. Die LDAP} Authentifizierung ist eine Option, die der Administrator bei der Konfiguration eines Benut-
zerkontos einstellen kann. Bei der Implementierung der LDAP}Authentifizierung erwies sich die Wahl des
serverseitigen Frameworks Django als vorteilhaft, da es die einfache Einbindung eigener sog. Authentication
Backends ermoglicht.

Die Einbindung von Authentication Backends geschieht in der zentralen Konfigurationsdatei settings.py.
Ein Ausschnitt davon ist in Listing[8.1]zu sehen. Der Eintrag in der dritten Zeile stammt vom Framework selbst
und bezieht sich auf die Benutzerkonten, deren Passwort-Hashwerte in der lokalen Datenbank des Prototyps
gespeichert sind. Die zweite Zeile 14dt das selbst entwickelte Authentication Backend fiir Active-Directory-
Server. Zu Demonstrationszwecken steht nicht immer ein Active-Directory-Server bereit. Dies ist zum Beispiel
der Fall, wenn das Demonstrationssystem mit keinem Netz verbunden ist. Anmeldeversuche wiirden dann
scheitern, weil das Programm keine Verbindung zum eingestellten Authentifizierungsserver herstellen kann.
Um dies zu vermeiden geniigt es, die zweite Zeile auszukommentieren. Der Prototyp betrachtet dann nur noch
die lokale Benutzerdatenbank.

Listing 8.1: Konfiguration der Authentifizierungs-Backends im Prototyp.

AUTHENTICATION_BACKENDS = (
'provisional.auth_ad.ActiveDirectoryBackend’,
’django.contrib.auth.backends.ModelBackend’,

Im Abschnitt [3.1] wurden einige Angriffstechniken angesprochen, die sich speziell gegen Webanwendungen
richten. Bei der Implementierung des Prototyps wurden von Anfang an potenzielle Sicherheitsrisiken ange-
gangen, indem auf die im Django-Framework integrierten Schutzmechanismen zuriickgegriffen wurde. Die-
se umfassen einen Schutz gegen [XSS}, [CSRF} und Clickjacking-Angriffe sowie Mafnahmen gegen
Injektionen. Die serverseitigen Schutzmechanismen, zu denen auch das Aussperren potenziell unsicherer Web-
browser zéhlt, kénnen in Abschnitt[7.2.2nachgelesen werden.

Wie der Demonstrator unter Verwendung des Webservers Apache mit durch eine geeignete[TLS}Konfiguration
abgesichert werden kann, ist in den Abschnitten und nachzulesen. Auch zu Demonstrations-
zwecken ohne einen Apache-Webserver kann durch eine verschliisselte Dateniibertragung zwischen dem Client
und dem Entwicklungsserver Vertraulichkeit gewéhrleistet werden. Um dies zu erzielen, kann ein Proxy
oder ein [SSH} Tunnel verwendet werden. Eine Hilfestellung zur Einrichtung dieser beiden Systeme befindet

sich in den Abschnitten[A.3.7.2lund[A.3.7.11

Die Datenbank des Demonstrators kann problemlos auf einen dedizierten Datenbankserver ausgelagert wer-
den. Durch die Konfiguration einer verschliisselten Verbindung zum Server werden die Nutzdaten und Ser-
verinformationen verschliisselt zwischen dem Demonstrator und dem Datenbankserver iibertragen. Die Da-
tenbank auf dem zentralen Server kann zusammen mit anderen Datenbanken regelmiflig gesichert werden.
Damit ist eine hohe Sicherheit der Daten gewéhrleistet.

Zusammenfassend ist festzustellen, dass der Prototyp sdmtliche Teilanforderungen aus der Kategorie Informa-
tionssicherheit erfiillt bzw. die notwendigen Schnittstellen bereitstellt. Aus diesem Grund gilt die Anforderung
als erfiillt.

NFS5: Integrierbarkeit in bestehende Umgebung

Das Tool soll die am haufigsten verwendeten Linux-Server-Distributionen unterstiitzen. Schnitt-
stellen zu vorhandenen [DBMSs|miissen vorhanden sein. Die Integrierbarkeit bzw. Kompatibilitit
zu vorhandenen Tools ist erwiinscht.

Zu den am hiufigsten am [LRZ] verwendeten Linux-Server-Distribution zihlt SLES| bzw. openSUSE. Mit Ab-
stand auf Platz zwei folgt Debian. Um eine hohe Kompatibilitit des Demonstrators zu den
[System-Entwicklung (SuSE)FServern zu gewihrleisten, wurde als Entwicklungsplattform die zur Zeit ak-
tuelle openSUSE-Distribution gewihlt (siehe Abschnitt [7.2.1). Um Entwicklern potenzieller Erweiterungen
das Aufsetzen der eigenen Entwicklungsumgebung zu vereinfachen, wurde zur Installation der erforderlichen
Abhingigkeiten bevorzugt das Paketsystem von openSUSE verwendet. Die im Prototyp fiir ein mogliches Ent-
wicklungssystem bereits vorbereiteten Funktionen zur Speicherung echter Paketlisten sind ebenfalls auf das
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spezifische Format ausgerichtet, das das openSUSE-Distributionstool zypper bereitstellt. Der Import von
Referenzlisten in diesem Format ist bereits im Prototyp moglich. Weiterhin wird gefordert, dass Schnittstellen
zu bereits vorhandenen DBMSs|existieren. Dass der Prototyp dies unterstiitzt, wurde zuvor schon festgestellt.

Als wiinschenswerte Option wurde die Kompatibilitit zu bereits vorhandenen Tools genannt. Da am
selbstgebaute Tools zur Uberwachung bestimmter Server-Zustandsinformationen zum Einsatz kommen, liegt
es nahe, den Prototyp dazu kompatibel zu machen. Da allerdings nicht feststeht, wie es um die Zukunft dieser
Tools aufgrund ihrer hohen Spezifitit und des historischen Wachstums steht, ist die Erfiillung dieser funktiona-
len Anforderung zum aktuellen Zeitpunkt als hinfillig zu betrachten. Es hindert allerdings niemanden daran,
den Prototyp dennoch in diese Richtung weiterzuentwickeln oder Teile davon in bereits vorhandene Systeme
zu libernehmen.

In Anbetracht der Realisierbarkeit und Sinnhaftigkeit der geforderten Punkte, werden diese bei der prototypi-
schen Anwendung als erfiillt angesehen.

Nr.  Kurzbeschreibung Bewertung

F1 Beherrschbarmachen groer Datenmengen: Grof3e Datenmengen sollen auto-  teilweise erfiillt
matisch beschafft, konsolidiert und durch geeignete Methoden der Informations-
visualisierung beherrschbar gemacht werden.

F2 Softwarestéinde iiberwachen Auf den Servern installierte Paketversionen sol- erfiillt
len zentral abrufbar sein. Anhand einer Referenzliste soll die Aktualitidt und die
Sicherheit der Pakete bestimmt werden.

F3 Firewall-Konfigurationen iiberwachen: Die Wirksamkeit und Sicherheit der erfiillt
Firewall-Konfigurationen auf den Servern soll an zentraler Stelle ersichtlich sein.

Einzelne Konfigurationsdateien sollen bei Bedarf abrufbar sein.

F4 Sicherheit privater X.509-Schliissel iiberwachen: Die Sicherheit privater erfiillt
X.509-Schliissel aller Server soll bewertet und an zentraler Stelle ersichtlich sein.

Ein Zugriff auf die Schliissel ist nicht erlaubt.

F5 Sicherheit von [TLS} Konfigurationen iiberwachen: Die Sicherheit und Wirk- erfiillt
samkeit der[TLS} Konfigurationen aller Server soll bewertet und zentral angezeigt
werden.

F6 Datenschutzrechtliche Aspekte: Das Tool muss Datenschutzrechtliche Rege- erfiillt
lungen umsetzen. Datensparsamkeit ist essentiell.

NF1 Bedienfreundlichkeit: Bedienfreundlichkeit soll erreicht werden, indem Tool teilweise erfiillt
dem Administrator das hdufige Wechseln zu anderen Tools oder der Komman-
dozeile erspart. Es muss einfach und geriteiibergreifend zu bedienen sein. Mehr-
sprachigkeit ist erwiinscht.

NF2 Reaktionszeit: Als zentraler Anlaufpunkt soll das Tool sicherheitsrelevante Da-  erfiillt
ten durch Informationsvisualisierung augenblicklich begreifbar machen und so
eine geringe Reaktionszeit ermoglichen.

NF3 Basistechnologien: Durch den Verzicht auf proprietire Basistechnologien sollen erfiillt
Unabhingigkeit geschaffen, Einstiegsbarrieren gesenkt und die Wartbarkeit der
Anwendung erhoht werden.

NF4 Informationssicherheit: Das Tool soll grundlegende Sicherheitsfunktionen wie erfiillt
ein differenziertes Rechtesystem und [LDAP}Authentifizierung implementieren.
Webbasierte Anwendungen sollen insbesondere Schutzmafinahmen gegen haufig
durchgefiihrte Angriffstechniken bieten. Die Sicherheit der gespeicherten Daten
ist zu gewihrleisten.

NF5 Integrierbarkeit in bestehende Umgebung: Das Tool soll die am héufigsten erfiillt
verwendeten Linux-Server-Distributionen unterstiitzen. Schnittstellen zu vorhan-
denen [DBMSs| miissen vorhanden sein. Die Integrierbarkeit bzw. Kompatibilitit
zu vorhandenen Tools ist erwiinscht.

Gesamtbewertung erfiillt

Tabelle 8.2.: Bewertung der funktionalen und nichtfunktionalen Anforderungen beim Prototyp.
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8.3. Zusammenfassung

Die Bewertung der visuellen Anforderungen in Abschnitt [8.1] resultierte beim Prototyp in einem insgesamt
sehr guten Ergebnis. Unabhingig davon, welchen Zweck die in Kapitel [5] bewerteten Administrationstools
erfiillen, ist die Qualitit der Bedienoberflache und der Visualisierungen beim Prototyp hoher. Dieses Ziel wur-
de erreicht, indem Grundlagen der Informationsvisualisierung bis auf wenige begriindete Fille konsequent
umgesetzt wurden. Aufgrund der sehr guten Bewertung der visuellen Attribute bildet der Prototyp eine her-
vorragende Grundlage, um ihn zu einem Produktivsystem weiterzuentwickeln und amzur Uberwachung
der Linux-Server einzusetzen.

Neben seinen visuellen Qualititen erfiillt der Prototyp auch einen GrofBteil der funktionalen und nichtfunk-
tionalen Anforderungen, die in Kapitel 4] an ein Administrationstool zur Uberwachung von Linux-Servern
gestellt wurden. Hervorzuheben sind die Implementierungsdetails des Prototyps, die zur Verbesserung der In-
formationssicherheit beitragen (siche Abschnitt[8.2). Sie sprechen ebenfalls fiir den Prototyp als Basis fiir ein
mogliches Produktivsystem.

Der Prototyp zeigt, dass sich Ben Shneidermans Information Seeking Mantra zur Bewéltigung uniiberschau-
barer Datenmengen (siehe Abschnitt auch auf die Administration von Linux-Servern gewinnbringend
anwenden ldsst. Das interaktive zoombare Interface des Demonstrators ermoglicht einerseits die schnelle Be-
stimmung von Servern, bei denen Handlungsbedarf besteht, und lédsst sich andererseits auch fiir proaktive
Zwecke einsetzen. Das ist eine wichtige Eigenschaft, um die Informationssicherheit der Server zu optimieren,
bevor konkrete Probleme auftreten.
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9. Fazit und Ausblick

In diesem Kapitel werden die Ergebnisse zusammengefasst, die im Rahmen dieser Masterarbeit erzielt wur-
den. Basierend auf den erarbeiteten Resultaten und in Hinblick auf eine Produktivsetzung des entwickelten
Prototyps werden anschliefend weitere Ausbaustufen sowie Themen fiir Folgearbeiten diskutiert.

9.1. Zusammenfassung der Ergebnisse

Zu den ersten Ergebnissen, die aus dieser Masterarbeit resultierten, zdhlt der Grundlagenteil. Zunichst wurde
in Kapitel [2] eine Zusammenfassung wichtiger Grundlagen der Informationsvisualisierung geschaffen. Dabei
wurde Riicksicht auf die Verwendbarkeit dieser Zusammenfassung im weiteren Vorgehen bei der Anferti-
gung der Masterarbeit genommen: Es wurden einerseits Design-Grundregeln vorgestellt, die fiir Diagramme
und dynamisch generierte Visualisierungen gelten (siehe Abschnitt [2.7), andererseits wurden Richtlinien fiir
das Design von grafischen Bedienoberflichen insbesondere in Hinblick auf die zielfiilhrende Verwendung von
Farben angesprochen (siche Abschnitt [2.13). Zur Visualisierung von serverbezogenen Daten ist es ebenfalls
wichtig, Methoden zum Umgang mit multivariaten Daten zu beherrschen. Diese wurden im ersten Grund-
lagenteil im Abschnitt angesprochen. Wichtige Konzepte zur Interaktion mit Visualisierungen wurden
in Abschnitt und Methoden zur Prisentation umfangreicher Datenmengen in Abschnitt vorgestellt.
Diese Grundlagen erwiesen sich spiter als niitzlich.

Nach dem Grundlagenteil, der sich mit Informationsvisualisierung befasst, folgt ein weiterer Grundlagenteil
mit dem Schwerpunkt Informationssicherheit im Kapitel [3] Die Motivation fiir dieses Kapitel liegt darin be-
griindet, dass Informationen iiber Server-Zustinde, die als Grundlage zur Visualisierung dienen, einen starken
Bezug zur@Sicherheit haben. Ein Informationssystem, das auf diese Daten zugreift, muss einen vertraulichen
Umgang mit diesen Informationen sicherstellen. Ebenso diirfen auch die anderen Grundpfeiler der Informati-
onssicherheit, ndmlich Integritit und Verfiigbarkeit, nicht vernachlissigt werden. Kapitel [3| geht in Abschnitt
[3.1) auf die essentiellen Arten von Bedrohungen und Angriffen ein, die von Kriminellen ausgehen. Da der im
Rahmen dieser Masterarbeit zu entwickelnde Prototyp eine Webanwendung werden sollte, wurden dort auch
spezielle Bedrohungen angesprochen, denen webbasierte Applikationen am héufigsten ausgesetzt sind. Die-
ses Kapitel befasst sich weiterhin mit potenziellen Bedrohungen und Angriffen (siche Abschnitt[3.2)), denen
das potenziell ausgesetzt ist und stellt sowohl Sicherheitsziele in Abschnitt als auch Mafinahmen in
Abschnitt[3.4] vor, um die Sicherheitsziele effektiv in die Tat umzusetzen.

Am wird bereits eine Vielzahl an unterschiedlichen Administrationstools eingesetzt. Hiaufig handelt es
sich nicht um zentrale Systeme, sondern um Insellosungen, die von einigen Administratoren bevorzugt zur
Verwaltung ihrer Server verwendet werden. Zur Aufgabenstellung dieser Masterarbeit zéhlte es, Methoden
zur Visualisierung sicherheitsbezogener Server-Zustandsinformationen zu entwickeln und Ergebnisse in ei-
nem Prototyp zu realisieren. Dies setzte eine Analyse der Anforderungen voraus, die speziell am an
ein Administrationstool gestellt werden. Auch wenn der Prototyp nicht als Produktivsystem vorgesehen war,
sollten die Ergebnisse dieser Anforderungsanalyse soweit wie moglich in seinen Entwurf und die Implemen-
tierung einflieBen. Die Anforderungsanalyse, die im Rahmen dieser Masterarbeit entstand und in Kapitel [
dieser Ausarbeitung eingeflossen ist, gliedert sich in zwei Teile: Zunéchst wurde in Abschnitt f.T|anhand des
zum Zeitpunkt der Anfertigung aktuellen Jahresberichts eine Ubersicht der vom bereitgestellten Dienste
und der zur Diensterbringung verwendeten Server erstellt. Im Anschluss wurden konkrete Anforderungen an
ein Administrationstool zur Uberwachung von Linux-Servern zusammengetragen, die schlieBlich kategorisiert
wurden. Das Resultat fand seinen Weg in Abschnitt[4.2]

Wie bereits zuvor erwédhnt wurde, werden am viele unterschiedliche Administrationstools eingesetzt. Sie
greifen zum Teil auf Methoden der Informationsvisualisierung zuriick, um dem Administrator Serverzustinde
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zu vermitteln. Bevor jedoch eigene Methoden zur Visualisierung sicherheitsbezogener Zustandsinformationen
von Servern in dieser Arbeit entwickelt wurden, fand zunichst eine Betrachtung bereits existierender Tools
statt (siehe Kapitel [5). Neben einigen Anwendungen wie Ansible und Splunk, die am [LRZ] Verwendung fin-
den, wurden aus unterschiedlichen Kategorien reprisentative Administrationstools anhand ihrer visuellen Qua-
lititen evaluiert. Es wurde abschlieBend ein Uberblick erstellt, der die Verwendbarkeit der Tools aufgrund ihrer
Visualisierungsmethoden bewertet. Bei der Evaluierung wurde auf die Anforderungen an ein Administrations-
tool zuriickgegriffen, die zuvor im Kapitel 4] zusammengetragen wurden. Da sich diese Arbeit hauptsichlich
mit Visualisierung befasst, wurden die Anwendungen auch nur anhand ihrer visuellen Qualititen bewertet.

Das Ergebnis der Evaluation fiel insgesamt folgendermaBen aus: Die Qualitét der Visualisierungen und grafi-
schen Bedienoberflichen der Tools ist sehr unterschiedlich. Es gibt Tools, die Grundlagen der Informations-
visualisierung gut umsetzen und iibersichtliche Bedienoberflachen besitzen. Diese Tools eignen sich gut fiir
den Einsatz in der Linux-Server-Administration, da sie auf effiziente Art und Weise sicherheitsrelevante Infor-
mationen visualisieren. Andererseits gibt es Tools, deren Aufgabe es ist, sicherheitsrelevante Parameter von
Servern zu tiberwachen, sie erschweren dem Administrator aber die Arbeit aufgrund visueller Defizite. Hiufige
Kritikpunkte sind uniibersichtliche, {iberladene Bedienoberflichen und Diagramme, eine schlechte Wahl von
Farben, zu geringe Kontraste und fehlende Beschriftungen. In einem Fall waren Diagramme dermafien uniiber-
sichtlich, dass sie iiberhaupt nicht mehr zuverlissig interpretierbar waren. Im sicherheitsrelevanten Kontext der
Linux-Server-Administration ist dies fatal, da der Administrator wichtige Informationen nicht visuell vermit-
telt bekommt oder er sie falsch abliest. Es ist auch nicht davon auszugehen, dass ein Administrator gerne
regelméBig mit einem Tool arbeitet, das eine qualitativ schlechte Oberfliche und uniibersichtliche Visualisie-
rungen besitzt. Wenn er das Tool nur ungern nutzt, ist auch keine Grundlage fiir den zielfiihrenden Einsatz und
fiir das Treffen verniinftiger Entscheidungen gegeben. Bei einigen Programmen, die bei der Evaluation gut
abschnitten, stellte sich wihrend der Recherche heraus, dass dort Grundlagen der Informationsvisualisierung
umgesetzt wurden, die in der Vorgéingerversion noch fehlten. Es wurde also bewusst Arbeit in ilibersichtli-
chere Visualisierungen und nicht nur in neue Programmfunktionen gesteckt. Dennoch gibt es auch bei den
Anwendungen mit den iibersichtlichsten Oberflichen und Visualisierungen noch Optimierungspotenzial, denn
die beste Gesamtnote war lediglich gut.

In Kapitel [6] wurden schlieBlich Anwendungsfille aus der Linux-Server-Administration ausgewihlt, die ei-
nerseits hiufig vorkommen, andererseits einen starken Bezug zur Informationssicherheit aufweisen. Ziel war
es von Anfang an, ein gemeinsames Schema zur Visualisierung der Serverzustinde zu entwickeln, das fiir
alle Anwendungsfille eingesetzt werden kann. Zunéchst wurde fiir den praxisrelevanten Anwendungsfall der
Software-Verwaltung erortert, welche Informationen fiir den Administrator essentiell sind und sich durch Me-
thoden der Informationsvisualisierung moglichst einfach aber auch wirksam darstellen lassen. Zur Visuali-
sierung aggregierter Zustandsinformationen wurde auf bewéhrte Diagrammtypen zuriickgegriffen. Zusétzlich
wurde ein fiir den Kontext der Linux-Server-Administration innovatives und interaktives Visualisierungskon-
zept entwickelt, das auf einer zoombaren Bedienoberfliche (siehe Abschnitt[2.17.2)) basiert und mit Hilfe von
Dynamic Queries (siche Abschnitt [2.14.3)) und konstanter Informationsdichte (siche Abschnitt einen
digitalen Sortiertisch fiir Linux-Server realisiert. Es wurde gezeigt, dass Ben Shneidermans bewéhrtes Infor-
mation Seeking Mantra (siche Abschnitt[6.1.2)) auch auf die uniiberschaubaren Datenmengen hunderter Linux-
Server iibertragen werden kann und dass Administratoren das resultierende Visualisierungsschema nicht nur
reaktiv, sondern auch proaktiv zielfiihrend einsetzen kdnnen, um einen Beitrag zur Informationssicherheit am
Rechenzentrum zu leisten. Beim Entwurf der Visualisierungen in Kapitel [6| wurde auf die Grundlagen zuriick-
gegriffen, die zuvor im ersten Teil dieser Ausarbeitung zusammengetragen wurden.

Eine weitere Leistung, die in der Aufgabenstellung gefordert wurde, war die Implementierung einer proto-
typischen Webanwendung. Sinn und Zweck des Prototyps sollte die Demonstration der Umsetzbarkeit und
Wirkung der im theoretischen Teil dieser Arbeit entwickelten Visualisierungsmethoden sein. Als Anschau-
ungsobjekt wurde in Abschnitt[7.1|der Anwendungsfall der Software-Verwaltung aufgrund der Alltagsrelevanz
fiir Administratoren gewihlt. Die Entwicklung und Implementierung begann nicht zeitlich nach der Fertigstel-
lung des theoretischen Teils, sondern begleitete das Voranschreiten der Masterarbeit schon deutlich friiher.
Zunichst wurden Basistechnologien ausgewihlt, die sich einerseits zur Implementierung eines Prototyps eig-
nen, andererseits auch bei der Weiterentwicklung zu einem Produktivsystem weiterverwendet werden kdnnen.
Ein auf Ubersichtlichkeit und Erweiterbarkeit ausgelegtes Datenmodell wurde schlieBlich entwickelt (siehe
Abschnitt[7.2.4). Mit Hilfe des Python-basierten Frameworks Django auf der Serverseite und auf jQuery ba-
sierenden JavaScript-Bibliotheken auf der Clientseite wurde zunichst ein Grundgeriist fiir eine webbasierte
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Anwendung geschaffen, das fiir den Mehrbenutzerbetrieb mit differenzierten Zugriffsrechten ausgelegt ist.
Dabei wurde hoher Wert auf Wiederverwendbarkeit und Barrierefreiheit gelegt. Nachdem das Grundgeriist
fertiggestellt war, wurde es Schritt fiir Schritt erweitert, um repréasentative Visualisierungsmethoden aus Kapi-
tel [] zu demonstrieren. Beim Bau des Prototyps erwies sich die Evaluation existierender Administrationstools
in Kapitel [5] als niitzlich, da die betrachteten Programme sowohl vorbildhafte als auch nicht nachahmenswer-
te Vorlagen lieferten. Da der Schwerpunkt des Themas in der Visualisierung von Serverdaten liegt und nicht
in der Beschaffung, wurde der Entwicklungsaufwand mehr in die Visualisierungskomponenten als in die Be-
schaffung der zugrundeliegenden Daten gesteckt. Der Prototyp greift deshalb auf Zufalls- und vordefinierte
Beispieldaten zuriick, Vorarbeit fiir die Integration realer Daten wurde aber sowohl theoretisch im zuvor ge-
nannten Kapitel als auch praktisch in Form des Datenmodells und durch einsatzbereite Bedienoberflachen im
Prototyps geleistet. Nach der Implementierung der Visualisierungen im Prototyp erfolgte eine Dokumentation
der Programmfunktionen, die relevant fiir Informationssicherheit sind und der Funktionen, die die eigentlichen
Visualisierungen beinhalten.

Im Anschluss erfolgte eine weitere Evaluation. Diesmal riickten aber nicht fremde Systeme, sondern der Pro-
totyp selbst in den Vordergrund. Als Grundlage fiir die Evaluierung wurde erneut auf die Ergebnisse der
Anforderungsanalyse aus Kapitel 4.2 zuriickgegriffen. Neben der Umsetzung von Anforderungen, die aus den
Grundregeln der Informationsvisualisierung resultieren, wurden dort auch funktionale und nichtfunktionale
Anforderungen betrachtet.

Neben visuellen Referenzimplementierungen von Standarddiagrammen beinhaltet der Demonstrator mit der
zuvor vorgeschlagenen zoombaren Bedienoberfliche ein interaktives Visualisierungsschema, das in keinem
der anderen Administrationstools in vergleichbarer Form vorhanden ist. Anhand der Implementierung wurde
gezeigt, dass Ben Shneidermans Information Seeking Mantra zur Bewiltigung uniiberschaubarer Datenmen-
gen (sieche Abschnitt[6.1.2)) auch auf den Bereich der Linux-Server-Administration iibertragbar ist und dass
es Sinn macht, Visualisierungen fiir diesen sicherheitsrelevanten Einsatzzweck zu entwickeln. Die zoomba-
re Oberfliche greift auf die aussagekriftigsten visuellen Attribute zuriick, die Visualisierungen bereitstellen
konnen: Dazu zdhlen die Position von Objekten und priattentiv wahrnehmbare Signalfarben. Durch die Ob-
jektposition lassen sich Werte besonders prizise visualisieren, die prédattentiv wahrnehmbaren Farben len-
ken die Aufmerksamkeit des Betrachters schnellstmdglich zu wichtigen Objekten. Ubertragen auf die Linux-
Server-Administration konnen Systeme, bei denen mehr oder weniger dringender Handlungsbedarf besteht,
derart farblich kodiert werden, dass ein augenblicklicher Gesamteindruck iiber die Serversicherheit entsteht.
Zu einer genauen Vergleichbarkeit von Zustandsinformationen nutzt der Demonstrator zweidimensionale Posi-
tionen. Sukzessive Filteroperationen ermdglichen dem Administrator den Fokus auf die Server, die ihn gerade
am meisten interessieren. Mit Hilfe der Vergroerungsfunktion behilt er die Objekte besser im Blick. Die stu-
fenlosen und absolut fliissigen Zoom-Operationen in der Implementierung tragen zu einem Immersionseffekt
bei, der die Aufmerksamkeit des Anwenders wirksam auf die Visualisierung lenkt. Durch die gezielte Abfrage
der Detailinformationen zu einzelnen Servern bleibt der Administrator von unnétigen Daten verschont. Im
Endeffekt erhilt er genau die und ausschlieBlich die Informationen, die er von seinen Servern bendtigt, um
darauf basierend weitere Schritte einzuleiten. Damit spart er wertvolle Zeit.

Als einziges Programm, das im Rahmen dieser Arbeit betrachtet wurde, erhielt der Prototyp fiir die Umsetzung
der visuellen Anforderungen die Gesamtnote sehr gut. Daran ist zu erkennen, dass die Qualitét der Visualisie-
rungen und der Bedienoberflichen von Administrationstools zugunsten des Administrators optimiert werden
kann, indem konsequent Grundlagen der Informationsvisualisierung umgesetzt werden. Dass gegen bestimmte
Grundregeln in wohlbegriindeten Féllen auch verstoBen werden darf, zeigte sich bei der Evaluation ebenfalls.
Tools mit einer hohen visuellen Qualitit leisten dem Administrator bessere Dienste im Bereich der Linux-
Server-Administration, da sie sicherheitsrelevante Informationen in einer effizienten und schnell ablesbaren
Form auf den Bildschirm bringen und den Anwender nicht von den wesentlichen Fakten ablenken.

Mit Hilfe der Ergebnisse dieser Masterarbeit konnte belegt werden, dass es sowohl mdglich als auch sinnvoll
ist, Methoden der Informationsvisualisierung im Kontext der Linux-Server-Administration einzusetzen. Die
Grundvoraussetzungen hierfiir sind durch die groBe Menge an Rohdaten und die automatisierbare, algorith-
mische Verarbeitung zu Visualisierungen gegeben. Bewihrte Konzepte aus dem Bereich der Informationsvi-
sualisierung wie zum Beispiel Ben Shneidermans Information Seeking Mantra zur Bewiltigung uniiberschau-
barer Datenmengen (siche Abschnitt [6.1.2)) konnen erfolgreich auch in diesem Kontext angewendet werden,
um potenziell die Sicherheit bei der Linux-Server-Administration zu erhdhen. Dass der Einsatz von Visua-
lisierungen in diesem Kontext in der Praxis moglich ist, wurde durch die fiir die Evaluation ausgewihlten

266



9.2. Mogliche Ausbaustufen und Folgearbeiten

Tools und durch den selbst entwickelten Prototyp gezeigt. Sinnvoll ist der Einsatz ebenfalls, da die Admini-
strationstools sicherheitsrelevante Informationen durch Visualisierungen im Allgemeinen iibersichtlicher und
pragnanter darstellen.

Die bloe Existenz von Visualisierungen fiihrt allerdings nicht automatisch zu einem besseren Administra-
tionstool und damit zu einer hoheren Sicherheitﬂ Der Grund liegt darin, dass Visualisierungen nicht auto-
matisch tibersichtlich sind und dass aufgrund der Vielfalt der Moglichkeiten, die visuelle Darstellungen bie-
ten, Fehlgriffe moglich sind. Es ist erstrebenswert, auf etablierten Grundlagen der Informationsvisualisierung
zuriickzugreifen, um sowohl die Bedienfreundlichkeit von Benutzeroberfliachen als auch den Informationsge-
halt von Visualisierungen zu optimieren. Einerseits macht es Sinn, altbekannte Visualisierungsformen wie zum
Beispiel Siulendiagramme beziiglich ihrer Darstellungsqualitit zu optimieren, da dies zu einer hoheren Uber-
sichtlichkeit und einer effizienteren Vermittlung sicherheitsrelevanter Informationen von Linux-Servern fiihrt.
Andererseits wurde auch gezeigt, dass durch die Anwendung dieser Grundlagen Visualisierungen geschaffen
werden konnen, die im Kontext der Linux-Server-Administration neu sind und durch ihre Interaktionsmoglich-
keiten einen Mehrwert gegeniiber den herkdmmlichen Visualisierungsformen bieten.

9.2. Mogliche Ausbaustufen und Folgearbeiten

Der Demonstrator, der im Rahmen dieser Masterarbeit implementiert wurde, legt den Schwerpunkt auf die
Umsetzung einer im Kontext der Linux-Serveradministration neuen Visualisierungsmethode. Bei den Daten,
die als Grundlage zur Visualisierung dienen, handelt es sich um fiktive Werte, die in der Datenbank abgelegt
wurden und zum Teil auch um Zufallswerte, die bei jedem Aufruf vom Server neu generiert werden. Nachdem
gezeigt wurde, dass sich die implementierte Technik der Visualisierung im sicherheitsrelevanten Kontext der
Linux-Serveradministration gewinnbringend einsetzen lisst, ist es eine logische Konsequenz, in einer weiteren
Ausbaustufe den Prototyp mit echten Daten zu beliefern.

Beim Software Design wurden diese mogliche weitere Ausbaustufen stets im Hinterkopf behalten. Der Client
Code muss prinzipiell nicht geéndert werden, um echte Daten von Servern zu visualisieren. Die
Schnittstellen sind ebenfalls in ihrer bestehenden Form dazu geeignet, auch echte Zustandsinformationen von
Linux-Servern zu iibermitteln. Falls das Produktivsystem zusétzliche Informationen visualisieren soll, sind
Anderungen am Programmcode hauptsichlich in Form von Erginzungen zu titigen, die sich an den bestehen-
den Implementierungen orientieren konnen. Dies gilt auch fiir das erarbeitete Datenbankschema.

In einem Produktivsystem mag es dennoch Griinde geben, Anderungen am Datenbankschema des Prototyps
vorzunehmen. Ein Grund hierfiir besteht in der Einschrinkung des objektrelationalen Mappers von Django,
keine zusammengesetzten Primérschliissel und keine primérschliissellosen Tabellen out of the box zu un-
terstiitzen. Falls die Implementierung mit Basistechnologien erfolgt, die diese Einschrinkungen nicht besitzen,
ist eine Anpassung des Schemas sogar ratsam, da das[DBMS]|dann selbst in der Lage ist, bestimmte Priifungen
durchzufiihren, die ansonsten im Programm selbst erfolgen miissten. Ein weiterer Grund fiir eine Anderung
des Schemas mogen implementierungsspezifische Performanceoptimierungen darstellen.

Wenn ein Produktivsystem entwickelt werden soll, das echte Zustandsinformationen von den Servern erhilt,
stellt sich auch die Frage, wie sie ins System gelangen. Das manuelle Eintippen der Informationen iiber die
Oberfliche des Programms ist nicht zielfiihrend und vermutlich wiirde sich auch niemand freiwillig dazu bereit
erkldren. In Kapitel [6| wurden bereits Vorschlidge gemacht, wo genau die sicherheitsrelevanten Informationen
zu suchen sind. In diesem Zusammenhang wurde auch von einem Programm auf den Servern gesprochen, das
entweder speicherresistent ist oder per Cronjob regelmifig gestartet wird, um Informationen zu liefern. Egal
fiir welche Variante sich die Entwickler eines Produktivsystems entscheiden, miissen sie unbedingt gewéhr-
leisten, dass eine Dateniibertragung nur verschliisselt und nach erfolgreicher Authentifizierung erfolgt. Die
Untersuchung dieser Datenbeschaffung und ihrer Automatisierbarkeit unter Beriicksichtigung von Informati-
onssicherheit wire ein geeignetes Thema fiir eine andere Abschlussarbeit.

Dass die bloBe Existenz eines Werkzeugkastens automatisch zur Problemlosung fiihrt, scheint auch bei Politikern ein verbreiteter
Trrglaube zu sein. Immer wieder erfahrt man zum Beispiel von aktionistischen Volksvertretern, die sich allein durch die Bereitstellung
von Computern an Schulen einen hoheren Lernerfolg versprechen. Dass solche Bestreben auch nach hinten losgehen konnen, zeigt
ein aktueller Fall aus Kalifornien [BKR 14].
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Die visualisierenden Mafinahmen des Prototyps basieren auf den Vorschligen aus Abschnitt wo die
Software-Verwaltung angesprochen wurde. Im Da im Kapitel [6] noch drei weitere sicherheitsrelevante An-
wendungsfille diskutiert und Vorschldge zur Beschaffung der benotigten Informationen und ihrer Visualisie-
rung unterbreitet wurden, liegt es nahe, diese Anwendungsfille auch in einem Wirksystem zu implementieren.
Zuvor muss allerdings abgewigt werden, welche dieser Use Cases im Wirksystem vorrangig benotigt werden.

Die zoombare Bedienoberflache mit Dynamic Queries, die bei jedem der in dieser Arbeit diskutierten Anwen-
dungsfille wiederkehrt, ist prinzipiell so universell ausgelegt, dass sie sich auch zur Visualisierung beliebiger
anderer sicherheitsrelevanter Serverdaten eignet. Es ist denkbar, zusitzliche Filter und weitere Sortierkriterien
fiir die Koordinatenachsen einzufiihren. Ebenso ist es denkbar, zusitzliche visuelle Attribute in die Visualisie-
rung zu integrieren, da der Demonstrator der Einfachheit halber nur auf Kreise zuriickgreift.

Bei der prototypischen Implementierung wurde das Konzept verfolgt, dass einzelne Server von einem Admi-
nistrator als inaktiv gekennzeichnet werden konnen. Sie tauchen dann gewissermaflen nur noch als Karteilei-
chen in der Datenbank auf, in den Visualisierungen sind sie nicht mehr sichtbar. In einem Wirksystem ist ggf.
nicht nur fiir den Administrator des Informationssystems, sondern auch fiir seine Anwender von Interesse,
welche Server nicht mehr im Einsatz sind. Dementsprechend macht es Sinn, auch deaktivierte Server optional
in die Visualisierungen aufzunehmen.

Die rdumliche Anordnung der Server-Piktogramme in der zoombaren Oberfliche muss in einem Produktiv-
system nicht zwangsweise nach zwei an den Bildachsen angetragenen Sortierkriterien erfolgen. Eine logische
Gruppierung ist genauso denkbar wie eine benutzerspezifische raumliche Organisation der Server. Der Benut-
zer sollte in der Lage sein, individuell zusammengestellte Ansichten und auch Filteroptionen abzuspeichern
und bei Bedarf wieder abzurufen. Dadurch findet er sich besser zurecht und kommt schneller ans Ziel.

Durch die Einbindung von Direct Manipulation (siche Abschnitt[2.14.2)) sind weitere Interaktionen mit den ein-
zelnen Servern denkbar, als lediglich Zustandsinformationen abzufragen. Die Anwendung liee sich dadurch
um Funktionen bereichern, die bereits von anderen Tools aus dem Bereich Konfigurationsmanagement umge-
setzt werden. Dazu zihlt zum Beispiel die Installation von Updates oder das Neustarten eines Servers. Durch
die Integration solcher Funktionen und den Ausbau zu einem Konfigurationsmanagement-Tool ldsst sich der
standige Wechsel zwischen mehreren Anwendungen vermeiden und der Anwender muss nicht stindig umden-
ken. Zudem sind kiirzere Reaktionszeiten gewihrleistet, die aus Sicht der Informationssicherheit entscheiden-
de Vorteile bieten konnen. Zur Interaktion mit einer groBeren Menge von Servern sind Stellvertreterobjekte
eine mogliche Losung.

Um noch mehr Informationen in der zoombaren Oberfliche unterzubringen, ohne unnétig viel Visual Clutter
zu schaffen, ist es auch denkbar, den Detailgrad der angezeigten Piktogramme von der momentan ausgewihlten
Vergroferungsstufe abhidngig zu machen. Dies macht auch aus Performance-Griinden Sinn, da der Computer
in einer Totalansicht dann nicht tausende Details vom Server abfragen und auf die Ausgabefliche zeichnen
muss, die so klein sind, dass man sie ohnehin nicht entziffern kann. Durch das sukzessive Einblenden von
Zusatzinformationen in Abhéngigkeit vom Vergroerungsgrad durch dsthetische Animationen wird auch der
Immersionseffekt verstiarkt. Dies fiihrt dazu, dass der Administrator das Tool wirksamer einsetzen kann. Bei
der Implementierung einer Visualisierung mit konstanter Informationsdichte konnen sich die Entwickler an
einem Vorschlag von Allison Woodruff et al. ein Beispiel nehmen [WOOD+ 98§]].

Obwohl der Prototyp von Anfang an auf eine leichte Erweiterbarkeit ausgelegt wurde, ist es nicht auszu-
schlieen, dass bei der Entwicklung eines davon inspirierten Produktivsystems auf andere Basistechnologien
zuriickgegriffen wird. Dazu zdhlen zum Beispiel die verwendeten Programmiersprachen. Ein Grund hierfiir
mag sein, dass die Entwickler bereits viel Erfahrung mit anderen Basistechnologien gesammelt haben oder
es gibt strenge Vorgaben vom Auftraggeber, die einzuhalten sindE] Solange das Produktivsystem ebenso wie
der Prototyp eine Webanwendung werden soll, ist selbst im Fall gednderter Basistechnologien die Wieder-
verwendung von Code moglich: Die dynamisch generierten Visualisierungen konnen weiterhin auf denselben
JavaScript-Bibliotheken aufbauen. Der bereits vorhandene Client-Programmcode kann den[HTML} Template-
Dateien entnommen und in die eigenen Templates oder JavaScript-Dateien aufgenommen werden. Das liegt
daran, dass der De-Facto-Standard auf der Client-Seite ist und jQuery zu den populérsten JavaScript
Frameworks zéhlt.

2Es gibt tatsichlich Auftraggeber, die den Einsatz von Visual Basic fordern, um ein Beispiel zu nennen.
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Die Kommunikation zwischen Client und Server findet beim Prototyp im Sinne einer klassischen Webanwen-
dung statt: Der Anwender fordert eine Webseite an, der Server generiert sie mit den entsprechenden Inhalten
und sendet sie an den Client zuriick. Auf Webseiten, die Visualisierungen beinhalten, nutzt der Prototyp[AJAX]
um Zustandsinformationen der Server dynamisch nachzuladen, ohne komplette Webseiten erneut anzufordern.
Verzogerungen in der Bedienoberfliche werden so minimiert und gleichzeitig sinkt die Last im Netz und auf
dem Server.

Falls ein Produktivsystem entwickelt werden soll, ist es eine Uberlegung wert, den Client noch lastiger
zu machen, um die Datenmenge, die fiir die Ubertragung von redundantem Code benotigt wird, auf
ein Minimum zu reduzieren und nur noch Nutzdaten in einem effizienten Format wie zu libertragen.
Durch den hohen [AJAX} Anteil ist eine nahezu verzogerungsfreie Bedienoberfliche realisierbar. Dieses Kon-
zept setzt die Implementierung einer REST}Schnittstelle auf Client- und Serverseite voraus. Dadurch werden
Client und Server stark voneinander entkoppelt und werden so austauschbar. Nach der Spezifikation derREST}
Schnittstelle konnen unterschiedliche Entwickler parallel am Client und am Server arbeiten. Dieser Ansatz
wiirde einen im Vergleich zum Demonstrator hohen JavaScript-Anteil voraussetzen, um die Bedienoberfliche
komplett auf dem Client zu generieren. Ggf. ist hierzu die Verwendung eines Frameworks notwendig, das auf
diesen Anwendungsfall spezialisiert ist, wie zum Beispiel Sencha Ext JSEI

Der Prototyp ist fiir den Betrieb auf einem Webserver mit der[HTTP-Protokollversion 1.1 ausgelegt. Bei mogli-
chen Erweiterungen konnen Entwickler hier iiber den Tellerrand blicken und auf Funktionen der vor kurzem
standardisierten Version 2.0 zuriickgreifen [BRI 15]]. Bei[HTTPJ2 ist der Server in der Lage, Push-Nachrichten
an den Client zu schicken, ohne dass der Client zuvor einen Request an ihn gesendet hat. Die Push-Funktion
lisst sich beispielsweise nutzen, um Anderungen an den ermittelten Serverzustinden unmittelbar an die ein-
geloggten Anwender weiterzuleiten. Per Server Push kann der Client auch dazu bewegt werden, unmittelbar
den Logout-Bildschirm aufzurufen, nachdem die Benutzersitzung aus der Ferne von einem Administrator iiber
die Sitzungsverwaltung (siche Abschnitt [7.3.3) beendet wurde. Potenziell sicherheitskritische Informationen
verschwinden dann sofort vom Bildschirm der betroffenen Person.

Ein weiterer denkbarer Ansatz fiir ein Produktivsystem basiert nicht auf dem Ausbau des Prototyps selbst,
sondern auf der Integration der informationsvisualisierenden Maflnahmen in ein bereits bestehendes Adminis-
trationstool. An einem Standort wie dem werden bereits solche Tools eingesetzt. Teilweise handelt es
sich um Eigenentwicklungen. Sofern ein solches Tool in der Lage ist, in ausreichendem Mal Daten zu liefern,
die als Grundlage zur Visualisierung verwendet werden konnen, spricht nichts gegen eine Integration der im
Demonstrator vorgestellten Visualisierungen in das bereits vorhandene System. Speziell die im Prototyp ver-
wendeten JavaScript-Bibliotheken zeichnen sich dadurch aus, dass sie gut in vorhandene Webseiten integriert
werden konnen. Durch die konsequente Verwendung des jQuery-Namensraums sind Konflikte mit anderen
eingebundenen Frameworks oder Bibliotheken unwahrscheinlich. Sollte es dennoch zu Problemen mit frem-
denE]Bibliotheken kommen, schlagen die jQuery-Entwickler auf ihrer Website einige Losungsmdoglichkeiten
VOT.

3Ext-JS-Website: https: //www.sencha.com/products/extjs/
4jQuery-Konflikte mit anderen  Bibliotheken vermeiden: |https://learn.jquery.com/using-jquery-core/
avoid-conflicts-other-libraries/
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A.1. Abbildungen
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Abbildung A.2.: Ist ein roter Kreis in dem Bild?

271



A. Anhang

L L L L L LLL L L
L L L

- + I_|_L I_LI-
L L L

L L L L L L

L L L L L L
L B L L L

L L L LT oL L
LLLL L L L L L

Abbildung A.5.: Uberschneidungen und Abschliisse werden priattentiv wahrgenommen.
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Abbildung A.6.: Hiufungen und Helligkeit werden préattentiv wahrgenommen.

e © o
A a

."
- Y Y
A - .' -w
o® o 00
a @ _
¥ o @ o
)

4 )

Abbildung A.7.: Die Wahrnehmung von Ausrichtungen und raumlicher Tiefe erfolgen priattentiv.

A.2. Quelltexte

{% load il1l8n %}

Listing A.1: Basis-Template fiir alle Webseiten

{% load staticfiles %}

<!DOCTYPE html>

<html>
<head>

<title>{{ application_name }}</title>

<meta charset="UTF-8" />

<link rel="stylesheet" type="text/css" href="{$% static ’

provisional/css/main.css’

<link rel="stylesheet" type="text/css" href=

spm />

"myso

% static

’

provisional/js/jquery-ui-1.11.2.custom/jquery-ui.css’ %}" />

<link rel="stylesheet" type="text/css" href=

"nyro

% static

’

provisional/js/jquery-tablesorter-2.0/themes/blue/style.css’

g} />

<script type="text/javascript" src="{% static ’‘provisional/js/
jquery-2.1.3/jquery-2.1.3.3js’ $%}"></script>

273



A. Anhang
<script type="text/javascript" src="{% static ’‘provisional/js/
jquery-ui-1.11.2.custom/jquery-ui.js’ %} "></script>
<script type="text/javascript" srec="{$% static ’provisional/js/
jquery-tablesorter-2.0/jquery.tablesorter. js’ $%}"></script>
</head>
<body>
{%$ block base_content%}{% endblock %}
<l—= .. =
</body>
</html>

Listing A.2: Template fiir die Benutzerkonteniibersicht

o° o

_— e~

{%

extends "provisional/frontend.html" %}
load il8n %}

block content %}

<table class="tablesorter" id="users table">

<thead>
<tr>
<th>{% trans "Username" %$}</th>
<th>{% trans "First name" %$}</th>
<th>{% trans "Last name" %}</th>
<th>{% trans "E-mail" %}</th>
<th>{% trans "Active" %$}</th>
</tr>
</thead>
<tbody>
{% for user in users %}
<tr>
<td><a href="{% url ’"admin users_edit’ user.id %}" title=
"{% trans ’Edit user account’ %}">{{ user.username }}
</a></td>
<td>{{ user.first_name }}</td>
<td>{{ user.last_name }}</td>
<td><a href="mailto:{{ user.email }}?Subject=provisional”
title="{% trans ’Send an email to this user’” %}">{{
user.email }}</a></td>
<td>{{ user.is_active|yesno }}</td>
</tr>
{% endfor %}
</tbody>

</table>
<input id="add user_button" type="button" value="{% trans ’‘Create a new user

account’ %}" />

<script type="text/javascript">
$ (document) . ready (function () {

)i

S (’ #users_table’) .tablesorter ({
sortList: [[0,0]]

}) i

S (" #add_user_button’) .click (function () {
window.location="{$% url ’“admin_users_add’ %}";

)i

</script>

%

endblock %}

Listing A.3: Ausschnitt der deutschen Sprachdatei

#:
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#:
msgid "Username"
msgstr "Benutzername"

#: myforms.py:14 myforms
msgid "First name"
msgstr "Vorname"

#: myforms.py:15 myforms
msgid "Last name"
msgstr "Nachname"

#: myforms.py:16 myforms
msgid "Email"
msgstr "E-Mail"

#: myforms.py:17 myforms
msgid "Active"
msgstr "Aktiv"

#:
msgid
msgstr

views.py:153

A.2. Quelltexte

templates/provisional/admin_users.html:8

.py:24 templates/provisional/admin_users.html:9

.py:25 templates/provisional/admin_users.html:10

.py:26

.py:27 templates/provisional/admin_users.html:12

"A user with the supplied name already exists."
"Es existiert bereits ein Benutzerkonto mit dem angegebenen Namen."

Listing A.4: Auszug aus dem URL Mapping

from django.conf.urls import patterns,

include, url

from django.contrib import admin

admin.autodiscover ()

urlpatterns = patterns(’/,
# Login, logout, home etc.
url(r’"$’, ’provisional.views.home’, name=’root’),
url (r’ “home/$’, ’'provisional.views.home’, name=’home’),
url(r’ “login/$’, ’provisional.views.login view’, name=’login view’),
url (r’ “logout/$’, ’provisional.views.logout_view’, name=’logout_view’),
url (r’ “settings/’, ’‘provisional.views.settings_view’, name=’settings_view’),
url (r’ "accessdenied/$’, ’provisional.views.accessdenied’, name=’accessdenied’

),

# Administration
url (r’ “admin/users/$

url (r’ “admin/users/add/s’,

7, name=’admin_users’),

name="

’provisional.views.admin_users’,
'provisional.views.admin_users_add’,

admin users_add’),

url (r’ "admin/users/edit/ (?P<user_id>\d+)/S’,
admin users_edit’,

# Help
url (r’ “help/about/S’

# Show a
url(r’ ~.x/8",

, ’provisional.views.help about’,

’provisional.views.
name=’admin_users_edit’),

name=’help_about’),

"404" page if all other URLs didn’t match.
'provisional.views.notfound’,

name=’not found”’),

Listing A.5: Auszug aus den Formularklassen

from django import forms

from django.utils.translation import ugettext_lazy

# Login form
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class LoginForm(forms.Form) :
username = forms.CharField(max_length=30, required=True, label=ugettext_lazy(
’Username’))
password = forms.CharField(max_length=128, required=True, widget=forms.
PasswordInput, label=ugettext_lazy(’Password’))

# Administration: User add form
class AdminUserAddForm (forms.Form) :
username = forms.CharField(max_length=30, required=True, label=ugettext_lazy(
’Username’))
password = forms.CharField(max_length=128, widget=forms.PasswordInput, label=
ugettext_lazy (’Password’))
password2 = forms.CharField(max_length=128, widget=forms.PasswordInput, label
=ugettext_lazy (’/Repeat password’))

first_name = forms.CharField(max_length=30, required=True, label=
ugettext_lazy (’/First name’))

last_name = forms.CharField(max_length=30, required=True, label=ugettext_lazy
(”Last name’))

email = forms.EmailField(max_length=128, required=True, label=ugettext_lazy(’
Email”’))

is_active = forms.BooleanField(required=False, label=ugettext_lazy(’Active’))

Listing A.6: Die View fiir das Anmeldeformular

# Login form
# This function must not be called "login" due to possible collision
# with django.contrib.auth.login
@cache_control (no_cache=True, no_store=True)
def login_view(request) :
context = {}

if request.method == ’“POST’:
form = myforms.LoginForm(request.POST)
if form.is_valid{():
user = authenticate (username=form.cleaned_datal’username’], password=
form.cleaned_data[’password’])

# Wrong credentials?
if user is None:
context .update ({
’popup_message’: ’‘Die Zugangsdaten sind nicht korrekt.’,
/form’: form
1)
return render_to_response (’provisional/login.html’, context,
context_instance=RequestContext (request, processors=[
general_context_processor]))
# User account inactive?
if not user.is_active:
context .update ({
’popup_message’: ’‘Das Benutzerkonto wurde deaktiviert.’,
/form’: form
)
return render_to_response (’provisional/login.html’, context,
context_instance=RequestContext (request, processors=][
general_context_processor]))

# Log in the user
login (request, user)

# Redirect to the home page or to a specific view, if supplied
if request.GET and “next’ in request.GET:
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return redirect (request.GET[’next’])
else:

return redirect (reverse (provisional.views.home))
else:

form = myforms.LoginForm()

context .update ({
/form’: form,

b

return render_to_response (’provisional/login.html’, context, context_instance
=RequestContext (request, processors=[general_context_processor]))

Listing A.7: Das HTML-Template des Anmeldeformulars

extends "provisional/base.html" %}
load i18n %}

~—
o o

{% block base_content %}
<div id="login_dialog" title="{{ application_name }} Login">
<form id="login_form" action="" method="post ">
{% csrf_token %}
{% for field in form %}
<div class="fieldWrapper">
{{ field.errors }}
{{ field.label_tag }}
{{ field }}

</div>
{% endfor %}

</form>

</div>

<script type="text/javascript">

$ (document) . ready (function () {
/x .. */

1)

</script>

{% endblock %}

Listing A.8: Ausschnitt einer als JSON kodierten Antwort des Servers.

"data": |
"server_categories_dataset": [

{

"data": [
[
OI
24
]I
[
1/
22
]
i
"label": "Gepatchte Server"
Y, /oo x/

]I

"server_categories_names": [
"Database Server"”,
"Terminal Server"

I
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"total_ servers_count": 100
b

"success": true

Listing A.9: Datenstruktur mit Formatierungsoptionen fiir Flot (oben) und Zeichnen der Visualisierung (ab

Zeile 32).
var categoricalOptions = {
xaxis: |
axisLabel: "{%trans ’Patch state’ %}",

axisLabelUseCanvas: true,
axisLabelPadding: 16,
ticks: categoricalTicks,
tickLength: 0
s
yvaxis: {
axisLabel: "{%trans ’Number of servers’ %}",
axisLabelUseCanvas: true,
axisLabelPadding: 16
}I
series: {
bars: {
show: true,
barWwidth: 0.6,
align: "center",
fill: 1.0,
lineWidth: O
}V
stack: true
}I
grid: {
hoverable: true,
borderWidth: 2,
borderColor: "#808080",
backgroundColor: "#FFFFFF"

}i

function updateCategoricalData (data) {
// Show the total number of servers
S (" #total_servers_count_categorical’) .text (data[’total_servers_count’]);

// Plot the diagram
var plot = $.plot ($('#placeholder_categorical’), datal’
server_categories_dataset’], categoricalOptions);

// Make the diagram resizable

$ (' #placeholder_categorical’) .resizable ({
minWidth: 400,
minHeight: 400

1) i

A.3. Installationsanleitung

Dieser Abschnitt beschreibt die Installation des Demonstrators auf einem Testsystem. Es wird davon ausge-
gangen, dass dort bereits eine Neuinstallation von openSUSE 13.2 mit dem standardmifig vorausgewihlten
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Paketumfang durchgefiihrt wurde. Fiir die Installation sind an manchen Zwischenschritten Administratorrech-
te notwendig.

A.3.1. Django und Python-Module installieren

Vor der eigentlichen Installation des Demonstrators ist es zundchst erforderlich, Django und einige Python-
Zusatzmodule zu installieren. Dabei ist zu beachten, dass der Demonstrator fiir Python 3.4 entwickelt wurde,
da gegeniiber Python 2 einige Altlasten und Unsauberkeiten entfernt wurden. Die Installation von Django
erfolgt mit diesem Befehl:

sudo zypper install python3-Django

Zusitzliche Python-Module konnen bei openSUSE nicht iiber das Distributions-Repository heruntergeladen
werden. Dazu ist ein anderes Tool wie zum Beispiel pip3.4 oder easy_install-3. 4 notwendig. Sollte
sich das Installationssystem hinter einem Web Proxy befinden, muss das verwendete Tool dementsprechend
konfiguriert werden. Zu diesem Zweck wird auf frei zugingliche Anleitungen im |W W W/|verwiesen.

Die folgenden Perl-Module miissen nun mit pip3.4 oder easy_install-3. 4 installiert werden:

e mysgl—-connector—-python

® pytz

A.3.2. Anlegen der Datenbank

In dieser Anleitung wird davon ausgegangen, dass das der Einfachheit halber auf demselben Rechner
betrieben wird wie auch der Demonstrator. Bei openSUSE 13.2 ist MySQL bereits vorinstalliert, der Dienst
wird aber nicht automatisch beim Hochfahren gestartet. Dies wird am einfachsten iiber das Distributionstool
[Yet another Setup Tool (YaST)|unter dem Punkt “Dienste-Verwaltung” nachgeholt. Abbildung[A.§]zeigt, wie
die erforderliche Konfiguration aussieht.

Service ~ Aktiviert Active Description
ModemManager Aktiviert Active Modem Manager
multipathd Deaktiviert Inactive

mysql Aktiviert Active MySQL server
network Altiviert Active

NetworkManager Deaktiviert Inactive Metwork Manager
NetworkManager-dispatcher Deaktiviert  Inactive

Abbildung A.8.: Aktivierung des MySQL-Systemdienstes unter YaST.

Sobald der MySQL-Dienst lduft, muss ein Passwort fiir den Datenbankanwender root angelegt werden. Dies
geschieht mit dem folgenden Befehl:

sudo mysqgl_secure_installation

Das o. g. Programm fragt nicht nur nach einem neuen root-Passwort, sondern auch, ob bereits vorhandene
Testdaten geloscht werden sollen. Im Normalfall werden diese nicht benétigt.

Nachdem das root-Passwort eingestellt wurde, kann eine Verbindung zu dem hergestellt werden:

mysgl -h localhost —-u root -p

Uber den Kommandozeilen-Client erfolgt dann das Erzeugen einer zuniichst leeren Datenbank fiir den De-
monstrator sowie eines Benutzers, der Zugriffsrechte darauf erhélt. Sowohl fiir den Benutzernamen als auch
fiir den Datenbanknamen wird hier provisional verwendet, das Standardpasswort in dieser Dokumenta-
tion ist provisionall23. Abweichungen hiervon miissen spéter beim Anpassen der Konfigurationsdatei
des Demonstrators beriicksichtigt werden:
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CREATE DATABASE provisional;

CREATE USER ’provisional’ @’ localhost’ IDENTIFIED BY ’'provisionall23’;
GRANT ALL PRIVILEGES ON provisional.x TO ’'provisional’(@’localhost’;
quit

Anschlieend empfiehlt es sich, den Zugriff des neu angelegten Benutzers auf die Datenbank zu iiberpriifen.
Dies geschieht folgendermafBen:

mysgl —-h localhost -u provisional -p
(Verbindung zum DBMS wurde hergestellt)
CONNECT provisional;

quit

Vor dem Beenden des Clients durch den Befehl in der letzten Zeile diirfen keine Fehlermeldungen auftauchen.

A.3.3. Dateizugriffsrechte festlegen

Um den Demonstrator auf einem openSUSE-Server zu installieren, muss er zunichst in das Verzeichnis
/opt/provisional/ kopiert werden. Fiir den spéteren Betrieb mit dem Webserver Apache werden die
Dateizugriffsrechte dieses Verzeichnisses rekursiv angepasst:

sudo chown -R wwwrun:wwwrun /opt/provisional/

Falls zu Testzwecken kein Apache-Server, sondern der Entwicklungsserver von Django eingesetzt werden
soll, miissen keine besonderen Dateizugriffsrechte eingestellt werden. Es geniigt dann auch, den Demonstrator
innerhalb des eigenen Home-Verzeichnisses zu platzieren.

A.3.4. Anpassung der Konfigurationsdatei

Vor der Inbetriebnahme des Demonstrators miissen zunichst Einstellungen in der Datei settings.py vor-
genommen werden. Um sicherzustellen, dass keine Debug-Ausgaben im Fehlerfall generiert werden, muss der
Wert der Variablen DEBUG in False gedndert werden.

Die Konfiguration der Datenbankverbindung erfolgt in dem Dictionary DATABASES. Da auf eine MySQL-
Datenbank zuriickgegriffen wird, muss bei ENGINE der Wert mysqgl . connector.django eingegeben
werden. Die Bedeutung der Attribute NAME, USER, PASSWORD, HOST und PORT ist selbsterkldrend.

Der Prototyp kann den Zugriff iiber Browser verhindern, die vom Administrator als gefihrlich eingestuft wer-
den. Dies geschieht anhand der Erkennung des Agent Strings im Header. Um der Anwendung einen
unsicheren Browser bekannt zu machen, muss das Tupel DISALLOWED _USER_AGENTS um eine Zeile der
folgenden Form erweitert werden. Der Funktionsparameter ist ein reguldrer Ausdruck, der einen bestimmten
Browser herausfiltern soll:

re.compile (r’MSIE 6.0"),

Damit Benutzer des Demonstrators sich gegeniiber einem Active Directory authentisieren konnen, miissen die
folgenden Einstellungsparameter angepasst werden:

AD_SERVER_ADDRESS |[Fully Qualified Domain Name (FQDN)|des Active Directory Servers.

AD_SERVER_PORT Port des Active Directory Servers. StandardmiBig ist Port 636 fiir [LDAPS| voreinge-
stellt.

AD_SERVER_USE_SSL Sichere Verbindung herstellen. Standard ist True.
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AD_SEARCH_DN [Distinguished Name (DN)|des Suchverzeichnisses mit den Eintridgen der Benutzer.

AD_DOMAIN_NAME Der Name der Windows-Domine, die der Active Directory Server bedient.

AD_SEARCH _FIELDS Suchfelder fiir Benutzernamen, zum Beispiel sAMAccountName fiir den Windows-
Benutzernamen.

AuBlerdem muss zu diesem Zweck auch gewihrleistet sein, dass das Authentication Backend fiir das Active
Directory geladen wird (siehe Listing [8.1)).

Der Demonstrator ist fiir das Versenden von Benachrichtigungs-Mails vorbereitet, auch wenn diese Funktion
noch nicht genutzt wird. Zu diesem Zweck sind die folgenden Parameter vorgesehen:

EMAIL_ADDRESS Absenderadresse des Demonstrators.
EMAIL_HOST Der[FQDN]des|[Simple Mail Transfer Protocol (SMTP)|Servers.

EMAIL_USE_AUTHENTICATION Auf True stellen, falls der [SMTP| Server eine Authentifizierung ver-
langt.

EMAIL_USER Der Name des Demonstrator-Postfachs.

EMAIL_PASSWORD Das dazugehérige Passwort, falls Authentifizierung verwendet wird.

EMAIL_PORT Der Port.

EMAIL_USE_TLS Auf True stellen, falls sichere [TLS} Verbindungen zum Server aufgebaut werden sollen.

Die folgenden Einstellungen umfassen das Management der Benutzersitzungen:

SESSION_SAVE EVERY_REQUEST Wenn diese Einstellung auf True gesetzt ist, werden Benutzersit-
zungen bei jeder Aktion des Benutzers bis zur maximalen Sitzungsdauer verldngert.

SESSION_COOKIE _AGE Die maximale Sitzungsdauer in Sekunden.

Die Anwendung ist in der Lage, ein Benutzerkonto nach der mehrmaligen Falscheingabe des Passworts zu
sperren. Die maximale Anzahl zulidssiger Fehlversuche wird bei der Variablen FAILED_LOGIN_THRESHOLD
festgelegt. Der Standardwert ist 5.

Einige Ansichten in der Weboberfliche des Demonstrators besitzen einen Paginator, um umfangreiche Daten-
mengen auf mehrere Bildschirmseiten zu verteilen. Der Standardwert fiir die Anzahl angezeigter Elemente pro
Seite wird bei der Variablen DEFAULT_PAGINATOR_SIZE festgelegt. Dieser Wert wird immer dann verwen-
det, wenn ein Anwender keinen benutzerdefinierten Wert in den Programmeinstellungen eingestellt hat. Die
Einstellungen MINIMUMPAGINATZOR_SIZE und MAXIMUM_PAGINATOR_SIZE sind fiir den unteren und
oberen Grenzwert der Auswahlfelder der Seitengrofe vorgesehen.

Es gibt noch zwei weitere Konfigurationsparameter, die die Anzeige der Weboberfliche beeinflussen: Der
Wert von DEFAULT_REFRESH_INTERVAL gibt die Zeit in Sekunden an, nach der bestimmte Visualisierun-
gen automatisch aktualisiert werden. DEFAULT_HISTOGRAM_CLASSES gibt die Anzahl der Sdulen vor, die
standardmiBig in einem Histogramm angezeigt werden. Anwender des Prototyps konnen beide Standardwerte
in den Programmeinstellungen an die eigenen Bediirfnisse anpassen.

A.3.5. Initialisierung der Datenbank

Nachdem ein Datenbankanwender und eine dazugehorige Datenbank erstellt sowie die Verbindungsparameter
in die Datei settings.py eingetragen wurden, muss die Datenbank des Demonstrators mit initialen Werten
gefiillt werden. Dies ist im einfachsten Fall durch den Import eines Dumps moglich. Ein solcher Dump
wird in Form der Datei provisional. sgl mit dem Quellcode mitgeliefert. Er ist fiir einen MySQL-Server
ausgelegt und beinhaltet auch Beispieldaten zur Visualisierung.

Falls eine andere Datenbank verwendet wird, miissen die Initialwerte anders importiert werden. Aus diesem
Grund werden sie zusitzlich als JSON}Dateien bereitgestellt. Diese Dateien werden mit Hilfe des Django-
Skripts manage . py in die Datenbank geladen. Der objektrelationale Mapper des Frameworks iibernimmt die
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erforderliche Ubersetzung in das zum eingestellten Datenbankhersteller passende Format. Beispielwerte fiir
die Linux-Server sind allerdings nur in dem MySQL-Dump enthalten.
Die Initialisierung besteht aus zwei grundlegenden Schritten:
e Anlegen der Tabellen
e Fiillen der Tabellen mit Initialwerten

Zunichst ist es erforderlich, in das Projektverzeichnis des Demonstrators zu wechseln. Danach werden die
Tabellen erzeugt:

cd /opt/provisional
python3.4 manage.py syncdb

Die Initialwerte fiir die Datenbank befinden sich in JSON}Dateien innerhalb des Ordners fixtures im
Applikationsverzeichnis. Die einzelnen Dateien haben folgende Bedeutung:

AdminAccount.json Legt das Benutzerkonto admin zusammen mit einem Initialpasswort an.
Permission.json Zugriffsrechte und Beschreibungen.
ServerType.json Beinhaltet vorgefertigte Serverkategorien.

Fiir jede in die Datenbank zu ladende Datei muss ein Befehl nach dem folgenden Schema eingegeben werden:

python3.4 manage.py loaddata provisional/fixtures/<dateiname>. json

A.3.6. Konfiguration des Webservers Apache

Es wird davon ausgegangen, dass auf dem Zielsystem bereits eine frische Installation des Webservers Apache
durchgefiihrt wurde. Zur Gewihrleistung der Informationssicherheit ist die Einrichtung eines Virtual Hosts fiir
Verbindungen unerlisslich. Dies setzt voraus, dass ein Server-Zertifikat und ein privater Schliissel auf
dem Server an passender Stelle gespeichert und fiir diesen Virtual Host konfiguriert wurde. Zu diesem
Zweck muss auBlerdem das Apache-Modul ss1 aktiviert sein.

Um den Rahmen dieser Masterarbeit nicht zu sprengen, wird an dieser Stelle auf externe Fachliteratur zur
Schliisselerzeugung, zur Generierung eines [Certificate Signing Request (CSR)| und der Grundkonfiguration
eines Virtual Hosts fiir verzichtet. Zu diesen Themen gibt es geniigend frei verfiigbare Literatur im
WWW]

Einige wichtige Hinweise zur Absicherung von Webservern wurden aber bereits in dieser Masterarbeit ge-
nannt: Tipps fiir das sichere Speichern des privaten Schliissels sind in Abschnitt[6.3]nachzulesen. In Abschnitt
[6.4] gibt es Hinweise zur sicheren Konfiguration von|[TLS]bei Apache.

Der Webserver des Demonstrators sollte so konfiguriert werden, dass grundsitzlich Webseitenaufrufe tiber das
sichere HTTPS}Protokoll erfolgen. Fordert der Client eine Ressource iiber unverschliisseltes an, erfolgt
automatisch eine Umleitung zur entsprechenden via Um dies zu bewerkstelligen, wird auf das
Rewrite-Modul mod_rewrite zuriickgegriffen, das zuvor mit dem Befehl a2enmod rewrite aktiviert
werden muss. Listing zeigt die dafiir notwendigen Konfigurationszeilen.

Listing A.10: Apaches Rewrite Engine schreibt HTTP- in HTTPS-Requests um

RewriteEngine on
RewriteCond ${HTTPS} off
RewriteRule (.x) https://%${HTTP_HOST}%{REQUEST_URI}
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Zur Bereitstellung des Prototyps iiber Apache ist die Installation und Aktivierung des Moduls mod,wsgiE]
erforderlich. Damit ist der Webserver in der Lage, [WSGIApplikationen bereitzustellen, zu denen auch der
Prototyp zihlt.

Die restlichen Installationsschritte konnen der offiziellen Django-Dokumentation entnommen werden, da die
fiir den Prototyp spezifischen Schritte bereits aufgezédhlt wurden. Als nichstes muss eine eigene Apache-
Konfigurationsdatei fiir die Anwendung angelegt werden. Eine Anleitung hierzu gibt es auf der Django-
Website ]

Nachdem Apache fiir die Bereitstellung des Demonstrators konfiguriert wurde, muss der Dienst des Webser-
vers neu gestartet werden, damit samtliche Konfigurationsinderungen iibernommen werden:

sudo service apache2 restart

A.3.7. Alternativ: Start der Entwicklungsumgebung

Zu Testzwecken muss der Prototyp nicht zwingend iiber einen Webserver wie Apache bereitgestellt werden,
hier gentigt der Entwicklungsserver von Django vollkommen. Vor allem wenn an dem Quellcode weiter-
entwickelt wird, ist der Entwicklungsserver schneller einsatzbereit und liefert zudem Debug-Informationen
wihrend der Laufzeit. Der Entwicklungsserver wird aus dem Verzeichnis des Projekts mit dem folgenden
Kommando gestartet:

python3.4 manage.py runserver

Dieser Befehl bewirkt, dass der Server-Prozess auf dem Port 8000 lauscht und nur auf Requests reagiert,
die vom selben Rechner abgesendet wurden. Soll der Zugriff auch von anderen Rechnern aus erlaubt sein,
muss der Server folgendermalien gestartet werden (die Angabe eines abweichenden Ports ist moglich):

python3.4 manage.py runserver 0.0.0.0:8000

Nach dem Start des Entwicklungsservers kann vom selben Rechner aus die Weboberfliche des Prototyps iiber
die http://localhost:8000 abgerufen werden. Beim Zugriff von einem anderen Rechner aus ist
localhost durch den Namen oder die[[PFAdresse des Entwicklungssystems zu ersetzen.

A.3.7.1. Verschliisselte Kommunikation via SSH-Tunnel

Beim Betrieb des Entwicklungsservers ist zu beachten, dass er keine verschliisselte Dateniibertragung via
unterstiitzt. Sollte zu Demonstrationszwecken dennoch eine verschliisselte Ubertragung erwiinscht
sein, damit der Datenverkehr beispielsweise zwischen dem Entwicklungsrechner und einem Konferenzraum-
rechner sicher iibertragen wird, besteht die Moglichkeit, einen [S'S;ﬁ]-Tunnel zu verwenden.

Um einen [SSH} Tunnel aufbauen zu konnen, muss auf dem Entwicklungsrechner ein [SSH}Dienst laufen und
es werden die Zugangsdaten von einem Benutzer benétigt, der sich per dort einloggen kann. Auf dem
entfernten Rechner muss ein Client wie beispielsweise PuTTYE] vorhanden sein. Die Vorgehensweise zur
Einrichtung eines Tunnels mit PuTTY wird auf einer Webseite von netzmafia. d gut beschrieben.
Obwohl dort auf eine dltere Version zuriickgegriffen wird, sind die essentiellen Schritte dieselben.

Zum Offnen des Tunnels muss sich der Anwender mit den zuvor erwihnten Zugangsdaten am entfernten
System authentisieren. Dies geschieht in einem herkdmmlichen Terminal-Fenster (siehe Abbildung[A.9). Der
Tunnel bleibt solange bestehen, bis das Terminal-Fenster geschlossen wird.

Imod_wsgi-Dokumentation: ht tps : / /code . google . com/p/modwsgi/

2WSGI-Konfiguration: https: //docs.djangoproject .com/en/1.6/howto/deployment /wsgi/modwsgi/
3PuTTY-Website: http: //www.chiark.greenend.org.uk/~sgtatham/putty/

4SSH-Tunnel mit PuTTY: http://www.netzmafia.de/skripten/internet/putty-tunnel.html
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Abbildung A.9.: Erstellung eines SSH-Tunnels zum Entwicklungssystem mit PuTTY.

Der Tunnel bewirkt, dass auf dem lokalen Rechner ein Port gedffnet wird, zu dem der lokale Browser
eine Verbindung aufbauen kann. In der Regel handelt es sich hier um Port 80. Der Browser kommuniziert
beim Aufruf von http://localhost dann allerdings nicht mit dem lokalen System, sondern mit dem
Entwicklungsrechner iiber den gedffneten [SSHt Tunnel. Da[SSH]|den Datenverkehr verschliisselt, werden auch
die Webseiten und Benutzereingaben trotz fehlender [HTTPS} Verbindung verschliisselt zwischen den beiden
Rechnern iibertragen.

A.3.7.2. Verschliisselte Kommunikation via TLS-Proxy

Sollte auf dem Rechner, von dem aus der Zugriff auf die Weboberfliche des Demonstrators erfolgen soll,
kein Client vorhanden sein und auch nicht ohne Weiteres installiert werden konnen, kann alternativ zum
Tunnel ein[TLS}Proxy-Server verwendet werden. Dabei handelt es sich im einfachsten Fall um einen zu diesem
Zweck konfigurierten nginx-WebserveIE] mit einem selbst signierten Zertifikat. Der Zugriff auf den Prototyp
vom entfernten Rechner aus erfolgt dann nicht direkt iiber den Entwicklungsserver, sondern iiber den Proxy-
Prozess, der stellvertretend fiir den Entwicklungsserver die [TLS} Terminierung iibernimmt. Eine detaillierte
Dokumentation zur Konfiguration eines Proxy-Servers ist auf der Homepage von nginx abrufbarE]

Dass die Konfiguration von nginx zu einem [TLS}Proxy-Server fiir Demonstrationszwecke relativ schnell von
der Hand geht, zeigt die beispielhafte Konfigurationsdatei in Listing [A.T1] deren Umfang iiberschaubar ist.

Listing A.11: Minimale Beispielkonfiguration fiir einen TLS-Proxy-Server mit nginx.

server {
listen 443;
server_name provisional;

ssl on;

ssl_certificate /etc/ssl/certs/provisional.crt;

ssl_certificate_key /etc/ssl/private/provisional.key;

ssl_protocols TLSvl1.2;

ssl_ciphers ’'ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES256-GCM-SHA384 : ECDHE-RSA-AES128-GCM—-SHA256 : DHE-RSA-AES256—
GCM-SHA384 :DHE-RSA-AES128-GCM-SHA256" ;

ssl_prefer_server_ciphers on;

access_log /var/log/nginx/provisional.access.log;

Snginx-Website: http://nginx.org/
OTLS-Proxy-Server mit nginx: http://wiki.nginx.org/SSL-Offloader
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location / {
proxy_pass http://localhost:8000;

}

A.3.8. Einloggen

Die Installation ist nun abgeschlossen. Ab sofort kann die Weboberflache des Prototyps iiber den Browser
aufgerufen werden. Sofern sich der Browser auf demselben Testsystem wie der Prototyp befinden, muss im
Browser die Adresse https://localhost/|aufgerufen werden.

Daraufhin erscheint das Anmeldefenster des Prototyps (siehe Abbildung [AT0). Der Login erfolgt zunichst
mit dem Benutzerkonto admin, das zuvor in die Datenbank geladen wurde, und seinem Standardpasswort
adminl23. Das Initialpasswort kann nach dem ersten Login gedndert werden.

provisional Login % |

Benutzername:
admin

Fasswort:
(escceeee |

Anmelden

Abbildung A.10.: Der Anmeldedialog des Prototyps.
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A.4. Verwendete Software

’Name

\Qudb

Adobe Acrobat X Pro 10.1.13

http://www.adobe.com/de/

Corel PHOTO-PAINT X6

http://www.corel.com/de/

Debian GNU/Linux 8

https://www.debian.org/

Django 1.6

https://www.djangoproject.com/

Eclipse Luna 4.4.1

https://eclipse.org/

Gimp 2.8.14

http://www.gimp.org/

Inkscape 0.48.5

https://inkscape.org/de/

MariaDB 10.0.13

https://mariadb.org/

Microsoft Excel 2010

http://www.microsoft.com/de-de/default.

Microsoft Visio 2010

http://www.microsoft.com/de-de/default.

Microsoft Windows 7 Enterprise

http://www.microsoft.com/de-de/default.

Mozilla Firefox 38

https://www.mozilla.org/de/firefox/new/

nmap 6.47

http://nmap.org/

openSUSE 13.2

aspx
aspx
aspx

https://de.opensuse.org/

phpMyAdmin 4.2.13

http://www.phpmyadmin.net/

Poedit 1.5.4

https://poedit.net/

PuTTY 0.64

http://www.putty.org/

Python 3.4

https://www.python.org/

SciTE 3.4.4

http://www.scintilla.org/SciTE.html

SparxSystems Enterprise Architect 9.2

http://www.sparxsystems.de/

TeX Live 2013

https://www.tug.org/texlive/

Texmaker 4.3

http://www.xmlmath.net/texmaker/

WinSCP 5.5.3

http://winscp.net/eng/docs/lang:de
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A.5. Inhalt des beigelegten Datentragers

A.5. Inhalt des beigelegten Datentragers

Auf dem beigelegten Datentréiger befinden sich folgende Dateien und Ordner im Stammverzeichnis:

code/ Dieser Ordner beinhaltet den Programmcode des Prototyps. Die Verzeichnisstruktur des Prototyps
kann in Abschnitt nachgelesen werden.

latex/ I£TEX-Quellen der Ausarbeitung und [Portable Document Format (PDF)}Version. Die Verzeichnis-
struktur ist auf der Webseite http://www.nm.ifi.lmu.de/teaching/Ausschreibungen/
Layout /|beschrieben.

liesmich.txt Eine Textdatei mit der Beschreibung des Datentréigerinhalts.
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Abkurzungsverzeichnis

A
AC L. L Access Control List
A Active Directory
AD S e Asymmetric Digital Subscriber Line
AES Advanced Encryption Standard
ATAX Asynchronous JavaScript and
AP Application Programming Interface
AP A priori importance
AP L Advanced Packaging Tool
A S A e Adaptive Security Appliance
ASL R Address Space Layout Randomization
AN S L Amazon Web Services
B
B S G . . Bundesdatenschutzgesetz
BV Bundesamt fiir Verfassungsschutz
Bl BT ... Bit-boundary block transfer
BMWi . Bundesministerium fiir Wirtschaft und Energie
B o Bundesamt fiir Sicherheit in der Informationstechnik
075 3 3P B-tree File System
C
CA Certificate Authority
CI A . e Central Intelligence Agency
CIDR . .. Classless Inter-Domain Routing
CIE S o Common Internet File System
CPU . Central Processing Unit
CRIME . .. Compression Ratio Info-leak Made Easy
OO R . Certificate Signing Request
CSRE . Cross-Site Request Forgery
G S Cascading Style Sheets
CVE L Common Vulnerabilities and Exposures
OV S S Common Vulnerability Scoring System
D
DA . Digital-to-Analog Converter
DB S Database Management System
DD OS . o e Distributed Denial of Service
D P . e Data Execution Prevention
DES L Data Encryption Standard
DN L Deutsches Forschungsnetz
DH . Diffie-Hellman
DHCP .. e Dynamic Host Configuration Protocol
DHE . Diffie-Hellman Ephemeral
LY e Do it yourself
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Abkiirzungsverzeichnis

DML .. Direct Manipulation Interface
DT . . e Demilitarized Zone
DN L Distinguished Name
DN S Desoxyribonukleinsédure
DN S L e e Domain Name System
DN SSEC ... e Domain Name System Security Extensions
DO .. Document Object Model
DO Denial of Service
DR .o Don’t repeat yourself
E
ECDHE . ... e Elliptic curve Diffie-Hellman Ephemeral
AUIOAM . . . .. Education Roaming
BE Enterprise Edition
B G oo Elektrokardiogramm
B M e Enterprise Security Manager
B X o Elastic Sky X integrated
F
FHS oo Filesystem Hierarchy Standard
FIM . File Integrity Monitoring
FODN . Fully Qualified Domain Name
G
GO . Galois/Counter Mode
GINU . L e GNU’s Not Unix
GO . e Guardians of Peace
G . GNU General Public License
GPU . Graphics Processing Unit
GUI. . e Graphical User Interface
H
HB A Host Bus Adapter
HOCT . Human-Computer Interaction
Hi-Fi .o High Fidelity
HID S . e Host-based Intrusion Detection System
HOM Hardware Security Module
HS TS L HTTP Strict Transport Security
H ML e Hypertext Markup Language
H TP .. e e Hypertext Transfer Protocol
H TP S .. e Hypertext Transfer Protocol Secure
I
IO ... Internet Control Message Protocol
DD L Identifier
DD . Integrated Development Environment
DD . Intrusion Detection System
IEEE. .. Institute of Electrical and Electronics Engineers
BT Internet Engineering Task Force
Hrame . ..o e Inline Frame
ILS Internet Information Services
DB . e Internet Protocol
PP A L e IP Address Management
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Abkiirzungsverzeichnis

DS . oottt e Internet Protocol Security
IPVO e Internet Protocol Version 6
DT Informationstechnik
J
O ON L JavaScript Object Notation
K
KDE ..o K Desktop Environment
L
LA P .o e Linux Apache MySQL PHP
AN L e Local Area Network
LD A . e Lightweight Directory Access Protocol
LDAPS. ... Lightweight Directory Access Protocol over Secure Sockets Layer
LMU . Ludwig-Maximilians-Universitit Miinchen
LRZ ... Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften
LRZ-SIM ..o e Leibniz-Rechenzentrum Secure Identity Management
LTS o Long Term Support
M
M A C . Mandatory Access Control
M A . Message Authentication Code
M A C . . Media Access Control
M DS Message-Digest Algorithm 5
MIME . .. Multipurpose Internet Mail Extensions
M T . e e Massachusetts Institute of Technology
M P . e Message Passing Interface
M DN .. e e Microsoft Developer Network
MV C e Model View Controller
MV P e Most Valuable Professional
MW N L Miinchner Wissenschaftsnetz
N
N A Network Attached Storage
N A S oot Nessus Attack Scripting Language
NS . e e Network File System
NV Network Functions Virtualization
NS A e National Security Agency
NP o Network Time Protocol
(0}
O Operating System
OSSIM . Open Source Security Information Management
O RS o e Open Ticket Request System
OW A S P L e Open Web Application Security Project
P
PA R C .. e Palo Alto Research Center
PO Personal Computer
PO A Policy Certification Authority
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Abkiirzungsverzeichnis

PCIe ..o e Peripheral Component Interconnect Express
PO e e Portable Document Format
PE M . Privacy Enhanced Mail
PR S Perfect Forward Secrecy
PHP ... ... PHP Hypertext Preprocessor, urspriinglich Personal Home Page Tools
PIN Personal Identification Number
POSIX . Portable Operating System Interface
PP . e e Pixels per Inch
PRACE ... Partnership for Advanced Computing in Europe
Q
QO L Quality of Service
R
R Registration Authority
RADIUS .. Remote Authentication Dial-In User Service
RAID . Redundant Array of Independent Disks
RAM Random Access Memory
R . Ron’s Code 4
REST .. Representational State Transfer
RHEL . ..o Red Hat Enterprise Linux
RPM ... RPM Package Manager, urspriinglich Red Hat Package Manager
S
S AN L e Storage Area Network
SO CM . System Center Configuration Manager
SO e Secure Copy
SN L Software-defined networking
SELINUX . . .o ettt e e e e e e e Security-Enhanced Linux
TS e P Set User ID
SH A Secure Hash Algorithm
I . et Sicherheitsbevollmichtigter
SIEM . .o Security Information and Event Management
S A Service-Level Agreement
S ES L SUSE Linux Enterprise Server
ST B o e e Server Message Block
S TP . e Simple Mail Transfer Protocol
SN P . Simple Network Management Protocol
SOAP . urspriinglich Simple Object Access Protocol
S Search Processing Language
SO . e e Structured Query Language
SO H Secure Shell
S D . o Service Set Identifier
S L e e Secure Sockets Layer
SUSE . e urspriinglich Software- und System-Entwicklung
SV G o Scalable Vector Graphics
S N e e e Synchronize
T
TP . Transmission Control Protocol
TS o Transport Layer Security
TP o e Trusted Platform Module
TUM . Technische Universitiat Miinchen
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Abkiirzungsverzeichnis

U
A e e User Agent
U P . e e User Datagram Protocol
UEFL . .. e e Unified Extensible Firmware Interface
UL oo User Interface
DR .. e Uniform Resource Locator
U B oo Universal Serial Bus
U . Lt e Unified Security Management
X et e User Experience
v
VW L e Virtual Firewall
VL AN Virtual Local Area Network
21 P Virtual Machine
VM . Virtual Machine Communication Interface
VPN L Virtual Private Network
VSN D L e Verschlusssache - Nur fiir den Dienstgebrauch
W
W World Wide Web Consortium
WA N L e Wide Area Network
N Deutsches Wissenschaftsnetz
WL AN o e Wireless Local Area Network
WS Gl . Web Server Gateway Interface
WS U S Windows Server Update Services
W W e World Wide Web
WY SIW Y G oo e What you see is what you get
X
XML L e Extensible Markup Language
XS S Cross-Site Scripting
Y
YAML.......oooooiiiii.. YAML Ain’t Markup Language, urspriinglich Yet Another Markup Language
YA T . Yet another Setup Tool
y/
B S Zettabyte File System
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