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Zusammenfassung

Der beispiellose Umfang an in Hochschulnetzen gehaltenen und kommunizierten Daten macht
eine gleichartig erschopfende Ergreifung von Mafinahmen zum Erhalt der Informationssicher-
heit unbedingt notwendig. Hochschulrechenzentren als Betreiber von Hochschulnetzen setzen
dabei iiblicherweise auf eine Vielzahl technischer Losungen wie Intrusion Detection Systeme,
Intrusion Prevention Systeme oder Firewalls und iibersehen den eigentlichen Aspekt von
Angriffen, der diese erst moglich macht — ndmlich Schwachstellen in Software und deren
Konfiguration.

Mit potenziell mehreren zehntausend aktiven Nutzern und einer von zentraler Stelle aus
uniiberblickbaren Anzahl an im Netz angebotenen Diensten und betriebenen Geréten, steht
die Planung und Realisierung eines geregelten Umgangs mit Schwachstellen vor enormen
Herausforderungen, die weit {iber den Einsatz von auf dem Markt erhiltlichen Schwach-
stellen-Scannern hinausgehen. Insbesondere in der Umgebung eines Hochschulnetzes gibt
es keine konkreten Anforderungen und Uberlegungen beziiglich des Inhalts eines Schwach-
stellenmanagements — Beschreibungen aus vorhandenen, einsehbaren Konzepten vermitteln
diesbeziiglich nur einen stark abstrahierten Eindruck.

Der Hauptteil der Arbeit beschreibt eine konkrete Ausarbeitung eines Konzepts eines Schwach-
stellenmanagements in Hochschulnetzen, das gleichzeitig ausreichend allgemein beschrieben
ist, um in einer beliebigen Hochschulumgebung anwendbar zu sein. Die Grundlage des Kon-
zeptinhalts bilden Charakteristika und Herausforderungen in der Hochschulumgebung, deren
Zusammenstellung ebenso Teil dieser Arbeit ist. Dabei werden durchgehend die Aktivitédten
der Identifikation, Klassifikation, Beseitigung und Abschwéichung sowie der Préivention von
Schwachstellen betrachtet. Das Konzept wird zudem mit Anforderungen abgeglichen, die
auf Basis eines auf dem Miinchner Wissenschaftsnetz basierenden Szenarios sowie den dies-
beziiglichen Erfahrungen am Leibniz- Rechenzentrum an ein Schwachstellenmanagement fest-
gelegt werden. Auch werden bereits bestehende Konzepte und Losungen zum Schwachstel-
lenmanagement beriicksichtigt, welche ebenfalls durch Abgleich der Erfiilllung der Anforde-
rungen auf ihre Eignung zur Umsetzung in Hochschulnetzen hin {iberpriift werden.

Die Arbeit umfasst aulerdem die Beschreibung einer Implementierung der im Konzept be-
schriebenen technischen Komponenten des Schwachstellenmanagements sowie veranschau-
lichend, verschiedene Fallbeispiele im Rahmen eines exemplarischen Durchlaufs durch das
Konzept.
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1 Einleitung

Der Informationssicherheit wird heutzutage mehr Bedeutung zugemessen denn je. Beinahe
monatlich wird man von den Medien auf neue schwerwiegende Sicherheitsvorfille in Unter-
nehmen und Einrichtungen aufmerksam gemacht, die nicht selten mit dem Verlust oder der
unberechtigten Offenlegung von Millionen von kritischen Daten in Verbindung stehen. In
der letzten Zeit bekannt gewordene Vorfille sind beispielsweise ein Cyberangriff auf die US-
amerikanische Bank JPMorgan Chase im Sommer 2014, bei dem personliche Daten von 76
Millionen Privatkunden und 7 Millionen Firmenkunden offengelegt wurden [Giel4] sowie der
Angriff auf die Informationsinfrastruktur des Deutschen Bundestages im Mai 2015, bei dem
es zu erheblichen Stérungen im Betrieb und einer unberechtigten Offenlegung von Daten

kam. [And15]

Aber auch Einrichtungen im Ausbildungssektor bleiben nicht von Datenpannen verschont
— laut Privacy Rights Clearinghouse (PRC), einer gemeinniitzigen Organisation mit dem
Ziel, Personen beztiglich des Schutzes ihrer Privatsphére zu informieren, traten in den Jahren
2005 bis 2014 alleine 747 veroffentlichte Verletzungen im Umgang mit Daten an Ausbildungs-
einrichtungen in den USA auf, und liegt damit hinter dem medizinischen Sektor auf dem
zweiten Platz der hiufigsten Datenpannen. [EDUI14| Bei dieser Auswertung wurden gemel-
dete Vorfille in sieben Industriebereichen betrachtet: Der Finanz- und Versicherungssektor,
der Einzelhandelssektor und nicht in diese Kategorien passenden gewerbliche Unternehmen,
genauso wie der Regierungs- und Militérbereich, das Gesundheitswesen, gemeinniitzige Or-
ganisationen und der Ausbildungssektor.

Allgemein findet sich die Ursache von Vorfillen dieser Art in der Ausnutzung von Si-

cherheitsliicken aufgrund technischer, organisatorischer oder auf menschliches Fehlverhalten
zuriickzufithrender Schwachstellen. Typische Beispiele fiir solche Schwachstellen sind Imple-
mentierungs- und Konfigurationsfehler in Software, unzureichende Zugriffskontrollen oder
auch fahrlidssiger Umgang mit kritischen Daten.
Ein bewusstes Arbeiten mit Schwachstellen im Rahmen eines strukturierten Schwachstel-
lenmanagements kann insofern zu einem besseren Verstédndnis fiir Sicherheit und Sicher-
heitsliicken fithren und gleichzeitig die Verwundbarkeit der Komponenten im Netz deutlich
verringern.

Hochschulen, als Anbieter verschiedenster IT-Dienste wie einem Vorlesungsverzeichnis,
Diensten zur Organisation des Priifungs- und Tutoriumsbetriebes, der zur Verfiigungstellung
von E-Mail-Diensten und vieler weiterer, aber auch als Erhebungsstelle kritischer, oftmals
besonders schutzwiirdiger personenbezogener Daten, miissen sich daher besonders um ein
hohes Sicherheitslevel bemiihen.



1 Einleitung

1.1 Motivation

Zu den Hauptzielen des Informationssicherheitsmanagements in Hochschulen und Forschungs-
einrichtungen gehort nicht zuletzt die Minimierung von Risiken, um einen mdoglichen Schaden
zu verhindern, bevor er entsteht beziehungsweise die Schadenshéhe zu verringern. Ein solcher
Schaden kann sich beispielsweise durch materielle Verluste, Nachteile fiir Servicenutzer, einer
Storung des Betriebs oder auch einer Beeintrichtigungen der Reputation einer Einrichtung
manifestieren. Generell entstehen Risiken durch die Kombination vorhandener Schwachstel-
len und Bedrohungsereignissen, die diese potenziell ausnutzen oder auslosen kdénnen, wobei
die Eintrittswahrscheinlichkeit der Ausnutzung und die dadurch entstehende Auswirkung
bzw. Schadenshohe die Risikohthe bestimmen. Da es oft nicht moglich ist, ein Risiko durch
die Beseitigung von Bedrohungen zu minimieren, ist der géngigere und oft einzig mogliche
Ansatz, vorhandene Schwachstellen zu beheben, um somit moglichen Bedrohungen keinen
Angriffspunkt zu bieten.

Insofern nimmt der Umgang mit und insbesondere die Behebung von Schwachstellen
als proaktive Mafinahme eine entscheidende Rolle zur Gewihrleistung der Informations-
sicherheit ein. Ergénzend zur Privention stehen die Detektion und reaktive Mafinahmen
zur Behandlung von sicherheitsrelevanten Ereignissen, welche nicht konkurrierende, sondern
erginzende und aufeinander aufbauende Funktionalitdten einnehmen, jedoch durch ein effek-
tives Schwachstellenmanagement deutlich entlastet werden konnen. In gewisser Weise kann
die Behebung von Schwachstellen auch als reaktive Mafinahme angesehen werden. Dies ist
insbesondere der Fall, wenn Verantwortliche auf eine offene Schwachstelle erst durch ihre
Ausnutzung aufmerksam gemacht werden.

Aus dem Lagebericht des Jahres 2014 [Bunl4al des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) geht hervor, dass — auch wenn die absolute Anzahl der Software-
schwachstellen kiirzlich gesunken ist — sich die Anzahl der kritischen Softwareschwachstellen
auf einem relativ gleichbleibend hohen Level mit leicht steigender Tendenz befindet (siehe
Abbildung und sich um rund 700 jéhrliche Vorkommen bewegt.

Adobe Flash Player | Adobe Reader Apple OS X

Apple Quicktime Apple Safari Google Chrome
Linux Kernel Microsoft Internet Explorer | Microsoft Office
Microsoft Windows | Mozilla Firefox Mozilla Thunderbird
Oracle Java/ JRE

Tabelle 1.1: Softwareprodukte, die bei der Auswertung in Abbildung beriicksichtigt wur-
den. [Bunl4a]

Zu beachten ist, dass sich diese Auswertung lediglich auf 13 sehr hiufig genutzte An-
wendungen — unter anderem den Adobe Flash Player, Oracle Java und den beliebtesten
Webbrowsern Microsoft Internet Explorer, Mozilla Firefor und Google Chrome — aber auch
Betriebssysteme wie Linuz, Apple OS X und Microsoft Windows bezieht. Alle ausgewerteten
Produkte sind in Tabelle zu finden. Die tatséichlich vorhandenen Schwachstellen, insbe-
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Abbildung 1.1: Anzahl der Softwareschwachstellen in 13 weit verbreiteten Anwendungen,
angelehnt an Bundesamt fiir Sicherheit in der Informationstechnik — Die Lage
der IT-Sicherheit in Deutschland 2014, S.13 (*Werte von 2014 ab September
hochgerechnet) [Buni4al

sondere in einem Hochschulnetz, wird diese Anzahl allein aufgrund des weiten Spektrums
an eingesetzter Software deutlich iibersteigen.

Abgesehen davon, dass die in Tabelle aufgelisteten Produkte trotz hoher Nutzung
nur einen minimalen Teil der Softwareprodukte auf dem Markt abdecken, liegt der Fokus
der aufgelisteten Produkte ausschliefllich auf Client-Anwendungen und schliefit allein da-
durch einen Grofiteil der Software in Hochschulnetzen aus: Als IT-Dienstanbieter ist insbe-
sondere in Hochschulrechenzentren eine grofle Anzahl an Server-Software zu finden, welche
wiederum viele weitere Tools, Softwareplugins und Softwarebibliotheken nutzen. Auch darf
der Forschungsaspekt in Hochschulnetzen und den darin befindlichen Geréten und Nutzern,
Wissenschaftler, Mitarbeiter und Studenten, welche Software jeglicher Versionen in jedem
erdenklichen Teilbereich der Kunst und Forschung im Einsatz haben, nicht vergessen werden.

Ein strukturierter Umgang mit Schwachstellen soll aber nicht nur zu einer Verbesserung
des Sicherheitsniveaus fithren, sondern vor allem auch unter dem Aspekt einer héheren Ef-
fizienz zur Schonung von Ressourcen, insbesondere dem Einsparen von manuellem Aufwand
fiir Mitarbeiter durch die Definition strukturierter Vorgénge, Zustindigkeiten und Verfahren
beitragen.

1.2 Zielsetzung und Ausrichtung

Die Zielsetzung dieser Arbeit ist es, ein Konzept und eine exemplarische Umsetzung eines
Schwachstellenmanagements auszuarbeiten, das die Anforderungen eines Hochschulnetzes
und seiner Charakteristika erfiillt.



1 Einleitung

Damit das Schwachstellenmanagement diesen Anforderungen entspricht, werden zunéchst
die Charakteristika eines Hochschulnetzes anhand eines Vergleichs mehrerer Hochschulnetze
ausgearbeitet sowie, daran angelehnt, die Herausforderungen, die bei der Umsetzung eines
Schwachstellenmanagements in einer solchen Umgebung auftreten, verdeutlicht. Als Grund-
lage fiir das Konzept eines Schwachstellenmanagements in Hochschulnetzen dient — aufgrund
seiner guten Beschreibung — das Miinchner Wissenschaftsnetz und bewahrte Mafinahmen im
Umgang mit Schwachstellen, die sich am Leibniz- Rechenzentrum etabliert haben.

Der Hauptfokus richtet sich dabei auf bekannte Softwareschwachstellen, das heifit, Schwé-
chen wie Implementierungsfehler oder Fehlkonfigurationen, deren Ausnutzung zu Schaden fiir
Nutzer oder Einrichtungen fithren kann. Die Kernfunktionen eines solchen Systems umfassen
das Sammeln und eine effektive Organisation bekannter Schwachstellen aus unterschiedlichen
Informationsquellen, die Priorisierung der Schwachstellen mit Hilfe eines geeigneten Bewer-
tungssystems, geeignete Wege zur Meldung von Schwachstellen sowie Ergebnissen, Verfah-
ren zur Detektion dokumentierter Schwachstellen, die Berichterstattung und Behandlung
von Schwachstellen. Auflerdem werden Moglichkeiten zur Privention von Schwachstellen
betrachtet.

Dariiber hinaus soll innerhalb des Konzepts ein sinnvoller organisatorischer Rahmen er-
stellt werden, der die Maflnahmen und Ablédufe zu einem strukturierten und effektiven Um-
gang mit Schwachstellen zusammenfasst. Dazu gehort unter anderem die Beachtung exis-
tierender Rollen und Einteilung von Verantwortlichkeiten sowie Verfahren innerhalb der
einzelnen Aktivitdten des Schwachstellenmanagements.

Eine exemplarische Anwendung des Konzepts soll schliefilich am Beispiel des Miinchner
Wissenschaftsnetzes vorgenommen werden, um das Zusammenspiel der einzelnen Phasen
im Schwachstellenmanagement und in Verbindung mit anderen Prozessen zu verdeutlichen.
Zum Inhalt der Arbeit gehort auch die Implementierung ausgewéhlter Teile des Konzepts,
die bei der Veranschaulichung helfen und die organisatorischen Aspekte unterstiitzen sollen.

1.3 Aufbau der Arbeit

Die Grundlagen zu dieser Arbeit werden im folgenden Kapitel beschrieben. Dazu gehort
die Festlegung des Fokus in Bezug auf betrachtete Schwachstellen und Aktivitdten, eine
Beschreibung der Hochschulumgebung sowie notwendiges Wissen zum Thema IT-Service-
Management.

Darauf aufbauend werden in Kapitel [3| Anforderungen an ein Schwachstellenmanagement
in Hochschulnetzen gestellt, die im Verlauf der Arbeit als Leitbild und Mdoglichkeit zur Be-
wertung von Konzepten und Umsetzungen dienen. Die Anforderungen werden auf Basis
zweier Szenarien, dem Minchner Wissenschaftsnetz (MWN) sowie dem aktuellen Umgang
mit Schwachstellen am Leibniz- Rechenzentrum, dem Betreiber des MWN, erstellt und eben-
falls in diesem Kapitel beschrieben.

In Kapitel 4] werden bereits vorhandene Konzepte und Arbeiten im Bereich Schwachstel-
lenmanagement erldutert und auf ihre Tauglichkeit beziiglich einer Realisierung in Hoch-
schulnetzen hin iiberpriift.



1.3 Aufbau der Arbeit

SchlieBlich wird in Kapitel [5] ein Konzept fiir ein Schwachstellenmanagement beschrieben,
das auf die Anforderungen und Herausforderungen in Hochschulnetzen angepasst ist.

Inwieweit das Konzept die aus Kapitel [3] gestellten Anforderungen erfiillt, wird am Ende
des Kapitels ausgewertet.

In Kapitel [6| werden Implementierungsdetails von Kernelementen der technischen Kompo-
nenten des Schwachstellenmanagements gezeigt und erldutert.

Das Zusammenspiel des Konzepts wird in Kapitel [7] anhand einer exemplarischen An-
wendung im Miinchner Wissenschaftsnetz verdeutlicht, indem das Schwachstellenmanage-
mentsystem beispielhaft umgesetzt und in Verbindung mit darin befindlichen technischen
Komponenten aus Kapitel [f] in verschiedenen Szenarien durchlaufen wird.

In Kapitel [§| werden die Ergebnisse der Arbeit zusammengefasst und auf weiterfithrende
wissenschaftliche Arbeiten und Fragestellungen hingewiesen.

Im Anhang sind zudem ein Glossar mit haufig verwendeten Begriffen im Zusammenhang
mit Schwachstellenmanagement sowie weitere Dokumente, die im Verlauf der Arbeit erldutert
werden.
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Das Spektrum an Schwachstellen, die es im Hochschulbereich gibt, ist riesig und uniiber-
sichtlich. Praktisch in jedem Organisationsbereich existieren unzéhlige Schwachstellen, deren
Ausnutzung zu Schaden fiir die jeweilige Institution fiihren kann. Beispiele sind fehlende Zu-
gangskontrollen zu Rdumlichkeiten mit besonderem Sicherheitsbedarf wie Mitarbeiterbiiros
sowie Lager- und Serverriumen, Fehlverhalten von Mitarbeitern, Bauméngel, organisatori-
sche Schwichen oder Fehler in Software und Hardware der Computersysteme und darauf
eingesetzten fehlkonfigurierten Anwendungen.

Dieses Kapitel soll eine Grundlage schaffen und den Rahmen festlegen, um das Versténdnis
dieser Arbeit zu erleichtern. Daher wird zun#chst der Rahmen des Schwachstellenmanage-
ments in Form der Art der betrachteten Schwachstellen, des durch das Schwachstellema-
nagement angestebten Ziels und der dazugehorigen Aktivitdten festgelegt. Um ein Grund-
versténdnis fiir die einzelnen Ansatzpunkte im Umgang mit Schwachstellen zu schaffen, wird
aulerdem der Lebenszyklus von Schwachstellen beschrieben. Abschlieflend wird die Um-
gebung eines Hochschulnetzes erldutert, in der das Schwachstellenmanagement umgesetzt
werden soll. Zum einen durch die Vermittlung der Beschaffenheit des Netzes und dessen
Organisation, sowie zum anderen der Herausforderungen, die sich daraus fiir das Schwach-
stellenmanagement ergeben.

2.1 Schwachstellen in Computersystemen

Eine Schwachstelle ist eine Schwiiche in einem Informationssystem, in sicherheits-
relevanten Prozeduren eines Systems, internen Kontrollen oder der Implementierung,
die durch eine Bedrohung ausgeldst oder ausgenutzt werden kann. [Kis13| Oft ist die
Ausnutzung einer Schwachstelle mit einem daraus resultierenden potenziellen Schaden
verbunden.

Die Definition von Schwéchen ist in diesem Zusammenhang abhéngig von der Art der be-
trachteten Schwachstellen. Mit Fokus auf Software, kénnen Schwéchen beispielsweise in Form
von Fehlern im Quelltext oder dem Softwaredesign auftreten. Der Unterschied zwischen
Schwichen und Schwachstellen liegt insofern in der Ausnutzbarkeit und der Moglichkeit,
dass in irgendeiner Form Schaden oder ein ungewollter Zustand durch die Ausnutzung ent-
steht.

Da sich diese Arbeit auf Schwachstellen im Netz und insbesondere im Hochschulnetz be-
zieht, liegt der Fokus auf Schwachstellen, die seit Beginn der Nutzung von Computersystemen
und Rechnernetzen zur Unterstiitzung der Geschéftsprozesse einer Organisation unzihlige
Male Ziel von Angriffen wurden: Softwareschwachstellen und Fehlkonfiguration.
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In Abschnitt werden einige bewihrte Vorgehensweisen (engl. ,,Good Practices®) im
Umgang mit Softwareschwachstellen und deren Charakteristika vorgestellt und anhand ei-
nes als Heartbleed Bug bekannt gewordenen Fehlers in OpenSSL |[Opel5b], einer weltweit
genutzten Implementierung der Secure Socket Layer (SSL) bzw. Transport Layer Security
(TLS) Protokolle, erldutert. Aufgrund der grofien Verbreitung von Webserver-Software, die
OpenSSL verwenden, darunter der Apache HT'TP Server und nginz, betraf die Schwachstelle
zum Zeitpunkt ihrer Entdeckung potenziell mehr als 66% aller Websites im Internet. [Cod14]

Schwachstellen in der Konfiguration haben in der Regel die Eigenschaft, dass sie nicht so
leicht erkennbar und definiert sind wie Softwareschwachstellen und vielmehr abhéngig von
der Umgebung sind, in der sie auftauchen. Es ist oft notwendig, beispielsweise die Rolle,
Aufgabe und den Schutzbedarf der verarbeiteten Daten eines Computersystems festzulegen,
um fehlerhafte oder auch ungewollte Zusténde zu erkennen.

Beispielsweise ist die unverschliisselte Ubertragung einer 6ffentlichen Webpriisenz einer
Fakultét iiber das Web (via http) eher als unbedenklich einzustufen. Werden hingegen perso-
nenbezogene oder allgemein sensible Daten unverschliisselt {iber einen Webserver verbreitet,
so ist das Fehlen einer angemessenen Verschliisselung (beispielsweise unter der Nutzung von
TLS) relativ klar als Schwachstelle in der Konfiguration erkennbar, da Personen ohne Lese-
berechtigung unter Umsténden die Moglichkeit haben, die Daten beispielsweise iiber einen
Man-in-the-Middle-Angriff einzusehen oder zu manipulieren.

Fin weiteres Beispiel ist die Identifikation von Fehlkonfigurationen anhand der Rolle eines
Computersystems im Netz. So kann das Vorhandensein von Clientsoftware (z.B. Webbrow-
ser, PDF-Reader oder Mediaplayer) auf Servern dazu fithren, dass die Anzahl der Softwa-
reschwachstellen auf derartigen Geréiten unnotigerweise erhcht wird. Entsprechend kann die
Existenz der Clientanwendungen als fehlerhafte Konfiguration des Systems angesehen wer-
den.

Insofern ist die Erkennung und Behebung von Fehlkonfigurationen vor allem von einer gu-
ten Organisation und einer klaren Definition der IT-Dienste und IT-Infrastruktur abhéngig,
die diese realisieren. Eine allgemeine Orientierungshilfe, auch bei der Einschétzung von
Softwareschwachstellen, bietet jedoch wieder die Beachtung der Aufrechterhaltung der drei
Schutzziele der Informationssicherheit, die in Abschnitt ausgefiihrt werden: Vertrau-
lichkeit, Integritdt sowie Verfiigbarkeit von Informationen.

2.2 IT-Service-Management und Schwachstellen

In Hochschulen gibt es dhnlich wie in Unternehmen Zielvereinbarungen, deren Erreichung
sie anstreben. Beispiele fiir solche Ziele im Hochschulumfeld sind die ,,Sicherung der guten
wissenschaftlichen Praxis“, , Starkung des Wissens- und Technologietransfers* oder auch die
»Steigerung der Effizienz in der Hochschulverwaltung“. [Bay15|] Die durch die dazugehorigen
Rechenzentren zur Verfiigung gestellten Dienste und insbesondere das Kommunikationsnetz
dienen der Unterstiitzung der Zielerreichung. Entsprechend zielen die Rechenzentren selbst
unter anderem auf eine hohe Verfiigbarkeit ihrer angebotenen IT-Dienste (z.B. E-Mail und
Webdienste) ab, was durch ein effektives Management unterstiitzt und erreicht werden kann.
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Management bezeichnet die Planung, Erstellung, den Betrieb und die Uberpriifung von
Aktivitdten mit dem Zweck, die Ziele eines Unternehmens zu erreichen. [Schl4a] Zur Um-
setzung des Managements ist es notwendig, dass — entweder implizit oder explizit — ein
Managementsystem existiert.

Ein Managementsystem ist eine Menge, zum Zweck einer Zielerreichung, in Wechselbe-
ziehung stehender Elemente. Diese Elemente umfassen insbesondere Richtlinien (Vorgaben
durch die Unternehmensleitung), Verantwortlichkeiten, Anleitungen, Verfahren und die zur
Umsetzung des Managements bendtigten Betriebsmittel wie erforderliches Personal, Hard-
ware und Software. Eine weitere wichtige Komponente innerhalb eines Managementsystems
sind Prozesse, das heifit in gegenseitiger Beziehung zueinander stehende Mittel und Akti-
vitéten, die Eingaben in Ergebnisse umwandeln. Dieser prozessorientierte Ansatz soll dazu
fiihren, dass Abldufe, Verfahren sowie der Einsatz der Betriebsmittel standardisiert und die
Verantwortlichkeiten festgelegt werden, wodurch sich eine héhere Zielorientierung, Wirksam-
keit der beabsichtigten Aufgabe und Effizienz einstellen. [Sch14b] Der Anwendungsbereich
eines Managementsystems kann sich dabei je nach Anforderungen und Absicht auf eine oder
mehrere Aufgabenbereiche oder Organisationsgebiete erstrecken [Intl4a] und legt allgemein
den Rahmen des Managements fest.

Im IT-Service-Management ist die Betrachtung der Rollen ein wichtiger Aspekt der Ver-
waltung und insbesondere Klérung von Zusténdigkeiten fiir IT-Dienstleistungen. Die wich-
tigste Unterscheidung besteht in der Trennung der Rollen des Dienstanbieters, des Kunden
und des Nutzers.

Der Dienstanbieter stellt einen IT-Dienst zur Verfiigung und erfiillt je nach Abspra-
che mit dem Kunden weitere Leistungen, wie die Wartung des Dienstes. Umfang und
Dienstgiite (engl. ,,Quality of Service“) einer Dienstleistung wird iiblicherweise in Form
eines Service Level Agreements (SLA), einer Vereinbarung zwischen Dienstanbieter und
Kunden, festgehalten.

Der Kunde nimmt einen Dienst in Anspruch, mit der Absicht, die Erreichung seiner
eigenen Ziele zu unterstiitzen und dadurch einen Mehrwert zu generieren.

Nutzer bzw. Dienstanwender nutzen I'T-Dienste zur Unterstiitzung oder Ermdéglichung
der Erfiillung ihrer Aufgaben. [Sch14b] [Schl4c]

In Hinblick auf das Management von Schwachstellen, gibt es einige Kernprozesse des I'T-
Service-Managements, die dafiir als erweiterter Rahmen dienen. Um diese zu bestimmen,
muss jedoch klar sein, worauf sich das in dieser Arbeit konzipierte Schwachstellenmanage-
ment bezieht, bezichungsweise, welche Aktivitdten darunter verstanden werden.

»ochwachstellenmanagement bezeichnet die zyklische Ausiibung der Identifikation,
Klassifikation, Beseitigung und Abschwichung“ [For(9] sowie die Priavention
von Schwachstellen.

Der Inhalt der jeweiligen Aktivitdt wird im folgenden Abschnitt anhand von Beispielen
erlautert. Aufgrund des Fokus dieser Arbeit auf Netz- und Computersysteme, wird diese
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Definition im Kontext des Managements von Softwareschwachstellen und Schwéchen in der
Konfiguration bezogen (vgl. Abschnitt[2.1)). Bei der Umsetzung eines Schwachstellenmanage-
ments (bzw. von Management generell) ist zu beachten, dass die Umsetzung der Aktivitidten
im Allgemeinen nicht vorgegeben ist und je nach Umgebung bzw. Anwendungsbereich un-
terschiedlich realisiert werden kann. So ist es auch moglich, dass Aktivitdten begriindet
iiberhaupt nicht umgesetzt werden.

Kernprozesse, die fiir ein effektives Management von IT-Diensten geméf der ISO/IEC-
20000-Norm betrachtet werden miissen, finden sich auch oft im Hochschulumfeld wieder und
werden in der Regel umgesetzt. Dazu gehoren das Change Management, Problem Manage-
ment und auch das Information Security Management sowie zehn weitere. [Schi4d]

Das Ziel eines Schwachstellenmanagements ist die systematische Reduzierung von
Schwachstellen auf den im Anwendungsbereich definierten Computersystemen zur Er-
reichung einer hoheren Netzsicherheit.

Auch wenn Schwachstellenmanagement offenbar Teil des Information Security Manage-
ments ist und dem Erhalt der Vertraulichkeit, Integritit und Verfiigbarkeit von Daten dient,
so steht es auch mit den beiden anderen Kernprozessen in Verbindung. Das Change Ma-
nagement gewéhrleistet, ,,dass alle Verdnderungen an Infrastruktur und Services in standar-
disierter Weise bewertet, autorisiert und implementiert werden, um unerwiinschte negative
Auswirkungen zu verhindern® [Sch14d]. Die Ziele des Schwachstellenmanagements und des-
sen strukturierte Ausiibung wirken dabei unterstiitzend. Beispielsweise ist es sinnvoll, sich
bei der Aktualisierung einer Software iiber Schwachstellen in der Folgeversion zu informieren
und diese gegebenenfalls zu beheben oder durch die Installation einer alternativen Version
zu umgehen, damit keine offensichtlichen Angriffspunkte fiir Bedrohungsereignisse existie-
ren. In jedem Fall ist es jedoch sinnvoll, ein Bewusstsein iiber vorhandene Schwachstellen zu
schaffen.

Ahnlich unterstiitzend wirkt das Schwachstellenmanagement auch als Teil des Problem
Managements, das ,,Storungen durch Analyse von moglichen Ursachen fiir Stérungen und
proaktive Mafinahmen“ [Sch14d| vermeiden soll. Da Schwachstellen potenziell Ursachen fiir
Storungen sein kénnen und im Rahmen des Schwachstellenmanagements diese proaktiv oder
reaktiv behandelt werden, ist der mogliche Beitrag zum Problem Management gegeben.

Allgemein ist Schwachstellenmanagement auch ein entscheidender Teil des im Informa-
tionssicherheitsmanagement betrachteten Managements von Risiken, welche in Kombination
mit Bedrohungen entstehen. Es ist auch oft der Teil des Risikomanagements, der erheblichen,
wenn nicht sogar generell den einzig moglichen Einfluss auf die Behandlung von Risiken hat,
da Bedrohungen (z.B. Angreifer oder Unfille) in der Regel nicht behoben werden kénnen,
Schwachstellen hingegen schon.

2.3 Bewidhrte MaBnahmen im Umgang mit
Softwareschwachstellen

In diesem Abschnitt wird der Lebenszyklus einer Softwareschwachstelle — von ihrer Ent-
stehung bis hin zur Behebung und anschlieSenden préaventiven Mafinahmen — erklart und
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die géngigsten Methoden innerhalb der Aktivitéiten im Schwachstellenmanagement genannt.
Die Aktivitdten umfassen grob die Identifikation, Klassifikation, Beseitigung und Ab-
schwichung, [For09] sowie die Prédvention von Schwachstellen. Vorab wird jedoch deren
Entstehung sowie typische Wege zur Entdeckung und Veréffentlichung erlédutert.

2.3.1 Entstehung einer Schwachstelle

Schwachstellen in Software bezeichnen allgemein eine Teilmenge von Bugs, also Fehler, in
Programmen bzw. in deren Quelltext oder Konfiguration. Ob diese Bugs jeweils Schwachstel-
len sind, hidngt davon ab, ob sie zum einen ausgenutzt werden kénnen und ob ihre Ausnutzung
zu einem ungewollten Zustand, also der Verletzung mindestens eines der drei Schutzziele der
Informationssicherheit,

e Vertraulichkeit — ,,Schutz von Information vor unberechtigter Offenlegung*“ [Schi4e]

e Integritit — Schutz von Information vor unberechtigter Modifikation, Einfiigungen,
Loschungen, Umordnung, Duplizierung oder Wiedereinspielung [Schi4e]

e Verfiigbarkeit — , Sicherstellung der Zugénglichkeit und Nutzbarkeit von Informatio-
nen fiir berechtigte Entitéaten® [Schi4e]

fiihren kann. Das Auftreten von Softwarefehlern liegt in der Verantwortung des Entwicklers,
der diese beispielsweise aus Unerfahrenheit, Unwissen, Leichtsinn sowie Termindruck und
moglicherweise auch mit Absicht in den Quelltext oder der Konfiguration einfiigt.

2.3.2 Entdeckung von Schwachstellen

Fin weiterer Schritt im Lebenszyklus einer Schwachstelle ist ihre Entdeckung in einem Soft-
wareprodukt. Nach einem Bericht des Bundesamdtes fiir Sicherheit in der Informationstechnik
(BSI) [Bunl2] héngen der Gefdhrdungsgrad und die unternommenen Schritte von der Art der
Veroffentlichung der Schwachstelle durch den Entdecker ab. Die géingigsten Moglichkeiten
der Bekanntmachung sind ein Full Disclosure, ein Responsible Disclosure oder auch keine
Veroffentlichung (Non Disclosure) einer Schwachstelle.

Bei einem Full Disclosure wird die Schwachstelle mit Informationen zur Ausnutzung,
falls diese vorhanden sind, komplett 6ffentlich gemacht. Ab dem Zeitpunkt der Veroffent-
lichung besteht infolgedessen ein hohes Risiko der Ausnutzung, da Betroffene in der Regel
aus Mangel an notwendigem Fachwissen, aber besonders aus Mangel einer Losung durch den
Hersteller keine Moglichkeit der Behebung haben, Angreifer jedoch mit diesen Informatio-
nen gezielt einen Ezploit (die Moglichkeit der Ausnutzung einer Schwachstelle) entwickeln
konnen. Sobald ein Exploit fiir eine Schwachstelle existiert, steigt das Risiko der Ausnut-
zung deutlich und kann mit einer Verbreitung des Exploits weiter zunehmen. Der Hersteller
gibt nach Bekanntwerden der Schwachstelle in der Regel ein Advisory heraus — eine Mel-
dung, die von der Schwachstelle betroffene Systeme und Softwareprodukte auflistet und
unter Umsténden bereits eine Ubergangslosung (einen Temporary Fiz) beinhaltet, welche
die Ausnutzung der Schwachstelle erschweren oder verhindern soll, bis die Schwachstelle
durch einen Patch, einer Korrektur des Fehlers in der Software, geschlossen werden kann.
Der Vorteil, der sich aus der kompletten Veroffentlichung ergibt, ist, dass Softwarehersteller
aufgrund der offentlichen Aufmerksamkeit tendentiell schneller einen Patch entwickeln, um
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den Ruf des Unternehmens zu wahren. Der gravierendste Nachteil eines Full Disclosure ist,
dass die Schwachstelle durch ihr Bekanntwerden gezielt ausgenutzt werden kann, noch bevor
geeignete Moglichkeiten zur Behebung existieren.

Daher ist der gingigere Ansatz, ein Responsible Disclosure (auch Coordinated Disclo-
sure genannt), die Meldung der Schwachstelle mit allen Informationen zunéchst ausschlief3-
lich an den Hersteller der betroffenen Software und einer optionalen Meldung der Existenz
der Schwachstelle ohne weitere Informationen an die Offentlichkeit. Da der Hersteller durch
eine ausschliefiliche Meldung einer Schwachstelle an ihn keinen konkreten Anlass zur Hand-
lung sehen konnte, wird dem Hersteller durch den Entdecker hiufig eine bestimmte Frist
vorgegeben, in der er Zeit hat, einen Patch zu entwickeln und zu veroéffentlichen, bis ein Full
Disclosure der Schwachstelle vorgenommen wird. Dadurch wird er mit Hilfe des 6ffentlichen
Drucks zum Handeln veranlasst und das Risiko einer Ausnutzung der Schwachstelle gleich-
zeitig relativ niedrig gehalten. [BruQ7]

Letztendlich kommt es jedoch nicht nur auf den Hersteller an, ob eine Sicherheitsliicke
durch einen von ihm herausgegebenen Patch geschlossen wird, sondern vor allem auch auf
betroffene Nutzer, die fiir die Installation des Patches verantwortlich sind.

Die letzte Moglichkeit besteht darin, dass der Entdecker der Schwachstelle weder die
Offentlichkeit noch den Hersteller des betroffenen Produkts informiert. In diesem Fall han-
delt es sich um einen sogenannten Non Disclosure, der nicht selten dazu fiihrt, dass die
Schwachstelle erst durch ihre Ausnutzung bekannt wird. Eine derartige Ausnutzung wird
als Zero-Day-FExploit bezeichnet, wobei es oft unklar ist, wie lange eine solche Schwachstelle
bereits bekannt ist und aktiv ausgenutzt wird. Daher birgt diese Art der Schwachstellenent-
deckung das grofite Gefahrenpotential fiir Softwarenutzer.

Im Falle der Schwachstelle, die als ,,Heartbleed Bug“ bekannt wurde, ist der Weg der Ent-
deckung und Verdéffentlichung gut dokumentiert. Die Entdeckung fand in erster Instanz am
21. Marz 2014 durch Sicherheitsforscher der Google Inc. statt, woraufhin unternehmensin-
tern ein Patch entwickelt wurde. Bis zur Meldung an den Entwickler, die OpenSSL Software
Foundation, am 1. April wurde die Kenntnis iiber den Programmfehler an verschiedene Un-
ternehmen und Personen verbreitet, jedoch nicht vollstéindig der Offentlichkeit preisgegeben.
Die Weitergabe an Informationen iiber den Fehler hat sich in den folgenden Tagen verstérkt
und wurde beispielsweise in einigen privaten Mailinglisten verbreitet sowie an verschiedene
Hersteller von Unix-Distributionen weitergegeben. Am 7. April wurde durch das OpenSSL-
Team schliefllich ein Bug-Fiz (eine von dem Fehler behobene Version) sowie ein Adviso-
ry veroffentlicht. [Grul4] Die Vorgehensweise lidsst sich insofern durch die Weitergabe der
Informationen an teilweise unbekannte Personen und Organisationen nicht exakt einer der
gingigen Verdffentlichungswege zuordnen, liegt durch den Ausschluss der Offentlichkeit bis
zur Existenz einer Moglichkeit zur Behebung jedoch ndher an einem Responsible Disclosure.

Zu beachten ist, dass die genannten Varianten der Schwachstellenver6ffentlichung nur gro-
be Moglichkeiten der Einteilung sind und es, wie am Beispiel des Heartbleed Bugs, keine
klare Abgrenzung gibt. Am Ende héngt die Vorgehensweise der Verdffentlichung alleine vom
Schwachstellenentdecker bzw. den Personen ab, die im Laufe der Veroffentlichung tiber die
Schwachstelle informiert werden.
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2.3.3 Identifikation von Schwachstellen

Die Identifikation von Schwachstellen ist einer der grundlegendsten und bedeutendsten Schrit-
te im Schwachstellenmanagement. Der Zweck ist die Dokumentation der Schwachstelle in
einer Art und Weise, dass insbesondere eine sinnvolle Kommunikation von Schwachstellenin-
formation ermoglicht wird und diese zur Weiternutzung ausgetauscht werden kénnen. Dazu
gehort in der Regel ein eindeutiger Bezeichner der jeweiligen Schwachstelle sowie weitere In-
formationen, um die Eigenschaften der Schwachstelle zu beschreiben, insbesondere betroffene
Produkte, Moglichkeiten der Ausnutzung und das Schadenspotential.

Sobald Informationen iiber eine Schwachstelle in einem Softwareprodukt, entweder durch
den Hersteller oder andere Personen, an die Offentlichkeit gelangen, werden Informatio-
nen iiber sie, abhéngig von betroffenen Softwareprodukten und Art der Schwachstellen, in
offentlichen oder nicht-6ffentlichen (z.B. herstellerinterne) Listen dokumentiert. Eine der um-
fangreichsten dieser Schwachstellen-Listen ist die frei nutzbare Common Vulnerabilities and
Ezposures (CVE), die fiir eine hohe Anzahl an Hersteller und Produkten eine Sammlung
an Schwachstelleninformation verwaltet. Unter den Produkten finden sich insbesondere Be-
triebssysteme, Serveranwendungen und Tools; eine Auflistung ist auf der offiziellen Website
[MIT14d] hinterlegt.

Im Folgenden wird die Identifikation und Dokumentation von Schwachstellen sowie dazu
notwendigen Informationen aufgrund der standardisierten Art und Weise und dem allgemein
hohen Verwendungsgrad sowie Akzeptanz, am Beispiel der CVE durchlaufen.

Einen groflen Vorteil, den standardisierte Schwachstellenlisten bieten, ist ein klares Da-
tenschema und vor allem die Moglichkeit der eindeutigen Bestimmung einer Schwachstelle
durch ein definiertes Namensschema. Im Falle der CVE besteht ein Eintrag aus einer eindeu-
tigen Identifikationsnummer — der C'VE-ID, dem Status des Eintrags, einer Beschreibung der
Schwachstelle und Referenzen auf Informationen (z.B. Bestéitigungen durch den Hersteller,
Advisories und Patches) mit Relevanz fiir die Schwachstelle.

Die Vergabe von CVE-IDs geschieht durch sogenannte CVE Numbering Authorities (CNAs).
Dazu gehort die MITRE Coproration, welche die Verwaltung der CVE {ibernimmt, diverse
Computer Emergency Response Teams (CERTSs) und eine Reihe von Softwareherstellern, die
in der Regel nur CVE-IDs fiir jeweils eigene Produkte ausstellen. [MIT15c¢] Um eine CVE-ID
als Nicht-CNA zu erhalten, muss der jeweilige Softwarehersteller oder ein CERT kontaktiert
werden. Eine Alternative zur Erreichung einer Eintragung in die CVE ist die Veroffentlichung
der Informationen iiber eine Schwachstelle in 6ffentlichen bekannten Quellen, wie z.B. der
Schwachstellen-Mailingliste Bugtrag. [MIT15{]

Der Status kann die Werte ,,candidate“ und ,,entry “ annehmen und ist insofern notwendig,
da Schwachstellenmeldungen in der Regel in die Liste eingetragen werden und anschlieBend
evaluiert werden muss, ob es sich dabei tatsédchlich um eine Schwachstelle handelt. Solange
die Schwachstelle auf ihre tatséchliche Aufnahme in die CVE gepriift wird, hélt der Eintrag
den Status ,candidate®; nach einer Aufnahme entsprechend ,entry“. Die Uberpriifung wird
vom CVE Editorial Board vorgenommen, das sich aus einer Reihe von Organisationen im
Bereich IT-Sicherheit zusammensetzt, darunter Unternehmen wie Clisco Systems, Inc., wis-
senschaftliche Einrichtungen oder auch staatliche Einrichtungen wie das National Institute
of Standards and Technology (NIST). [MIT15a]
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FEine CVE-ID hat folgende Form:
CVE—-YYYY — NNNN|[NJ* (2.1)

Der Identifikator beginnt immer mit ,,CVE*, gefolgt von der ausgeschriebenen Jahreszahl
(z.B. ,,2015%) der Registrierung des CVE Eintrages (in der Regel ungleich dem Zeitpunkt
der Entdeckung der Schwachstelle) und einer mindestens vierstelligen beliebigen natiirlichen
Zahl. Die variable Stelligkeit der Zahl, die das Ende einer CVE-ID bildet, hat den Grund,
dass die Anzahl der dokumentierbaren Schwachstellen pro Jahr auf diese Weise nicht be-
grenzt ist, typischerweise geht die natiirliche Zahl jedoch nicht {iber sechs Stellen hinaus.
CVE-Eintrage werden in aufsteigender Reihenfolge registriert, jedoch nicht unbedingt in der
gleichen Reihenfolge mit Informationen iiber Schwachstellen versehen, da die Eintrige vorab
an viele Softwarehersteller und Organisationen vergeben werden. Zu beachten ist aulerdem,
dass zum einen jede CVE-ID eindeutig einer Schwachstelle zugewiesen ist und dariiber hinaus
nicht zwei Eintréige dieselbe Schwachstelle beschreiben diirfen. [MIT15b] [MIT15¢]

Die CVE gilt als eine der umfangreichsten Quellen fiir Datenbanken von Softwareschwach-
stellen. Beispielsweise wird die National Vulnerability Database (NVD) [Natlba), eine vom
National Institute of Standards and Technology (NIST) betriebene und o6ffentlich angebo-
tene Softwareschwachstellen-Datenbank, mit Schwachstelleninformation aus der CVE ge-
speist. Dartiber hinaus liefert die NVD weitere Informationen wie die in folgendem Ab-
schnitt erlduterten ,,Base Metrics“ der jeweiligen Schwachstelle im Rahmen des Common
Vulnerability Scoring System Version 2 (CVSSv2) [For(07] und Referenzen zu darauf bezo-
genen Advisories sowie Losungen. [Natl5c] Des Weiteren stellt das NIST eine Suchfunktion
fiir Schwachstellen in seiner Datenbank sowie Referenzen zu relevanten Eintrigen in der
Common Weakness Enumeration (CWE) und der Common Platform Enumeration (CPE)
zur Verfiigung. Die CPE dient der Identifikation insbesondere von Softwareprodukten und
bietet unter anderem ein zu diesem Zweck maschinenlesbares Format [MIT13], das in der
NVD genutzt wird, um von der jeweiligen Schwachstelle betroffene Softwareanwendungen zu
beschreiben.

Neben der NVD gibt es noch weitere 6ffentlich zugéngliche Quellen, die Informationen
zu Schwachstellen anbieten. Neben weiteren Datenbanken wie der Open Source Vulnerability
Database (OSVDB) — einer Datenbank, die Schwachstelleninformation aus 6ffentlichen Quel-
len bezieht — stellen in der Regel Computer Emergency Response Teams, wie das DEFN-CERT
(siche Glossar [9), das CERT-BUND (dem CERT des Bundesamtes fiir Sicherheit in der In-
formationstechnik) oder auch das US-CERT — einem CERT des US Department of Homeland
Security — derartige Informationen ihren Nutzern zur Verfiigung. Oft werden Schwachstellen
auch durch den Hersteller selbst gemeldet, wie beispielsweise durch die Microsoft Security
Bulletins [Mic15]. Dabei werden iiblicherweise jeweils hersteller- bzw. listenspezifische Be-
zeichner und Beschreibungen verwendet, jedoch in der Regel — falls vorhanden — auch auf
den entsprechenden Eintrag in der CVE verwiesen.

Bezeichner wie ,,Heartbleed Bug* entstehen in seltenen Féllen inoffiziell durch den Ge-
brauch, beispielsweise bei Diskussionen in Foren. Im Falle des Heartbleed Bugs wurden bei
der Dokumentation in der CVE zwei offizielle Eintrége fiir dieselbe Schwachstelle genutzt:
Zum einen ein Eintrag mit der CVE-ID ,,CVE-2014-0160“ und zum anderen der Eintrag mit
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der ID ,CVE-2014-0346“. [Cod14] Duplikate in der CVE entstehen aufgrund einer Entde-
ckung und Meldung derselben Schwachstelle durch unabhéngige Personen (in diesem Fall
zunédchst durch Mitarbeiter der Unternehmen Google Inc. und wenig spéter unabhéingig da-
von durch Mitarbeiter des Unternehmens Codenomicon). Bei der Aufdeckung von Duplikaten
werden diese, abhéngig von ihrer Verbreitung bzw. allgemeinen Benutzung, der Quelle, dem
Zeitpunkt des Eintrages oder der Nummer in der CVE-ID [MITTI], in ihrem Beschreibungs-
text als ,REJECT“ gekennzeichnet und sollten nicht weiter benutzt werden. So auch der
Fintrag mit der CVE-ID ,,CVE-2014-0346“.

Die Beschreibung der Schwachstelle im offiziell zugewiesenen Eintrag mit der CVE-ID
,CVE-2014-0160“ ist wie folgt:

»The (1) TLS and (2) DTLS implementations in OpenSSL 1.0.1 before 1.0.1g do
not properly handle Heartbeat Extension packets, which allows remote attackers
to obtain sensitive information from process memory via crafted packets that
trigger a buffer over-read, as demonstrated by reading private keys, related to

d1_both.c and t1.lib.c, aka the Heartbleed bug.* [MIT14bl

In diesem Fall wird aus der Beschreibung ersichtlich, welche Versionen der Software be-
troffen sind, ndmlich alle Implementationen der Version 1.0.1 bis 1.0.1g, sowie die An-
griffsmoglichkeit, die der Bug bietet: Ein Auslesen des Speichers, ausgelost durch Netzwerk-
pakete durch einen Angreifer. In den fiir den Bug aufgelisteten Referenzen finden sich bei-
spielsweise Beschreibungen, Bestétigungen und Patches verschiedener Quellen. Ein Beispiel

Mote: Beferances are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.

* BUGTRAQ:20141205 NEW: VMSA-2014-0012 - VMware vSphere product updates address security vulnerabilities
¢ URL:http://www.securtyfocus.com/archive/1/archive/1/534161/100/0/threaded
* EXPLOIT-DB:32745

& URL :http://www.exploit-db.com/exploits/32745

* EXPLOIT-DB: 32764

+ URL:http:/fwww.exploit-db.com/exploits'32764

# FULLDISC:20140408 Re: hearbleed OpenSSL bug CVE-2014-0160

& LIRL http://seclists. om/fulldisclosure/2014/Apr'91

» FULLDISC:20140408 hearbleed OpenSSL bug CVE-2014-0160

® LRI -http://seclists.om/fulldisclosure/2014/Apr'90

» FULLDISC:20140409 Re: hearbleed OpenSSL bug CVE-2014-0160

* URL:http://seclists. or/fulldisclosure/2014/Apr'1 09

Abbildung 2.1: Teilliste der Referenzen fiir CVE-2014-0160 (Heartbleed Bug) [MIT14D)]

fiir die Auflistung von Referenzen fiir den Heartbleed Bug ist in Abbildung[2.1]zu sehen. Die
Form der Referenzen ist genauso standardisiert wie die CVE-Eintrédge selbst und bestehen
aus der Referenzquelle (im Beispiel: , BUGTRAQ“ [Secl5], ,EXPLOIT-DB* und
»FULLDISC“ |Gorl5al) und einem eindeutigen Identifikator innerhalb der Quelle. [MITT5d]
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2.3.4 Klassifikation von Schwachstellen

Die Klassifikation von Schwachstellen ist ein weiterer Hauptaspekt des Schwachstellenma-
nagements und liefert einen erheblichen Beitrag zum Erreichen insbesondere von Effizienz
bei der Beseitigung von Schwachstellen. Denn zum einen ist nicht jede Schwachstelle rele-
vant fiir eine bestimmte I'T-Umgebung und muss infolgedessen nicht behandelt werden, und
zum anderen kénnen durch eine aus der Bewertung abgeleiteten Schwachstellenpriorisierung
organisatorische Abldufe optimiert werden.

Die Klassifikation von Schwachstellen baut auf der Identifikation von Schwachstellen auf
und ist insbesondere von den darin dokumentierten Informationen abhéngig. Die Bewertung
kann aufgrund verschiedener und teilweise auch umgebungs- und zeitabhéngiger Kriterien
basieren. Einen guten, jedoch nicht unbedingt in jeder Umgebung und fiir jeden Zweck be-
deutsamen oder vollstindigen Uberblick iiber diese bewertungsrelevanten Kriterien bietet
beispielsweise das standardisierte Common Vulnerability Scoring System (CVSS). Im Ver-
lauf des Abschnitts soll deshalb anhand des CVSS ein Eindruck vermittelt werden, welche
Aspekte einen Einfluss auf die Kritikalitit von Schwachstellen haben. Die ,,Kritikalitit“ ei-
ner Schwachstelle bezeichnet das Gefahrenpotenzial das von ihr ausgeht. Dieses setzt sich
allgemein aus Faktoren der Ausnutzbarkeit sowie der Auswirkungen einer Ausnutzung zu-
sammen. Je einfacher die Ausnutzung einer Schwachstelle umgesetzt werden kann und je
hoher das von ihr ausgehende Schadenspotenzial ist, desto hoher ist die Kritikalitéit einer
Schwachstelle.

Das in der NVD eingesetzte CVSS Version 2 zur Bewertung von Schwachstellen ist eines der
am verbreitetsten, akzeptiertesten und wohl-dokumentiertesten Bewertungssysteme sowie
zur freien Nutzung herausgegeben. Das Forum of Incident Response and Security Teams
(FIRST), der Herausgeber des CVSS, hat bereits eine Version 3 veroffentlicht; dieses findet
jedoch zum aktuellen Stand (November 2015) noch kaum Anwendung, wird aber im Laufe
des Abschnitts ebenfalls erlautert.

Der CVSS Version 2 beriicksichtigt bei der Bewertung einer Schwachstelle folgende drei
Aspekte (vgl. Abbildung [2.2):

Die Base Metrics

Die ,,Base Metrics“ driicken zeit- und umgebungsunabhéngige Charakteristika einer
Schwachstelle aus. Darin betrachtet wird die Ausnutzbarkeit der Schwachstelle, be-
rechnet durch die Art des Zugangs (lokal oder iiber das Netz), die Komplexitéit bzw.
Mboglichkeit der Ausnutzung (z.B. in Form von notwendigem Fachwissen, der Anzahl
betroffener Systeme oder auch erforderlichen Nutzerrechten) sowie der Notwendigkeit
einer Authentifizierung als Vorbedingung der Ausnutzung.

Des Weiteren flielen die Auswirkungen einer erfolgreichen Ausnutzung auf die drei
Hauptziele der Informationssicherheit, der Vertraulichkeit, Integritdt und Verfiigbarkeit
in diese Bewertung mit ein.

Die Temporal Metrics

Der zweite Aspekt betrifft zeitliche Verdnderungen in Bezug auf die Schwachstelle, die
» Temporal Metrics®, deren Wert sich im Verlauf der Zeit &ndern kann. Ein wichti-
ger Gesichtspunkt dieses Wertes ist die Wahrscheinlichkeit einer Ausnutzung — welche
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abhéngig von der Verfligbarkeit eines Exploits ist: Die Schwachstelle ist beispielsweise
weniger kritisch, wenn sie nicht durch einen Exploit ausnutzbar ist oder es hochstens
einen theoretischen Ansatz der Ausnutzung gibt. Andernfalls ist eine Schwachstelle als
deutlich kritischer zu bewerten, falls die Ausnutzung automatisiert durchgefiithrt oder
gar ohne Exploit, sondern manuell ausgenutzt werden kann.

Des Weiteren werden die ,, Temporal Metrics“ durch die Behebbarkeit der Schwachstel-
le beeinflusst. Diese kann nicht bekannt oder nicht verfiigbar sein sowie in Form eines
Workarounds — einer inoffiziellen Losung, die nicht durch den Hersteller herausgegeben,
sondern héufig in Foren oder Communities durch Nutzer und Interessierte entwickelt
wird — eines Temporary Fiz (eine offizielle aber nicht-dauerhafte Moglichkeit der Be-
hebung) oder eines Offical Fiz (einer endgiiltigen Losung, z.B. einem Patch) vorliegen.

-

Y @ N O
Base Temporal Environmental i

Metric Group Metric Group Metric Group

Access Vector Confidentiality TR TR Collateral D_amage Com‘|d.er'-t|a|l|t3.r
Impact Potential Requirement

) Integri . Target Integrit
(t\cccss CDI'I1|>|CXI'C\|) ( T;ﬁ;;v Remediation Level ( D]st:;:g:tion ) ( Re:uﬁirrlnznt )

S— Availability Report Availability
Auth . "
( i Emu“on) ( Impact ) Confidence Requirement

J - J . j

Abbildung 2.2: CVSS Version 2 Metriken und EinflussgroBen [For(7]

Der letzte zeitliche Faktor ist die Glaubwiirdigkeit der Existenz einer Schwachstel-
le (Report Confidence). Beispielsweise geht von einer Schwachstelle weniger Ausnut-
zungspotential aus, wenn die Informationen iiber sie aus einer unbestéitigten Quelle
stammen, als wenn ihre Existenz mehrfach bewiesen oder durch den Hersteller des
betroffenen Produktes sogar offiziell bestétigt wurde.

Die Environmental Metrics

Der dritte Wert des CVSSv2 betrifft die Relevanz innerhalb der IT-Umgebung, in der
die Schwachstelle auftritt, den ,Environmental Metrics“. Darin betrachtete Gréflen
sind das Schadenspotential — zum einen fiir Assets aber auch im Sinne wirtschaftlicher
Aspekte, der Anteil der von der Schwachstelle betroffenen Systeme und der jeweilige
Einfluss der Verletzung von Vertraulichkeit, Integritdt und Verfiigbarkeit auf die Or-
ganisation oder Einzelpersonen innerhalb der Organisation. Ein weiterer bedeutsamer
Faktor ist die Verfiigbarkeit moglicher Ziele innerhalb der IT-Umgebung. Der Wert
der ,,Environmental Metrics“ fallt entsprechend hoher aus, wenn die Anzahl mdglicher
Zielsysteme hoher ist. Vor allem dieser Wert kann fiir Schwachstellen im Hochschulnetz
entscheidend sein, da so die spezielle Umgebung mit in die Bewertung einflielen kann.

Die Werte der ,,Base Metrics®, ,, Temporal Metrics“ und ,,Environmental Metrics“ stehen

fiir sich, liegen jeweils in einem Intervall zwischen 0.0 und 10.0 und werden entsprechend
als BaseScore, TemporalScore und EnvironmentalScore bezeichnet. Zu beachten ist jedoch,
dass der BaseScore eine obere Schranke des TemporalScores bildet und der TemporalScore
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den EnvironmentalScore nach oben beschrénkt. [For07] Anhand dieser Werte wird allgemein
die Kritikalitdt und die Wahrscheinlichkeit der Ausnutzung einer Schwachstelle abgeleitet,
wobei erst die Betrachtung der einzelnen Metriken ein genaues Bild iiber das Verhéltnis der
beiden Faktoren liefert.

Metrik Wert |
Access Vector Network
Access Complexity Low
Authentication None
Confidentiality Impact | Partial
Integrity Impact None
Availability Impact None

Tabelle 2.1: Werte der CVSSv2 Base Metrics des Heartbleed Bugs [Cod14]

Auch wenn der Heartbleed Bug allgemein aufgrund seiner hohen Verbreitung und der
moglichen Offenlegung von Daten mit besonderem Schutzbedarf (z.B. Passworter) als &uferst
schwerwiegend eingestuft wird, erreicht er anhand seiner betrachteten Charakteristika (siehe
Tabelle nur einen moderaten BaseScore von 5.0/10.0. Denn obwohl die Ausnutzbar-
keit (berechnet aus Access Vector, Access Complezity und Authentication) den maximalen
Wert von 10.0 erreicht, so bietet die Schwachstelle lediglich die Moglichkeit einer nicht-
vollsténdigen Verletzung der Vertraulichkeit, das heifit, dass einige mehr oder weniger durch
Zufall bestimmte, im Arbeitsspeicher befindliche Daten, jedoch nicht beliebige Daten des
betroffenen Systems ausgelesen werden kénnen. Des Weiteren hat der Angreifer keine Kon-
trolle iiber die spezifischen Daten, die offengelegt werden. Die Auswirkung einer Ausnutzung
wird unabhéngig von den Daten daher lediglich mit 2.9/10.0 bewertet. Der eher niedrige
BaseScore-Wert berechnet sich durch die in [For07] ausfiihrlich erklédrte Formel.

Ein Problem der Bewertung durch das CVSSv2 zeigt sich demnach bereits hier: Die
Schwachstellen werden unabhéingig von der Art der durch sie betroffenen Daten ein-
gestuft. Dieser Aspekt ist ebenso wenig in den Temporal noch in den Environmental
Metrics explizit vorgesehen. Folglich ist der CVSS zur Bewertung unvollstéindig, wo-
durch das CVSS nicht ausschliefilich als Kriterium zur Festlegung der Kritikalitéit einer
Schwachstelle verwendet werden sollte.

FIRST, der Herausgeber des CVSS, hat Mitte des Jahres 2015 eine neue Version des
Standards herausgegeben, den CVSS Version 3 (CVSSv3) [Forl5b|. Dieser zielt darauf ab,
die Anwendbarkeit des Standards weiter zu verbessern. Das Schema der dort relevanten
Metriken ist in Abbildung dargestellt.

In den ,Base Metrics“ wird bei der Beschreibung der Ausnutzbarkeit im nun genannten
Attack Vector (ehemals Access Vector) neben der lokalen Ausnutzung bzw. der Ausnutzung
iiber das Netz auch die Moglichkeit in Betracht gezogen, dass der Angreifer physischen Zugriff
auf das Gerét haben kann. Die Access Complexity wurde in Attack Complexity umbenannt
und hat anstelle von drei moglichen Bewertungen nur noch zwei:
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Abbildung 2.3: Metriken des CVSS Version 3 [Forl5b]

,Low* — Es existieren keine weiteren Behinderungen an der Ausnutzung

»,High“ — Die Schwachstelle ist nicht ohne weiteres ausnutzbar, sondern ein Angreifer
muss zunichst Aufwand betreiben und beispielsweise weitere Informationen iiber das
Zielsystem erlangen, die Umgebung des Zielsystems anpassen oder auf dem gleichen
logischen Netzpfad liegen.

Anstelle der Metrik beziiglich der Notwendigkeit einer Authentifizierung, wird in Version
3 genereller die Notwendigkeit des Besitzes von weiteren Privilegien fiir das Zielsystem be-
trachtet: Dabei unterschieden wird, ob ein moglicher Angriff mit oder ohne Authentifizierung
erfolgen kann, ob dessen Erfolg vom Besitz geringfiigiger Rechte (in der Regel Nutzerrechten
mit Lese- und Schreibberechtigungen, lediglich fiir Dateien im Besitz des Nutzers) oder ob fiir
einen erfolgreichen Angriff weitgreifendere Rechte auf dem betroffenen System (beispielswei-
se Administratorrechte) notwendig sind. Die beiden letzteren Félle sind entsprechend auch
von einer erfolgreichen Authentifizierung abhéngig.

Ein neuer Aspekt, der in die Bewertung mit einfliefit, ist die mogliche Unverzichtbarkeit
einer Handlung durch einen Nutzer (# Angreifer), wodurch ein Angriff erschwert werden
konnte. Auerdem ist die Scope-Metrik neu, welche sich auf den Autorisierungskontext be-
zieht und beschreibt, ob eine Schwachstelle in einem Produkt, das in einem gréfleren Rahmen
(z.B. einem Computersystem) bestimmte Rechte zugewiesen bekommen hat, Einfluss auf
Ressourcen in anderen Autorisierungskontexten (z.B. einem weiteren Computersystem) hat.
Ein weiteres Beispiel wire auch ungewollte bzw. unautorisierte Lese- und Schreibzugriffe ei-
nes Java-Applets auf Daten auflerhalb der Java-Sandbox im Webbrowser. Die Metriken der
Auswirkung auf Vertraulichkeit, Integritit sowie Verfiigbarkeit sind genau wie der grofite
Teil der ,,Temporal Metrics* gleich geblieben. Es wurde lediglich die CVSSv2 Metrik Ez-
ploitability in Ezploit Code Maturity umbenannt, sowie die Werte der Report Confidence
angepasst. Diese haben sich weg von der Glaubwiirdigkeit und Anzahl der Quellen, hin
zu Detailgrad der Beschreibung und Reproduzierbarkeit des die Schwachstelle betreffenden
Verhaltens veréndert.

Bei der Bewertung der Schwachstelle in Bezug auf die Umgebung, in der sie sich befindet,
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wurde allgemein das Schadenspotenzial sowie die Anzahl betroffener Systeme aus der Be-
wertung ausgeschlossen. Stattdessen koénnen im einzelnen alle Faktoren der ,Base Metrics*
jeweils fiir die betrachtete I'T-Umgebung angepasst werden.

Genau wie in der Version 2 des CVSS stehen die Werte der einzelnen Gruppen fiir sich
und lediglich die Angabe der ,Base Metrics“ ist unverzichtbare fiir eine Bewertung. Der
TemporalScore bleibt weiterhin nach oben durch den Wert des BaseScore begrenzt, hingegen
bleibt der EnvironmentalScore wie in der Version 2 abhéngig vom TemporalScore, kann aber
nun iiber diesen hinausgehen.

Aufgrund der weiteren Faktoren, die im CVSSv3 betrachtet werden, hat sich die For-
mel zur Berechnung der Werte geéndert, wodurch Schwachstellen nicht dieselben Werte fiir
CVSSv2-Scores und CVSSv3-Scores einnehmen miissen, sondern sich potenziell unterschei-
den: Im Falle des Heartbleed Bugs errechnet sich so ein CVSSv3 BaseScore von 7.5/10.0,
welcher die tatsdchliche Kritikalitdat der Schwachstelle besser beschreibt als die Bewertung
anhand der Version 2 des CVSS. Bei der Berechnung des BaseScores sind mit Ausnahme
der Auswirkungen auf die Vertraulichkeit, welche im CVSS Version 3 als high angegeben
ist, alle bisherigen Base Metrics gleich geblieben. Fiir die Metrik des Scopes wurde der Wert
unchanged verwendet. [Forl5al

Ein Vorteil, den das CVSS mit sich bringt, ist eine hohe Transparenz und Nachvollzieh-
barkeit der Bewertung. Zu diesem Zweck werden die einzelnen Metriken und ihre jeweiligen
Werte, die zur Berechnung verwendet werden, als ,,Vektorstring“ dargestellt, um die Metri-
ken beispielsweise in Anwendungen weiterverarbeiten zu kéonnen. Eine Darstellung der Base
Metrics des Heartbleed Bugs aus Tabelle in CVSS Version 2 als Vektorstring sieht wie
folgt aus:

AV : NJAC : L/Au: N/C:P/I: NJ/A: N [Natl5d| (2.2)

Auch wenn das Grundprinzip der Darstellung in der Version 3 des CVSS gleich geblieben ist,
so miissen die Abkiirzungen dennoch den vorgenommenen Anderungen angepasst werden.
AuBerdem ist in der Version 3 ein ,,CVSS:<VERSION>/“ Préfix neu hinzugekommen. Der
Abschnitt <VERSION> bezeichnet dabei die Versionsnummer des Standards. Insofern hat
die Schreibweise der Base Metrics am Beispiel des Heartbleed Bugs folgende Form:

CVSS:3.0/AV : N/JAC : L/PR:N/UI :N/S:U/C:L/I:NJ/A:N [Forlsd (2.3)

Analog kann der String auch in beiden Versionen um die Werte der ,,Temporal Metrics“
sowie der ,Environmental Metrics“ erweitert werden.

Das CVSS ist zwar eines der verbreitetsten, jedoch nicht das einzige Bewertungssystem
fiir Schwachstellen. Im Gegensatz zu vielen anderen zeichnet es sich jedoch durch eine sehr
hohe Transparenz aus.

2.3.5 Ausnutzung, Detektion, Beseitigung und Abschwachung

Es gibt zahllose Angriffsmoglichkeiten auf Schwachstellen, die abhiingig von der Art und
den Charakteristika der jeweiligen Schwachstelle zum Erfolg fithren kénnen. Laut Definition
einer Schwachstelle im Rahmen der CVE [MIT15¢] wiirde ein erfolgreicher Angriff iiber eine
Softwareschwachstelle darin resultieren, dass dem Angreifer Zugang zu einem System oder
einem Netzwerk gewihrt wird. Die Ziele, die der Angreifer damit verfolgt, konnen genauso
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zahlreich sein und reichen von einer gutmiitigen Absicht zur Verbesserung der allgemeinen
Sicherheit eines Systems bis hin zur unrechtméfligen Bereicherung. Weiterhin bekannte Arten
von Fehlern in Software, die zu einer Schwachstelle fithren kénnen, sind beispielsweise Puf-
feriiberldufe (engl. ,,Buffer Overflows“), Cross-Site-Scripting oder SQL-Injections (weitere
mogliche Ursachen sind in der CWE gelistet).

Die grofite Gefahr besteht aufgrund der weltweiten Erreichbarkeit fiir Systeme, die direkt
an das Internet angeschlossen und deren Dienste aus dem Internet nutzbar sind. Prinzi-
piell kann — insofern nicht weitere Mafinahmen zur Sicherung angewendet werden — jeder
Rechner, der auch mit dem Internet verbunden ist, auf diese Weise nach Schwachstellen
auf einem ,,Opfersystem“ suchen und diese unter Umsténden ausnutzen. Dabei finden sich
solche Schwachstellen nicht nur in den unmittelbaren Anwendungen, die als Basis fiir IT-
Dienste dienen (z.B.: Webserver und Datenbanksysteme), sondern auch zum groen Teil in
Betriebssystemen. Um Clients und Server diesen Gefahren nicht auszusetzen, haben sich
weitere Mainahmen zu deren Schutz etabliert. Dazu gehoren beispielsweise die Nutzung von
privaten, nicht iiber das Internet erreichbaren Adressbereichen, die Zugriffskontrolle durch
Firewalls und Gateways sowie die Einfiihrung von Authentifizierungs- und Autorisierungs-
mechanismen. Dabei ist zu beachten, dass vor allem technische Komponenten wie Firewalls
selbst nicht frei von Schwachstellen sind und genauso kompromittiert werden kénnen.

Ein wesentlicher Bestandteil der Beseitigung und Abschwichung von Schwachstellen ist
deren Detektion auf den jeweiligen zu schiitzenden Computersystemen. Diese muss in ir-
gendeiner Art und Weise der Beseitigung vorhergehen, da unentdeckte Schwachstellen in der
Regel nicht behoben werden konnen. Allgemein erfolgt die Detektion durch den Abgleich
mit Hilfe der im Voraus dokumentierten Schwachstelleninformationen.

Zur Detektion von Schwachstellen gibt es mehrere Moglichkeiten: Zum einen kann mit so-
genannten ,,Penetration Tests“ iiberpriift gepriift werden, ob es ausnutzbare Schwachstellen
in einem System gibt, zum anderen kann man mit dem notwendigen Fachwissen direkt die
Quelle derartiger Schwachstellen durchsuchen: Den Quelltext sowie die Konfiguration von
Software. Ein Penetration Test ist der direkte Versuch einer Ausnutzung von Schwachstel-
len. Dies kann entweder manuell geschehen — beispielsweise durch das Testen von Eingaben
— aber vor allem auch durch Softwaretools, die dazu automatisierte Abldufe anbieten. Ty-
pische automatisierte Anwendungen sind das Knacken und Testen von Passwortern mittels
spezieller Algorithmen oder Brute-Force-Angriffen oder die Auswertung des Verhaltens des
,,Opfersystems* bei direktem Ansprechen iiber das Netz.

Penetration Tests werden einerseits von Angreifern mit Hinblick auf eine Ausnutzung
der Schwachstellen durchgefiihrt, als auch andererseits in einem sicheren Rahmen und im
Auftrag des Eigentiimers der getesteten Computersysteme in Hinblick auf eine Aufdeckung
und SchlieBung der Schwachstellen, bevor sie ausgenutzt werden.

Eine der einfachsten sowie gleichzeitig zuverlissigsten Methoden ist der gezielte Vergleich
betroffener Software aus Schwachstellendokumentationen mit auf Computersystemen einge-
setzter Software.

Nach der Entdeckung oder dem Erfahren einer Schwachstelle sollte zur Verhinderung ei-
ner boswilligen Ausnutzung, je nach Gefahrdungsgrad, moglichst schnell gehandelt und die
Schwachstelle geschlossen werden. Zur Beseitigung bzw. Abschwichung von Schwachstellen
gibt es eine Vielzahl an Moglichkeiten; eine Auswahl sieht wie folgt aus:
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e Die Installation von Patches ist inzwischen eines der bew#hrtesten und fiir den An-
wender einfachsten Verfahren zur Schlieffung von Schwachstellen. Patches kommen in
der Regel in Form von selbstinstallierenden bzw. ausfithrbaren Dateien, werden durch
den Hersteller herausgegeben und beheben den entsprechenden Fehler im Quelltext.
Als eine sich bewidhrte Verfahrensweise im Umgang mit Patches, hat sich die Aus-
bringung bzw. Installation im gréfleren Umfang in vordefinierten Wartungsfenstern
erwiesen, um dadurch moégliche negative Auswirkung kontrollierbarer zu erkennen und
zu beheben.

Ein Nachteil, der daraus resultiert, ist, dass Patches in der Regel nicht unmittelbar nach
deren Veroffentlichung installiert werden, wodurch Schwachstellen iiber eine gewisse
Zeitspanne ausnutzbar bleiben.

e Ein Workaround ist eine inoffizielle Losung, die hdufig von Anwendern bzw. Be-
troffenen der Schwachstelle selbst entwickelt und iiber verschiedene Kommunikations-
kanéle wie Foren und Mailinglisten verbreitet werden. Workarounds beheben in der
Regel nicht den Fehler im Quelltext, sondern fithren lediglich dazu, dass dieser nicht
ausgenutzt werden kann. Infolgedessen sind sie (ihrem Namen entsprechend) nur als
Ubergangslosung geeignet.

Nicht selten sind Workarounds auch in Form von Anpassungen der Konfiguration anzu-
treffen, beispielsweise durch die Einrichtung weiterer Sicherheitsmechanismen wie Zu-
griffskontrollen. Diese kénnen sich zum Beispiel auch in Form von technischen Losungen
manifestieren, zum Beispiel durch den Einsatz von Firewalls und Access Control Lists

(ACLs).

e Das Ersetzen des betroffenen Softwareprodukts durch alternative Produkte ist
ebenfalls eine mogliche Mafinahme. Beispielsweise konnte ein HT'TP-Service bei Be-
kanntwerden einer Schwachstelle durch einen anderen ersetzt werden (z.B. Apache
HTTP Server durch nginz). Diese Moglichkeit ist jedoch nicht immer gegeben, falls
spezielle, eventuell selbstentwickelte Software betroffen ist (siehe auch oder es
keine Alternative gibt.

e Eine der Mafinahmen, die in der Regel nur getroffen werden, falls keine der oben ge-
nannten Mafinahmen moglich ist oder zum Erfolg fiihrt, ist die Auflerbetriebnahme
der Software (und somit unter Umstédnden auch des Dienstes) oder des kompletten
Geriites.

e Eine weitere Mafinahme zur Abschwichung kann auch in Form der Uberwachung ei-
ner Schwachstelle auf ihre Ausnutzung erfolgen. So wird zwar im Allgemeinen nicht
die Ausnutzbarkeit an sich verhindert, jedoch kann durch eine unmittelbare Erken-
nung der Ausnutzung der Schaden durch Anwendung weiterer Mafinahmen minimiert
werden.

Worauf auf jeden Fall geachtet werden muss, sind mogliche Beeintréchtigungen, die in Fol-
ge von Mafinahmen zur Schwachstellenbeseitigung auftreten kénnen. Beispielweise kann es
vorkommen, dass durch die Installation eines Patches weitere Schwachstellen eingebracht
werden oder die Funktionalitit einer Anwendung gestoért wird. Im Falle des Heartbleed Bugs
wurde zeitnah nach Bekanntwerden, eine gepatchte Version verdffentlicht, aus welcher der
Fehler im Quelltext entfernt wurde.
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2.3.6 Pravention von Schwachstellen

Ein Aspekt der in bestehenden Losungen und Standards eher weniger Aufmerksamkeit be-
kommt, jedoch mindestens genau so effektiv wie die Beseitigung von Schwachstellen auf
Computersystemen sein kann, ist die Prévention von Schwachstellen. Ein entscheidender
Vorteil der Miteinbeziehung dieses Aspektes ist, dass Schwachstellen im Idealfall durch ge-
eignete organisatorische sowie technische praventive Mafinahmen iiberhaupt nicht entstehen
und die Gefahr einer Ausnutzung minimal gehalten wird.

Die Beseitigung von Schwachstellen — beschrieben im vorhergehenden Abschnitt — wird
oft als das endgiiltige Ziel im Schwachstellenmanagement angesehen, wobei die vorherge-
henden Aktivitiaten, die Identifikation und Klassifikation, lediglich dazu hinfiihren bzw. eine
effiziente Organisation unterstiitzen sollen. Die Pravention kann diesen Ansatz jedoch auch
weiterfithren und im Sinne eines ,,Lernens aus Schwachstellen“ angesehen werden, um den
Aufwand jeder der anderen Aktivitdten mittel- und langfristig zu verringern oder auch effi-
zienzsteigernd zu wirken:

Beispielsweise konnen Vergleiche von Schwachstellenstatistiken zweier gleichartiger Soft-
wareprodukte, wie zweier HTTP Server mit gleichem Funktionsumfang, dazu fiihren, dass
das Produkt mit weniger bekannten Schwachstellen als Nutzungsstandard innerhalb einer Or-
ganisation festgelegt wird. In diesem Fall konnte der Aufwand, der vom zusténdigen Personal
zur Beseitigung der Schwachstellen betrieben werden muss, verringert werden. Als préiventive
Mafinahme zur Steigerung der Effizienz der Identifikation, Klassifikation und Detektion von
Schwachstellen kann jedoch im Beispiel auch der HT'TP Server ausgewihlt werden, dessen
Schwachstellen ausfiihrlicher dokumentiert sind.

Andererseits ist der effektivste Ansatzpunkt bei der Privention von Schwachstellen, der
Software-Entwickler selbst. Schwachstellen, die von vornherein in Software-Quelltext und
Standardkonfiguration vermieden werden kénnen bzw. nicht existieren, kénnen entsprechend
in der Theorie auch nicht ausgenutzt werden. In der Praxis ist es allgemein jedoch nicht
moglich, Schwachstellen komplett aus Software fernzuhalten. Insbesondere fiir die Anwender
und Nutzer von Software besteht diese Moglichkeit in der Regel nicht.

Die genannten Praktiken und Vorgehensweisen entsprechen allgemein einsetzbaren Maf3-
nahmen mit Softwareschwachstellen. Bei der Umsetzung eines gemanagten Umgangs mit
Schwachstellen in einer bestimmten Umgebung, in diesem Fall einem Hochschulnetz, ist es
jedoch notwendig abzuwigen, welche dieser Vorgehensweisen anwendbar und sinnvoll sind.

Die Ausarbeitung der Charakteristika von Hochschulnetzen sowie der Betrachtung der
darin auftretenden technischen sowie organisatorischen Herausforderungen sind daher essen-
tiell fiir die Konzepterstellung eines Schwachstellenmanagements. Die Charakteristika von
Hochschulnetzen werden im folgenden Abschnitt, die darauf aufbauenden Herausforderungen
in Abschnitt 2.5 behandelt.

2.4 Charakteristika von Hochschulnetzen

Die Netzstruktur der jeweiligen Hochschule ist in der Regel von ihrem spezifischen Aufbau
und ihrer Organisation abhingig. Ublicherweise sind Hochschulen in mehrere Fakultiiten,
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diese wiederum in Institute und Lehrstiihle unterteilt. Da es jedoch eine Vielzahl an unter-
schiedlichen Hochschulen gibt, deren Struktur sich deutlich unterscheiden kann, ist es kaum
moglich, ein prototypisches Hochschulnetz vorzugeben, das die Vorgaben aller Hochschulen
erfiillen kann. Aspekte wie die Anzahl der zur Verfiigung stehenden Administratoren und
Netznutzer, die verwendete Netzarchitektur, der Art und Anzahl der bereitgestellten Dienst-
leistungen oder auch geographische Aspekte konnen die Organisation des Hochschulnetzes
stark beeinflussen.

Aus diesem Grund werden im Folgenden allgemeine Charakteristika von Hochschulnetzen
anhand mehrerer Netzkonzepte von verschiedenen deutschen Hochschulen erértert. Zu den
betrachteten Hochschulnetzen gehort das vom Leibniz-Rechenzentrum der Bayerischen Aka-
demie der Wissenschaften betriebene Miinchner Wissenschaftsnetz [WHI5|, das Hochschul-
netz der Ruhr-Universitdt Bochum zum Stand des letzten vertffentlichten Netzkonzeptes im
Jahr 2009, das Hochschulnetz der Martin-Luther-Universitdt Halle-Wittenberg zum Stand
des letzten veroffentlichten Netzkonzeptes im Jahr 2010 und die Hochschulnetze der Otto-
Friedrich-Universitdt Bamberg und der Universitdt Hamburg.

In Bezug auf die relativ alten Netzkonzepte der Ruhr-Universitdt Bochum sowie der Mar-
tin-Luther-Universitit Halle-Wittenberg ergab die Nachfrage nach einer neueren Version,
dass dies bereits die aktuellsten Dokumentationen sind.

Das Miinchner Wissenschaftsnetz wird in Abschnitt genauer beschrieben und
dient als Szenario zur Identifikation der Anforderungen an ein Schwachstellenmanagement
in Hochschulnetzen.

Zum Stand des Netzkonzepts der Ruhr-Universitit Bochum, waren an der Hochschule
ca. 33.000 Studenten eingeschrieben und rund 4.800 Mitarbeiter beschiiftigt. Als Campus-
Universitit zeichnet sie sich dadurch aus, dass ein Grofiteil der Geb&ude iiber ein geogra-
phisch eher kleines Gebiet verteilt ist und eine Vernetzung der Einrichtungen entsprechend
gut untereinander durch die Nutzung von Glasfaserleitungen gewahrleistet werden kann. Das
Dienstangebot umfasst Standarddienste wie E-Mail, DNS, WWW und FTP und kénnen von
allen Angehorigen der Universitit genutzt werden. Hochschulspezifische Dienste sind unter
anderem E-Learning, Informationsdienste und ein Online-Kursangebot. Netznutzern stehen
mehrere Zugangsmoglichkeiten zum Hochschulnetz zur Verfiigung, insbesondere an den Ar-
beitspléitzen, Rechnerrdumen, von den Horsélen aus, von vorkonfigurierten Arbeitspliatzen
aus sowie von Studentenwohnheimen und auch iiber eine mittels VPN gesicherte Leitung
von Zuhause aus. Die Authentifizierung geschieht iiber eine Kombination aus Nutzerkennung
und Passwort. Das Gesamtnetz ist in mehrere IP-Subnetze unterteilt, welche beispielsweise
Lehrstiihlen zugewiesen sind, die diese nach Belieben Geréten zuordnen kénnen. Die Ver-
waltung der IP-Subnetze geschieht mit Hilfe von jeweils lokal bestimmten ,,Netzbetreuern“.
[Ruh09]

An der Martin-Luther-Universitit Halle-Wittenberg waren bei Veroffentlichung des
Netzkonzeptes rund 17.500 Studenten und 2.000 Mitarbeiter eingetragen, wobei die Gesamt-
zahl der Netznutzer bei rund 29.000 liegt. Auch wenn die Universitét in zwei groBere, durch
die Saale getrennte Bereiche eingeteilt ist, existiert ein Glasfasernetz, das die meisten Stand-
orte verbindet. Die meisten Dienste werden zentral vom Rechenzentrum angeboten, darunter
Basisdienste wie Backup und Archiv, E-Mail, WWW aber auch weitere, wie ein auf LDAP
basierendes Identitdtsmanagement, ein Web-Content-Managementsystem sowie eine Lehr-
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und Lernplattform. Der Internetzugang erfolgt iiber das vom DFN betriebene X-WiN, der
technischen Basis des deutschen Forschungsnetzes [Deuld]. Das Hochschulnetz selbst ist in
ca. 400 Subnetze eingeteilt, wobei die TP-Adressvergabe durch das Rechenzentrum selber
durchgefithrt wird und auch hier grofitenteils zentrale DNS-Server zum Einsatz kommen.
Zur Erleichterung der Organisation des Netzes wurde allgemein darauf geachtet, Server und
Daten weg von einer Dezentralisierung in Richtung zentraler Unterbringung in das Rechen-
zentrum zu integrieren, welches fiir den grofiten Teil der Organisation zusténdig ist. Auch
an der Martin-Luther-Universitéit sind Zugangsméglichkeiten zum Netz leicht nutzbar und
in grofier Zahl vorhanden. [Mar10)]

Die Universitidt Bamberg zeichnet sich durch rund 14.000 Studierende und 2.000 Mitar-
beiter [Unil5b] sowie mehrere iiber die Stadt Bamberg verteilte Standorte der universitéren
FEinrichtungen aus. Die Basisdienste werden zentral vom Rechenzentrum angeboten, aller-
dings gibt es auch Dienste, die durch dezentral installierte Server realisiert werden. Zudem
sind Dienste der Bibliothek und der Universititsverwaltung zentral realisiert. In das Dienst-
angebot ist zudem Eduroam integriert. Generell wird die komplette Infrastruktur durch das
Rechenzentrum betrieben, wobei sich Zusténdigkeiten und Verantwortlichkeiten auf mehrere
Abteilungen aufteilen, die sich beispielsweise fiir den Betrieb des Netzes, der Client-PCs und
Server unterscheiden. Zur Netznutzung ist eine Authentifizierung durch eine giiltige Kom-
bination aus Benutzerkennung und Passwort erforderlich und der Zugang &hnlich wie bei
den vorher beschrieben Universitdten sowohl auf dem Universitéitsgeldnde iiber WLAN, PC-
Réume sowie iiber das Internet mittels VPN-Verbindung mdoglich. [Unil5c]

Die Universitit Hamburg zidhlt mit ca. 42.000 Studierenden und rund 12.000 Mitarbei-
tern [Unil5d| zu den grofiten Universitéiten Deutschlands. Die Einrichtungen und Standorte
sind iiber das gesamte Stadtgebiet und auch auflerhalb der Stadt verteilt. Das Hochschulnetz
basiert auf einem o6ffentlichen IPv4 ,,Class-B“ Netz und ist in ca. 430 Subnetze unterteilt, die

den jeweiligen Einrichtungen zugeordnet sind. Generell wird von der Nutzung von privaten
IP-Adressen abgesehen. [Net14]

2.4.1 Beschaffenheit und Organisation

Hochschulnetze verfolgen in erster Linie den Zweck, die Forschung und Lehre in den Hoch-
schulen und Instituten sowie die Ausbildung von Studenten zu unterstiitzen und zu erleich-
tern. Allgemein dienen sie der Kommunikation — zum einen intern, aber auch als Zugangs-
punkt zu groferen Netzen wie dem deutschlandweiten Deutschen Forschungsnetz (DFN),
dem europaweiten Forschungsnetz GEANT oder dem Internet — aber auch als Basis fiir
viele bereitgestellte IT-Dienste.

2.4.1.1 Verwaltung des Netzes

Fiir die Planung, Bereitstellung und den Betrieb des Hochschulnetzes ist allgemein das jewei-
lige Rechenzentrum zustidndig, wobei es iiblich ist, das Gesamtnetz je nach Funktionalitét,
Lokalitdt oder Struktureinheit in mehrere Subnetze zu unterteilen. Unmittelbare Vorteile,
die sich daraus ergeben, sind eine Entlastung des Netzes, da subnetzinterne Kommunikation
in Verbindung mit geeigneten Switches nicht in das Gesamtnetz weitergeleitet wird und eine
erhohte Sicherheit durch effektivere Zugriffskontrollmoéglichkeiten sowie ein gezielteres Rou-
ting. Organisatorische Vorteile konnen sich durch eine derartige Strukturierung insofern erge-
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ben, da Zusténdigkeitsbereiche — sowohl rechenzentrumsintern aber auch an Mitarbeiter der
einzelnen Institutionen — effektiv jeweiligen Rollen und Personen zugeordnet werden kénnen.
An vielen Hochschulen werden aus diesem Grund die Verantwortung bzw. Teilaufgaben bei
der Verwaltung von Subnetzen an mehrere, typischerweise auflerhalb des Rechenzentrums
beschiftigte, Mitarbeiter (in der Regel sogenannte Netzbetreuer oder auch Netzverantwort-
liche) vergeben, die beispielsweise die Verwaltung der Namens- und Adressrdume sowie die
Dokumentation der Endgerédte iibernehmen und die Mitarbeiter des Rechenzentrums bei
Problemen in ihrem Subnetz unterstiitzen beziehungsweise auch als erste Ansprechpartner
bei Storungen, Fragen und fiir Benachrichtigungen gelten.

Eine Alternative zu diesem Ansatz ist die zentrale Verwaltung der Subnetze, die jedoch
bei einer sehr hohen Anzahl verschiedener Institutionen nur mit ausreichend zur Verfiigung
stehendem Personal im Rechenzentrum bewiltigt werden kann. Generell wird jedoch darauf
geachtet, dass die Netzkomponenten moglichst fernwartbar und die Verwaltung vom Ar-
beitsplatz der jeweiligen zustédndigen Personen erfolgen kann — beispielsweise durch geeigne-
te Managementsysteme iiber das zu diesem Zweck entwickelte Simple Network Management
Protocol (SNMP) oder dem Einsatz spezieller herstellerspezifischer Losungen.

2.4.1.2 IT-Dienste im Hochschulnetz

Allgemein ist eines der herausragendsten Charakteristika, dass das Hochschulnetz selbst ei-
ne IT-Dienstleistung an dessen Nutzer ist. Der Dienstleister, das Hochschulrechenzentrum,
sowie Kunden und Dienstnutzer — Wissenschaftler und Mitarbeiter der einzelnen Einrich-
tungen sowie Studenten und Forscher aus dem internationalen Raum — befinden sich in der
Regel im gleichen Netz.

In Hochschulen gibt es oft ein weites Spektrum an angebotenen I'T-Dienstleistungen, zu
welchen neben klassischen Internet-Diensten auch viele hochschulspezifische Dienste gehoren.
Als grundlegendste Dienstkomponenten fiir die effiziente Nutzung eines Netzes gelten DHCP
(Dynamic Host Configuration Protocol) und DNS (Domain Name System), die inzwischen
seit langerer Zeit nicht nur in Hochschulnetzen zur Mindestausstattung gehéren. Durch den
Einsatz von DHCP-Servern fillt fiir Nutzer bei der Einbindung von Endgeréten ein essenti-
eller Teil der Konfiguration weg, da die Endgeréte bei ihrer Kopplung ans Netz automatisch
eine IP-Adresse zugewiesen bekommen; statische Adressen miissen entsprechend eingetragen
werden. Insbesondere in einer Hochschulumgebung mit mehreren tausend potenziellen Netz-
Nutzern, die je nach Bedarf Clientgeréte (z.B. Smartphones, Tablet-PCs, Notebooks) in das
Netz einbinden oder vom Netz trennen, ist die Moglichkeit einer einfachen Benutzbarkeit des
Netzes von Bedeutung. Dazu gehort auch die Verwendung von fiir Menschen versténdlichen
Bezeichnern fiir Gerdte und Dienste im Netz, die durch den Einsatz von Nameserver rea-
lisiert werden. In der Regel werden Name- und DHCP-Server zentral vom Rechenzentrum
betrieben, wobei diese Dienste je nach Konzept auch von einzelnen Institutionen innerhalb
des Hochschulnetzes angeboten werden kénnen. Des Weiteren stellen Rechenzentren im All-
gemeinen zentral E-Mail- und Webdienste sowie Datei-, Backup- und Archivierungssysteme
zur Verfiigung. Darauf aufbauend finden sich in Hochschulnetzen einige Dienste zum allge-
meinen Management und der Organisation der Tatigkeiten von Studenten und Mitarbeitern;
darunter beispielsweise zentrale IT-gestiitzte Dienste zur Unterstiitzung des Vorlesungs- und
Ubungsbetriebs, zur Verwaltung von Noten und Priifungen und E-Learning Systeme.

Weitere Nutzer und Anbieter von Diensten sind jedoch oft auch, zwar separate, aber uni-
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versitdtsnahe Einrichtungen, die in das Hochschulnetz eingegliedert sind; moégliche Beispiele
sind wissenschaftliche Einrichtungen, Bibliotheken, Studentenwohnheime, Museen und zur
Hochschule gehorende Kliniken. Je nach Angehorigkeit einer Organisation oder eines Insti-
tuts haben die entsprechenden Nutzer im Hochschulnetz bestimmte Rollen und Berechtigun-
gen. Beispielsweise sind administrative Dienste im Hochschulnetz Mitarbeitern des Rechen-
zentrums bzw. Netzadministratoren oder auch, falls vorhanden, Netzbetreuern vorbehalten,
wobei es auch hier wieder Einschrankungen in Bezug auf Funktionalitdt oder den Umfang
der zur Verfligung gestellten Daten gibt.

Nicht selten kommen innerhalb von Hochschulnetzen private IP-Adressen zum Einsatz.
Im Gegensatz zu Offentlichen IP-Adressen konnen diese nicht direkt aus dem Internet her-
aus geroutet werden, sondern Anfragen miissen erst {iber Techniken wie Network Address
Translation (NAT) entsprechend verarbeitet werden.

2.4.1.3 Heterogenitdt im Hochschulnetz

Die Art der mit dem Hochschulnetz verbundenen Endgerite ist vielfiltig: Aufgrund der
unterschiedlichen Aufgaben, Vorlieben und Erfahrungen der Netznutzer gibt es sehr haufig
viele verschiedene Gerétetypen und Gerétehersteller sowie eine grofle Bandbreite an genutz-
ten Betriebssystemen und Softwareprodukten. Neben den ,,Standardgerédten* zur Erledigung
der jeweiligen Aufgaben der Mitarbeiter fiir Wissenschaft und Betrieb sowie der Studenten,
nédmlich in der Regel immobile Rechner wie Desktop-PCs und Servergeréte, haben sich nun
auch seit langerem Notebooks aufgrund ihres flexibleren Einsatzes am Arbeitsplatz sowie
auch als Moglichkeit zur Erleichterung der Telearbeit etabliert.

Relativ neu in den letzten Jahren hinzugekommen ist der verstidrkte Gebrauch von Smart-
phones, Tablet-PCs und weiteren persoénlichen Geriten, die in das Netz integriert werden
konnen, darunter zum Beispiel Smartwatches — computergestiitzte Uhren. Neben herkémm-
lichen Betriebssystemen wie Microsoft Windows und populdren Linux- und UNIX-Distribu-
tionen wie beispielsweise openSUSE, Ubuntu, Solaris oder Derivate der Berkeley Software
Distribution (BSD) [Bod15| ist der Einsatz von Betriebssystemen im Hochschulnetz tenden-
ziell durch eine sehr hohe Vielfalt und aus Sicht des Betreibers, dem Rechenzentrum, zum
Grofiteil durch starke Intransparenz geprégt, da netzweite Kontrollen und Vorschriften, al-
leine durch die Einbindung privater Gerdte durch Mitarbeiter, Géste und Studenten, nicht
moglich sind. Diese Tendenz wurde in den letzten Jahren durch eine steigende Beliebtheit
an mobilen Gerdten und Betriebssystemen fiir mobile Gerite — z.B. Apples iOS oder das
auf Linux basierende Android — sowie, speziell in diesem Bereich, dem Einsatz alternativer
Prozessorarchitekturen weiter verstiarkt. Die leistungsstarken Prozessoren auf CISC-Archi-
tektur (,Complex Instruction Set Computer®) der Arbeitsplatzrechner wurden in mobilen
Geréten beispielsweise durch stromsparendere Prozessoren auf RISC-Basis (,Reduced In-
struction Set Computer*) ersetzt. Infolgedessen wird Software auch fiir eine hohe Zahl an
Prozessorarchitekturen entwickelt, wodurch die Softwarelandschaft im Hochschulnetz weiter
an Umfang gewinnt.

Entsprechend vielfaltig fillt die Auswahl an Softwareanwendungen aus, die sich in einem
Hochschulnetz finden lassen. Diese reichen von Produkten groflier Hersteller iiber alle Arten
von Open-Source-Produkten, bis hin zu selbstentwickelten Anwendungen fiir wissenschaftli-
che Zwecke sowie den privaten Gebrauch.
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2.4.1.4 Zugangsmoglichkeiten zum Netz

Die Zugangsmoglichkeiten zum Netz sind generell mit Absicht zahlreich und unkompliziert
gestaltet: Hochschulnetze zielen in erster Linie meist nicht auf eine hochsichere Infrastruk-
tur ab, sondern auf eine moglichst verlédssliche Verfiigbarkeit der Dienste. Angehérige einer
Hochschule haben oft mehrere Moglichkeiten, ihre Geréte in das Netz zu integrieren. Neben
einem Wireless LAN Zugang ist das Angebot von Rechnerrdumen inzwischen zum Standard
geworden. Zum einen befinden sich dort bereits zur Nutzung vorkonfigurierte Rechner, zum
anderen Netzdosen, iiber die private Gerdte mit dem Netz verbunden werden konnen. Fiir
Mitarbeiter und Studenten hat sich jedoch auch die Moglichkeit etabliert, aus anderen Net-
zen iiber einen VPN-Tunnel auf das Hochschulnetz zugreifen zu kénnen. In jedem Fall muss
sich der Nutzer aber — iiblicherweise durch eine Kombination aus netzweit giiltiger Nutzer-
kennung und Passwort — authentifizieren. Die Anzahl der Nutzer kann je nach Grofie der
betrachteten Hochschule bzw. je nach Anzahl und Art der an das Hochschulnetz angeschlos-
senen Einrichtungen stark variieren.

Durch die mit Absicht so einfach wie moglich gehaltene Nutzbarkeit des Hochschulnetzes,
die vielen Rollen in einer Hochschulumgebung und die Etablierung mobiler Gerite verhélt
sich das Netz beziiglich seiner Grofle (erfasst anhand der Anzahl der verbundenen Geriite)
entsprechend hochdynamisch.

2.4.2 Mandantenfahigkeit im Hochschulnetz

Rechenzentrumsexterne Nutzer in einem Hochschulnetz konnen allgemein verschiedene Rol-
len annehmen, die moglicherweise aus Sicht des Rechenzentrums nicht ganz transparent oder
komplett unbekannt sind. Ein Grund dafiir ist, dass die Zustédndigkeit des Rechenzentrums
— je nach beispielsweise Struktur, Grofle und Aufbau des Netzes — lediglich ,,bis zur Daten-
dose* in den jeweiligen Instituten reicht und die Institute fiir ihre interne Netzinfrastruktur
insofern selbst zusténdig sind.

Die Mandantenfihigkeit hat daher auch im Hochschulbereich und den darin angebote-
nen IT-Diensten eine hohe Relevanz. Als Mandanten werden in diesem Fall Kunden be-
ziehungsweise Nutzer des gleichen Dienstes bezeichnet, die alle auf dieselbe Anwendungs-
instanz und eine zentrale Benutzeroberfliche zugreifen. Die bearbeiteten Daten, Konfigu-
rationsmoglichkeiten und der zur Verfiigung gestellte Funktionsumfang muss jedoch den
bestimmten Nutzercharakteristika, insbesondere den aufgrund der unterschiedlichen Zustén-
digkeiten resultierenden Berechtigungen, angepasst sein. Die Realisierung erfolgt in der Re-
gel durch eine Trennung der Daten pro Nutzer, die untereinander isoliert gehalten werden
[KMK12].

Vor allem in einem Hochschulnetz, mit Angehorigen vieler verschiedener Einrichtungen
und Inhaber verschiedener Rollen und Berechtigungen ist das Vorhandensein mandanten-
fahiger Anwendungen eine Notwendigkeit. Beispielsweise muss ein Dienst zur Vorlesungs-
verwaltung unterschiedliche Informationen und Funktionen fiir Lehrstuhl-Mitarbeiter, die
eine Vorlesung anbieten, als fiir Studenten, die sich iiber Vorlesungen informieren und diese
besuchen wollen, zur Verfiigung stellen.

Potentielle Mandanten mit netzadministrativen Aufgaben im Hochschulumfeld sind insbe-
sondere Netzadministratoren, Netzbetreuer bzw. Netzverantwortliche der Subnetze von den
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jeweiligen Institutionen und Forschungsbereichen sowie darin befindliche Systemadministra-
toren und Einzelnutzer mit Verantwortung fiir ihre eigenen Computersysteme.

Dabei kann eine Hierarchie entstehen, um Verantwortlichkeiten fiir Abldufe und Verwal-
tungsaufwand auf verschiedene Personen zu verteilen. Im Beispiel wére ein moglicher Ansatz,
dass Systemadministratoren und Einzelnutzer den Verantwortlichen des Subnetzes, in dem
ihre Rechner liegen, bei Problembehebungen in Bezug auf ihre Systeme unterstiitzen. Je nach
Grofle eines Subnetzes ist es auch moglich und sinnvoll, diese in weitere organisatorische Be-
reiche zu unterteilen und einzeln durch weitere (Sub-)Netzbetreuer verwalten zu lassen, die
ihren iibergeordneten Netzbetreuer bei seinen Aufgaben unterstiitzen. Die Spitze der Hier-
archie bildet das fiir das Hochschulnetz verantwortliche Rechenzentrum als Dienstleister und
die dort beschiftigten Netzadministratoren.

Da jede der Rollen eine andere Aufgabe und in Bezug zur Anzahl der relevanten Computer-
systeme einen anderen Umfang hat, muss jeder Rolle eine Sicht auf die Schwachstellendaten
und Informationen iiber die Systeme bereitgestellt werden, die diese erfiillt: Sinnvoll ist es
auch, Rollen mit der Uberwachung des aktuellen und fortlaufenden Zustandes eines Teil-
netzes oder auch letztendlich des Gesamtnetzes zu betrauen, um eine ganzheitliche Sicht zu
bekommen.

2.5 Herausforderungen im Schwachstellenmanagement in
Hochschulnetzen

Herausforderungen, die das Schwachstellenmanagement im Hochschulumfeld betreffen, re-
sultieren aus verschiedenen Griinden. So sind es weniger technische Hiirden, sondern viel-
mehr die hochschulnetzspezifischen organisatorischen Aspekte sowie zum Teil auch rechtliche
Rahmenbedingungen und das allgemeine Nutzerverhalten im Netz, die zu erschwerten Be-
dingungen bei einem kontrollierten Umgang mit Schwachstellen fithren kénnen. Zudem gibt
es in einem fiir die Erfiillung der Aufgaben der Mitarbeiter und Studenten aufgebauten Netz
Unterschiede, die beispielsweise in Unternehmensnetzen oder Heimnetzen nicht oder in einem
nur geringeren Umfang auftreten.

Eine organisatorische und aktivitdtsunabhingige Herausforderung, die Hochschulnetze be-
trifft, ist, dass das Schwachstellenmanagement aufgrund der Zusammenarbeit und Abhéing-
igkeit der Einrichtungen vom Rechenzentrum, organisations- bzw. institutionsiibergreifend
angewendet wird. In einem derartig besonderen Umfeld ist es von grofler Bedeutung, dass
Rollen und Zusténdigkeiten klar definiert sind, da es prinzipiell bei mehreren zusammenar-
beitenden Institutionen keine klare Hierarchie bzw. Rangordnung gibt, sondern mehrere.

2.5.1 Herausforderungen an die ldentifikation

FEin grundlegendes Problem, das organisatorisch bereits vor der Umsetzung eines Schwach-
stellenmanagements anzusehen ist, ist die Abhéngigkeit von der Einschiatzung des Anwenders
der Identifikation von Computersystemen als Assets — in diesem Fall Geréte, die im Rahmen
des Schwachstellenmanagements als schiitzenswert angesehen werden. Oft werden Compu-
tersysteme von Nutzern nicht als solche realisiert und bleiben bei der Betrachtung aufien
vor. Typische Gerétegruppen, die diesem Problem nicht selten ausgesetzt sind, sind mobile
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Geréte und Netzkomponenten wie Firewalls, Router und generell Appliances (physikalische
oder virtuelle Geréte, die auf eine bestimmte Anwendung spezialisiert sind) und insbesondere
auch ,, Testsysteme“ fiir Soft- und Hardware. Der Nutzer muss sich jedoch bewusst werden,
dass jedes ans Hochschulnetz angeschlossene Gerét ein weiteres Risiko darstellt.

Ein grofler Teil der Herausforderungen, die auf dem Weg zu einem Schwachstellenmana-
gement im Hochschulnetz beriicksichtigt werden miissen, begriinden sich jedoch auch auf
durch die Struktur des Netzes zuriickzufithrende Gegebenheiten. Generell ein nicht unerheb-
liches Problem bei der Behandlung von Schwachstellen ist die hohe Heterogenitét der Geréte
und Softwareprodukte, die sich unter anderem aus den verschiedenen Dienstangeboten im
Netz sowie den unterschiedlichen Aufgaben der Institutsmitarbeiter und den vielen verschie-
denen Rollen ergibt. Da verschiedene Geritetypen und Betriebssysteme teilweise fiir einen
bestimmten Zweck entworfen wurden, bietet es sich an, diese Vorteile zu nutzen und zur
Erfiillung bestimmter Aufgaben einzusetzen. Beispielsweise sind einige kommerzielle Softwa-
reprodukte in Funktionsumfang, Benutzerfreundlichkeit und insbesondere dem geleisteten
Support noch immer ihren auf Open-Source-Basis entwickelten Konkurrenten iiberlegen,
wodurch auf Computersystemen — Clients als auch Servern — je nach Zweck Plattformen
eingesetzt werden, die diese Produkte unterstiitzen. Auch ist es moglich, dass es teilweise fiir
bewahrte Produkte gar keine Alternativen gibt.

Das fiihrt dazu, dass im Schwachstellenmanagement eine groflie Anzahl und Vielfalt an
unterschiedlichen Architekturen und Software beriicksichtigt werden muss.

Das NIST beschreibt in seinem Guide to Enterprise Patch Management Technologies
[Murl3] dariiber hinaus verschiedene Geréte und Losungen, die das Schwachstellen- und
Patchmanagement erschweren und vor allem im Hochschulumfeld verstirkt vorkommen: Im
Besonderen nicht-gemanagte Gerite, spezielle (teilweise selbstentwickelte) Losungen, mobile
Gerdte und virtuelle Maschinen:

e Nicht-gemanagte Gerite

Der Einsatz nicht-gemanagter Geréte, also Hosts, bei denen insbesondere Patches nicht
an zentraler Stelle z.B. durch das Hochschulrechenzentrum verwaltet werden, fithrt
dazu, dass die Behebung von Schwachstellen mittels Patches durch den Nutzer durch-
gefithrt werden muss. Oft fehlt diesem jedoch das dazu notwendige Fachwissen und
die Motivation, Schwachstellen zu beheben. Da Schwachstellen je nach vorhandenem
Versténdnis entweder gar nicht in dem Bewusstsein des Nutzers vorhanden sind oder
sehr theoretisch und ungefiihrlich erscheinen und ihr Vorhandensein an sich nicht zu
Schaden fiihrt, sondern sie zunéchst ausgenutzt bzw. ausgelost werden miissen, wird
ihre Beseitigung nicht selten als iiberfliissig erachtet.

e Spezielle Hard- und Softwarekomponenten
Auch spezielle — von der Standardkonfiguration abweichende — Hard- und vor al-
lem Softwarelésungen sind ein Bestandteil des Hochschulnetzes. Aufgrund der vie-
len verschiedenen organisatorischen Notwendigkeiten durch die zahlreichen Aufgaben,
die ein Hochschulnetz unterstiitzen soll — als groben Umriss: Die Unterstiitzung der
Tétigkeiten der Mitarbeiter, Wissenschaftler und Studenten in Hinblick auf eine Stei-
gerung der Effizienz — konnen kommerzielle Standardprodukte oft nicht alle Anforde-
rungen erfiillen. Folglich wird mafigeschneiderte Software haufig durch Angehorige der
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Hochschulen und Rechenzentren selbst, oder in Verbindung mit studentischen Arbei-
ten konzipiert und entwickelt. Auch durch die an Hochschulen betriebene Forschung
werden in vielen Bereichen Anwendungen entwickelt, die Schwachstellen beinhalten,
da auch die Entwickler und insbesondere auch Wissenschaftler sowie Studenten in Stu-
dienrichtungen weit fernab der Informationssicherheit, wenig Verstédndnis fiir sichere
Programmierung haben. Die Pflege spezieller und natiirlich auch selbstentwickelter
Software muss jedoch im Gegensatz zu kommerziellen Produkten in der Regel von den
Hochschulen selbst erledigt werden, was durch knappe Ressourcen, besonders bud-
get- und personaltechnisch, nicht in ausreichendem Ausmafl bewiltigt werden kann.
Schwachstellen in speziellen Komponenten bleiben daher lange erhalten. Eine Erwei-
terung des Problems ergibt sich bei der Wiederverwendung von Programmcode und
Bibliotheken, da hier Schwachstellen in mehrere Softwareanwendungen verteilt werden
konnen, wodurch sich das Ausnutzungsrisiko aber auch der Behebungsaufwand ver-
groflert, da jede Software mit dem betroffenen Programmcode beriicksichtigt werden
muss.

Mobile Gerite

Die Moglichkeit der Einbindung von privaten Geriten in das Netz (umgangssprach-
lich ,,Bring Your Own Device“, BYOD), hat dazu gefiihrt, dass auch immer mehr
mobile Gerdte wie Smartphones und Tablet-PCs einen Platz im Hochschulnetz fin-
den. Die Probleme, die diese Gerédte mit sich bringen, entstehen vor allem durch ihr
Patchkonzept und eine Ausrichtung auf eine moglichst hohe Benutzungsfreundlichkeit.
Ublicherweise gibt es bei solchen Geriten nicht die Maglichkeit, sie durch den Betrei-
ber des Hochschulnetzes zu managen, sondern nur durch den Anbieter des Gerétes.
StandardméfBig besitzen Nutzer von Betriebssystemen mobiler Gerite, wie Android
oder i0S auf ihnen zudem keine Administratorrechte, wodurch die Mdglichkeiten der
Schwachstellensuche weiter eingeschrinkt werden und die Behebung komplett dem
Geréteanbieter iiberlassen werden muss.

Virtuelle Maschinen

Ein weiterer Komponententyp, der sich innerhalb von Kommunikationsnetzen etabliert
hat, sind virtuelle Maschinen. Sie ermdglichen die Simulation mehrerer Rechner durch
eine physikalische Maschine. Virtuelle Maschinen bringen einige Vorteile mit sich: Bei-
spielsweise nimmt die Installation neuer virtueller Rechner an sich keinen weiteren
Platz in Serverrdumen ein, solange der als Basis dienende physikalische Rechner ge-
nug Ressourcen zur Verfiigung hat. Sie sind zudem in der Regel einfach in Betrieb zu
nehmen, da vorkonfigurierte Images (Abbilder von Speichermedien) leicht eingesetzt
werden konnen. Ein weiterer Vorteil ist eine einfache Moglichkeit zur Erstellung von
Snapshots, der Sicherung des Systemzustandes zu einem bestimmten Zeitpunkt, so dass
dieser ohne weiteren Aufwand wiederhergestellt werden kann. Dabei muss beachtet wer-
den, dass das System in Bezug auf vorhandene Schwachstellen bei Wiedereinspielung
eines Snapshots den Zustand zum Zeitpunkt der Erstellung des Snapshots annimmt.

Diese Vorteile machen virtuelle Maschinen vor allem auch fiir Tests von Softwarepro-
dukten oder bestimmten Konfigurationen beliebt, da Testmaschinen in kiirzester Zeit
eingerichtet sind und die Moglichkeit besteht, Anderungen im Fehlerfall schnell wie-
der riickgéngig zu machen — wodurch sie sich aber auch nachteilig im Hinblick auf
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das Management von Schwachstellen auswirken koénnen: Nicht selten ist es der Fall,
dass Netznutzer selbst weitere virtuelle Maschinen im Einsatz haben — in der Regel
als Clientsysteme — wodurch sich die Anzahl der Systeme im Netz noch dynamischer
verhalt.

Schlimmer sind jedoch virtuelle Maschinen, die im Rechenzentrum selber oder in Ein-
richtungen im Hochschulnetz als ,, Testserver “ genutzt werden, moglicherweise durchge-
hend erreichbar (und somit angreifbar) sind und aufgrund ihrer einfachen und schnellen
Installation oft zu diesem Zweck genutzt werden. Oft besteht die Gefahr, dass der ,,of-
fizielle“, also von der Leitung des Rechenzentrums festgelegte Weg der Anforderung
einer virtuellen Maschine umgangen und die Mitarbeiter selbst virtuelle Maschinen
einrichten und betreiben. Da sie keinen rdumlichen Platz wegnehmen, verschwinden
sie oft aus dem Bewusstsein des Verantwortlichen und werden schlichtweg vergessen.
Entsprechend kommt es vor, dass sich das Risiko durch derartig im Einsatz befindliche
virtuelle Maschinen erhoht, da ihre Wartung — vor allem die Installation von Sicher-
heitspatches — iibersehen wird. Generell ist es so relativ schwierig, an zentraler Stelle
einen netzweiten Uberblick iiber betriebene virtuelle Maschinen zu behalten.

Daraus resultiert, dass bei der Identifikation von Schwachstellen ein grofies Spektrum
an Software und Konfigurationsmoglichkeiten beriicksichtigt werden muss. Die Quellen fiir
Schwachstelleninformation miissen entsprechend zahlreich sein, wodurch sich die Organisa-
tion der vielen verschiedenen Daten und Datenformate als Herausforderung erweisen kann.

2.5.2 Herausforderungen an die Klassifikation

Bei der Klassifikation von Schwachstellen kann vor allem die hohe Zahl an Nutzern sowie
Verantwortlichkeiten herausfordernd auf die Umsetzung eines Schwachstellenmanagements
wirken. Prinzipiell ist es letztendlich von der verantwortlichen Person abhingig, wie eine
Schwachstelle bewertet und die Beseitigung als notwendig angesehen wird. Bei vielen in-
volvierten Rollen gibt es daher in der Regel bei ungemanagten Abldufen keine einheitliche
Vorgehensweise.

2.5.3 Herausforderungen an die Beseitigung, Abschwachung und Pravention

FEin Aspekt, der als Herausforderung fiir die Detektion von Schwachstellen als Teil der Be-
seitigung (siehe Abschnitt auf Assets gilt, ist die Einbindung privater Rechner in das
Hochschulnetz. Diese erschweren eine gezielte und einheitliche Suchmethodik nach Schwach-
stellen nach einem bestimmtem Softwareprodukt, da auf diesen Computersystemen belie-
bige Software installiert sein kann, ohne dass der Netzbetreiber die Moglichkeit hat, einen
Uberblick iiber das Softwareinventar im Netz zu bekommen.

Aber auch technische Herausforderungen fiir die Detektion von Schwachstellen folgen aus
der hohen Vielfalt an Geriten und Betriebssystemen. So miissen beispielsweise Softwaretools
(z.B. Softwareagenten), die zur Identifikation auf Systemen eingesetzt werden sollen, fiir ein
grofles Spektrum an Hardwarearchitekturen und Betriebssystemen entwickelt werden, um
das Schwachstellenmanagement fiir einen uneingeschrinkten Anwendungsbereich nutzbar
zu machen.
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Eine weitere technische Herausforderungen, die nicht nur, jedoch auch in Hochschulnet-
zen anzutreffen ist, ist die Nutzung privater IP-Adressen in Subnetzen innerhalb des Hoch-
schulnetzes. Dadurch ist eine Detektion, insbesondere das Scannen nach Schwachstellen auf
Assets iiber das Netz teilweise ohne weitere Vorkehrungen nicht moglich, da diese Geriite in
der Regel nur innerhalb desselben internen Netzes sichtbar sind.

Die nicht selten hohe Anzahl an Studenten (und Mitarbeitern), die das Hochschulnetz
nutzen und auch private Gerédte entweder auf dem Hochschulgelédnde, oder iiber VPN aus
dem Internet einbinden, ist des Weiteren eine Herausforderung bei der Beseitigung und
Abschwichung sowie der Priavention von Schwachstellen.

Da die Nutzung der Dienste im Hochschulnetz moglichst gut erreichbar sein und die Nutzer
im Idealfall von tiberall aus bei ihren Tétigkeiten unterstiitzen soll, ist es anders als in vielen
Unternehmensnetzen nicht sinnvoll bzw. nicht méglich, bestimmte Produkte — sowohl Com-
putersysteme als auch Software — praventiv im Netz zu verbieten, wodurch beispielsweise
der Anwendungsbereich eingeschréinkt werden und die Komplexitit des Schwachstellenma-
nagements verringert werden konnte.

Hochschulen achten generell stéirker auf den Erhalt der Handlungsfreiheit der Netznut-
zer als beispielsweise Unternechmen. Wissenschaftler, Mitarbeiter, Dozenten sowie Studenten
muss die Moglichkeit gegeben werden, sich aus verschiedenen Quellen Wissen und Meinun-
gen anzueignen — andere Ansitze wiirden alleine den in Abschnitt genannten Zielen der
Hochschulen widersprechen. Die genauen Rechte und Pflichen der Nutzer im Hochschulnetz
werden jedoch in der Regel in den Nutzungsbestimmungen festgelegt, welchen die einzelnen
Nutzer vor Nutzung des Netzes zustimmen miissen.

Da anders als beispielsweise im Unternehmen, nicht alle Gerdte und Softwareprodukte
im Hochschulnetz durch das Rechenzentrum bzw. die Hochschule beschafft werden, sondern
insbesondere private Geréte einen groflen Teil des Netzes ausmachen, lassen sich einige Maf3-
nahmen, die sich im Unternehmen zur effektiven Privention von Schwachstellen etabliert
haben, nicht umsetzen.

Solche typischen Malnahmen sind beispielsweise ein Whitelisting oder auch Blacklisting
von Software und Geréten und kénnen zum einen die Anzahl an Schwachstellen und zum
anderen Detektions- sowie Behebungsaufwand stark reduzieren. Whitelisting bezeichnet die
ausdriickliche, im Vorhinein festgelegte Nutzungserlaubnis von Produkten, wobei Soft- und
Hardware auflerhalb dieser Festlegung nicht von Mitarbeitern genutzt werden diirfen. Analog
kann diese Mafinahme auch, je nach Umfang und erwartetem Evaluationsaufwand ungeeigne-
ter Produkte als Blacklisting umgesetzt werden — einer Auflistung ausdriicklich zur Nutzung
nicht-freigegebener Produkte.

Aus Sicherheitsgriinden werden den meisten Mitarbeitern und somit Netznutzern in Unter-
nehmensnetzen keine Administratorrechte auf den vom Unternehmen bereitgestellten Rech-
nern ermoglicht, wodurch Konfigurationsméglichkeiten und die Installation beliebiger Soft-
ware eingeschrinkt wird. Auch wenn diese Mafinahme in Hochschulnetzen an den von der
Hochschule zur Verfiigung gestellten Rechnern teilweise durchgesetzt werden kann, besteht
diese Moglichkeit nicht bei den privaten Rechnern der Nutzer.

Des Weiteren ist es aufgrund der hohen Nutzerzahl, verschiedenen Nutzergruppen und der
Gewéhrung einer hohen Freiheit der Nutzer nicht moglich, netzumfassende Sicherheitsricht-
linien durchzusetzen. Diese kénnten beispielsweise analog zu Richtlinien einer erforderlichen
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Passwortstéirke oder der Einrichtung einer Bildschirmsperre mit Authentifizierungsmechanis-
mus — also organisatorischen Schwachstellen — auch fiir die Prévention von Softwareschwach-
stellen genutzt werden.

Da die Zusténdigkeit des Rechenzentrums im Netz oft an der Datendose der Institutionen
und FKEinrichtungen endet, ist — als Kontrast zur Erlaubnis von Softwareprodukten durch
Softwarewhitelisting und -Blacklisting — im Ubrigen eine netzweite Zwangsinstallation von
Software ebenfalls nicht ausfithrbar. Beispielsweise ist ein Sammeln von Schwachstelleninfor-
mationen durch Softwareagenten daher nicht ohne Zustimmung der jeweiligen Intitutionen
moglich. Generell wird daher, je nach technischer Umsetzung (z.B. der Verwendung von pri-
vaten IP-Adressen innerhalb eines Instituts), ein gewisser Teil des Hochschulnetzes nur auf
freiwilliger Basis durch ein Schwachstellenmanagement abgedeckt sein.

Somit sind die Moglichkeiten des Rechenzentrums bei der netzweiten Beseitigung von
Schwachstellen teilweise stark eingeschréankt bzw. auch gar nicht moglich.

2.5.4 Generelle Herausforderungen in Hochschulnetzen

Ein Problem, das sich Hochschul- und Unternehmensnetze teilen, ist das Verhalten der Netz-
nutzer. Die regelméfligen Meldungen und Erinnerungen beziiglich der Existenz neuer Upda-
tes und Patches fiir Betriebssysteme und Software erscheinen dem Nutzer in der Regel als
intransparente und sinnlose Beldstigung, wodurch sie moglicherweise ignoriert werden — wenn
nicht sogar mit einer Deaktivierung des automatischen Update-Dienstes einhergehen. Auf-
grund der allgemein gréfleren Freiheit in Bezug auf die Auswahl der Gerdte und Software
sowie der teilweise Vollzugriffsrechte von Nutzern im Hochschulnetz und der nur begrenzten
Zustandigkeit des Rechenzentrums, ist dieses Problem im Hochschulumfeld noch kritischer
und schwieriger 16sbar. Weitere Aspekte wie Fachwissen iiber einen professionellen Umgang
in Bezug auf die Administration von Computersystemen spielen bei der Identifikation und
vor allem der Behebung von Schwachstellen eine groflere Rolle, da diese ausschlaggebend
fiir eine erfolgreiche Beseitigung bzw. Abschwichung sein kann. Aufgrund der gemischten
Forschungs- und Studienschwerpunkte der Nutzer ist es wahrscheinlich, dass ein derartiges
Fachwissen nicht iiberall vorhanden ist und sie im Umgang mit Schwachstellen unterstiitzt
werden miissen.

Auch die Effektivitit des Reportings, dem Melden von Schwachstellen an den jeweiligen
Nutzer, ist abhéngig von seinen Gewohnheiten und seinem alltédglichen Verhalten. Heutzuta-
ge haben die meisten Menschen beispielsweise mehr als nur eine E-Mail-Adresse: In der Regel
mindestens eine private E-Mail-Adresse und als Mitglieder von Organisationen, bestimmten
Arbeitsgruppen und automatisch bei der Inanspruchnahme gewisser Angebote wie z.B. Web-
hosting oder bei der Mitgliedschaft in Sozialen Netzwerken bekommen sie weitere E-Mail-
Adressen, die sie nutzen konnen. Typischerweise ist das als Mitglied einer Hochschule in der-
selben Weise iiblich und Mitarbeiter und Studenten bekommen auch hier teilweise weitere
E-Mail-Adressen zugewiesen. Somit ist die Abfragehéufigkeit der entsprechenden Postfacher
bei der Berichterstattung iiber E-Mails ein wichtiges Kriterium. Ahnlich verhilt es sich auch
bei anderen Medien wie Websites oder Ticketsystemen.
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2.5.5 Abgrenzung zu Unternehmensnetzen

Grundsétzlich sind die auffalligsten Herausforderungen in Hochschulnetzen, die sie von Un-
ternehmensnetzen unterscheiden, die netzweite, groflere Freiheit der Nutzer und die gleichzei-
tig geringeren Kontroll- und Handlungsmoglichkeiten des Netzbetreibers. Wahrend Netzad-
ministratoren im Unternehmen oft Vollzugriff auf die Geréte und sogar mehr Rechte als
der Nutzer selbst besitzen, ist das im Hochschulnetz nur auf einen eher geringeren Teil be-
schrankt — ndmlich zum Rechenzentrum gehoérende Geriite. Der direkte Einflussbereich des
Hochschulrechenzentrums ist insofern deutlich geringer, wodurch ein erfolgreiches netzweites
Schwachstellenmanagement nicht ohne entsprechend vorhandene Motivation der einzelnen
Institute und Organisationen moglich ist. Die Verantwortung fiir die Gewéhrleistung von
netzweiter Informationssicherheit liegt im Hochschulumfeld also nicht nur beim Netzbetrei-
ber, sondern zum groflen Teil auch bei den einzelnen Nutzern.
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3 Anforderungen an ein
Schwachstellenmanagement in
Hochschulnetzen

In diesem Kapitel werden Anforderungen an ein Schwachstellenmanagement in Hochschul-
netzen definiert. Die Grundlage der Anforderungen bildet das in Abschnitt[3.1.1]beschriebene
Szenario des Miinchner Wissenschaftsnetzes (MWN) sowie géingige Praktiken und Mafinah-
men im Umgang mit Schwachstellen, welche aktuell (Stand November 2015) im MWN-
betreibenden Hochschulrechenzentrum, dem Leibniz- Rechenzentrum (Abschnitt un-
ternommen werden.

Die Erlauterung der Form der Anforderungen wird schliellich im Abschnitt die ei-
gentliche Auflistung und Beschreibung der Anforderungen in Abschnitt und eine Zusam-
menfassung in tabellarischer Form wird in Abschnitt vorgenommen.

3.1 Szenarien zur Anforderungsanalyse

Das Szenario des Miinchner Wissenschaftsnetzes (MWN) basiert auf vom Leibniz- Rechenzen-
trum der Bayerischen Akademie der Wissenschaften verdffentlichten Netzkonzepts (Stand
2015)[WHI15] [Leil5]. Dagegen dieses Szenario mit Erfahrungen aus der Praxis erginzend,
wurde das Szenario zum aktuellen Umgang mit Schwachstellen innerhalb des MWN am
Leibniz-Rechenzentrum mittels einer Umfrage in Erfahrung gebracht. Das Umfrageformular
ist in Anhang [I] zu finden.

3.1.1 Das Miinchner Wissenschaftsnetz (MWN)

Das Miinchner Wissenschaftsnetz ist ein Hochschulnetz, das mehrere, iiber ein grofies geo-
graphisches Gebiet (innerhalb und auflerhalb Miinchens) verteilte, staatliche Hochschulen
und deren Institute, wissenschaftliche Einrichtungen und Studentenwohnheime verbindet.
Es wurde aufgrund seiner guten Dokumentation als Szenario zur Ermittlung der Anforde-
rungen an ein Schwachstellenmanagement in Hochschulnetzen ausgewéhlt.

Fiir eine bessere Verstéandlichkeit der daraus abgeleiteten Anforderungen ist das Szenario
in die verschiedenen Sichten des I'T-Service-Managements unterteilt: Die des Dienstanbieters,
des Kunden und Dienstnutzers, die jeweils unterschiedliche Anforderungen an die Dienste
stellen. Da ein Hochschulnetz Angehorige jede dieser Rollen hat, ist es im Hinblick auf ein
netzweites Schwachstellenmanagement wichtig, dass alle berticksichtigt werden. Eine Beson-
derheit von Hochschulnetzen, die auch ein Charakteristikum des MWNs ausmacht, ist, dass
Dienstanbieter, Kunden sowie Nutzer alle in demselben Netz sind.
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3.1.1.1 Der Dienstanbieter im MWN - das Leibniz-Rechenzentrum

Das zur Bayerischen Akademie der Wissenschaften gehorende Leibniz-Rechenzentrum (LRZ)
ist fiir den Betrieb, die Bereitstellung sowie die Planung des Netzes verantwortlich. Die in
den jeweiligen Einrichtungen angeschlossenen Endgeréite befinden sich jedoch nicht mehr im
Zustiandigkeitsbereich des Rechenzentrums, sondern werden durch den jeweiligen Kunden
verwaltet.

Des Weiteren ist das Leibniz-Rechenzentrum Betreiber einer der wenigen Héchstleistungs-
rechner in Deutschland — dem SuperMUC.

Das Hauptziel des Angebots des Hochschulnetzes als Dienstleistung ist die Gewéhrleistung
der Verfiigbarkeit fiir seine Nutzer — zum einen des Netzes und dazugehoriger Dienstkompo-
nenten selbst, aber andererseits auch der darin angebotenen IT-Dienste.

Zu diesem Zweck betreibt das Leibniz-Rechenzentrum verschiedene Systeme und Losungen
zur Aufrechterhaltung eines gewissen Sicherheitsstandards im Netz. Dazu gehoren die Nut-
zung verschiedener Losungen zur Detektion von und Reaktion auf Sicherheitsvorfiille, ins-
besondere IDS- sowie IPS-Losungen (auf Basis von Suricata) sowie einem System zur Ver-
waltung von sicherheitsrelevanten Informationen und Vorféllen (engl. Security Information
& Event Management, SIEM). Weitere getroffene Mafinahmen sind beispielsweise die Um-
setzung von Mechanismen zur Zugangs- und Zugriffskontrolle (beispielsweise private IP-
Adressen, VLANSs sowie der Einsatz von Firewalls) in Kombination mit einem netzweiten
Identitdtsmanagement.

Andererseits soll den Netznutzern vor allem in Hinblick auf die Erfiillung ihrer wissen-
schaftlichen und alltdglichen Aufgaben und Tétigkeiten moglichst viel Handlungsfreiheit
gewihrleistet werden, auch in Bezug auf die Einhaltung von §4 des Hochschulrahmengeset-
zes, der Freiheit von Kunst und Wissenschaft, Forschung, Lehre und Studium [Bunl5b].

Ziel des MWN und der darin angebotenen Dienstleistungen ist vor allem die Erméglichung
und Unterstiitzung der Netznutzer bei der Ausiibung ihrer Aufgaben und Tétigkeiten.

Das Dienstangebot reicht von grundlegenden Diensten (bzw. Dienstkomponenten) zum
effizienten Betrieb und einer einfachen Nutzung des Netzes, beispielsweise durch den Einsatz
von zentralen DHCP- und DNS-Servern (welche Dienstkomponenten des Dienstangebotes des
MWN darstellen), bis hin zur Organisation und dem Housing sowie Hosting von Domains
und Servern.

Als mittlerweile unverzichtbarer Dienst zur Erfiillung der Aufgaben der Nutzer im MWN
und weltweit hat sich die Verwendung von E-Mail erwiesen. Auch im MWN wird daher
jedem Nutzer mindestens ein E-Mail-Postfach zur Verfiigung gestellt.

Weitere Dienste zur Unterstiitzung der Tétigkeiten umfassen beispielsweise 6ffentliche und
interne Webserver und Webservices, ein Archiv- und Backupsystem, das von rund 9.000 aus
450 Einrichtungen stammenden Rechnern genutzt wird, verschiedene Verzeichnisdienste auf
Basis von LDAP oder Microsofts Active Directory, zentral angebotene Bibliotheksdienste,
aber auch E-Learning-Systeme und Dienste zur Verwaltung des Hochschulbetriebs, insbe-
sondere zur Planung von Veranstaltungen, Vorlesungen und des Ubungsbetriebs.

Das Dienstangebot im MWN beinhaltet auch den redundant ausgelegten Zugang zum
Internet — zum einen als Teil des Deutschen Forschungsnetzes (DFN) iiber das X-WiN, zum
anderen als Backup-Leitung iiber einen weiteren Internet Service Provider.
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Eine Herausforderung, die nicht nur in Unternehmen auftaucht sondern auch besonders
staatliche Einrichtungen wie das Leibniz-Rechenzentrum betrifft, ist die allgemein auftreten-
de Ressourcenknappheit. Zum einen in Bezug auf zur Verfiigung stehendem Budget und zum
anderen in Bezug auf zur Verfiigung stehendem Personal. So kommen nur wenige Dutzend
Mitarbeiter im LRZ mit der Aufgabe der Bereitstellung und des Betriebs des MWN auf weit
iiber 120.000 Netznutzer.

Nicht zuletzt deswegen und im Sinne eines effektiven und effizienten Ressourceneinsatzes,
einer besseren Zielorientierung sowie Qualitéitsicherung der Angebote, wird im Rechenzen-
trum nicht nur fiir das Dienstmanagement, sondern auch allgemein zur Unterstiitzung der
Geschéftsprozesse, ein strukturiertes I'T-Service-Management umgesetzt.

3.1.1.2 Die Kunden im Miinchner Wissenschaftsnetz

Die Kunden des Leibniz-Rechenzentrums, welche die Dienste innerhalb des Miinchner Wis-
senschaftsnetzes in Anspruch nehmen, sind Hochschulen wie die Ludwig-Mazimilians- Uni-
versitit Miinchen (LMU) und die Technische Universitit Miinchen (TUM) sowie Hochschul-
kliniken, Museen, Bibliotheken und allgemein wissenschaftliche Einrichtungen.

Der Kunde ist mitverantwortlich bei der Verwaltung des Netzes — inbesondere den ihm
zugewiesenen Subnetzen — bzw. Unterstiitzung des Rechenzentrums, da die zentrale Verwal-
tung von den im MWN befindlichen rund 5000 IPv4 und IPv6 Netzen schwer bis unméglich
ist.

Zu diesem Zweck wurde innerhalb des Miinchner Wissenschaftsnetzes die Rolle des Netz-
verantwortlichen eingefiihrt, dessen Aufgaben die Verwaltung der jeweiligen Namens- und
IP-Adressrdaume, die Dokumentation der angeschlossenen Netze sowie Endgeréte und die Un-
terstiitzung des Rechenzentrums bei seinen Hauptaufgaben — die Planung, der Betrieb und
auch die Erweiterung — mit Bezug zu dem jeweiligen Subnetz, umfassen. Weitere Aufgaben
mit besonderer Relevanz in Hinblick auf den Umgang mit Schwachstellen ist die Mitarbeit
bei der Fehlerbehebung innerhalb der eigenen Kundensubnetze und die Unterstiitzung des
Rechenzentrums bei der Verhinderung von Missbrauch im Netz.

Da die Kunden im MWN vorwiegend Einrichtungen und Personen ohne Tétigkeiten in
der System- sowie Netzadministration sind, haben eingesetzte Netzverantwortliche teilwei-
se entsprechend kaum Erfahrung oder Fachwissen in diesem Bereich und miissen bei ih-
ren Tétigkeiten und Aufgaben in dieser Rolle unterstiitzt werden. Zur Erleichterung ihrer
Téatigkeiten gibt es ein mandantenfihiges, erweiterbares Tool, das die Netzverantwortlichen
netzweit iiber eine Weboberfliche aufrufen kénnen und einen Uberblick iiber die in ihrem
Subnetzen befindlichen Gerdte bekommen kénnen. Zu den bereitgestellten Informationen
gehoren beispielsweise die IP- und MAC-Adresse und der Bezeichner der verwendeten Da-
tendose.

Des Weiteren besteht allgemein die M6glichkeit, dass die im vorherigen Abschnitt genann-
ten Dienstleistungen des Rechenzentrums der Kommunikationsebene auch von den einzelnen
Institutionen als Dienst erbracht werden kénnen.
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3.1.1.3 Die Nutzer des Miinchner Wissenschaftsnetz und seiner Dienste

Zu den Nutzern im Hochschulnetz gehéren vor allem Studenten, Mitarbeiter der Institutionen
und Wissenschaftler innerhalb und auflerhalb Deutschlands, beispielsweise im Rahmen von
Konferenzen oder gemeinsamer, interuniversitiarer Projekte.

Nutzungsberechtigung des Netzes und der Dienste hat jeder Nutzer mit einer giiltigen
Kennung, von denen ca. 130.000 aktiv sind. Dabei ist zu beachten, dass ein Nutzer mehrere
Kennungen haben kann bzw. es auch Funktionskennungen fiir bestimmte Aufgaben gibt.

Die Geréte der Nutzer kénnen generell durch eine Vielzahl an Zugangsmoglichkeiten in
das MWN integriert werden. So wird in 250 an das MWN angeschlossenen Einrichtungen
WLAN mit Hilfe von ca. 3.000 Accesspoints angeboten, iiber die sich mobile Gerite ver-
binden kénnen. Auflerdem gibt es rund 350 vorkonfigurierte Datendosen, iiber die weitere
Gerite angeschlossen werden konnen. Eine Nutzung des Internetzugangs iiber das MWN
kann auBlerdem iiber Eduroam erfolgen. Wie an vielen Hochschulen iiblich, kénnen Geréte
auch von auflerhalb, beispielsweise iiber das Internet, mittels VPN in das Netz integriert
werden, wodurch der uneingeschrinkte Zugang zu Diensten innerhalb des Hochschulnetzes
ermdglicht wird. Wochentlich registrieren sich auf diese Weise 20.000 Nutzergeréte iiber eine
VPN-Verbindung im Netz. Auch haben Nutzer die Moglichkeit einen der zahlreichen, inner-
halb der Einrichtungen gelegenen Rechnerrdume mit den darin vorkonfigurierten Rechnern
zu verwenden.

Die Grofle des Netzes ist entsprechend umfangreich und umfasst im Maximum rund
180.000 gleichzeitig mit dem Netz verbundene Endgeréte, die sich in ungefdhr 5.000 Server,
80.000 Arbeitsplatzrechner, und 100.000 iiber das angebotene Wireless LAN verbundene
Rechner und mobile Endgerédte aufteilen.

Aufgrund der hohen Anzahl an Personen im Netz und der relativ groflen Freiheit der
Nutzer sowie der vielen Forschungs- und Interessensgebiete, befinden sich im Hochschulnetz
zahlreiche verschiedene Gerite, Geréterollen und Softwareprodukte im Einsatz. Beispiele
hier sind Client- und Servergerite unterschiedlichster Hersteller und Architekturen, Drucker,
Geriite der Netzinfrastruktur wie Router, Switches und verschiedene Appliances, Notebooks,
Tablet-PCs sowie Smartphones. Auch im Miinchner Wissenschaftsnetz ist es moéglich, private
Gerdte unkompliziert zu integrieren.

Ein dhnliches Bild ergibt sich bei der Betrachtung der Software, die im MWN genutzt
wird. Prinzipiell gibt es keine netzweiten Vorgaben beziiglich der Benutzung von speziellen
Produkten fiir Softwaretypen (z.B. Webbrowser), wodurch es bei einer derart hohen Anzahl
an Nutzern praktisch nicht moglich ist, lediglich einen Uberblick dariiber zu bekommen. Im
Allgemeinen findet sich im MWN jede géngige Art von Software wieder: Von kommerziellen
und freien Produkten bis Open-Source-Software sowie selbstentwickelten Programmen und
Softwaresystemen, die der Verwaltung oder auch der Forschung, beispielsweise in Form von
Simulationen, dienen. Gleiches gilt auch in Bezug auf die Betriebssysteme im Netz. Auch
wenn die Variation dieser auf den zum Rechenzentrum gehérenden Rechnern relativ gut
einschrankbar ist, so ist aus Sicht des LRZ — da es nur bis zur Datendose der jeweiligen
Einrichtungen zusténdig ist — eine Kontrolle jenseits der Datendosen nicht moglich. Aber
selbst innerhalb des Rechenzentrums ist die Softwarelandschaft nicht komplett kontrollier-
bar: Da die Mitarbeiter des LRZ in der Regel auf Anforderung administrative Rechte auf
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ihren Arbeitsplatzrechnern bekommen, steht ihnen die Installation und Nutzung beliebiger
Softwareprodukte praktisch frei.

3.1.2 Aktueller Umgang mit Schwachstellen am Leibniz-Rechenzentrum

Im Miinchner Wissenschaftsnetz werden eine Vielzahl an IT-Diensten genutzt, die An-
gehorige der Hochschulen und Institutionen bei der Erfiillung ihrer Tétigkeiten unterstiitzen
sollen oder diese erst ermdoglichen. Das Leibniz-Rechenzentrum als Betreiber des grofiten
Teils dieser Dienste — andere werden auch durch die Institutionen selber angeboten, jedoch
dienen die von LRZ angebotenen Dienste immer als Grundlage (vgl. vorheriger Abschnitt)
— muss im Sinne seiner Kunden die Sicherheit der Dienste kontrollieren und gewahrleisten,
wobei die Behebung von Schwachstellen ein Kernelement dabei einnimmt.

Das vom Leibniz-Rechenzentrum angestrebte Ziel ist insbesondere der Schutz des
Netzes und allgemein der darin angebotenen Dienste und Daten.

Die zu diesem Zweck am LRZ unternommenen Tétigkeiten im Umgang mit Schwachstel-
len wurden mit Hilfe einer fiir diesen Zweck entwickelten freiwillig auszufiillenden Umfrage
erfasst, welche im Anhang [1] dieser Arbeit beiliegt.

3.1.2.1 Die Erfassung der Tatigkeiten

Die Umfrage richtet sich vor allem an Servicebetreiber und Administratoren, aber auch an
jeden anderen Mitarbeiter, der eine oder mehrere der folgenden Aufgaben des Schwachstel-
lenmanagements ausfiihrt:

1. Die Identifikation,
2. die Klassifikation und insbesondere Bewertung,

3. die Beseitigung sowie Abschwiichung von Schwachstellen (vgl. Abschnitt

Mafinahmen zur Prévention von Schwachstellen wurden nicht beriicksichtigt, da diese zum
Zeitpunkt der Umfrage noch nicht ausgearbeitet waren.

Bei der Betrachtung der Auswertung ist zu beachten, dass sich die prozentualen Anga-
ben auf die Anzahl der Personen beziehen, die auf die jeweilige Frage eine Antwort gegeben
haben, bzw. diejenigen Dienstbetreiber nicht beriicksichtigt wurden, welche die Frage be-
treffende Aktivitdt nicht ausfiihren. Die Summe aller Antworten auf eine Frage kann iiber
100% hinausgehen, da die Teilnehmer bei jeder Frage die Moglichkeit hatten, eine Auswahl
mehrerer Antworten anzugeben.

Géngige Antwortmoglichkeiten innerhalb des Fragebogens sind bereits vorgegeben und
mit Kontrollkédstchen zum Ankreuzen versehen, um zum einen dhnliche Antworten fiir eine
einfachere Auswertung zu standardisieren und zum anderen eine benutzerfreundlichere Be-
arbeitung anbieten zu kénnen. Des Weiteren ist am Ende des Fragebogens speziell weiterer
Platz fiir Freitext vorgesehen, um den Umfrageteilnehmern die Gelegenheit zu geben, gezielt
Anforderungen und personliche Wiinsche an ein Schwachstellenmanagement zu nennen.
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3.1.2.2 Die Teilnehmer der Umfrage

Insgesamt haben an der Umfrage 14 Dienstbetreiber der wesentlichsten Dienste des Leibniz-
Rechenzentrums aus den drei operativen der vier verschiedenen Abteilungen und mehreren
Gruppen teilgenommen. Die vierte Abteilung hat verwaltende Aufgaben und insofern kei-
nen Bezug zu einem Schwachstellenmanagement. Da sich die Behandlung von Schwachstellen
durch Mitarbeiter fiir denselben Dienst oft zum Grofiteil iiberschneiden, decken einzelne be-
arbeitete Fragebogen teilweise die Tétigkeit von mehreren Verantwortlichen eines Dienstes
ab. Die fiir die Umfrage relevanten Dienste wurden anhand ihrer Bedeutsamkeit zur Un-
terstiitzung der Tétigkeiten und Aufgaben der Nutzer im MWN ausgewahlt.

Die Dienste innerhalb des MWN, die durch die bearbeiteten Fragebogen der Teilnehmer
abgedeckt werden, sind unter anderem Web-Dienste, der Betrieb der Datenbanksysteme, der
FTP- und Lizenzserver, IT-Bibliotheksdienste, der Betrieb der Linux-Server und Gateways
sowie der Server des Identity Managements, diverser Netzkomponenten wie Router und den
Server Load Balancern, den Backup- und Archivsystemen sowie des Patchmanagements der
Desktoprechner innerhalb des LRZ.

3.1.2.3 Organisatorischer Rahmen der Schwachstellenbehandlung

Die Auswertung der Umfrage ergab, dass sich acht der 14 Teilnehmer regelméfig mit der
Behandlung von Schwachstellen beschéftigen. Sechs der Teilnehmer kiimmern sich dagegen
spontan bzw. bei Bedarf darum.

Dabei ist die Haufigkeit, mit der sie sich um mindestens eine der Tétigkeiten des Schwach-
stellenmanagements befassen, sehr unterschiedlich: Viele der Teilnehmer befassen sich mehr-
mals im Monat, zwei der Teilnehmer sogar téglich damit; die wenigsten — lediglich gut ein
Fiinftel — ein Mal oder weniger im Monat. Auch die Suche und Behebung von Schwach-
stellen als Reaktion auf einen Sicherheitsvorfall wird von mehr als 70% der Dienstbetreiber
vorgenommen, auerdem gaben 35% der Teilnehmer an, sich vor der Inbetriebnahme neuer
Geriite und Software mit den dafiir relevanten Schwachstellen auseinanderzusetzen und ein
weiteres Fiinftel, dies auch bei gréfieren Konfigurationsdnderungen zu tun.

Bei der Betrachtung des Umfangs der Computersysteme, auf denen die Teilnehmer nach
Schwachstellen suchen und diese beseitigen, gaben alle an, dass sie die von ihnen betreuten
bzw. administrierten Computersysteme, insbesondere Server, beriicksichtigen. Die Gewé&hr-
leistung der Aktualitit der Windows-, openSUSE- sowie MAC-Arbeitsplatzrechner werden
durch ein jeweiliges Patchmanagementsystem sichergestellt. Dennoch gaben weitere 35% der
Teilnehmer an, dass sie sich zusétzlich auf ihren Arbeitsplatzrechnern um die Behebung
von Schwachstellen kiimmern. Es werden jedoch auch Rechner auflerhalb des LRZ bei der
Schwachstellensuche miteinbezogen, zumal zwei der Teilnehmer je nach Bedarf das komplette
MWN, insbesondere bei besonders kritischen Schwachstellen wie Poodle oder dem Heartbleed
Bug, scannen.

Nur in wenigen Fillen wird die Suche und Behebung von Schwachstellen fiir Software
und Computersysteme allein von Einzelpersonen durchgefiihrt. Lediglich drei der Dienst-
betreiber gaben an, dass dabei ausschliefllich sie selbst beteiligt sind. In der Regel gibt es
mehrere Personen, die sich damit befassen und sich beziiglich der Aufgabenverteilung bezie-
hungsweise der Beeintriachtigung der Systeme absprechen. Auch gaben fiinf Teilnehmer an,
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dass sie betroffene Personen, insbesondere Kunden, beziiglich moglicher Beeintréichtigungen
informieren. Die Behebung der Schwachstelle héingt in der Regel davon ab, wer fiir das Sys-
tem verantwortlich ist und wer durch eine Stérungen betroffen sein kann: So gaben 57% der
Teilnehmer an, dass sie bei der Detektion von Schwachstellen in Software und auf Assets,
die zur Behebung der Schwachstelle zustédndigen Personen informieren, ansonsten selbst die
Behandlung iibernehmen.

3.1.2.4 Quellen fiir Schwachstelleninformation und Bewertung von Schwachstellen

Fin zentrales Thema in Bezug auf Schwachstellenmanagement, ist auch die Wahl der Bezugs-
quellen fiir Schwachstelleninformationen. Eine der umfangreichsten Quellen, die Common
Vulnerabilities and Exposures Auflistung, ist in Abschnitt [2.3.3] erldutert und speist viele frei
nutzbare Schwachstellen-Datenbanken. Aufgrund der geringeren Nutzerfreundlichkeit durch
fehlenden Funktionsumfang ist sie fiir den direkten Gebrauch durch den Endnutzer jedoch
ungeeignet.

Die meistgenutzten Quellen der LRZ-Mitarbeiter sind in Abbildung illustriert. Dem-
nach bezieht der grofite Teil der Dienstbetreiber (knapp 60%) im LRZ Schwachstelleninfor-
mationen aus CERT-Meldungen. Innerhalb des LRZ wird die Aufarbeitung von Schwach-
stelleninformationen manuell und auf freiwilliger Basis durch einen Mitarbeiter angeboten
und regelmiflig an Interessierte per E-Mail geschickt. Diese Schwachstelleninformationen
stammen urspriinglich aus dem DFN-CERT Portal [DFN15] und werden von acht der Be-
fragten genutzt. Die Dienstbetreiber suchen jedoch auch selbst zusédtzlich auf dem Portal
oder informieren sich iiber die Sicherheitsmeldungen des US-CERT [Unilbal.

Kollegen
Massenmedien

Herstellerbenachrichtigungen

Eigenstandige Suche in Code und
Konfigurationsdateien

CERT-Meldungen

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Abbildung 3.1: Meistgenutzte Informationsquellen fiir Schwachstellen

Eine weitere wichtige Quelle fiir Schwachstellen sind Herstellerbenachrichtigungen. Diese
unterscheiden sich nicht grundlegend von Quellen mit allgemeinerem Bezug, bieten jedoch
den Vorteil, dass die Benachrichtigungen nicht mehr, oder nur in geringerem Umfang gefiltert
werden miissen. Je nach Produkt kann es jedoch sein, dass die vom Hersteller gemeldeten
Schwachstellen nicht in 6ffentlich zugénglichen Quellen angeboten werden, da deren Umfang
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beispielsweise die Art der Schwachstelle oder des Produktes bzw. der Hersteller nicht um-
fassen. Genauso wichtig wird auch die Suche nach Schwachstellen in Konfigurationsdateien
oder Quelltext angesehen.

AufBlerdem nicht zu vernéichliassigen sind Massenmedien als Quelle fiir Schwachstelleninfor-
mationen, insbesondere Online-Zeitungen, iiber welche sich rund jeder fiinfte Dienstbetreiber
informiert. Des Weiteren gaben 14% der Teilnehmer an, dass ihnen Informationen von Kolle-
gen dabei helfen, iiber Schwachstellen informiert zu bleiben. Weitere Quellen, die von einzel-
nen Teilnehmern genannt wurden, sind Hinweise durch Dienstnutzer, diverse Mailinglisten
wie Full Disclosure oder auch von Softwaredistributoren (z.B. SUSE-Linuz).

Keine Kriterien
Behandlungsaufwand
Jede Schwachstelle wird zeitnah geschlossen

Kritikalitat des betroffenen Services

Auswirkung der Schwachstelle

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Abbildung 3.2: Kriterien zur Beseitigung von Schwachstellen

Nach dem Erfassen des Zustands iiber aktuelle Schwachstellen kommt {iblicherweise der
Schritt der Einstufung und der Bewertung hinsichtlich ihrer Relevanz, Prioritit und dem dar-
aus resultierenden Handlungsbedarf. Am LRZ gibt es fiir diesen Zweck keine standardisierte
Vorgehensweise, sondern die Einschétzung hingt von der Beurteilung und den Kriterien der
einzelnen Mitarbeiter ab. Eine Zusammenfassung der von den Teilnehmern zur Schwach-
stellenbewertung herangezogenen Kriterien zeigt Abbildung Mit iiber 60% der Nutzung
durch die Dienstbetreiber ist das am meisten herangezogene Kriterium die Kritikalitdt der
jeweiligen Schwachstelle. Hier unterstiitzend kann auch der CVSS (siehe Abschnitt
oder andere Bewertungssysteme wirken. Auch die Kritikalitéit der betroffenen I'T-Dienste
wird von der Hilfte der Teilnehmer in Betracht gezogen. Mehr als 40% gaben an, dass sie
Schwachstellen moglichst zeitnah ohne weitere Bewertung schlieflen. Dabei ist zu beachten,
dass auch hier die Auswahl mehrerer Kriterien moglich war und beispielsweise das Verhéltnis
von Kritikalitdt der Schwachstelle zu Behandlungsaufwand auch zur Einschitzung herange-
zogen wird.

Lediglich jeweils 14% der Dienstbetreiber beriicksichtigen den Aufwand zur Beseitigung
von Schwachstellen oder hatten keine Kriterien beziiglich der Einschiatzung der Notwendig-
keit einer Behandlung bzw. zur Priorisierung von Schwachstellen.
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3.1 Szenarien zur Anforderungsanalyse

3.1.2.5 Detektion von Schwachstellen auf Computersystemen

FEin grundlegender Schritt, der dariiber entscheiden kann, ob ein Schwachstellenmanagement
Erfolg hat oder nicht, ist die Nutzung eines Asset-Inventars, in dem alle im Rahmen des
Schwachstellenmanagements betrachteten Computersysteme aufgelistet sind und notwendige
Informationen hilt.

Von den insgesamt 14 Umfrageteilnehmern gaben elf an, dass sie in irgendeiner Form
ein Asset-Inventar haben und nutzen, es jedoch kein zentrales Inventar zu diesem Zweck
gibt. Es existiert jedoch ein gut verwaltetes Tool, der ,LRZ Monitor“ zur Inventarisierung
der Linux-Server, das von einigen Mitarbeitern genutzt wird und viele Informationen {iber
die Systeme bereitstellt, welche im Laufe des nichsten Absatzes umrissen werden. Weitere
zwei gaben an, dass sie eine Datenbank zu diesem Zweck verwenden und sechs Teilnehmer
nutzen eine Textdatei zur Inventarisierung. Weitere Mitarbeiter nutzen verschiedene Doku-
mentationen und eine sich noch im Aufbau befindliche Configuration Management Database
(CMDB), in der die Betriebsmittel des LRZ aufgelistet werden. Im Rahmen des am LRZ
betriebenen zentralen Patchmanagements der Arbeitsplatzrechner, gibt es einen Windows
Server Update Services-Dienst (WSUS), dessen Verwaltungskonsole ein Asset-Inventar iiber
die dort verwalteten Windows-Rechner fiihrt. Drei der Umfrageteilnehmer verwenden kein
Asset-Inventar.

Die Informationen, die in den Asset-Inventaren gehalten werden, sind allgemein relativ
ahnlich: Ein Anteil von 65% der Befragten halten die IP-Adresse ihrer Systeme als wichtige
Information, gefolgt von dem zusténdigen Besitzer (engl. ,owner“, im Sinne von ,, Verant-
wortlicher“) und einer Beschreibung des Computersystems mit jeweils acht Personen, die
diese Auswahl getroffen haben. Jeweils knapp 30% der Umfrageteilnehmer dokumentieren
auBerdem noch weitere Informationen iiber das Betriebssystem, die Kernelversion und je-
weils knapp 15% nutzen zusitzlich Zeitstempel zur Dokumentation des Zeitpunktes der
letzten Detektion von Schwachstellen auf dem System, der installierten Softwarepakete und
Versionen sowie die MAC-Adresse des Systems im Netz. Weitere Informationen, die insbe-
sondere innerhalb des ,LRZ Monitor* Verwendung finden, sind eine Auflistung der dafiir
zustdndigen Systemadministratoren, betroffenen Serviceadministratoren, der Systemnutzer
und der Netzkonfiguration mit beispielsweise einer Auflistung offener Ports.

Die Anzahl der im Schwachstellenmanagement beriicksichtigten Computersysteme variiert
stark. Finige Befragte behandeln Schwachstellen auf knapp einem Dutzend Rechner und
andere auf mehreren hundert bis im Maximum 1200 Rechnern bzw. separat 1300 VHosts
(im Web-Bereich), die jedoch nicht nur durch eine Person, sondern dann durch das ganze
jeweilige Team administriert werden. Wie bereits im Abschnitt[3.1.2.3]erwéhnt, wird auch das
gesamte MWN bei Bedarf, d.h. in der Regel bei Meldung besonders kritischer Schwachstellen,
mit Netzwerkscannern auf diese iiberpriift.

Eine Detektion von Schwachstellen auf Computersystemen kann je nach betrachteter
Schwachstelle durch eine Vielzahl an Methoden erfolgen. Die gingigsten und am meisten
genutzten sind der Abgleich der Software und ihrer Version mit den aus der Schwachstel-
lenmeldung genannten betroffenen Versionen. Des Weiteren oft verwendet werden Korrelati-
onstests, insbesondere fiir die (Netzwerk-)Konfiguration und der Zustand des Systems. Dazu
kann beispielsweise ein Scan der offenen Ports helfen, herauszufinden, ob ein Rechner seinen
darauf betriebenen Diensten entsprechend konfiguriert ist.
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Abbildung 3.3: Methodik zur Schwachstellendetektion

Abbildung illustriert den Anteil der zur Detektion genutzten Methoden unter den
Befragten. Gut zu erkennen ist, dass die wohl zuverlissigste Methode, die Detektion an-
hand des Abgleichs betroffener Softwareprodukte, am meisten genutzt wird. Auch Portscans
werden zur Detektion von Schwachstellen herangezogen. Am wenigsten werden Penetrati-
ontests eingesetzt, ndmlich nur durch weniger als zehn Prozent der Teilnehmer. Weitere
Vorgehensweisen, die im Rahmen der Umfrage genannt wurden, sind die Priifung der Kon-
figurationsdateien auf den Systemen selbst, die Untersuchung von Anwendungen (insbe-
sondere Webanwendungen) und des dazugehorigen Quelltextes, Tests auf die Funktionalitéit
von Sicherheitsmechanismen (hier insbesondere Firewallfunktionalitét) und das Heranziehen
weiterer Korrelationstests.

Um die genannten Tests durchzufiihren, werden am LRZ einige Softwaretools verwendet.
Obwohl es jedoch bereits einige Tools zur Unterstiitzung des Schwachstellenmanagement auf
dem Markt gibt, sowohl kommerzielle als auch Open-Source Produkte (z.B. OpenVAS oder
Nessus), benutzt keiner der Umfrageteilnehmer derartige Software.

Auch in Bezug auf die verwendeten Softwaretools zur Detektion von Schwachstellen auf
Assets gibt es keine vorgeschriebenen bzw. einheitlichen Losungen. Fiir die Detektion iiber
das Netz hat sich der Netzwerkscanner nmap [Gorl5b] etabliert. Durch die Moglichkeit, sei-
ne Funktionalitdt mit Hilfe von Lua-Skripten zu erweitern und je nach Charakteristik einer
Schwachstelle zu suchen, wird er auch eingesetzt, um gezielt die Ausnutzbarkeit von Schwach-
stellen zu testen. Auf der offiziellen Website [Gorlhc| gibt es eine Sammlung an Skripten,
die zu diesem Zweck verwendet werden konnen, darunter beispielsweise auch Tests auf den
Heartbleed Bug [Cod14]. Ein weiterer Einsatzzweck im LRZ ist ein Plausibilitéitstest der IT-
Dienste durch eine Priifung auf offene Ports. In Verbindung mit nmap, aber auch anderen
Netzwerkscannern, wird das dafiir am LRZ konzipierte Softwaretool Dr. Portscan [Fell3]
eingesetzt. Dieser bietet die Moglichkeit, den Ist- bzw. Soll-Zustand zu tiberpriifen, indem
Verédnderungen in Ergebnissen von Portscans von verschiedenen Zeitpunkten ausgewertet
werden.
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Aus Systemsicht gibt es am LRZ eine grofie Vielfalt an Software, welche die Systeme
iiberwacht und bei der Feststellung moglicher Schwachstellen hilft. Darunter sind einige
Tools, die — vor allem auf Linux-Systemen — den aktuellen Systemzustand erfassen und
melden. Beispielsweise helfen netstat und ss dabei, die Netzwerkverbindungen eines Rech-
ners zu {iberwachen und Statistiken zu liefern. Des Weiteren werden mehrmals téglich von
den Mitarbeitern selbst-entwickelte Skripte ausgefiihrt, die die Konfiguration der Systeme
iiberpriifen. Auch teilweise im Einsatz befindet sich der Simple Event Correlator [Vaaldl,
eine leichtgewichtige Losung zur Analyse von und Reaktion auf Ereignisse in Log-Dateien.

Ebenso ist Nagios, ein Tool zur Uberwachung (engl. »Monitoring“) der IT-Infrastruktur
und IT-Diensten, stellenweise im Einsatz.

3.1.2.6 Behebung von Schwachstellen

Die Mafinahmen, die ein Dienstbetreiber am LRZ zur Behebung von Schwachstellen treffen
kann, bleiben in erster Linie ihm selbst {iberlassen. Das weitere Vorgehen nach der Detektion
einer Schwachstelle hdngt von vielen Faktoren ab, wie beispielsweise ihrer Kritikalitéit, der
vorhandenen Patchmdoglichkeiten oder auch vom betroffenen Computersystem. Eine Auflis-
tung der am haufigsten getroffenen Mafinahmen, die von den Umfrageteilnehmern in Betracht
gezogen werden, ist in Abbildung illustriert.

Austausch der Software
Stillegung des Rechners

Workaround

Weitere Zugangs- & Zugriffskontrollen
Allgemeine Aktualisierung der Software

Patch

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Abbildung 3.4: Mafinahmen zur Behebung von Schwachstellen im LRZ

Gut zu erkennen ist, dass alle Teilnehmer die Installation eines Patches vornehmen oder
vornehmen wiirden, sofern einer zur Verfiigung steht. Ahnlich viele Teilnehmern erwigen
eine komplette Aktualisierung der betroffenen Software, auch wenn das teilweise zu Kompa-
tibilitdtsproblemen mit anderen Softwarepaketen fithren kann, die die betroffenen Software-
produkte verwenden.

Hingegen gut 70% der Dienstbetreiber wiirden weitere Zugangs- und Zugriffskontrollen
einrichten. Gemeint ist beispielsweise die Einrichtung einer ACL (Access Control List) zur
Einschrinkung des Zugriffs oder auch von Authentifizierungsmechanismen.
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Knapp 60% der Teilnehmern wiirden die Anwendung eines Workarounds, also einer inof-
fiziellen und oftmals nicht dauerhaften Losung zur Abschwichung in Betracht ziehen.

Die Stillegung des Rechners wird von den meisten Befragten dagegen nicht als Mittel zur
Beseitigung bzw. Abschwichung von Schwachstellen gesehen, genauso der Austausch der
betroffenen Software. Da in Hochschulnetzen oft spezielle und selbstentwickelte Software
zum Einsatz kommt (vgl. Abschnitt [2.5]), ist der Austausch oft auch nicht mdglich, da ein
Ersatz bzw. Konkurrenzprodukte auf dem Markt nicht verfiigbar sind.

Weitere Mafinahmen, die vereinzelt in Betracht gezogen werden, sind der Umzug der von
Schwachstellen betroffenen Systeme in einen gesicherten Netzabschnitt bzw. der Umzug hin-
ter Netzfilter und insbesondere bei betroffenen Webanwendungen die allgemeine Entziehung
der Schreibberechtigungen.

3.1.2.7 Die Meldung detektierter Schwachstellen an Betroffene

Die Art und Weise der Meldung von Schwachstellen kann ausschlaggebend dafiir sein, ob
eine Schwachstelle tatsdchlich behandelt wird oder offen bleibt — insbesondere, wenn die
Behandlung nicht im Zusténdigkeitsbereich des LRZ liegt und es so keinen Einfluss darauf
hat.

Lediglich zwei der Dienstbetreiber geben an, dass sie einen Schwachstellenscan ankiindigen,
bevor sie ihn durchfiithren. Die Antworten bezogen sich auf Scans tiber das Netzwerk (Port-
scans und Schwachstellenscans mittels nmap) und haben das gesamte Miinchner Wissen-
schaftsnetz betroffen. Fiinf Befragte geben an, die Detektion von Schwachstellen nicht an-
zukiindigen. Der Grund dafiir liegt vor allem darin, dass derartige Eingriffe und Mafinahmen
teilweise bereits in Vertrdgen mit den jeweiligen Kunden geregelt sind. Die restlichen Be-
fragten enthielten sich bei der Beantwortung. Die Ursache dafiir ist jedoch, dass sie keine
Kundensysteme, sondern nur zum Rechenzentrum gehorige Computersysteme betreuen.
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0%
E-Mail Telefonisch Personlich

Abbildung 3.5: Meldewege nach der Detektion von Schwachstellen auf Kunden- und
Nutzersystemen
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Der bevorzugte Meldeweg der Teilnehmer war mit knapp 90% Nutzungshiufigkeit am
hochsten: Die Benachrichtigung per E-Mail. Jeweils 25% der Teilnehmer benachrichtigen
Betroffene des Weiteren telefonisch bzw. personlich.

Bezeichner der Schwachstelle

Betroffene Computersysteme

Schwachstellenbeschreibung

Betroffene Softwarepakete

Link auf Patch und weitere Informationen

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Abbildung 3.6: Meldung von Schwachstellen-Informationen

Ein weiterer bedeutsamer Faktor bei der Unterstiitzung der Behebung von Schwachstel-
len, sind die Art sowie die in der Meldung zur Verfiigung gestellten Informationen. Ein
Uberblick der von den Befragten bereitgestellten Informationen ist in Abbildung Zu se-
hen. Am héufigsten wird ein Verweis zu Patches oder weiteren Informationen zur Behebung
der Schwachstelle kommuniziert. Als weitere wichtige Information sehen die Umfrageteilneh-
mer die konkreten, von der Schwachstelle betroffenen Softwarepakete an sowie den Bezeichner
der betroffenen Computersysteme und die Beschreibung der Schwachstelle.

Als weniger wichtig wird der Name bzw. Bezeichner der Schwachstelle selbst angesehen,
den nur knapp iiber 30% der Befragten an die Betroffenen kommunizieren. Weitere vereinzelt
genannte Informationen waren Auswirkungen auf den jeweiligen Dienst, den die von der
Schwachstelle betroffene Infrastruktur haben kann sowie konkrete Nennung von Methoden
zur Schwachstellenbeseitigung, insbesondere auf Linux-Systemen — falls moglich — durch
genaue Beschreibung der auszufithrenden UNIX-Befehle.

Bei der Befragung der Unterstiitzung der Kunden und Nutzer bei der Behandlung von
Schwachstellen gab lediglich einer an, dass eine Unterstiitzung aus zeitlichen Griinden nicht
moglich ist. Ein Anteil von 90% der bei dieser Aktivitdt beteiligten Dienstbetreiber leisten
bei der Behebung Unterstiitzung, wobei mit 70% der Antworten die Unterstiitzung per E-
Mail am géngigsten ist, gefolgt von einer telefonischen Unterstiitzung mit 50%. Jeweils 30%
der Teilnehmer gab an, dass sie zum einen auch iiber die Secure Shell (SSH), als auch zum
anderen direkt personlich beim Kunden anwesend bei der Behebung unterstiitzen.
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3.1.2.8 Wiinsche und Anforderungen der Umfrageteilnehmer

Im letzten Abschnitt der Umfrage, wurde den Teilnehmern die Moglichkeit gegeben, An-
forderungen und Wiinsche an ein zukiinftiges Schwachstellenmanagement zu &uflern. Diese
Moglichkeit wurde von fiinf der Teilnehmer genutzt.

Aus der Abteilung ,,Benutzernahe Dienste und Systeme* kamen zwei Anforderungen bzw.
Wiinsche, die im Rahmen eines Schwachstellenmanagements beriicksichtigt werden sollten.
Zum einen die Bereitstellung einer zentralen und einheitlichen Asset-Datenbank, welche die
Computersysteme verwalten soll, die bei der Behandlung von Schwachstellen miteinbezo-
gen werden. Zum anderen wurde von drei der Teilnehmer aus dieser Abteilung der Wunsch
nach dem Aufbau einer Gruppe am LRZ fiir Penetrationtests geduflert, welche entspre-
chend interne sowie von Kunden genutzte Computersysteme professionell nach Schwachstel-
len {iberpriifen konnen. Ein &hnlicher Wunsch wurde aus der Gruppe ,,Hochleistungssysteme “
geduBert: Generell ein Team zur Suche nach Schwachstellen und technische Unterstiitzung
bei der Beseitigung.

Weitere Anforderungen wurden aus der Abteilung ,, Kommunikationsnetze* gestellt, wo-
nach die Zustédndigkeiten, Rollen, sowie Computersysteme mit Fahigkeiten zur Detektion von
Schwachstellen klar definiert sein sollen. Des Weiteren sollen die organisatorischen Ablédufe
und Verfahren festgelegt werden.

3.2 Erlauterung der Anforderungen an ein
Schwachstellenmanagement

In den folgenden Abschnitten werden die Anforderungen an ein Schwachstellenmanagement
in Hochschulnetzen festgelegt. Diese sind, aus Griinden der Ubersicht, aber vor allem der
besseren Anwendbarkeit, nach den verschiedenen Aktivitdten des Schwachstellenmanage-
ments (vgl. Abschnitt gegliedert und als Zusammenfassung in tabellarischer Form am
Ende des Kapitels aufgelistet. Daher ergibt sich jeweils eine eigene Kategorie fiir allgemei-
ne Anforderungen an ein Schwachstellenmanagement, Anforderungen an die Identifikation,
Klassifikation, Beseitigung und Prévention von Schwachstellen sowie der in diesem Rahmen
notwendigen Berichterstattung.

Neben der Unterscheidung der Kategorien erfolgt die grobe Unterteilung in funktionale
und nicht-funktionale Anforderungen: Funktionale Anforderungen beschreiben Funktiona-
litdten, die in einem Schwachstellenmanagement zur Verfiigung stehen miissen bzw. sollten.
Demgegeniiber bezeichnen nicht-funktionale Anforderungen qualitative Anforderungen an
ein Schwachstellenmanagement.

Des Weiteren erfolgt eine Unterscheidung zwischen technischen und organisatorischen
Anforderungen, die sich in der Struktur des folgenden Abschnittes widerspiegelt, jedoch
nicht im Namensschema der Identifikatoren der Anforderungen auftaucht, um diese nicht
uniibersichtlicher zu gestalten. Durch diese Kategorisierung ist eine sinnvolle Gliederung des
in Kapitel |5 erstellten Konzepts moglich sowie leichter verstdndlich.

Eine Anforderung ist ein Tripel, bestehend aus einem Identifikator, der Anforderungs-
beschreibung sowie einer Gewichtung in Bezug auf die Notwendigkeit der Erfiillung der
jeweiligen Anforderung fiir die Effektivitéit und Effizienz des Schwachstellenmanagements.
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Der Identifikator der Anforderung dient vor allem im Verlauf der Arbeit als Moglichkeit fiir
eine iibersichtliche Kurzreferenzierung, damit der Abgleich zwischen Ist- und Soll- Zustand
bei Konzepten eines Schwachstellenmanagements in Hochschulnetzen einfach durchgefiihrt
werden kann. Das Namensschema der Anforderungsidentifikatoren ist wie folgt:

< FUNK ><TYP >< NUM > (3.1)

Die Trennung der funktionalen bzw. nicht-funktionalen Anforderungen werden durch das
<FUNK> Segment in der Anforderungsbezeichnung ausgedriickt. Entsprechend gibt es zwei
verschiedene Werte, die <FUNK> annehmen kann:

F — Eine funktionale Anforderung
N - Eine nicht-funktionale Anforderung

Das <TYP> Segment beschreibt die jeweilige Kategorie, zu der die Anforderung gehort. So
soll bei Benennung einer Anforderung im weiteren Verlauf der Arbeit schnell erkennbar sein,
welcher Aktivitdt die Anforderung angehort. Die Werte von <TYP> sind:

A — Eine allgemeine Anforderung an ein Schwachstellenmanagement

I — Eine Anforderung an die Aktivitat der Identifikation von Schwachstellen

K — Eine Anforderung, welche die Klassifikation von Schwachstellen betrifft

B - Eine Anforderung an die Beseitigung und Abschwéchung von Schwachstellen

P — Eine Anforderung an die Pravention von Schwachstellen

Allgemeine Anforderungen sind aktivitdtsunabhéngige Anforderungen, deren Umsetzung
das gesamte Schwachstellenmanagement betreffen. Darunter fallen insbesondere management-
spezifische Anforderungen sowie Anforderungen an die Berichterstattung, welche sich generell
iiber alle Aktivitéiten im Schwachstellenmanagement erstrecken.

Das <NUM> Segment ist eine bei , 1 beginnende und mit jeder weiteren Anforderung in-
nerhalb der jeweiligen Aktivitdt fortlaufende Nummer, welche eine eindeutige Bezeichnung
garantiert. Das heifit, dass <NUM> fiir Anforderungen in jeder Aktivitit wieder mit 1 beginnt.

Beispielsweise bezeichnet der Identifikator FK2 die zweite Anforderung an die Umsetzung
der Aktivitdt der Klassifikation im Schwachstellenmanagement in Hochschulnetzen. Dem
voranstehendem ,,F “ ist zu entnehmen, dass es sich um eine funktionale Anforderung handelt.

Die Anforderungsbeschreibung dient dem leichteren Versténdnis der Anforderung.

Da es Anforderungen gibt, von deren unbedingter Umsetzung der Erfolg des Schwach-
stellenmanagements abhingig ist, und wiederum andere mehr als empfohlene, aber nicht
zwingend zu erfiillende Aspekte gelten, werden die einzelnen Anforderungen mit einer Ge-
wichtung versehen, welche folgende Werte annehmen kann:

erforderlich — Die Erfiillung von Anforderungen mit der Gewichtung erforderlich ist
zwingend notwendig fiir ein effektives und effizientes Schwachstellenmanagement.
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empfohlen — Die Erfiillung von Anforderungen mit der Gewichtung empfohlen ist hilf-
reich und in der Regel effizienzférdernd, betrifft grundsétzlich jedoch nicht die Wirk-
samkeit des Schwachstellenmanagements.

Eine ausfiihrliche Beschreibung der jeweiligen Anforderungen wird in den folgenden Ab-
schnitten vorgenommen.

3.3 Analyse der Anforderungen

Die Anforderungen an ein Schwachstellenmanagement in Hochschulnetzen resultieren aus
mehreren Quellen: Zum einen liefert die Definition von Schwachstellenmanagement Aspekte,
deren Erfiillung obligatorisch sind, zum anderen muss es Anforderungen entsprechen, die
aus dem Managementhintergrund abgeleitet werden, um die durch das Management ange-
strebten Ziele zu erreichen (siehe Abschnitt . Weitere Anforderungen ergeben sich aus
den Charakteristika (vgl. Abschnitt [2.4), Herausforderungen (vgl. Abschnitt und in ers-
ter Linie den betrachteten Szenarien — dem Miinchner Wissenschaftsnetz sowie aktuellen
Mafinahmen und Ablédufe, die durch das LRZ zur Beseitigung von Schwachstellen bereits
getroffen werden.

3.3.1 Technische Anforderungen

In diesem Abschnitt werden die technischen Anforderungen an ein Schwachstellenmanage-
ment in Hochschulnetzen erklért.

3.3.1.1 Aligemeine Anforderungen

NA1 Existenz eines Asset-Inventars

Eine der grundlegendsten allgemeinen Anforderungen ergibt sich zum einen aus der
Grofle von Hochschulnetzen, die im Szenario des MWN thematisiert wurde: Die Exis-
tenz eines fiir das Schwachstellenmanagement nutzbaren Asset-Inventars. In der Regel
finden sich in einem Hochschulnetz mehrere tausend bis zehntausend Computersyste-
me, die unter Aspekten der Netzsicherheit im Schwachstellenmanagement beriicksichtigt
werden sollten, insbesondere ist daher die Moglichkeit der Dokumentation von den im
Anwendungsbereich abgedeckten Assets unbedingt notwendig.

NA2 Existenz und Zentralisierung einer Schwachstellen-Dokumentation

Die im Szenario beschriebene Grofle des Netzes — in diesem Fall durch die Anzahl
der Nutzer gegeben — sowie Unterschiedlichkeit der Rollen und Tétigkeiten der Perso-
nen im Hochschulnetz, sowie das teilweise geringe Fachwissen der Netznutzer fithrt zu
der Notwendigkeit der Existenz einer zentralen Schwachstellen-Dokumentation. Auch
hier — dhnlich dem Zweck des Asset-Inventars — ist das Ziel, die darin enthaltenen
Informationen netzweit zu standardisieren und zentral zugénglich zu machen. Diese
Anforderung ist insofern als allgemein und aktivitdtsiibergreifend anzusehen, da sie
Abldufe und Daten aus allen Aktivitdten beeinflusst.

NA3 Zentralisierung des Asset-Inventars
Um zum einen ein einheitliches Datenformat und ausreichenden Informationsgehalt
garantieren zu koénnen sowie fiir einen organisatorisch einfacheren Umgang, sollte das
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FA4

FA5

FA6

NA7

3.3 Analyse der Anforderungen

Asset-Inventar zentral verwaltet und angeboten werden, da ansonsten die Gefahr be-
steht, dass Systeme iibersehen werden bzw. schlecht dokumentiert sind. Diese Anfor-
derung wird durch die im LRZ durchgefithrte Umfrage verstérkt: Hier ist noch kein
zentrales Asset-Inventar vorhanden, sondern die Dienstbetreiber pflegen in der Regel
eigene Losungen wie Textdateien oder dienstspezifische Datenbanken. Viele duflerten
jedoch den Wunsch nach einer zentralen, umfassenderen Losung. Da die Zentralisie-
rung des Asset-Inventars unter Umstinden nicht immer umsetzbar oder von Kunden
gewiinscht ist sowie ein Fehlen der Erfiillung dieser Anforderung nicht zwangsléufig
die Wirksamkeit des Schwachstellenmanagements beeinflusst, ist sie als empfohlen, je-
doch nicht als erforderlich anzusehen. Genauso kann ein Asset-Inventar dezentral vom
jeweiligen Kunden betrieben werden.

Funktionen zum Aufbau und Pflege des Asset-Inventars

Damit das Asset-Inventar allgemein im Schwachstellenmanagement akzeptiert wird
und einen Nutzen bringt, muss es den involvierten Rollen ein gewisses Angebot an
Funktionalitéit zur Verfiigung stellen. Dazu gehort das Eintragen neuer Computersys-
teme in einem einheitlichen Datenformat, eine Suchfunktion nach Assets anhand eines
Identifikators oder auch anhand bestimmter Attribute der Assets (z.B. der Rolle des
Assets) und enstprechend auch eine Moglichkeit der Dateneinsicht. Zum Mindestfunk-
tionsumfang gehort auch das Entfernen von Assets, falls diese beispielsweise nicht mehr
betrieben werden, sowie die Moglichkeit der Anderung der Attribute.

Zugriff auf Informationen und Funktionen iiber eine API

Da sich die Planung und Umsetzung von Dienstleistungen im Hochschulumfeld oft
an Standards zum I'T-Service-Management orientiert und entsprechende Systeme zum
Incident € Service Request Management oder dem Change Management bereits im-
plementiert sind, sollten Informationen aus dem Schwachstellenmanagement iiber eine
Programmierschnittstelle (API, ,, Application Programming Interface) fiir den auto-
matisierten Zugriff bereitgestellt werden.

Da solche Losungen jedoch nicht zwingend in jeder Hochschule und jedem Institut
existieren und eine API allgemein nicht zwangsldufig erfolgsentscheidend ist, ist die
Umsetzung nicht notwendigerweise erforderlich.

Automatischer Erhalt der Aktualitdt des Asset-Inventars

Das Asset-Inventar muss auch stets aktuell gehalten werden konnen, damit die Akti-
vitdten des Schwachstellenmanagements effektiv durchgefiithrt werden. Da das Hoch-
schulumfeld, wie in Abschnitt beschrieben, eine hochdynamische Umgebung ist,
kommt es sehr hiufig vor, dass sich Eigenschaften von Geréten dndern oder neue As-
sets in das Netz integriert oder auch wieder entfernt werden. Eine dieser Eigenschaften
ist beispielsweise die IP-Adresse von Systemen, die diese dynamisch durch DHCP zu-
gewiesen bekommen.

Automatisierung der Aktivité&ten

Die grofie Zahl der Nutzer bzw. das Verhéltnis der Nutzerzahl zu dem im Netz Kom-
ponenten-betreibendem Personal im Hochschulnetz sowie die allgemein begrenzten fi-
nanziellen und personellen Ressourcen im Hochschulumfeld fithren zu einem weiteren
fundamentalen Aspekt einer effektiven und insbesondere effizienten Umsetzung des
Schwachstellenmanagements. In der Regel kommen wenige Dutzend Mitarbeiter im

93



3 Anforderungen an ein Schwachstellenmanagement in Hochschulnetzen

NAS8

NA9

FA10

FA11

o4

Rechenzentrum auf nicht selten mehrere tausend Nutzer im Netz. Eine komplette ma-
nuelle Durchfithrung oder Unterstiitzung bei der Identifikation, Klassifikation, Beseiti-
gung und Abschwichung sowie der Préavention ist daher in der Praxis nicht mdoglich.
Zur Bewiltigung dieser Tétigkeiten ist es daher notwendig, dass diese automatisiert
ablaufen und der verbleibende manuelle Aufwand moglichst gering bleibt.

Unterstiitzung manueller Tatigkeiten

Dennoch ist es in der Regel nicht moglich, die Abldufe innerhalb der Aktivititen kom-
plett zu automatisieren. Insbesondere bei zentralen Punkten im Schwachstellenmana-
gement, wie beispielsweise der eigentlichen Beseitigung von Schwachstellen auf As-
sets, wird aufgrund der hohen Vielfalt an Schwachstellentypen sowie dazu moglicher
Maflnahmen zur Schwachstellenbehebung nicht komplett automatisiert moglich sein,
sondern immer wieder von Entscheidungen abhéngen, die durch Personen getroffen
werden miissen. Da es im Hochschulumfeld auch oder vor allem Nutzer gibt, deren
Tétigkeitsbereich weit fernab der Informatik, System- und Netzadministration liegt
und diese entsprechend wenig Erfahrung und Fachwissen in diesem Bereich besitzen,
miissen diese Entscheidungen und manuellen Vorginge zumindest technisch unterstiitzt
(beispielsweise durch eine Bereitstellung von Dokumentationen) werden, um die Effek-
tivitédt der getroffnen Mafinahmen zu sichern.

Plattformunabhédngigkeit der Aktivité&ten

Wie aus dem Szenario des MWN sowie der Umfrage am LRZ zum Umgang mit
Schwachstellen hervorging, gibt es eine grofle Vielfalt an Geréten sowie Betriebssyste-
men. Im LRZ wird die Beseitigung von Schwachstellen bereits davon unabhéngig auf
einer groflen Bandbreite an Computer- und Betriebssystemen betrieben. Daher ist es
wichtig, dass auch die im Schwachstellenmanagement umgesetzten Aktivitdten nicht
nur auf bestimmte Softwareprodukte angewendet werden kénnen, sondern vollstdndig
plattformunabhéngig moglich ist. Andernfalls wiirde zwangsweise eine Einschriankung
des Anwendungsbereichs die Folge sein, wodurch das Schwachstellenmanagement an
Effektivitat verliert.

Verbinden mit weiteren sicherheitsrelevanten Informationen

Fiir eine umfangreichere Zielerreichung im Schwachstellenmanagement — der Verbes-
serung des Sicherheitsniveaus im Hochschulnetz — sollten Ergebnisse und Erfahrungen
aus den Aktivitdten mit anderen vor allem technischen Komponenten des Informati-
onssicherheitsmanagements verkniipft werden. Im MWN gibt es bereits viele techni-
sche Losungen zur Sicherung des Netzes, darunter Intrusion Detection- und Intrusion
Prevention Systeme, oder auch Lésungen zum Management von Informationen mit Be-
zug zur Informationssicherheit (SIEM, Security Information € Event Management). In
Kombination mit Daten dieser Systeme kénnen so kompliziertere Muster (beispielswei-
se Angriffsmuster in Verbindung mit der Ausnutzung von Schwachstellen) detektiert
oder Abldufe im Schwachstellenmanagement unterstiitzt werden. Diese Anforderung
hat im Allgemeinen jedoch keine Auswirkungen auf die Wirksamkeit, da das Schwach-
stellenmanagement auch ohne derartige Funktionalitéiten durchfithrbar ist.

Exportierbarkeit der Daten
Um eine effektive Moglichkeit der Korrelation der Daten und auch die Wiederver-
wendbarkeit dieser Informationen zu gewéhrleisten, sollten die im Schwachstellenma-
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nagement erlangten Informationen exportierbar sein. So kénnen diese Daten auch in
weiteren Systemen und Losungen genutzt werden. Auch diese Funktionalitdt beein-
flusst nicht die Effektivitdt des Schwachstellenmanagements an sich und ist daher als
empfohlen eingestuft.

Prédsentation der Daten

Generell hat die Umfrage in Bezug auf die Verwaltung der Assets und der Haltung
der dazugehorigen Informationen gezeigt, dass Losungen mit einer benutzerfreund-
lichen Darstellung der Daten bevorzugt werden. Dienstbetreiber, die bereits solche
Losungen benutzen (z.B. ,LRZ-Monitor®) schétzen die Wichtigkeit einer zentralen
Quelle zur Informationshaltung iiber teilweise mehrere hunderte Computersysteme mit
einer iibersichtlichen Darstellung. Dienstbetreiber ohne diese Moglichkeit duflerten je-
doch teilweise den Wunsch nach einer derartigen Darstellung der Informationen. Die
Umsetzung dieser Anforderung ist jedoch als Empfehlung und nicht als Notwendigkeit
anzusehen, da, auch wenn die Bewiltigung des Schwachstellenmanagements vor allem
im groflen Umfang von einer entsprechend iibersichtlichen Présentation abhéngig ist,
hingegen ein Schwachstellenmanagement mit Anwendungsbereich im kleinen Maflstab
in der Regel auch mit einer einfachen Darstellungsform der Informationen umsetzbar

bleibt.

Mandantenféhigkeit

Im folgenden Abschnitt wird die allgemeine organisatorische Anforderung gestellt, dass
die Aktivitdten an dezentralen Stellen ausgefiihrt werden miissen. Aus der Notwen-
digkeit einer Dezentralisierung der Tétigkeiten folgt eine weitere Anforderung an die
technische Losung zur Unterstiitzung des Schwachstellenmanagements: Der Einsatz
mandantenfihiger Zugriffsmoglichkeiten (vgl. Abschnitt . In Verbindung mit der
erforderlichen Dezentralisierung der Tétigkeiten ist auch diese Anforderung als erfor-
derlich zu erachten.

Institutsiibergreifende Benutzerverwaltung

Aufgrund der Umsetzung im hochschulnetzweiten Rahmen und infolgedessen moéglichen
Miteinbeziehung aller Einrichtungen muss es im Schwachstellenmanagement eine tech-
nische Losung zur Verwaltung einer Vielzahl von Benutzern aus unterschiedlichen Insti-
tuten geben. Diese beinhaltet Mechanismen zur Authentifizierung sowie Autorisierung
beziiglich vordefinierten Verantwortlichkeiten.

3.3.1.2 Identifikation

FI1-4

Funktionsumfang der Schwachstellen-Dokumentation

Durch die zentrale Schwachstellen-Dokumentation soll insbesondere eine Kommunika-
tion von Schwachstelleninformation erméglicht werden, die den Sinn einer netzweiten
Identifizierung erfiillt. Daraus ergeben sich beispielsweise auch weitere organisatori-
sche Anforderungen, die in Abschnitt erklért werden. Die im Schwachstellen-
management involierten Rollen miissen dafiir jedoch auch eine Zugriffsmoglichkeit auf
die Schwachstellen-Dokumentation haben. Diese ist rollenabhéngig und umfasst im
Mindesten die Eintragung und Beschreibung neuer Schwachstellen, die Suche nach
Eintrdgen sowie deren Einsicht und die Moglichkeit, Eintréige zu editieren. Insbeson-
dere die Moglichkeit der manuellen Eintragung von Schwachstellen muss aufgrund von

95



3 Anforderungen an ein Schwachstellenmanagement in Hochschulnetzen

FI5

NI6

FI7

héufig im Hochschulnetz genutzten speziellen und selbstentwickelten Softwareproduk-
ten beriicksichtigt werden. Die Moglichkeit des Editierens von Schwachstellen-Infor-
mationen ergibt sich aus den Charakteristika von Schwachstellen. Da im Lebenszyklus
einer Schwachstelle der zur Verfiigung stehende Informationsgehalt nicht immer gleich
ist und typischerweise in einem gewissen Umfang weiter anwéchst, muss auch die Do-
kumentation daran anpassbar sein.

Automatischer Erhalt der Aktualitdt der Schwachstellen-Dokumentation
Als organisatorische Anforderung NI8 wird in Abschnitt die Aktualitdt der
Schwachstellen-Dokumentation gefordert. Da die Eintragung von Schwachstellen fiir
ein derartig grofles Spektrum insbesondere bei den im Hochschulumfeld stark begrenz-
ten Ressourcen manuell nicht durchgefithrt werden kann, ist eine weitestgehende Au-
tomatisierung des Erhalts der Aktualitdt der Schwachstellen-Dokumentation eine un-
bedingt notwendige Anforderung. Dazu miissen beispielsweise Fremdquellen automa-
tisiert abgefragt werden.

Flexible Festlegung der Quellen der Schwachstellen-Dokumentation

Die Umfrage innerhalb des LRZ ergab, dass die Dienstbetreiber viele verschiedene
Quellen zum Informieren iiber Schwachstellen nutzen bzw. nutzen miissen. Grund dafiir
sind unter anderem die vielfiltigen und zahlreichen genutzten Softwareprodukte. Vor-
teile, die sich daraus ergeben, sind zum einen eine hohere Abdeckung an Informationen
iiber Schwachstellen fiir viele Produkte und zum anderen eine hohere Abdeckung der
Schwachstelleninformation pro Softwareprodukt. Insofern muss es in der Schwachstel-
len-Dokumentation die Moglichkeit geben, die Quellen fiir Schwachstelleninformation
flexibel anzupassen. Auch muss die Quellenauswahl unabhéngig von den unterschiedli-
chen Kommunikationsmoglichkeiten (z.B. als Datei aus dem Web, per E-Mail Benach-
richtigung oder im personlichen Gespréch) integrierbar sein.

Filtern relevanter Schwachstellen

Einige der in der Umfrage genannten Quellen fiir den Bezug von Informationen iiber
Schwachstellen decken ein sehr weites Feld an Softwareprodukten ab. Da in der Regel
nur eine Teilmenge dieser Softwareprodukte im Hochschulumfeld tatséchlich zum Ein-
satz kommt, muss es moéglich sein, beim Import von Schwachstelleninformationen diese
anhand geeigneter Kriterien zu filtern, da die Dokumentation irrelevanter Schwach-
stellen im Zweifelsfall keinen Nutzen, sondern lediglich Mehraufwand mit sich bringt.
Auch kann so der Inhalt der Schwachstellen-Dokumentation in Abstimmung auf den
Anwendungsbereich kontrolliert werden.

3.3.1.3 Klassifikation

FK1

o6

Automatisierung der Klassifikation

Genauso wie die Automatisierung der Identifikation von Schwachstellen, ist aus glei-
chem Grund — der begrenzten Ressourcen im Hochschulumfeld — eine Automatisierung
innerhalb der Aktivitat der Klassifikation als unbedingt erforderlich fiir die Wirksam-
keit des Schwachstellenmanagements anzusehen; insbesondere in Verbindung mit einem
umfangreichen Anwendungsbereich. Zentraler Aspekt innerhalb der Klassifikation ist
die Bewertung von Schwachstellen. In den meisten Féllen wird bei der Identifikati-
on von Schwachstellen durch Fremdquellen (z.B. dem Hersteller oder der CVE bzw.
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NVD) bereits eine Bewertung der Schwachstellen mit angegeben. Derartige Chancen
miissen genutzt werden, um die Klassifikation von Schwachstellen im Hochschulumfeld
umsetzbar zu machen.

FK2 Manuelle Klassifikation
Es ist allerdings nicht immer der Fall, dass eine Bewertung bei einer Schwachstellenbe-
schreibung in Fremdquellen mit angegeben wird. Des Weiteren besteht ein Teil der Soft-
warelandschaft im Hochschulnetz aus selbstentwickelten Anwendungen, die nicht sel-
ten geschéftskritische Dienste realisieren oder unterstiitzen und fiir die es iiblicherweise
keine externen Schwachstellen-Dokumentationen gibt. Daher muss die Bewertung auch
manuell durch Personen in einer dafiir vorgesehene Rolle méglich sein.

3.3.1.4 Beiseitigung und Abschwichung

FB1 Verfahren zur Detektion von Schwachstellen
Wie bereits im bisherigen Verlauf der Arbeit beschrieben, ist die Detektion von Schwach-
stellen ein wesentlicher Bestandteil innerhalb der Aktivitdt der Beseitigung und Ab-
schwéchung. Ohne Verfahren zur Detektion von Schwachstellen ist in der Regel die ei-
gentliche Behebung nicht moglich. Daher muss es in der Aktivitéit der Beseitigung und
Abschwiichung innerhalb des Schwachstellenmanagements allgemein die Moglichkeit
zur Nutzung und Anpassung von Verfahren fiir die Detektion geben.

FB2 Automatisierung der Detektion
Die Detektion von Schwachstellen auf Assets ist eine der Aufgaben im Schwachstellen-
management, die eine starke Eignung zur Automatisierung aufweisen. Die eigentliche
Detektion erfolgt in der Regel rein technisch und benétigt bei angemessener Umset-
zung nicht notwenigerweise menschliche Unterstiitzung. Daher muss die Durchfiihrung
zur Schonung der Ressourcen im Hochschulumfeld sowie einer Steigerung der Effizienz
unbedingt automatisiert erfolgen.

FB3 Detektion aus Systemsicht

Die Vorgehensweise der Detektion lédsst sich grob in zwei Kategorien einteilen: Zum
einen die Detektion aus Systemsicht und zum anderen die Detektion aus Netzsicht. Die
Systemsicht ist mit der Sicht des jeweiligen Systemadministrators gleichzusetzen und
umfasst alle Verfahren zur Schwachstellendetektion, die auch aus systemadministrati-
ver Perspektive auffindbar sind. Die Moglichkeiten sind in der Regel sehr umfangreich
und zuverléssig. Daher sollten Methodiken zur Detektion von Schwachstellen aus Sys-
temsicht Anwendung finden. Die Umsetzung einer Detektion ist nicht obligatorisch, da
die Wahl des jeweiligen Verfahrens auch abhéingig vom festgelegten Anwendungsbereich
des Schwachstellenmanagements ist und es weitere effektive Verfahren zur Detektion
gibt.

FB4 Detektion aus Netzsicht
Auf der anderen Seite steht die Detektion von Schwachstellen aus Netzsicht. Dazu
gehoren tiblicherweise Scans und Penetrationstests, die tiber das Netz erfolgen. Ent-
sprechend sind derartige Methoden als detektierende Methoden aus Sicht des Angrei-
fers zu sehen. Der Vorteil, der sich daraus ergibt, ist die Abdeckung der Moglichkeiten
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zur Detektion von Schwachstellen aus Angreifersicht. Daher sollte in einem Schwach-
stellenmanagement in Hochschulnetzen eine solche Sicht implementiert werden. Ge-
nau wie bei der Anforderung einer Detektion aus Systemsicht, ist auch die Detektion
aus Netzsicht nicht obligatorisch. Entscheidend ist lediglich, dass es eine zuverlissige
Moglichkeit zur Schwachstellendetektion gibt.

FB5 Unterstiitzung bei der Behebung durch Computersysteme
Die Anforderung der Unterstiitzung bei der Behebung ist ein Spezialfall der im Ab-
schnitt bereits genannten Unterstiitzung manueller Tatigkeiten. Wie be-
reits erwahnt, ist insbesondere die Behebung von Schwachstellen iiblicherweise nicht
in vollem Umfang automatisiert moglich. Insbesondere Personen mit geringem Fach-
wissen miissen daher bei Entscheidungen der Mafinahmenergreifung bei der Behebung
von Schwachstellen unterstiitzt werden.

3.3.2 Organisatorische Anforderungen

In diesem Abschnitt werden die organisatorischen Anforderungen an ein Schwachstellenma-
nagement aufgelistet und erlautert. Die Anforderungen sind genau wie bei der Auflistung der
technischen Anforderungen abhéngig von ihrer Zugehorigkeit zu einer Aktivitit und analog
zum Namensschema zu einer Anforderungskategorie gruppiert.

3.3.2.1 Aligemeine Anforderungen

Allgemeine organisatorische Anforderungen an ein Schwachstellenmanagement in Hochschul-
netzen beziehen sich vor allem auf Anforderungen, die einen wirksamen sowie effizienten
Umgang mit Schwachstellen erméglichen sollen. Viele davon resultieren weniger aus dem
Szenario des MWN;, sondern vielmehr aus Anforderungen aus dem IT-Service-Management
sowie aus praktischen Erfahrungen im Umgang mit Schwachstellen am LRZ.

NA15 Flexibilit&dt des Anwendungsbereichs
Eine der Grundvoraussetzungen fiir jegliches Management ist ein klar festgelegter An-
wendungsbereich, in welchem insbesondere die Aktivitdten eines Managementprozes-
ses sowie das Ausmafl der Umsetzung innerhalb von Organisationsbereichen festgelegt
wird. Da, wie bereits in Abschnitt erwihnt, die Struktur und Organisation von
Hochschulnetzen allgemein nicht standardisiert ist und diese sich stark voneinander
unterscheiden konnen, kann auch der Anwendungsbereich nicht allgemeingiiltig festge-
legt sein. Selbst innerhalb eines Hochschulnetzes kann es je nach Umsetzung innerhalb
der jeweiligen Institutionen mehrere Anwendungsbereiche geben. So auch im MWN
mit einem Dienstleister — dem LRZ — und einer grofien Anzahl an Kunden. Daher ist
es unbedingt notwendig, dass der Anwendungsbereich flexibel festgelegt werden kann.

NA16 Zweckdienlichkeit des Anwendungsbereichs
Gleichzeitig muss der Anwendungsbereich so gewéhlt werden, dass das Ziel des Schwach-
stellenmanagements erfiillt werden kann: Die Erreichung einer htheren Netzsicherheit
durch die Reduktion der Schwachstellen auf den im Anwendungsbereich vorhandenen
Assets.

NA17 Definition der Aktivit&ten
Ein zentraler Bestandteil beim effektiven Management ist die Festlegung der im Pro-
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zess vorgesehenen Aktivitdten. Die Aktivitdten wurden bereits in Abschnitt be-
schrieben: Die Identifikation, Klassifikation, Beseitigung und Abschwéichung sowie die
Pravention von Schwachstellen. Die Aktivitdten geben prinzipiell nur einen groben
Rahmen des Schwachstellenmanagements vor und miissen auch nicht alle erfiillt wer-
den. Der Inhalt der Aktivitdten muss jedoch an die Umgebung angepasst sein.

Ausiibungsintervall des Aktivitatenzyklus

Wie in Abschnitt beschrieben, bauen die Aktivititen aufeinander auf und bilden
den Inhalt eines zyklischen Prozesses des Schwachstellenmanagements. Sinnvollerweise
muss dieser Zyklus, je nach Inhalt der Aktivitédten, definiert sein und in regelméfigen
und ausreichend kurzen Abstdnden durchlaufen werden.

Definition von Verfahren

Im Management ist es auch notwendig, Verfahren innerhalb der Aktivitédten zu definie-
ren, um zum einen die Wirksamkeit und Effizienz gewéhrleisten, als auch Zustdndigkeiten
festlegen zu konnen.

Definition von Rollen und Verantwortlichkeiten

Zur Klarung der Zustidndigkeiten miissen Rollen auf Ebene von Einzelpersonen im
Managementprozess definiert werden. Diesen werden schliefflich Verantwortlichkeiten
iibertragen, fiir deren Erfiilllung sie zustéandig sind.

Prifung durch Leistungsindikatoren

Da der Zweck von Managementprozessen insbesondere einer Erreichung der Effekti-
vitat und Effizienz folgt, muss fortlaufend {iberpriift werden, ob dies noch der Fall ist.
Auch die Priifung nach Konformitét mit Richtlinien und Vorgaben muss kontrolliert
werden. Die Priifung erfolgt anhand sogenannter ,,Key Performance Indicators* (KPI),
bzw. Leistungsindikatoren. Die Leistungsindikatoren miissen so definiert sein, dass die
genannten Aspekte durch sie iiberpriift werden kénnen.

Dezentralisierung der Aktivit&dten

Aufgrund der Struktur von Hochschulnetzen, insbesondere dem als Szenario genutz-
ten MWN, ist es notwendig, die Aktivititen zu dezentralisieren. Zum einen, da das
LRZ und seine Kunden im selben Netz sind und die Zustédndigkeit des LRZ nur ,,bis
zur Datendose“ reicht. Dies traf ebenfalls fiir einige der in Abschnitt betrachteten
Hochschulumgebungen zu. Insofern sind Hochschulrechenzentren iiblicherweise nicht
fiir Assets in Kundennetzen verantwortlich und haben in der Regel keine Mo6glichkeit,
Mafinahmen fiir diese Systeme zu ergreifen. Zum anderen kann so der Ressourcen-
mangel, zumindest teilweise, kompensiert werden. Zu beachten ist, dass jeder Orga-
nisationsbereich die Aktivitdten des Schwachstellenmanagements, abhéingig von den
Anforderung der jeweiligen Umgebung, umsetzen muss.

Schnittstellen zu anderen Prozessen

Da die Aktivitdten und Geschéftsprozesse im Hochschulbereich und auch am LRZ
gemanagt sind, sollte ein Zusammenhang bzw. geeignete Schnittstellen zwischen dem
Schwachstellenmanagement und vorhandenen, geeigneten Managementprozessen wie
beispielsweise dem Changemanagement oder dem Risikomangement hergestellt werden
(vgl. Abschnitt[2.2)). Diese Mafnahme kann zu einer Steigerung der Effizienz beitragen,
ist jedoch nicht ausschlaggebend fiir ein funktionierendes Schwachstellenmanagement.
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Identifikation von Assets
Um eine effektive Kommunikation zu gewéhrleisten, ist es notwendig, dass Assets in-
nerhalb des Schwachstellenmanagements eindeutig identifiziert werden kénnen.

Qualitat der Asset-Beschreibung

Um ein wirksames und effizientes Schwachstellenmanagement realisieren zu koénnen,
ist es erforderlich, dass Assets ausreichend beschrieben sind. Inbesondere fiir die Wie-
derverwendbarkeit in automatisierten Abldufen muss das Asset-Inventar genug Infor-
mationen halten, um die im Anwendungsbereich festgelegten Aktivitdten ausfithren zu
koénnen.

Definition eines Asset-Verantwortlichen

Wie bereits im vorhergehenden Abschnitt als allgemeine technische Anforderung fest-
gelegt, muss es zur Sicherstellung der Effektivitit und Effizienz des Schwachstellenma-
nagements ein Asset-Inventar geben (Anforderung NA1). Auch wurde die Notwendig-
keit sowie Probleme einer Automatisierung der Abldufe erldautert. Da die vollstéindige
Automatisierung nicht immer moglich ist und es Abldufe gibt, die notwendigerweise
manuell durchgefiihrt werden miissen, muss jedem Asset ein Verantwortlicher (engl.
,Owner“) zugewiesen sein.

Nutzung geeigneter Meldewege

Die Meldung von Schwachstellen und diesbeziiglichen Informationen ist ein wichtiger
Aspekt beim Aufbau eines Schwachstellenmanagements, da in diesem in der Regel eine
Vielzahl an Personen involviert sind. Auch im MWN mit einigen zehntausend Nutzern
ist das der Fall. Um den Informationsfluss kontrollierbar zu machen, benétigt es —
vor allem bei der hohen Anzahl verschiedener Parteien in Hochschulnetzen wie des
MWN - vorgegebene Meldewege. So kann die Zuverlédssigkeit eines Informationsflusses
innerhalb eines entsprechend groflien Organisationsbereichs wie einem Hochschulnetz
sichergestellt werden.

Erstellung von Berichten
Um einen Uberblick iiber den aktuellen Zustand von Schwachstellen auf Assets zu
bekommen, muss dieser durch die Erstellung von Berichten und Kommunikation an die
fiir das Schwachstellenmanagement oder die Informationssicherheit verantwortlichen
Personen iibermittelt werden.

3.3.2.2 Identifikation

NI8
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Aktualitdt der Schwachstelleninformation

Da die im MWN eingesetzten Softwareprodukte nicht vorgegeben sind bzw. durch die
Art der Organisation und der hohen Anzahl an Nutzern {iberhaupt nicht einschrinkbar
ist, muss auch die Schwachstellen-Dokumentation potenziell Schwachstellen fiir eine
grofle Anzahl an Softwareprodukten halten. Dazu kommt, dass nicht nur die einge-
setzte Software variiert, sondern auch die verwendeten Versionen. Viele Nutzer halten
ihre Systeme auf dem neuesten Stand, wodurch auch einige Schwachstellen beseitigt
werden, aber auch neue Schwachstellen in die Umgebung hinzukommen kénnen. Daher
muss fiir ein effektives Schwachstellenmanagement und eine effektive Identifikation der
Schwachstellen darauf geachtet werden, dass vorhandene Daten aktuell sind.



NI9

NI10

3.3 Analyse der Anforderungen

Identifikation und Kommunikation von Schwachstellen

Im Schwachstellenmanagement bilden Informationen iiber Schwachstellen die Grundla-
ge zur Ausfithrung der darin umgesetzten Aktivitdten. Insofern miissen Schwachstellen
regelméBig identifiziert werden sowie allgemein die Moglichkeit zur Identifikation und
Dokumentation bestehen. Ein wichtiger Bestandteil des Schwachstellenmanagements
ist die Kommunikation von Schwachstellen. Zu diesem Zweck ist es unbedingt notwen-
dig, den Schwachstellen jeweils genau einen Bezeichner zuzuweisen, der die Schwach-
stelle eindeutig identifiziert.

Qualitédt der Schwachstellenbeschreibung

Eine Anforderung, die nicht nur in Hochschulnetzen von Bedeutung ist, sondern ge-
nerell zur Ermoglichung der Beseitigung der Schwachstellen unumgénglich ist, ist die
Qualitdt der Beschreibung der jeweiligen Schwachstelle. Aufgrund der hohen Vielfalt
an Software und Moglichkeiten zur Ausnutzung sowie Beseitigung von Schwachstellen,
miissen von der Schwachstelle betroffene Produkte, die Art und Weise der Ausnutzbar-
keit sowie die Folgen einer erfolgreichen Ausnutzung aus der Beschreibung hervorgehen.

3.3.2.3 Kilassifikation

NK3

NK4

NK5

Einheitlichkeit und Qualit&dt der Schwachstellenbewertung

Eine Auffilligkeit, die sich aus der Umfrage am LRZ ergab, ist, dass die Kriterien
zur Behebung von Schwachstellen am LRZ nicht festgelegt und von der persténlichen
Einschéitzung der Mitarbeiter abhéingig sind. So kann es je nach bearbeitendem Mitar-
beiter vorkommen, dass dieselbe Schwachstelle auf gleichartigen Systemen unterschied-
lich behandelt wird. Insbesondere bei entsprechend grofem Anwendungsbereich (z.B.
einem im MWN netzweiten Schwachstellenmanagement) kann sich diese Problema-
tik weiter verstirken. Dies fiihrt zu der Anforderung nach einem schwachstellen- und
umgebungsabhingigen und insbesondere netzweit einheitlichen Bewertungssystem.

Anhand des Bewertungssystems muss ersichtlich sein, ob eine Schwachstelle behoben
werden muss. Zudem muss die Kritikalitdt zweier Schwachstellen vergleichbar sein,
um klare und wiederholbare Aussagen iiber die Priorisierung der Behebung treffen zu
konnen.

Beriicksichtigung der Umgebung

Die Klassifikation muss zum einen an den Einsatzbereich des Schwachstellenmanage-
ments angepasst sein sowie zum anderen an das jeweilige Asset, das von einer Schwach-
stelle betroffen ist. Diese Anforderung ergibt sich vor allem aufgrund der unterschied-
lichen Computersysteme im Miinchner Wissenschaftsnetz und allgemein in Hochschul-
netzen. Dabei miissen die Verfahren innerhalb der Klassifikation auf alle Typen und
Rollen von Assets (z.B. Arbeitsplatzrechner, Server, Router, Switch und Drucker) an-
wendbar sein.

Kritikalitat von Assets

Aus der Anforderung der Beriicksichtigung der Umgebung ergibt sich insofern eine
weitere Anforderung an das Asset-Inventar: Darin muss die Kritikalitéit eines jeden
Assets entnehmbar sein. Die Bestimmung der Kritikalitdt ist konzeptabhéngig und
kann sich beispielsweise aus der Rolle eines Assets und den darauf verarbeiteten bzw.
gespeicherten Daten ergeben.
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NK6

Kriterium der Schwachstellenakzeptanz

Im Schwachstellenmanagement in Hochschulnetzen muss auch ein Kriterium zur Ak-
zeptanz von Schwachstellen definiert sein. Durch die beschrénkten Ressourcen, die dem
Rechenzentrum und Instituten zur Verfiigung stehen, kénnen nicht alle Schwachstel-
len behoben werden bzw. das Verhéltnis des Aufwands zur Behebung nicht angemes-
sen sein. Das Schwachstellenakzeptanzkriterium fiithrt dazu, dass — je nach Definition
des Kriteriums — weniger kritische Schwachstellen akzeptiert werden und kritischeren
Schwachstellen dadurch mehr Aufmerksamkeit geschenkt werden kann.

3.3.2.4 Beseitigung und Abschwéchung

NB6

NB7

NB8
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Zentralisierung der Methoden und Daten der Detektion

Wie bereits im Szenario des MWN beschrieben, gibt es im Hochschulnetz nicht selten
mehrere Parteien. Zum einen das Rechenzentrum, welches Dienstleistungen anbietet
und zum anderen Kunden und Nutzer, die diese Dienstleistungen in Anspruch nehmen.
Insofern — und aus Mangel an Ressourcen — werden die Aktivitdten im Hochschulnetz
bei einem groflen Anwendungsbereich vom Rechenzentrum sowie den einzelnen Insti-
tuten umgesetzt. Bei Verwendung mehrerer Methoden der Detektion sollten daher die
Ergebnisse zentral zusammenlaufen, um diese zu kombinieren und einen gréfleren Zu-
sammenhang zu ermoglichen. Eine Nicht-Erfiillung kann zu mehr Aufwand bei der
Verarbeitung der Daten fithren, beeinflusst jedoch nicht die Wirksamkeit des Schwach-
stellenmanagements.

Definition von Maschinen zur Detektion

Aus Aspekten der Sicherheit und Verwaltung sollten Computersysteme mit den not-
wendigen technischen Moglichkeiten zur Identifikation ausgestattet und als Maschinen
zu Zwecken der Detektion von Schwachstellen iiber das Netz definiert werden. Durch die
Bestimmung der Rechner ist es einerseits leichter moglich, nicht nur die Scan-Funktio-
nalitdt konsistent zu halten, sondern diese auch entsprechend zu warten. Andererseits
kann so die Konfiguration auf den Zielsystemen und innerhalb der Zielnetze leichter
auf die Scans abgestimmt werden, beispielsweise durch eine Freischaltung des Zugriffs
dieser Systeme in Form entsprechender Eintrige in Access Control Lists oder Firewall-
Regeln. Auch diese Anforderung zielt vor allem auf eine hohere Effizienz im Schwach-
stellenmanagement ab. Ein Schwachstellenmanagement ohne definierte Maschinen zur
Detektion kann ebenso wirksam sein.

Zeitnahe Beseitigung und Abschwéachung

Die zeitliche Komponente bei der Behandlung von Schwachstellen nimmt eine wichtige
Rolle in der Sicherstellung der Informationssicherheit ein. IT-Dienste, die im MWN
angeboten werden und teilweise auch iiber das Internet erreichbar sind, werden in der
Regel von mehreren zehntausend Nutzern in Anspruch genommen und besitzen zum
Teil eine hohe Relevanz bei der Erfiilllung ihrer Aufgaben. Dienste wie E-Mail oder
DNS, aber insbesondere auch Dienste zur Unterstiitzung der Organisation haben einen
groflen Einfluss auf den Alltag der Nutzer. Insofern muss darauf geachtet werden, dass
Schwachstellen nicht nur regelméfig und in kurzen Abstdnden erfasst und detektiert,
sondern auch tatséchlich abgeschwéicht bzw. beseitigt werden, um die Sicherheit der
Assets zu erhohen. Offene Schwachstellen — dem Dienstbetreiber bekannt oder unbe-
kannt — bedeuten immer eine potenzielle Gefahr fiir die Assets, darauf liegenden Daten



3.3 Analyse der Anforderungen

sowie fiir die Verfiigbarkeit der durch die Assets realisierten IT-Dienstleistungen.

NB9 Priifung einer Mafinahme auf Wirksamkeit

Aus dem gleichen Grund, der eine zeitnahe Beseitigung und Abschwéachung von Schwach-
stellen (NA8) erforderlich macht, muss auch die Wirksamkeit einer Manahme iiberpriift
werden: Mafinahmen, die Schwachstellen vermeintlich beheben, verringern im schlech-
testen Fall weder die Wahrscheinlichkeit noch die Auswirkung einer Ausnutzung, lassen
die Bedrohung der Schwachstelle jedoch aus dem Bewusstsein der Asset- und Dienst-
betreiber verschwinden. Daher muss die Wirksamkeit von Mainahmen zur Beseitigung
und Abschwichung von Schwachstellen iiberpriift werden.

NB10 Beriicksichtigung von Risiken einer Behebung

Durch das hohe Ausmafl an Schadenspotential, das durch Ausfille von Assets ausgelost
werden kann — beispielsweise durch eine Einschrinkung der Aufgaben der Netznutzer
bei Beeintriachtigungen der Verfiigbarkeit oder auch Auswirkungen durch den Verlust
der Vertraulichkeit oder Integritit von Informationen (insbesondere personenbezoge-
nen Daten) — muss nicht nur beriicksichtigt werden, dass die Ausnutzung von Schwach-
stellen zu derartigen negativen Auswirkungen fiihren kann, sondern auch Gegenmaf}-
nahmen zur Behebung der Schwachstellen. Bei der Anwendung einer Mafinahme, bei-
spielsweise der Installation eines Patches oder dem Austausch der Software, miissen
genauso mogliche Risiken und Beeintriachtigungen in Betracht gezogen werden.

NB11 Priorisierung kritischer Schwachstellen

Eine weitere Anforderung an ein Schwachstellenmanagement, die einen hohen Beitrag
zur Informationssicherheit leisten kann, ist die Notwendigkeit einer bevorzugten Behe-
bung kritischer Schwachstellen bei der Behebung. Da sich — abhéngig von der jeweiligen
Klassifikation bzw. Bewertung — kritische Schwachstellen gegeniiber weniger kritischen
Schwachstellen entweder leichter ausnutzen lassen oder mehr Schadenspotential aufwei-
sen, sind sie unbedingt mit héherer Prioritdt zu beseitigen, da von ihnen ein grofieres
Risiko ausgeht.

NB12 Priorisierung kritischer Assets
Genauso miissen auch kritische Assets bei der Behebung von Schwachstellen bevorzugt
behandelt werden. Die Kritikalitét eines Assets héngt von mehreren, in der Regel
umgebungs- und nutzungsabhéngigen Faktoren ab, sowie vom Schutzbedarf der darauf
verarbeiteten Daten.

NB13 Méglichkeit einer effektiven Behebung

Die Dienstbetreiber am Leibniz-Rechenzentrum haben im Moment die Moglichkeit
(organisatorisch sowie technisch), selbst iiber die Anwendung von Mafinahmen zur
Beseitigung von Schwachstellen zu entscheiden. Das hat vor allem den Vorteil, dass
Schwachstellen in der Regel relativ schnell nach Identifikation geschlossen werden, da
beispielsweise nicht auf die Existenz eines Patches gewartet werden muss, sondern
auch Workarounds und Temporal Fixes (Definition und Unterschiede siehe Abschnitt
ebenfalls als akzeptable — wenn auch nur temporére — Losungen gelten. Teilweise
besteht {iberhaupt nicht die Moglichkeit einer Beseitigung von Schwachstellen nach
einem vorgeschriebenem Verfahren.
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3.3.2.5 Pravention

NP1 Risikoeinschétzung vor Einsatz von Software
Da Schwachstellen auf Computersystemen durch den Einsatz von Software auftreten,
setzt die Préavention zeitlich davor an. Insofern muss es vor jedem Einsatz von Software
eine Einschétzung darauf vorhandener Schwachstellen geben.

3.4 Tabellarische Kurzzusammenfassung der Anforderungen

In diesem Abschnitt befindet sich eine in die Aktivitdten des Schwachstellenmanagements
aufgeteilte Liste der Anforderungen in Tabellenform, die in Abschnitt erldutert wurden.

Die Gliederung erfolgt zu besseren Ubersichtlichkeit einzeln nach Aktivitdt im Schwach-
stellenmanagement

3.4.1 Allgemeine Anforderungen an ein Schwachstellenmanagement

In Tabelle sind die allgemeinen Anforderungen an ein Schwachstellenmanagement zu-
sammengefasst. Technische Anforderungen werden in Abschnitt [3.3.1.1] organisatorische in
Abschnitt erlautert.

ID ‘ Anforderungsbeschreibung ‘ Gewichtung
technisch
NA1 | Existenz eines Asset-Inventars erforderlich
NA2 | Existenz und Zentralisierung einer Schwachstellen-Dokumentation | erforderlich
NA3 | Zentralisierung des Asset-Inventars empfohlen
FA4 Funktionen zum Aufbau und Pflege des Asset-Inventars erforderlich
FA5 Zugriff auf Informationen und Funktionen iiber eine API empfohlen
NA6 | Automatischer Erhalt der Aktualitéit des Asset-Inventars erforderlich
NA7 | Automatisierung der Aktivitéiten erforderlich
NAS8 | Unterstiitzung manueller Tatigkeiten erforderlich
NA9 | Plattformunabhéngigkeit der Aktivitdten erforderlich
FA10 | Verbinden mit weiteren sicherheitsrelevanten Informationen empfohlen
FA1l | Exportierbarkeit der Daten empfohlen
NA12 | Prasentation der Daten empfohlen
NA13 | Mandantenfihigkeit erforderlich
NA14 | Institutsiibergreifende Benutzerverwaltung erforderlich
organisatorisch
NA15 | Flexibilitdt des Anwendungsbereichs erforderlich
NA16 | Zweckdienlichkeit des Anwendungsbereichs erforderlich
NA17 | Definition der Aktivitdten erforderlich
NA18 | Ausiibungsintervall des Aktivitéitenzyklus erforderlich
NA19 | Definition von Verfahren erforderlich
NA20 | Definition von Rollen und Verantwortlichkeiten erforderlich
NA21 | Priifung durch Leistungsindikatoren erforderlich
NA22 | Dezentralisierung der Aktivitdten erforderlich
NA23 | Schnittstellen zu anderen Prozessen empfohlen

64
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NA24 | Identifikation von Assets erforderlich
NA25 | Qualitdt der Asset-Beschreibung erforderlich
NA26 | Definition eines Asset-Verantwortlichen erforderlich
NA27 | Nutzung geeigneter Meldewege erforderlich
FA28 | Erstellung von Berichten erforderlich

Tabelle 3.1: Allgemeine  Anforderungen an  ein

Hochschulnetzen

Schwachstellenmanagement  in

3.4.2 Anforderungen an die ldentifikation von Schwachstellen

In diesem Abschnitt bzw. Tabelle[3.2] werden Anforderungen an die Identifikation im Schwach-
stellenmanagement zusammengefasst. Die Erlauterung der technischen Anforderungen findet
sich in Abschnitt 3.3.1.2] die der organisatorischen Anforderungen in Abschnitt [3.3.2.2

ID ‘ Anforderungsbeschreibung ‘ Gewichtung
technisch

FI1 | (Manuelles) Hinzuftigen neuer Eintréige in die Schwachstellen-Do- | erforderlich
kumentation

FI2 Zugriff auf Eintrage in der Schwachstellen-Dokumentation erforderlich

FI3 | Editieren von Eintrégen in der Schwachstellen-Dokumentation erforderlich

Fl4 Suchfunktionalitat innerhalb der Schwachstellen-Dokumentation erforderlich

FI5 Automatischer Erhalt der Aktualitit der Schwachstellen-Doku- | erforderlich
mentation

NI6 | Dynamische Festlegung der Quellen der Schwachstellen-Dokumen- | erforderlich
tation

FI7 Filtern relevanter Schwachstellen erforderlich

organisatorisch

NI8 | Aktualitit der Schwachstellen-Dokumentation erforderlich

NI9 | Identifikation und Kommunikation von Schwachstellen erforderlich

NTI10 | Qualitét der Schwachstellenbeschreibung erforderlich

Tabelle 3.2: Anforderung an die Identifikation von Schwachstellen

3.4.3 Anforderungen an die Klassifikation von Schwachstellen

Die Zusammenfassung der Anforderungen an die Klassifikation wird in Tabelle vorge-
nommen. Die Erlduterung wird in Abschnitt [3.3.1.3| fiir technische bzw. Abschnitt [3.3.2.3

fiir organisatorische Anforderungen vorgenommen.

ID ‘ Anforderungsbeschreibung ‘ Gewichtung
technisch
FK1 | Automatisierung der Klassifikation erforderlich
FK2 | Manuelle Klassifikation erforderlich
organisatorisch
NK3 ‘ FEinheitlichkeit und Qualitédt der Schwachstellenbewertung ‘ erforderlich
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NK4 | Beriicksichtigung der Umgebung erforderlich
NK5 | Kritikalitdt von Assets erforderlich
NK6 | Kriterium der Schwachstellenakzeptanz erforderlich

Tabelle 3.3: Anforderung an die Klassifikation von Schwachstellen

3.4.4 Anforderungen an die Beseitigung und Abschwichung von Schwachstellen

In diesem Abschnitt befindet sich die Zusammenfassung der Anforderungen an die Aktivitit
der Beseitigung und Abschwichung. Die Anforderungen werden in Abschnitt [3.3.1.4] sowie
Abschnitt erklart.

ID ‘ Anforderungsbeschreibung ‘ Gewichtung
technisch
FB1 Verfahren zur Detektion von Schwachstellen erforderlich
FB2 Automatisierung der Detektion erforderlich
FB3 | Detektion aus Systemsicht empfohlen
FB4 Detektion aus Netzsicht empfohlen
FB5 Unterstiitzung bei der Behebung durch Computersysteme erforderlich
organisatorisch
NB6 | Zentralisierung der Methoden und Daten der Detektion empfohlen
NB7 | Definition von Maschinen zur Detektion empfohlen
NB8 | Zeitnahe Beseitigung und Abschwéchung erforderlich
NB9 | Priifung einer Mainahme auf Wirksamkeit erforderlich
NB10 | Beriicksichtigung von Risiken erforderlich
NB11 | Priorisierung kritischer Schwachstellen erforderlich
NB12 | Priorisierung kritischer Assets erforderlich
NB13 | Moglichkeit einer effektiven Behebung erforderlich

Tabelle 3.4: Anforderung an die Beseitigung und Abschwéchung von Schwachstellen

3.4.5 Anforderungen an die Schwachstellenpravention

Die Zusammenfassung der Anforderungen an die Schwachstellenpravention wird in Tabelle
.5 vorgenommen. Die Erliuterung findet sich in Abschnitt [3:3.2.5

ID ‘ Anforderungsbeschreibung ‘ Gewichtung
organisatorisch
NP1 ‘ Risikoeinschdtzung vor Einsatz von Software ‘ erforderlich

Tabelle 3.5: Anforderung an die Pravention von Schwachstellen
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4 Bestehende Arbeiten zum
Schwachstellenmanagement in
Hochschulnetzen

Die Behandlung von Schwachstellen in Netzen und Computersystemen gilt in vielen Stan-
dards zur Umsetzung eines Informationssicherheitsmanagements als wichtiger Teilaspekt,
auch wenn genaue Anleitungen, Vorgehensweisen und die konkrete Umsetzung allgemein
nicht oder nur auf einer sehr abstrakten Ebene erldutert werden. Der Hauptgrund fiir solche
ungenauen Angaben zum Aufbau und Inhalt eines Schwachstellenmanagements ist, dass der
Umfang der betrachteten Schwachstellen und die im Management unternommenen Mafinah-
men abhéngig von der jeweiligen Definition des Rahmens und den Anforderungen ist, die
eine Organisation an ein solches System stellt. Auch gibt es einige konkretere Uberlegungen
iiber den Inhalt und die Tétigkeiten von Schwachstellenmanagement. Nicht selten wurden
diese jedoch bereits vor einigen Jahren verfasst und treffen nicht mehr exakt die heutigen
Anforderungen. Andererseits hat sich die grobe Struktur nur wenig geédndert, wodurch die
grundlegenden Mafinahmen noch immer verwendbar sind.

In diesem Kapitel wird auf einige Arbeiten zum Schwachstellenmanagement eingegangen,
die im Anschluss im Hinblick auf ihre Eignung zur Umsetzung eines Schwachstellenmanage-
ments in Hochschulnetzen anhand ihrer Erfiillung der im vorherigen Abschnitt festgelegten
Anforderungen iiberpriift werden. Der Aufbau des Kapitels richtet sich nach der Art der
betrachteten Arbeiten. Zum einen gibt es Standards und ,,Good Practices®, die mehr Anfor-
derungen an ein Schwachstellenmanagement stellen als ein konkretes Konzept zu beschreiben
und im folgenden Abschnitt betrachtet werden. Zum anderen sind in Abschnitt Konzep-
te und bereits allgemein vorhandene Losungen beschrieben. In Abschnitt werden zudem
relevante wissenschaftliche Arbeiten erldutert.

Eine Ubersicht der Erfiillung der Anforderungen wird im letzten Abschnitt des Kapitels
in Tabelle 4.2 bereitgestellt.

4.1 Standards und Good Practices

In diesem Abschnitt wird der Inhalt von Standards und ,,Good Practices“ beziiglich Schwach-
stellenmanagement hin {iberpriift. Zu ersterer Kategorie wird insbesondere die ISO/IEC
27000-Reihe betrachtet, zu letzterer Kategorie Dokumente im Rahmen der Special Publi-
cations Reihe des National Institute of Standards and Technology (NIST) sowie eine durch
das SANS-Institut veroffentliche Arbeit. Der vom Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) veroffentlichte IT-Grundschutz stellt eine Uberscheidung aus Standards
und ,,Good Practices“ dar.

In Abschnitt wird auf Veroffentlichungen von Herstellern von Softwarelsungen zum
Schwachstellenmanagement eingegangen.
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4.1.1 I1SO/IEC 27000-Reihe

In dem Standard ISO/IEC 27001 — ,Information technology - Security techniques - Informa-
tion security management systems - Requirements® [Int08] der International Organization
for Standardization und International Electrotechnical Commission werden Schwachstellen
zum einen insbesondere im Risikomanagement erwéhnt, in dem sie ein Teil der Identifizierung
von Risiken ausmachen.

AuBlerdem wird in Punkt A.72.6 der darin aufgezéhlten Mafinahmenziele und Mafinah-
men direkt das Thema Schwachstellenmanagement adressiert. Darin wird unter dem Punkt
A.12.6.1 das Mafinahmenziel ,,Kontrolle technischer Schwachstellen“ betrachtet, das durch
das rechtzeitige Einholen von Informationen iiber derartige Schwachstellen, deren Bewertung
und Behandlung erfiillt werden soll.

Eine Umsetzung der Mafinahme ist in dem damit in Verbindung stehenden Dokument
ISO/IEC 27002 — ,Informationstechnik - IT-Sicherheitsverfahren - Leitfaden fiir das Infor-
mationssicherheits-Management “ [Int14b] beschrieben: Demnach soll die Umsetzung einer
zeitnahen Anwendung von Gegenmafinahmen zur Behebung einer Schwachstelle dienen (vgl.
Anforderung NBS).

Dazu miissen zunéchst alle Assets mit aktueller Konfiguration erfasst werden. Auch die
Festlegung von Aufgaben und Verantwortlichkeiten zur Uberwachung und Bewertung von
Schwachstellen und der Installation von Softwarepatches muss vorgenommen werden. Somit
entspricht dieser Schritt den Anforderungen NA19 und NA20 aus dem vorherigen Kapitel.

Quellen zur , Feststellung relevanter technischer Schwachstellen und deren nachhaltiger
Bewusstmachung* [Int14b] miissen ebenfalls identifiziert und ein Zeitplan erstellt werden,
der die Behandlung von Schwachstellen beschreibt.

Im Standard wird auch auf eine Notwendigkeit zur Bewertung der Kritikalitét von Schwach-
stellen hingewiesen. Eine konkrete Umsetzung, beispielsweise in Form eines Bewertungssys-
tems fiir Schwachstellen, wird nicht beschrieben.

Bevor Patches als Mafinahme zur Behebung einer Schwachstelle angewendet werden, miissen
diese jeweils auf damit verbundene Risiken {iberpriift werden. Dazu gehért eine Uberpriifung
auf Wirksamkeit (d.h. der SchlieBung der Schwachstelle) sowie durch die Installation un-
erwiinschte Effekte (Anforderungen NB9 und NB10). Auch muss eine Zuriickstellung von
Patches abgewogen und bewertet werden.

Im Standard sind auflerdem beispielsweise eine Auflerbetriebnahme eines Dienstes, die
Uberwachung des Assets oder auch der Einsatz weiterer Mafinahmen zur Zugriffssteuerung
vorgesehen, falls eine Schwachstelle nicht durch einen Patch behoben werden kann. In jedem
Fall fordert der Standard, dass Assets mit hohem Risiko bevorzugt behandelt (Anforderungen
NB12, NB13) sowie angewendeten Mafinahmen in einem Audit-Protokoll vermerkt werden. In
der Umsetzung muss es zudem Pléne fiir detektierte, jedoch nicht behebbare Schwachstellen
geben.

Zudem wird gefordert, dass der Prozess iiberwacht sowie auf seine Effektivitdt und Effi-
zienz hin bewertet wird (Anforderung NA21). Konkrete Leistungsindikatoren werden nicht
angegeben.

Genau wie in Anforderung FA10 wird festgelegt, dass die Daten aus dem Schwachstel-
lenmanagement mit , Aktivititen im Umgang mit Sicherheitsvorfillen“ (in der Regel dem
Security Information € Fvent Management) abgeglichen werden sollen.

68



4.1 Standards und Good Practices

Die Beschreibung des Schwachstellenmanagements im Standard ISO/IEC 27001 sowie
ISO/IEC 27002 ist sehr oberflichlich gehalten und umreifit den groben Rahmen mit allge-
meinen Vorschldgen zum Inhalt. Insofern geht sie nicht weit iiber die Anforderungsbeschrei-
bung hinaus und ist nicht als konkret realisierbares Konzept nutzbar.

4.1.2 BSI IT-Grundschutz

Der IT-Grundschutz des BSI ist eine Sammlung von Standards mit technischen als auch
organisatorischen Mafinahmen zur Erreichung von Sicherheit allgemein und insbesondere
Informationssicherheit, sowie einem geregeltem Management in Organisationen.

4.1.2.1 BSI IT-Grundschutz-Standards

In den IT-Grundschutz-Standards des BSI, welche Empfehlungen zu Methoden, Prozessen,
Verfahren, Vorgehensweisen sowie Mafinahmen zur Verbesserung der Informationssicherheit
bieten, findet sich der Umgang mit Schwéchen und Schwachstellen an Kernpunkten wieder
[Bunlba]. Demnach ist die Beseitigung von Schwéchen die abschlieBende der grundlegenden
Phasen im Lebenszyklus des Informationssicherheits-Prozesses.

Angelehnt an das PDCA-Modell (,Plan, ,Do*, ,,Check“, ,,Act“) beginnt der Prozess zur
Informationssicherheit mit der Planung — der Ausarbeitung einer Sicherheitsstrategie, geht
iiber die Phasen der Umsetzung des vorher ausgearbeiteten Plans durch die Erstellung eines
Sicherheitskonzepts und der Erfolgskontrolle bzw. der Zielerreichung, bis zur Handlungspha-
se, der Verbesserung und Beseitigung der Schwiéchen.

Im Rahmen des zum Informationssicherheitsmanagement gehdrenden Risikomanagements,
sind weiterhin die Identifikation und Beseitigung von Schwachstellen essentielle Schritte zur
Verringerung des Sicherheitsrisikos fiir die jeweilige Organisation [BunO8al]. Weitere Umset-
zungshilfen eines Informationssicherheitsmanagementsystems stellt das BSI im BSI-Standard
100-2 [Bun08b] sowie Empfehlungen zur Risikoanalyse auf der Basis von IT-Grundschutz
im BSI-Standard 100-3 [Bun08c| zur Verfiigung.

4.1.2.2 BSI IT-Grundschutz-Kataloge

Der Umgang mit Schwachstellen wird nicht nur in den Standards des IT-Grundschutzes
erwahnt, sondern ebenfalls in den darin enthaltenen Katalogen.

So wird im Geféhrdungskatalog in den Unterpunkten G 0.28 [Bunll] sowie G 4.22 [Bunl4b]
darauf hingewiesen, dass Sicherheitsliicken insbesondere auch durch Schwachstellen in Soft-
ware auftreten. Mehr als den eigentlichen Hinweis und Beispiele umfasst die Beschreibung
hingegen nicht.

Jedoch auch ein weiterer Punkt, ein sogenannter ,, Baustein* im I'T-Grundschutz mit dem
Bezeichner G 1.1/ — ,Patch- und Anderungsmanagement “ [Bun09], weist einen Bezug zum
Schwachstellenmanagement auf. In diesem wird beschrieben, dass eine Umsetzung eines
Patch- und Anderungsmanagements insbesondere zur Vermeidung von Stérungen und Si-
cherheitsliicken fithren soll. Zu diesem Zweck sollen ,,alle Anderungen an Hard- und Softwa-
restdnden sowie deren Konfiguration“ [BunQ9)] iiber dieses gesteuert werden.

Abgesehen davon, dass es sich dabei nicht um ein Schwachstellenmanagement handelt und
dieser Aspekt in keinem Baustein des BSI-Grundschutz fiir sich adressiert wird, fehlen Aspek-
te wie die Identifikation, Bewertung, Priorisierung und Detektion von Softwareschwachstellen
komplett.
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4.1.2.3 Bewertung des BSI IT-Grundschutz

Auch wenn in den Katalogen und Standards des IT-Grundschutz grob die Notwendigkeit der
Behebung von Schwachstellen beschrieben wird, so ist jedoch keine konkrete Beschreibung
einer Umsetzung eines Schwachstellenmanagements enthalten.

Des Weiteren ist ein Schwachstellenmanagement als solches darin nicht vorgesehen, son-
dern mehr als Aspekt in anderen Prozessen, wie dem Management von Patches oder Ander-
ungen, integriert.

Die Beschreibung geht zudem nicht iiber die Erwidhnung einzelner Aktivitéiten (vor allem
Identifikation und Behandlung) (Anforderung NA17) sowie der Zusammenhénge zur Infor-
mationssicherheit hinaus und ist als konkreter Umsetzungsplan ungeeignet.

4.1.3 NIST Special Publications 800

Die Special Publications (SP) des NIST des US-Handelsministeriums umfasst drei Serien an
Dokumenten und Empfehlungen zum Thema Informationssicherheit : Die SP 500 ,,Computer
Systems Technology “, welche generellere Informationen zum Thema Information Technology
beinhaltet, die SP 800 ,,Computer Security “-Reihe mit Dokumenten rund um Informations-
sicherheit sowie die dritte Reihe mit praktischen Leitfadden zur Umsetzung dieser, der SP 1800
»NIST Cybersecurity Practice Guide“, welche erst im Jahr 2015 entstanden ist. [Nat15b]

Die hochste Relevanz fiir das Management von Software- und Konfigurationsschwachstel-
len bietet die SP 800 Reihe, in der insbesondere drei Dokumente niher auf das Thema
eingehen und in den folgenden Abschnitten beschrieben werden.

4.1.3.1 Assessing Security and Privacy Controls in Federal Information Systems and
Organizations

Der Inhalt dieser Special Publication (SP 800-53 Revision 4) |[Natl3] befasst sich mit der
Auswahl von Mafinahmen allgemein zum Schutz von Assets vor einer Vielzahl von Bedro-
hungen und insbesondere dem Schutz vor Angriffen auf Computersysteme.

Wie auch in den IT-Grundschutz-Standards des BSI, wird die Beseitigung von Schwach-
stellen als einer der zentralen Aspekte zur Erreichung von Informationssicherheit angese-
hen. Der in dem Dokument verdffentlichte Katalog enthélt mehrere Mainahmen mit Bezug
zum Schwachstellenmanagement, beispielsweise die Verkniipfung von Informationen iiber
Schwachstellen mit auftretenden Sicherheitsvorféllen (IR-6 (2)), die Bedrohungs- und Schwach-
stellenanalyse bei der Entwicklung von Informationssystemen, Systemkomponenten oder
Diensten durch den Entwickler (SA-11 (2), SA-15 (7)), die Wiederverwendung von In-
formationen iiber Schwachstellen sowie Bedrohungen (SA-15 (8)) und die Schulung von
Softwareentwicklern beziiglich Schwachstellen und deren Ausnutzung (AT-3 (3)).

Ein grundlegender Aspekt der Informationssicherheit, die Gefahrenanalyse oder Risiko-
bewertung, wird in dem Dokument als eigene Kategorie an Maflnahmen zum FErhalt der
Informationssicherheit eingestuft, in welcher auch hier die Identifikation, Klassifikation und
Behebung von Schwachstellen von besonderer Bedeutung sind.

Darin befasst sich Mafinahme RA-5 mit dem ,,Vulnerability Scanning“, also allgemein der
Detektion von Schwachstellen, welche in vordefinierten Zeitintervallen bzw. als Folge einer
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Identifikation neuer Schwachstellen durchgefiihrt werden soll. Die Autoren schreiben, dass
diese auflerdem unter der Verwendung der Standardisierung von Informationen wie Plattfor-
men (bzw. Betriebssystemen), Softwarefehlern und Fehlkonfiguration, aber auch Checklisten
und Prozeduren fiir Tests sowie der Schwachstellenbewertung automatisiert ablaufen soll.
Es folgt die Analyse der Detektionsberichte, die Behebung der Schwachstellen sowie der
Bereitstellung von Informationen aus dem Prozess der Detektion zur Erleichterung der Be-
hebung von gleichen oder &hnlichen Schwachstellen in weiteren Computersystemen.

Weitere Anforderungen, die von den Autoren gestellt werden, sind die Aktualisierbarkeit
der Detektionssoftware und insbesondere angewendeter Mechanismen zur Detektion, um
neu entdeckte Schwachstellen ebenfalls detektieren zu kénnen. Ein zusétzlicher Aspekt, der
beriicksichtigt werden muss, ist die Einrichtung eines privilegierten Zugangs auf Assets fiir
die Detektion von Schwachstellen, um diese zu vereinfachen. Allgemein muss jedoch auch
auf der anderen Seite festgelegt werden, welche Informationen eines Computersystems durch
Angreifer einsehbar und niitzlich fiir eine Kompromittierung sein kdnnten.

Ein wesentlicher Bestandteil der Detektion von Schwachstellen ist zudem die automati-
sche Erstellung von Berichten, um Ergebnisse iiber eine gewisse Zeitspanne vergleichen zu
konnen sowie zur Ermittlung, ob eine Schwachstelle in der Vergangenheit bereits auf einem
Asset ausgenutzt wurde. Auch eine Korrelation von Daten aus verschiedenen Werkzeugen
zur Detektion muss vorgenommen werden, um Zusammenhinge der Ausnutzung mehrerer
Schwachstellen bzw. Assets erkennen zu kénnen.

Eine weitere Mafilnahme mit starkem Zusammenhang zum Schwachstellenmanagement
wird in SI-2 ,Flaw Remediation“ beschrieben — die Identifikation, Meldung sowie Behe-
bung von Fehlern auf Computersystemen, welche zur Dokumentation mit dem Prozess des
Konfigurationsmanagements verkniipft werden soll. Eine Uberpriifung von Softwareupdates,
die zur Behebung von Fehlern installiert wurden, muss auf ihre Wirksamkeit sowie mégliche
unerwiinschte Nebeneffekte durchgefiihrt werden.

Auch wenn das Dokument einige Mafinahmen nennt, die wesentliche Bestandteile der Ak-
tivitdten im Schwachstellenmanagement ausmachen, ist der Inhalt dennoch stark abstrahiert
und eher vergleichbar mit einem Anforderungskatalog als mit einem Konzept zur konkreten
Realisierung eines Schwachstellenmanagements. Insbesondere Rollen und Verantwortlichkei-
ten als auch konkrete Umsetzungen technischer Losungen in Verbindung mit Verfahrenswei-
sen beziiglich eines Schwachstellenmanagements fehlen hier komplett.

Als Abgleich der Anforderungen kann festgestellt werden, dass Mafilnahme IR-6 (2) der
Anforderung zum Verbinden mit weiteren sicherheitsrelevanten Informationen (FA10) in die-
ser Arbeit entspricht. Mailnahme RA-5, , Vulnerability Scanning“, erfiillt die Anforderungen
FB1 und FB2 — einer automatisierten Detektion. Durch die Forderung nach der Beseitigung
von Fehlern auf Computersystemen und deren Tests in Mainahme SI-2,  Flaw Remediati-
on“, wird die in dieser Arbeit gestellte Anforderung der Beriicksichtigung von Risiken (NB9)
und Uberpriifung der Wirksamkeit (NB8) bei der Beseitigung und Abschwichung erfiillt.

4.1.3.2 Creating a Patch and Vulnerability Management Program

Im Bereich Patch- und Schwachstellenmanagement ist die inzwischen zuriickgezogene Special
Publication 800-40 Version 2 — ,,Creating a Patch and Vulnerability Management Program “
[Pet05] eine der grundlegendsten Verdffentlichungen des NIST. Darin wird allgemein eine
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systematische Herangehensweise beschrieben, wie eine Organisation ein Patch- und Schwach-
stellenmanagement umsetzen sollte. Demnach soll die Verantwortung dafiir an eine Gruppe
von Personen, der Patch and Vulnerability Group (PVG), iibertragen werden, die mit den in
diesem Bereich insgesamt elf erforderlichen Aufgaben betraut werden:

1. Erstellung eines Inventars an Ressourcen

2. Die Uberwachung von Quellen fiir Schwachstellen sowie Behebungsmaglichkeiten (hier
insbesondere Patches)

3. Priorisierung der Behebung

4. Erstellen einer Datenbank mit Behebungsmoglichkeiten
5. Testen der Mafinahmen

6. Beaufsichtigung der Behebung von Schwachstellen

7. Weitergabe von Informationen iiber Schwachstellen und Mafinahmen an Administra-
toren

8. Automatisierte Installation von Patches
9. Konfiguration einer automatischen Aktualisierung von Anwendungen

10. Uberpriifung der Behebung von Schwachstellen durch Detektion aus Netz- und Sys-
temsicht

11. Schulung von Administratoren beziiglich der Behebung von Schwachstellen

Die andere in dem Dokument erwidhnte Gruppe wird durch Systemadministratoren ge-
stellt. Diese fithren nicht-automatisierte Behebungen aus und werden von der PVG un-
terstiitzt. In dem Dokument werden zu jeder der Tétigkeiten Umsetzungsvorschliage und
Hinweise beschrieben, die ein Verstéindnis fiir den Umgang mit Schwachstellen fordern und
im Folgenden zusammengefasst sind. Aufgrund der Einteilung des Schwachstellenmanage-
ments in mehrere Aufgaben kann Anforderung NA17, die Definition von Aktivitdten, erfiillt
werden.

So weisen die Autoren darauf hin, dass die Bestimmung von Assets auf einer geeigneten
Abstraktionsebene, d.h. weder zu feingranular noch grobgranular (jeweils fiir Hardware und
Software), sowie automatisiert geschehen sollte. Zudem wird eine Liste an Attributen vorge-
geben, durch die ein Asset beschrieben werden kann. Auch wird darauf hingewiesen, dass alle
Assets erfasst und zur Unterstiitzung der Behandlung von Schwachstellen priorisiert werden
miissen. Systemadministratoren miissen zudem Zugriff auf die Dokumentation ihrer eigenen
Systeme haben.

Bezogen auf die im vorherigen Kapitel identifizierten Anforderungen an ein Schwachstellen-
management in Hochschulnetzen werden hier die Punkte NA1, NA24 und NA25 sowie teilweise
ebenfalls FA4 erfiillt. Anforderung NA15 ist teilweise erfiillt, da alle Assets beriicksichtigt
werden — weitere Angaben iiber den Anwendungsbereich fehlen.
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Die Uberwachung von Quellen fiir Schwachstellen, Gegenmafinahmen und Bedrohungen
muss durch die PVG iiberwacht werden. Auf welche Art und Weise (d.h. manuell oder
automatisch) dies geschieht wird nicht néher erldutert.

Die Priorisierung der Behebung erfolgt auf Basis der Signifikanz einer Schwachstelle in
Verbindung mit einer Analyse verwundbarer Systeme. Inwiefern zum einen Schwachstellen,
zum anderen Assets bewertet werden, wird nicht ausgefiihrt. Bei der Priorisierung spielt
zudem die Lage iiber aktuelle Viren sowie eine Risikoabwégung beziiglich einer Installation
eines Patches im Vergleich zur Akzeptanz einer Schwachstelle ohne das Treffen von Mafinah-
men zur Behebung hinein. Diese Beschreibung, insbesondere einer Priorisierung, erfiillt die
Anforderungen NB11 sowie NB12.

Die Erstellung einer Datenbank fiir Gegenmafinahmen zu einer Schwachstelle ist laut
den Autoren vor allem sinnvoll in Bezug auf Assets, die nicht von Patch-Management
Tools unterstiitzt werden. Sie enthélt Anweisungen zum Entfernen von Schwachstellen und
iiblicherweise eine Kopie jedes Patches. Diese Mafinahme kann als Unterstiitzung bei der
Beseitigung und Abschwichung betrachtet werden und erfiillt daher Anforderung FB5.

Das Testen von Gegenmafnahmen umfasst die Uberpriifung von Patches auf ihre Inte-
gritdt und einem Virenscan der jeweiligen Datei, die den Patch darstellt. Tests auf negative
Auswirkungen miissen laut Autoren auf Systemen auflerhalb der produktiven Umgebung
vorgenommen werden. Auflerdem muss gepriift werden, ob es Abhéngigkeiten der Patches
untereinander gibt und die Software auch mit Patch korrekt ldauft. Dabei muss das PVG
auch Nutzererfahrungen miteinbeziehen.

Im weiteren Verlauf der Arbeit gehen die Autoren insbesondere auf Patches als Gegen-
mafinahme zur Behebung einer Schwachstelle ein, darunter Hinweise zum Einsatz der Maf3-
nahmen, welche im Rahmen eines Patch Managements automatisiert geschehen sollte und
die Verteilung von Informationen iiber Schwachstellen und Gegenmafinahmen an die Syste-
madministratoren mittels geeigneter Software des Patch-Managements oder beispielsweise
auch per E-Mail. SchlieBlich wird in der Arbeit zudem auf Méoglichkeiten der Uberpriifung
der Wirksamkeit von Patches eingegangen: Diese kann zum einen {iber eine Detektion noch
offener Schwachstellen sowie der Kontrolle von ,,Patch Logs* oder beispielsweise durch den
direkten Versuch der Ausnutzung einer Schwachstelle, die durch einen Patch geschlossen
werden sollte, erfolgen. Insofern werden hier (einschliefllich des vorherigen Absatzes) die An-
forderungen zur Uberpriifung von Mafinahmen zur Behebung von Schwachstellen, NB9 und
NB10 erfiillt.

Im Punkt der Detektion von Schwachstellen wird in der Arbeit grob iiber Mdglichkeiten
eingegangen, so auch iiber netzwerk- und systembasierte Detektion. Auch wenn diese Punkte
sehr ungenau beschrieben sind, wiirden hier die Anforderungen FB3 und FB4 erfiillt werden.

Die Autoren nennen zudem Metriken fiir das Patch- und Schwachstellenmanagement, wo-
durch Anforderung NA21 erfiillt werden kann. Diese koénnen in drei Kategorien eingeteilt
werden:

e Als erstes die Messung der Anfilligkeit der Systeme fiir einen Angriff. Darin
betrachtete Metriken sind die Anzahl installierter Patches pro System, die Anzahl
detektierter Schwachstellen pro System sowie die Anzahl der Dienste, die ein System
zur Verfiigung stellt und ein mogliches Risiko darstellen.
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e Die zweite Kategorie an Metriken bezieht sich auf die Reaktionszeit bei der Be-
handlung. Die Reaktionszeit bezieht sich auf die Identifikation von Schwachstellen
und Patches, d.h. wie lange es dauert, bis eine Schwachstelle bekannt ist, auf die An-
wendung eines Patches und auf die Anwendung weiterer Gegenmafinahmen.

e Die letzte Kategorie umfasst Metriken zur Bestimmung von Kosten, bezogen auf die
PVG, die Unterstiitzung der Systemadministratoren und eingesetzten Softwarelésungen
im Patch- und Schwachstellenmanagement.

Die Beschreibung der Umsetzung des Schwachstellenmanagements im Dokument wird in
dieser Arbeit in deutlich konkreterem und umfassenderem Umfang vorgenommen, als in
dem im vorherigen Abschnitt beschriebenen SP 800-53 Revision 4, ist jedoch teilweise nicht
im Hochschulumfeld umsetzbar. Beispielsweise wird in dem Dokument fiir eine umsetzba-
re Durchfithrung von Tests von Mafinahmen zur Behebung von Schwachstellen empfohlen,
dass die Konfiguration von Computersystemen standardisiert wird. In einem Hochschulnetz
ist diese Voraussetzung alleine aufgrund des Einsatzes privater Geréte in der Praxis nicht
umsetzbar.

Auf Seiten verwendbarer Aspekte der Arbeit hingegen steht allgemein die Bestimmung
einer fiir das Schwachstellenmanagement zustdndigen Gruppe. In einem Konzept miissen
jedoch Verantwortlichkeiten deutlich klarer, d.h. auf Ebene von Rollen fiir Einzelpersonen,
festgelegt sein. Auch wenn die Aktivitdten im Allgemeinen durch die elf Aufgaben der PVG
gut dokumentiert sind, so beziehen sie sich jedoch tendenziell stérker auf ein Patch-Manage-
ment als auf ein Schwachstellenmanagement.

Hingegen konnen beschriebene Metriken auch direkt fiir ein Schwachstellenmanagement
genutzt werden, falls die iibliche Mafinahme der Installation eines Patches um weitere Maf3-
nahmen erweitert wird. So kann in einem Schwachstellenmanagement die Reaktionszeit von
der Detektion einer Schwachstelle bis zum Schlieflen der Schwachstelle betrachtet werden.

4.1.3.3 Guide to Enterprise Patch Management Technologies

Die Special Publication 800-40 Version 2 (vorheriger Abschnitt) wurde durch NISTs Speci-
al Publication 800-40 Revision 8 — ,Guide to Enterprise Patch Management Technologies*
[Mur13] abgelost. Darin wird die Behandlung von Schwachstellen jedoch als Teil eines Patch-
managements angesehen, da, neben beispielsweise der Funktionserweiterung von Anwendun-
gen, eine Schwachstelle ein Grund zur Herausgabe und Installation eines Patches sein kann.
Insofern nennt dieses Dokument vor allem Herausforderungen und Probleme der Behandlung
von Schwachstellen durch Patches.

Laut der Veroffentlichung ist das Ziel des Patchmanagements die Identifikation, Aneig-
nung, Installation und die Uberpriifung von Patches und deckt daher nur einen Teil der
im Schwachstellenmanagement auszufithrenden Aktivitdt der Beseitigung und Abschwi-
chung ab. Da im Schwachstellenmanagement zudem nur ein Teil der Behebung von Schwach-
stellen durch Patches erfolgt — andere beispielsweise durch die Auflerbetriebnahme von Soft-
ware oder die Implementierung zusétzlicher Sicherheitsmafinahmen — ist der Bereich, den
das Patchmanagement im Schwachstellenmanagement umsetzt, nochmals geringer.
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Aufgrund dessen kann das Dokument, in Verbindung mit der darin eher allgemeineren,
unkonkreten Beschreibung von Losungsansétzen, ebenfalls nicht fiir die Implementierung
eines Schwachstellenmanagements benutzt werden.

4.1.3.4 Gesamtbewertung der Special Publications 800

Die oben beschriebenen Dokumente der Special Publications 800 mit Bezug zum Schwach-
stellenmanagement als Ganzes gesehen, bilden eine gute Grundlage, um ein Verstdndnis der
Behandlung von Schwachstellen im Rahmen des Informationssicherheitsmanagements zu be-
kommen. Die Beschreibung der Aktivititen im Schwachstellenmanagement gehen deutlich
iiber die in den BSI IT-Grundschutz-Standards hinaus und liefern einige Hinweise, die bei
der Umsetzung von Schwachstellenmanagement zu beachten sind.

4.1.4 Vulnerability Management: Tools, Challenges and Best Practices

Beziiglich des Ablaufs eines Schwachstellenmanagements hat das SysAdmins, Networking
and Security (SANS) Institut im Jahr 2003 in seinem ,, Vulnerability Management: Tools,
Challenges and Best Practices® [Cat03] einen Aktivitidtenzyklus veroffentlicht. Dieser bezieht
sich jedoch auf eine heutzutage eingeschriinkte bzw. veraltete Definition des Schwachstellen-
managments, da darin lediglich das Finden, die Bewertung und Behebung von Schwachstel-
len auf Servern und Arbeitsplatzrechnern beschrieben wird, jedoch weitere Gerdtegruppen
wie Netzkomponenten, mobile und private Gerite aufler Acht gelassen werden. Bereits die
Erfiillung zweier grundlegender, im vorherigen Kapitel ausgearbeiteter Anforderungen — die
,Flexibilitdt des Anwendungsbereichs“ (NA14) sowie die ,,Zweckdienlichkeit des Anwendungs-
bereich* (NA15) — ist daher nicht gegeben.

Insofern ist diese Arbeit ein praktisches Beispiel dafiir, wie sich der Geltungsbereich von
Prozessen im Laufe der Zeit dndern kann. Die Autorin schligt sechs konkrete Aktivitéiten
vor, die sie im Schwachstellenmanagement sieht:

1. Pflege eines Asset-Inventars
Demnach soll es ein Asset-Inventar geben, dessen Eintrége iiber das Change Manage-
ment aktuell gehalten werden. Insofern sind Anforderungen NA1, NA6 und NA23 erfiillt.
Zudem sollen Eintrdge mit Hilfe eines Schemas zur Nummerierung dokumentiert wer-
den (Anforderung NA24).

2. Management des Flusses relevanter Informationen in das Unternehmen
Fiir die Informationsbeschaffung beziiglich Schwachstellen, Computerviren und -Wiir-
mern ist ein in der Organisation anséssiges CSIRT (,,Computer Security Incident Re-
sponse Team*) verantwortlich. Da ebenfalls Informationen iiber Schadsoftware doku-
mentiert wird, verschwimmt das Schwachstellenmanagement an diesem Punkt mit dem
Risikomanagement, da Schadsoftware keine Schwachstellen, sondern mehr Bedrohun-
gen darstellen. Anforderung NI9 wird hier jedoch teilweise erfiillt, da Schwachstellen
keinen eindeutigen Identifikator bekommen, wodurch die Kommunikation erschwert
wird.

3. Bewertung des Risikos von Schwachstellen
Schwachstellen miissen laut der Autorin anhand von vier verschiedenen Kriterien be-
wertet werden: Anhand von Bedrohungen, Konsequenzen einer Ausnutzung, der Hau-
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figkeit des Auftretens der Bedrohung und einer Einschéitzung der Eintrittswahrschein-
lichkeit. Ein konkretes Bewertungsschema ist jedoch nicht angegeben.

4. Identifikation bzw. Detektion angreifbarer Assets

Neben der Aufzihlung einiger Softwareprodukte zur Durchfithrung der Detektion (bei-
spielsweise nmap oder Nessus) ist die Beschreibung der Durchfithrung relativ unge-
nau gehalten. Angesprochen wird die Auswahl einer zuverldssigen Losung zur Detek-
tion mit moglichst wenig False-Positives und moglichst geringer Auswirkung auf die
Verfiigbarkeit des Netzes. Vor einer Detektion auf einem Asset muss zudem die Erlaub-
nis des Managements (in diesem Fall im Sinne der Geschiftsleitung) eingeholt werden.
Anhand der Beschreibung kann hier Anforderung FB1 teilweise erfiillt werden. Der un-
erfiillte Teil bezieht sich darauf, dass in der Arbeit nicht erldutert wird, wie Verfahren
zur Detektion angepasst und erweitert bzw. aktuell gehalten werden.

5. Die Meldung und Behebung der Schwachstellen
Die Umsetzung der Aktivitdt zur Meldung und Behebung von Schwachstellen wird
nicht ndher ausgefiihrt. Vielmehr wird die Notwendigkeit einer Meldung erléutert — da-
mit die Administratoren der Assets die Sicherheitslage ihrer Assets einschitzen kénnen.
Es wird jedoch festgelegt, dass der Fokus zur Behebung insbesondere auf Schwachstel-
len und Assets mit hoher Kritikalitéit liegen muss. Somit sind die Anforderungen NB11
und NB12 erfiillt.

6. Erstellung eines Planes zur Reaktion auf Schwachstellen

Der Plan bezieht sich vor allem auf die Erstellung des organisatorischen Rahmens.
Dabei geht es um die Einteilung von Verantwortlichkeiten zur Durchfithrung der ge-
nannten Aktivitdten, welche laut Autorin verstindlich dokumentiert werden miissen.
Des Weiteren miissen genaue Vorgehensweisen festgelegt werden. Dies entspricht den
Anforderungen NA19 und NA20, die in dieser Arbeit gestellt wurden. Eine konkrete
Umsetzung wird jedoch nicht beschrieben, wodurch diese Anforderungen als teilweise
erfiillt anzusehen sind.

Auch wenn der Anwendungsbereich eingeschrankt ist, sind diese Schritte auf den heutigen
Fokus von Schwachstellenmanagement noch anwendbar.

Die beschriebenen Losungen und ,,Best-Practices“ stellen jedoch allgemein mehr Hinweise
bei der Umsetzung zur Verfiigung jedoch keine ganzheitliche Umsetzungsmoglichkeit an sich.

4.1.5 Weitere Arbeiten

In diesem Abschnitt werden weitere Arbeiten mit Bezug zum Schwachstellenmanagement be-
trachtet. Insbesondere Whitepaper, die durch Hersteller von Softwarelosungen zum Schwach-
stellenmanagement veroffentlicht werden.

Der Grofiteil dieser Whitepaper befasst sich jedoch in der Regel konkret mit dem Funk-
tionsumfang der jeweiligen, vom Hersteller angebotenen Softwarelésung. Auf diese wird in
dieser Arbeit nicht eingegangen.

Ein ausfiihrlicheres, auch den organisatorischen Rahmen betrachtendes Whitepaper ist
das von Tenable Network Security herausgegebene ,Implementierung eines effektiven
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Schwachstellenmanagement-Systems* [Tenl3al, das im Jahr 2013 als Thema eines ,, Webi-
nars“ [Tenl3b|] vorgestellt wurde. Darin werden zuniéichst Herausforderungen in der Um-
setzung angesprochen, darunter die Vielfalt an Schwachstelle, die durch zahlreiche stetige
Verdnderungen des Netzes auftreten, eine unzureichende Detektion von Schwachstellen in
zu groflen Absténden, eine hohe Dynamik in Netzen sowie das unaufhorliche Auftauchen
neuer Schwachstellen. In dem Whitepaper wird daher ein Verkniipfen eines kontinuierlichen
Ansatzes mit dem Asset- und Patchmanagement sowie dem Incident und Service Request
Management gefordert, um Schwachstellen effektiv zu vermeiden (Anforderung NA23).

Bei der Umsetzung des Schwachstellen-Managements gibt es laut Tenable Network Secu-
rity mehrere Disziplinen, die beriicksichtigt werden miissen:

Zunichst die Identifikation und das Management von Assets. Demnach miissen Assets in
der gesamten IT-Umgebung im Netz identifiziert und Beziehungen sowie Abhéingigkeiten
untereinander festgestellt werden. Laut der Arbeit kann dies manuell in statischen Netzen
oder durch eine Abfrage der an das Netz angeschlossenen und eine IP-Adresse zugewiesenen
Gerite erfolgen. In der Arbeit wird jedoch nicht erwéihnt, dass eine Identifikation anhand
der IP-Adresse in der Regel nicht eindeutig ist, insbesondere bei einer dynamischen Adress-
vergabe.

Die néchste Disziplin ist demnach die Identifikation von Schwachstellen. Dabei sollen diese
fiir jedes Asset identifiziert und ihre Kritikalitdt ermittelt werden.

Gemifl der Arbeit muss eine kontinuierliche Durchfithrung des Schwachstellenmanage-
ments, insbesondere eine regelméfiige Ausfithrung der Detektion von Schwachstellen erfol-
gen. Diese Beschreibung stimmt teilweise mit Anforderung NA18 iiberein, da weitere Teilak-
tivitédten jenseits der Detektion nicht beriicksichtigt werden.

Die Risikobewertung liefert die Basis fiir die weitere Vorgehensweise. Hier wird vor allem
der ,Wert des Assets“ [Tenl3a] betrachtet. Eine konkrete Vorgehensweise zur Bewertung
wird nicht vorgeschlagen.

Des Weiteren soll, wie bereits erwahnt, das Schwachstellenmanagement mit einigen weite-
ren Managementprozessen verkniipft werden. So auch das Change Management, um mégliche
Sicherheitsprobleme frither identifizieren und behandeln zu kénnen, Patch Management zur
Sicherstellung einer ordnungsgemséfien Installation von Patches, Mitigation Management ge-
nerell zur Behandlung von Schwachstellen und insbesondere der Identifikation von Maf-
nahmen zur Behebung sowie dem Incident Management zwecks einer moglichst schnellen
Reaktion auf Schwachstellen.

Dabei wird als Schliissel zur Umsetzung die Automatisierung des Prozesses genannt (An-
forderung NAT7), wobei auch hier konkrete Umsetzungsmoglichkeiten nicht beschrieben wer-
den.

Zusitzlich werden in dem Whitepaper verschiedene Leistungsindikatoren (KPIs) im Schwach-
stellenmanagement erwdhnt: Die Anzahl der Schwachstellen pro Hersteller und Produkte,
das Alter einer Schwachstelle (wobei nicht erwidhnt wird ab welchem Startzeitpunkt, d.h.
beispielsweise dem Zeitpunkt der Veroffentlichung der Schwachstelle oder der Identifikation
im Schwachstellenmanagement), der Anteil auf Schwachstellen gescannter Assets und die
Anzahl an Schwachstellen in einem bestimmten Zeitraum.

Jedoch ist es schwierig anhand genannter KPIs die Effektivitdt bzw. Effizienz einzuschéitzen.
Die KPIs betrachten vor allem die Identifikation von Schwachstellen, wobei Aspekte der Be-
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seitigung und Abschwichung, beispielsweise die durchschnittliche Dauer von der Detektion
bis zur Behebung einer Schwachstelle, komplett fehlen. Insofern wird Anforderung NA21 nur
als teilweise erfiillt angesehen.

4.2 Konzepte und Ldsungen

Als Kontrast zu den in den vorhergehenden Abschnitten auf ihre Ubereinstimmung mit den
Anforderungen iiberpriiften Standards und ,,Good Practices“ setzt sich dieser Abschnitt mit
verschiedenen konzeptuellen Arbeiten auseinander. Eine besondere Rolle darin nimmt je-
doch die National Vulnerability Database (NVD) in Verbindung mit dem Security Content
Automation Protocol (SCAP) ein. Dabei handelt es sich nicht um eine konzeptionelle Ar-
beit, sondern um ein ,,Content Repository“ dessen Inhalt sich durch eine standardisierte
Beschreibung auszeichnet.

4.2.1 Concepts and Successes in Vulnerability Management

In der Arbeit [Jos04] des SANS Instituts nimmt der Autor eine Kategorisierung des Schwach-
stellenmanagements in Bezug auf die Vorgehensweise zur Behandlung von Bedrohungen vor
und weist auf die Vorteile hin, die eine Realisierung des Schwachstellenmanagements mit
sich bringen. Demnach unterscheidet der Autor bei der Methodik zwischen

o Firefighting“ — der Reaktion als Folge einer Ausnutzung einer Schwachstelle und Wie-
derherstellung des Betriebs

e _Reactive“ — der Reaktion wihrend eines durchgefiihrten Angriffs zur Schadensmini-
mierung

e . Proactive* — dem Handeln zum Zweck einer Verhinderung der Ausnutzung von Schwé-
chen, sowie

e Architecture“ — dem Ansetzen bei der Softwareentwicklung, um Schwachstellen in der
Implementierung zu reduzieren.

Geméafl dem Autor ist ein Schwachstellenmanagement ein proaktives Handeln, das aus vier
Aktivitdten besteht: Die ersten beiden sind beschrieben als das Zusammenstellen eines In-
ventars an Hardware-Assets und Softwarekomponenten sowie der Bewertung (eng. ,,assess®)
durch Aufbauen einer Datenbasis an Schwachstellen und deren Abgleich mit dem im Inventar
gelisteten Komponenten zur Identifikation betroffener Assets und deren Priorisierung.

Die dritte Phase bezeichnet das Abschwichen (engl. ,,mitigate*) der Schwachstellen durch
eine Behebung auf Basis der zuvor festgelegten Priorisierung. Dazu gehort auch die Si-
cherstellung, dass Mafinahmen zur Abschwichung keine neuen Schwachstellen einfiihren.
Genannte Mafinahmen zur Behebung einer Schwachstelle sind die Installation von Patches,
die Auflerbetriebnahme von Software oder Einschrinkung des Zugriffs auf das Asset. Daher
werden durch die Beschreibung die Anforderungen NB9 und NB13 erfiillt.

Die letzte Phase ist die Berichterstattung bzw. das Reporting. Dieses bezieht sich in der
Arbeit jedoch lediglich auf die Berichterstattung an Personen, die ,,Entscheidungen innerhalb
eines Unternehmens treffen® [Jos04]; d.h. vor allem an das Top-Level-Management.
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Durch Definition der Aktivitédten erfiillt das Konzept an diesem Punkt die Anforderung
NA17. Der Anwendungsbereich bezieht sich wie iiblich auf Softwareschwachstellen, schrankt
jedoch nicht in Bezug auf bestimmte Gerdte oder Systeme ein. Auch fordert das Konzept
ein Asset-Inventar und eine Basis an Schwachstellen, wodurch Anforderungen NA1 und NA2
erfiillt sind.

Beziiglich einer Umsetzung eines Schwachstellenmanagements wird in der Arbeit auf die
Detektion von Schwachstellen sowie eine Priorisierung eingegangen. Bei der Detektion wird
auch hier zwischen den iiblichen Kategorien unterschieden: Detektion aus Netz- sowie Sys-
temsicht (Anforderungen FB3 und FB4). Wiahrend die Netzsicht vor allem grob Penetration
Testing beschreibt, schreibt der Autor, dass der grofite Unterschied zur Systemsicht unter-
schiedliche Rechte sind und in der Systemsicht zudem mehr Informationen bereitstehen.

Die Priorisierung erfolgt ausschlieflich auf Basis der Verletzung einer der drei Schutzziele
der Informationssicherheit (Vertraulichkeit, Integritit und Verfiigbarkeit) in Bezug auf ein
Asset und einer Einschitzung (,,Ja“ bzw.  Nein“) des Einflusses einer Bedrohung auf das
Asset. In diesem Ansatz werden jedoch wichtige Charakteristika von Schwachstellen — die
Wahrscheinlichkeit einer Ausnutzung sowie die einzeln resultierende Auswirkung der Aus-
nutzung der Schwachstelle auf die Ziele in der Informationssicherheit — komplett auflier Acht
gelassen, wodurch dieser Ansatz wenig iiber die Ausnutzung einer Schwachstelle auf einem
Asset aussagt, sondern mehr eine Bewertung von Assets darstellt. Des Weiteren ist kein Be-
wertungsschema in Form von konkreten Werten oder Vorgehensweisen angegeben, wodurch
eine Priorisierung nicht ersichtlich ist.

Insofern wird das Bewertungskonzept nicht in Bezug auf Schwachstellen anerkannt, da es
mehr die Kritikalitét von Assets beschreibt. Folglich erfiillt dieses Konzept nur die Anforde-
rung zur Beriicksichtigung der Umgebung (NK4) und die Kritikalitéit der Assets (Anforderung
NK5). In Kombination mit der durchaus unkonkreten Beschreibung kann die Arbeit nicht als
Konzept zur Umsetzung eines Schwachstellenmanagements verwendet werden.

4.2.2 Implementing a Vulnerability Management Process

In der Arbeit [TomI3] mit dem Titel ,Implementing a Vulnerability Management Pro-
cess* beschreibt der Autor konzeptionell die Umsetzung eines Schwachstellenmanagements.
Schwachstellenmanagement an sich wird demnach als die Identifikation von Schwachstel-
len und Risiken und eine darauf aufbauende Behebung bzw. Akzeptanz der Schwachstellen
definiert. Da diese Definition die Aktivitdten im Schwachstellenmanagement festlegt, ist An-
forderung NA17 erfiillt.

Als Ziel des Schwachstellenmanagements nennt der Autor die Detektion in ausreichend
kurzen Absténden und rechtzeitige Behebung von Schwachstellen. Somit ist auch Anforde-
rung NB8 erfiillt.

Im Prozess sind schliefflich vier verschiedene Rollen vorgesehen:

e Der Security Officer, der die Verantwortung iiber den Gesamtprozess innehat sowie
fiir die Planung und Umsetzung verantwortlich ist,

e der Vulnerability Engineer, dessen Verantwortung in der Konfiguration der Schwach-
stellen-Scanner und zeitlichen Planung der Ausfiihrung eines Scans liegt,
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e der Asset Owner, dessen Verantwortlichkeit in der Entscheidung iiber eine Behebung
von Schwachstellen auf seinem Asset liegt sowie

e der IT System Engineer, welcher fiir die Implementierung von Mafinahmen zur
Behebung von Schwachstellen zusténdig ist.

Durch die konkrete Festlegung von Rollen und Verantwortlichkeiten, kann die Anforderung
NA20 aus dem letzten Kapitel erfiillt werden.

Im Schwachstellenmanagement-Prozesses beschreibt der Autor fiinf verschiedene Phasen:

e Vorbereitung (,Preparation®)

Schwachstellen-Scan (,, Vulnerability scan*)

Definition von Mafinahmen zur Behebung (,,Define remediating actions)

Umsetzung der Behebungsmafinahmen (,,Implement remediating actions*)

Kontrollpriifung (,,Rescan*)

In der Vorbereitungs-Phase soll demnach der Anwendungsbereich durch den Security
Officer festgelegt werden. Darin enthalten sind die Computersysteme, die im Schwachstellen-
management als Assets behandelt werden. Auch wird darin die Art der Detektion festgelegt.
In der Arbeit wird jedoch ausschlieBlich die Detektion iiber das Netz betrachtet — die Fest-
legung im Anwendungsbereich bezieht sich auf Scans von auflerhalb des Netzes sowie Scans
von innerhalb. Insofern ist hier lediglich die Anforderung der Detektion aus Netzsicht erfiillt
(FB4). Aufgrund des flexiblen Anwendungsbereichs wird zudem Anforderung NA15 erfiillt.

Nach Auswahl der Assets folgt das Informieren der Asset Owner und die Planung der
Durchfithrung von Scans. Auch diesbeziiglich kann der Anwendungsbereich die betrachteten
Schwachstellen einschréinken und beispielsweise Schwachstellen mit geringem Risiko igno-
rieren. Insofern ist Anforderung NK6, die Definition eines Kriteriums zur Akzeptanz von
Schwachstellen erfiillt.

Die Phase des Schwachstellen-Scans dient insbesondere zur Erstellung von Berichten
an Asset Owner iiber vorhandene Schwachstellen auf ihren Assets, generellere Berichte an
den Security Officer und Berichte mit technischen Informationen iiber Schwachstellen an den
IT System Engineer. Fiir die Durchfithrung ist der Vulnerability Engineer zustidndig.

Die Phase zur Definition von Mafinahmen zur Behebung adressiert an die Analyse
von Schwachstellen und Risiken durch — mit Ausnahme des Vulnerability Engineers — alle
oben genannten Rollen. Schliefflich ist es der Asset Owner, der Mainahmen zur Behebung
von Schwachstellen erstellt und Informationen an den IT System Engineer weitergibt, da-
mit dieser die Mainahme umsetzen kann. Die Mafinahmen sind insofern nicht auf einen
bestimmten Typ beschrénkt (z.B. Patch), wodurch Anforderung NB13 erfiillt ist.

In der Phase der Umsetzung der Behebungsmafinahmen werden diese entsprechend

angewendet. Die Behebung erfolgt in dafiir vorgesehenen Zeitfenstern und wird durch den
Security Officer verfolgt.
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Die letzte Phase, die Kontrollpriifung beinhaltet die Anwendung desselben Verfahrens
zur Detektion der jeweiligen Schwachstelle zur Kontrolle auf eine wirksame Behebung der
Schwachstelle (Anforderung NB9). Die Entscheidung iiber die Wirksamkeit wird insbesondere
durch den Security Officer getroffen, welcher im negativen Fall die Behebung veranlasst.

Aufgrund der Beschreibung von Verfahren ist zudem Anforderung NA19 sowie der Be-
schreibung von Meldewegen zudem NA27 erfiillt. Durch die starke Abhéngigkeit der Ablédufe
in jeder Phase von der zentralen Rolle des Security Officers scheint das Konzept jedoch nur
auf einen eher klein gefassten Anwendungsbereich anwendbar zu sein. Bei potenziell mehreren
tausend Assets kann der Aufwand zur Entscheidung in einzelnen Phasen nicht zentral durch
eine Person bewiltigt werden. Im Falle einer Aufteilung des in diesem Konzept beschrie-
benen Schwachstellenmanagements auf verschiedene Bereich innerhalb eines Hochschulnet-
zes, beispielsweise durch eine jeweils separate Umsetzung pro Institut, fehlt wiederum eine
iibergeordnete Instanz zum Herstellen eines mdéglichen netzweiten Zusammenhangs.

4.2.3 National Vulnerability Database (NVD) und SCAP

Einen praktischen Ansatz bei der Unterstiitzung von Schwachstellenmanagement bietet die
National Vulnerability Database, eine durch das NIST angebotene Dokumentation von Schwach-
stellen, beschrieben auf Basis der CVE, CWE sowie Checklisteneintrigen der CPE und
OVAL. Allgemein basiert die NVD auf Inhalten, die konform zum Security Content Auto-
mation Protocol (SCAP) sind.

4.2.3.1 Security Content Automation Protocol (SCAP)

Das Security Content Automation Protocol (SCAP) umfasst mehrere Spezifikationen zur
Benennung und Kommunikation von Schwachstellen und allgemein sicherheitsrelevanten In-
formationen. Diese Spezifikationen gliedern sich in verschiedene Sprachen, Formate, Auf-
listungen, Bewertungssysteme sowie eines Modells zum Erhalt der Integritédt. Die fiir die
Kommunikation von Schwachstellen relevantesten Spezifikationen umfassen das Fxtensible
Configuration Checklist Description Format (XCCDF), die Open Vulnerability and Assess-
ment Language (OVAL), die Common Platform Enumeration (CPE), Common Configura-
tion Enumeration (CCE) sowie CVE und das CVSS.

Das Ziel, das durch die mit Hilfe von SCAP umsetzbare Standardisierung der Kommuni-
kation sicherheitsrelevanter Informationen erreicht werden soll, ist eine darauf aufbauende
Automatisierbarkeit von Aktivititen — beispielsweise der Uberwachung der Konfiguration
und Bestimmung des Zustands eines Systems unter sicherheitsrelevanten Aspekten sowie
des Erhalts der Konformitidt zu Mafinahmen der Informationssicherheit, wie sie in
beschrieben sind. [Stel2)

Oben genannte Elemente mit besonderer Relevanz zum Schwachstellenmanagement wer-
den im Folgenden beschrieben.

Das Extensible Configuration Checklist Description Format ist eine Sprache zur

,Erstellung von sicherheitsrelevanten Checklisten, Benchmarks und damit in Verbindung
stehenden Dokumenten* [Nat14], wodurch das Ziel der Automatisierbarkeit der Definition
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und Durchfithrung von Tests mit Bezug zur Informationssicherheit sowie von Konfigurati-
onsanalysen verfolgt wird. Diese Moglichkeiten umfassen beispielsweise die Sicherstellung
der Konformitét von Systemen zu Richtlinien, ein einheitliches Management von sicherheits-
relevanten Tests und Audits sowie — aufgrund der standardisierten Darstellung — die Zusam-
menstellung von Regeln innerhalb einer Checkliste oder einem Benchmark aus verschiedenen
Quellen. [Dav12].

Die genaue Beschreibung der XCCDF Spezifikation wird in [Davi2] behandelt.

Die Bedeutung der Open Vulnerability and Assassment Language (OVAL) bei der
Behandlung von Schwachstellen resultiert aus ihrer Mdoglichkeit der Standardisierung des
Bewertungsprozesses. Dies umfasst das OVAL Definition Schema, zur Beschreibung eines
Systemzustands, das OVAL System Characteristics Schema zur Beschreibung von Informa-
tionen iiber ein System und das OVAL Results Schema, um die Ergebnisse einer Bewertung
darzustellen. Dadurch wird OVAL als Standard in einem weiten Feld an Produkten — auch
Software zur Unterstiitzung von Schwachstellenmanagement — akzeptiert und integriert. So
kann mit Hilfe von in OVAL beschriebenen Tests beispielsweise anhand betroffener Betriebs-
systeme und Softwareversionen iiberpriift werden, ob eine Schwachstelle in einem Software-
produkt oder der Konfiguration sowie ein geeigneter Patch auf einem System vorhanden
ist [MIT14a]. Diese Moglichkeit kann in einem Konzept genutzt werden, um Verfahren zur
Detektion zu erstellen. Im OVAL Repository, einem zentralen Anlaufpunkt fiir Mitglieder
der OVAL Community, stellt die MITRE Corporation eine 6ffentliche Quelle an OVAL De-
finitionen dieser Tests zur Verfiigung. [MIT14e€]

Die Common Vulnerabilities and Exposures (CVE) Auflistung ist eine der umfang-
reichsten Listen von Schwachstellen iiberhaupt. Aktuell (Stand September 2015) umfasst
der Umfang der frei nutzbaren und auf der Website der CVE zur Verfiigung gestellten Da-
tensammlung mehr als 80.000 Eintrége. Zu beachten ist, dass nicht alle der 80.000 Eintrége
vollstdndige Dokumentationen von Schwachstellen beinhalten, sondern darin ebenfalls reser-
vierte sowie abgelehnte Eintridge enthalten sind.

Der Inhalt der CVE und der Aufbau der einzelnen Schwachstelleneintrige wird ausfithrlich
in Abschnitt 2.3.3 beschrieben.

Des Weiteren enthélt SCAP neben der Standardisierung von Schwachstellen, Schw#chen
und Plattformen ebenso eine standardisierte Auflistung von Aussagen iiber Konfiguratio-
nen mit Bezug zur Informationssicherheit in der Common Configuration Enumeration
(CCE).

Ein Eintrag der CCE setzt sich aus einer eindeutigen CCE-ID, einer fiir Menschen lesba-
ren Beschreibung, moéglichen Parametern zur Konfiguration, technischen Moglichkeiten zur
Implementierung sowie Referenzen — beispielsweise auf Sicherheitsrichtlinien oder weitere In-
formationen — zusammen. Die Beschreibung ist dabei moglichst allgemein gehalten, wie am
Beispiel des Eintrages mit der CCE-ID ,,CCE-10090-9¢ in Tabelle zu sehen ist. [MIT12]

Die Common Weakness Enumeration (CWE) ist, dhnlich der CVE, eine Auflistung
von Schwichen in Softwareprodukten mit standardisierter Beschreibung. Auf diese Weise
kann die CWE als Moglichkeit zu Klassifizierung von Schwachstellen nach Art der Schwiche
genutzt werden.
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] Abkiirzung ‘ Charakteristikum
CCE ID CCE-10090-9
CCE Description The "Do not allow passwords to be saved’ setting
should be configured correctly.
CCE Parameter enabled/disabled
CCE Technical Mechanisms | (1) GPO: Computer Configurati-

on\Administrative Templates\Windows Com-
ponents\Remote Desktop  Services\Remote
Desktop Session Host\Security\Do not allow
passwords to be saved (2) Registry Key:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\
Microsoft\Windows NT\Terminal Services\
DisablePasswordSaving

Tabelle 4.1: Beispielbeschreibung des CCE-Eintrages mit ID CCE-10090-9 (entnommen
aus http://cce.mitre.org/lists/data/downloads/cce-win7-5.20120521.
x1s)

Inhalte eines Eintrags in der CWE umfassen beispielsweise einen eindeutigen Identifika-
tor, eine Beschreibung der Schwiche, Beschreibung einer Ausnutzungsmdoglichkeit, die Wahr-
scheinlichkeit und mogliche Mafinahmen zur Abschwichung einer Ausnutzung, die Anzahl
der Eintrige in der CVE vom Typ der Schwiche und weitere Attribute. [MIT14{]

Analog zur Standardisierung des Formats von Schwachstellen in der CVE sowie der Be-
schreibung von Konfigurationen durch die CCE, dient die Common Platform Enumera-
tion (CPE) zur Standardisierung des Formats zur Beschreibung von Plattformen, Gerdten
sowie Softwareanwendungen. [MIT13]

Das durch die CPE definierte Beschreibungsschema umfasst unter anderem den Typ des
beschriebenen Objekts (Softwareanwendung, Betriebssystem, Geriit), den Hersteller sowie
die Produktbezeichnung und Version, das installierte Update und sechs weitere Felder. Die
genaue Spezifikation findet sich in [Brall].

Das Common Vulnerability Scoring System (CVSS) ist ein weit verbreitetes, gut
dokumentiertes und transparentes Bewertungssystem fiir Schwachstellen. Eine detailierte
Beschreibung des CVSS in der Version 2 und 3 ist in Abschnitt zu finden.

4.2.3.2 National Vulnerability Database

Als ,,Content Repository* von Inhalten des SCAP basiert die NVD zunéchst vor allem auf
den Daten der CVE und nutzt zur Identifikation entsprechend genauso die darin enthalte-
nen Informationen sowie das in der CVE definierte Namensschema fiir Identifikatoren. Das
Hauptmerkmal, das die NVD von der CVE unterscheidet, ist die Bereitstellung ergénzender,
im vorherigen Abschnitt erlduterter Informationen aus SCAP sowie zusétzlicher Funktionen.
[Nat15¢]

Wie am Beispiel des Eintrages des Heartbleed Bugs in der NVD zu sehen ist (vgl. Ab-
bildung , ist neben generellen Informationen wie dem Datum der Verdffentlichung, der
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letzten vorgenommenen Revision, Quelle der Schwachstellenmeldung und der zur CVE iden-
tischen Beschreibung, zusitzlich die Bewertung des BaseScores im CVSS vorhanden. Des
Weiteren sind die einzelnen Base Metrics in Form des bereits in Abschnitt gezeigten
Vektorstrings sowie in ausgeschriebener Form einsehbar. Zum aktuellen Stand (November
2015) verwendet die NVD noch die Version 2 des CVSS.

ulnerability Summary for CVE-2014-0160

Original release date: 04/07/2014
Last revised: 03/31/2015
Source: US-CERT/NIST

Overview

The (1) TLS and (2) DTLS implementations in OpenS5L 1.0.1 before 1.0.1g do not properly handle Heartbeat Extension packets, which allows remote attackers to obtain sensitive information from
process memory via crafied packets that trigger a buffer over-read, as demonstrated by reading private keys, related to d1_both.c and tl_lib.c, aka the Heartbleed bug.

Impact
CVSS Severity (version 2.0):
CVSS vZ Base Score: 5.0 (MEDIUM) (AV:N/AC LIAu:N/C PILNIAN) (legend)
Impact Subscore: 2.9
Exploitability Subscore: 10.0
CVSS Version 2 Metrics:
Access Vector: Network exploitable
Access Complexity: Low
Authentication: Not required to exploit

Impact Type: Allows unauthorized disclosure of information

Abbildung 4.1: Teil der Schwachstellenbeschreibung des Heartbleed Bugs in der NVD, welche
unter anderem die Base-Metriken des CVSSv2 zeigen [Nat15d]

Weitere Angaben, die bereits in Abschnitt erwéhnt wurden, sind insbesondere eine
Verkniipfung mit der CPE zur Erleichterung der Identifikation (bzw. einer Moglichkeit der
automatisierten Verarbeitung) betroffener Softwareprodukte und Softwareversionen. Die re-
levanten Eintrége aus der CPE sind in Form von OVAL Checks mittels logischen Und- bzw.
Oder-Operatoren verkniipft. Ein Beispiel wird in Abbildung gezeigt. Darin aufgelistet
sind die verschiedenen, vom Heartbleed Bug betroffenen Versionen von OpenSSL, welche mit
einem logischen Oder-Operator verkniipft sind.

Wie des Weiteren in Abbildung zu sehen ist, klassifiziert die NVD eine Schwachstelle
anhand von Eintragen der CWE. In diesem Fall wird der Heartbleed Bug als ,,Buffer Error“
bezeichnet.

4.2.3.3 Bewertung NVD und SCAP

Die NVD in Verbindung mit SCAP ist zunéchst kein vollstéindiges Konzept fiir die Umset-
zung eines Schwachstellenmanagements im Hochschulnetz und kann daher nicht komplett
unter den im vorherigen Kapitel anhand der Szenarien aufgestellten Anforderungen an ein
solches bewertet werden. Jedoch bieten die NVD und SCAP im Gegensatz zu den weitestge-
hend abstrahierten Ansétzen der vorherigen Arbeiten eine konkrete Umsetzung zumindest
von Teilaspekten im Schwachstellenmanagement.

Da die NVD eine Schwachstellen-Datenbank ist und zentral angeboten wird, erfiillt sie die
Anforderung NA2. Der Inhalt der NVD wird allgemein durch Schwachstellen plattformun-
abhéngiger Softwareprodukte dargestellt. Insofern ist Anforderung NA9 teilweise erfiillt, da
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Vulnerable software and versions

+ Configuration 1
+ OR

* cpe:/aiopenssl:openssl:1.0.1

* cpe/acopenssl:openssl:1.0.1:betal
* cpe:/aiopenssl:openssl:1.0.1:beta2
* cpedacopenssl:openssl:1.0.1:beta3
* cpe:/aiopenssl:openssl:1.0.1a

* cpei/acopenssl:openssi:1.0.1b

* cpe/aiopenssl:openssi:1.0.1c

* cpe:/acopenssl:openssl:1.0.1d

* cpedaopenssl:openssi:l.0.1e

* Denotes Vulnerable Software
Changes related to vulnerability configurations

Technical Details

Vulnerability Type (View All)
Buffer Errors (CWE-119)

CVE Standard Vulnerability Entry hitpJicve.mitre.org/cgi-binfcvename.cgi?name=CVE-2014-0160

Change History 5 change records found - hide changes:

CVE Dictionary change - 3/30/2015 9:59:09 PM
Action Type Old Value New Value
Added | Reference http:/fwww.websense.com/support/article/kbarticleNulnerabilities-resolved-in-TRITON-APX-Version-8-0

CVE Dictionary change - 3/31/2015 9:59:12 PM
Action Type Old Value New Value
Added | Reference http:/fwww.mandriva.com/security/advisories?name=MDVSA-2015:062

Abbildung 4.2: Teil der Schwachstellenbeschreibung des Heartbleed Bugs in der NVD, wel-
che Informationen aus der CPE, CWE und eine Anderungshistorie zeigen
[INat15d]

die Aktivitit der Beseitigung und Abschwichung sowie der Pravention nicht beriicksichtigt
ist.

Der Zugriff auf die Eintréage in der NVD ist iiber eine durch eine Webschnittstelle (https:
//web.nvd.nist.gov/view/vuln/search) realisierte Suchfunktion moglich. Die Eintrige
konnen jedoch auch direkt iiber eine URL aufgerufen werden, wobei der Eintrag durch die
jeweilige CVE-ID in den Parametern auswéhlbar ist. Am Beispiel des Heartbleed Bugs
beschreibt die URL https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-
0160 den entsprechenden Eintrag. Insofern sind die Anforderungen FI2 und FI4 erfiillt.
Auch ist somit die Anforderung einer geeigneten Prasentation der Daten NA12 erfiillt.

Die Aktualitat der Eintrige entspricht der Aktualitdt der CVE. Dadurch, dass viele Soft-
warehersteller als CVE Numbering Authority (CNA) fungieren [MIT15c] (vegl. Abschnitt
und generell Schwachstellen durch Nutzer weltweit gemeldet werden, ist die Aktua-
litdt der CVE gegeben. Insbesondere da einige grofle Softwarehersteller sowie CERTs als CVE
Numbering Authority (CNA) fungieren (vgl. Abschnitt [2.3.3)), ist die fortlaufende Pflege der
CVE gewihrleistet. Insofern erfiillt die NVD ebenfalls Anforderung NI8. In eingeschrinktem
Umfang ist es zudem moglich, Eintrige manuell hinzuzufiigen (FI1), beispielsweise iiber die
Meldung an eine CNA oder Verdffentlichung einer gefundenen Schwachstelle. Eine Garantie
auf Eintragung gibt es jedoch nicht, wodurch die Anforderung nur teilweise erfiillt wird.

Da bei der NVD keine weiteren manuellen Té#tigkeiten durch die Rollen im Schwachstellen-
management im Hochschulnetz zum Erhalt der Aktualitit der Schwachstelleninformationen
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notwendig sind, kann das Kriterium einer automatisierten Aktualitit (FI5) erfiillt werden.
Aufgrund der Verwendung des Identifikators und der Beschreibung aus der CVE, welche bei-
de vorgegeben sind, konnen auch die Anforderungen NI9 und NI10 ebenfalls erfiillt werden.

Aus der Aktivitdt der Klassifikation erfiillt die NVD in Verbindung mit SCAP den Aspekt
der Automatisierung (Anforderung FK1), da wie bei der Identifikation keine manuelle Bear-
beitung notwendig ist. Die Einheitlichkeit und Qualitét der Schwachstellenbewertung (An-
forderung NK3) ist trotz Schwichen des CVSS Version 2 (siehe Abschnitt erfiillt, da
anhand des in der NVD bereitgestellten BaseScores eine Priorisierung effektiv gewéhrleistet
ist.

Beziiglich der Aktivitat der Beseitigung und Abschwichung bietet der von der NVD an-
gebotene Informationsumfang eine Teilerfiillung der Anfoderung FB1, der Existenz von Ver-
fahren zur Detektion: Durch die in Form von OVAL Checks aufgelisteten Eintrige der CPE
ist es moglich, eine Schwachstelle anhand betroffener Softwareprodukte zu detektieren.

Die Anforderung zur Unterstiitzung manueller Tatigkeiten NA8 kann ebenfalls als teilweise
angesehen werden, da zu jeder Schwachstelle in der Regel Referenzen angegeben sind, welche
nicht selten auch Mafinahmen zur Behebung beinhalten. Da der Inhalt der Referenzen nicht
erweiterbar ist, ist die Anforderung nicht komplett erfiillt.

4.2.3.4 Ahnliche Lésungen

Datenbanken fiir Schwachstellen gibt es in verschiedenen Ausfithrungen, die im Prinzip der
NVD in einigen Aspekten sehr dhnlich sind. Die NVD bietet im Gegensatz zu den meisten
anderen Datenbanken jedoch den Vorteil, dass die in ihr gehaltenen Schwachstellen einem
Standard folgend einheitlich und transparent beschrieben sind.

Ublicherweise halten die meisten Software-Hersteller selbst jeweils einen Bestand doku-
mentierter Schwachstellen ihrer Softwareprodukte, so beispielsweise auch Microsoft in sei-
nem Microsoft Security Bulletins [Micl5], in der Eintrdge von Schwachstellen prinzipiell
sehr dhnlich zu denen in der NVD aufgebaut sind. Schwachstellen besitzen ebenfalls einen
quellenspezifischen Identifikator, eine Beschreibung, eine Bewertung [Mic11] sowie eine Auf-
listung betroffener Softwareprodukte. Dabei wird, falls vorhanden, ebenfalls auf einen Patch
verwiesen, der die Schwachstelle schlief3t.

Eine weitere dhnliche Losung wird beispielsweise in Form der Open Source Vulnerability
Database (OSVDB) [Jakl5a] angeboten. In dieser wird jeder Schwachstelle ebenfalls eine
eindeutige ID zugewiesen sowie eine Bewertung mittels BaseScores des CVSS Version 2.

Der Name der Datenbank leitet sich dabei nicht aus der Art der dokumentierten Schwach-
stellen ab, sondern aus den Quellen, durch die an Informationen von Schwachstellen ge-
langt wird: Frei zugénglichen sowie nutzbaren Quellen. Beispiele fiir derartige Quellen sind
freie Mailinglisten mit dem Hintergrund der Informationssicherheit (beispielsweise die Full
Disclosure Mailingliste [Gorlbal) oder auch Meldungen, die durch Softwarehersteller selbst
verdffentlicht werden. [Jak15D]

Ein Nachteil im Gegensatz zur NVD ist die Darstellung der betroffenen Softwareprodukte.
Diese werden lediglich in der Beschreibung der Schwachstelle in Freitextformat, und nicht
beispielsweise gemifl CPE-Eintriagen in einem standardisiertem, maschinenlesbaren Format,
angegeben.
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Durch den dhnlichen Aufbau der Schwachstellen-Datenbanken fillt die Erfiillung der An-
forderungen immer relativ &hnlich aus. Solche Losungen bieten keinerlei managementspezifi-
sche Angaben iiber Rollen, Verantwortlichkeiten und Verfahren und wirken beispielsweise in
der Detektion durch die von ihnen zur Verfiigung gestellten Informationen eher unterstiitzend
als ausfiihrend.

Auch wenn der Grad an Erfiillung der Anforderungen in der Regel durch derartige Schwach-
stellen-Datenbanken sehr gering ist (vgl. vorheriger Abschnitt) und diese keine Umsetzung
eines Schwachstellenmanagements darstellen, so ist es dennoch sinnvoll, die darin angebote-
nen Informationen zu nutzen. So kénnen diese mittels technischer Umsetzungen zum Import
der Daten verwendet werden, um trotz der hohen Anzahl téglich identifizierter Schwachstel-
len diese in ein Schwachstellenmanagement zu integrieren.

4.3 Wissenschaftliche Arbeiten

In der Verdffentlichung ,,Supporting Vulnerability Awareness in Autonomic Networks and
Systems with OVAL“ [BBF11] beschreiben die Autoren eine Moglichkeit zur Vermeidung
von Schwachstellen in autonomen Systemen bzw. Netzen. Die darin beschriebene Losung
setzt am Zeitpunkt des Einbringens der Schwachstellen im Netz an — bei Anderung der
Systemkonfiguration. Dabei wird unter Verwendung von CFFEngine, einer Agenten-basierten
Softwarelosung zur , Verwaltung und Konfiguration von Computernetzen® [ram06|, durch
Regelsiitze sichergestellt, dass die Konfiguration der Systeme in keinen ungiinstigen Zustand
gerdt. Der Kern der Arbeit handelt von einer automatischen Generierung von Regel fiir
CFEngine. Zu diesem Zweck werden diese aus Schwachstelleninformationen, beschrieben
durch OVAL und bezogen aus dem OVAL Repository, iibersetzt und dem CFFEngine Server
im Netz zur Verfiigung gestellt. Uber diesen werden die Regeln an die Agenten verteilt und
mit der Konfiguration abgeglichen.

In [WG09] stellen die Autoren eine Ontologie zur strukturierten Beschreibung einer Schwach-
stelle vor. Diese stellt die Zusammenhénge unter anderem von Schwachstellen zu Software-
produkten, Angreifern, der Angriffsmethodik, den Folgen eines Angriffs und Gegemafinah-
men dar, um eine bessere Unterstiitzung der Kommunikation von Softwarelésungen zu er-
reichen. Das dabei erstellte Datenschema kann ebenfalls als Grundlage bzw. Ubersicht fiir
das im Konzept zu entwickelnde Datenschema dienen.

Die inzwischen nicht mehr aktuelle Arbeit [THSC04] behandelt die Automatisierung von
Schwachstellenmanagement iiber ein entwickeltes Schema zur Reprisentation von Schwach-
stellen auf Basis von XML sowie der Verwendung von Web-Diensten. Das Datenschema
besteht aus vier verschiedenen Teilbereichen: Der Beurteilung einer Schwachstelle, der Mog-
lichkeit zur Uberpriifung auf Betroffenheit von einer Schwachstelle, die Behebung und Aus-
nutzung einer Schwachstelle.

Zur Automatisierung haben die Autoren einen Rahmen entwickelt, dessen Kern eine
Schwachstellen-Datenbank darstellt und Inhalt geméfl dem vorher erliuterten Représen-
tationsschema formatiert ist. Daraus kénnen Informationen iiber Schwachstellen von Cli-
ents abgerufen werden. Eine weitere Komponente, der ,,System Manager“ fragt Informa-
tionen beziiglich des Softwareinventars von Clients ab und sendet diese an einen weiteren
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Web-Dienst ,,Scanner “. Dieser liefert nach Abgleich mit der Schwachstellen-Datenbank al-
le Schwachstellen zuriick, von denen der Client betroffen ist. Der ,,System Manager“ fiihrt
darauthin automatisch Mafinahmen zur Behebung der Schwachstellen aus. Als Beispiele sind
das Herunterladen von Patches oder Anzeigen einer Meldung angeben, wobei nidhere Infor-
mationen iiber die Vorgehensweise fehlen. Zudem existiert ein Web-Dienst zur Ausfithrung
von Penetration-Tests.

Die Anzahl 6ffentlicher, verwendbarer wissenschaftlicher Arbeiten zum Schwachstellenma-
nagement ist allgemein sehr gering. Eine Gemeinsamkeit zu den in den vorherigen Abschnit-
ten betrachteten Arbeiten ist jedoch die starke Abstraktion und fehlende oder ungenaue
Beschreibung einer Umsetzungsmoglichkeit.

4.4 Zusammenfassung der erfiillten Anforderungen

In diesem Abschnitt wird eine zur Ubersichtlichkeit vorhandener Konzepte und Losungen
beitragende tabellarische Zusammenfassung der Erfiilllung der im vorherigen Kapitel gestell-
ten Anforderungen an ein Schwachstellenmanagement gezeigt (siehe Tabelle [4.2)).

Zur leichteren Unterscheidbarkeit der Gewichtung einer Anforderung, sind ,,empfohlene*
Anforderungen kursiv hervorgehoben.

Die in der ersten Zeile genannten Abkiirzungen entsprechen den im folgenden beschriebe-
nen Arbeiten:

NIST NIST Special Publications 800

K1 Vulnerability Management: Tools, Challenges and Best Practices
K2 Concepts and Successes in Vulnerability Management

K3 Implementing a Vulnerability Maangement Process

NVD National Vulnerability Database und SCAP

Da der Standard ISO/IEC 27001 und der BSI IT-Grundschutz, aufgrund der darin jeweils
sehr abstrakten Beschreibung des Umgangs mit Schwachstellen, die in dieser Arbeit gestellten
Anforderungen nur in einem sehr geringem Umfang erfiillen, werden diese nicht aufgelistet.
Genauso und aus gleichem Grund die durch Hersteller von technischen Schwachstellenmana-
gementsystemen veroffentlichten ,,Good Practices“ aus Abschnitt sowie wissenschaftli-
che Arbeiten aus dem vorherigen Abschnitt.

Der Grad der Erfiillung wird durch drei verschiedene Zustédnde ausgedriickt: Zum einen
erfiillt (v'), teilweise erfiillt (+) und nicht erfiillt (X).
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4.4 Zusammenfassung der erfiillten Anforderungen

[NIST| K1 | K2 | K3 |[NVD

Allgemeine Anforderungen

NA1 Existenz eines Asset-Inven- v v v X X
tars

NA2 Existenz und Zentralisie- X X v X v
rung einer Schwachstellen-
Dokumentation

NA3 | Zentralisierung des Asset-In- X X X X X
ventars

FA4 Funktionsumfang des Asset- + X X X X
Inventars

FA5 Zugriff auf Informationen und X X X X X
Funktionen iber eine API

FA6 Aktualitit des Asset-Inven- X v X X X
tars

NA7 | Automatisierung der Akti- X X X X X
vitédten

NAS8 | Unterstiitzung manueller X X X X +
Tétigkeiten

NA9 Plattformunabhéngigkeit der X + X X +
Aktivitdten

FA10 | Verbinden mit weiteren si- v X X X
cherheitsrelevanten Informa-
tionen

FA11 | Ezportierbarkeit der Daten X X X X X

NA12 | Prdsentation der Daten X X X X v

NA13 | Mandantenfshigkeit X X X X X

NA14 | Institutsiibergreifende Benut- X X X X X
zerverwaltung

NA15 | Flexibilitdt des Anwendungs- + X X v X
bereichs

NA16 | Zweckdienlichkeit des Anwen- X X X X X
dungsbereichs

NA17 | Definition der Aktivitidten v X v v X

NA18 | Ausiibungsintervall des Akti- X X X X X
vitdtenzyklus

NA19 | Definition von Verfahren X + X v X

NA20 | Definition von Rollen und X + X v X
Verantwortlichkeiten

NA21 | Priifung durch Leistungsindi- v X X X

katoren
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NA22 | Dezentralisierung der Akti- X X X X X
vitdten

NA23 | Schnittstellen zu anderen Pro- X v X X X
zessen

NA24 | Identifikation von Assets v v X X X

NA25 | Qualitdt der Asset-Beschrei- v X X X X
bung

NA26 | Definition eines Asset-Verant- X X X X X
wortlichen

NA27 | Nutzung geeigneter Meldewe- X X X v X
ge

FA28 | Erstellung von Berichten X X X v X

Identifikation

FI1 (Manuelles) Hinzufiigen neuer | X X X X +
Eintrdge in die Schwachstel-
len-Dokumentation

FI2 Zugriff auf FEintrdge in der X X X X v
Schwachstellen-Dokumentati-
on

FI3 Editieren von Eintrdgen in X X X X X
der Schwachstellen-Dokumen-
tation

Fl4 Suchfunktionalitdt innerhalb X X X X v
der Schwachstellen-Dokumen-
tation

FI5 Automatischer Erhalt der Ak- X X X X v
tualitit der Schwachstellen-
Dokumentation

NI6 Dynamische Festlegung der X X X X X
Quellen der Schwachstellen-
Dokumentation

FI7 Filtern relevanter Schwach- X X X X X
stellen

NI8 Aktualitit der Schwachstel- X X X X v
len-Dokumentation

NI9 Identifikation und Kommuni- + X X X v
kation von Schwachstellen

NI10 | Qualitdt der Schwachstellen- X X X X v
beschreibung

Klassifikation

FK1 Automatisierung der Klassifi- X X X X v
kation

FK2 Manuelle Klassifikation X X X X X




4.4 Zusammenfassung der erfiillten Anforderungen

NK3 | Einheitlichkeit und Qualitit | X X X X v
der Schwachstellenbewertung

NK4 | Beriicksichtigung der Umge- X X X X X
bung

NK5 | Kritikalitdt von Assets X X X X X

NK6 Kriterium der Schwachstellen- X X X v X
akzeptanz

Beseitigung und Abschwichung

FB1 Verfahren zur Detektion von v + X X +
Schwachstellen

FB2 Automatisierung der Detek- v X X X X
tion

FB3 Detektion aus Systemsicht v X v X X

FBj Detektion aus Netzsicht v X v v X

FB5 Unterstiitzung bei der Behe- v X X X X
bung durch Computersysteme

NB6 Zentralisierung der Methoden X X X X X
und Daten der Detektion

NB7T | Definition von Maschinen zur X X X X X
Detektion

NBS8 Zeitnahe Beseitigung und Ab- v X X v X
schwichung

NB9 Priifung einer Mafinahme auf v X v v X
Wirksamkeit

NB10 | Beriicksichtigung von Risiken | v/ X X X X

NB11 | Priorisierung kritischer | v/ v X X X
Schwachstellen

NB12 | Priorisierung kritischer Assets v v X X X

NB13 | Moglichkeit einer effektiven X X v v X
Behebung

Privention

NP1 Einsatz von Software unter X X X X X
Beriicksichtigung der Risiken
durch Schwachstellen

Tabelle 4.2: Erfiillung der Anforderung durch die ausgewéhlten Losungen
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5 Konzept eines Schwachstellenmanagements
in Hochschulnetzen

In diesem Kapitel wird ein Konzept fiir ein Schwachstellenmanagement beschrieben, das
auf die im bisherigen Verlauf der Arbeit genannten Herausforderungen in Hochschulnetzen
angepasst ist und die daraus abgeleiteten Anforderungen in einem derartigen Umfeld erfiillt.

In dem Konzept ist die Ausfithrung jeder der vorher im Abschnitt definierten Ak-
tivitdten im Schwachstellenmanagement vorgesehen, welche auch, unter anderem, grob die
Struktur dieses Kapitels vorgeben. Zunéchst wird jedoch in Abschnitt der genaue An-
wendungsbereich festgelegt, den das entwickelte Konzept abdeckt. Weitere essentielle Mana-
gementkomponenten bilden die darin befindlichen Verantwortlichkeiten der einzelnen Rol-
len, welche in Abschnitt beschrieben werden, sowie genaue Verfahren und Abldufe, die
durch einen in Abschnitt erlduterten — und als organisatorisches Kernelement dienen-
den — Aktivitdtenzyklus verdeutlicht werden. Der Inhalt der einzelnen Aktivitdten wird in
den Abschnitten bis bestimmt und ist jeweils in essentielle Teilaktivitdten aufge-
teilt. In Abschnitt wird ein nebenlédufiger Prozess zur kontinuierlichen Verbesserung des
Schwachstellenmanagements beschrieben.

Im Konzept wird dabei nicht nur auf organisatorische Aspekte eingegangen, sondern ge-
nauso technische Umsetzungsmoglichkeiten innerhalb der einzelnen Aktivitdten betrachtet.
FEine Beschreibung technischer Komponenten im hier konzipierten Schwachstellenmanage-
ment findet sich in Abschnitt 5.3

Varianten der Umsetzung und potenzielle Abweichungen vom Konzept werden in Ab-
schnitt erldutert.

Das Ziel des Schwachstellenmanagements ist umgebungsunabhéingig in Abschnitt de-
finiert: Die systematische Reduzierung von Schwachstellen auf den im Anwendungsbereich
definierten Computersystemen zur Erreichung einer hoheren Netzsicherheit. Die Hochschul-
umgebung wirkt sich insofern nicht auf die Zielsetzung des Schwachstellenmanagements aus,
sondern vor allem auf die Umsetzung der darin betrachteten Aktivitaten, Rollen und Ver-
antwortlichkeiten sowie Verfahrensweisen.

Da das Ziel der Sicherung des Netzes insbesondere vom Netzbetreiber, etwa dem Re-
chenzentrum angestrebt wird, steht es im Mittelpunkt dieses Konzeptes. Daher wird davon
ausgegangen, dass die netzweite Umsetzung des Schwachstellenmanagements vom Rechen-
zentrum ausgehen muss und die Umsetzung beim Kunden auf dem vom Rechenzentrum
realisierten Schwachstellenmanagement aufbaut.

Die Uberpriifung auf Erfiillung des Konzepts der in Kapitel [3| gestellten Anforderungen an
ein Schwachstellenmanagement in Hochschulnetzen wird in Abschnitt vorgenommen.
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5.1 Der Anwendungsbereich des Schwachstellenmanagements

Der Anwendungsbereich von Managementprozessen beschreibt den Inhalt und Umfang der
Umsetzung des Managements. Dieser kann nach Organisation und Abteilung, jedoch auch
nach anderen organisatorischen und technischen Aspekten oder je nach bestimmten Typen
technischer Komponenten ausgewéhlt werden.

Das in diesem Kapitel ausgearbeitete Konzept beschreibt die Anwendung eines Schwach-
stellenmanagements durch die Miteinbeziehung jeder der im IT-Service-Management vor-
handenen Rollen:

e Dem IT-Dienstleister — das Hochschulrechenzentrum,

e den Kunden — Personen und Einrichtungen, die I'T-Dienstleistungen durch das Hoch-
schulrechenzentrum in Anspruch nehmen, sowie

e den Nutzern — Personen, die den in Anspruch genommenen Dienst nutzen; hier vor
allem Wissenschaftler, Mitarbeiter der Institutionen und Studenten.

Hochschul-
Rechenzentrum

Institute

Nutzer

Abbildung 5.1: Hierarchisches  Unterstiitzungsschema in  Bezug auf Organisatio-
nen und Personen im Hochschulnetz bei der Realisierung des
Schwachstellenmanagements.

Im Gesamtbild des Schwachstellenmanagements ergibt sich auf diese Weise eine Hierarchie
der bestimmten Verantwortlichkeiten, worin das Hochschulrechenzentrum bzw. der Netzbe-
treiber als Wurzel die generellste Stelle bildet, gefolgt von den jeweiligen Instituten und
auf unterster Ebene die Nutzer der jeweiligen Institute. Das Hochschulrechenzentrum un-
terstiitzt entsprechend die Institute und Nutzer bei der Behandlung von Schwachstellen (vgl.
Abbildung [5.1)).

Das Konzept kann zudem unabhéngig vom Typ der als Assets ausgewihlten Computer-
systeme angewendet werden; das heiffit im Fokus liegen beispielsweise sowohl Server, Ar-
beitsplatzrechner, private und mobile Geréte sowie Drucker, als auch Netzkomponenten wie
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5.2 Rollen und Verantwortlichkeiten

Router, Switches, Gateways und beliebige weitere Computersysteme. Genauso wird der An-
wendungsbereich des Konzepts in Bezug auf die betrachtete Software nicht eingeschrankt,
sondern kann unabhéngig von Hersteller, Produkt, Version und Betriebssystem eingesetzt
werden. Lediglich die Ausrichtung der betrachteten Schwachstellen ist auf Schwachstellen in
Software sowie der Konfiguration festgelegt (Softwareschwachstellen und Fehlkonfiguration).

Das Schwachstellenmanagement wird auch in Bezug auf bestimmte Netzbereiche so wenig
wie moglich eingeschrinkt. Ziel ist es, die Aktivititen im gesamten Hochschulnetz anzu-
wenden, um die Netzsicherheit nicht nur in bestimmten Bereichen, sondern im gesamten
Hochschulnetz zu verbessern.

Die Definition des Anwendungsbereichs fiir dieses Konzept dient in erster Linie zur Uber-
sicht des Umfangs des Schwachstellenmanagements, der durch das Konzept abgedeckt wird.
Bei der Realisierung eines Schwachstellenmanagements in Hochschulnetzen gilt jedoch wei-
terhin, dass der Anwendungsbereich flexibel eingeschrinkt oder ausgeweitet werden kann.
Varianten der Umsetzung des Schwachstellenmanagements in Hochschulnetzen sind in Ab-
schnitt [5.10l beschrieben.

5.2 Rollen und Verantwortlichkeiten

In einem Schwachstellenmanagement gibt es zwei Komponenten, bei denen eine Bestimmung
von Rollen sinnvoll ist: Zum einen miissen organisatorische Rollen fiir Personen vorgesehen
sein, die ihren Verantwortlichkeiten entsprechend Aufgaben ausfiihren, und zum anderen
miissen — davon unabhéngig — technische Rollen fiir Computersysteme bestimmt werden,
um beispielsweise ihren Zweck innerhalb des Schwachstellenmanagements zu beschreiben
oder deren Kritikalitdt festzulegen.

Wie bereits im vorhergehenden Abschnitt beschrieben, schrinkt das Konzept das Schwach-
stellenmanagement nicht auf eine der im vorhergehenden Abschnitt genannten Rollen im IT-
Service-Management ein. Um eine klare Struktur in die Verantwortlichkeiten und Verfahrens-
weisen zu bekommen, reicht die Granularitdt dieser Rollen jedoch nicht aus, sondern kann
lediglich als Einteilung des Zusténdigkeitsbereichs angesehen werden, um zum einen eine
iibersichtliche Struktur der Rollen erstellen zu kénnen, als auch die Aktivitdten separat fiir
jede der Zielgruppen festzulegen. Die Notwendigkeit fiir letzteres besteht aus dem Grund, da
das Schwachstellenmanagement im Endeffekt beim Kunden und den Nutzern durch den IT-
Dienstleister unterstiitzt werden muss bzw. die Moglichkeiten der Mafinahmenergreifung und

Kontrolle durch den IT-Dienstleister im Vergleich zu einer rechenzentrumsinternen Lésung
stark eingeschréinkt sind (vgl. Abschnitt .

Der Verantwortungs- und Zustindigkeitsbereich des Rechenzentrums inner-
halb des Schwachstellenmanagement ist im Kern durch alle zum Rechenzentrum
gehorigen und durch das Rechenzentrum administrierte Computersysteme festgelegt.
Als Dienstanbieter besteht seine Zusténdigkeit aulerdem darin, die Kunden und Nutzer
durch das Angebot geeigneter Dienste bei der Realisierung eines Schwachstellenmana-
gements in deren Verantwortungsbereich zu unterstiitzen und einen hochschulnetzwei-
ten Zusammenhang der Situation in Bezug auf Schwachstellen herzustellen.
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Da, wie in Abschnitt beschrieben, die Zusténdigkeit des Rechenzentrums oft ,,an der
Datendose“ des Kunden endet, ist der Einflussbereich des Rechenzentrums begrenzt. Das
heifit folglich, dass der organisatorische Teil der Umsetzung eines Schwachstellenmanage-
ments im gesamten Hochschulnetz zwar zum grofiten Teil, jedoch nicht alleine vom Rechen-
zentrum abhéingig ist. Das Rechenzentrum kann die Anwendung beim Kunden unterstiitzen
und grofltenteils organisieren, letztendlich ist jedoch der Kunde bei Computersystemen, die
nicht explizit durch das Rechenzentrum administriert werden, selbst verantwortlich.

Der Zusténdigkeitsbereich des Kunden (in Form einer Institution oder Person)
ist durch die von ihm administrierten Computersysteme vorgegeben. Auflerdem gilt
der Kunde als Anlaufstelle der in seinem Bereich tatigen Nutzer bei der Unterstiitzung
des Schwachstellenmanagements.

Zu beachten ist, dass der Anwendungsbereich, den der Kunde innerhalb seiner Einrichtung
festlegt, von dem vom Rechenzentrum definierten Anwendungsbereich abweichen kann, ohne
dass das Rechenzentrum Einfluss darauf ausiiben kann.

Beispielsweise konnte ein Kunde nicht alle von ihm administrierten Computersysteme in
seinem Schwachstellenmanagement betrachten, sondern nur Server auf Linux-Basis. Auch
muss er nicht alle Aktivitdten des Schwachstellenmanagements notwendigerweise umsetzen,
sondern koénnte beispielsweise identifizierte und klassifizierte Schwachstelleninformationen,
die von Dienstleister angeboten werden nutzen und auf seinen Assets selbst lediglich die
Beseitigung und Abschwéichung durchfiihren.

Aus diesem Grund wird in diesem Konzept davon ausgegangen, dass Anwender in Bezug
auf Computersysteme und den im Schwachstellenmanagement ausgeiibten Aktivitdten kei-
nerlei Einschrankungen machen, da sich das Konzept im Nachhinein leicht auf einen kleineren
Anwendungsbereich begrenzen lasst.

Die Nutzer von IT-Diensten im Hochschulnetz sind in der Regel Angehorige der Institu-
tionen, also insbesondere wissenschaftliche Mitarbeiter und Studenten sowie Mitarbeiter zur
Unterstiitzung des Betriebs der Einrichtungen.

Der Zusténdigkeitsbereich der Nutzer in Bezug auf das Schwachstellenmanage-
ment ist abhéngig von der ihm darin zugeteilten Rolle. Allgemein ist der Nutzer jedoch
fiir eine Gerdtegruppe zustindig, auf die Institutionen in der Regel keinen Einfluss ha-
ben und die trotzdem einen erheblichen Teil des Netzes ausmachen — jeweils eigene,
private Gerite. Nutzer erfiillen auflerdem abhéngig von ihrer Rolle im Schwachstellen-
management verschiedene Aufgaben (siehe folgende Abschnitte).

Nachdem der allgemeine Zusténdigkeitsbereich der drei iibergeordneten Rollen bei der
Erbringung und Inanspruchnahme eines IT-Dienstes festgelegt ist, werden einzelne Rollen bei
der Umsetzung eines Schwachstellenmanagements definiert, welche die einzelnen Aufgaben
ausfithren. Die in den folgenden Abschnitten definierten Rollen dienen insbesondere der
Unterscheidung der Tétigkeiten und miissen nicht notwendigerweise auf jeweils verschiedene
Personen verteilt werden.
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Ein wichtiger Aspekt, der so umgesetzt werden kann ist die Funktionstrennung (engl.
»Segregation of Duties“), um auch daraus entstehende Risiken wie boswillige Handlungen
zu vermeiden.

Es ist jedoch genauso moglich und sinnvoll, Personen mehrere Rollen zuzuteilen oder
beispielsweise im Falle einer Einschriankung des Umfangs des Schwachstellenmanagements,
bestimmte Rollen und damit verbundene Tétigkeiten nicht in der Umsetzung vorzusehen.

Zu beachten ist auch, dass allgemein — abgesehen von der Rolle des Chief Vulnerability Ma-
nagers, des Schwachstellenmanagers sowie der Quellenverantwortlichen — jede Rolle beliebig
oft institutionsiibergreifend im gesamten Hochschulnetz vergeben werden kann. So kann die
Umsetzung der in den folgenden Abschnitten beschriebenen Aktivitdten und Teilaktivitdten
auf moglichst viele Personen verteilt und von allen Personen genutzt werden (beispielswei-
se Informationen iiber Schwachstellen), wodurch auch Institute mit wenig Ressourcen die
Moglichkeit haben, ein vollsténdiges Schwachstellenmanagement umzusetzen.

5.2.1 Aktivitateniibergreifende Rollen

Rollen im Schwachstellenmanagement, deren Verantwortungsbereich sich {iber mehrere Ak-
tivitdten hinaus erstreckt, haben insbesondere verwaltende und koordinierende Aufgaben
zu erfiillen. Eine Ausnahme davon bildet die Rolle des Asset- Verantwortlichen, dem ins-
besondere unterstiitzende, jedoch nicht weniger essentielle Aufgaben zukommen, sowie des
Quellenverantwortlichen, die beide durchaus technische Tétigkeiten ausfiithren.

5.2.1.1 Chief Vulnerability Manager

Der Chief Vulnerability Manager — angelehnt an die Rolle des Chief Information Securi-
ty Officers — verfiigt im Hochschulnetz iiber die generellste organisatorische Sicht und den
Uberblick iiber die Verbreitung und den Grad der Umsetzung des Schwachstellenmanage-
ments. Er ist entsprechend fiir den Dienst des Schwachstellenmanagements, allgemein fiir
den auf Schwachstellen bezogenen Zustand des Gesamtnetzes und der Einschitzung daraus
resultierender Zusammenhénge fiir die Informationssicherheit verantwortlich. Informationen
aus den einzelnen Instituten werden allgemein iiber die dort jeweils tétigen Schwachstellen-
manager an den Chief Vulnerability Manager gemeldet.

Die Rolle des Chief Vulnerability Manager wird hochschulnetzweit genau einer Person zu-
geordnet, wobei es aufgrund der Zentralitéit des netzbetreibenden Hochschulrechenzentrums
und ihm als Ausgangspunkt des Schwachstellenmanagements sinnvoll ist, diese Rolle darin
zu vergeben.

Zu den Aufgaben des Chief Vulnerability Managers gehoren organisatorische Tétigkeiten
zur Verwaltung globaler Strukturen. Insbesondere ist er so als iibergeordnete Instanz fiir die
Fiihrung von globalen White- und Blacklisten von relevanten Softwareprodukten, welche im
Verlauf des Kapitels néher erlidutert werden, verantwortlich. Auch ist es die einzige Rolle mit
der Zustéandigkeit zur Festlegung eines Wertes der Tempordren Dringlichkeit fiir Schwachstel-
len (siehe Abschnitt , Standardwerten fiir das Updateintervall von Fremdquellen und

dem Detektionsintervall von Assets sowie dem Schwachstellenakzeptanzkriterium (Abschnitt
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5.6.4). Dariiber hinaus fillt die Priifung der Eignung von Abbildungen von Bewertungs-
systemen auf das hochschulnetzweite Bewertungssystem (Abschnitt , welche durch
Quellenverantwortliche entwickelt werden, in seinen Verantwortungsbereich.

Zudem gibt er beziiglich der Implementierung von Detektionsverfahren (siche Abschnitt
verwendbare Skript- und Programmiersprachen hochschulnetzweit vor. Beispielswei-
se kann er festlegen, dass Implementierungen ausschliellich in Perl realisiert werden. Dazu
gehort auch die Festlegung der Laufzeitumgebungen und Software (z.B. nmap und Open-
VAS), die von Detektionsverfahren auf Detektionssystemen genutzt werden kénnen (vgl.

Abschnitt [5.6.4]).

5.2.1.2 Schwachstellenmanager

Die Anzahl der im Hochschulnetz erforderlichen Schwachstellenmanager ist direkt abhéngig
von der Anzahl der das Schwachstellenmanagement umsetzenden Institute bzw. unabhéngigen
organisatorischen Einheiten. In jedem Institut gibt es entsprechend genau einen Schwachstel-
lenmanager, dessen Verantwortlichkeit in der Verteilung der weiteren Rollen — mit Ausnahme
der Rolle des Chief Vulnerability Managers sowie des Quellenverantwortlichen — liegt. Des
Weiteren legt der Schwachstellenmanager den Anwendungsbereich und somit die relevanten
Softwareprodukte, Schwachstellen, Fremdquellen und Assets fiir das ihm angehérige Institut
fest und ist dafiir verantwortlich, den aktuellen Zustand iiber offene Schwachstellen sowie
Leistungsparameter im Schwachstellenmanagement in seinem Bereich (idR. das jeweilige In-
stitut) zu kennen und aufgrund dessen eine kontinuierliche Verbesserung (Abschnitt
des Managements vorzunehmen. Der aktuelle Zustand wird in regelméfligen, eher grofferen
Absténden (z.B. halbjihrlich) an den Chief Vulnerability Manager gemeldet.

Auch stellt der Schwachstellenmanager sicher, dass die in dem ihm angehorigen Institut
umgesetzte Variante des Schwachstellenmanagements zweckdienlich ist und funktioniert, und
nimmt bei Bedarf Anpassungen am Anwendungsbereich oder der Rollenverteilung vor.

5.2.1.3 Asset-Verantwortlicher

Die Verwaltung von Assets ist im Management allgemein ein zentraler Punkt. Damit ein
sinnvolles Schwachstellenmanagement realisiert werden kann, ist es daher notwendig, dass
eine aktuelle Ubersicht iiber vorhandene Assets gepflegt wird. Diese Aufgabe kommt den
Asset- Verantwortlichen zu, welche zum einen dafiir zusténdig sind, dass Assets ausreichend
dokumentiert und inventarisiert werden und zum anderen dass die dariiber gehalteten Infor-
mationen aktuell sind (siehe Abschnitt[5.5.4). Weiterhin ist der Asset-Verantwortliche fiir die
Dokumentation einer angemessenen Einschitzung der Kritikalitdt seines Assets zusténdig
(Abschnitt und unterstiitzt den Behebungsverantwortlichen bei der Behebung von
Schwachstellen auf seinen Systemen. In der Regel ist der Asset-Verantwortliche gleichzuset-
zen mit der im Management iiblichen Rolle des Asset-Owners.

5.2.1.4 Quellenverantwortlicher

Im Schwachstellenmanagement gibt es einen oder mehrere Quellenverantwortliche, welche
ausschlieBlich, genau wie die Schwachstellen-Dokumentation (vgl Abschnitt[5.3.1]), dem Hoch-

schulrechenzentrum angehoren. Er ist fiir das Hinzufiigen, Implementieren, fiir Anpassungen
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sowie das Entfernen von Fremdquellen zum Import von Schwachstelleninformationen in der
Schwachstellen-Dokumentation verantwortlich (siehe Abschnitt [5.5.1]).

Der Aspekt, der den Quellenverantwortlichen aktivitéiteniibergreifend macht, ist seine Ver-
antwortlichkeit zur Entwicklung von anwendbaren Abbildungen der Bewertungssysteme in
Fremdquellen auf das im Hochschulnetz benutzte Bewertungssystem (Abschnitt [5.6.1.2)).

5.2.1.5 Nutzer

Die Rolle des Nutzers ist eine an alle Nutzer des Hochschulnetzes vergebene Rolle. Mit
dieser sind standardméafig festgelegte Berechtigungen wie beispielsweise die Einsicht von
Informationen iiber Schwachstellen und weitere beliebige, vom Dienstleister zur Verfiigung
gestellte Dienste verbunden.

5.2.2 Rollen in der ldentifikation

Die Rollen in der Identifikation von Schwachstellen sind entsprechend den groben — fiir die-
sen Zweck notwendigen — Schritten gew#hlt. Zum einen gibt es die Rolle des Schwachstellen-
Melders, durch welchen Schwachstellen bekannt werden, und zum anderen eine Rolle zur
Ersterfassung und allgemeiner Dokumentation der Schwachstellen, dem Schwachstellen-Do-
kumentator sowie zur Verifikation gemeldeter Schwachstellen in Form des Schwachstellen-
Priifers.

5.2.2.1 Schwachstellen-Melder

Die Rolle des Schwachstellen-Melders unterscheidet sich in einem Aspekt von den anderen
Rollen im Schwachstellenmanagement: Schwachstellen-Melder werden nicht explizit durch
die einzelnen Einrichtungen ernannt, sondern Personen bekommen diese Rolle implizit zuge-
wiesen, indem sie die Existenz von bzw. Informationen zu Schwachstellen in einem Software-
produkt melden (Abschnitt [5.5.2)). Prinzipiell kann also jedes Mitglied des Hochschulnetzes
die Rolle des Schwachstellenmelders annehmen.

5.2.2.2 Schwachstellen-Dokumentator

Die Hauptaufgabe des Schwachstellen-Dokumentators liegt in der Dokumentation neuer
Schwachstellen. Dazu nehmen Personen in dieser Rolle Meldungen von Schwachstellen-Mel-
dern entgegen, fithren fiir jede Meldung eine Plausibilitdtpriifung durch und dokumentieren
die jeweilige Schwachstelle (Abschnitt . Dabei miissen sie zudem kontrollieren, ob der
Informationsgehalt fiir eine Dokumentation ausreichend ist und im Zweifelsfall weitere In-
formationen anfordern oder selbst einholen.

5.2.2.3 Schwachstellen-Priifer

Der Schwachstellen-Priifer beurteilt die Existenz einer Schwachstelle in Softwareprodukten.
Dazu ist es in der Regel notwendig, dass Personen, die diese Rolle einnehmen, ein gutes
technisches Versténdnis sowie Grundlagenwissen iiber Schwachstellen besitzen, um diese in

der Praxis nachvollziehen zu kénnen. Die Priifung einer Schwachstelle ist in Abschnitt
beschrieben.
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Pro jeweiligem betriebenen Dienst im Hochschulnetz gibt es mindestens einen dafiir zu-
standigen Schwachstellen-Priifer, welcher den Dienst kennt. So wird sichergestellt, dass Schwach-
stellen, die explizit mit Bezug auf die Implementierung oder Konfiguration einer der Dienste
gemeldet werden, von Personen iiberpriift werden kénnen, die notwendige Kenntnisse sowie
Befugnisse zur Uberpriifung haben.

5.2.3 Rollen in der Klassifikation

Die Klassifikation von Schwachstellen kann anhand mehrerer Kriterien vorgenommen wer-
den: Zum einen ist ein essentieller Bestandteil der Klassifikation die Bewertung anhand
eines geeigneten Bewertungsschemas, zum anderen kénnen Schwachstellen anhand der von
ihnen betroffenen Softwareprodukte kategorisiert werden. Insofern ergeben sich zwei sinn-
volle Rollen in der Aktivitdt der Klassifikation — die Rolle des Schwachstellen-Bewerters
und die Rolle des Kategorisierungsverantwortlichen. Die Kategorisierung hat insbesondere
praktische Griinde und tréagt zur Erhchung der Effizienz im Umgang mit Schwachstellen bei,
worauf im Abschnitt niher eingegangen wird.

5.2.3.1 Schwachstellen-Bewerter

Die manuelle Klassifikation von Schwachstellen wird in Form von Personen in der Rolle des
Schwachstellen- Bewerters durchgefiihrt. Dieser muss auflerdem zunichst feststellen, ob die
dokumentierten Informationen iiber die jeweiligen zu bewertenden Schwachstellen fiir eine
Bewertung ausreichen. Die Beschreibung der Teilaktivitit der Bewertung von Schwachstellen
ist in Abschnitt erlautert.

5.2.3.2 Kategorisierungsverantwortlicher

Eine weitere Aufgabe, die in die Klassifikation von Schwachstellen eingeordnet wird, ist
die Kategorisierung. Diese betrifft insbesondere die Extraktion relevanter Informationen aus
der Beschreibung einer Schwachstelle und wird durch den Kategorisierungsverantwortlichen
vorgenommen. Derartige Attribute einer Schwachstelle umfassen insbesondere den Hersteller
des von der Schwachstelle betroffenen Softwareprodukts sowie das Softwareprodukt selbst
inklusive betroffener Versionen (siche Abschnitt [5.6.2).

Auch kénnen Kategorisierungsverantwortliche bei assetspezifischen Schwachstellen — das
heifit Schwachstellen, die allgemein weder auf alle Assets angewendet noch nach Software-
produkten kategorisiert werden kénnen (siehe Beispiel in Abschnitt — eine Schwachstelle
einem bestimmten Asset zuweisen.

5.2.4 Rollen in der Beseitigung und Abschwachung

Die Beseitigung und Abschwichung setzt sich grob aus den Teilaktivitéiten der Detektion,
dessen Erfiillung in der Verantwortung des Detektionsverantwortlichen und der Behebung,
dessen Erfiillung in der Verantwortung des Behebungsverantwortlichen liegt, zusammen, zu-
dem die Kontrollpriifung von Schwachstellen auf Assets. Die Kontrollpriifung entspricht einer
erneuten automatischen oder manuellen Detektion und ist insofern durch den Detektions-
verantwortlichen abgedeckt.
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5.2.4.1 Detektionsverantwortlicher

Die Aufgabe bzw. Verantwortlichkeit des Detektionsverantwortlichen besteht in erster Li-
nie aus der Ermoglichung der Detektierbarkeit von Schwachstellen und deren Freigabe zur
Gewahrleistung der Sicherheit (Abschnitt , sowie der anschliefenden Anwendung bzw.
Ausfithrung von Verfahren zur Detektion von Schwachstellen auf den Assets, fiir die er ver-
antwortlich ist (Abschnitt [5.7.2).

Da jedem Asset mindestens ein Detektionsverantwortlicher zugewiesen ist, ist genau einer
davon zur Definition klarer Verantwortlichkeiten pro Asset als ,,hauptverantwortlich* ausge-
zeichnet, welcher neben der Durchfithrungsverantwortung gleichzeitig im Falle einer Nicht-
Durchfithrung rechenschaftspflichtig ist. Die Eigenschaft der Hauptverantwortlichkeit kann
durch den Schwachstellenmanager des gleichen Instituts bei Bedarf an einen anderen Detek-
tionsverantwortlichen iibertragen werden. Dies ist sinnvoll, falls beispielsweise geplante oder
spontane liangere Abwesenheiten (z.B. durch Urlaub oder im Krankheitsfall) von Personen
in dieser Rolle absehbar sind.

Hauptverantwortliche Detektionsverantwortliche konnen zudem fiir ihre Assets die Zeitin-
tervalle festlegen, in denen eine automatische Detektion von Schwachstellen auf ihren Assets
durchgefiihrt wird.

Im Schwachstellenmanagement haben Detektionsverantwortliche zudem die Moglichkeit,
Schwachstellentickets (siehe Abschnitt manuell zu 6ffnen, beispielsweise fiir kritische,
jedoch nicht-detektierbare Schwachstellen. Dies gilt jedoch nur in Bezug auf Assets, fiir die
sie verantwortlich sind. Zudem fiihren sie falls notwendig eine manuelle Kontrollpriifung und
Eskalation fiir nicht-automatisch detektierbare Schwachstellen durch.

5.2.4.2 Behebungsverantwortlicher

Die Aufgabe des Behebungsverantwortlichen besteht in der Erstellung, Dokumentation und
Anwendung von MaBinahmen zur Beseitigung von Schwachstellen auf Assets. Dazu gehort
auch die Kontrolle auf Wirksamkeit der durchgefithrten Mainahmen sowie die Feststellung
von bzw. Kontrolle auf unerwiinschte Nebeneffekte, die durch die Behebung auftreten (Ab-

schnitt [5.7.3)).

Ebenso wie bei Detektionsverantwortlichen ist auch genau ein Behebungsverantwortlicher
pro Asset als ,,hauptverantwortlich* ausgezeichnet und entsprechend rechenschaftspflichtig
fiir die Beseitigung und Abschwéichung von Schwachstellen auf seinem Asset. Die Eigenschaft
hauptverantwortlich kann ebenfalls durch einen Schwachstellenmanager des gleichen Instituts
bei Bedarf an einen anderen Behebungsverantwortlichen des Assets iibertragen werden.

Es ist sinnvoll, die Anzahl der Behebungsverantwortlichen (als auch Detektionsverantwort-
lichen) pro Asset auf den jeweiligen Bedarf und Wartungsaufwand anzupassen, d.h. weder zu
vielen noch zu wenigen Personen diese Rolle und Verantwortlichkeit zuzuweisen. Beispielswei-
se benotigt ein Hochleistungsrechner (z.B. SuperMUC) in der Regel mehr Wartungspersonal
als ein Arbeitsplatz-PC.

Die jeweiligen Behebungsverantwortlichen eines Assets miissen fiir die Beseitigung oder
Abschwiachung von Schwachstellen dafiir notwendiges Fachwissen und technische Moglichkeiten
mitbringen sowie entsprechende Berechtigungen haben, um ihre Aufgaben effektiv erfiillen
zu konnen.
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5.2.5 Rollen in der Pravention

In der Prévention gibt es ausschliefilich die Rolle des Prdventionsverantwortlichen, dessen
Verantwortungsbereich die Ausarbeitung und Ergreifung von Mafinahmen zur Privention
von Schwachstellen umfasst (vgl. Abschnitt [5.8).

5.3 Technische Komponenten im Schwachstellenmanagement

Technische Komponenten und Funktionen bilden in den Anforderungen, welche in Kapi-
tel [3] an ein Schwachstellenmanagement in Hochschulnetzen getroffen wurden, einen we-
sentlichen Aspekt bei der Realisierung und Zielerreichung. Insbesondere durch die dadurch
ermoglichte Automatisierbarkeit von Abldufen und die Unterstiitzung von Personal, jedoch
auch durch die Standardisierung von relevanten Informationen, wird die Umsetzung teilweise
erst ermdglicht.

Im Schwachstellenmanagement gibt es neben den Computersystemen, die als Assets im
Schwachstellenmanagement angesehen werden, fiinf verschiedene Rollen fiir Computer- und
Softwaresysteme, welche in den folgenden Abschnitten erlautert werden.

Fiir die Installation und Wartung der Schwachstellen-Dokumentation, Asset- und Benut-
zerverwaltung, des Steuerungssystems sowie der Detektionssysteme sind allgemein am Re-
chenzentrum bzw. im Hochschulnetz fiir derartige Anderungen bereits vorhandene, verant-
wortliche Gruppen und Personen zustédndig.

5.3.1 Die Schwachstellen-Dokumentation

Die Schwachstellen-Dokumentation ist eine der zentralen Komponenten im Schwachstel-
lenmanagement und allgemein in allen Aktivitdten notwendig. Der Zweck, der durch sie
verfolgt wird, ist die Sammlung und Vereinheitlichung von Informationen iiber im Hoch-
schulnetz relevante Schwachstellen und die Moglichkeit der eindeutigen Identifizierbarkeit
von Schwachstellen. Somit kann eine effektive Kommunikation derartiger Informationen
gewihrleistet werden. Aus dem zentralen Angebot der Schwachstellen-Dokumentation im
Hochschulnetz folgen einige Vorteile, die ein effektives Schwachstellen-Management teilweise
erst ermoglichen. Zum einen kann der Verwaltungsaufwand auf eine Vielzahl involvierter
Personen und Rollen aufgeteilt werden, zum anderen garantieren die zentrale Sammlung
und ein zentraler Zugriff die standardisierte Dokumentation von Informationen, wodurch
eine Automatisierbarkeit der Ablaufe erreicht werden kann.

Durch die Bereitstellung eines sinnvollen Funktionsumfangs, welcher im Verlauf des Ab-
schnitts erklart wird, ist es moglich, die im Schwachstellenmanagement involvierten Personen
und Rollen zu entlasten.

Insofern entspricht die Schwachstellen-Dokumentation einem System aus einem als Da-
tenbasis liegenden Datenbanksystem, einem dariiberliegenden Softwaresystem zur Bereit-
stellung eines Funktionsumfangs sowie einer geeigneten Application Programming Interface
(API), woriiber die Informationen und Funktionen anderen Systemen zur Verfiigung gestellt
werden.
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5.3.1.1 Informationen der Schwachstellen-Dokumentation

Die in der Schwachstellen-Dokumentation erfassten Informationen dienen als Grundlage fiir
Verfahren in allen anderen Aktivitdten. Die generelle Unterteilung der Informationstypen,
welche in der Schwachstellen-Dokumentation verwaltet werden, ist wie folgt:

e Softwareprodukte
Der Informationstyp des Softwareprodukts hat im Schwachstellenmanagement insbe-
sondere eine unterstiitzende Rolle und dient der Standardisierung der Werte bei der
Kategorisierung von Schwachstellen (Abschnitt und Assets (Abschnitt [5.6.3.2)),
um Eingaben als Freitext zu vermeiden. So soll zum einen die vollstdndige Beschrei-
bung eines Softwareprodukts sowie eine gleichbleibende Bezeichnung erreicht werden.

Relevante Attribute eines Softwareprodukts umfassen den Hersteller, die Bezeich-
nung des Softwareprodukts sowie die exakte Version. Daneben, zur eindeutigen Iden-
tifizierung im Schwachstellenmanagement, besitzt jedes Softwareprodukt einen Iden-
tifikator.

e Schwachstellen-Fremdquellen
Fremdquellen dienen im Schwachstellenmanagement als Grundlage des automatisierten
Imports von Schwachstellen. Prinzipiell kann jede Informationsquelle als Fremdquelle
genutzt werden, die in irgendeiner Form eine technische Moglichkeit zur automatischen
Abfrage der Daten erlaubt. Beispiele fiir Schwachstellen-Fremdquellen sind die CVE,
die NVD, Mailinglisten mit Schwachstelleninformationen, wie Bugtraq oder auch ge-
nerell Meldungen von Softwareherstellern, beispielsweise die Ubuntu Security Notices.

Unverzichtbare Informationen zur Beschreibung einer Schwachstellen-Fremdquelle sind
Verbindungsinformationen (beispielsweise eine URL), ein fir die Quelle und ihre
Pflege zustédndiger Quellenverantwortlicher, Angaben iiber Softwareprodukte zu
den im folgenden Abschnitt beschriebenen lokalen Black- und Whitelisten zur Fil-
terung der importierten Schwachstellen sowie weitere tatséichlich adressierbare Refe-
renzen auf Detailinformationen, beispielsweise dem Ort der quellenspezifischen Bewer-
tung einer Schwachstelle. Des Weiteren ist zur einfacheren Identifikation einer Quelle
ein eindeutiger Titel (z.B. ,CVE®“) und, falls die Notwendigkeit besteht, Zugangs-
daten fiir die Fremdquelle (z.B. Benutzer in Kombination mit Passwort) sowie eine
Angabe des Intervalls zur automatischen Aktualisierung in Tagen in der Beschrei-
bung enthalten.

Generell gibt es im Schwachstellenmanagement verschiedene Arten von Quellen, die
abhingig von den darin ausgefiihrten Teil-Aktivitéiten sind: Quellen zur Identifikation,
Bewertung, Kategorisierung und Detektion. Die Teilaktivitdten werden im Laufe des
Kapitels erlautert.

e Meldungstickets
Meldungstickets sind im Schwachstellenmanagement ein Mittel zur Meldung von Schwach-
stellen durch einen Schwachstellen-Melder an die fiir die Uberpriifung und Dokumenta-
tion zustédndigen Rollen im Schwachstellenmanagement (siehe insbesondere Abschnitt
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und die darauf folgenden Abschnitte). Sie sollen vor allem durch die sie darstellen-
den Werte Informationen zur Meldung standardisieren und die Bearbeitung dadurch
vereinfachen.

Meldungstickets miissen eindeutig identifizierbar sein, um von bearbeitenden Rollen
wiedergefunden werden zu konnen, falls dies notwendig ist. Insofern hat jedes Mel-
dungsticket einen eindeutigen Identifikator. Da die Rolle des Schwachstellen-
Melders generell jedes Mitglied des Hochschulnetzes annehmen kann, und dieser fiir
Nachfragen erreichbar sein muss, sind dessen Kontaktdaten ebenfalls Bestandteil des
Tickets. Des Weiteren, um seinen Zweck zu erfiillen, mogliche Schwachstellen so kon-
kret wie moglich melden zu konnen, eine Beschreibung der Schwachstelle, bestehend
aus Softwareprodukt und Hersteller oder gegebenenfalls alternativ den betroffenen
Dienst im Hochschulnetz sowie das Vorgehen bzw. die Verhaltensweise, die zu
einer Ausnutzung fithren kann. Dariiber hinaus hélt jeder Eintrag ein Datum zur Pro-
tokollierung des Zeitpunktes der Erstellung des Tickets sowie ein weiteres Datum
iiber den Zeitpunkt des Abschlusses.

SchlieBlich nach Zuweisung des Tickets an einen Schwachstellen-Dokumentator, wird
dieser als Bearbeiter vermerkt. Ein weiteres Feld zeigt auf den Identifikator des aus der
Meldung resultierenden Schwachstellen-Eintrags in der Schwachstellen-Dokumenta-
tion, damit diese bei einer Bearbeitung in Zusammenhang gebracht und beispielsweise
die Kontaktdaten des Schwachstellen-Melders wiedergefunden werden kénnen.

Schwachstellen

Schwachstellen wurden im Verlauf der Arbeit und insbesondere in Abschnitt 2.3 bereits
ausfiihrlich erldutert. Vor allem um die Anforderungen aus Kapitel [3| zu erfiillen, ist es
erforderlich, dass jede Schwachstelle durch bestimmte Informationen beschrieben wird.

Die grundlegendste Information ist ein hochschulnetzweit fiir jede Schwachstelle ein-
deutiger Identifikator, durch dessen Vorhandensein insbesondere eine Kommunika-
tion von Schwachstelleninformation erméglicht wird.

Daneben ist eine Beschreibung jeder Schwachstelle ein weiterer wichtiger Aspekt, der
zum einen das Versténdnis fiir die Schwachstelle garantiert und zum anderen als Ba-
sis fiir eine weitere Datenverarbeitung dient. Zur Erfiillung dieses Zwecks muss die
Beschreibung einige Kriterien erfiillen: So muss aus der Beschreibung das Software-
produkt in seiner betroffenen Version und dessen Hersteller eindeutig hervorgehen,
damit angemessene Methoden zur Detektion entwickelt werden konnen. Dabei un-
terstiitzend und in der Beschreibung notwendigerweise zu integrieren ist auch die Aus-
nutzungsmoglichkeit der Schwachstelle sowie die Folgen einer Ausnutzung.

Eine weitere wichtige Information ist die Bewertung der jeweiligen Schwachstelle. Diese
ergibt sich alleine aus den Charakteristika der Schwachstelle ohne Miteinbeziehung
von umgebungsabhéngigen Faktoren. Eine Beschreibung des im Konzept verwendeten
Bewertungssystems zur Bestimmung der Kritikalitét von Schwachstellen findet sich in
Abschnitt Ist die Bewertung nicht vorhanden, nimmt sie den Wert NA (engl.
,not available“) an.

Auch eine Liste an Referenzen zu Informationen aus anderen Quellen sind Bestandteil
der Dokumentation einer Schwachstelle. So kann der Aufwand der Beschreibung von
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Schwachstellen deutlich reduziert werden, da weitere Informationen oder auch Mafinah-
men zur Beseitigung oder Abschwichung der jeweiligen Schwachstelle aus Fremdquellen
leicht in die Beschreibung integriert werden kénnen.

Da die Schwachstelleninformationen aus mehreren Quellen importiert werden, hélt
die Schwachstellen-Dokumentation auflerdem zwei weitere Daten pro Schwachstelle:
Zum einen die Informationsquelle, aus welcher die Schwachstelle stammt, sowie den
quellenspezifischen Identifikator. Diese Informationen kénnen dazu verwendet
werden, Duplikate aus derselben Quelle automatisch zu erkennen und auflerdem zu
Zwecken der Filterung und Suche von Schwachstellen.

Da die Suche und Filterung von Informationen ein wichtiger Aspekt ist, stellt die
Schwachstellen-Dokumentation eine Moglichkeit bereit, um derartige Funktionen zu
unterstiitzen. Dazu wird eine Liste der auch in der Beschreibung vorkommenden be-
troffenen Softwareprodukte mit Hersteller und Softwareversion separat abgelegt,
um die Komplexitit der Suche deutlich zu vereinfachen (siche Abschnitt .

Da teilweise lediglich die Implementierung einer Version eines Softwareprodukts auf
bestimmten Plattformen (z.B. Linux, Apple OS X) von einer bestimmten Schwachstelle
betroffen ist oder diese moglicherweise in Verwendung mit anderen Softwareprodukten
auftritt, wird betroffene Software als Kette von (mindestens einem) Softwareprodukt
angegeben, die durch eine logische Und-Beziehung miteinander verkniipft sind.

Beispielsweise besteht eine Kette aus den Elementen ,Microsoft Windows“ und ,,Mo-
zilla Firefox“, wodurch die Schwachstelle nur bei kombiniertem Auftreten dieser beiden
Softwareprodukte auf einem Asset auftritt, hingegen beispielsweise nicht in einer Li-
nux-Umgebung. Derartige Ketten von Und-Verkniipfungen kénnen — falls notwendig —
wiederum mit logischen Oder-Operatoren verkniipft werden.

Durch die Angabe des Status wird die Stufe der Verarbeitung der jeweiligen Schwach-
stelle verdeutlicht. Dieser hat den Wert check, falls die Plausibilitit der Informationen
bestétigt, die Existenz der Schwachstelle jedoch noch iiberpriift werden muss, reject,
falls die Existenz nicht bestitigt werden konnte oder sich als Duplikat herausgestellt
hat oder aus einem anderen Grund nicht mehr relevant ist, assess, falls die Schwachstel-
le bestétigt, jedoch noch keine Bewertung zugewiesen bekommen hat und incomplete,
im Falle, dass die Schwachstellenbeschreibung zur Bewertung nicht ausreichend ist.
Der Status categorize sagt aus, dass die Schwachstelle kategorisiert werden muss und
detect, dass die Schwachstelle bestétigt, bewertet sowie kategorisiert, jedoch noch nicht
detektierbar ist. Ist eine Schwachstelle bestétigt, bewertet und durch mindestens ein
dokumentiertes und implementiertes Detektionsverfahren detektierbar, bekommt sie
den Status complete. Die im Verlauf des Schwachstellenmanagementprozesses iiblichen,
anhand der Reihenfolge der Aktivititen festgelegten Uberginge sind in Abbildung
illustriert. Der Verlauf kann davon jedoch abweichen, beispielsweise, falls eine Schwach-
stelle durch den Import bereits kategorisiert, jedoch nicht bewertet ist. In diesem Fall
wird immer der — bezogen auf die Reihenfolge der Teilaktivitéiten — kleinste zutreffen-
de Status eingetragen (check < reject < incomplete < assess < categorize < detect <
complete) .

Ein Status beziiglich der Priavention von Schwachstellen ist nicht vorgesehen, da die Er-
stellung einer Mafinahme dazu nicht fiir jede Schwachstelle, gemessen am notwendigen
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Aufwand, sinnvoll ist.

reject EES incomplete

categorize

complete

Abbildung 5.2: Ubliche Ubergiinge des Status einer Schwachstelle. Der Status zeigt an,
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in welchem Verarbeitungsstadium sich der Schwachstelleneintrag in der
Schwachstellen-Dokumentation befindet

Weitere Informationen sind ein Zeitstempel, aus dem die letzte Anderung des jewei-
ligen Schwachstelleneintrages ersichtlich wird, sowie die Speicherung des Editors, der
die letzte manuelle Anderung an der Beschreibung der Schwachstelle vorgenommen
hat. Anderungen, die durch die Bewertung oder Kategorisierung entstehen, werden
beim Setzen des Editor-Feldes nicht beriicksichtigt. So kann bei Unklarheiten in der
Schwachstellenbeschreibung Kontakt zu dessen letztem Editor hergestellt werden.

Ein weiterer Zeitstempel beschreibt das Datum der Verdffentlichung der Schwach-
stelle. Dieses kann beispielsweise zu Zwecken der Filterung von Eintrdgen genutzt wer-
den.

Mafinahmen

Den letzten Informationstyp bilden die Mafinahmen zur Beseitigung, Abschwéichung
sowie der Prévention von Schwachstellen. Die Dokumentation von Mafinahmen soll die
im Schwachstellenmanagement involvierten Personen bei der Behebung unterstiitzen.
So konnen insbesondere Personen mit weniger notwendigem Fachwissen auf bereits
vorhandene Losungen zuriickgreifen und diese umsetzen. Zentraler Aspekt der Doku-
mentation von Mafinahmen ist daher ihre einfache Wiederverwendbarkeit.
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Auch Mafinahmen kénnen durch einen eindeutigen Identifikator identifiziert werden
und beschreiben im Wesentlichen ein Tupel aus einem Schwachstellenidentifika-
tor und einer MaBnahmenbeschreibung. Zudem wird zur Unterstiitzung von Such-
sowie Filterfunktionen ein Mafnahmentyp gespeichert, welcher die Art der Mafinah-
me kategorisieren soll (beispielsweise ,,Patch®, sieche Abschnitt . Genau wie bei
Schwachstellen und Detektionsergebnissen hélt die Dokumentation einer Mafinahme
den Verfasser der Malinahme sowie Referenzen auf Fremdquellen, beispielsweise fiir
weitere Erlduterungen, fest.

Schwachstellentickets

Ein Schwachstellenticket stellt allgemein die Verkniipfung zwischen Schwachstellen
und Assets dar und dient als Hinweis zur Notwendigkeit einer Bearbeitung offener
Schwachstellen an Behebungsverantwortliche.

Zum Zweck einer eindeutigen Identifizierbarkeit eines Eintrages bekommt, genau wie
jedes Asset und jede Schwachstelle, auch jedes Schwachstellenticket einen eindeutigen
Identifikator. Auflerdem enthilt ein Eintrag Informationen {iber den Zeitpunkt
der Ticketerstellung sowie den Zeitpunkt der Behebung der Schwachstelle von
dem jeweiligen Asset. Bei Abschluss eines Schwachstellentickets wird eine Referenz auf
die angewendete MaBnahme dokumentiert. Auch ist ein Feld zur Beschreibung eines
eventuell angewendeten Workarounds sinnvoll.

Um die Beseitigung bzw. Abschwéichung der durch die Tickets dargestellten offenen
Schwachstellen, abhéingig von ihrer Kritikalitdt, priorisieren zu konnen, enthilt ein
Schwachstellenticket auflerdem den Wert der in der Klassifikation ermittelten Behe-

bungsnotwendigkeit (vgl. Abschnitt [5.6.4)).

Zudem wird das Eskalationslevel dokumentiert.

Detektionsverfahren

Im Gegensatz zu den weiteren Informationstypen in der Schwachstellen-Dokumentation
dient die Dokumentation eines Detektionsverfahrens in erster Linie nicht informativen
Zwecken, sondern vor allem der praktischen Weiterverwendung in der Aktivitéit der Be-
seitigung und Abschwichung von Schwachstellen. So sind Detektionsverfahren dafiir es-
sentielle und unverzichtbare Komponenten und beschreiben allgemein eine Moglichkeit
zur Detektion einer Schwachstelle auf Assets.

Fiir jede Schwachstelle gibt es kein, ein oder mehrere Detektionsverfahren, wodurch
diese Zuordnung in der Dokumentation eindeutig ersichtlich sein muss. Daher besteht
es grundlegend aus einem fiir den jeweiligen Eintrag eindeutigen Identifikator so-
wie der durch das Verfahren auf Assets detektierbaren Schwachstelle. Da es wie in
Abschnitt beschrieben, zwei verschiedene Arten der Detektionsverfahren gibt —
Detektionsverfahren aus Systemsicht sowie aus Netzsicht — ist genau dieser Typ Teil der
Dokumentation und kann die Werte system bzw. netz zugewiesen bekommen, sowie
eine kurze Beschreibung der Vorgehensweise. Da sich Verfahren fiir bestimmte Be-
triebssysteme unterscheiden kénnen, miissen auch diese in Form eines dafiir vorgesehe-
nen Feldes Plattform angegeben werden, wobei die Kombination der am allgemeinsten
zutreffenden Werte eingetragen werden muss.

Beispiele fiir die Liste unterstiitzter Plattformen sind:
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[plattformunabhdngig]

[Microsoft Windows 8.1, Linux, BSD)]

[FreeBSD 10.2, Arch Linux 2015.10.01]

[Microsoft Windows, Arch Linux 2015.10.01, Debian Linuz]

Auch wird der Editor bzw. Ersteller des Detektionsverfahrens erfasst.

Kernstiick eines Detektionsverfahrens ist die konkrete Implementierung in einer dafiir
geeigneten und in den weiteren Komponenten im Schwachstellenmanagement, insbe-
sondere den Detektionssystemen sowie Detektionsagenten, benutzbaren Skript- bzw.
Programmiersprache. Die Implementierung zeichnet sich dadurch aus, dass sie, abge-
stimmt mit dem angegebenen Typ, in der Lage ist, eine Schwachstelle entweder aus Sys-
temsicht, d.h. durch Ausfithrung auf dem jeweiligen Asset, oder aus Netzsicht, also aus-
gefiihrt auf einem Detektionssystem, zu erkennen und entsprechend einen booleschen
Riickgabewert liefert: Einerseits wahr, falls das Asset durch die jeweilige Schwachstel-
le betroffen ist, andernfalls falsch. Die Implementierung liegt als Quelldatei sowie als
ausfithrbare Datei vor.

Zur Erreichung der Benutzbarkeit ist die Implementierung des Weiteren genau zu
dokumentieren, mit Angaben iiber die verwendete Programmiersprache, notwendi-
ge Module bzw. Softwarebibliotheken, der genutzte Compiler bzw. Interpreter
sowie eine exakte Dokumentation iiber die Eingaben (beispielsweise die IP-Adresse des
Assets) zur Ausfithrung des Programms.

Da Detektionsverfahren nicht nur durch ihren Ersteller getestet, sondern auch durch
einen weiteren Detektionsverantwortlichen abgenommen werden miissen (vgl. Abschnitt
[5.7.1)), wird der Begutachter und der Freigabestatus ebenfalls in dem Eintrag do-
kumentiert.

Diese Beschreibung stellt den ,,Standardfall“ eines Detektionsverfahrens dar. Zusétzlich
gibt es noch eine weitere Art von Detektionsverfahren, die nicht direkt zur Detektion
einer Schwachstelle eingesetzt werden, sondern eine Ausgabe liefern, die von Personen
interpretiert werden miissen. Ein Beispiel fiir ein derartiges Verfahren ist ein Ports-
can, der fiir ein Zielhost eine Liste offener Ports zuriickliefert. Entsprechend ist der
Riickgabewert dieser Art von Detektionsverfahren nicht true bzw. false, sondern belie-
big wihlbar. Ein weiterer Unterschied ist, dass diese Detektionsverfahren in der Regel
keine Referenz auf eine bestimmte Schwachstelle haben. Ein Anwendungsfall ist in
Abschnitt (Funktion ,,detectionDryRun®) erklért.

5.3.1.2 Funktionen der Schwachstellen-Dokumentation

Der grundlegende Unterschied der Schwachstellen-Dokumentation zu einem einfachen Daten-
banksystem ergibt sich aus dem Funktionsumfang, den sie mit sich bringt. Diese Funktionen
umfassen Moglichkeiten zur Erstellung, Anderung sowie zum Loschen von Datensiitzen der
im vorhergehenden Abschnitt erwdhnten Datentypen sowie zur Unterstiitzung der Organi-
sation und allgemein von Abldufen im Schwachstellenmanagement:

e Manuelle Dokumentation von Schwachstellen
Die Nutzung des vollen Funktionsumfangs der technischen Losung zur Unterstiitzung
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eines Schwachstellenmanagements ist besonders im Hochschulumfeld von groflerer Be-
deutung als in Unternehmen. Hochschulnahe Institute sind oft treibende Krifte bei
der Entwicklung neuer, in der Regel quelloffener Software und zugleich Einsatzbereich
spezieller (eventuell prototypischer) Software zur Verwaltung oder auch zu Forschungs-
zwecken (z.B. Simulationen). Die Moglichkeit der Dokumentation von Schwachstellen
derartiger Softwareprodukte ist daher notwendig und in der technischen Komponente
der Schwachstellen-Dokumentation vorgesehen.

Import von Schwachstelleninformation aus Fremdquellen

Auch wenn die Moglichkeit der manuellen Dokumentation ein Bestandteil des Konzepts
ist, so ist es zugleich notwendig, bereits existierende, gut dokumentierte Schwachstellen
automatisiert auszulesen. Das Konzept sieht insofern die Verwendung von Schwachstel-
leninformation aus einer oder mehreren Quellen vor, welche automatisiert abgerufen
werden. Derartige Quellen konnen beispielsweise in Form von Schwachstellen-Listen
wie die CVE, Hersteller- bzw. CERT-Benachrichtigungen oder 6ffentlichen Mailinglis-
ten wie Bugtraq vorliegen.

Aufgrund der unterschiedlichen Charakteristika der Fremdquellen — beispielsweise dem
unterschiedlichen Datenformat, in dem die Schwachstelleninformationen angeboten
werden, die unterschiedlichen Aktualisierungsintervalle der Quellen oder auch die Art
der Informationsiibertragung (z.B. http, E-Mail) — erfolgt der Import von Schwach-
stelleninformationen iiber ein modular aufgebautes und erweiterbares Softwaresystem,
welches die jeweiligen Informationen aus den Quellen abruft und entsprechend auf das
in der Schwachstellen-Dokumentation vorgegebene Format abbildet.

Die Quellen fiir Schwachstelleninformationen kénnen dabei prinzipiell, je nach Anfor-
derungen der jeweiligen Hochschulumgebung, frei gewahlt und in die Schwachstellen-
Dokumentation integriert werden. Dabei miissen auch zwei inhaltlich verschiedene Ar-
ten von Schwachstellenquellen unterschieden und beriicksichtigt werden: Zum einen
Quellen, welche ausschliellich aktuelle und neue Informationen bereitstellen, sowie zum
anderen Quellen, die ausschlieBlich den kompletten Inhalt zur Verfiigung stellen. Ins-
besondere bei letzterem besteht die Gefahr der erneuten Eintragung bereits erfasster
Schwachstellen, wodurch entsprechende Mafinahmen zur Vermeidung von Duplikaten
vorgesehen sind. Die Vorgehensweise zur Vermeidung redundanter Schwachstellenein-
trage wird im Verlauf dieses Abschnitts ndher beschrieben.

Das Abrufen der Fremdquellen geschieht entweder automatisiert in vorgegebenen Inter-
vallen oder auch durch ein manuelles Auslésen durch den Chief Vulnerability Manager.
Dabei sind zudem grundlegend zwei unterschiedliche Arten des automatischen Imports
bzw. der Ablaufkoodination (engl. ,,Scheduling“) zu beachten:

Einerseits konnen Informationen iiber einen ,, Push “- und andererseits iiber einen ,,Pull “-
Ansatz eingeholt werden. Bei der Umsetzung der Informationssammlung mit Hilfe des
»Push“- Ansatzes wird der Import als Reaktion auf das Ereignis der Aktualisierung
bzw. dem Hinzufiigen neuer Schwachstellen durch die Fremdquelle ausgeltst. Ein Bei-
spiel ist hier die Nutzung von Mailinglisten, wodurch das Importieren der in der Mail
befindlichen Informationen durch ihr Eintreffen ausgelost wird.

Beim zweiten Ansatz, dem ,,Pull“-Ansatz, wird das Ereignis zum Importieren von
Schwachstelleninformationen durch die Schwachstellen-Dokumentation selbst ausgeldst,
wobei die Fremdquelle nicht unbedingt neue Informationen halten muss. Vielmehr wird
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die Uberpriifung des Inhalts von Fremdquellen auf neue Schwachstellen in geeignet-
definierten Zeitintervallen ausgefiihrt. Diese Zeitintervalle sind abhéngig von dem Ak-
tualisierungsintervall der jeweiligen Fremdquelle und werden daran angepasst, um zum
einen unnotig hohe Systemlast zu vermeiden (d.h. die Uberpriifung erfolgt nicht in
zu kurzen Zeitintervallen) und zum anderen die Aktualitét der Schwachstellen-Doku-
mentation zu gewéhrleisten (d.h. zu lange Zeitintervalle werden ebenfalls vermieden).
Bei unklaren oder unregelméfigen Aktualisierungsintervallen einer Fremdquelle wird
jedoch die Uberpriifung in kurzen Zeitabstéinden bevorzugt, da andernfalls die Sicher-
stellung der Aktualitdt der Schwachstellen-Dokumentation verletzt werden kann. Die
CVE ist ein typisches Beispiel einer Fremdquelle, die mit Hilfe des ,,Pull“-Ansatzes
abgefragt wird.

Unabhéngig vom Ansatz des Importierens von Schwachstellen bekommen diese je nach
Verarbeitungsstadium einen jeweiligen Status zugewiesen (vgl. vorherigen Abschnitt).
Sind die importierten Schwachstellen lediglich beschrieben, jedoch nicht bewertet, so
bekommen sie den Status assess. Liefert die Fremdquelle oder eine weitere Quelle eine
Bewertung zu den importierten Schwachstellen, so bekommen diese den Status catego-
rize. Ist hingegen bereits eine Kategorisierung moglich (vgl. Abschnitt , beispiels-
weise wie in der NVD durch verkniipfte Eintriage in der CPE, so haben die betroffenen
Schwachstellen den Status detect. Beim automatisierten Import von implementierten
Detektionsverfahren aus Fremdquellen hingegen ist zu beachten, dass diese vor deren
Einsatz unbedingt auf ihre Konformitéit zur Beschreibung von Detektionsverfahren im
Konzept sowie auf ihre Eignung zur Detektion und moglichen negativen Effekten ge-
priift werden oder ob es sich gar um Malware handelt. Insofern ist der Import von
Detektionsverfahren iiblicherweise nicht vollautomatisiert moglich, im Konzept jedoch
auch nicht ausgeschlossen.

Neben der Vorgehensweise beim Importieren von Schwachstelleninformationen ist ins-
besondere auch der Umfang der Schwachstelleninformationen genauer zu be-
trachten. Einige Quellen enthalten Informationen iiber Schwachstellen vieler verschie-
dener Softwareprodukte, darunter auch zum grofien Teil im Hochschulumfeld nicht-
relevante oder im Anwendungsbereich nicht-definierte Schwachstellen. Nachteile, die
sich aus der Integration derartiger Schwachstellen in die Schwachstellen-Dokumenta-
tion eines Hochschulnetzes ergeben, sind die unnétige Belegung von Speicherplatz in
den Datenbanken, die auf lange Sicht und mit zunehmendem Inhalt zu erwartende
Verlangsamung der Datenbankzugriffe sowie die Schaffung von weiterem unnétigem
technischem sowie organisatorischem Aufwands, da jede Schwachstelle in weiteren orga-
nisatorischen Prozessen (z.B. der Klassifikation und Beseitigung bzw. Abschwichung)
sinnvollerweise miteinbezogen werden muss, um sie nutzbar zu machen. Die ledigli-
che Speicherung der Informationen ohne Weiterverarbeitung bringt zugleich keinen
Nutzen. Eine Losung zur Vermeidung dieses Problems ist das bereits im Schritt des
Importierens angewendete Aussortieren nicht betrachteter Schwachstellen. Ansétze zur
Filterung werden im Laufe des Abschnitts erldutert.

Aktualisierung von Schwachstelleninformation
Da sich Schwachstellenbeschreibungen nicht selten im Verlauf der Zeit &ndern bzw.
weitere Informationen in Fremdquellen hinzugefiigt werden, ist die Erkennung von
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Anderungen von Eintriigen in Fremdquellen sowie eine automatische Aktualisierung
in der Schwachstellendokumentation Teil des Funktionsumfangs. Hier ist es wichtig,
dass der Schwachstelleneintrag nach der Aktualisierung seinen eindeutigen Identifika-
tor behélt, da weitere Informationen (Referenzen, Mainahmen, Schwachstellentickets,
Detektionsverfahren und Verantwortlichkeiten) im Schwachstellenmanagement in der
Regel auf diesen referenzieren.

Die Aktualisierung von Anderungen aus Fremdquellen in der Schwachstellen-Doku-
mentation kann dabei auf verschiedene Weisen realisiert werden. Insbesondere kann
die Schwachstelle als Ganzes oder nur Teile der Beschreibung aktualisiert werden, die
sich gedndert haben, wobei sich aus ersterem Ansatz lediglich ein moglicher Vorteil
einer einfacheren Implementierung ergibt, aus letzterem eine effizientere Ausfithrung.
Der resultierende Eintrag in der Schwachstellen-Dokumentation enth&lt hingegen un-
abhingig vom verwendeten Verfahren die gleichen Informationen.

Als problematischer erweist sich eine Aktualisierung in Bezug auf moglicherweise er-
neut durchzufithrenden Verarbeitungsschritten. Beispielsweise kann eine automatische
Aktualisierung der Schwachstellenbeschreibung eines bereits dokumentierten Eintrags
mit Status complete zu einer abweichenden Bewertung oder Kategorisierung fithren
und insofern auch Einfluss auf Detektionsverfahren haben, sodass der Status nicht
mehr korrekt ist. Eine Losung des Problems ist in der Regel jedoch abhéngig von der
Darstellung und Standardisierung der Informationen auf Seite der Fremdquellen:

Bietet eine Fremdquelle die Informationen zu Schwachstellen lediglich in Form von
Freitext an, ist es iiblicherweise nicht automatisiert moglich, beispielsweise die Kor-
rektheit der Bewertung oder Kategorisierung zu beurteilen. Ist es hingegen moglich,
den Typ der aktualisierten Informationen automatisch zu bestimmten (beispielsweise
eine Bewertung oder ein weiteres von der Schwachstelle betroffenes Softwareprodukt),
so konnen auch weitere Abhédngigkeiten von dem geéinderten Datum feingranularer
bestimmt werden. Kann beispielsweise automatisch erkannt werden, dass sich bei ei-
ner Aktualisierung eines Schwachstelleneintrages ein von der Schwachstelle betroffenes
Softwareprodukt geéindert hat, kann davon ausgegangen werden, dass mit dem Ein-
trag verkniipfte Detektionsverfahren mit hoher Wahrscheinlichkeit angepasst werden
miissen.

Vermeidung redundanter Schwachstelleneintrige

Methoden zur Vermeidung doppelter Schwachstelleneintrége gehdren in Hinblick auf
die Ermoglichung der effektiven Kommunikation von Schwachstelleninformationen zur
Grundfunktionalitét der Schwachstellen-Dokumentation. Dabei muss darauf geachtet
werden, dass Schwachstellen aus einer Fremdquelle jeweils auf ihre Existenz in der
Schwachstellen-Dokumentation iiberpriift werden, um diese nicht doppelt zu doku-
mentieren. Weitaus komplizierter kann die Erkennung von jeweils einem Eintrag in
zwei oder mehr unterschiedlichen Fremdquellen sein, welche die gleiche Schwachstelle
beschreiben.

Die Vermeidung einer doppelten Dokumentation von Schwachstellen aus
genau einer Fremdquelle betrifft in erster Linie Fremdquellen, welche nicht nur
neu-hinzugefiigte, sondern auch bereits frither veroffentlichte Schwachstellen erneut,
bzw. im ,,Gesamtpaket“ anbieten, wie beispielsweise die CVE auf ihrer Download-
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Site (https://cve.mitre.org/data/downloads/). Dabei gibt es zwei verschiedene,
effektive Ansétze, die dieses Problem losen kénnen, beide jedoch eine Speicherung
eines Identifikators der jeweiligen Fremdquelle sowie des fremdquelleninternen Identi-
fikators der jeweiligen Schwachstelle benttigen. Der Identifikator fiir die Fremdquelle
muss beim Hinzufiigen der Quelle definiert werden und kann beispielsweise eine be-
liebige Zahl oder eine Zeichenkette sein, wobei die Wahl einer sinnvollen Zeichenkette
durch ihre leichtere Versténdlichkeit fiir Personen von Vorteil ist. Der fremdquellenspe-
zifische Identifikator der jeweiligen Schwachstelle ist in der Regel in der Fremdquelle
definiert. Ein Identifikator fiir die CVE kann beispielsweise ,,cve“ sein; der fremdquel-
lenspezifische Schwachstellenidentifikator ist folglich die jeweilige CVE-Nummer, z.B.
»CVE-2014-0160.

Insofern besteht eine Moglichkeit darin, die Schwachstelle mit dem aktuellsten fremd-
quellenspezifischen Identifikator aus der Schwachstellen-Dokumentation zu erfassen
und alle Schwachstellen aus der jeweiligen Fremdquelle mit einem aktuelleren Iden-
tifikator hinzuzufiigen.

Hitte beispielsweise der letzte, aus dem Microsoft Security Bulletin importierte Schwach-
stelleneintrag den Fremdquellenidentifikator ,,MS15-098“, so miissten aufgrund der pro
Eintrag hochzihlenden Bulletin-Nummer bei folgendem Importieren lediglich Eintrége
ab dem Identifikator ,,MS15-099“ beriicksichtigt werden.

Dabei besteht jedoch die Gefahr, dass Anderungen an bereits erfassten Schwachstellen-
eintréigen in der Fremdquelle iibersehen werden und somit die Aktualitdt der Schwach-
stellen-Dokumentation nicht immer erfiillt ist. Auch ist dieser Ansatz bei Quellen wie
der CVE ungeeignet, da, wie in Abschnitt die CVE-ID nicht von der Reihenfolge
der Beschreibung der Schwachstellen abhéngig ist, sondern von der Reihenfolge der
Verteilung der IDs an entsprechende Einrichtungen und Softwarehersteller.

Daher besteht die zweite Moglichkeit darin, jeden Eintrag der Fremdquelle zu {iberpriifen
und bei Differenzen, die zwischen Fremdquelle und der Schwachstellen-Dokumentation
festgestellt werden, den entsprechend anhand der fremdquellenspezifischen Schwach-
stellen-ID identifizierten Eintrag in der Schwachstellen-Dokumentation zu aktualisie-
ren. In der Schwachstellen-Dokumentation nicht-existierende Eintrige werden entspre-
chend hinzugefiigt. Dabei abzugleichen sind insbesondere der Beschreibungstext der
Schwachstelle in der hochschulinternen Dokumentation sowie der jeweiligen Schwach-
stelle — falls vorhanden — die Referenzen und — ebenfalls, falls vorhanden — das Datum
der letzten Anderung eines Eintrages.

Die Vermeidung einer doppelten Dokumentation von Schwachstellen aus
mehreren Quellen kann hingegen nicht alleine durch den Abgleich der Beschreibungs-
texte erfolgen, da die Eintrage in unterschiedlichen Quellen in der Regel unterschiedlich
genau und vor allem in einem anderem Wortlaut beschrieben sind. Es besteht jedoch
die Moglichkeit — falls vorhanden — identische Schwachstellen in mehreren Quellen
anhand von Referenzen in den Fremdquellen zu erkennen. Die Erkennung kann bei-
spielsweise durch Uberpriifung des Vorhandenseins von Referenzen der Schwachstelle
auf den jeweils anderen Eintrag der zu iiberpriifenden Fremdquelle erfolgen oder durch
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die Kontrolle auf identische Referenzen zu einer dritten Fremdquelle. Haben beispiels-
weise beide zu vergleichende Eintriige eine Referenz auf denselben CVE-Eintrag, so
kann davon ausgegangen werden, dass es sich um dieselbe Schwachstelle handelt.

Als Ursache doppelter Eintréige einer Schwachstelle kann genauso sich iiberschneidende
automatisierte Dokumentation und eine manuelle Dokumentation angesehen werden.
Dabei muss man den zeitlichen Aspekt, d.h. welcher Eintrag zuerst in der Dokumen-
tation vorhanden war, beriicksichtigen.

Im Falle, dass die manuelle Dokumentation derselben Schwachstelle nach der automa-
tisierten Eintragung aus einer Fremdquelle geschieht, ist die Erkennung insbesondere
durch die auswertenden Schwachstellen-Dokumentatoren vorzunehmen. Eine Beschrei-
bung dazu findet sich in Abschnitt

Der andere Fall ist, dass die manuelle Dokumentation vor der automatisierten Do-
kumentation vorgenommen wurde. In diesem Fall ist die automatische Erkennung
des Duplikats essentiell von den angegebenen Daten durch den Schwachstellen-Mel-
der abhéngig. Die Erkennung kann allgemein analog zum oben beschriebenen Fall zur
Vermeidung doppelter Eintrige aus mehreren Quellen ablaufen — auf Basis gleicher
Referenzen.

Eine weitere Herausforderung besteht jedoch in der Auswahl der Informationen
aus zwei Fremdquellen, die in der Schwachstellen-Dokumentation {ibernommen wer-
den. Da diese in der Regel als Freitext vorliegt und die Qualitét der Beschreibung einer
Schwachstelle von vielen Faktoren abhéngig ist, kann dieser Schritt nicht automatisiert
und zugleich komplett verlisslich erfolgen. Jedoch ist die manuelle Uberpriifung jeder
Schwachstellenbeschreibung und deren Abgleich fiir ein effizientes Schwachstellenmana-
gement iiblicherweise durch die hohe Anzahl an Schwachstellen zu aufwéndig und daher
nicht sinnvoll. Eine mogliche Losung ist die Integration mehrerer Beschreibungen einer
Schwachstelle in die Schwachstellen-Dokumentation, wodurch es jedoch wahrschein-
lich ist, dass sich die gespeicherten Texte stark dhneln, ohne dass entsprechend mehr
Informationen zur Verfiigung stehen. Daher ist es sinnvoller, lediglich die Schwach-
stellenbeschreibung aus einer Quelle anhand verschiedener Charakteristika oder Vor-
gehensweisen auszuwihlen und auf identische Eintrédge in anderen Fremdquellen zu
referenzieren.

Derartige Charakteristika sind beispielsweise grofie Unterschiede in der Lénge des
Beschreibungstextes, das Datum der letzten Anderung des jeweiligen Eintrages der
Fremdquelle oder in der Praxis auch Erfahrungen, die mit der jeweiligen Fremdquelle
gemacht wurden (,,welche Quelle bietet in der Regel mehr Informationen? ). In diesem
Konzept wird letzteres Kriterium — die in der Praxis mit einer Fremdquelle gemachten
Erfahrungen — in Form einer Moglichkeit zur Priorisierung von Schwachstellenquellen
gewihlt, wobei die Priorisierung von genannten Erfahrungswerten im Zusammenhang
mit dem Schwachstellenmanagement basiert.

Im Konzept ist nicht vorgesehen, dass zwei Fremdquellen identische Prioritdt haben.
Insofern ist die Wahl der Quelle immer eindeutig.

Eine weitere Moglichkeit zur Vermeidung doppelter Eintrédge stellt das im folgen-
den Abschnitt erklirte fremdquellenspezifische White- bzw. Blacklisting dar, mit der
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Moglichkeit, Duplikate proaktiv durch die Nicht-Beachtung von Schwachstellen be-
stimmter Softwareprodukte aus bestimmten Quellen zu vermeiden. Beispielsweise konn-
ten alle Schwachstellen fiir Mozilla Firefox in der CVE ignoriert werden und ausschlief3-
lich durch Benachrichtigungen vom Hersteller direkt importiert werden.

Filtern irrelevanter Schwachstellen

Das Filtern nach relevanten Schwachstellen beim Import von Schwachstelleninforma-
tion aus Fremdquellen dient vor allem der Steigerung der Effizienz sowie der Ver-
meidung von unnotigem Aufwand. Der Schritt erfolgt direkt nach dem Auslesen der
Fremdquelle. So kann vermieden werden, dass fiir das im Hochschulnetz umgesetzte
Schwachstellenmanagement irrelevante Schwachstellen dokumentiert werden.

Dabei ist zu beachten, dass die Wahl relevanter Schwachstellen insbesondere von
dem jeweiligen Anwendungsbereich der einzelnen Institutionen abhéngig ist. Falls
die IT-Umgebung beispielsweise ausschliellich aus Linux-Rechnern besteht, wer-
den Schwachstellen fiir andere Betriebssysteme und deren plattformabhéngige
Software zur Vermeidung unnétigem Aufwands nicht im Schwachstellenmanage-
ment betrachtet.

Die Filterung der Schwachstelleninformationen aus einer Fremdquelle wird anhand
von Softwareprodukten vorgenommen, wobei Betriebssysteme als in diese Kategorie
fallend betrachtet werden. Bei der Vorgehensweise zur Filterung werden dabei zwei
verschiedene Ansitze verfolgt. Der erste Ansatz ist ein Whitelisting-Verfahren, in
dem Softwareprodukte mit Relevanz fiir das Schwachstellenmanagement im jeweiligen
Hochschulnetz aufgelistet werden. Die jeweiligen Daten aus den Fremdquellen werden
daraufhin auf ihre Zugehorigkeit zu einem Softwareprodukt automatisch ausgewertet
und im Falle eines positiven Ergebnisses zur Eintragung in die Schwachstellendoku-
mentation freigegeben. Dabei gibt es mehrere unterschiedliche Wege, um die Relevanz
von Schwachstellen herauszufinden:

1. Die erste Moglichkeit zur Erkennung der Zugehorigkeit einer Schwachstelle ist an-
hand ihrer Quelle. Werden Schwachstelleninformationen beispielsweise durch ei-
ne Mailingliste des Herstellers eines relevanten Softwareprodukts importiert (z.B.
von den Ubuntu Security Notices [Canl5]), so kann man im Regelfall davon aus-
gehen, dass alle Schwachstellen das jeweilige Softwareprodukt betreffen. Ist dies
nicht der Fall, so wird eine der folgenden Moglichkeiten genutzt.

2. Da die Beschreibung einer Schwachstelle in der Praxis oft als Freitext vor-
liegt, wird als weitere Moglichkeit die Suche nach Begriffen in Betracht gezo-
gen. Vorkommnisse der Bezeichner von Softwareprodukten werden als Indiz der
Zugehorigkeit der jeweiligen Schwachstelle zum entsprechenden Softwareprodukt
angerechnet. Diese Methodik des Aussortierens ist jedoch potenziell stark unzu-
verléssig.

3. Die letzte Moglichkeit besteht in der Nutzung weiterer von der Beschreibung se-
parierter Informationen in der Fremdquelle. Beispielsweise konnen die in der
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NVD zu Verfiigung gestellten Eintrége aus der CPE ausgewertet werden (vgl. Ab-
bildung . Diese Moglichkeit wird jedoch in der Regel nicht bzw. nicht immer
in Fremdquellen angeboten, erleichtert die Identifikation betroffener Softwarepro-
dukte jedoch enorm.

Die andere, dem Whitelisting entgegengesetzte Moglichkeit wird durch ein Black-
listing von Softwareprodukten erreicht. Das heifit, dass Schwachstellen der in der
Blacklist aufgelisteten Softwareprodukte nicht automatisch in die Schwachstellen-Do-
kumentation eingetragen werden. Die Vorgehensweise ist dhnlich wie im Whitelisting,
mit dem Unterschied, dass bei einer positiven Zuordnung einer Schwachstelle zu ei-
nem Produkt in der Blacklist, keine Eintragung in die Schwachstellen-Dokumentation
erfolgt.

Eine Erweiterung der beiden Ansétze erfolgt durch die Betrachtung eines globalen Whi-
te- bzw. Blacklistings, mit Vorgaben fiir alle Fremdquellen sowie einem lokalen, also
fremdquellenspezifischen White- bzw. Blacklistings. Die globale Vorgehensweise dient
der Auswahl der Schwachstellen fiir Softwareprodukte, die generell bei der Umsetzung
des Schwachstellenmanagements eine Rolle spielen, wohingegen die lokale Vorgehens-
weise insbesondere zur Sicherstellung der Qualitét der Schwachstelleninformation dient
sowie eine weitere Mafinahme zur Vermeidung doppelter Eintréige darstellt.

Neben der Filterung von Schwachstellen aufgrund des betroffenen Softwareprodukts
besteht genauso bei Bedarf die Moglichkeit, Schwachstellen aufgrund ihrer Kritikalitét
zu filtern. Kénnen aufgrund sehr knappen Personals beispielsweise lediglich kritische
Schwachstellen behoben werden, so wird die Aussortierung von Schwachstellen mit
einer Bewertung gering bis hoch in Betracht gezogen.

Auch ist eine Filterung beispielsweise anhand des Datums der Veréffentlichung oder
(falls vorhanden) des Typs der Schwiche (vgl. Common Weakness Enumeration) mog-
lich. Des weiteren konnen mehrere Filter in Kombination in Form einer Und- als auch
Oder-Verkniipfung der Kriterien zur Filterung angewendet werden. Beispielsweise ,, Ei-
ne Schwachstelle ist relevant, falls sie innerhalb der letzten fiinf Jahre dokumentiert
wurde und mindestens eine mittlere Kritikalitéit aufweist “.

Festlegen des Status von Schwachstellen

Der Status jeder in der Schwachstellen-Dokumentation eingetragenen Schwachstelle
kann separat durch verschiedene Rollen gesetzt werden. Er dient vor allem organisa-
torischen Zwecken und unterstiitzt die Abldufe im Schwachstellenmanagement.

Bewerten von Schwachstellen

Genauso kann die Bewertung von Schwachstellen manuell festgelegt werden. Zudem
bietet die Schwachstellen-Dokumentation die Nutzung von bereits in Fremdquellen
dokumentierten Bewertungen. Dazu ist im Konzept vorgesehen, eine Abbildung des
jeweiligen Bewertungssystems auf das im Hochschulumfeld genutzte Bewertungssystem
vorzunehmen. Die Beschreibung einer Abbildung findet sich in Abschnitt

Einsehen dokumentierter Schwachstellen

Neben der Ermoglichung einer strukturierten Organisation der Schwachstelleninfor-
mationen und der Unterstiitzung der im Schwachstellenmanagement beteiligten Per-
sonen bei ihren Aufgaben, ist die Einsicht von Schwachstelleninformation der Haupt-
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zweck der Schwachstellen-Dokumentation. Dadurch wird es den Nutzern allgemein
ermdglicht, sich iiber Schwachstellen im Hochschulnetz zu informieren. Da potenziell
mehrere zehntausend Schwachstelleneintrége in der Datenbank auf lange Sicht nicht
unwahrscheinlich sind, gibt es eine Suchfunktion, die das Auffinden unterstiitzt.

Diese bietet die Suche nach Schwachstellen anhand eines bestimmten Identifika-
tors, eines Fremdquellenbezeichners, des fremdquellenspezifischen Schwach-
stellenidentifikators, anhand des Status, des Herstellers des betroffenen Soft-
wareprodukts sowie des Softwareprodukts selbst. Auflerdem die Suche durch eine
Angabe eines gewiinschten Intervalls, anhand der Bewertung sowie dem Zeitpunkt
der Einfiigung der Schwachstelle in die Datenbank. Des Weiteren, fiir unspezifischere
Suchanfragen, ist eine Suche mit Hilfe von Platzhaltern (engl. ,wildcard®) auf Basis
des Beschreibungstextes vorhanden.

Prinzipiell kénnen die in der Schwachstellen-Dokumentation gespeicherten Schwach-
stellen und Mafinahmen von allen Nutzern des Hochschulnetzes eingesehen werden,
um ihre Systeme selbst sicherer zu machen. Hier ist jedoch zu beachten, dass dies
nicht fiir assetspezifische Schwachstellen gilt, sondern diese nur von Personen eingese-
hen werden konnen, die abgesehen von der Rolle Nutzer mindestens eine weitere Rolle
zugewiesen bekommen haben (vgl. . Diese Einschrinkung dient ebenfalls der Si-
cherheit im Hochschulnetz, da assetspezifische Schwachstellen gezielt und einfacher fiir
Angriffe genutzt werden kénnen.

Erstellung und Abschluss von Meldungstickets

Bei der Erstellung der Meldungstickets erfiillt die Schwachstellen-Dokumentation eine
Kontrollfunktion zur Priifung auf Vollsténdigkeit der angelegten Daten. Sie gewéhrleis-
tet jedoch auch die Zugénglichkeit der Daten und ist fiir eine automatische Zuweisung
an einen entsprechenden Bearbeiter in der Rolle des Schwachstellen-Dokumentators
zustéindig. Die Zuweisung erfolgt durch die zufillige Auswahl innerhalb aller Schwach-
stellen-Dokumentatoren in Kombination mit einer Beriicksichtigung offener Meldungs-
tickets pro Person. Eine Zuweisung an Schwachstellen-Dokumentatoren, denen kein
offenes Meldungsticket zugewiesen ist, wird bevorzugt vorgenommen.

Erstellung von Schwachstellentickets

Die Erstellung von Schwachstellentickets kann automatisiert oder auch manuell erfol-
gen. Eine automatische Erstellung geschieht auf Basis einer vorgenommenen Detektion
von Schwachstellen auf einem Asset. Im Falle eines positiven Ergebnisses, d.h. einer
erkannten Schwachstelle auf einem Asset, wird bei zutreffender Behebungsnotwendig-
keit, welche aufgrund der Kritikalitdt des Assets sowie der jeweiligen Schwachstelle
festgestellt wird, ein Schwachstellenticket erstellt. Die Bewertung der Kritikalitét einer
Schwachstelle ist in Abschnitt die Bewertung von Assets in Abschnitt
sowie die Bewertung der Behebungsnotwendigkeit in Abschnitt beschrieben.

Da nicht alle Schwachstellen automatisiert detektiert werden kénnen, kénnen Schwach-
stellentickets auflerdem manuell durch Detektionsverantwortliche erstellt werden.

Automatische und manuelle Eskalation von Schwachstellentickets
Wie spéter in Abschnitt beschrieben, wird im Schwachstellenmanagement das
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Mittel der Eskalation von Schwachstellentickets genutzt, um die Behebung von Schwach-
stellen zu unterstiitzen bzw. auf unter Umstéinden unberiicksichtigte Schwachstellen
auf Systemen hinzuweisen. Die Schwachstellen-Dokumentation bietet dafiir die Kon-
trolle mittels vordefinierter Kriterien der Eskalation, bei deren Erfiillung automatisch
eskaliert wird.

Manuelle Eskalation der Verantwortung zur Verifikation

Eine Eskalation der Verantwortung der Verifikation (Abschnitt ist vor allem bei
durch Nutzer gemeldeten Schwachstellen in Form eines Meldungstickets mit Bezug auf
einen Dienst im Hochschulnetz notwendig. So kann bei ungeeigneter automatischer
Zuweisung der Verantwortung durch die Schwachstellen-Dokumentation der jeweilige
Schwachstellen-Priifer die Verantwortung an einen zufillig gewéhlten, mit dem Dienst
in Verbindung stehenden Schwachstellen-Priifer, weiterleiten. Eine geeignete Person ist
iiber die in der Asset- und Benutzerverwaltung hinterlegten Informationen iiber einen
Nutzer identifizierbar.

Einsehen und Abschlielen von Schwachstellentickets

Die Einsicht von Schwachstellentickets ist ein grundlegender Aspekt bei der Beseiti-
gung von Schwachstellen. Dabei wird insbesondere das betroffene Asset, die betroffene
Schwachstelle sowie das Eskalationslevel ersichtlich. Des Weiteren das Erstellungsda-
tum sowie, ob das Ticket bereits gelost oder noch offen ist. Der Abschluss des Schwach-
stellentickets kann lediglich durch einen Behebungsverantwortlichen des betroffenen
Assets erfolgen.

Dokumentation und Einsicht von Mafinahmen

Die eigentliche Ausfithrung einer Mafinahme ist im Allgemeinen immer mit persénlichem
Aufwand verbunden. Die Dokumentation bekannter und neuer Mafinahmen zur Besei-

tigung von Schwachstellen dient der Aufwandsreduzierung sowie der Schaffung von

Effizienz durch die Einsicht und Verwendung von bereits dokumentierten Mafinahmen.

Meldung von Schwachstelleninformation

Als proaktive Maflnahme zur Steigerung eines Bewusstseins fiir Schwachstellen und
deren Relevanz fiir die Informationssicherheit sowie anfilliger Softwareprodukte be-
steht eine automatisch-ablaufende Funktionalitéit der Schwachstellen-Dokumentation
darin, die Nutzer des Schwachstellenmanagements iiber aktuelle Gefahren zu informie-
ren. Diese Berichte dienen des Weiteren auch zur Einschétzung des aktuellen Zustands
einzelner Einheiten im Hochschulnetz (d.h. Institute, Hochschulen, Lehrstiihle, dem
Rechenzentrum) oder dem Gesamtnetzzustand und dem Vergleich verschiedener Ein-
heiten.

Dokumentation von Detektionsverfahren

Die Dokumentation von Detektionsverfahren wird in Abschnitt erlautert. Die
Aufgabe der Schwachstellen-Dokumentation ist es, Detektionsverfahren zu sichern und
im Schwachstellenmanagement zugénglich zu machen.

Archivierung von Schwachstellen
Eine Archivierung von Schwachstellen leistet einen wichtigen Beitrag zum Erhalt der
Effektivitat und Effizienz von organisatorischen und insbesondere technischen Abléufen
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(z.B. Suchanfangen). Sehr grofle Datenmengen, im Schwachstellenmanagement vor al-
lem Schwachstellenbeschreibungen und damit verbundene Daten, kénnen dazu fiihren,
dass einerseits Speicherplatz weitrdumig belegt wird und andererseits Zugriffe auf die
Datenbank erheblich ldnger dauern. Durch eine Archivierung und dem damit verbunde-
nen Ausschlieffen von Eintrigen aus Datenbankzugriffen, soll eine allgemeine technische
Verlangsamung des Systems verhindert werden.

Die Archivierung kann je nach verarbeiteten Datenmengen in mehr oder weniger groflen
Zeitabstinden stattfinden und monatlich genauso wie im Abstand mehrerer Jahre er-
folgen. Kriterien zur Auswahl der Eintréige, die archiviert werden, sind beispielsweise
der Grad der Verarbeitung einer Schwachstelle oder auch die Dauer, die eine Schwach-
stelle in der Schwachstellen-Dokumentation liegt. Auch eine Kombination ist moglich
und sinnvoll, da beispielsweise nicht-detektierbare Schwachstellen (Status # complete),
die seit mehreren Jahren dokumentiert sind, womoglich keine Relevanz im jeweiligen
Hochschulnetz haben.

e Aufrdumen der Schwachstellen-Dokumentation
Das Aufrdumen der Schwachstellen-Dokumentation ist eine notwendige Funktion ins-
besondere zur Vermeidung der Haltung unnétiger Informationen und insofern zur Re-
duktion der Komplexitdt von Suchanfragen sowie Schaffung verfiigbaren Speicherplat-
zes. Dies soll durch ein automatisiertes oder manuell ausgelostes Loschen unnotiger
Eintrége erfolgen, welche entweder nicht mehr gebraucht werden oder sich im Verlauf
der Uberpriifung der Plausibilitéit bzw. Existenz nicht bestitigen (Status reject).

Beim Aufrdumen werden ebenfalls alte Schwachstellentickets miteinbezogen und falls
sinnvoll ebenfalls aus der Schwachstellen-Dokumentation entfernt.

e Zugriff iiber ein Application Programming Interface (API)
Die API dient in erster Linie der Kommunikation der technischen Komponenten un-
tereinander. Ausschliefilich das Steuerungssystem kann so Daten der Schwachstellen-
Dokumentation auslesen und schreiben.

5.3.2 Die Asset- und Benutzerverwaltung

Die Asset- und Benutzerverwaltung ist neben der Schwachstellen-Dokumentation die zweite
Quelle an essentiellen Informationen im Schwachstellenmanagement. Auch wenn die Zen-
tralisierung dieser Informationen sinnvoll ist — insbesondere zum Zweck einer Sicherstellung
der gleichartigen Beschreibung von Assets — so ist die Umsetzung beispielsweise durch die
Haltung hochschulweiter vertraulicher und personenbezogener Informationen nicht immer
moglich und durch jeden Kunden gewiinscht.

Daher sieht das Konzept zunéchst eine zentrale Losung einer Asset- und Benutzerverwal-
tung vor, die jedoch potenziell um weitere, jeweils dezentral verwaltete Asset- und Benut-
zerverwaltungen erweitert werden kann.

Ahnlich wie die Schwachstellen-Dokumentation ist auch die Asset- und Benutzerverwal-
tung ein System, das auf Basis eines Datenbanksystems weitere Funktionen bereitstellt.
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5.3.2.1 Informationen der Asset- und Benutzerverwaltung

Wie der Name bereits aussagt, hélt die Asset- und Benutzerverwaltung vor allem Informatio-
nen iiber Assets und Nutzer. Eine ausfiihrliche Beschreibung wird in den folgenden Punkten
vorgenommen.

e Assets
Informationen der Assets und Schwachstellen sind im Schwachstellenmanagement die
einzigen unverzichtbaren Daten und werden prinzipiell in allen Aktivitdten benétigt.
Ein Asset bezeichnet ein Computersystem, dessen Behebung von Schwachstellen im
Rahmen des Schwachstellenmanagements organisiert werden soll. Entsprechend muss
es beschrieben werden.

Ein Asset hat genau wie eine Schwachstelle im Hochschulnetz einen eindeutigen Iden-
tifikator. Des Weiteren besitzen Assets als Computersysteme, falls vorhanden — d.h.
falls es in das Hochschulnetz integrierte Geréte sind, einen netzspezifischen Iden-
tifikator, welcher in Form einer IPv4- bzw. IPv6-Adresse oder einem im Netz ein-
deutigen Hostname (bspw. ,,dnsserver01“) hinterlegt ist.

Auch Teil eines Assets ist eine Beschreibung aus welcher der Verwendungszweck des
Assets fiir jeweilige Nutzer ersichtlich ist. Falls das Asset die Basis fiir eine I'T-Dienst-
leistung oder andere Systeme (z.B. ein Rechnercluster bzw. verteiltes System) bildet,
muss der Gesamtzusammenhang in der Beschreibung dargestellt werden. Der dazu-
gehorige Dienst wird zudem in einem separaten Feld dokumentiert. Genauso die Kri-
tikalit&t eines Assets. Ein Bewertungssystem zur Beschreibung der Kritikalitdt von
Assets ist in Abschnitt beschrieben. Diese ergibt sich insbesondere aus der
Art der auf dem Asset gespeicherten bzw. verarbeiteten Daten, der Anzahl und Art
betroffener Nutzer sowie der Abhéngigkeit von IT-Dienstleistungen von dem Asset.
Des Weiteren ist fiir eine optimale Nutzung von Informationen das Asset betreiben-
de Institut, der Gerdtetyp sowie dessen exakte Bezeichnung (inklusive Version) des
Betriebssystems gespeichert.

Auch die fiir das Asset verantwortlichen Nutzer miissen ersichtlich sein: Zum einen ein
eindeutiger Asset-Verantwortlicher, mindestens ein Detektionsverantwortlicher sowie
mindestens ein Behebungsverantwortlicher. Um klare Verantwortlichkeiten zu schaf-
fen wird jeweils ein Detektionsverantwortlicher sowie Behebungsverantwortlicher als
hauptverantwortlich ausgezeichnet.

Des Weiteren enthilt ein Eintrag zwei Zeitstempel, einer der den Zeitpunkt der letz-
ten Anderung der Daten des Assets zeigt, um die Suche nach nicht aktuellen Eintrigen
zu erleichtern sowie ein weiterer zur Dokumentation der letzten durchgefiihrten De-
tektion.

Auch enthélt die Beschreibung eines Assets eine Liste der spéter in der Teilaktivitét
der Kategorisierung identifizierten und auf dem jeweiligen Asset eingesetzten bzw.
installierten Softwareprodukte.

Jedes Asset hilt aulerdem einen Wert, der die Zeitspanne in Tagen beschreibt, in dem
auf dem Asset automatisch Schwachstellen detektiert werden — das Detektionsinter-
vall. Wird das Detektionsintervall nicht explizit bei Anlegen eines Assets gesetzt, so
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bekommt es einen konfigurierbaren Standardwert zugewiesen. Der Standardwert wird
je nach Bedarf gesetzt (beispielsweise 7 Tage).

Nutzer

Eine Information, die genau wie Assets weniger schwachstellenmanagementspezifisch,
sondern viel mehr allgemein managementspezifisch ist, stellen beteiligte Nutzer in den
Managementprozessen dar. Deren Dokumentation ist essenziell fiir die Festlegung orga-
nisatorischer Abldufe und daher auch in einem definierten Umgang mit Schwachstellen
unverzichtbar.

Im Schwachstellenmanagement sind vor allem drei Aspekte notwendig: Zum einen
die Identifikation von Personen, welche in das Schwachstellenmanagement involviert
sind und Kontaktmoglichkeiten, sowie die dem Nutzer zugeordneten Aufgaben und
Zustandigkeiten.

Die Identifikation wird anhand zweier Attribute festgelegt: Einerseits bekommt je-
der Nutzer einen im Hochschulnetz sowie im Schwachstellenmanagement eindeutigen
Identifikator zugewiesen und zum anderen muss der volle Name des Nutzers definiert
sein.

Die Zusténdigkeit eines Nutzers ist anhand der Angabe der Zugehorigkeit zu einem
Dienst, Institut sowie einer oder mehrerer Rollen moglich. Die Angabe {iber das
Institut hilft zudem bei der Identifikation eines Nutzers. Auflerdem ist ein Kontakt,
beispielsweise in Form einer oder mehrerer E-Mail-Adressen hinterlegbar.

5.3.2.2 Funktionen der Asset- und Benutzerverwaltung

Die Funktionen dienen allgemein dem Hinzufiigen, Andern und Entfernen von Assets und
Nutzern. Zudem existiert eine von der Asset- und Benutzerverwaltung angebotene API zum
Zugriff durch das Steuerungssystem.
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e Anlegen, Einsehen, Bearbeiten und Entfernen von Assets

Assets konnen angelegt, bearbeitet und ebenfalls wieder aus der Asset- und Benutzer-
verwaltung entfernt werden. Das Bearbeiten ist notwendig, da Assets moglicherweise
ihre Konfiguration oder andere Attribute (beispielsweise die Netz-ID) #ndern und in-
sofern auch im Schwachstellenmanagement aktuell gehalten werden miissen. Das Ent-
fernen von Assets kann beispielsweise bei der Einschrinkung des Anwendungsbereichs
notwendig sein. Die Informationen iiber Assets miissen zudem auslesbar sein, um sie
im Schwachstellenmanagement verwenden zu kénnen.

Anlegen, Einsehen, Bearbeiten und Entfernen von Nutzern

Auch Nutzer im Schwachstellenmanagement kénnen sich haufig &ndern. Insofern gibt es
auch hier die Mo6glichkeit, neue Benutzer hinzuzufiigen, zu bearbeiten und zu entfernen.
Zudem kann auf die Nutzerdaten lesend zugegriffen werden.

Zugriff iiber eine API
Die Asset- und Benutzerverwaltung ist genau wie die Schwachstellen-Dokumentation
iiber eine API und ausschliellich durch das Steuerungssystem nutzbar.
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5.3.3 Detektionssysteme

Detektionssysteme bezeichnen Computersysteme, die zum Zweck der Detektion von Schwach-
stellen auf Assets eingesetzt werden. Sie erfiillen insofern zwei Hauptaufgaben, zum einen die
Detektion aus Netzsicht und zum anderen dienen sie als Komponente zur Kommunikation
mit den auf Assets eingesetzten Detektionsagenten (vgl. Abschnitt . Bei beiden Aufga-
ben ergibt sich eine Problematik, die private Netze mit sich bringen: Dass Assets innerhalb
dieser Netze nicht von auflerhalb direkt adressierbar und demnach nicht erreichbar sind.

Auch wenn die Moglichkeit besteht, dieses Problem fiir die Kommunikation mit Detekti-
onsagenten beispielsweise durch Port-Forwarding zu 16sen, ist dieser Ansatz fiir eine Vielzahl
an Assets in dem jeweiligen privaten Netz aufgrund des hohen Konfigurations- und Doku-
mentationsaufwands nicht geeignet und vor allem in Netzen mit dynamischer Adressvergabe
(DHCP) schwierig. Das Problem der Unméglichkeit der Adressierung von Assets in priva-
ten Netzen verhindert hingegen die Detektion aus Netzsicht von auflerhalb des Netzes im
Allgemeinen komplett.

Eine einfache Losung bietet die Einrichtung von einem oder mehreren Detektionssystemen
innerhalb der privaten Netze, welche wiederum mit Port-Forwarding deutlich effizienter an-
sprechbar sind und die Konfiguration deutlich einfacher zu warten ist. So kénnen Detektions-
systeme in privaten Netzen von auflerhalb angesprochen werden, welche die Kommunikation
mit den Detektionsagenten innerhalb des privaten Netzes iibernehmen und gleichzeitig die
Detektion aus Netzsicht durchfiithren kénnen. Die Identifikation des richtigen Detektionssys-
tems erfolgt anhand der im Asset gespeicherten Instituts-ID sowie Netzwerk-ID. Assets in
privaten Netzen miissen als Netz-ID eine IP-Adresse angeben, um das Netz identifizieren zu
konnen. Eine Identifikation aufgrund des Hostnamens ist nicht moglich.

Die Ausfithrung eines Detektionsdurchlaufs sowie der Anstof8 zur Aktualisierung von De-
tektionsverfahren wird durch das Steuerungssystem durchgefiihrt und zuriickgelieferte Daten
(vor allem Informationen iiber detektierte Schwachstellen) weiterverarbeitet. Die Wartung
von Detektionssystemen ist iiber das Netz moglich und wird vom Rechenzentrum aus durch-
gefithrt. Um die Komplexitédt der Ausbringung von Detektionsverfahren iiber das Netz an
Detektionssysteme zu vereinfachen, haben diese — angefangen beim Betriebssystem, auf de-
nen sie eingerichtet sind — eine netzweit einheitliche Konfiguration.

5.3.3.1 Informationen im Zusammenhang mit Detektionssystemen

Um Verfahren zur Detektion von Schwachstellen auf Assets durchzufiihren, benotigen De-
tektionssysteme die im Folgenden beschriebenen Informationen aus der Schwachstellen-Do-
kumentation sowie der Asset- und Benutzerverwaltung. Sie selbst haben keinen Zugriff auf
diese Komponenten, sondern werden iiber das Steuerungssystem verwaltet und angesteuert.

e Verbindungsinformationen
Verbindungsinformationen eines Assets wie eine IP-Adresse oder ein eindeutiger Host-
name werden zum einen zur Realisierung der Detektion iiber das Netz als auch zur
Abfrage der Detektionsagenten benotigt.

e Implementierte Detektionsverfahren
Die in der Schwachstellen-Dokumentation abgelegten Detektionsverfahren beschreiben
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fiir Detektionssysteme eindeutige Anweisungen zur Detektion von Schwachstellen auf
Assets. Die Implementierungen der Detektionsverfahren sind auf den Detektionssyste-
men abgelegt und durch diese ausfithrbar.

Schwachstellen

Ein Detektionssystem benétigt Informationen iiber die Schwachstellen, die detektiert
werden sollen. So muss mindestens der Identifikator einer Schwachstelle bekannt sein,
damit Detektionssysteme zum einen ein angemessenes Detektionsverfahren ausfithren
sowie im Anschluss ein positives Detektionsergebnis eindeutig einer Schwachstelle zu-
ordnen koénnen.

5.3.3.2 Funktionen von Detektionssystemen

Der von den Detektionssystemen unterstiitzte Funktionsumfang richtet sich nach der Auf-
gabe, die es im Schwachstellenmanagement einnimmt und zielt auf eine Erfiillung dieser
sowie einer — aufgrund der potenziell hohen Verteilung im Hochschulnetz — moéglichst guten
Wartbarkeit von zentraler Stelle ab.
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e Aktualisierung der Detektionsverfahren

Um eine Vielzahl von parallel betriebenen Detektionssystemen zu verwalten und hin-
sichtlich ihrer Moglichkeiten zur Detektion aktuell und konsistent zu halten, miissen
diese und insbesondere die Organisation von Detektionsverfahren {iber das Netz wart-
bar sein. Dazu zdhlt im Allgemeinen das Hinzufiigen und Entfernen von Detektionsver-
fahren auf dem jeweiligen Geriit. Einzelne Anderungen bzw. Anpassungen an Detekti-
onsverfahren an sich sind nicht in Detektionssystemen vorgesehen, da diese zentral in
den Dokumenten der Schwachstellen-Dokumentation erfolgen.

Da wie oben beschrieben, Detektionssysteme eine einheitliche Konfiguration haben, ist
die Filterung der Detektionsverfahren iiber das Netz (insbesondere nach Betriebssys-
tem) nicht notwendig, sondern es werden alle Detektionsverfahren auf allen Detekti-
onssystemen eingesetzt.

Des Weiteren findet die Aktualisierung der Detektionsagenten {iber Detektionssysteme
statt.

Durchfiihren eines Detektionsdurchlaufs

Allgemein sind Detektionssysteme fiir die Steuerung und Ausfithrung der Detektion auf
einem Asset zustéindig. Zentrale Rolle spielt dabei die Detektion iiber das Netz, die sie
selbst durchfiihren sowie die Beauftragung der Detektionsagenten auf den relevanten
Assets. Ein Detektionsagent liefert das Ergebnis der Detektion aus Systemsicht an die
Detektionssysteme zuriick — genauer den Identifikator der auf dem Asset gefundenen
Schwachstellen — und wird auf den Detektionssystemen mit dem Ergebnis der Detektion
aus Netzsicht kombiniert (vgl. Abschnitt . Dies ist vor allem zur Erkennung
und dem Zusammenfassen von doppelt detektierten Schwachstellen notwendig, damit
pro detektierter Schwachstelle immer nur ein Schwachstellenticket erstellt wird (vgl.

Abschnitt [5.7.2)).

Abfragen des Softwareinventars auf einem Asset
Fiir die Kategorisierung sowie Moglichkeit zur Filterung von Detektionsverfahren nach
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relevanten Schwachstellen spielt das Softwareinventar eines Assets eine wichtige Rol-
le. Detektionssysteme konnen Funktionen zur Abfrage der installierten Software auf
einem Asset aufrufen und entweder zur Kategorisierung oder Filterung an das Steue-
rungssystem weitergeben

5.3.4 Detektionsagenten

Ein Detektionsagent ist im Gegensatz zu den anderen technischen Komponenten im Schwach-
stellenmanagement kein Computersystem, sondern ein reines Softwaresystem, das auf den
jeweiligen Assets zum Einsatz kommt. Es muss daher (abhingig vom festgelegten Anwen-
dungsbereich des Schwachstellenmanagements) entsprechend plattformunabhéngig imple-
mentierbar sein, da Assets im Hochschulumfeld beziiglich des Gerétetyps und verwendeter
Software, inklusive Betriebssystem im Allgemeinen zunéchst keinen Einschrinkungen unter-
worfen sind. Die fiir den Einsatz notwendigen Bibliotheken und Softwareprodukte werden
exakt dokumentiert und fiir Nutzer 6ffentlich zugénglich gemacht, um den Betrieb des De-
tektionsagenten auf einem Asset sicherzustellen.

Informationen, die ein Detektionsagent kennen muss, umfassen prinzipiell lediglich den
in der Asset- und Benutzerverwaltung hinterlegten Identifikator des Assets, auf dem der
Detektionsagent eingesetzt wird, um die von ihm gesammelten Daten dem entsprechendem
Asset eindeutig zuweisen zu konnen. Gesteuert wird ein Detektionsagent ausschliellich durch
ein Detektionssystem, das mit der Detektion von Schwachstellen auf dem Asset durch das
Steuerungssystem beauftragt wird.

Wie bereits erwihnt ist ein Problem, das bei diesem Kommunikationsweg (,,Detektionssys-
tem steuert Detektionsagenten®) insbesondere auch Detektionsagenten betrifft, deren Ein-
satz in privaten Netzen. Somit sind Detektionsagenten von auflerhalb des Netzes nicht er-
reichbar und kénnen zunéchst weder detektieren noch aktualisiert werden, da sie ausschlief3-
lich iiber Detektionssysteme gesteuert werden. Eine alternative Losung ist die Steuerung
des Agenten direkt vom Asset aus, sodass Asset-Nutzer die Detektion und Aktualisierung
direkt ausfithren koénnen. Eine weitere Moglichkeit ist ein lokaler Scheduler pro Asset, der
in vordefinierten Zeitabstinden eine Detektion und Aktualisierung durchfiihrt. So wiirde die
Kommunikation von innerhalb des privaten Netzes nach auflen stattfinden, was in der Regel
deutlich unkomplizierter ist.

Ein Problem, das bei der Ausfithrung direkt vom Asset aus auftreten kann, ist unter
Umstédnden eine Manipulation des Detektionsagenten zur Vortduschung einer anderen Iden-
titat. Insbesondere in Hochschulnetzen besteht dafiir ein erhohtes Risiko, da, wie in Abschnitt
2.5.4) erwahnt, Netznutzer oft administrative Rechte auf den von ihnen genutzten Rechnern,
und vor allem auf privaten Geréten, haben. Insbesondere aus privaten Netzen heraus ist
die Priifung auf die Identitéit eines Assets, beispielsweise anhand der Netz-ID ein Problem,
das schwierig zu losen ist, da alle Assets aus demselben lokalen Netz nach aufien die gleiche
IP-Adresse aufweisen. Insofern ist die Moglichkeit der Ausfithrung einer Detektion nicht im
Konzept vorgesehen.

Neben der Detektion von Schwachstellen auf Assets umfasst der Aufgaben- und Funk-

tionsbereich von Detektionsagenten die Unterstiitzung der Dokumentation des jeweiligen
Assets, auf dem der Detektionsagent eingesetzt wird. Insbesondere zur Unterstiitzung der
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Kategorisierung von Assets, ist die Detektion eingesetzter Software auf dem Asset, eine
wichtige Funktion.

Ein Detektionsagent ist zudem dynamisch um Detektionsverfahren erweiterbar. Die Ak-
tualisierung der Detektionsverfahren in Detektionsagenten wird von Detektionssystemen vor-
genommen. Um die Konfiguration von Detektionsagenten vor dem Zugriff und vor Ander-
ungen durch unberechtigte Personen zu schiitzen, wird dieser durch entsprechende Besitz-
und Zugriffsberechtigungen auf dem jeweiligen Asset gesichert. Dazu kann beispielsweise
ein weiteres Benutzerkonto auf Betriebssystemebene angelegt werden, auf das ausschliefSlich
Detektionsverantwortliche zugreifen kénnen.

Die (Erst-)Einrichtung eines Detektionsagenten auf einem Asset entspricht der Instal-
lation eines Softwarepakets und muss vor allem fiir eine Vielzahl von Assets entsprechend
geplant und durchgefiihrt werden. Die Verantwortung fiir die jeweilige Einrichtung des Detek-
tionsagenten liegt bei dem jeweiligen Asset-Verantwortlichen. Griinde dafiir sind vor allem,
dass die Einrichtung ohne Zustimmung des Asset-Verantwortlichen unter Umstédnden nicht
moglich ist oder es durch den Einsatz des Detektionsagenten zu unerwiinschten Effekten
kommen kann (beispielsweise durch inkompatible Software). Dem Asset-Verantwortlichen
muss jedoch eine genaue Anleitung zur Installation mit einer Beschreibung aller benttigten
Softwarepakete (z.B. eine bestimmte Perl-Umgebung) und einer Beschreibung der Konfigu-
ration des Agenten und des Assets zur Verfiigung gestellt werden.

5.3.5 Das Steuerungssystem

Das Steuerungssystem bildet eine organisatorisch zentrale Komponente im Schwachstellen-
management das Personen, abhéngig von ihrer Zugehorigkeit zu einem bestimmten Institut
sowie der Rolle, die sie innehaben (vgl. Abschnitt , den Zugriff auf bestimmte Funktionen
und Daten der Schwachstellen-Dokumentation, Asset- und Benutzerverwaltung oder auch in
der Detektion erméglicht.

Fiir den Nutzerzugriff stellt ein Steuerungssystem eine mandantenfihige Oberfliche in
Form eines Webportals zum Schwachstellenmanagement zur Verfiigung, fiir dessen Nutzung
eine Authentifizierung notwendig ist.

Generell geht die Organisation der Informationen der Schwachstellen-Dokumentation so-
wie Asset- und Benutzerverwaltung vom Steuerungssystem aus und stellt die Verbindung
beider Komponenten dar. Daher hat das Steuerungssystem auf alle Informationen und Funk-
tionen der beiden Komponenten Zugriff. Weitere Funktionen, die vom Steuerungssystem
iibernommen werden, sind im Folgenden aufgelistet:

e Automatische Zuweisung von Verantwortlichkeiten

Eine wichtige Funktion zur Unterstiitzung des organisatorischen Ablaufs des Schwach-
stellenmanagements ist die eindeutige Zuweisung von Verantwortungen bei der Verar-
beitung von Schwachstellen. Die Stufe der Verarbeitung der jeweiligen Schwachstelle
wird durch ihren Status ausgedriickt. So weist das Steuerungssystem automatisch bei
Anderung des Status einer Schwachstelle, der Erstellung eines Meldungstickets oder
auch eines Schwachstellentickets — abhéingig von seiner Implementierung — die Verant-
wortung zu einer der manuell durchzufithrenden Teilaktivititen (Ersterfassung, Veri-
fikation, Bewertung, Kategorisierung, Detektion, Behebung und Eskalation) eindeutig
einer Person in der entsprechend dafiir verantwortlichen Rolle zu.
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e Scheduling automatischer Prozesse
Die Schwachstellen-Dokumentation bietet die Moglichkeit, automatische Ablaufe durch
eine Zeitablaufsteuerung zu planen und auszufiithren. Automatisierte Prozesse sind
beispielsweise der Import von Schwachstellen und die geplante Detektion auf Assets.

e Ausfiihren einer Detektion von Schwachstellen auf Assets
Die Ausfiihrung eines Detektionslaufs geht vom Steuerungssystem aus. Dieses erhilt
beispielsweise durch Nutzereingaben oder den Scheduler die Aufforderung zur Detek-
tion einer Liste von Schwachstellen auf bestimmten Assets. Die Anfrage zum Starten
eines Detektionslaufs wird vom Steuerungssystem — je nach Anzahl an Assets, auf
denen Schwachstellen detektiert werden — an ein oder mehrere Detektionssysteme wei-
tergegeben.

Zuvor nimmt das Steuerungssystem jedoch eine Filterung nach relevanten Schwach-
stellen vor, welche unter anderem anhand der Behebungsnotwendigkeit im Abgleich
zum Schwachstellenakzeptanzkriterium bestimmt werden. Weitere Faktoren, die Ein-
fluss auf die Relevanz einer Schwachstelle zur Detektion haben, sind allgemein die
Detektierbarkeit einer Schwachstelle sowie die Softwarelandschaft auf den Zielassets.

Als fiir die Detektion auf einem bestimmten Asset irrelevante Schwachstellen werden
solche angesehen, deren Behebungsnotwendigkeit zu gering ist (< Schwachstellenak-
zeptanzkriterium), zu denen es kein geeignetes Detektionsverfahren fiir das Asset gibt
sowie von der Schwachstelle betroffene Produkte nicht auf dem Asset installiert sind.

e Zugriff iiber ein Application Programming Interface (API)
Die API des Steuerungssystems bildet die Schnittstelle zu Komponenten aulerhalb des
Schwachstellenmanagements. So kénnen beispielsweise die CMDB, Lésungen des Secu-
rity Information & Event Management (STEM), Daten aus dem Identitdtsmanagement
(insbesondere Nutzer und Rechte) oder weitere Systeme auf die Daten und Funktionen
des Steuerungssystems zugreifen. Zur Sicherung vor unautorisiertem Zugriff wird die
API durch geeignete Mechanismen der Authentifizierung und Autorisierung geschiitzt.

5.3.6 Kommunikationsmodell der Komponenten

Die Kommunikation der Komponenten untereinander ist klar festgelegt und in Abbildung
illustriert. Die Steuerung der Komponenten im Schwachstellenmanagement geht von
zentraler Stelle, dem Steuerungssystem, aus. Von diesem aus konnen zum einen Nutzer die
Informationen aus dem Schwachstellenmanagement nutzen und Funktionen zur Erfiillung
ihrer Aufgaben ausfithren. Zum anderen werden automatische Ablaufe wie geplante Detekti-
onsléufe oder der geplante Import von Schwachstellen aus Fremdquellen iiber den Scheduler
ausgefiihrt.

Das Steuerungssystem ist die einzige Komponente, die auf die Schwachstellen-Dokumen-
tation sowie die Asset- und Benutzerverwaltung zugreift und somit die Konsistenz der Daten
zwischen beiden Komponenten untereinander sicherstellt. Beispielsweise werden Nutzer aus
der Asset- und Benutzerverwaltung ebenfalls als Attribute mehrerer Daten in der Schwach-
stellen-Dokumentation bendtigt.

Als zentrale Stelle ist das Steuerungssystem auch die einzige Komponente, welche auf die
Detektionssysteme Zugriff hat und diese steuert.
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Abbildung 5.3: Gerite, Nutzer und ihre Kommunikation im Schwachstellenmanagement (ge-
strichelte Linien bezeichnen dynamisch zugewiesene Verbindungen)

Wird auf einem Steuerungssystem die Funktion zur Ausfithrung der Detektion auf einem
Asset aufgerufen, dann wahlt das Steuerungssystem ein geeignetes Detektionssystem aus
und ruft auf diesem die Funktion zur Detektion auf dem jeweiligen Asset auf. Das Detekti-
onssystem spricht dafiir zum einen den Detektionsagenten des Assets an und ruft bei diesem
die Funktion zur Detektion auf, zum anderen fithren Detektionssysteme selbst auf demselben

Asset die Detektion aus Netzsicht durch.

Auch Zugriffe von Komponenten aulerhalb des Schwachstellenmanagements greifen aus-
schliefflich iiber das Steuerungssystem zu. Beispiele fiir derartige Komponenten sind eine
Configuration Management Database (CMDB) aus dem Configuration Management, Kom-
ponenten des Security Information and Event Managements (SIEM) oder auch eines Light-
weight Directory Access Protocol (LDAP) Dienstes zur Anbindung des Schwachstellenmana-

gements an ein Identitdtsmanagement.
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5.4 Der Prozess des Schwachstellenmanagements

Wie bereits im Verlauf der Arbeit erklart, handelt es sich hier um die im Schwachstellen-
management betrachteten Aktivitdten um die Identifikation, Klassifikation, Beseitigung und
Abschwichung sowie die Pravention von Schwachstellen. Der Prozess des Schwachstellen-
managements ist — wie in Managementprozessen iiblich — durch zyklische Wiederholungen
charakterisiert, das heifit, dass die Ausiibung kein Ende findet, sondern erneut durchlaufen
wird.

Abbildung [5.4] illustriert den Prozess des Schwachstellenmanagements mit den erwéihnten
Aktivititen sowie untereinander maglichen organisatorischen Ubergéingen im Idealfall. Wich-
tige Ein- und Ausgaben der jeweiligen Aktivitdten werden in den einzelnen zugehorigen
Abschnitten erklirt und in den dazugehorigen Abbildungen [6.7 zusammengefasst.

Beseitigung und
Abschwachung

Identifikation Klassifikation Pravention

Abbildung 5.4: Organisatorischer Aktivitdtenzyklus im Schwachstellenmanagement

Das grundlegende Ziel im Schwachstellenmanagement ist letztendlich die Reduzierung von
Schwachstellen auf den an das Netz angeschlossenen Systemen, wodurch die Aktivitdten der
Beseitigung und Abschwéichung, aber auch der Pravention von Schwachstellen im Vorder-
grund stehen. Die Erreichung einer effektiven sowie effizienten Durchfithrung kann in der
Praxis jedoch nicht ohne die vorherige Identifikation sowie der Klassifikation von Elementen
im Schwachstellenmanagement geschehen. In der Aktivitdt der Identifikation wird entspre-
chend durch die Erfassung des aktuellen Zustands iiber Schwachstellen sowie Assets die Basis
fiir ein funktionierendes Management geschaffen.

Direkt auf die Identifikation folgt die Aktivitéit der Klassifikation, in der durch die Bewer-
tung von Schwachstellen und Assets zum einen eine effiziente Bearbeitung, vor allem aber
auch die Effektivitédt in einem grofien Umfang der Umsetzung ermdéglicht wird, da nicht-rele-
vante Elemente (beispielsweise Schwachstellen mit sehr geringer Auswirkung) aussortiert und
im weiterem Verlauf nicht berticksichtigt werden, wodurch die Komplexitdt der Ausfithrung
stark verringert wird.

Aufgrund der durchgefiihrten Klassifikation werden in den mit hcherem manuellen Auf-
wand verbundenen Aktivitdten der Beiseitigung und Abschwichung sowie der Pravention
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von Schwachstellen lediglich relevante Schwachstellen auf relevanten Assets betrachtet und
die Durchfiihrung mit geeignet organisierten Daten unterstiitzt.

Die Beseitigung und Abschwéchung vorhandener Schwachstellen auf Assets ist, aufgrund
der akuten Gefahr einer potenziellen Ausnutzung, aus organisatorischer Sicht, der Pravention
von Schwachstellen zu bevorzugen.

5.5 Identifikation von Schwachstellen
Im Prozess des Schwachstellenmanagements ist die Identifikation von Schwachstellen, orga-

nisatorisch betrachtet, die erste auszufithrende Aktivitdt zur Schaffung einer Grundlage an
Daten und Kommunikation fiir die weiteren Aktivitdten.

Identifikation von
Fremdquellen

Identifikation von
Assets

Meldung einer
Schwachstelle

Meldungsticket

Import von
Schwachstellen-
information

Ersterfassung und
Dokumentation

Sunyaqieqy

Eintragin
Schwachstellen-
Dokumentation

Dokumentation und
Implementierung
von Fremdquellen

Verifikation Dokumentation von

Assets

Identifiziertes
Asset

P | Klassifikation
Identifizierte
Schwachstelle

Abbildung 5.5: Teilaktivitdten in der Identifikation von Schwachstellen

Die Teilaktivitaten in der Identifikation sind in Abbildung [5.5|illustriert und gliedern sich
grob in drei verschiedene Gruppen:
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Zum einen die Identifikation von Schwachstellen, wobei die konkrete Vorgehensweise
davon abhéngt, ob eine Schwachstelle manuell dokumentiert wird oder eine Dokumentation
bereits existiert und lediglich aus einer Fremdquelle importiert werden muss. Der wesentliche
Unterschied zwischen den Vorgehensweisen liegt in der Notwendigkeit der Verifikation auf
die Existenz einer durch Nutzer gemeldeten Schwachstelle, wohingegen importierte Schwach-
stellen aus Fremdquellen bis auf Weiteres als bestétigt angesehen und somit zur Vermeidung
des damit verbundenen hohen Aufwands nicht genauer iiberpriift werden.

Der zweite Aspekt der Identifikation betrifft relevante Assets. Diese werden zunéchst
identifiziert und zur Sicherstellung der Nutzbarkeit durch entsprechende in Abschnitt [5.3.2.T
beschriebene Attribute und Charakteristika dokumentiert.

Der dritte Aspekt besteht aus der Identifikation von Fremdquellen und anschlieender
Dokumentation sowie Nutzung durch die Implementierung eines angemessenen Moduls zum
Import der darin angebotenen Daten.

Ziel ist es, Informationen iiber Schwachstellen aus verschiedenen Quellen sowie Assets
derart zu organisieren, dass sie in der Aktivitdt der Klassifikation bewertet werden kénnen
und im gesamten Schwachstellenmanagement eindeutig identifizierbar sind.

5.5.1 Behandlung von Fremdquellen

Je nach Definition des Umfangs des Anwendungsbereichs spielen Fremdquellen im Schwach-
stellenmanagement eine fundamentale Rolle bei der Erreichung einer effektiven und effizien-
ten Umsetzung.

Das Ziel der Nutzung von Informationen aus Fremdquellen zur Dokumentation von rele-
vanten Schwachstellen ist in erster Linie die Sicherstellung der Aktualitéit iiber den Zustand
von Schwachstellen in Softwareprodukten und insofern eine essentielle Mafinahme zum Er-
halt von Informationssicherheit.

Zudem ist die Nutzung von Fremdquellen ausschlaggebend zur Automatisierung der Iden-
tifikation und in die Klassifikation eingeordnete Teilaktivitéit der Bewertung und Kategorisie-
rung von Schwachstellen, wodurch letztendlich eine erhebliche Entlastung des im Schwach-
stellenmanagement tétigen Personals realisiert wird.

5.5.1.1 Hinzufiigen einer neuen Quelle

Das Hinzufiigen einer neuen Fremdquelle fiir den Import von Schwachstelleninformationen
ist zentral durch Quellenverantwortliche durchzufithren. Erforderlich wird dies dadurch, dass
aufgrund der in der Praxis verschiedenen Formate, Informationen und Kommunikationswe-
ge in der Regel eine Erweiterung des Funktionsumfangs der Schwachstellen-Dokumentation
in Form einer Implementierung der jeweiligen Module notwendig ist. Bei der Entwicklung
eines weiteren Moduls fiir den Import von Schwachstellen aus Fremdquellen in die hochschul-
netzweite Datenbank sind vor allem die Bestandteile der Kommunikation mit der Fremd-
quelle (beispielsweise iiber HTTP) zur Extraktion der bendtigten Daten, z.B. durch einen
Parser, sowie — falls vorhanden — zur Bewertung der Schwachstellen mittels einer Abbildung
des vorhandenen Bewertungsschemas in das hochschulnetzweite Bewertungsschema notwen-
dig.
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Die Entscheidung und Beantragung der Hinzufiigung einer Fremdquelle zur zentralen
Schwachstellen-Dokumentation wird jeweils durch den verantwortlichen Schwachstellenma-
nager des jeweiligen Instituts bzw. organisatorischen Bereichs vorgenommen:

Der Antrag wird iiber das Webportal des Steuerungssystems an alle der im Hochschulre-
chenzentrum tétigen Quellenverantwortlichen gestellt und beinhaltet

e die Quelle mit Verbindungsinformationen (beispielsweise eine URL und falls notwendig
Daten zur Authentifizierung)

e eine quellenspezifische lokale White- bzw. Blacklist an relevanten Softwareprodukten,

e falls notwendig und vorhanden, weitere Quellen zur Bewertung und Kategorisierung
der Schwachstellen als auch Quellen fiir Detektionsverfahren

e sowie ein geeignetes Intervall zur Ausfithrung eines automatischen Updates der Quelle
in Tagen.

Die Quellenverantwortlichen koordinieren je nach Aufwand der Dokumentation und Imple-
mentierung die Zustdndigkeiten der Aufgaben untereinander. Die den Antrag bearbeitenden
Quellenverantwortlichen entscheiden schliellich iiber die Eignung der Anbindung der neuen
Fremdquelle sowie die Konformitét zu globalen White- und Blacklisten von Softwareproduk-
ten. Bei identifizierten Inkonsistenzen lokaler Black- und Whitelisten mit globalen Black- und
Whitelisten wird die Notwendigkeit entsprechender Eintrédge mit dem Schwachstellenmana-
ger des beantragenden Instituts abgeklart. Bei unbedingter Notwendigkeit der geforderten
lokalen Black- und Whitelisten wird durch den bearbeitenden Quellenverantwortlichen die
Anpassung der globalen Listen bei dem Verantwortlichen, dem Chief Vulnerability Manager,
beantragt, welcher {iber eine Anpassung entscheidet.

Mogliche Resultate sind die Anpassung der globalen oder auch lokalen White- und Black-
listen oder die Ablehnung des Antrags zum Hinzufiigen der jeweiligen Fremdquelle.

Bei Hinzufiigen jeder neuen Fremdquelle wird nicht nur der den Antrag stellende Schwach-
stellenmanager diesbeziiglich informiert, sondern alle Schwachstellenmanager im Hochschul-
netz, da die Fremdquelle hochschulnetzweit genutzt wird und eine geeignete Quelle fiir wei-
tere Schwachstellen sein kann.

5.5.1.2 Dokumentation und Implementierung

Fremdquellen miissen iiblicherweise jeweils einzeln implementiert werden. Als Grundlage da-
zu dienen die in der Schwachstellen-Dokumentation abgelegten Informationen iiber Fremd-
quellen, die bei der Implementierung verwendet werden sowie Funktionen, die durch die
Schwachstellen-Dokumentation bereitgestellt werden (z.B. zum Hinzufiigen einer Schwach-
stellen). Die Zusténdigkeit dafiir liegt bei den bearbeitenden Quellenverantwortlichen. Der
Inhalt, der aus einer Fremdquelle importiert wird, umfasst mindestens die Beschreibung
der Schwachstelle und wenn moglich ebenfalls eine Bewertung der Schwachstelle, welche auf
einen Wert des Bewertungssystems des Hochschulnetzes abgebildet werden kann (vgl. Ab-
schnitt sowie betroffene Softwareprodukte und zusétzlich moglicherweise eine Quelle
fiir Detektionsverfahren.

Durch die Implementierung durchlduft die importierte Schwachstelle die Aktivitidten der
Identifikation und moéglicherweise zusétzlich der Klassifikation daher nicht manuell, sondern
automatisch.
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5.5.2 Meldung und Ersterfassung von Schwachstellen

Die manuelle Meldung einer neuen Schwachstelle kann durch jeden Nutzer im Hochschulnetz
erfolgen, welchem durch die Meldung implizit die Rolle des Schwachstellen-Melders zugewie-
sen wird. Die Meldung erfolgt an eine zentrale Stelle zur Verteilung der Meldungen an die
im Schwachstellenmanagement tétigen Schwachstellen-Dokumentatoren, welche die Meldung
zundchst auf ihre Plausibilitéit hin iiberpriifen und die Meldung im negativen Fall verwerfen
bzw. nicht weiter verfolgen.

Der bearbeitende Schwachstellen-Dokumentator iiberpriift auch, ob die gemeldete Schwach-
stelle bereits in der Schwachstellen-Dokumentation eingetragen und somit ein Duplikat ist.
Die Priifung wird anhand des Abgleichs mit #hnlichen Schwachstellen gemacht. Ahnliche
Schwachstellen teilen sich zumindest entweder das betroffene Softwareprodukt sowie dessen
Hersteller oder den betroffenen I'T-Dienst. Die Version des Softwareprodukts kann ebenfalls
ein Anhaltspunkt fiir die Ahnlichkeit sein. Dabei muss jedoch beachtet werden, dass sich
Schwachstellen in Software iiber mehrere Versionen hinweg erstrecken kénnen.

Die Meldung erfolgt in Form einer zentralen Liste aus Meldungstickets, wobei alle Ein-
trage durch potenziell simtliche Schwachstellen-Dokumentatoren bearbeitet werden.

Falls die Meldung als plausibel eingestuft wird, ist die Uberpriifung des Informationsum-
fangs der Meldung durch den Schwachstellen-Dokumentator vorzunehmen. Informationen,
die bei der Meldung ersichtlich sein miissen, sind

e das betroffene Softwareprodukt, der Hersteller des Softwareprodukts, betroffene
Versionen,

oder der Dienst im Hochschulnetz, in dem die Schwachstelle identifiziert wurde,

e das exakte Vorgehen, welches zur Ausnutzung fithrt bzw. fithren kann sowie
e aus der Ausnutzung hervorgerufenes Verhalten.

Sie dienen der anschlieflenden Verifikation der Existenz der Schwachstelle sowie allgemein
der Dokumentation fiir die Anwendung einer nachvollziehbaren Klassifikation, Beseitigung
bzw. Abschwichung sowie zur Erstellung von Mafinahmen zur Privention der Schwachstelle.

Bei Fehlen einer der genannten verpflichtenden Kombination von Informationen und den-
noch plausibler Einschitzung der Schwachstelle ist die Nachfrage nach diesen Informationen
beim Schwachstellen-Melder durch den bearbeitenden Schwachstellen-Dokumentator vorzu-
nehmen. Diese Nachfrage erfolgt iiber die im Kontaktdaten-Feld hinterlegten Informationen
des jeweiligen Meldungstickets und umfasst die konkrete Nachfrage iiber fehlende Infor-
mationen sowie eine Kontaktinformation (beispielsweise eine E-Mail-Adresse), an die der
Schwachstellen-Melder antworten kann.

Ist andernfalls ausreichend Information zur weiteren Verarbeitung der Schwachstelle vor-
handen, so erstellt der Schwachstellen-Dokumentator einen neuen Eintrag in der Schwachstel-
len-Dokumentation mit dem Wert check fiir den Status zur Signalisierung an den Schwach-
stellen-Priifer, dass die Schwachstelle plausibel wirkt, die Existenz jedoch weder widerlegt
noch bestétigt ist. Bei Erstellung des Eintrages der Schwachstelle wird im Meldungsticket
dessen Identifikator hinterlegt.
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Beim Eintragen der Schwachstellenbeschreibung werden genau die oben genannten
Informationen als Freitext so verfasst, dass diese fiir weitere Personen direkt und so konkret
wie moglich ersichtlich sind.

Falls eine Schwachstellenmeldung bereits einem Eintrag d&hnelt oder mit diesem bis auf die
betroffene Version des Softwareprodukts identisch ist, so wird der dhnliche, dltere Schwach-
stelleneintrag in den Referenzen des neuen Eintrags vermerkt, so dass der Schwachstellen-
Priifer im n#chsten Schritt eine Priifung der Relation beider Schwachstellen zueinander vor-
nimmt. Die Zuweisung der Verantwortlichkeit erfolgt automatisch durch das Steuerungssys-
tem.

5.5.3 Verifikation der Existenz von Schwachstellen

Der Schritt der Verifikation von Schwachstellen folgt in der Regel auf die manuelle Meldung
einer Schwachstelle durch einen Schwachstellen-Melder und die Plausibilitdtspriifung durch
einen Schwachstellen-Dokumentator. Zu diesem Zeitpunkt gibt es in der Schwachstellen-
Dokumentation bereits einen Eintrag einer Schwachstelle mit grundlegenden Informationen
zur Identifikation (siehe vorheriger Abschnitt) und dem Status check.

Die Verifikation der Existenz einer potenziellen Schwachstelle wird durch einen Schwach-
stellen-Priifer vorgenommen. Falls es sich bei dem von der Schwachstelle betroffenen Softwa-
reprodukt um eine Komponente eines im Hochschulnetz angebotenen Dienstes handelt oder
die Software eine Eigenentwicklung eines Instituts im Hochschulnetz ist, nimmt die Rolle des
Schwachstellen-Priifers eine Person ein, die entsprechend technisches Fachwissen zum Dienst
und der betroffenen Komponente besitzt. Zu diesem Zweck kann ein Schwachstellen-Priifer
die Verantwortung an eine geeignetere Person in dieser Rolle eskalieren. Andernfalls wird die
Uberpriifung einem beliebigen Schwachstellen-Priifer zugewiesen.

Falls durch die Referenz auf einen weiteren Eintrag in der Schwachstellen-Dokumentation,
auf die Ahnlichkeit zu diesem hingewiesen wird, erfolgt zunichst die Uberpriifung auf die
Gleichheit beider Schwachstellen. Falls sie sich als eindeutig identisch erweisen, wird der alte
Eintrag gegebenenfalls um weitere, neue Informationen aus dem neu-gemeldeten Eintrag
erweitert (beispielsweise eine weitere betroffene Softwareversion). Der neu-gemeldete Eintrag
wird auf Status reject gesetzt.

Sind keine moglichen Duplikate genannt oder die Gleichheit dhnlicher Schwachstellen
bestiitigt sich nicht, so wird die Uberpriifung durch das Nachvollziehen des vom Schwach-
stellen-Melders mitgeteilten Verfahrens zur Ausnutzung der jeweiligen Schwachstelle durch-
gefiihrt.

Dabei muss darauf geachtet werden, die Durchfithrung mit moglicherweise dadurch beein-
trichtigten Personen oder Asset-Verantwortlichen abzusprechen.

Falls die Uberpriifung erfolgreich durchgefithrt sowie das beschriebene Verhalten beobach-
tet werden kann, oder die Vorgehensweise auch ohne Ausfiihrung plausibel erscheint, ist die
Ausnutzbarkeit der potenziellen Schwachstelle bestitigt. Um die potenzielle Schwachstelle
komplett zu bestétigen, fehlt ab hier der Aspekt des Nutzens der Ausnutzung, generell durch
die Verletzung einer oder mehrerer der Ziele der Informationssicherheit (Vertraulichkeit, In-
tegritdt und Verfiighbarkeit) oder dem Entstehen von Schaden durch die Ausnutzung. Kann
die Analyse des Schwachstellen-Priifers auch letzteren Aspekt bestétigen, gilt der gemeldete
Eintrag als Schwachstelle und muss insofern als solche gekennzeichnet werden, wird also von
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seinem aktuellen Status check auf assess gesetzt, da der néchste Schritt aus der Bewertung
der Schwachstelle besteht. Die Bewertung bzw. Festlegung der Prioritdt wird in Abschnitt
[£.6.1] beschrieben.

Falls entweder das Verfahren zur Ausnutzung der Schwachstelle nicht erfolgreich repliziert
und nachvollzogen oder im Laufe der Analyse durch den Schwachstellen-Melder keine Be-
eintrachtigung der drei Ziele der Informationssicherheit festgestellt werden kann, so ist die
Existenz der potenziellen Schwachstelle als nicht-bestétigt anzusehen und wird daher durch
Setzen des Status auf reject entsprechend gekennzeichnet.

5.5.4 Identifikation von Assets

Die Identifikation von Assets mit Relevanz fiir das Schwachstellenmanagement wird insbe-
sondere durch den fiir das jeweilige Institut potenziell unterschiedlichen Anwendungsbereich
festgelegt, wodurch der Schwachstellenmanager im Endeffekt fiir die Auswahl der Assets
verantwortlich ist.

Die Dokumentation jedes im Anwendungsbereich liegenden Assets ist ein essentieller Fak-
tor, von dem die Wirksamkeit des Schwachstellenmanagements effektiv abhingig ist, da ein
Uberblick iiber Assets eine der Grundvoraussetzungen fiir ein funktionierendes Management
ist. Die Verantwortung fiir die Dokumentation sowie Sicherstellung der Aktualitit in der
Asset- und Benutzerverwaltung fiir das eigene Asset liegt bei dem jeweiligen Asset-Verant-
wortlichen.

Zum Erhalt der Aktualitit eines Asset-Eintrages muss der jeweilige Asset-Verantwortliche
bei Anderung der Konfiguration in Bezug auf eine der in Abschnitt beschriebenen,
gehalteten Informationen seines Assets Anderungen direkt in die Asset- und Benutzerverwal-
tung einpflegen. Auch muss er durch regelméflige Kontrollen die Aktualitit bestétigen. Die
Dokumentation von Assets wird von den darauf installierten Detektionsagenten unterstiitzt,
wodurch Daten bei Anderungen automatisiert in die Asset- und Benutzerverwaltung ein-
tragen werden. Auch wird die Aktualitdt durch Anbindung der CMDB gewéhrleistet. Diese
aktualisiert bei Anderungen, die in ihr vorgenommen werden ebenfalls die Daten in der
Asset- und Benutzerverwaltung durch den automatisierten Zugriff iiber die API des Steue-
rungssystems.

Die Teilaktivitat der Identifikation von Assets dient als Voraussetzung fiir die Klassifikation
von Assets, die im Anschluss folgt.

5.6 Klassifikation von Schwachstellen

Die Klassifikation von Schwachstellen setzt sich aus mehreren Bestandteilen zusammen.
Kernelemente bilden die Bewertung von Schwachstellen mittels eines geeigneten, den An-
forderungen des Hochschulumfelds entsprechenden Bewertungssystems sowie einer Risiko-
bewertung von Assets. Beide Bewertungen zusammen bilden die Grundlage zur Ermittlung
der Notwendigkeit einer Behandlung einer Schwachstelle auf einem bestimmten Asset, welche
zum einen — abgeglichen an dem vorher definierten Schwachstellenakzeptanzkriterium
(siehe Abschnitt — die Relevanz einer Schwachstelle auf dem jeweiligen Asset fiir die
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Beseitigung und Abschwichung festlegt und zum anderen die Basis der Behandlungspriori-
sierung darstellt.

Identifikation

Identifizierte Schwachstelle, identifiziertes Asset

Bewertung

Bewertete Schwachstelle,
Bewertetes Asset

Kategorisierung

Sunyaqueqy

Kategorisierte Schwachstelle,
Kategorisiertes Asset

Ermittlung der

Behebungs-
notwendigkeit

Behebungsnotwendigkeit,
Schwachstellenakzeptanzkriterium

Beseitigung
und
Abschwachung

Abbildung 5.6: Teilaktivitdten in der Klassifikation von Schwachstellen

Ein weiterer Aspekt in der Aktivitat der Klassifikation ist die Kategorisierung von Schwach-
stellen anhand betroffener Softwareprodukte. Der Zweck der Kategorisierung ist vor allem
eine Verbesserung der Verwaltbarkeit sowie zur Unterstiitzung technischer Funktionen wie
der Suche und Filterung von Informationen.

Ausgaben der Klassifikation sind insofern bewertete, kategorisierte Schwachstelleneintréige,
nach Risiko eingestufte Assets, sowie eine Bewertung der Notwendigkeit zur Behandlung
einer bestimmten Schwachstelle auf einem konkreten Asset.

Alle Teilaktivitéiten und fiir die Verarbeitung notwendige Informationen sind in Abbildung
illustriert und werden in den folgenden Abschnitten beschrieben.
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5.6.1 Bewertung von Schwachstellen

Die Zuweisung eines Wertes zur Beschreibung der Kritikalitdt einer Schwachstelle wird direkt
nach ihrer Beschreibung und Verifikation vorgenommen. Die Zusténdigkeit fiir die manuelle
Bewertung von Schwachstellen liegt bei den Schwachstellen-Bewertern. Zu diesem Zweck
wird im folgenden Abschnitt ein Bewertungssystem fiir ein Schwachstellenmanagement in
Hochschulnetzen beschrieben.

Zu beachten ist, dass eine manuelle Bewertung zur Reduzierung des Aufwands und daraus
folgender Entlastung der Ressourcen im Hochschulnetz, insbesondere Mitarbeiter, weitest-
gehend vermieden werden muss und nur fiir nicht-automatisiert bewertbare Eintrége durch-
gefithrt wird.

Daher werden bereits vorhandene Bewertungen von Schwachstellen aus Fremdquellen,
falls vorhanden, weitergenutzt und zum Erhalt der Einheitlichkeit der Bewertung auf das
im Schwachstellenmanagement genutzte Bewertungssystem abgebildet. Verantwortlich fiir
die Suche und Wahl der Fremdquellen fiir die automatisierte Bewertung von Schwachstellen
sowie die Entwicklung einer Abbildung des Bewertungssystems (vgl. Abschnitt sind
die Quellenverantwortlichen. Neu-entwickelte Abbildungen eines Bewertungssystems auf das
im Hochschulnetz genutzte Bewertungssystem werden exakt dokumentiert und durch den
Chief Vulnerability Manager auf ihre Eignung gepriift. Im positiven Falle kann die Abbildung
allgemein im gesamten Schwachstellenmanagement angewendet werden. Andernfalls muss
diese iiberarbeitet oder im Falle einer unbedingten Nicht-Eignung, die manuelle Bewertung
der betroffnenen Schwachstellen in Betracht gezogen werden.

Die manuelle Bewertung von Schwachstellen wird iiber ein geeignetes, zentral durch das
Steuerungssystem angebotenes Webportal unterstiitzt.

Kann eine Schwachstelle aufgrund von zu wenig Information in der Beschreibung nicht
bewertet werden, dann wird dem entsprechenden Schwachstelleneintrag in der Schwachstel-
len-Dokumentation der Status incomplete zugewiesen. In diesem Fall kann durch Absprache
des aktuell bewertenden Schwachstellen-Bewerters mit dem fiir die Verifikation zustédndigen
Schwachstellen-Priifer die fehlende Information identifiziert und dokumentiert werden. Falls
notwendig, wird fiir diesen Zweck des Weiteren beim Schwachstellen-Melder nachgefragt,
dessen Kontaktdaten (beispielsweise in Form einer E-Mail-Adresse) im dazugehérigen Mel-
dungsticket vorliegen.

Ist eine Schwachstelle erfolgreich bewertet, wird der Status ihres Eintrages auf categorize
gesetzt, um zu verdeutlichen, dass der néchste Schritt aus der Kategorisierung des Eintrages

besteht (Abschnitt [5.6.2)).

5.6.1.1 Bewertungssystem fiir Schwachstellen

Ein Bewertungssystem fiir Schwachstellen im Hochschulnetz dient im Allgemeinen zwei ver-
schiedenen Anwendungen: Einerseits als Bestandteil bei der Ermittlung der Behebungsnot-
wendigkeit einer Schwachstelle und andererseits fiir die Einschitzung zur Notwendigkeit der
Dokumentation der Schwachstelle.

Aufgrund der umfangreichen und ausfiihrlichen Dokumentation des Common Vulnerability
Scoring System ist das in diesem Abschnitt beschriebene System als diesbeziigliche Vereinfa-
chung zu verstehen, mit dem Ziel der Verwendung einer Teilmenge der darin beschriebenen
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Charakteristika von Schwachstellen zur Erreichung einer praxisorientierten Anwendbarkeit
im Schwachstellenmanagementprozess.

Gleichzeitig ist durch die Anlehnung an das weit verbreitete CVSS die M6glichkeit einer
Abbildung (engl. ,mapping*) des CVSS direkt sowie potenziell weiterer Bewertungssysteme
auf das Konzeptsystem moglich. Eine Vorgehensweise zur Abbildung eines Bewertungssys-
tems auf das Konzeptsystem wird im auf diesen folgenden Abschnitt erlautert.

Fine der grundlegenden Herausforderungen bei der Entwicklung eines Bewertungssys-
tems fiir Schwachstellen stellt die Granularitéit der Unterscheidbarkeit der Kritikalitdt von
Schwachstellen dar. Dabei ist die Vorgehensweise grundlegend unterschiedlich. Bewertungs-
systeme wie das aktuelle CVSS Version 3 kénnen die Kritikalitit einer Schwachstelle anhand
verschiedener Aspekte (hier: den Kerncharakteristika, zeitliche sowie umgebungsbezogene
Charakteristika) auf eine Punktzahl zwischen 0.0 bis 10.0 mit einer Genauigkeit auf eine
Nachkommastelle unterscheiden. Als Gegensatz dazu wird beispielsweise durch das Bewer-
tungssystem in den Microsoft Security Bulletins lediglich eine Unterscheidung von vier Ka-
tegorien angeboten — ,niedrig®, iiber , mittel“ und , hoch® bis , kritisch“. [Mic11]

Der Vorteil einer feingranularen Unterscheidung der Kritikalitdt besteht aus einer im End-
effekt besseren Priorisierbarkeit von Schwachstellen, wohingegen der Nachteil darin besteht,
dass stark feingranulare Bewertungsschemata zum einen bei Anwendern und Nutzern in der
Praxis eher zur Verwirrung beitragen und sich weiterhin die Abbildung bereits in Fremd-
quellen verwendeter, grobgranularer Bewertungssysteme auf ein feingranulares System als
schwierig erweist.

Ein Beispiel zu letzterem Fall ist die in der offiziellen Spezifikation [Forl5b| beschriebene
Abbildung eines CVSS Version 3-Wertes auf ein fiinfstufiges, qualitatives Schema und wird
in Tabelle verdeutlicht.

’ CVSS Score ‘ Bewertung ‘

0.0 None
0.1 -39 Low
4.0-6.9 Medium
7.0-8.9 High
9.0 - 10.0 Critical

Tabelle 5.1: Abbildung des CVSSv3 Scores auf ein fiinfstufiges Bewertungsschema

Hingegen ist die Abbildung in die andere Richtung, d.h. von einem Wert des fiinfstufigen
Systems zuriick auf einen CVSS-Score, nicht eindeutig moglich, da ohne weitere Informatio-
nen Beschreibungsdetails fehlen und lediglich ein Intervall bekannt ist, in dem das Ergebnis
liegt.
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Da der automatische Import von Schwachstellen und deren Bewertung in der
Schwachstellen-Dokumentation mittels einer geeigneten Abbildung ein wesentlicher
Bestandteil des Konzeptes ist, bildet das in dieser Arbeit beschriebene Bewertungs-
system die im Laufe des Abschnitts genannten Charakteristika von Schwachstellen auf
vier mogliche Werte der Kritikalitét einer Schwachstelle ab:

niedrig, mittel, hoch, kritisch

Dabei ist zu beachten, dass ,niedrig® die geringste Kritikalitédtsstufe darstellt und
Hkritisch“ die hochste. Des Weiteren bestimmt diese Bewertung nicht die Behebungs-
notwendigkeit bzw. die Bearbeitungsprioritit, sondern stellt lediglich einen Teil dieser
Bestimmung dar.

Als Generalisierung zum Common Vulnerability Scoring System Version 3 und einer daraus
angestrebten resultierenden Erleichterung der Anwendbarkeit des Systems im Hochschulum-
feld, werden nicht alle im CVSSv3 verwendete Charakteristika von Schwachstellen bei der
Bewertung betrachtet, sondern lediglich eine Teilmenge, welche als Kernelemente anzusehen
sind.

Die Bestimmung der Kritikalitét einer Schwachstelle ist — angelehnt an die Vorgehensweise
zur Risikobestimmung im Informationssicherheitsmanagement — abhéngig von Werten zweier
Gruppen: Zum einen Faktoren zur Bestimmung der Wahrscheinlichkeit der Ausnutzung einer
Schwachstelle sowie zum anderen Faktoren zur Beschreibung der Auswirkungen als Folge
einer Ausnutzung der Schwachstelle.

Demnach werden zur Bestimmung der Wahrscheinlichkeit einer Ausnutzung der jewei-
ligen Schwachstelle aus den Base Metrics die Charakteristika des ,,Access Vectors“ sowie
der ,Attack Complexity“ zur Bewertung einer Schwachstelle genutzt. Zuséitzlich wird als
zeitlicher Faktor die Bekanntheit der Ausnutzung der Schwachstelle verwendet.

Faktoren zur Bestimmung der Auswirkung in Folge einer Ausnutzung einer Schwachstelle
sind wie im CVSSv3 der Einfluss auf den Erhalt der Ziele in der Informationssicherheit, der
Vertraulichkeit, Integritdt und Verfigbarkeit.

Eine Kompensation der weiteren Charakteristika erfolgt durch den Faktor der Tempordiren
Dringlichkeit.

Auch die Werte, die jedem einzelnen Charakteristikum zur Bestimmung der Kritikalitét
zugewiesen werden kénnen, haben sich im Vergleich zur Genauigkeit im CVSS vereinfacht,
da die zusténdigen Personen in der Rolle des Schwachstellen-Bewerters im Hochschulumfeld
moglicherweise keine Experten im Umgang mit Schwachstellen sind und entsprechend diese
bei einer hohen Zahl an sich dhnelnden Antwortmdoglichkeiten nicht in der Lage sind, eine
Schwachstelle komplett korrekt zu bewerten. Auch muss — neben der Fehlertoleranz — der
Aufwand, welcher mit einer derartigen Bewertung verbunden ist, bei der Wahl eines pas-
senden Bewertungssystems beachtet und weitestgehend minimiert werden. Daher wird bei
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der

Bewertung ein groberes, jedoch zur Korrektheit der Bewertung beitragendes Spektrum

an Antwortmoglichkeiten einem feingranulareren vorgezogen. Die mdoglichen Werte zu den
jeweiligen Charakteristika sind in Tabelle zusammengefasst.

’ Charakteristikum ‘ mogliche Werte
Moglichkeit der Ausnutzung iiber das Netz (Ac- nein, ja
cess Vector)
Aufwand zur Ausnutzung (Attack Complexity) hoch, gering
Bekanntheit von Fillen der Ausnutzung nein, ja
Beeintréachtigung der Vertraulichkeit nein, ja
Beeintrachtigung der Integritét nein, ja
Beeintrichtigung der Verfiigbarkeit nein, ja
Temporéire Dringlichkeit NA, gering, mittel, hoch, kritisch

Tabelle 5.2: Charakteristika und mogliche Werte bei der Bewertung von Schwachstellen
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e Das Charakteristikum der Moglichkeit der Ausnutzung iiber das Netz trigt

erheblich zur Ausnutzbarkeit einer Schwachstelle bei. Im Falle, dass die zu bewertende
Schwachstelle iiber das Netz ausgenutzt werden kann, ist ja anzugeben, sonst, falls die
Moglichkeit zur Ausnutzung der Schwachstelle ausschliefilich lokal erfolgen kann, ist
das Kriterium nein zu bewerten.

e Der Aufwand zur Ausnutzung der Schwachstelle ist genauso lediglich anhand zweier

Werte festzulegen: gering, im Falle, dass ein Angreifer zur Ausnutzung der Schwach-
stelle keine weiteren Voraussetzungen benétigt und die Ausnutzung wiederholbar ist,
als auch falls ein Exploit fiir die Schwachstelle existiert. Andernfalls ist dieses Charak-
teristikum mit dem Wert hoch zu bewerten, beispielsweise falls die Ausnutzung der
Schwachstelle einen hohen Vorbereitungsaufwand erfordert (z.B. Aufkldrungsaufwand
des Opfersystems oder Aufwand zur Manipulation der IT-Umgebung) [For15b]. Auch
wenn die Notwendigkeit weiterer Rechte bzw. einer erfolgreichen Authentifizierung im
CVSSv3 separiert und unter dem Aspekt Privileges Required aufgelistet wird, so wird
dieser Aspekt in diesem Konzept aus Griinden der Vereinfachung und Anwendbarkeit
des Bewertungssystems zum Faktor des zu betreibenden Aufwands einer Ausnutzung
zugerechnet. Werden fiir die Ausnutzung einer Schwachstelle also weitere Nutzer- oder
Administratorrechte bzw. eine erfolgreiche Authentifizierung benttigt, ist dieser Faktor
ebenfalls mit hoch zu bewerten.

e Das letzte Kriterium zur Bestimmung der Wahrscheinlichkeit einer Ausnutzung einer

Schwachstelle ist das 6ffentliche Wissen iiber Fille einer Ausnutzung der Schwach-
stelle. Bei Zutreffen ist der Aspekt mit ja zu beantworten, ansonsten mit nein. Da, wie
bereits beschrieben, die Pflege zeitabhéngiger Faktoren sehr aufwendig sein kann, wird
das Setzen des Wertes durch Verkniipfung des Schwachstellenmanagements mit dem
Security Information & Event Management realisiert. Wird in diesem ein Ereignis ge-
meldet, das mit der Ausnutzung einer Schwachstelle in Verbindung steht, so wird (falls
nicht bereits getan) dieser Faktor mit ja bewertet. Dies passiert je nach technischen
Moglichkeiten im SITEM-Prozess automatisch durch Setzen des Wertes iiber die API
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oder andernfalls manuell iiber einen Nutzer in der Rolle des Schwachstellen-Bewerters,
der in beiden Management-Prozessen tétig ist.

Ein analoges Vorgehen ist auch bei den Charakteristika von Schwachstellen zur Bestim-
mung der Auswirkungen einer Ausnutzung gegeben. Die Bestimmung einer Beeintréchtigung
des jeweiligen Schutzziels in der Informationssicherheit ist einerseits mit ja anzugeben, falls
das jeweilige Schutzziel bei einer Ausnutzung der Schwachstelle nicht gewéhrleistet werden
kann, oder zum anderen mit nein, falls das jeweilige Schutzziel nicht beeintrachtigt wird:

e Vertraulichkeit — ,,Schutz von Information vor unberechtigter Offenlegung“ [Schl4e]

e Integritit — Schutz von Information vor unberechtigter Modifikation, Einfiigungen,
Loschungen, Umordnung, Duplizierung oder Wiedereinspielung [Schi4e]

e Verfiigbarkeit — , Sicherstellung der Zugénglichkeit und Nutzbarkeit von Informatio-
nen fiir berechtigte Entitéten® [Schi4e]

Auch hier werden zur Vereinfachung nicht wie im CVSS drei Werte zur Beschreibung des Ein-
flusses auf das jeweilige Schutzziel verwendet (im CVSS: None, Partial, Complete), sondern,
wie beschrieben, lediglich zwei, um den Aufwand der manuellen Bewertung zu minimieren.
Auch wenn dadurch moglicherweise eine ungenauere Bewertung resultiert, wird die Anwend-
barkeit erhoht.

Das Element der Temporéren Dringlichkeit dient als korrigierender, zeitlich begrenzter
Faktor zur Anpassung der Prioritét einer Schwachstelle. Da sich zeitliche Charakteristika von
Schwachstellen als sehr pflegeintensiv erweisen, da sie sich mit der Zeit &ndern und aktuell
gehalten werden miissten, ist es in einem Hochschulumfeld schwierig, diese mit begrenztem
Personal zu verwalten. Eine Losung ist ein Sonderkriterium, durch das die Kritikalitdt der
Schwachstelle fiir einen gewissen konfigurierbaren Zeitraum manuell gesetzt werden kann.

Die Festlegung der Temporéren Dringlichkeit ist dem Chief Vulnerability Manager vorbe-
halten. Mogliche Werte sind NA (,not available®), falls die Temporire Dringlichkeit nicht
beachtet werden soll, oder der entsprechende Wert der Kritikalitidt (gering, mittel, hoch,
kritisch), falls die Kritikalitdt manuell festgelegt ist. Da die Herausgabe von Schwachstel-
lenpatches durch Softwarehersteller in der Praxis selten linger als einen Monat dauert (z.B.
Microsofts ,,Patchday“) und betroffene Software in der Regel in einer #hnlich grofien Zeit-
spanne ersetzt ist, wird die Temporére Dringlichkeit nach einer Dauer von zwei Monaten auf
NA zuriickgesetzt. Ist diese Zeitdauer nicht ausreichend oder zu lang, kann der Wert manuell
erneut korrigiert werden.

Schwachstellenmanager haben keinen Einfluss auf den Wert der Temporére Dringlichkeit
einer Schwachstelle, da sie als netzweites Mittel zur Festlegung einer vom Bewertungsschema
abweichenden Bewertung fiir Schwachstellen dient und im Konzept fiir Einzelfélle vorgese-
hen ist. Ein Beispiel fiir einen hierfiir relevanten Einzelfall ist der Heartbleed Bug, dessen
Bewertung im CVSS Version 2 lediglich einen BaseScore von 5.0 erreicht, die Schwachstelle
abhingig von durch iiber ihre Ausnutzung ausgelesenen Daten und ihrem hohen Verbrei-
tungsgrad jedoch praktisch ein deutlich hoheres Schadenspotenzial aufweist (vgl. Abschnitt
2.3.4)).
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Faktoren die im CVSSv3 zur Evaluation der Kritikalitéit einer Schwachstelle herangezogen
werden, in diesem Konzept jedoch auflen vor gelassen werden, sind die , User Interaction*
sowie der ,,Scope“ aus der Base Metric Group sowie die komplette Temporal Metric Group.

Die ,,User Interaction® ist aufgrund ihrer inhaltlichen Uberschneidung mit dem Charak-
teristikum des Ausnutzungsaufwands nicht bei der Bewertung mit eingeflossen. Durch den
Aspekt der Wiederholbarkeit, der durch eine Abhéngigkeit von Nutzereingaben nicht immer
gegeben ist, sind derartige Félle Teil des Aufwands zur Ausnutzung einer Schwachstelle.

Der im CVSS vertretene Aspekt des ,,Scope® einer Schwachstelle (siehe Abschnitt
ist fiir die Umsetzung eines Schwachstellenmanagements im Hochschulumfeld weniger geeig-
net, da die Einschétzung dieser Metrik in der Regel ein gutes technisches Verstdndnis und
Fachwissen voraussetzt, das nicht alle Nutzer im Schwachstellenmanagement mitbringen.
Insofern wird dieses Kriterium nicht bei der Bewertung von Schwachstellen herangezogen.

Die Vorgehensweise zur Berechnung der Ausnutzungswahrscheinlichkeit ist in Formel
dargestellt, wobei die Bedeutung der einzelnen Abkiirzungen und Werte ihrer Auswahlmdoglichkeiten
in Tabelle [5.3] definiert sind.

Wy = likelihood(N, L, B) (5.1)

Die Berechnung der Auswirkung hingegen wird durch die in Formel gezeigte und im
Verlauf des Kapitels definierte Funktion impact beschrieben.

Ag =impact(C,1,A) (5.2)

Abkiirzung ‘ Charakteristikum ‘

K Kritikalitéit der Schwachstelle

Wg Wahrscheinlichkeit —einer  Ausnutzung der
Schwachstelle

Ag Auswirkung der Ausnutzung

N Maéglichkeit der Ausnutzung iiber das Netz

L Aufwand zur Ausnutzung

B Bekanntheit von Fillen der Ausnutzung

C Beeintrichtigung der Vertraulichkeit

1 Beeintrachtigung der Integritét

A Beeintréchtigung der Verfiigbarkeit

T Temporire Dringlichkeit

Tabelle 5.3: Abkiirzungen der einzelnen Charakteristika zur Bewertung von Schwachstellen

Die Funktion zur Berechnung der Wahrscheinlichkeit der Ausnutzung der bewerteten
Schwachstelle anhand der gegebenen Parameter ist in folgendem, an Pascal angelehnten
Pseudocode, beschrieben (Listing [5.1).
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Listing 5.1: Funktion zur Berechnung der Ausnutzungswahrscheinlichkeit einer Schwachstelle

5.6 Klassifikation von Schwachstellen

1| type

2 Likelihood = (gering, mittel, hoch, kritisch);
3

4 | function likelihood (L, N, B) Likelihood;
5 | begin

6 if (L and N and B)

7 then result := kritisch

8 else if ((L and N) or (N and B))

9 then result := hoch

10 else if ((L and B) or N)

11 then result := mittel

12 else result := gering;

13 | end;

Die Abkiirzungen der Parameter der Funktion sind gleichbedeutend mit denen aus Tabelle
stellen jedoch boolesche Werte dar. Falls Parameter L den Wert true hat, entspricht
das dem Wert gering des Aufwands zur Ausnutzung der Schwachstelle, andernfalls hoch.
Ahnliches gilt fiir die Werte der Parameter N sowie B, wobei der Wert true gleichbedeutend
mit ja und ein false gleichbedeutend mit nein ist (siehe Tabelle .

Sind alle drei Aspekte erfiillt (ein geringer Aufwand der Ausnutzung, die Ausnutzbarkeit
iiber das Netz sowie die Bekanntheit von Féllen der Ausnutzung) ist die Wahrscheinlichkeit
der Ausnutzung der Schwachstelle als kritisch zu bewerten.

Entsprechend etwas weniger wahrscheinlich ist die Ausnutzung der Schwachstelle, falls ent-
weder keine Félle bekannt sind, die Schwachstelle theoretisch jedoch leicht und zudem {iber
das Netz ausnutzbar ist, oder die Komplexitit der Ausnutzung der Schwachstelle hoch ist,
die Moglichkeit einer Ausnutzung iiber das Netz besteht und zugleich Fille der Ausnutzung
bekannt sind. Beide Félle werden als hoch eingestuft.

Die Kombination aus einer leicht ausnutzbaren Schwachstelle mit bereits bekannten Fallen
der Ausnutzung ist als mittel zu bewerten, da hier ein wichtiger Aspekt fehlt, der die
Wahrscheinlichkeit einer Ausnutzung der Schwachstelle stark erhoht: Die Ausnutzbarkeit
iiber das Netz. Gleiches gilt, falls die Ausnutzung iiber das Netz als einziger Faktor gegeben
ist, da dadurch potenziell eine hohe Anzahl an Bedrohungen existieren.

Ist ausschliefllich entweder eine einfache Ausnutzbarkeit oder die Bekanntheit von Fillen
zur Bestimmung der Ausnutzungswahrscheinlichkeit erfiillt, kann diese als gering eingestuft
werden, da so immer die Moglichkeit zur Ausnutzung iiber das Netz fehlt und somit eine
Ausnutzung als unwahrscheinlich zu betrachten ist.

Die Funktion zur Berechnung der Auswirkungen der Ausnutzung der Schwachstelle ist in
Listing [5.2| in Pseudocode definiert.
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Listing 5.2: Funktion zur Abbildung der drei Schutzziele auf einen Wert zur Bestimmung
der Auswirkungen einer Ausnutzung einer Schwachstelle

type
Impact = (NA, mittel, hoch, kritisch);

function impact(C, I, A) : Impact;

begin
if (C and I and A)
then result := kritisch
else if ((C and I) or (C and A) or (I and A))
then result := hoch
else if (C or I or A)
then result := mittel
else result := NA;
end ;

Die Auswirkung wird anhand der Anzahl der beeintréchtigten Ziele der Informations-
sicherheit ermittelt: Sind alle drei Ziele, das heifit die Vertraulichkeit, Integritit und die
Verfiigharkeit betroffen, ist die Auswirkung der Schwachstelle mit kritisch bewertet. Ist
eine Kombination aus zwei Zielen der Informationssicherheit betroffen, ist das Schadenspo-
tenzial durch die Ausnutzung der Schwachstelle hoch. Wird entweder die Vertraulichkeit
oder die Integritdt oder die Verfiigbarkeit von Daten durch die Schwachstelle verletzt, ist die
Auswirkung mit mittel eingestuft.

Ein Charakteristikum, das eine Schwéche von einer Schwachstelle unterscheidet, ist gene-
rell die Ausnutzbarkeit und die damit verbundene Entstehung von Schaden. Ist kein Ziel der
Informationssicherheit durch die Ausnutzung der Schwachstelle verletzt, ist kein Schaden zu
erwarten (NA, ,not available®). In diesem Fall ist die Schwiche auch keine Schwachstelle
und wird somit aus der Schwachstellen-Dokumentation komplett entfernt.

Die Kritikalitdt einer Schwachstelle ergibt sich aus der Kombination der Werte der Wahr-
scheinlichkeit ihrer Ausnutzung sowie dem dadurch entstehenden Schadenspotenzial, oder
durch den Wert, den die Tempordre Dringlichkeit vorgibt, falls er festgelegt ist:

ES T+NA
Ks = { criticality(Ws, Ag), sonst (53)

Die Funktion zur Berechnung der Kritikalitét wird durch Tabelle [5.4] dargestellt.

Ist die Auswirkung kritisch, so ist auch — mit Ausnahme einer geringen Eintrittswahr-
scheinlichkeit — die Kritikalitdt einer Schwachstelle als kritisch anzusehen, da die Verlet-
zung aller Ziele der Informationssicherheit als schwerwiegend einzustufen ist. Bei geringer
Wahrscheinlichkeit einer Ausnutzung bleibt das Risiko hoch, da eine einzelne erfolgreiche
Ausnutzung zu sehr grofem Schaden fithren kann.
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Fintrittswahrscheinlichkeit Wy

gering mittel hoch kritisch

mittel gering  mittel  hoch hoch
hoch mittel  mittel hoch kritisch
kritisch | hoch kritisch  kritisch  kritisch

Auswirkung Ag

Tabelle 5.4: Tabelle zur Berechnung der Kritikalitéit einer Schwachstelle, bzw. Definition der
in Formel H verwendeten Funktion criticality

Die Kritikalitéit bei einer als mittel sowie hoch eingestuften Auswirkung wird anhand der
Wahrscheinlichkeit einer Ausnutzung festgelegt: Falls der Wert der Eintrittswahrscheinlich-
keit kleiner ist als der Wert der Auswirkung, so wird der direkt kleinere Wert nach dem Wert
der Ausnutzung gewéhlt. Stimmt der Wert der Ausnutzungswahrscheinlichkeit mit dem Wert
der Auswirkung tiberein, so wird dieser Wert fiir die Kritikalitdt der Schwachstelle festgelegt.
Im letzten Fall, wenn die Eintrittswahrscheinlichkeit einer Ausnutzung einen héheren Wert
als die Auswirkung hat, wird der zur Auswirkung néchst-hohere Wert gewéhlt.

Die Tabelle, welche die Kritikalitdt der Schwachstelle beschreibenden Funktion definiert,
ist in dieser Form empfehlend und kann an praktische Erfahrungen in der Umsetzung ange-
passt werden. Die Berechnung geschieht an zentraler Stelle in der Schwachstellen-Dokumen-
tation und muss entsprechend bei Anpassungen nur dort gedndert werden.

5.6.1.2 Abbildung weiterer Bewertungssysteme auf das Konzeptsystem

Alleine im Rahmen der ,,Bulletins“ (https://www.us-cert.gov/ncas/bulletins) des Uni-
ted States Computer Emergency Readiness Teams, bzw. US-CERT, werden wochentlich po-
tenziell iiber einhundert Schwachstellenmeldungen verdffentlicht, wobei dies in der Regel
nur ein Bruchteil der tatsédchlich gefundenen Schwachstellen darstellt. Bei moglicherweise
mehreren hunderten Schwachstellen, die automatisiert in die Schwachstellen-Dokumentation
eingetragen werden, ist eine manuelle Bewertung jeder einzelnen Schwachstelle aufgrund des
Ressourcenmangels in der Praxis nicht mdoglich.

Insofern ist es notwendig, die Bewertung der jeweiligen Fremdquelle zu verwenden und
im Hinblick auf den Erhalt eines gleichartigen Bewertungsschemas und einer Vergleichbar-
keit der Schwachstellen die fremdquellenspezifische Bewertung auf das im Hochschulnetz
eingesetzte Bewertungssystem abzubilden.

Die Moglichkeiten zur Abbildung sind je nach Detailgrad der Beschreibung und in Be-
tracht gezogenen Aspekte bei der Bewertung von Schwachstellen durch das fremdquellen-
spezifische Bewertungssystem mehr oder weniger vielfiltig und genau. Beispielsweise konnte
die Abbildung des CVSS BaseScore auf das im vorhergehenden Abschnitt beschriebene Be-
wertungssystem auf drei Arten erfolgen:

Die erste Moglichkeit besteht darin — da das Bewertungssystem im Konzept auf den
Base Metrics des CVSS Version 3 basiert — die einzelnen Werte der Faktoren (d.h. Access
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Vector, Attack Complexity, usw.) durch die Vektorstringdarstellung (vgl. Abschnitt
zu erfassen und als Bewertungsgrundlage zu nutzen.

Folgendes Kurzbeispiel in Tabelle zeigt die Durchfithrung anhand der POODLE (,,Pad-
ding Oracle On Downgraded Legacy Encryption*) Schwachstelle (CVE-2014-3566 [MIT14c]),
wobei genutzte Abkiirzungen denen aus dem vorhergehenden Abschnitt (Tabelle glei-
chen. Die Bewertungsgundlage sind die in der NVD unter der URL https://nvd.nist.gov/
cvss.cfm?version=2&name=CVE-2014-3566&vector=/28AV:N/AC:M/Au:N/C:P/I:N/A:N%29
dokumentierten Base Metrics des CVSS Version 2.

Abkiirzung | Bewertung ‘ Erlduterung ‘

N ja POODLE ist iiber das Netz aus-
nutzbar

L gering Es ist keine Authentifizierung er-

forderlich. Auflerdem existieren Ex-
ploits zur Ausnutzung der Schwach-
stelle

B ja Fille der Ausnutzung konnen nicht
aus dem CVSSv2 Base Metrics aus-
gelesen werden. Aufgrund dem in
der Base Metrics als medium einge-
stuften Access Complexity wird an-
genommen, dass Félle existieren.

C ja POODLE beeintrichtigt die Ver-
traulichkeit laut Base Metrics

I nein POODLE hat keine Auswirkungen
auf die Integritét

A nein POODLE hat keine Auswirkungen
auf die Verfiigbarkeit

T NA Die Temporédre Dringlichkeit ist

nicht gesetzt

Tabelle 5.5: Bewertung der POODLE Schwachstelle (CVE-2014-3566) durch das Konzept-
Bewertungssystem anhand der Base Metrics

Aus den Werten ergibt sich laut der Definition zur Berechnung aus vorherigem Abschnitt
eine Wahrscheinlichkeit der Ausnutzung von

Wpoopre = likelihood(ja, gering, ja) = kritisch (5.4)
sowie eine Auswirkung der Ausnutzung von
ApooprLe = impact(ja,nein, nein) = mittel (5.5)

Die Gesamtbewertung der Schwachstelle wird durch die Funktion Kg = criticality(Wg, Ag)
berechnet (vgl. Tabelle , da die Tempordre Dringlichkeit nicht gesetzt ist:

Kpooprg = criticality(kritisch, mittel) = hoch (5.6)
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So ist die Abbildung eher kompliziert, da beispielsweise Faktoren wie die Bekanntheit der
Ausnutzung der Schwachstelle nicht unbedingt in anderen Bewertungssystemen vorkommen
und anhand der anderen Faktoren geschitzt werden miissen. Auch kann es sein, dass lediglich
der CVSS-BaseScore in einer Fremdquelle bereitgestellt wird, jedoch nicht der dazugehdorige
Vektorstring.

Der Vorteil hingegen ist eine hohe Genauigkeit und entsprechend eine gute Korrektheit
der Bewertung.

Die zweite Moglichkeit zur Abbildung des CVSS BaseScores auf das Bewertungssystem
des Konzeptes besteht in der direkten Ubertragung der Kritikalitéitseinschéitzung aus Tabelle
Da der CVSS fiinf Kritikalitdtsstufen hat (None, Low, Medium, High, Critical), und None
lediglich den BaseScore 0.0 abdeckt, ist die Eingliederung der Stufe None in Low sinnvoll, um
das vierstufige System aus dem Konzept abzudecken. Auf diese Weise wiirde eine Abbildung
vom BaseScore auf die Kritikalitdtsstufen wie in Tabelle aussehen.

’ CVSS BaseScore ‘ Bewertung ‘

0.0 -3.9 gering
4.0-6.9 mittel
7.0—-8.9 hoch

9.0 - 10.0 kritisch

Tabelle 5.6: Abbildung des CVSSv2 Scores auf die vier Stufen des Konzept-
Bewertungssystems

Mit einem BaseScore von 4.3 wird der POODLE Bug daher im Unterschied zur ersteren
Moglichkeit, als mittel eingestuft.

Die dritte Moglichkeit der Abbildung des CVSS auf das Konzept-Bewertungssystem
zeichnet sich durch die Zuweisung anderer Werte des BaseScores fiir die jeweilige Kritika-
litdtsstufe aus, d.h. einer Anpassung der Werte in der Linken Spalte der Tabelle [5.6

Prinzipiell ist jede der gezeigten Varianten moglich und kann beim Importieren von Schwach-
stelleninformationen eingesetzt werden. Die beiden letzteren Methoden zur Abbildung haben
den Vorteil einer geringen Komplexitét und lediglich die Abhéngigkeit von einer Zahl, dem
BaseScore, konnen jedoch zu ungenauen oder unangemessenen Einschétzungen fiihren.

Wichtig ist, dass, zum Erhalt der Konsistenz, es nicht mehrere Abbildungen von einem
konkreten Bewertungssystem auf das im Schwachstellenmanagement genutzte Bewertungs-
system geben darf sowie die Abbildung aller im vorhergehenden Abschnitt beschriebenen
Faktoren zur Bestimmung der Kritikalitit von Schwachstellen bestmoglich beriicksichtigt.

Die jeweilige Definition einer anwendbaren Abbildung ist daher von der Wahl der Fremd-
quellen und den darin zur Verfiigung gestellten Informationen zur Bewertung einer Schwach-
stelle abhéngig. Die Verantwortlichkeit zur Entwicklung einer Abbildung liegt bei den Quel-
lenverantwortlichen.
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5.6.2 Kategorisierung von Schwachstellen

Im Gegensatz zur Bewertung von Schwachstellen trigt die Kategorisierung weder zur Er-
mittlung der Kritikalitit einer Schwachstelle auf einem Asset, noch zur Priorisierung bei. Das
Ziel der Kategorisierung ist im Besonderen die Kompensation der Ineffizienz der alleinigen
Beschreibung von Schwachstellen durch Freitext und der daraus folgenden Unterstiitzung der
Identifizierbarkeit von Schwachstellen. Konkret geht es bei der Kategorisierung von Schwach-
stellen um die Bestimmung und Dokumentation der betroffenen Softwareprodukte in den
betroffenen Versionen sowie der Hersteller des Softwareprodukts.

Ublicherweise gibt es zwei verschiedene Ansitze, um diese Informationen einer Schwach-
stelle zu identifizieren. Zum einen sind diese Informationen in der Regel Teil der Schwachstel-
lenbeschreibung, da es sich um grundlegende Charakteristika einer Schwachstelle handelt. So
ist es insbesondere von der jeweiligen Quelle abhéngig, ob diese Informationen lediglich in
einer als Freitext vorhandenen Beschreibung oder maschinenlesbar vorliegen. Im Falle, dass
betroffene Softwareprodukte automatisch abgefragt werden koénnen, ist dieser Schritt nicht
relevant, andernfalls liegt die Aufgabe der Bestimmung bei den im Hochschulnetz tétigen
Kategorisierungsverantwortlichen.

Je nach Definition der jeweiligen Schwachstelle kann es sein, dass eine Kategorisierung
nach Softwareprodukten nicht sinnvoll ist, insbesondere bei stark assetspezifischen Schwach-
stellen, die nicht allgemein auf alle Assets und Softwareprodukte angewendet werden kénnen
(vgl. Beispiel in Abschnitt . In diesem Fall wird die Kategorisierung anhand der betroffe-
nen Assets vorgenommen, d.h. Kategorisierungsverantwortliche weisen Schwachstellen direkt
bestimmten Assets zu, wodurch die Schwachstellen-Dokumentation die jeweiligen Detekti-
onsverantwortlichen des Assets informiert. Diese kénnen anschliefend bei Bedarf manuell
ein Schwachstellenticket fiir die Schwachstelle auf dem Asset er6ffnen.

Ist die Kategorisierung des Schwachstelleneintrages vorgenommen worden, wird ihm der
Status detect zugewiesen. Insofern wird angezeigt, dass die Schwachstelle identifiziert und
klassifiziert ist, jedoch noch nicht detektierbar.

5.6.3 Klassifikation von Assets

Fiir die Klassifikation von Assets ist, genauso wie fiir die Dokumentation und Sicherstellung
der Aktualitéit der das Asset beschreibenden Informationen in der Asset- und Benutzerver-
waltung, der Asset-Verantwortliche zustéindig. Bei Aktualisierung der Informationen iiber
ein Asset muss dieser auch iiberpriifen, ob die vergebene Bewertung noch aktuell ist und der
Beschreibung des Assets entspricht.

Die Bewertung von Assets ist in der Regel Teil des Risikomanagements und insofern nicht
Fokus dieser Arbeit. Eine Auflistung einiger der Kriterien sowie beispielhafte Werte zur
Einschétzung von Assets sind im folgenden Abschnitt beschrieben. Auflerdem in Abschnitt
Moglichkeiten zur Kategorisierung von Assets.

5.6.3.1 Bewertung der Kiritikalitat von Assets

Eine Einschitzung der Kritikalitdt von Assets ist in der Klassifikation von dhnlich grofler
Bedeutung, wie die Bestimmung der Kritikalitdt von Schwachstellen.
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Da die Bewertung von Assets, wie bereits im vorhergehenden Abschnitt beschrieben, in
der Regel Teil des Risikomanagements ist und in unterschiedlichen Umgebungen durch un-
terschiedliche Charakteristika bestimmt wird, werden in diesem Abschnitt lediglich Aspekte
aufgelistet, die die Assetbewertung beeinflussen kénnen.

Ublicherweise bestimmt sich die Kritikalitét eines Assets in erster Linie durch die Rolle,
die es in Bezug auf die Erbringung geschéftskritischer Prozesse spielt, den aktuell angewen-
deten Mafinahmen, die zum Schutz eines Angriffs auf das jeweilige Asset umgesetzt sind
sowie den darauf verarbeiteten und gespeicherten Daten und der Anzahl betroffener Nut-
zer. Ein weiteres Kriterium ist die Moglichkeit zur Nutzung des Assets als ,,Einfallstor“ zur
Kompromittierung weiterer Assets (sieche Tabelle |5.7)).

’ Charakteristikum ‘ mogliche Werte
Abhéngigkeit von kritischen I'T-Dienstleistungen nein, ja
FErreichbarkeit aus dem Internet nein, ja
Speicherung bzw. Verarbeitung kritischer Daten nein, ja
Anzahl betroffener Nutzer 0-20, 21-100, 101-1000, >1000
Das Asset als Einfallstor ins Netz unwahrscheinlich, moglich

Tabelle 5.7: Charakteristika und beispielhafte Werte zur Bestimmung der Kritikalitdt eines
Assets

Diese Aspekte konnen jedoch auch noch deutlich feingranularer gestaltet sein und bei-
spielsweise nicht nur die Anzahl betroffener Nutzer bei einem Vorfall betrachten, sondern
auch die Rollen der Nutzer, die auf das Asset angewiesen sind. Die Umsetzung ist dabei den
einzelnen Instituten iiberlassen. Dabei besteht genauso die Moglichkeit, dass Institute in der
Praxis grundsétzlich keine Risikoeinschétzung ihrer Assets vornehmen, wodurch im End-
effekt die Bewertung der Schwachstelle alleine als Kriterium der Behebungsnotwendigkeit
dient.

Ahnlich wie bei Schwachstellen, ist auch die Granularitit der Einschitzung von Assets
prinzipiell nicht vorgegeben, sondern kann von einem zweistelligen Bewertungssystem in der
Form unkritisch und kritisch bis hin zu einer Bewertung in Form von Zahlen mit mehreren
Kommastellen Genauigkeit erfolgen.

Daher wird auch hier als beispielhaftes Bewertungsschema ein Mittelweg zwischen Ein-

fachheit und Unterscheidbarkeit der Bewertungen gewiihlt und die Wahl der gleichen Werte
wie fiir die Bewertung von Schwachstellen genommen:

niedrig, mittel, hoch, kritisch

Falls keine Bewertung vorliegt nimmt die Kritikalitdt den Wert NA ein, was einer nicht
vorhandenen Einschitzung entspricht. Diese werden im Abschnitt zur Berechnung der
Notwendigkeit der Behebung einer Schwachstelle verwendet.
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5.6.3.2 Kategorisierung von Assets

Ahnlich wie die Kategorisierung von Schwachstellen ist auch in der Teilaktivitit der Kate-
gorisierung von Assets ein wesentlicher Aspekt, bestimmte Attribute eines Assets herauszu-
arbeiten, um diese insbesondere in der Aktivitéit der Beseitigung und Abschwichung nutzen
und Abléufe moglichst effizient gestalten zu kénnen. In diesem Fall ist es das Ziel der Kate-
gorisierung, auf den jeweiligen Assets aktuell eingesetzte Softwareprodukte zu ermitteln, mit
dem Ziel der Unterstiitzung einer effektiven und effizienten Detektion von Schwachstellen
auf Assets. Eine Beschreibung diesbeziiglich findet sich in Abschnitt

Die Verantwortung fiir diese Teilaktivitat tragt der jeweilige Asset-Verantwortlicher des
Assets.

Herausforderungen bei der Kategorisierung von Assets entstehen vor allem durch mogliche
stark dynamische Verdnderungen in der Softwareumgebung eines Assets oder auch allge-
mein, durch die Unvollstéindigkeit der Beschreibung der Softwareumgebung. Losungen zur
Uberwindung der Herausforderungen sind einerseits durch ein akkurates Anderungs- und
Konfigurationsmanagement als auch direkt mit Hilfe der Detektionsagenten auf den Assets.

Erstere Moglichkeit, die Kategorisierung in Verbindung mit entsprechend ausgelegtem
Anderungs- und Konfigurationsmanagement (Change Management bzw. Configurati-
on Management), ist eine zuverlissige Moglichkeit, um den Uberblick iiber die auf den Assets
eingesetzte Software zu erhalten. Die im Konfigurationsmanagement eingesetzte Configura-
tion Management Database (CMDB), eine Komponente, die eine logische Darstellung aller
Configuration Items (CI) und deren Relation zueinander héilt, liefert in der Regel bereits
genau die hier gewiinschten Informationen, da — je nach Granulatitdt und Definition eines
CI in der betrachteten Umgebung — Software und Hardware ein wesentlicher Bestandteil der
Konfiguration einer Umgebung sind.

Um manuellen Aufwand durch Personen im Schwachstellenmanagement, hier insbesondere
der dafiir zustéindigen Asset-Verantwortlichen zu vermeiden, wird die Asset- und Benutzer-
verwaltung automatisiert bei Anderungen in der CMDB iiber die vom Steuerungssystem zur
Verfiigung gestellte API aktualisiert. Assets, die in der Asset- und Benutzerverwaltung, je-
doch nicht in der CMDB vorhanden sind, werden entweder in die CMDB eingepflegt, manuell
in der Asset- und Benutzerverwaltung des Schwachstellenmanagements gepflegt und/ oder
mit Hilfe einer zweiten Mo6glichkeit aktuell gehalten: mit Hilfe zusétzlicher Funktionalitét in
Detektionsagenten.

Die Kategorisierung durch Detektionsagenten ist vor allem unterstiitzend und mehr Teil
eines Anderungsmanagements — kann dieses also iiblicherweise nicht komplett ersetzen. Das
dadurch verfolgte Ziel ist es, die Softwarekonfiguration des jeweiligen Assets, auf dem ein
Detektionsagent lduft, bei Bedarf moglichst aktuell und vollstdndig auszulesen. Dabei kann
man zwei verschiedene Arten von Software unterscheiden: Zum einen Software, die auf dem
Asset installiert ist und zum anderen Software, die auf dem Asset eingesetzt und ausgefiihrt
wird. Die Unterscheidung kann die Komplexitét weiter verringern, da auf dem Asset einge-
setzte (laufende) Software in der Regel nur eine kleine Teilmenge der installieren Software ist
und als Status dariiber angesehen werden kann, welche Schwachstellen auf einem Asset zu ei-
nem bestimmten Zeitpunkt ausnutzbar sind, da Software- und Konfigurationsschwachstellen
nur tatséchlich eingesetzte Produkte betreffen.
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Hinweise auf allgemein installierte Software auf einem Asset liefern beispielsweise darauf
eingesetzte Paketmanager (in auf Debian-basierenden Distributionen beispielsweise dpkg,
bzw. Auflisten von Software mit dpkg -I) oder auch bestimmte Verzeichnisse, wie unter
Microsoft Windows beispielsweise C:\Program Files bzw. C:\Program Files (x86) und
bestimmte Schliissel in der Windows-Registrierungsdatenbank (Registry), zum Beispiel unter
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall.

Hinweise auf Software, die auf dem Asset eingesetzt bzw. ausgefiihrt wird, liefern die
darauf laufenden Prozesse — unter UNIX-Derivaten sowie unix-dhnlichen Betriebssystem
beispielsweise mit Hilfe des Kommandos ps, unter Windows durch das Programm tasklist.

Da die Kombination beider Moglichkeiten die besten Ergebnisse verspricht bzw. das ak-
tuellste und vollstdndigste Bild der Konfiguration von Assets bietet, ist diese im Konzept
vorgesehen. Bei sich widersprechenden Angaben, ist davon auszugehen, dass Informationen,
die iiber Detektionsagenten erfasst werden, aktueller sind, als Daten in der Asset- und Be-
nutzerverwaltung bzw. der CMDB und werden deshalb entsprechend bevorzugt.

5.6.4 Ermittlung der Behebungsnotwendigkeit und Prioritat

Der Wert der Behebungsnotwendigkeit ergibt sich einzeln jeweils fiir eine Kombination der
Bewertung einer Schwachstelle mit der Kritikalitdtseinschidtzung eines Assets. Das Ziel, das
damit verfolgt wird, ist insbesondere ein einheitliches Schema anzubieten, anhand dessen die
Behebungsnotwendigkeit gleichbleibend transparent und fiir identische Charakteristika der
Schwachstellen und Assets immer wiederholbar ist, um hochschulnetzweit eine konsistente
Bearbeitung zu ermdoglichen.

In Tabelle ist eine beispielhafte Beschreibung einer Funktion zur Ermittlung der Be-
hebungsnotwendigkeit gezeigt.

Schwachstellenbewertung

gering mittel hoch kritisch

NA gering  mittel  hoch kritisch
gering | gering mittel  mittel  mittel

mittel gering  mittel  hoch hoch

Asset-Kritikalitdt

hoch mittel hoch hoch kritisch
kritisch | hoch kritisch  kritisch  kritisch

Tabelle 5.8: Tabelle zur Berechnung der Behebungsnotwendigkeit einer Schwachstelle auf
einem Asset

Der Aufbau ist dabei &hnlich wie der zur Ermittlung der Kritikalitit einer Schwachstelle,
welche in Tabelle gezeigt wurde. Die Eingabe der Funktion umfasst die Bewertung der
jeweiligen Schwachstelle, sowie die Kritikalitdt des Assets, auf dem die Schwachstelle liegt.
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Die beispielhafte Berechnung der Behebungsnotwendigkeit erfolgt derart, dass der Wert der
Asset-Kritikalitéit als Ausgangspunkt dient. Ist die Bewertung der Schwachstelle geringer,
so ergibt sich der zur Asset-Kritikalitéit néichst-geringere Wert als Behebungsnotwendigkeit.
Bei gleichem Wert der Schwachstellen-Bewertung sowie Asset-Kritikalitét ergibt sich dieser
Wert als Behebungsnotwendigkeit und im letzten Fall, dass die Bewertung der Schwachstelle
grofler ist als die der Kritikalitdt des Assets, ist der néichst-hohere Wert zur Asset-Kritikalitét
die ermittelte Behebungsnotwendigkeit.

Eine Ausnahme bildet die Ermittlung der Behebungsnotwendigkeit bei Assets mit Kriti-
kalitdt kritisch: Aufgrund der hohen Geschiéftskritikalitét, die ein solches Asset in der Regel
einnimmt, werden zudem Schwachstellen mit einer Bewertung von mittel sowie hoch genauso
mit einer Behebungsnotwendigkeit kritisch klassifiziert.

Fine weitere Ausnahme bildet der Fall, dass die Kritikalitét eines Assets nicht angegeben
bzw. nicht bekannt ist (NA). In diesem Fall wird die Wert der Kritikalitidt der Schwachstelle
als Wert der Behebungsnotwendigkeit benutzt.

Zur Ermittlung der Behebungsnotwendigkeit gehort zudem die Bestimmung des
Schwachstellenakzeptanzkriteriums. Dieses kann die gleichen Werte wie die Be-
hebungsnotwendigkeit annehmen (gering, mittel, hoch und kritisch) und beschreibt die
hochste Bewertung der Behebungsnotwendigkeit von Schwachstellentickets, die akzep-
tiert, d.h. nicht bearbeitet werden. Im Falle, dass alle Schwachstellen auf allen Assets
behandelt werden, hat das Schwachstellenakzeptanzkriterium den Wert NA (engl. ,,not
available“).

Ist das Schwachstellenakzeptanzkriterium beispielsweise auf mittel gesetzt, so werden aus-
schliefflich alle Schwachstellen detektiert, deren jeweils resultierendes Schwachstellenticket
eine Behebungsnotwendigkeit von hoch oder kritisch aufweist. Die Berechnung der Behe-
bungsnotwendigkeit relevanter Schwachstellen auf einem Asset erfolgt jedoch schon vor der
Detektion, sodass nach einer Schwachstellen auf Assets die ein Schwachstellenticket mit einer
Behebungsnotwendigkeit ergeben wiirden, die geringer als das Schwachstellenakzeptanzkri-
terium ist, gar nicht detektiert werden miissen und somit die Erstellung unnétiger Schwach-
stellentickets verhindert wird.

5.7 Beseitigung und Abschwachung von Schwachstellen

Die wichtigsten Eingaben in der Aktivitdt der Beseitigung und Abschwichung von Schwach-
stellen kommen aus der Identifikation — die Information iiber Schwachstellen sowie Assets
— als auch aus der Klassifikation — die Kritikalitétseinschétzung der jeweiligen Schwachstel-
len sowie der Einschitzung zur Notwendigkeit einer Beseitigung bzw. Abschwichung der
Schwachstelle auf dem jeweiligen Asset. Eine Illustration der Teilaktivitdten sowie damit in
Verbindung stehenden Ein- und Ausgaben ist in Abbildung dargestellt.

Fine wesentliche Grundvoraussetzung fiir eine Behebung einer Schwachstelle ist die Er-
kennung bzw. Detektion einer relevanten Schwachstelle auf einem Asset. Die Ermittlung der
Relevanz einer Schwachstelle geschieht vorab in der Aktivitdt der Klassifikation. Aus diesem
Grund wird die Erstellung von Detektionsverfahren und deren Ausfiithrung in der Aktivitit
der Beseitigung und Abschwichung eingeordnet.
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Klassifikation

Behebungs- Relevante Schwachstellen
Notwendigkeit,

relevante Assets und
Schwachstellen

Entwicklung eines

Detektions-
verfahrens

Detektionsverfahren

L Detektion

Schwachstellentickets

Sunyaqueqy

Detektionsverfahren

(0]

Behebung

Kontrollprifung und

Eskalation

Abbildung 5.7: Teilaktivitdten in der Beseitigung und Abschwéichung

5.7.1 Erstellung von Detektionsverfahren

Die Entwicklung von Verfahren zur Detektion von Schwachstellen auf Assets ist eine der zwei
Hauptaufgaben des Detektionsverantwortlichen. Im Gegensatz zur eigentlichen Durchfiihr-
ung einer Detektion ist dieser Schritt jedoch zunéchst nicht abhéngig von einem bestimm-
ten ihm zugewiesenen Asset, sondern vielmehr von allen im Anwendungsbereich definierten
Plattformen (d.h. Betriebssystemen).

Da es wegen der hohen Unterschiedlichkeit der Ausprégung von Schwachstellen nicht
moglich ist, die Vorgehensweise zur Erstellung von Detektionsverfahren einheitlich zu de-
finieren, ist eine Losung insbesondere abhéngig von den Kenntnissen des jeweiligen Detek-
tionsverantwortlichen. In diesem Konzept fiir ein Schwachstellenmanagement in Hochschul-
netzen wird jedoch der Rahmen eines Detektionsverfahrens vorgegeben, welcher in Abschnitt
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5.3.1.1] festgelegt ist, sowie die im Folgenden beschriebenen Richtlinien zur Erstellung eines
Detektionsverfahrens:

152

e Da die Detektion von Schwachstellen iiber das Netz allgemein einfacher zu kontrol-

lieren und zentral steuerbar ist, ist die Entwicklung von zuverlissigen Verfahren zur
Detektion iiber das Netz vorzuziehen. Erweist sich das Verfahren aus Netzsicht als un-
zuverldssig und gleichzeitig ein Verfahren aus Systemsicht als deutlich erfolgreicher, so
ist letzteres bevorzugt zu entwickeln. Eine Kombination der Anwendung jeweils eines
(oder mehrerer) Verfahrens beider Sichten ist genauso moglich und als am erfolgver-
sprechendsten zu betrachten.

Es ist sinnvoll und teilweise notwendig, auf bereits existierende Moglichkeiten zur De-
tektion einer Schwachstelle zuriickzugreifen. Beispielsweise kann die Funktionalitét von
Schwachstellenscannern wie OpenVAS oder nmap genutzt und ebenfalls als Detekti-
onsverfahren verwendet werden. Dazu wird der eigentliche Netzwerkscanner in die
jeweilige Komponente (entweder Detektionssystem fiir Verfahren aus Netzsicht oder
Detektionsagenten aus Systemsicht) integriert. Die Implementationen der Detektions-
verfahren nutzen den Funktionsumfang des jeweiligen Softwaretools und geben wie in
Abschnitt festgelegt, entweder true, false oder eine konkret definierte Ausgabe
(beispielsweise eine Liste offener Ports) zuriick. Ein Beispiel zur Nutzung von nmap
zur Detektion des Heartbleed Bugs ist in Abschnitt gezeigt.

Implementierungen von Verfahren zur Detektion von Schwachstellen auf Assets aus

Systemsicht werden in Programmier- bzw. Skriptsprachen entwickelt, die durch ent-

sprechende Compiler und Interpreter plattformiibergreifend angewendet werden kénnen,
da diese auf den Assets direkt zur Ausfithrung kommen und einen entsprechend weiten

Umfang an Betriebssystemen abdecken miissen. Bekannte Beispiele hierfiir sind Perl,

Java, C' und viele weitere.

Je nach Umsetzung ist es notwendig, verwendbare Skript- und Programmiersprachen
hochschulnetzweit vorzugeben, damit auch die Softwareumgebung von Detektions-
systemen iiberschaubar bleibt und weniger aufwindig ist. Derartige Entscheidungen
miissen durch den Chief Vulnerability Manager vorgenommen werden.

Vorteile, die sich aus der Nutzung von Scriptsprachen und Interpretern ergeben, sind
eine einfachere Wartbarkeit sowie Verteilung der Programme auf die Assets, auf denen
Detektionsagenten eingesetzt werden, da der Schritt des Kompilierens wegfillt bzw.
bei Ausfiihrung (durch einen Just-In-Time-Compiler) auf den Assets geschieht. Dem-
gegeniiber miissen traditionelle Programme vorab fiir verschiedene Plattformen kompi-
liert und daraufhin an die Agenten verteilt werden. Der gréfite Vorteil der Verwendung
von Programmiersprachen ist in der Regel eine hchere Systemnéhe der Programme.
Falls diese nicht genutzt werden kann oder nicht zur Detektion der jeweiligen Schwach-
stelle benotigt wird, ist die Nutzung von Skriptsprachen und Interpretern traditionellen
Programmen vorzuziehen.

Bei der Erstellung eines Detektionsverfahrens sollen auch Fremdquellen herangezogen
werden. Eine 6ffentliche Quelle an Skripten zur Detektion von einigen Schwachstellen
findet sich beispielsweise unter https://nmap.org/nsedoc/scripts/.


https://nmap.org/nsedoc/scripts/

5.7 Beseitigung und Abschwéchung von Schwachstellen

e Bei der Detektion miissen alle der in Abschnitt [5.3.1.1] definierten Attribute eines
Detektionsverfahrens beschrieben werden.

Entwickelte Detektionsverfahren miissen anschliefend auf ihre Wirksamkeit sowie auf un-
erwiinschte Effekte (beispielsweise ein Ausfall des Zielassets) beziiglich einer Beeintréchtigung
der drei Ziele der Informationssicherheit — ebenfalls durch den dafiir zustéindigen Detek-
tionsverantwortlichen — getestet werden. Dazu gibt es eine Testumgebung bestehend aus
einem Detektionssystem und Maschinen der verschiedenen Plattformen mit jeweilig einsetz-
barem Detektionsagent fiir Testzwecke. Bei den Tests muss auch die Verzeichnisstruktur der
Detektionssysteme und Agenten beriicksichtigt werden. Verweise auf andere Dateien und
Programme miissen auch auf den eigentlichen Gerdten immer noch korrekt sein.

Sobald das entwickelte Verfahren als zweckdienlich fiir die Detektion einer Schwachstelle
auf Assets eingestuft wird und keine unerwiinschten Nebeneffekte festgestellt wurden, erfolgt
die Dokumentation und Eintragung in die Schwachstellen-Dokumentation. Des Weiteren
werden die entsprechenden Komponenten, Detektionssysteme sowie Detektionsagenten, je
nach Art der Implementierung um das Detektionsverfahren erweitert.

Implementierungen aus Systemsicht werden den Detektionsagenten zur Verfiigung gestellt,
Implementierungen aus Netzsicht den Detektionssystemen.

Bevor die Implementierung des Detektionsverfahrens jedoch in den Funktionsumfang der
verschiedenen Detektionssysteme bzw. Detektionsagenten aufgenommen wird, muss dieses
durch einen weiteren, zufillig ausgewéahlten Detektionsverantwortlichen begutachtet und frei-
gegeben werden, um boswillige oder versehentliche Nutzung des Schwachstellenmanagements
zur Verbreitung von Schadsoftware zu verhindern. Dies kann je nach Komplexitéit des Pro-
gramms lediglich durch Einsicht des Quelltextes geschehen oder in Kombination mit wei-
teren praktischen Testdurchlidufen. Der Nutzer, der die Implementierung freigegeben hat,
wird ebenfalls dokumentiert. Nach der Begutachtung mit positivem Ergebnis sowie allen
durchgefiihrten Teilaktivitaten (Verifikation, Bewertung, Kategorisierung, Ermoglichung der
Detektion), wird der jeweiligen Schwachstelle der Status complete zugewiesen. Ab diesem
Zeitpunkt kann das Detektionsverfahren auf Detektionssysteme, oder auf den fiir die freige-
gebenen Plattformen jeweiligen Detektionsagenten eingesetzt werden.

Die Bereitstellung eines Detektionsverfahrens an Detektionssysteme bzw. Detektionsagen-
ten ist abhéingig von deren Implementierung. Fine mogliche Verfahrensweise ist im néchsten
Kapitel beschrieben.

5.7.2 Detektion von Schwachstellen auf Assets

Um Schwachstellen auf Assets detektieren zu kénnen, sind fiir diese Teilaktivitéit einige Ein-
gaben erforderlich, die Produkte der vorhergehenenden Aktivititen der Identifikation, Klas-
sifikation als auch der Aktivitat der Beseitigung und Abschwéchung von Schwachstellen sind.
Zunichst miissen Schwachstellen und Assets bekannt sein, auf denen die Detektion durch-
zufithren ist, wobei in der Regel nicht alle Schwachstellen fiir ein bestimmtes Asset relevant
sind und irrelevante Schwachstellen zur Schonung von Ressourcen von der Detektion aus-
geschlossen werden (siehe folgender Abschnitt). Schliefilich konnen lediglich Schwachstellen
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detektiert werden, zu denen mindestens ein Detektionsverfahren definiert ist. Die Kombi-
nation mehrerer Verfahren ist genauso moglich und kann die Verlésslichkeit der Detektion
erhohen.

Die Verantwortung fiir die Detektion von Schwachstellen auf Assets liegt ausschliefflich
bei den fiir ein Asset zusténdigen, jeweiligen Detektionsverantwortlichen. Die Sicherstellung
der Einhaltung der Zusténdigkeiten und Einschrinkung des Detektionsverantwortlichen in
dem Umfang der fiir ihn notwendigen Informationen, d.h. relevanter Assets, wird mit Hilfe
entsprechender in der Asset- und Benutzerverwaltung verwalteter Rechte der Form ,, De-
tektionsverantwortlicher X darf Schwachstellen auf Asset Y detektieren®, sowie geeigneter
mandantenfihiger Nutzerschnittstellen gewéhrleistet. Diese Einschrinkung betrifft die Ein-
holung von Ergebnissen einer Detektion iiber dafiir vorgesehene Detektionssysteme sowie
Detektionsagenten.

Eine weitere Moglichkeit bietet eine weiterfithrende Einschrénkung der Erlaubnis auf be-
stimmte Schwachstellen, das heif3t, die explizite Bestimmung von Privilegien der Form ,, De-
tektionsverantwortlicher X darf Schwachstelle Z auf Asset Y detektieren . Der Vorteil, der
sich aus letzterem Ansatz ergibt, ist eine feingranularere Unterscheidung von Zusténdigkeiten,
so dass ein Detektionsverantwortlicher beispielsweise auf einem Asset mit Linux Betriebs-
system nur die Schwachstellen detektieren darf, die den Linux-Kernel betreffen. Analog dazu
wiirde auch die Moglichkeit bestehen, Rechteeinschréinkungen der Form ,, Detektionsverant-
wortlicher X darf Schwachstelle Z auf Asset Y micht detektieren vorzunehmen.

Ahnliches Vorgehen kann auch auf Basis von Software und vor allem Betriebssystemen er-
folgen. Ein genereller Ansatz ist eine Erlaubnis in Form ,, Detektionsverantwortlicher X darf
Schwachstelle in Softwareprodukt Y auf Asset Z detektieren, wobei hier auch Betriebssys-
teme allgemein als Softwareprodukte angesehen werden. Dieser Ansatz ist insofern sinnvoll,
da in Hochschulrechenzentren Verantwortlichkeiten bestimmter organisatorischer Gruppen
und Abteilungen beispielsweise nach Art von Betriebssystemen getrennt sind.

In der Regel entsteht durch derartige Ansétze insbesondere bei einer hohen Anzahl regis-
trierter Schwachstelleneintrédge ein erheblicher organisatorischer Mehraufwand. Sie sind so-
mit nicht im Konzept vorgesehen, sondern ausschliefSlich der erste Ansatz, die Zusténdigkeit
bestimmter Detektionsverantwortlicher auf bestimmten, ihnen zugewiesenen Assets.

5.7.2.1 Auswahl der zu detektierenden Schwachstellen

In der Schwachstellen-Dokumentation werden alle Schwachstellen, die fiir das gesamte Hoch-
schulnetz relevant sind, dokumentiert. Die Bandbreite der Art der Schwachstellen umfasst
in der Regel mehrere Gerétetypen, Betriebssysteme als auch Server- und Anwendersoftwa-
re. Da diese Bandbreite iiblicherweise nicht auf jedes Asset zutrifft, sondern ein Asset, d.h.
Computersystem, vielmehr in seinem aktuell laufenden Zustand nur von einer Teilmenge
dieser Schwachstellen betroffen ist, ist es sinnvoll, die Detektion auf diese Teilmenge zu
beschrianken.

Beispielsweise wird ein Webserver auf Linux-Basis betrachtet, dessen installierte Software-
pakete inklusive Softwareversion bekannt und aktuell dokumentiert sind. Ein Detektionsver-
such von Schwachstellen im Windows-Kernel wire daher erwartungsgemf mit einem nega-
tiven Ergebnis und gleichzeitig unnotigem, vermeidbarem Aufwand verbunden. Im Idealfall
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werden entsprechend ausschlieSlich Schwachstellen in den auf dem Webserver installierten
Softwarepaketen bzw. einer Fehlkonfiguration der Software detektiert.

Notwendig wird diese Reduzierung vor allem durch die hohe Anzahl der Geréte im Hoch-
schulnetz. Bei potenziell mehreren hundert bzw. auch tausend Assets, die in dieser Teilakti-
vitét gleichzeitig auf Schwachstellen iiberpriift werden, kann die Laufzeit mit jeder weiteren
zu detektierenden Schwachstelle bzw. mit jedem weiteren Asset erheblich steigen und weit
fernab einer durch das Schwachstellenmanagement angestrebten Anwendbarkeit sein.

Die Auswahl der zu detektierenden Schwachstellen wird mit Hilfe der Informationen der
in der Aktivitit der Klassifikation durchgefiihrten Kategorisierung durchgefiihrt. Durch die
Informationen kann zum einen eine Schwachstelle einem bestimmten Softwareprodukt zu-
gewiesen werden und andererseits mit auf Assets installierter Software abgeglichen werden.
Die Detektion muss daher lediglich fiir die Schnittmenge aller detektierbaren Schwachstel-
len in bestimmten Softwareprodukten mit installierter Software auf einem Asset ausgefiihrt
werden.

Eine weitere Einschrinkung erfolgt in Bezug auf Schwachstellen mit einem bestimmten
berechneten Wert der Behebungsnotwendigkeit auf einem Asset. Je nach Umfeld und zur
Verfiigung stehenden Ressourcen kann der Chief Vulnerability Manager die Auswahl rele-
vanter Schwachstellen durch Festlegen des Schwachstellenakzeptanzkriteriums beeinflussen.
Schwachstellen auf Assets, deren Behebungsnotwendigkeit (errechnet aus Kritikalitdt der
Schwachstelle in Kombination mit der Kritikalitédt des jeweiligen Assets) kleiner oder gleich
grof ist, wie der Wert des Schwachstellenakzeptanzkriteriums, werden nicht behoben und
insofern auch nicht detektiert.

Das Filtern relevanter Schwachstellen zur Detektion auf einem Asset findet an zentraler
Stelle im Steuerungssystem statt.

5.7.2.2 Verfahrensweise zur Durchfiihrung der Detektion

Die Detektion von Schwachstellen auf Assets wird entweder direkt durch einen Detekti-
onsverantwortlichen oder in vordefinierten Zeitintervallen bzw. an festgelegten Zeitpunkten
ausgefiihrt.

Mogliche Zeitintervalle sind wochentlich genauso wie monatlich und sind insbesondere
abhéngig von der Umsetzungsmoglichkeit im jeweiligen Umfeld. Die Ausfithrung einer au-
tomatischen Detektion ist auch, je nach Anzahl der Assets, gestaffelt auszufithren, um zum
einen technische Komponenten (Steuerungssystem und Detektionssysteme) als auch das Per-
sonal nicht zu iiberfordern.

Des Weiteren ist es sinnvoll, die Detektion von Schwachstellen bei bestimmten Ereignis-
sen, beispielsweise einer Anderung der Konfiguration eines Assets und insbesondere bei der
Installation neuer Software und Updates, durchzufiihren, um iiber den Zustand der darin
befindlichen Schwachstellen informiert zu sein und diese zu beheben.

Zugriff auf den Aufruf zur Ausfithrung der Detektion auf den ihm zugeordneten Assets hat
der jeweilige Detektionsverantwortliche iiber ein entsprechend mandantenfihiges und vom
Steuerungssystem zur Verfiigung gestelltes Webportal als Benutzeroberfldche.

Herausforderungen in der Detektion von Schwachstellen in Netzen ergeben sich allgemein
insbesondere aus der Netzstruktur bzw. technischen Umsetzung der Einteilung der jeweiligen
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institutseigenen Netzbereiche. Zu beachten sind neben offentlichen auch private Netzberei-
che, das heifit, Adressbereiche innerhalb der durch CIDR Notation ausgedriickten Netze
10/8, 172.16/12 sowie 192.168/16. [Yak96] Letztere bringen das Problem mit sich, dass
Geréte aus einem privaten Netzbereich nur durch Detektionssysteme adressierbar sind, die
im selben privaten Netz liegen und entsprechend nur durch solche iiber das Netz detektierbar
sind.

Bei offentlich adressierten Geréten tritt dieses Problem in der Regel nicht auf bzw. kann
durch eine angepasste Konfiguration (beispielsweise in Form von Regeln fiir Paketfilter im
Netz) umgangen werden. Die Konfigurierbarkeit ist daher ein Grund zur ausdriicklichen Be-
stimmung von Detektionssystemen. So kann ein Beitrag zur Sicherheit geleistet werden, da
die Zugriffskontrolle von Assets speziell auf diese Maschinen — Detektionssysteme — ange-
passt werden kann, um die Detektion iiber das Netz zu ermoéglichen. Gleichzeitig kénnen
Schwachstellenscans ausgehend von anderen Maschinen geblockt werden.

Eine andere, zunéichst von der Art der Detektion unabhéingige Herausforderung betrifft den
moglichen Einfluss auf die Verfiigbarkeit oder lediglich die Befiirchtung der Beeintréichtigung,
beispielsweise durch die Asset-Verantwortlichen. Die Folge ist eine teilweise absichtlich her-
beigefithrte Zugriffseinschrankung, im Besonderen fiir Detektionssysteme, wodurch Schwach-
stellen auf dem betroffenen Asset moglicherweise nicht mehr erkannt und infolgedessen nicht
beseitigt werden kénnen. Daher muss bei Anwendung von Detektionsverfahren sichergestellt
werden, dass diese selbst keine negativen Auswirkungen auf Zielassets haben und ein damit
verbundenes Misstrauen von Seiten der Asset- und Dienstbetreiber in die Detektion entsteht.
Eine Losung stellt beispielsweise auch die Miteinbeziehung dieser Personen durch Vergabe
entsprechender Rollen dar.

Wie bereits im Verlauf der Arbeit beschrieben, gibt es zwei verschiedene Ansatzpunkte
bei der Detektion von Schwachstellen, welche — auch in Bezug auf die genannten Herausfor-
derungen — vorteilhaft eingesetzt und kombiniert werden kénnen.

e Die Detektion aus Netzsicht spiegelt prinzipiell die Sicht eines Angreifers auf Schwach-
stellen wider, der keinen lokalen bzw. physischen Zugriff auf das Asset hat. Die Vorge-
hensweise bei der Detektion iiber das Netz entspricht iiblicherweise einer Provokation
(durch aktives Anfragen) oder Beobachtung (z.B. durch Analyse des Netzverkehrs)
eines bestimmten vom Asset ausgefiihrten Verhaltens, das sich je nach Schwachstelle
unterschiedlich dufflern kann, beispielsweise durch Senden einer bestimmten Antwort
auf eine Anfrage, durch Zeigen bestimmter Eigenschaften (z.B. eine unsichere Ver-
schliisselung), oder einem Ausfall des Assets (,,Denial of Service“). Ein Hervorrufen
eines Denial of Service muss aufgrund moéglicher Beeintriachtigung von Diensten zur De-
tektion vermieden werden oder nur im Bewusstsein der Risiken und einer entsprechen-
den VerhéltnisméBigkeit zu den Folgen einer Nicht-Detektierbarkeit der Schwachstelle
angewendet werden. Oft wird in diesem Verfahren die Ausnutzung einer Schwachstelle
zur Detektion daher direkt simuliert.

Neben der Beobachtung eines Verhaltens bei Ausnutzung einer Schwachstelle werden
auch weitere, generell {iber das Netz auslesbare Informationen zur Detektion verwendet.
So ist es je nach Implementierung einer Software beispielsweise moglich, die Version
auszulesen und fiir die Detektion von Schwachstellen zu verwenden.

Die Detektion iiber das Netz erfolgt iiber dafiir vorgesehene und fiir diese Aufgabe
konfigurierte Computersysteme, den sogenannten Detektionssystemen. Zur Verteilung
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der Detektion und einer Erméglichung der parallelen Detektion auf mehreren Syste-
men, im Hinblick auf eine Reduzierung der Laufzeit, muss eine ausreichende Anzahl
an Detektionssystemen im Hochschulnetz zur Verfiigung gestellt werden, welche alle
— bezogen auf den Umfang der detektierbaren Schwachstellen und Systemkonfigurati-
on — eine gleichartige Konfiguration aufweisen und einzeln mit der Ausfiihrung einer
Detektion von Schwachstellen auf bestimmten Assets beauftragt werden kénnen. Die
Aufteilung der Detektion auf mehreren Assets innerhalb eines Detektionsdurchlaufs
wird durch das ausfithrende Steuerungssystem vorgenommen und kann durch unter-
schiedliche Vorgehensweisen realisiert werden. Beispielsweise eine auf Basis der Anzahl
der Assets gleichverteilte vorgenommene Zuweisung, sodass jedes Detektionssystem ei-
ne eigene Warteschlange (engl. ,queue®) hat, oder auch eine zentrale Warteschlange im
Steuerungssystem mit direkter Zuweisung an freie Detektionssysteme. Aufgrund der
einfacheren Aufteilung ist im Konzept eine zentrale Warteschlange und Zuweisung bei
Bedarf vorgesehen.

Das oben erwahnte Problem der Detektion in privaten Netzen kann zum einen derart
gelost werden, dass in den jeweiligen Instituten bzw. privaten Netzen ein Detektions-
system direkt integriert wird, durch das die Detektion von Schwachstellen auf Assets
innerhalb desselben Netzes stattfindet. Zur Vermeidung potenzieller Kosten werden
diese beispielsweise auch durch Virtualisierung und die Bereitstellung eines dafiir aus-
gelegten virtuellen Datentréigers realisiert. Zur Wartbarkeit von zentraler Stelle —
dem Rechenzentrum — sowie der Moéglichkeit zur Ausfithrung einer Detektion muss je-
doch der Zugriff auf die Detektionssysteme gewéhrleistet werden — beispielsweise durch
entsprechende Port-Forwarding-Regeln.

Die Dokumentation von Detektionssystemen muss unbedingt vorgenommen werden,
damit das Steuerungssystem auch fiir die Detektion in privaten Netzen die Zuweisung
korrekt an das entsprechende Detektionssystem weiterleiten kann und beispielsweise
keines zur Detektion in 6ffentlichen Netzen auswéihlt.

Eine Evaluation der Detektion iiber das Netz in groflen Netzen, insbesondere mit Fokus
auf die Detektion der POODLE Schwachstelle [MIT14c] wurde in [M&ul5] vorgenom-
men. Ausgewertet wurde unter anderem der Netzwerkscanner nmap, zu dem beispiels-
weise im Miinchner Wissenschaftsnetz eine Auswertung durch das Tool Dr. Portscan
[Fel13] vorgenommen wird.

Die Detektion aus Systemsicht bietet in der Regel deutlich umfassendere Moglich-
keiten, macht jedoch die Ausfiihrung einer fiir diesen Zweck entwickelten Anwendung
(den Detektionsagenten) mit — in der Regel privilegierten — Nutzerrechten auf dem
Asset selber notwendig. Wie bereits bei der Kategorisierung von Assets (Abschnitt
5.6.3.2)) erwahnt, sieht das Konzept in Detektionsagenten eine Funktion zum Auslesen
installierter Software vor, um insbesondere auszufithrende Verfahren fiir die Detektion
iiber das Netz einzuschrinken und unnétigen Aufwand zu minimieren (vgl. vorheri-
gen Abschnitt). Diese Informationen sind auch direkt zur Detektion von Schwachstel-
len vorgesehen, indem nicht nur Softwareprodukte abgeglichen werden, sondern das
konkrete, auf dem Asset installierte Softwarepaket mit dem von einer Schwachstel-
le betroffenem Softwareprodukt. Weitere Mechanismen zur Detektion kénnen je nach
Schwachstelle verwendet werden, insofern sie die in Abschnitt beschriebenen Kri-
terien erfiillen und insbesondere keine negativen Auswirkungen mit deren Ausfithrung
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verbunden sind. Beispiele fiir negative Auswirkungen sind ein ungewollter Systemab-
sturz genauso wie eine Beeintréichtigung der drei Schutzziele der Informationssicherheit
durch den Detektionsagenten selbst.

Der Ablauf nach einem durch einen Detektionsverantwortlichen ausgefiihrten Detekti-
onsdurchlauf ist in Abbildung illustriert und auch fiir die automatische Ausfiihrung,
abgesehen vom Ausléser — in diesem Fall der Detektionsverantwortliche, gleich.
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Abbildung 5.8: Ubliche Durchfiihrung eines Detektionsdurchlaufs

Zunichst wird durch das angesprochene Steuerungssystem iiberpriift, ob der ausfithrende
Detektionsverantwortliche die notwendigen Rechte zur Detektion von Schwachstellen auf dem
von ihm gewiinschten Assets besitzt. Dies ist erforderlich, da die Detektion moglicherweise
ausfiithrliche, kritische Informationen an Angreifer liefern kann. Gleichzeitig wird durch die
mandantenfahige Schnittstelle sichergestellt, dass derartige Daten nicht von unberechtigten
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Personen eingesehen werden konnen. Dabei kann der Detektionsverantwortliche sowohl ein-
zelne Assets anhand ihrer IP-Adresse im Netz auswihlen, als auch gesamte Netzbereiche
eingeben, in denen alle Assets, fiir die der Detektionsverantwortliche zusténdig ist und bei
der Detektion behandelt werden.

Die Detektion wird zur Vermeidung unnétigen Aufwands jedoch nur auf Schwachstellen
angewendet, die in Bezug auf das betrachtete Asset, eine hohere Behebungsnotwendigkeit
haben, als durch das Schwachstellenakzeptanzkriterium festgelegt ist (vgl. Abschnitt
. Das Aussortieren irrelevanter Schwachstellen erfolgt bereits auf dem Steuerungssys-
tem (auch betreffend der Auswahl von Schwachstellen zur Detektion durch Detektionsagen-
ten). Ebenfalls aussortiert werden Schwachstellen, zu denen kein Detektionsverfahren do-
kumentiert ist und die infolgedessen nicht detektierbar sind, als auch durch die Filterung
anhand der Kategorisierung von Schwachstellen im Abgleich mit dem Softwareinventar des
jeweiligen Assets.

SchlieBlich weist das Steuerungssystem die Durchfiihrung der Detektion der jeweiligen
Assets je nach ihrer Anzahl einem bis mehreren Detektionssystemen zu. Diese fiihren Tests
zur Detektion von Schwachstellen iiber das Netz aus und stoflen ebenfalls die Durchfithrung
von Tests auf Assets durch Detektionsagenten an.

Die Implementierung eines Protokolls zur Anfrage einer Detektion auf Detektionagenten
durch Detektionssysteme konnte wie folgt aussehen: Nachdem das Steuerungssystem alle irre-
levanten Schwachstellen pro Asset anhand der auf dem jeweiligen Asset installierten Software
sowie des Abgleichs der Behebungsnotwendigkeit einer Schwachstelle auf einem Asset mit
dem Schwachstellenakzeptanzkriterium aussortiert hat, sendet es eine Liste an Identifikato-
ren der iibrig gebliebenen relevanten Schwachstellen an das jeweilige Detektionssystem.

Dieses fiithrt zum einen die Detektion aus Netzsicht fiir die identifizierten Schwachstellen
aus und leitet die Liste relevanter Schwachstellen an den entsprechenden Detektionsagenten
auf dem Asset weiter.

Der Detektionsagent erstellt ebenfalls eine Liste der Identifikatoren von auf dem Asset
detektierten Schwachstellen und schickt diese iiber das Netz zuriick an das Detektionssys-
tem, welches die kombinierte Liste detektierter Schwachstellen aus beiden Sichten an das
Steuerungssystem weiterleitet.

Ein derartiger Informationsaustausch kann beispielsweise iiber das HTTP bzw. HTTPS
Protokoll realisiert werden.

Falls sowohl die Detektion iiber das Netz als auch die Detektion iiber Verfahren aus Sys-
temsicht jeweils dieselbe Schwachstelle erkennen, werden die Daten zu einem einzigen po-
sitiven Detektionsergebnis zusammengefasst, um doppelte Eintrége resultierender Schwach-
stellentickets zu vermeiden.

Da ein Asset immer noch komplett durch ein Detektionssystem behandelt wird, ist der
Vergleich von detektierten Schwachstellen mehrerer Detektionssysteme untereinander nicht
notwendig, da diese keine Duplikate enthalten. Schlieflich liefern die Detektionssysteme ihr
Ergebnis an das Steuerungssystem zuriick, welches die Weiterverarbeitung der Informationen
aus der Detektion iibernimmt.

Falls es noch kein Schwachstellenticket fiir die gefundenen Schwachstellen gibt, wird jeweils
eines erstellt. In diesem Fall weist das Steuerungssystem die Verantwortung zur Bearbeitung
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der Schwachstellentickets dem hauptverantwortlichen Behebungsverantwortlichen des Assets
zu. Dieser hat die Moglichkeit, die Schwachstellentickets bei Bedarf auf weitere fiir das Asset
definierte Behebungsverantwortliche aufzuteilen.

Ist dagegen ein offenes Schwachstellenticket bereits fiir eine gefundene Schwachstelle vor-
handen, wird dieser Eintrag entweder manuell durch den Detektionsverantwortlichen oder
automatisch anhand verschiedener, in Abschnitt beschriebener Kriterien eskaliert —
bzw. nicht eskaliert, falls diese Kriterien nicht erfiillt sind und zugleich der Detektionsver-
antwortliche keine Eskalation vornimmt.

Auch kann der Fall auftreten, dass ein bereits geschlossenes Schwachstellenticket fiir die
jeweilige, erneut detektierte Schwachstelle existiert, woraufthin fiir die erneut detektierte,
identische Schwachstelle ein neues Ticket durch das Steuerungssystem erstellt wird.

Dadurch besteht jedoch die Gefahr, dass, aufgrund des bereits existierenden geschlossenen
Schwachstellentickets derselben Schwachstelle auf demselben Asset, die erneute Erstellung
des Schwachstellentickets eine Fehleinschitzung ist und die Schwachstelle tatséichlich be-
reits von den Behebungsverantwortlichen geschlossen wurde. Dies kann beispielsweise durch
Verwendung eines ungeeigneten Verfahrens zur Detektion passieren, das die Schwachstel-
le als False-Positive detektiert. Bei Hiufungen solcher Fehleinschitzungen durch Detek-
tionsverfahren miissen die das Schwachstellenticket bearbeitenden Behebungsverantwortli-
chen einen Detektionsverantwortlichen informieren, welcher das jeweilige Detektionsverfah-
ren iiberpriift.

Ein Problem bilden Schwachstellen, die nicht detektierbar, jedoch trotzdem auf einem As-
set bekannt sind. In diesem Fall ist es nicht moglich, ein Schwachstellenticket automatisiert
iiber den gerade beschriebenen Fall zu erstellen, da eine Automatik die Identifikation be-
troffener Assets durch das Fehlen eines Detektionsverfahrens nicht durchfithren kann. Fiir
derartige Fille haben Detektionsverantwortliche die Moglichkeit, ein Schwachstellenticket
manuell fiir ein oder mehrere Assets zu erstellen.

Ein alternativer Durchlauf zur Lésung des weiter vorne angesprochenen Problems von
Detektionsagenten in privaten Netzen (vgl. Abschnitt gestaltet sich durch das Initi-
ieren der Detektion vom Detektionsagenten. In diesem Fall fithrt der Detektionsagent eine
Detektion aus Systemsicht aus und schickt die Liste der detektierten Schwachstellen direkt
an ein vordefiniertes Detektionssystem. Dieses schickt die Liste an das Steuerungssystem wei-
ter, welches ab hier wie oben beschrieben weiter vorgeht: Durchfithrung der Priifung auf die
Existenz eines dazugehorigen Schwachstellentickets fiir jede detektierte Schwachstelle und,
falls notwendig, die Erstellung eines solchen. Dieser Weg kann auch zur Kontrollpriifung und
Eskalation genutzt werden (siche Abschnitt . Herausforderungen, die dabei auftreten,
sind, dass eine derartige Durchfithrung nicht zentral iiber das Steuerungssystem iiberwacht
werden kann und lokal vom Asset ausgelost werden muss. Dem Detektionsagenten muss au-
Berdem mindestens ein Detektionssystem bekannt sein, an das er die Anfrage einer Detektion
stellen kann. Bei Anderungen der Konfiguration zentraler technischer Komponenten kann in-
sofern unter Umsténden nicht gewéhrleistet werden, dass Assets stets aktuelle Informationen
halten.

Wie bereits in Abschnitt beschrieben, besteht jedoch vor allem hier die Gefahr der

Manipulation, wodurch dieser Ansatz nicht im Konzept vorgesehen ist.
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5.7.3 Behebung von Schwachstellen

Die Behebung (d.h. Beseitigung bzw. Abschwichung) von Schwachstellen auf Assets wird auf
Basis vorhandener Schwachstellentickets vorgenommen, die in der Teilaktivitat der Detektion
(siehe vorheriger Abschnitt) erstellt wurden.

Die Abarbeitungsreihenfolge der Schwachstellentickets ist entsprechend des darin mitge-
lieferten Wertes der Behebungsnotwendigkeit auszufithren; das heifit Schwachstellentickets
mit einer Behebungsnotwendigkeit kritisch miissen vorrangig vor allen anderen behandelt
werden, gefolgt von Tickets mit Behebungsnotwendigkeit hoch, gefolgt von mittel und letzt-
endlich gering.

In Hinblick auf eine moglichst schnelle und aufwandsarme Beseitigung bzw. Abschwichung
der Schwachstelle kontrolliert der bearbeitende Behebungsverantwortliche, ob in der Schwach-
stellen-Dokumentation bereits eine entsprechende Mafinahme zur Losung dokumentiert ist.

Im negativen Falle (es ist noch keine Mafinahme dokumentiert) besteht der néichste Schritt
darin, in externen Quellen nach einer geeigneten Mafinahme zu suchen. Dazu sinnvolle Quel-
len stellen oft die in der Schwachstellen-Dokumentation importierten bzw. manuell eingetra-
genen Referenzen dar.

Erst im Fall, dass weder eine geeignete Mafinahme in der Schwachstellen-Dokumentation
noch in Fremdquellen beschrieben ist, entwickelt der bearbeitende Behebungsverantwortliche
selbst eine Losung.

Alle noch nicht in der Schwachstellen-Dokumentation beschriebenen Mafinahmen, die zur
Losung der Schwachstelle im Hochschulnetz Anwendung finden, miissen als Mafinahme durch
den Entwickler (in der Regel ein Behebungsverantwortlicher) dokumentiert werden.

Falls keine Losung zur Beseitigung der Schwachstelle angewendet werden kann, ist min-
destens die Anwendung eines entsprechenden Workarounds bzw. Temporary Fix notwendig,
der bei Implementierung ebenfalls als Mafinahme dokumentiert und im Schwachstellenticket
als angewendeter Workaround referenziert wird. Ein Workaround bzw. Temporary Fix un-
terscheidet sich von einer Losung in der Regel dadurch, dass die Schwachstelle selbst nicht
direkt geschlossen werden kann und lediglich weitere Mainahmen zur Verhinderung der Aus-
nutzung angewendet werden (beispielsweise die Einfithrung weiterer Sicherheitsmafinahmen
wie den Schutz des Assets durch eine Firewall oder Implementierung einer zusétzlichen Au-
thentifizierung).

Beispielsweise besteht ein méglicher Workaround fiir den Heartbleed Bug darin, die Open-
SSL-Pakete ohne das betroffene Modul zu kompilieren. Ob eine Mafinahme ein Workaround
ist oder die Schwachstelle letztendlich dadurch als behoben angesehen wird, ist jedoch oft
abhingig vom konkret betroffenen Asset. Beispielsweise ist die Kompilierung der OpenSSL-
Pakete ohne das betroffene Modul eine dauerhafte Losung fiir ein Asset, das dieses Modul
nicht benotigt, andererseits ein Workaround auf einem Asset, dessen Diensterbringung direkt
von dem Modul abhéngt und durch die Mafinahme eingeschrinkt wird.

Diese Entscheidung ist durch den bestimmten Behebungsverantwortlichen zu treffen. Zu-
dem muss generell abgewogen werden, ob die Anwendung einer Mafinahme in dafiir vor-
gesehenen durch Wartungsintervalle definierte Zeitfenster geschieht bzw. vorgezogen wird.
Letzteres ist vor allem bei besonders kritischen Schwachstellen sinnvoll.

161



5 Konzept eines Schwachstellenmanagements in Hochschulnetzen

Zu beachten ist, dass ein Schwachstellenticket durch die Anwendung eines Work-
around nicht geschlossen ist, sondern weiterhin offen bleibt, bis eine Losung der
Schwachstelle an sich erfolgt ist. Dabei ist es nicht von Bedeutung, ob die Lésung
offiziell oder selbst entwickelt ist.

FEin Beispiel einer Mafinahme, die letztendlich fiir jede Schwachstelle in Betracht gezogen
werden kann und die Schwachstelle beseitigt, ist die Auflerbetriebnahme der betroffenen
Software bzw. des Assets.

Auf jede Anwendung einer Mafinahme zur Beseitigung und Abschwéichung folgt aulerdem
eine Uberpriifung, zum einen auf die Wirksamkeit der MaSnahme und zum anderen auf
mogliche negative Auswirkungen durch die Mafinahme. Dabei ist es nicht mafigeblich, ob es
sich bei der Mafinahme um ein Workaround, ein Temporary Fix oder eine Mafinahme zur
Beseitigung der Schwachstelle handelt.

Bei der Organisation der Daten in der Schwachstellen-Dokumentation tritt in dieser Teilak-
tivitdt eine Besonderheit im Bezug auf assetspezifische Schwachstellen auf. Assetspezifische
Schwachstellen unterscheiden sich von anderen Schwachstellen dadurch, dass sie meist nur
auf ein bestimmtes bzw. mehrere, jedoch immer vorher bekannte Assets beschrieben sind. Die
Bezeichnung der Assets findet sich in der Regel in der Schwachstellenbeschreibung wieder.
Nach der Behebung der Schwachstelle werden assetspezifische Schwachstellen in der Regel
nicht mehr benétigt, da derartige Schwachstellen Einzelfille sind. Falls der Eintrag nicht
mehr gebraucht wird, kann sie manuell nach Behebung der Schwachstelle auf den betroffe-
nen Assets mit Status reject versehen werden. So wird sie automatisch bei dem néchsten
automatischen Aufrdumen der Schwachstellen-Dokumentation entfernt.

Eine weitere empfohlene Vorgehensweise ist die Automatisierung der Behebung von Schwach-
stellen. Diese wird entweder durch Agenten auf Assets ausgefiihrt oder iiber das Netz mittels
einer Moglichkeit zur Fernwartung wie beispielsweise der Secure Shell (SSH).

Eine grofie Herausforderung einer Automatisierbarkeit der Behebung als Teil des Schwach-
stellenmanagements stellt zum einen eine starke Heterogenitét an Betriebssystemen und all-
gemein an Software in Netzen dar, da nicht iiberall dieselbe Losung angewendet werden kann
sowie andererseits die Vielfalt der Losungen und deren (méglicherweise negativen) Auswir-
kungen. Aus diesem Grund kann in der Praxis oft lediglich nur eine gewisse Teilmenge an
Schwachstellen auf Assets automatisch behoben werden — iiblicherweise offizielle Patches, die
zur automatischen Installation freigegeben sind.

Die in Abschnitt beschriebene Moglichkeit zur Kategorisierung einer Mafinahme
bietet die Grundlage einer automatisierten Installation von beispielsweise Patches. Eine Maf-
nahme, die als , freigegebener Patch“ und gem#fl der anwendbaren Plattform kategorisiert
ist, konnte durch eine Erweiterung der Funktionalitit der Detektionsagenten automatisch
angewendet werden.

Fin Problem, das vor allem aufgrund der organisatorischen Struktur im Hochschulnetz
auftritt, ist die Bestimmung eines Patches, der fiir die automatische Installation freigegeben
wird. Da Mafinahmen im Konzept im gesamten Hochschulnetz Anwendung finden sollen,
ist es schwierig, die Anwendbarkeit eines Patches auf Basis von einem Institut bzw. einer
Person (demjenigen, der den Patch am Ende zur automatischen Installation freigibt), fiir das
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komplette Hochschulnetz zu bestimmen, da keine Person eines Instituts die Anforderungen
und Softwareumgebung eines jeden anderen Instituts kennt.

Daher ist die automatische Installation von Patches zunéchst nicht im Konzept fiir ein
hochschulnetzweites Schwachstellenmanagement vorgesehen. Des Weiteren fillt diese Art
der Behebung eher in den Bereich hochschulweites ,,Patchmanagement “.

Falls in der Umgebung (z.B. das Rechenzentrum oder ein Institut), in der das Schwach-
stellenmanagement umgesetzt wird, ein Change Management umgesetzt wird, werden
insbesondere Anderungen an Configuration Items (CIs), die im Schwachstellenmanagement
als Assets gelten, unbedingt iiber dieses abgewickelt. Aufgrund der Inhalte des Change Mana-
gements sind so iiblicherweise Tests beziiglich der Wirksamkeit und méglicher Nebeneffekte
von Anderungen (insbesondere Patches und Softwareupdates) bereits miteinbezogen. Ein
weiterer Vorteil ist, dass durch die Abwicklung iiber das Change Management die Konsis-
tenz der Configuration Management Database (CMDB) beziiglich der Softwareumgebung
von Assets erhalten bleibt.

Ein Nachteil ist, dass die Abarbeitung iiber das Change Management die Behebung von
Schwachstellen moglicherweise verzogert. Wirksame Mafinahmen wie Patches miissen da-
her — zumindest institutsweit — nach ihrer Priifung vorautorisiert werden. Ein Testen der
Mafinahmen auf ihre Wirksamkeit und negativen Auswirkungen muss jedoch trotzdem vor-
genommen werden.

Bei Anwendung einer die Schwachstelle behebender Mafinahme wird das jeweilige Schwach-
stellenticket vom bearbeitenden Behebungsverantwortlichen abgeschlossen. Dabei ist aufler-
dem die konkret angewendete Mafinahme zu dokumentieren.

5.7.4 Kontrollpriifung und Eskalation

Generell entspricht die Kontrollpriifung einer Ausfithrung der Detektion von Schwachstellen,
mit dem Unterschied, dass keine neuen Schwachstellentickets angelegt werden, sondern im
Falle ihrer Existenz, Nicht- Abgeschlossenheit und einer positiven Bestédtigung durch
die Detektion kontrolliert wird, ob Schwachstellentickets bearbeitet wurden oder nicht. Da-
durch soll verhindert werden, dass eine detektierte Schwachstelle iiber langere Zeit nicht
behoben wird oder gar trotz Hinweis in Form eines Schwachstellentickets ignoriert wird. Ein
Mittel, um dies zu erreichen, besteht in der Eskalation von Schwachstellentickets.

Die Eskalation eines Schwachstellentickets ist angelehnt an die Eskalation von Tickets
im Incident € Service Request Management Prozess und besteht grundlegend aus den Mog-
lichkeiten der funktionalen Eskalation sowie der hierarchischen Eskalation.

Ersteres, die funktionale Eskalation, entspricht grob der Weiterreichung der Aufgabe — in
diesem Fall der Behebung einer Schwachstelle — an eine Stelle mit notwendigen technischen
Moglichkeiten und Berechtigungen sowie fachlichem Wissen. In diesem Fall ist im Konzept
eine automatische funktionale Eskalation zum jeweiligen Asset- Verantwortlichen vorgesehen,
da dieser letztendlich die Gesamtverantwortung fiir das Asset hat.

Eine weitere Moglichkeit der Eskalation ist in Form eines ,Service Requests® iiber den
Prozess des Incident & Service Request Managements (ISRM) gegeben. Dies ist unabhéngig
von einer Kontrollpriifung, sondern manuell durchfithrbar und beispielsweise der Fall, wenn
eine Schwachstelle durch weitere Mafinahmen beseitigt oder abgeschwécht werden kann, die
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nicht in den Verantwortungsbereich eines Behebungsverantwortlichen des jeweiligen Assets
fallen. Ein Beispiel hierfiir ist das Vorschalten einer Firewall vor ein von einer Schwach-
stelle betroffenes Asset zur Einschrinkung der Erreichbarkeit iiber das Netz. In diesem Fall
gehen Behebungsverantwortliche den dafiir vorgeschriebenen Meldeweg, oft in Form einer
Ticketerstellung im ISRM.

Eine hierarchische Eskalation hingegen bezeichnet das ,Informieren oder Einbeziehen
hoherer Management-Ebenen zur Unterstiitzung“ [Marl5]. Da die Kenntnis iiber den ak-
tuellen Zustand des Schwachstellenmanagements im jeweiligen Bereich bzw. Institut zur
Verantwortung des Schwachstellenmanagers gehort, muss dieser in besonderen Féllen in
Kenntnis gesetzt werden, um das Entwickeln von Mafinahmen zur SchlieSung der jeweiligen
Schwachstelle zu unterstiitzen. Diese Eskalation erfolgt manuell durch den bearbeitenden
Behebungsverantwortlichen oder automatisch als Folge einer Kontrollpriifung und Erfiillung
unten genannter Kriterien.

Die Kriterien zur Eskalation eines Schwachstellentickets miissen in solcher Weise gewéhlt
werden, dass einerseits Schwachstellen nicht zu lange unbehoben und Assets bzw. Compu-
tersysteme angreifbar bleiben und zum anderen nicht jede Entscheidung durch den Schwach-
stellenmanager abhéngig gemacht wird. Daher betrifft eine automatische Eskalation insbe-
sondere Schwachstellen mit gewisser Kombination aus hoher Behebungsnotwendigkeit sowie
einer bestimmten Dauer in ungeléstem Zustand.

Das Konzept sieht vor, dass insbesondere Schwachstellentickets mit einer als hoch und vor
allem kritisch eingestuften Behebungsnotwendigkeit relativ zeitnah eskaliert werden.

Behebungsnotwendigkeit | Zeitspanne im Meldung an Eskalationslevel
ungelésten Zu-
stand
Kritisch 3 Tage Asset-Verantwortlicher 1
7 Tage Schwachstellenmanager 2
hoch 7 Tage Asset-Verantwortlicher 1
14 Tage Schwachstellenmanager 2

Tabelle 5.9: Kriterien bei automatischer Eskalation

Da Schwachstellentickets mit kritischer Behebungsnotwendigkeit aufgrund der Kombina-
tion einer Schwachstelle mit mindestens hoher Kritikalitdt auf einem Asset mit mindes-
tens hoher Risikoeinschétzung iiblicherweise ein sehr hohes Schadenspotenzial haben und
moglichst zeitnah behoben werden sollten, erfolgt eine automatische Eskalation bei relativ
geringer Dauer im ungelosten Zustand. Im Konzept ist vorgesehen, dass derartig eingestufte
Schwachstellentickets in diesem Fall innerhalb von drei Tagen im ungeldsten Zustand an den
Asset-Verantwortlichen des jeweiligen Assets eskaliert werden, um mogliche Auswirkungen
einer Ausnutzung der Schwachstelle auf diesem genauer einzuschétzen und die Behebungsver-
antwortlichen bei der Behebung zu unterstiitzen. Eine Kommunikation mit den zusténdigen
Behebungsverantwortlichen ist zur Klarung der Problematik und Lésungsfindung sehr emp-
fehlenswert.
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Eine hierarchische Eskalation in Form einer informativen Meldung iiber den entsprechen-
den Eintrag erfolgt an den Schwachstellenmanager nach sieben Tagen. Dieser muss schliefilich
die Losung aus Sicht einer hoheren Managementebene koordinieren und kann ein Team zur
Erstellung einer Mafinahme zur Losung der Schwachstelle zusammenstellen.

Die Eskalation von Schwachstellentickets mit einer als hoch eingeschitzten Behebungs-
notwendigkeit geschieht genauso zunichst an den Asset-Verantwortlichen und darauf an
den zustidndigen Schwachstellenmanager. Aufgrund der allgemein weniger dringlichen Be-
hebungsnotwendigkeit ist es nicht notwendig, die Eskalation bei weniger oder gleichgrofler
Zeitspanne des Schwachstellentickets im ungelosten Zustand durchzufiihren und erfolgt da-
her spéter. Entsprechend sieht das Konzept vor, ungeloste Schwachstellentickets mit Behe-
bungsnotwendigkeit hoch nach sieben Tagen ohne Losung an den Asset-Verantwortlichen zu
eskalieren und nach einer Zeitspanne von 14 Tagen an den zustédndigen Schwachstellenma-

nager.

Schwachstellentickets mit einer Behebungsnotwendigkeit von gering oder mittel werden
aufgrund ihrer geringeren Kritikalitit und einer Ersparnis an Aufwand nicht automatisch
gemeldet. Der zustdndige Behebungsverantwortliche hat jedoch die M6glichkeit, diese bei er-
forderlicher Unterstiitzung manuell an den Asset-Verantwortlichen zu eskalieren oder im Ex-
tremfall dem Schwachstellenmanager zu melden. Ein Grund fiir eine Meldung ist {iblicherweise
die Unbehebbarkeit der Schwachstelle.

Ahnliches gilt fiir Schwachstellentickets fiir Schwachstellen, die aufgrund des Fehlens eines
Detektionsverfahrens nicht detektierbar sind und somit nicht automatisch iiberpriift werden
konnen. In diesem Fall werden nach Ablauf der Zeitspanne in ungeldostem Zustand anstatt
einer Durchfithrung der Kontrollpriifung die Detektionsverantwortlichen des betroffenen As-
sets liber das Webportal informiert.

Diese miissen sich auf irgendeine Art und Weise dariiber informieren, ob die im Schwach-
stellenticket notierte Schwachstelle noch immer auf dem Asset vorhanden ist — beispielsweise
iiber den manuellen Abgleich der betroffenen Softwarepakete. Im positiven Fall gibt ein De-
tektionsverantwortlicher im Webportal an, dass die Schwachstelle noch offen ist, woraufthin
das Steuerungssystem den entsprechenden Mechanismus zur Eskalation vornimmt.

Eine Zusammenfassung des Eskalationsmechanismus ist in Tabelle beschrieben.

Die Zeitspanne, nach der eine Kontrollpriifung folgt, kann je nach Bedarf gewéhlt werden.
Aus Griinden der Effizienz ist fiir die Kontrollpriifung kein festes Intervall vorgesehen, in der
kontinuierlich gepriift wird, sondern die Zeitspanne ist angepasst an den Eskalationsmecha-
nismus. So liest das Steuerungssystem das Datum der Eroffnung jedes Schwachstellentickets
aus und vergleicht den Abstand mit Zeitspannen, in denen automatisch eskaliert wird. In
diesem Fall erfolgt die Kontrollpriifung fiir ein Schwachstellenticket mit Behebungsnotwen-
digkeit kritisch exakt drei Tage resp. sieben Tabe nach der Ersffnung, fiir ein Schwachstel-
lenticket mit Behebungsnotwendigkeit hoch nach sieben bzw. 14 Tagen.

5.8 Pravention von Schwachstellen

In der Prévention ist das verfolgte Ziel &hnlich wie in der Beseitigung und Abschwichung
das Auftreten von Schwachstellen auf Systemen im Netz generell zu reduzieren. Anders als
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in der Beseitigung und Abschwéchung, in der Schwachstellen nach deren Detektion behoben
werden, setzt die Prévention in einem Netz von Anwendern vor dem Einsatz von Software
auf Assets an. So féllt, verglichen mit der Aktivitit der Beseitigung und Abschwéchung, die
Teilaktivitdt der Detektion in der Prévention weg. Gleiches gilt fiir die Kontrollpriifung, da
diese durch eine Detektion realisiert wird und entsprechend in die Aktivitit der Beseitigung
und Abschwéchung eingeordnet wird. Entsprechend sind es direkt Mafinahmen, die in dieser
Aktivitdt identifiziert und umgesetzt werden.

Im Konzept setzt die Priavention von Schwachstellen ebenfalls an einem IT-Service-Ma-
nagement-Prozess an, iiber den auch im Hochschulumfeld durch kontrolliertes Vorgehen
Anderungen an der Konfiguration der Umgebung geplant und umgesetzt werden; dem Change
Management. Da einer der Hauptaspekte darin die Implementierung auf eine Art und Wei-
se ist, dass unerwiinschte negative Auswirkungen verhindert werden, besteht ohnehin eine
Uberschneidung zwischen Change Management und Schwachstellenmanagement, da Schwiichen
zu derartigen unerwiinschten Nebenwirkungen fithren konnen.

Change Management Prozess

RfC RfC
aufnehmen klassifizieren

Schwachstellen-

management

7
Change RfC - — — = 4 .
genehmigen beurteilen Schwachstelleninformationen,
Richtlinien,

Vorkonfigurierte Softwareprodukte,

Post
Implementation
Review (PIR)

Change
implementieren

Abbildung 5.9: Nutzung von Schwachstelleninformationen im Change Management Prozess

Die Aktivitdten im Change Management umfassen die Aufnahme, Klassifikation und Be-
urteilung von Anderungsanfragen (engl. ,Request for Change*, RfC) sowie die Genehmi-
gung und Implementierung von Anderungen (engl. ,Change“) als auch die Uberpriifung
der Anderung nach der Implementierung. Eine Moglichkeit zur Privention von Schwachstel-
len besteht darin, Informationen iiber Schwachstellen aus dem Schwachstellenmanagement
in der Beurteilung von RfCs zu verwenden. Eine Veranschaulichung ist in Abbildung [5.9
illustriert. So kann beispielsweise bereits vor dem Einsatz einer Software oder eines Upda-
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5.8 Pravention von Schwachstellen

tes iiberpriift werden, ob und in welchem Umfang Schwachstellen fiir ein Produkt bekannt
sind. Infolgedessen kénnen vor Installation eines Softwarepakets etwaige Risiken abgewogen
werden.

Da die Pravention generell unabhéngig von einem bestimmten Asset ist, ist entsprechend
die Behebungsnotwendigkeit kein Kriterium zur Bestimmung der Notwendigkeit zur Ent-
wicklung und Ergreifung einer préaventiven Mafinahme.

Entsprechend wird ein praktischerer Ansatz gewiahlt und die in der Schwachstellen-Doku-
mentation hochschulnetzweit am haufigsten detektierten Schwachstellen in einem bestimm-
ten, konfigurierbaren zeitlichen Abstand (z.B. monatlich, halbjdhrlich,...) zur Ergreifung
praventiver Mafinahmen ausgewéhlt. Eine positive Detektion ist an einem erstellten Schwach-
stellenticket zu erkennen. Auch die Anzahl der schliefflich behandelten Schwachstellen kann
variabel getroffen werden. Beispielsweise werden zu den zehn h#ufigsten Schwachstellen im
Quartal Maflnahmen zur Privention entwickelt.

Mafinahmen im Rahmen der Préavention des Schwachstellenmanagements resultieren auch
in Form von institutsweiten Richtlinien, beispielsweise durch eine Liste mit aus informati-
onssicherheitstechnischer Sicht empfehlenswerten sowie nicht-empfehlenswerten Softwarepro-
dukten — kategorisiert nach Art der Anwendung (z.B. Webservice, Datenbanksystem, Lauf-
zeitumgebung und weitere). Derartige Ubersichtslisten und Richtlinien werden beispielsweise
monatlich anhand von Informationen aus Schwachstellenstatistiken erstellt.

Weitere beispielhafte Inhalte solcher Richtlinien kénnen durch Checklisten beziiglich der
Softwarelandschaft in Assets nach Typ beschrieben sein. Beispielsweise stellen installierte
Client-Anwendungen auf Serversystemen in der Regel ein unnétiges Risiko dar, welches ver-
mieden werden kann.

Eine weitere Mafinahme zur Pravention von Schwachstellen ist die Schulung von Nut-
zern im Hochschulnetz — hier vor allem Dienstbetreiber, Asset-Owner und Administratoren,
jedoch auch Dienstnutzer. Inhalte der Schulungen gehen vom Umgang mit Schwachstel-
len bei ihrer Entdeckung (d.h. Meldung an das Schwachstellenmanagementsystem in Form
der Eroffnung eines Meldungstickets) bis hin zum konkreten Aufzeigen von Schwachstel-
len im Alltag, wie z.B. durch Demonstration der Ausnutzung von Schwachstellen wie einer
SQL-Injection und resultierender Auswirkungen. Auch kann das allgemeine Informieren tiber
Schwachstellen in diese Kategorie fallen — beispielsweise per E-Mail oder einen abonnierbaren
RSS (,,Really Simple Syndication“) Feed.

Im Konzept ist als praventive Mafinahme zur Schulung von Nutzern im Mindesten die
Bereitstellung von Schwachstelleninformationen und Erstellung von Berichten iiber aktu-
ell stark verbreitete Schwachstellen (beispielsweise anhand erstellter Schwachstellentickets)
vorgesehen.

Ebenfalls ein wichtiger Ansatzpunkt ist der Entwickler von Software, durch den im allge-
meinen Schwachstellen erst in Software auftreten. Diese miissen gleichermafien durch geeig-
nete Schulungen beziiglich Schwachstellen sensibilisiert werden.

Zur Vermeidung von Konfigurationsschwachstellen ist im Konzept das Angebot von vor-
konfigurierten Softwarepaketen vorgesehen, die Nutzern des Hochschulnetzes zur Verfiigung
gestellt werden. Beispielsweise werden Konfigurationsdateien fiir Webserver wie den Apa-
che HTTP Server angeboten, in welchen die Sicherung der Kommunikation durch TLS mit
geeigneten Ciphersuites bereits aktiviert ist.
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Fiir die Entwicklung und Ausarbeitung von Mafinahmen sind allgemein Personen in der
Rolle des Priaventionsverantwortlichen zusténdig.

5.9 Kontinuierliche Verbesserung

Eine kontinuierliche Verbesserung der Ablaufe ist einer der zentralen Aspekte im Manage-
ment allgemein und zielt darauf ab, Abldufe im Management durch geeignete Leistungsindi-
katoren (KPIs) zu messen und durch darauf aufbauende Anpassungen im Managementpro-
zess die Effektivitit — beispielsweise institutsweit durch Ausweitung des Anwendungsbereichs
—und die Effizienz des Managements zu erhchen.

Die Kontinuierliche Verbesserung ist nicht direkt Teil des Prozesses des Schwachstellen-
managements (siehe Abbildung [5.4), sondern mehr als nebenldufiger Prozess zu erachten,
welcher ebenso in regelméfliigen Abstdnden durchlaufen werden muss. Die Durchlaufinter-
valle sind iiblicherweise deutlich grofler als die des Schwachstellenmanagementprozesses, da
die Durchfiihrung der Aktivitdten auf Informationen, den Leistungsindikatoren, aus dem
Prozess des Schwachstellenmanagements basieren und dort zunéchst generiert werden.

Berichten
& Verbessemn
Auswerten

Abbildung 5.10: Allgemeiner Ablauf der kontinuierlichen Verbesserung

Die Aktivitdten in der kontinuierlichen Verbesserung bestehen allgemein aus der Mes-
sung, der Evaluierung und letztendlich der Verbesserung von Abldufen und Elementen des
Schwachstellenmanagements (vgl. Abbildung |5.10)).

Leistungsindikatoren dienen als Hinweis auf die Effektivitdt und Effizienz des Manage-
ments, in diesem Fall des Schwachstellenmanagements, und miissen klar definiert sein. Als
Kriterien der Eignung von Leistungsindikatoren werden in der Regel die Erfiillung von Spe-
zifitdt, Messbarkeit, Erreichbarkeit, Relevanz sowie zeitliche Terminierbarkeit herangezogen.

[Sch14f]

Als mogliche Leistungsindikatoren im Schwachstellenmanagement werden in diesem Kon-
zept folgende Aspekte betrachtet:

e Die Durchschnittliche Dauer zur AbschlieBung eines Schwachstellentickets,
welche auf verschiedenen Detailebenen betrachtet werden kann. Sinnvolle Betrachtun-
gen sind auf Ebene des gesamten, hochschulweiten Schwachstellenmanagements sowie
auf Ebene der einzelnen Institute.

Dieser Leistungsindikator eignet sich gut, um die Effektivitdt des Schwachstellenma-
nagements innerhalb der einzelnen Institute sowie der Institute untereinander zu ver-
gleichen. Auch dient es als geeignetes Kriterium zur Kontrolle der Effektivitdt des
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Schwachstellenmanagements im gesamten Hochschulnetz sowie einzelner Institute im
Verlauf der Zeit.

e Das Verhéltnis der Anzahl gedffneter zu geschlossener Schwachstellentickets
ldsst auf die Effektivitdt der Behebung im Schwachstellenmanagement schlieflen. Diese
wird instituts- und netzweit betrachtet.

e Die Anzahl automatisch eskalierter Schwachstellentickets — ebenfalls netzweit
und institutsweit — wodurch die Eignung des Eskalationsmechanismus evaluiert werden
kann.

Werden beispielsweise in einer gewissen Zeitspanne zu viele Schwachstellentickets an
den jeweiligen Schwachstellenmanager eskaliert, miissen die Eskalationskriterien unter
Umstidnden angepasst werden.

e Die Anzahl der akzeptierten Schwachstellentickets, d.h. Schwachstellentickets
mit einer geringeren oder gleich grofien Behebungsnotwendigkeit als der vom Schwach-
stellenakzeptanzkriterium festgelegte Wert. Dieser Leistungsindikator ldsst auf die ge-
eignete Festlegung des Schwachstellenakzeptanzkriteriums schlieen. Da das Schwach-
stellenakzeptanzkriterium ein netzweiter Faktor ist, ist vor allem der Gesamtiiberblick
notwendig. Auch kann dieser Faktor bei der Einschéitzung der Eignung des verwendeten
Bewertungssystems helfen.

Falls beispielsweise alle Schwachstellentickets akzeptiert werden, obwohl das Schwach-
stellenakzeptanzkriterium auf gering festgelegt ist, kann davon ausgegangen werden,
dass das Bewertungssystem unter Umstéinden nicht geeignet ist und ersetzt werden
sollte.

Die institutsinterne Auswertung bzw. Ausfithrung des Prozesses der kontinuierlichen Ver-
besserung in Bezug auf das Schwachstellenmanagement ist Aufgabe des jeweils eingesetzten
Schwachstellenmanagers. Da die Anpassung netzweiter Strukturen wie dem Schwachstel-
lenakzeptanzkriterium oder dem Bewertungssystem nicht durch die Schwachstellenmanager
gedndert werden kann, umfassen Verbesserungsmafinahmen insbesondere Anpassungen in
der Rollenverteilung und den Ablaufen.

Die hochschulnetzweite Auswertung der Leistungsparameter ist Teil des Aufgabenspek-
trums des Chief Vulnerability Managers. Als Informationsgrundlage dienen ihm zusammen-
gefasste Berichte der einzelnen Institute, die er durch den jeweils tétigen Schwachstellenma-
nager in halbjéhrlichem (oder &hnlich groem) Abstand erhilt. Der Zeitraum dafiir kann je
nach Bedarf vom Chief Vulnerability Manager angepasst werden. Deutlich kiirzere Abstdnde
sind in der Regel aufgrund der eher langen Dauer eines kompletten Durchlaufs durch den
Schwachstellenmanagementprozess nicht sinnvoll, da unter Umstinden nicht ausreichend
viele Informationen zum Vergleich mehrerer Institute vorhanden sind.

Die gelieferten Berichte umfassen stets ausschliefSlich Daten seit dem letzten Bericht. Ver-
besserungsmafinahmen, die durch den Chief Vulnerability Manager vorgenommen werden,
betreffen in der Regel Anpassungen des Bewertungssystems oder des Schwachstellenakzep-
tanzkriteriums, falls netzweit eine entsprechende Problematik (siehe oben) erkannt wird und
eine Anpassung eine Verbesserungsaussicht bietet.
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Zur Kommunikation vorgenommener, wirksamer Verbesserungsmaf3inahmen sowie der Be-
ratung iiber mogliche zukiinftige Mafinahmen ist eine jahrliche Absprache des Chief Vulne-
rability Managers sowie aller Schwachstellenmanager vorgesehen.

Die im Rahmen des Prozesses der kontinuierlichen Verbesserung erstellten Berichte wer-
den zudem an Personen in der Rolle des Chief Information Security Officers (CISO), oder
Personen in gleichbedeutender Funktion, in den jeweiligen Instituten kommuniziert, da sie
hohe Relevanz fiir die Informationssicherheit haben.

5.10 Varianten der Umsetzungen des Konzepts

Wie bereits im Abschnitt beschrieben, ist der Anwendungsbereich des Schwachstellen-
managements und infolgedessen das Konzept in Bezug auf die umzusetzenden Aktivitdten,
Arten von Schwachstellen, Assets als auch technischen Komponenten zur Unterstiitzung
beliebig einschrénkbar und genauso (generell mit Ausnahme der Aktivitdten) erweiterbar.

Betreffend der Umsetzung des Schwachstellenmanagements gibt es nicht nur deswegen,
sondern insbesondere auch durch die Art der Unterstiitzung der Kunden und Nutzer im
Hochschulnetz verschiedene Varianten.

5.10.1 Varianten des Aktivitatenzyklus

Die in Abschnitt beschriebene sequenzielle Reihenfolge zur Abarbeitung der Aktivititen
ist empfehlend und stellt einen idealen, vollstidndigen Durchlauf durch den Prozess dar.
In der Praxis kann es jedoch unter Umsténden héufig passieren, dass beispielsweise nach
der Behebung einer Schwachstelle die Aktivitdt der Prévention iibersprungen und mit der
Identifikation fortgefahren wird.

Andererseits kann auch die Aktivitat der Identifikation und Klassifikation iibersprungen
werden, falls beispielsweise die Suche nach neuen Schwachstellen ausgesetzt, die Beseitigung
und Abschwichung der dokumentierten Schwachstellen auf vorhandenen Assets jedoch fort-
gefithrt wird. Gleiches gilt auch, falls vorhandene Schwachstellen neu klassifiziert werden,
zum Beispiel durch Setzen des Wertes der Tempordren Dringlichkeit fiir eine oder mehrere
Schwachstellen durch den Chief Vulnerability Manager und einer darauf folgenden Detektion
sowie Behebung dieser Schwachstellen.

Je nach Anwendungsbereich besteht auch die Moglichkeit, eine Aktivitdt oder Teilaktivitét
komplett wegzulassen. Ist es beispielsweise aufgrund ausreichend vorhandener personeller
Ressourcen moglich, alle identifizierten Schwachstellen innerhalb des Anwendungsbereichs
zeitnah zu beheben, ist zumindest die Bewertung von Schwachstellen iiberfliissig, da eine
Priorisierung und Filterung relevanter Schwachstellen nicht unbedingt notwendig ist.

5.10.2 Varianten des Schwachstellenmanagements als Dienstleistung

Im Konzept wird das Hochschulrechenzentrum als zentrale Einrichtung im Schwachstellen-
management angesehen. Der Vorteil, der sich daraus ergibt, ist vor allem, aufgrund seiner
Rolle als Netzbetreiber, technische Komponenten wie die Schwachstellen-Dokumentation
und die Asset- und Benutzerverwaltung ebenfalls betreiben und deren Nutzung als Dienst-
leistung an andere Einrichtungen im Hochschulnetz anbieten zu konnen. So wird garantiert,
dass Informationen hochschulnetzweit gleichartig durch eine zentrale Schnittstelle beschrie-
ben werden. Ein anderer wichtiger Aspekt, der dadurch erfiillt wird, ist die gemeinsame
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Erbringung der Informationen, wodurch insbesondere der Aufwand manueller Tétigkeiten
auf Personen im gesamten Hochschulnetz verteilt wird.

Generell kann fiir alle Nutzer im Hochschulnetz ein Dienst angeboten werden, der bei-
spielsweise per E-Mail oder RSS-Feed neueste Schwachstellen meldet, fiir die sich ein Nutzer
interessiert. Dazu kann ein Nutzer eine Liste von Softwareprodukten angeben, iiber deren
Zustand beziiglich Schwachstellen er informiert werden will. Das System sucht entsprechen-
de Eintrége in der Schwachstellen-Dokumentation anhand ihrer Kategorisierung heraus und
verteilt diese. Eine zusétzliche Moglichkeit zum Filtern kann anhand der Kritikalitdt einer
Schwachstelle erfolgen.

Auch konnen nicht nur Informationen aus dem Schwachstellenmanagement als Dienst-
leistung angeboten werden, sondern vor allem auch technische Systeme zur Detektion von
Schwachstellen. Insbesondere die durch Detektionssysteme bereitgestellten Moglichkeiten
konnen beispielsweise auf Gerédten angewendet werden, die nicht direkt als Asset in der
Asset- und Benutzerverwaltung deklariert sind.

So kann jedem Nutzer im Hochschulnetz iiber eine speziell angepasste Benutzerober-
fliche auf dem Steuerungssystem die Funktion angeboten werden, Schwachstellen auf dem
Gerit, mit dem der Nutzer auf die Oberflache zugreift, zu detektieren. Ergebnisse gefundener
Schwachstellen werden entsprechend nicht in Form von Schwachstellentickets dokumentiert,
sondern direkt auf der Weboberfliche mit — falls vorhanden — dazu passenden Mafinahmen
zur Behebung der Schwachstelle angezeigt. Zusétzlich kann der Detektionsagent als Paket
mit einfacher Moglichkeit zur Installation im Netz zur Verfiigung gestellt, durch Nutzer
heruntergeladen und auf ihren Systemen einsetzen werden. Allgemein nutzbare Angebote
der Detektion sollten zum Erhalt der Einfachheit plattformunabhéngig implementiert sein,
damit sie von allen Netznutzern anwendbar sind.

Auf diese Weise wird ebenfalls die in Abschnitt erwahnte Verantwortlichkeit der Nutzer
zur Behebung von Schwachstellen auf den von ihnen in das Hochschulnetz integrierten priva-
ten Geréten mit notwendigen Informationen und technischen Moglichkeiten zur Erkennung
unterstiitzt. Ein Beispiel wird in Abschnitt erlautert.

5.11 Erfiillung der Anforderungen

Im Folgenden werden die aus Kapitel [3| Abschnitt gestellten Anforderungen an ein
Schwachstellenmanagement im Hochschulnetz mit dem Konzept abgeglichen. Eine Erlduterung
ist in den folgenden Abschnitten zu finden.

5.11.1 Zusammenfassung der Erfiillung

Die Zusammenfassung der Erfiillung der Anforderungen an ein Schwachstellenmanagement
in Hochschulnetzen ist in Tabelle gezeigt. Eine Erfiillung der Anforderung wird durch
ein griines Hiikchen (v/) ausgedriickt, eine Nicht-Erfiillung durch ein rotes Kreuz (X).

Fiir eine bessere Unterscheidbarkeit der Gewichtung werden Anforderungen mit einer Ge-
wichtung ,,empfohlen“ kursiv hervorgehoben.
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ID Beschreibung Erfiillung
Allgemeine Anforderungen
NA1 Existenz eines Asset-Inventars v
NA2  Existenz und Zentralisierung einer Schwachstellen-Doku- v
mentation
NA8  Zentralisierung des Asset-Inventars v
FA4 Funktionsumfang des Asset-Inventars v
FAS Zugriff auf Informationen und Funktionen tiber eine API v
FA6 Aktualitdt des Asset-Inventars v
NA7  Automatisierung der Aktivitdten v
NA8  Unterstiitzung manueller Tétigkeiten v
NA9  Plattformunabhéingigkeit der Aktivitidten v
FA10  Verbinden mit weiteren sicherheitsrelevanten Informationen v
FA11  Exportierbarkeit der Daten v
NA12  Prdsentation der Daten X
NA13 Mandantenfihigkeit v
NA14 Institutsiibergreifende Benutzerverwaltung v
NA15 Flexibilitdt des Anwendungsbereichs v
NA16 Zweckdienlichkeit des Anwendungsbereichs v
NA17 Definition der Aktivitiiten v
NA18 Ausiibungsintervall des Aktivitdtenzyklus v
NA19 Definition von Verfahren v
NA20 Definition von Rollen und Verantwortlichkeiten v
NA21 Priifung durch Leistungsindikatoren v
NA22 Dezentralisierung der Aktivitdten v
NA23 Schnittstellen zu anderen Prozessen v
NA24 Identifikation von Assets v
NA25 Qualitdt der Asset-Beschreibung v
NA26 Definition eines Asset-Verantwortlichen v
NA27 Nutzung geeigneter Meldewege v
FA28  Erstellung von Berichten v
Identifikation
FI1 (Manuelles) Hinzufiigen neuer Eintrége in die Schwachstel- v
len-Dokumentation
FI12 Zugriff auf Eintréage in der Schwachstellen-Dokumentation v
FI3 Editieren von Eintrédgen in der Schwachstellen-Dokumenta- v
tion
F14 Suchfunktionalitédt innerhalb der Schwachstellen-Dokumen- v
tation
FI5 Automatischer Erhalt der Aktualitit der Schwachstellen- v

Dokumentation
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NI6 Dynamische Festlegung der Quellen der Schwachstellen-Do-

kumentation
FI7 Filtern relevanter Schwachstellen
NI8 Aktualitdt der Schwachstellen-Dokumentation
NI9 Eindeutiger Bezeichner einer Schwachstelle
NI10  Qualitdt der Schwachstellenbeschreibung

Klassifikation
FK1 Automatisierung der Klassifikation
FK2 Manuelle Klassifikation
NK3  Einheitlichkeit und Qualitidt der Schwachstellenbewertung
NK4  Beriicksichtigung der Umgebung
NK5  Kritikalitédt von Assets
NK6 Kriterium der Schwachstellenakzeptanz

Beseitigung und Abschwichung

FB1 Verfahren zur Detektion von Schwachstellen
FB2 Automatisierung der Detektion
FB3 Detektion aus Systemsicht
FB Detektion aus Netzsicht
FB5 Unterstiitzung bei der Behebung durch Computersysteme
NB6  Zentralisierung der Methoden und Daten der Detektion
NB7  Definition von Maschinen zur Detektion
NBS8 Zeitnahe Beseitigung und Abschwéichung
NB9 Priifung einer Mafinahme auf Wirksamkeit
NB10 Beriicksichtigung von Risiken

NB11 Priorisierung kritischer Schwachstellen

NB12 Priorisierung kritischer Assets
FB13  Moglichkeit einer effektiven Behebung
Pravention

NYNYNNYNNYNYNYNYY I SYYNYYNYNY SN N

NP1 Risikoeinschétzung vor Einsatz von Software v

Tabelle 5.10: Erfiilllung der Anforderung durch die beschriebenen Lésungen

5.11.2 Erlduterung der Bewertung

In den folgenden Abschnitten wird zur Einordnung der Anforderungen der Zusammenhang
zum Konzept hergestellt.

5.11.2.1 Erfiillte Anforderungen

Beziiglich des Inhalts eines Managementprozesses sind alle notwendigen Aspekte festgelegt.
Das Konzept beinhaltet Rollen fiir Einzelpersonen im Hochschulnetz und darauf aufbau-
end die Beschreibung von Verantwortlichkeiten fiir Verfahren bzw. Teilaktivitdten inner-
halb der festgelegten Aktivitéiten im Schwachstellenmanagement. Die Aktivitéiten umfassen
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die Identifikation, Klassifikation, Beseitigung und Abschwichung sowie die Pravention von
Schwachstellen, deren Ausiibung durch das im Konzept beschriebene Rollenmodell netzweit
stattfindet und in ausreichend kurzen Zeitintervallen durchlaufen wird. Die eigentliche Um-
setzung ist auch abhéngig von der Wahl des Anwendungsbereichs, welcher im Konzept,
bezogen auf im Hochschulnetz befindliche Institute und Organisationen sowie Typen der
Assets, moglichst generell gehalten ist. Daher sind die Anforderungen NA9, NA15 bis NA18,
NA19 und NA29 sowie NA22 erfiillt.

Die Kommunikation der Rollen untereinander ist mittels definierter Meldewege vorzuneh-
men, wodurch Anforderung NA27 ebenfalls erfiillt ist.

Das Konzept sieht eine moglichst weitgreifende Automatisierung der Tétigkeiten vor, hier
vor allem durch den Import von Informationen aus Fremdquellen. Die darin enthaltenen In-
formationen werden ausgewertet und kénnen je nach Informationsumfang die Identifikation
und Klassifikation bis hin zur Detektion komplett automatisiert durchfiihren. Die Auto-
matisierung der Detektion aus Netz- und Systemsicht wird durch ein entsprechend dafiir
vorgesehenes System aus einer Zeitablaufsteuerung (einem ,Scheduler“), den notwendigen
zentralen Informationen (Detektionsverfahren, Assets und Schwachstellen) und technischen
Komponenten realisiert. Daher kénnen auch Anforderungen NA7, FK1, FB1 bis FB4, NB6 und
NB7 vom Konzept erfiillt werden. Jeder der automatisch ausgefiihrten Schritte kann jedoch
auch manuell bzw. mittels technischer Unterstiitzung ausgefithrt werden (Anforderungen NA8
und FK2).

Auch die Unterstiitzung der Behebung wird durch eine in der Schwachstellen-Dokumenta-
tion verwaltete Sammlung an Mafinahmen realisiert, die durch Personen im Hochschulnetz
erweitert und eingesehen werden kénnen (Anforderung FB5). Die Mafinahmen zur Behebung
sind keinen Einschrinkungen unterlegen, sofern sie eine Schwachstelle effektiv schlieflen (An-
forderung FB13). Das Konzept sieht jedoch auch vor, dass Mafinahmen beziiglich méglicher
Risiken und ihrer Wirksamkeit iiberpriift werden miissen (Anfoderungen NB10 und NB9).

Im Konzept ist jeweils eine zentrale Schwachstellen-Dokumentation sowie eine zentrale
Asset- und Benutzerverwaltung, beide mit notwendigem Funktionsumfang zum Zugriff sowie
Funktionen zur Suche nach Daten, angeboten, die prinzipiell im gesamten Hochschulnetz
genutzt werden konnen. Der Zugriff fiir Nutzer erfolgt primér iiber eine dafiir vorgesehene
mandantenfdhige Nutzeroberfliche. Somit erfiillt das Konzept die Anforderungen NA1 bis
FA4, NA14 und FI1 bis FI4.

Diese dienen neben weiteren Komponenten der technischen Unterstiitzung im Schwach-
stellenmanagement und vor allem als zentrale Stellen zur Haltung der Daten. Sowohl die
Attribute zur Beschreibung einer Schwachstelle als auch zur Beschreibung eines Assets sind
somit im gesamten Hochschulnetz einheitlich mit jeweils einem netzweit eindeutigen Identi-
fikator, wodurch die Anforderungen NA24 bis NA26 sowie NI9 und NI10 erfiillt werden.

Die Aktualitdt der Schwachstellen-Dokumentation wird durch die Moglichkeit des auto-
matisierten Imports von Schwachstellen aus beliebigen Fremdquellen sichergestellt. Die aus
den Fremdquellen importierten Daten kénnen auf Basis beliebiger Kriterien wie dem Datum
einer Schwachstelle oder anhand der Bewertung einer Schwachstelle ausgefiltert und somit
entsprechend dem Anwendungsbereich angepasst werden. Somit werden Anforderungen FI5
bis NI8 erfiillt.

Die Aktualitit der Asset- und Benutzerverwaltung wird mittels der Kombination zwei-
er Ansétze sichergestellt: Zum einen durch die Zuweisung der Verantwortung dafiir an den
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Asset-Verantwortlichen (fiir die Aktualitit seiner Assets) und der Regelung, dass es fiir je-
des Asset genau einen Verantwortlichen geben muss. Zum anderen automatisiert durch den
Import mittels einer API der Asset- und Benutzerverwaltung (und ebenfalls der Schwach-
stellen-Dokumentation), welche iiber die API des Steuerungssystems genutzt werden kann,
hier insbesondere von der CMDB und Verzeichnisdiensten wie LDAP. Insofern kénnen auch
Anforderungen FA5 und FA6 erfiillt werden. Uber die API sind Daten im Schwachstellenma-
nagement zudem exportierbar (Anforderung FA11).

Die Bewertung von Schwachstellen erfolgt im Konzept zum einen unter Beriicksichtigung
der Aspekte der Eintrittswahrscheinlichkeit und Auswirkung der Ausnutzung einer Schwach-
stelle, sowie durch die Miteinbeziehung der Kritikalitdt von Assets. Das Bewertungssystem
ist dabei moglichst praktisch und unkompliziert gehalten. Entsprechend sind Anforderungen
NK3, NK4 und NK5 erfiillt.

Die zeitnahe Behebung von Schwachstellen wird durch einen Eskalationsmechanismus un-
terstiitzt, durch den noch offene, detektierte Schwachstellen einer konfigurierbaren Kritika-
litdt und Dauer im offenen Zustand gemeldet werden. Neben der durch das Bewertungssys-
tem moglichen Priorisierung wird zudem ein Schwachstellenakzeptanzkriterium eingefiihrt,
das beliebig netzweit gesetzt werden kann und den Fokus der Behebungsverantwortlichen
auf relevante Schwachstellen lenkt. Dadurch kénnen die Anforderungen NK6, NB8, NB11 und
NB12 erfiillt werden.

Zur Pravention von Schwachstellen sieht das Konzept die Erstellung von Maf3inahmen als
Reaktion auf Schwachstellen vor. Zudem wird durch Verbindung mit dem Change Manage-
ment ermdoglicht, die Risiken einer Anpassung der Konfiguration eines Computersystems in
Bezug auf Softwareprodukte anhand vorhandener Schwachstellen einzuschéitzen. Somit sind
Anforderungen NA23 und NP1 erfiillt.

Anforderung FA10, die Verkniipfung der Daten im Schwachstellenmanagement mit weite-
ren sicherheitsrelevanten Daten ist erfiillt, da Ergebnisse aus dem Security Information &
Event Management bei der Bewertung von Schwachstellen genutzt werden. Auf Auftreten
eines Sicherheits-Ereignisses betreffend der Ausnutzung einer Schwachstelle wird der Wert
der Bekanntheit von Fillen einer Ausnutzung auf ja gesetzt, falls dies nicht bereits der Fall
ist.

Im Rahmen der kontinuierlichen Verbesserung werden zudem Leistungsindikatoren vorge-
schlagen, durch die die Effektivitdt und Effizienz des Schwachstellenmanagements beurteilt
werden kann. Die Beurteilung wird in Form von Berichten an die institutsweit dienstver-
antwortlichen Personen in der Rolle des Schwachstellenmanagers sowie den netzweit dienst-
verantwortlichen Chief Vulnerability Manager und den Chief Information Security Officer
(CISO) kommuniziert und durch diese fiir Anpassungen des Dienstes genutzt. Insofern sind
die Anfoderungen NA21 sowie FA28 erfiillt.

5.11.2.2 Unerfiillte Anforderungen

Im Konzept wird die Prisentation bzw. Darstellung der Daten (Anforderung NA12) nicht
weiter konkretisiert, da diese zwar wiinschenswert, die Ausarbeitung jedoch keinen Kerna-
spekt fiir ein Funktionieren des Schwachstellenmanagements darstellt und ebenfalls bei der
konkreten Umsetzung realisiert werden kann.
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6 Implementierung

In diesem Kapitel wird die Implementierung der einzelnen technischen Komponenten, deren
Kommunikation sowie der Datenhaltung beschrieben. Eine skizzierte Darstellung des Ge-
samtbildes der Komponenten (inklusive Nutzer) und ihrer Kommunikation untereinander
ist in Abbildung des vorherigen Kapitels dargestellt.

Die zentrale Komponente wird durch das Steuerungssystem dargestellt, welche automa-
tische Abldufe steuert und Daten der anderen Komponenten zusammenfiihrt. Es stellt au-
Berdem die einzige Zugriffsmoglichkeit fiir Nutzer iiber ein von ihr angebotenes Webportal
zur Steuerung dar. Detektionssysteme sind so implementiert, dass sie, genau wie die auf den
Assets eingesetzten Detektionsagenten, in variabler Anzahl eingesetzt werden koénnen.

Der Inhalt aller Konfigurationsdateien ist beispielhaft, wodurch insbesondere die
URLs der Maschinen und Informationen zur Authentifizierung nicht tatséchlich vor-
handen sind.

6.1 Kommunikation der Komponenten

Zum Austausch von Informationen ist zwischen Komponenten eine geeignete Kommunikation
untereinander iiber das Netz unbedingt notwendig. Zu diesem Zweck hat jede technische
Komponente eine REST-Schnittstelle, iiber die verschiedene Funktionen aufgerufen werden
konnen. Die Gemeinsamkeit der APIs aller Komponenten ist die Realisierung iiber einen
Webservice und das HTTPS-Protokoll, durch welche die API iiber eine pro System bestimmte
URL adressierbar ist.

Der Datenaustausch — sowohl als Eingabeparameter einer Funktion, als auch als Ergebnis
— findet iiber Objekte in der Javascript Object Notation (JSON) statt. Ein Beispiel eines in
JSON dargestellten Datensatzes aus der Tabelle softwareprodukte ist in Listing [6.1] verdeut-
licht.

Listing 6.1: Beispielriickgabe eines Softwareprodukts tiber die API

"ID”: 23,

"HERSTELLER”: 7oracle”,
"BEZEICHNER” : 7jre”,
"VERSION”: 71.6.0:updatel01”

S Tk W N~

Da jedoch bei der Eingabe von Parametern zusétzlich die Funktion identifiziert werden
muss, die auf dem entsprechend angefragten Gerit ausgefithrt wird, gibt es ausschlieflich
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beim Funktionsaufruf einen zusétzlichen Schliissel ,FUNCTION®, welcher den Identi-
fikator der aufzurufenden Funktion beschreibt, sowie einen Schliissel ,PARAM* mit dem
Eingabeparameter — ebenfalls ein JSON-Objekt. Diese Schliissel sind bei Senden eines Er-
gebnisdatensatzes nicht notwendig.

Wiirde beispielsweise das Hinzufiigen des in Listing gezeigten Softwareproduktes in
die Schwachstellen-Dokumentation mittels der Funktion ,,addSoftwareprodukt“ angestrebt
werden, wiirde sich die Darstellung wie in Listing dndern.

Listing 6.2: Aufruf der Funktion ,,addSoftwareprodukt* der Schwachstellen-Dokumentation
mit Parameter

{
"FUNCTION” : 7addSoftwareprodukt”,
"PARAM” : {
"ID”: 23,

"HERSTELLER”: 7oracle”,
"BEZEICHNER”: 7 jre”,
"VERSION”: 71.6.0:updatel01”

© 00 J O U i W N~

Die JSON-Objekte werden iiber die Methode GET gesendet und entsprechend zur Ubertragung
als Parameter in die URL enkodiert, wodurch das aus Listing gezeigte Objekt die in Lis-
ting gezeigte Form erhilt und iibertragen wird.

Listing 6.3: Zur Ubertragung an die REST-Schnittstelle der Schwachstellen-Dokumentation
enkodiertes JSON-Objekt aus Listing

1 |http://<URL>/<PATH>?FUNCTION=addSoftwareprodukt&PARAM%5BID%5D=23&
PARAM%5BHERSTELLERY5D=0racle&PARAM%5SBBEZEI CHNER%5D=jre&PARAM%5
BVERSION%5D=1.6.0%3Aupdate101

Auf Serverseite wird diese Darstellung wieder dekodiert, wodurch es wieder als JSON-
Objekt behandelt wird.

Seit der Java Standard Edition 6 ist ein Webservice in Java einfach durch die im Paket
com.sun.net.httpserver mitgelieferte API implementierbar. Dazu wird mittels der dar-
in enthaltenen Klasse HttpServer ein Webserver gestartet und durch Aufruf der Funktion
createContext (String arg0, HttpHandler argl) ein Kontext erstellt; so auch der Kon-
text ,, /api* durch createContext(‘/api’’, new APIHandler()), wobei APIHandler die
Java-Schnittstelle HttpHandler implementiert und den Aufruf des Kontextes durch einen
Client behandelt. Durch den Aufruf von setAuthenticator (Authenticator arg0) ist zu-
dem eine Authentifizierung bei der Nutzung der API notwendig. Diese wird innerhalb der
iiberschriebenen Methode checkCredentials der Instanz der Klasse BasicAuthenticator
behandelt. Der komplette Auszug ist in Listing zusammengestellt.
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6.1 Kommunikation der Komponenten

Listing 6.4: Erstellen eines HT'TP-Dienstes in Java

CO 3 O U i W N -

Ne)

HttpServer fService;
7y
public void start(port)
{
try
{
fService = HttpServer.create (new InetSocketAddress(port));
HttpContext ¢ = fService.createContext(”/api”,
new APIHandler());
c.setAuthenticator (new BasicAuthenticator (”api”){
@QOverride
public boolean checkCredentials(String user, String pwd) {
/0]
}
1)
fService .setExecutor (null);
fService.start () ;
System.out . println ("HITTP_.Service._.running._on.port.”+port);
}
catch (IOException ioe)
{
ioe.printStackTrace () ;
}
¥
class APIHandler implements HttpHandler
{
// Die Behandlung bei Aufruf des Kontextes /api erfolgt hier
public void handle (HttpExchange t)
{
/L]
¥
}

Zur Behandlung von JSON-Objekten, das heifit der Serialisierung von Java-Klassen und
Deserialisierung von JSON-Objekten, gibt es mehrere Softwarebibliotheken fiir Java. In der
Implementierung wird ,,Gson“ (https://github.com/google/gson) genutzt, ein gut ge-
pflegtes und dokumentiertes Open-Source-Projekt.
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6.2 Die Konfiguration im Schwachstellenmanagement

Die Konfiguration essentieller Informationen, die im Schwachstellenmanagement im Konzept
(vorheriges Kapitel) identifiziert wurden, werden zentral durch eine Datenbank angeboten.
Weitere Konfigurationen der einzelnen Komponenten sind teilweise auf Dateien in diesen
ausgelagert und werden in den entsprechenden Abschnitten der Komponenten erklért.

6.2.1 Konfiguration des Datenbankservers

Eine Darstellung des Datenbankschemas zur effizienten Organisation der Daten und Ablédufe
ist im Anhang[2| zu finden und wird so von einem MySQL Datenbanksystem angeboten. Auf
die darin zu sehenden Tabellen und Inhalte wird im Verlauf des Kapitels oft verwiesen.
Der Zugriff auf den Server ist mittels ,, Access Control Lists“ (ACL) auf die Maschinen der
Schwachstellen-Dokumentation und der Asset- und Benutzerverwaltung eingeschrinkt und
zusétzlich durch die vom Datenbanksystem angebotenen Mechanismen zur Authentifizierung
und Autorisierung auf Benutzerebene geschiitzt.

6.2.2 Erlauterung des Datenbankschemas

In der Datenbank sind die bereits im Konzept beschriebenen Informationen der Schwachstel-
len-Dokumentation, d.h. Fremdquellen, Softwareprodukte, Meldungstickets, Schwachstellen,
Schwachstellentickets, Detektionsverfahren sowie Maf$nahmen enthalten, als auch Informa-
tionen aus der Asset- und Benutzerverwaltung (Assets und Nutzer) mit den im Konzept
beschriebenen Attributen. Der Wert des Schwachstellenakzeptanzkriteriums, des Standard-
wertes fiir Updateintervalle aus Fremdquellen, des Standardwertes fiir das Detektionsin-
tervall von Assets, das Intervall zum Zuriicksetzen des Wertes der Temporédren Dringlich-
keit sowie das maximale Alter von Schwachstellentickets, nach dessen Uberschreiten sie
aus der Schwachstellen-Dokumentation entfernt werden, sind in einer gesonderten Tabel-
le vulmgmi_config dokumentiert. Diese enthélt zudem den Wert des Intervalls, in dem die
Funktion zum Aufridumen der Schwachstellen-Dokumentation ausgefiihrt wird und den Zeit-
stempel der letzten Ausfithrung.

Weitere Tabellen wie bewertungsquellen, kategorisierungsquellen, detektionsquellen, insti-
tut, dienste, geraetetypen, betriebssystem, plattformen, compiler und rollen dienen der Stan-
dardisierung von Antwortmoglichkeiten. Eine weitere Tabelle, die diese Funktion erfiillt, ist
zuséitzlich die bereits oben genannte Tabelle softwareprodukte, welche jedoch aufgrund ih-
rer Relevanz und Zentralitdt im Schwachstellenmanagement speziell als Information in der
Schwachstellen-Dokumentation genannt wird.

Das Ziel, das damit verfolgt wird, ist, Anwendern bei Eingaben eine Auswahl an Ant-
wortmoglichkeiten vorgeben zu konnen, um netzweit eine gleichartige Notation realisieren
zu konnen und das Auftreten verschiedener Bezeichnungen wie beispielsweise ,,SLES“ und
,SUSE Linux Enterprise Server* fiir dasselbe Softwareprodukt zu vermeiden.

Eine weitere Gruppierung von Tabellen dient der Zuweisung von Verantwortlichkeiten
im Schwachstellenmanagement. Die Tabelle ist_verantwortlich beschreibt die Zuweisung der
Verantwortlichkeit zur Weiterverarbeitung einer Schwachstelle an einen Nutzer im Schwach-
stellenmanagement. Die Zuweisung ist im vorherigen Kapitel beschrieben (Abschnitt .
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Die durchzufiihrende Teilaktivitét ist anhand des Status der jeweils zugewiesenen Schwach-
stelle erkennbar.

Durch die Tabelle rollenverteilung werden Nutzern eine oder mehrere der Rollen im
Schwachstellenmanagement zugewiesen, wobei eine Ausnahme von den mit bestimmten As-
sets verkniipften Rollen bilden: Die Zuweisung eines Detektionsverantwortlichen wird {iber
einen Eintrag in der Tabelle ist_detektionsverantwortlich, die Zuweisung eines Behebungsver-
antwortlichen iiber einen Eintrag in der Tabelle ist_behebungsverantwortlich vorgenommen.

In der Beispielimplementierung des Datenschemas gibt es eine globale Blacklist fiir die Fil-
terung der aus Fremdquellen importierten Schwachstellen nach Softwareprodukten, realisiert
durch Tabelle blacklist_global sowie jeweils pro Fremdquelle eine lokale Blacklist, umgesetzt
in Form der Tabelle blacklist_lokal.

Die restlichen Tabellen referenzen, softwareinventar, ist_asset_spezifisch, abhaengig_von
und dienstmap kompensieren hingegen das Fehlen von Arrays als Datentypen in relatio-
nalen Datenbanksystemen.

Eine semantisch besondere Bedeutung haben die beiden Tabellen zur Zuweisung einer
Schwachstelle zu den von ihnen betroffenen Softwareprodukten. Da — wie im vorherigen
Kapitel in Abschnitt beschrieben — Schwachstellen teilweise durch den Einsatz ei-
ner Kombination von Softwareprodukten auftreten (beispielsweise nur in einer Implemen-
tierung eines Softwareprodukts fiir die Linux-Plattform, auf anderen Plattformen hinge-
gen nicht), konnen diese Beziehungen durch die Tabellen ist_betroffenes_produkt_kette sowie
ist_betroffenes_produkt dargestellt werden.

Die Tabelle ist_betroffenes_produkt_kette entspricht einer logischen Und-Verkniipfung der
damit in Verbindung gebrachten Softwareprodukte. Die Tabelle ist_betroffenes_produkt hin-
gegen stellt eine logische Oder-Verkniipfung der gebildeten Ketten dar.

Die Datenbank hélt abgesehen von der Implementierung eines Detektionsverfahrens und
der Konfiguration der einzelnen technischen Komponenten alle Informationen im Schwach-
stellenmanagement. Tabellen, die Informationen der Asset- und Benutzerverwaltung halten,
sind institut, geraetetypen, betriebssystem, assets, softwareinventar, ist_behebungsverantwortlich,
ist_detektionsverantwortlich, nutzer, dienst, dienstmap, rollen und rollenverteilung (in der
Abbildung in Anhang [2| orange markiert).

Alle weiteren Tabellen werden von der Schwachstellen-Dokumentation verwaltet.

6.3 Die Schwachstellen-Dokumentation

Die Schwachstellen-Dokumentation besteht im Kern aus einer API als Schnittstelle zur Da-
tenbank und Bereitstellung des Funktionsumfangs, sowie einer variablen Anzahl an Import-
modulen, welche den Import von Schwachstellen aus Fremdquellen realisieren. Zudem hélt
sie die Implementierung der Detektionsverfahren, welche in der im vorherigen Abschnitt
beschriebenen Datenbank dokumentiert sind.

Eine Illustration des Aufbaus der Schwachstellen-Dokumentation sowie der Zugriff der
Komponenten innerhalb ist in Abbildung gezeigt.
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Abbildung 6.1: Aufbau der Schwachstellen-Dokumentation

6.3.1 Verzeichnisstruktur

Die Software der Schwachstellen-Dokumentation wird auf einem Linux-System installiert,
wobei als Installationsverzeichnis /srv/vuldoku/ verwendet wird. Das Verzeichnis selbst
gliedert sich in folgende Unterverzeichnisse:

e bin/
In diesem Verzeichnis liegt die API der Schwachstellen-Dokumentation als Java-Klasse
schdoku.jar

e conf/
Das conf Verzeichnis beinhaltet eine Datei doku.conf, welche allgemein Parameter fiir
die Konfiguration der Schwachstellen-Dokumentation liefert: Den Port, auf dem die
REST-API erreichbar ist sowie Verbindungsinformationen zur MySQL-Datenbank. Der
Inhalt von doku.conf ist in Listing [6.5] gezeigt.

182



S T W N~

© 00 O Ui W N

T S gy
© 00 3O Ui 0N O

6.3 Die Schwachstellen-Dokumentation

Listing 6.5: Inhalt der Datei doku.conf

port 8080

database jdbc:mysql://vulmgmtdb. 1rz .de:3306/
dbname vulmgmtdatabase

dbuser vulmgmtuser

dbpassw #20DFA_34 ! K0z

In einer weiteren Konfigurationsdatei filter.conf sind Regeln zum Filtern der Eintrége
in der Schwachstellen-Dokumentation beschrieben. Da die Daten in einer relationalen
Datenbank gehalten werden, sind die Regeln konkrete Aussagen in SQL. Ein beispiel-
hafter Inhalt der Datei ist in Listing angegeben.

Listing 6.6: Inhalt der Datei filter.conf

UPDATE ‘schwachstellen ¢

SET ‘STATUS* = ’reject’

WHERE ‘EDITOR‘ = 0

AND ‘VEROEFFENTLICHT* < NOW() — INTERVAL 5 YEAR
AND ‘BEWERTUNG* IN (’NA’, ’gering’);

UPDATE ‘schwachstellen *

SET ‘STATUS* = ’reject’
WHERE ‘EDITOR'= 0
AND ‘ID‘ =

(SELECT a. ‘SCHWACHSTELLE'
FROM ‘ist_betroffenes_produkt ¢ a,
‘ist_betroffenes_produkt_kette ‘ b
WHERE b. ‘ID‘= a.‘SCHWACHSTELLE'
AND b. ‘SOFTWAREPRODUKT* IN
(SELECT ‘SOFTWAREPRODUKT*
FROM ‘blacklist_global “));

//...

Im Beispiel wird der Status aller Schwachstellen auf reject gesetzt, die entweder &lter
als 5 Jahre sind und eine Bewertung von NA bzw. gering haben, oder alle Schwach-
stellen, von denen betroffene Softwareprodukte in der globalen Blacklist eingetragen
sind. Dabei werden nur Schwachstelleneintriige betrachtet, bei denen das Feld EDITOR
den Wert 0 hat, also von keinem Nutzer manuell eingetragen oder gedndert wurden.

Die Datei kann um beliebig viele zusitzliche Filter in Form von SQL Ausdriicken
erweitert werden

import/
Dieses Verzeichnis beinhaltet die Skripte zur Ausfithrung der Importmodule. Die Da-
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teinamen entsprechen dem Identifikator des jeweiligen Eintrags in der Tabelle fremd-
quellen in der Datenbank.

e res/import/
Hier liegen die eigentlichen Implementierungen der Importmodule in jeweils einem
eigenen Unterverzeichnis. Das Schema zur Namensgebung der Unterverzeichnisse ist
yimport< ID >“ wobei < ID > der Identifikator der entsprechenden Fremdquelle ist.

e res/import/tmp/
Ein Verzeichnis, das von Importmodulen zur Zwischenspeicherung von Daten genutzt
werden kann, z.B. Quelldateien fiir Schwachstelleninformation.

e res/detect/
In diesem Verzeichnis sind alle ausfiihrbaren Implementierungen der Detektionsverfah-
ren abgelegt. Die Dateien sind nach dem dazugehorigen Identifikator in der Tabelle
schwachstellen sowie detektionsverfahren benannt (z.B. ,,18_832%).

e res/detect_src/
In diesem Verzeichnis liegen die Quelltextdateien der Implementierung in einem jeweils
pro Detektionsverfahren angelegten Unterordner. Die Unterordner haben den gleichen
Namen (Identifikator) wie das implementierte Detektionsverfahren.

FEin Beispiel fiir ein im Verzeichnis /srv/vuldoku/import liegendes Skript ,, 1 ist in Lis-
ting zu sehen. Es verwendet das Unix-Tool wget zum Herunterladen der CVE Quelldatei
und speichert sie im Verzeichnis /src/vuldoku/res/import/tmp zwischen. Das Programm
wartet bis der Download beendet ist (mittels wait) und ruft danach die Implementierung
des Importmoduls auf.

Listing 6.7: Skript ,,1“ zum Starten des Imports aus der CVE

1| #! /bin/bash

3| wget -O ”../res/import/tmp/ql.csv” ”https://cve.mitre.org/data/
downloads/allitems.csv” &

ot

4 | wait
6 | java —cp ./res/import/importl/importl.jar quellen.cve.Import 7 ../
tmp/ql.csv”

6.3.2 Die API der Schwachstellen-Dokumentation

Die API der Schwachstellen-Dokumentation ist ihr Kernelement und dient als einzige Schnitt-
stelle auf die Tabellen der Schwachstellen-Dokumentation. Sie stellt dem Steuerungssystem
und den Importmodulen eine Reihe an Funktionen zum Zugriff auf die Daten zur Verfiigung
mit gleichzeitiger Bewahrung der Konsistenz der Daten.

Die API ist zunéchst in Form eines Java-Projekts als Teil des Pakets /srv/vuldoku/bin/
schdoku. jar implementiert und kann von den lokal im Verzeichnis /srv/vuldoku/res/
import liegenden Importmodulen eingebunden werden. Auf diese ,,Low Level“ APT ist zudem
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ein HT'TPS Service aufgesetzt, welcher auf dem in der Datei conf/doku.conf angegebenen
Port lauscht (vgl. Listing und dadurch eine REST-Schnittstelle anbietet. Die Funktionen
der API kénnen so vom Steuerungssystem aus durch den Aufruf von bestimmten Pfaden in
der URL der Schwachstellen-Dokumentation verwendet werden.

Das Steuerungssystem des Schwachstellenmanagements ist die einzige Komponente, die
abgesehen von Importmodulen auf die API der Schwachstellen-Dokumentation zugreifen
kann. Die Zugriffsbeschrinkung wird durch eine ACL in Verbindung mit einer Authentifi-
zierung iiber eine Abfrage einer Kombination aus Benutzer und Passwort umgesetzt.

Die API der Schwachstellen-Dokumentation ist {iber die URL https://vulmgmtdoku.
1lrz.de/api/| erreichbar. Ihr Funktionsumfang stellt sich wie folgt dar:

Hinzufiigen und Auslesen eines Meldungstickets (addNotification, getNo-
tification)

Das Hinzufiigen eines Meldungstickets wird durch Anlegen eines Datensatzes in der
Tabelle meldungstickets der Datenbank vorgenommen. Abgesehen von den Feldern ID
und ERSTELLT, welche bei Eintragung automatisch gesetzt werden, sowie das Feld GE-
SCHLOSSEN, das bei Erstellung leer bleibt, erwartet die Funktion Eingaben fiir alle
weiteren Felder. Falls keine Angabe fiir das Feld KONTAKT angegeben wird, bleibt es
ebenfalls leer.

Das Auslesen eines Meldungstickets gibt alle Felder in Form eines JSON-Objekts
zuriick und erwartet als Parameter den Identifikator des jeweiligen Meldungstickets.

Hinzufiigen einer Schwachstelle (addVulnerability)

Beim Hinzufiigen von Schwachstellen werden in der Regel Datensétze in mehreren Ta-
bellen der Datenbank eingefiigt. Diese Funktion stellt die Moglichkeit der Eintragung
einer Schwachstelle anhand grundlegender Daten zur Verfiigung. Sie erwartet mindes-
tens eine BESCHREIBUNG in Textform und die ID des Editors. Die BEWERTUNG wird
genauso wie TEMP DRINGLICHKEIT zunéchst automatisch auf NA gesetzt, der STATUS
auf check. Die Funktion trigt zudem das aktuelle Datum der letzten Anderung auto-
matisch ein.

Hinzufiigen einer Referenz (addReference)

Die Erstellung und Zuweisung von Referenzen wird in der Tabelle referenzen dokumen-
tiert. Die Zuweisung wird durch einen Verweis mittels der ID auf eine Schwachstelle
oder Mafinahme umgesetzt.

Bewerten einer Schwachstelle (assessVulnerability)

Diese Funktion erwartet als Parameter zum einen die Faktoren zur Beschreibung der
Ausnutzungswahrscheinlichkeit, sowie zum anderen die Faktoren zur Beschreibung der
Auswirkung einer Ausnutzung. Die Funktion ist wie in Abschnitt des vorher-
gehenden Kapitels umgesetzt. Eine Implementierung der Funktionen ist in Listing
zu sehen.

Falls das Feld BEWERTUNG auf NA gesetzt ist, bekommt der Schwachstelleneintrag den
Status assess zugewiesen — andernfalls categorize.
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Listing 6.8: Implementierung der Berechnung der Kritikalitdt einer Schwachstelle in Java
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public static Likelihood ssLikelihood (boolean aufwand,
boolean netz, boolean bekannteFaelle)

if (laufwand && netz && bekannteFaelle)
return Likelihood. kritisch

else if ((laufwand && netz) || (netz && bekannteFaelle))
return Likelihood.hoch;
else if ((laufwand && bekannteFaelle) || netz)

return Likelihood . gering;
else return Likelihood.gering;

}

public static Impact ssImpact(boolean vertraulichkeit ,
boolean integritaet , boolean verfuegbarkeit)
{

if (vertraulichkeit && integritaet && verfuegbarkeit)
return Impact. kritisch;
else if ((vertraulichkeit && integritaet)
|| (vertraulichkeit && verfuegbarkeit)
|| (integritaet && verfuegbarkeit))
return Impact.hoch;
else if (vertraulichkeit
|| integritaet
|| verfuegbarkeit)
return Impact.mittel;
else return Impact.NA;

}

public static SSCriticality ssCriticality (Likelihood 1,
Impact i)
{

if (i = Impact.kritisch)
{
if (1 = Likelihood.gering)
return SSCriticality .hoch;
else return SSCriticality . kritisch;
}
if (i = Impact.hoch)
{
if (1 Likelihood . gering
|| 1 Likelihood . mittel)
return SSCriticality . mittel;
else if (1 == Likelihood .hoch)
return SSCriticality .hoch;
else return SSCriticality . kritisch;
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}

if (i = Impact.mittel)

if (1 = Likelihood.gering)
return SSCriticality . gering;

else if (1 = Likelihood . mittel)
return SSCriticality . mittel;

else return SSCriticality .hoch;

}

else return SSCriticality .NA;

}

Die Riickgabetypen Likelihood, Impact und SSCriticality sind Aufzéhlungen (engl.
yenumerations“) und enthalten jeweils die Werte NA, gering, mittel und hoch. Der
durch die Funktion ssCriticality berechnete Wert wird in das Feld BEWERTUNG der
Tabelle schwachstellen eingetragen. Zur Identifikation des betrachteten Datensatzes
benétigt die Funktion zudem die ID der jeweiligen Schwachstelle.

Hinzufiigen einer Kette von einer Schwachstelle betroffenen Softwarepro-
dukten (addAffectedSoftware)

Diese Funktion entspricht dem Hinzufiigen eines oder mehrerer miteinander verkniipfter
Softwareprodukte in die Tabelle ist_betroffenes_produkt_kette, und genau eines Eintrags
mit Zeiger auf das Anfangselement der Kette in der Tabelle ist_betroffenes_produkt.
Das heifit, dass immer nur genau eine Kombination von Softwareprodukten hinzu-
gefiigt wird, deren Einsatz zusammen zum Vorkommen der Schwachstelle fithrt. Inso-
fern benotigt die Funktion als Parameter eine Liste an Softwareprodukten sowie den
Identifikator der dazugehorigen Schwachstelle.

Bevor die eingegebenen Softwareprodukte in die Tabelle softwareprodukte eingetragen
werden, wird zunéchst tiberpriift, ob diese bereits existieren. Ist das der Fall, so wird
die ID des existierenden Eintrages verwendet, andernfalls ein neuer Eintrag erstellt und
die ID von diesem in die Liste ist_betroffenes_produkt_kette eingetragen.

Der Status einer Schwachstelle bei Eintragen von Softwareprodukten wird (falls die
Schwachstelle ebenfalls bereits bewertet ist) automatisch auf detect gesetzt.

Auslesen einer Schwachstelle (getVulnerability)

Anders als die Dokumentation einer Schwachstelle, die in mehrere Funktionen aufgeteilt
ist, werden die Informationen einer Schwachstelle komplett mit gesamtem Inhalt aus-
gelesen. Das heifit, alle dazugehotrigen Informationen aus der Tabelle schwachstellen,
referenzen, ist_betroffenes_produkt, ist_betroffenes_produkt_kette und softwareprodukte.
Die Riickgabe ist beispielhaft in Listing verdeutlicht.
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Listing 6.9: Schema der Riickgabe bei Abfrage einer Schwachstelle im JSON-Format

{
"ID”: 0,
"BESCHREIBUNG” : ””
"BEWERTUNG” : "7,
” TEMP_DRINGLICHKEIT” : ””
"FREMDQUELLE” : "7 ,”
"FREMDQUELLENID” : »”
"EDITOR” : 0,
"STATUS” : "7,
"GELOEST” : "7,
"GEAENDERT” : ",
"REFERENZEN” : |
{"ID”: 0,
"QUELLE” : 77,
"QUELLENID” : ",
"SCHWACHSTELLE” : 0,
"MASSNAHME” : 0,
"EDITOR” : 0},

)
"SOFTWAREPRODUKTE” : |

{"ID”: 0,
"HERSTELLER” : ””
"BEZEICHNER” : "7,
77'VERSION77 . 29 } ,

Erstellung eines Detektionsverfahrens (addDetectionMechanism)

Die Funktion zur Erstellung eines Detektionsverfahrens erwartet mit Ausnahme des
Feldes ID und FREIGEGEBEN, Eingaben fiir alle Felder der Tabelle detektionsverfah-
ren, zudem Angaben zu den Feldern der Tabellen compiler, abhaengig_von sowie platt-
formen, die jeweils mehrere Eintrdge mit Referenz auf dasselbe Detektionsverfahren
beinhalten kénnen.

Des Weiteren ist ein Upload der Implementierung und Quelldateien iiber HT'TPS Teil
der Funktion. In Folge des Uploads werden diese Dateien wie oben beschrieben in die
Verzeichnisstruktur der Schwachstellen-Dokumentation einsortiert.

Abrufen von Detektionsverfahren (getDetectionMechanism)

Die Dokumentation wird &hnlich wie am Beispiel des Abrufs einer Schwachstelle in
JSON f{ibertragen, die Implementierungen werden als gepackte der Datei update.7z
gesendet. Beides geschieht iiber HTTPS.
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Freigeben von Detektionsverfahren (enableDetectionMechanism)

Die Funktion zur Freigabe eines Detektionsverfahren benttigt als Eingabe lediglich den
Identifikator des jeweiligen Eintrags in der Tabelle detektionsverfahren, in welchem der
Wert des Feldes FREIGEGEBEN auf true gesetzt wird.

Erstellung von Schwachstellentickets (addVulerabilityTicket)

Zur Erstellung eines Schwachstellentickets bendtigt die API als Parameter nur das
jeweilige Asset, seine Kritikalitdt und die Schwachstelle, fiir die ein Schwachstellenticket
erstellt wird. Beides wird in die Tabelle schwachstellentickets in das entsprechende
Feld eingetragen. Das Feld ERSTELLT enthilt einen Zeitstempel iiber den Zeitpunkt
der Erstellung, das Feld GESCHLOSSEN bleibt leer. Das Feld BEHEBUNGSNOTWENDIGKEIT
wird automatisch bei Erstellung durch die Schwachstellen-Dokumentation berechnet.
Die dafiir vorgesehene Implementierung der Funktion ist in Listing gezeigt. Die
Kritikalitéit der jeweiligen Schwachstelle wird aus der Tabelle schwachstellen geholt,
die Kritikalitdt des Assets aus assets. Das Feld ESCALL (das Eskalationslevel) ist bei
Erstellung auf ,,0“ gesetzt.

Listing 6.10: Implementierung der Funktion zur Berechnung der Behebungsnotwendigkeit in

Java

public static Behebungsnotwendigkeit behebungsnotwendigkeit (
SSCriticality sscrit, AssetCriticality acrit)
{

if (acrit = AssetCriticality.kritisch)

if (sscrit = SSCriticality.gering)
return Behebungsnotwendigkeit.hoch;
else return Behebungsnotwendigkeit. kritisch ;

}

else if (acrit = AssetCriticality .hoch)
{
if (sscrit = SSCriticality.gering
|| sscrit = SSCriticality.mittel)
return Behebungsnotwendigkeit. mittel;
else if (sscrit = SSCriticality.hoch)
return Behebungsnotwendigkeit.hoch;
else return Behebungsnotwendigkeit. kritisch ;

}

else if (acrit = AssetCriticality . mittel)
{
if (sscrit = SSCriticality.gering)
return Behebungsnotwendigkeit. gering;
else if (sscrit = SSCriticality.mittel)
return Behebungsnotwendigkeit. mittel;
else return Behebungsnotwendigkeit.hoch;

}

else if (acrit = AssetCriticality.gering)
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{
if (sscrit = SSCriticality.gering)
return Behebungsnotwendigkeit. gering;
else return Behebungsnotwendigkeit. mittel;
}
else //acrit == NA

{

}
}

return Behebungsnotwendigkeit.valueOf(sscrit .name());

Die Klassen Behebungsnotwendigkeit, AssetCriticality und SSCriticality sind
Auflistungen mit den Werten NA, gering, mittel, hoch und kritisch.

Setzen des Eskalationslevels eines Schwachstellentickets (setVulTicketEscal-
ation)

Das Eskalationslevel wird durch Setzen des Feldes ESKALL in der Tabelle schwachstel-
lentickets festgelegt.

Schlieflen eines Schwachstellentickets (closeVulTicket)

Die Funktion erwartet als Parameter den Identifikator der Mafinahme, die zum Ab-
schluss des Tickets angewendet wurde. Dieser wird in das Feld MASSNAHME der Tabelle
schwachstellentickets eingetragen, sowie der Zeitstempel des Feldes GESHCLOSSEN auf
die aktuelle Systemzeit gesetzt.

Erstellung einer Mafinahme (addRemedy)

Zur Erstellung einer Mafinahme wird die ID der dazugehorigen Schwachstelle, eine Be-
schreibung der Mafinahme, der Editor sowie optional ein Typ der Mafinahme erwartet.
Damit wird ein neuer Eintrag in der Tabelle massnahmen erstellt. Fiir die Erstellung
von Referenzen fiir Mafinahmen wird die oben beschriebene Funktion zum Hinzufiigen
einer neuen Referenz verwendet.

Setzen des Schwachstellenakzeptanzkriteriums (setVulnerabilityAcceptance)
Der Wert des Schwachstellenkriteriums wird durch Setzen des Feldes SCHWACHSTEL-
LENAKZEPTANZKRITERIUM des einzigen Datensatzes in der Tabelle vulmgmt_config fest-
gelegt. Ein Beispiel eines Aufrufs der Funktion ist in Listing gezeigt.

Listing 6.11: Beispieleingabe zum Setzen des Schwachstellenakzeptanzkriteriums

"FUNCTION” : ”setVulerabilityAcceptance” ,
"PARAM” @ {

”SCHWACHSTELLENAKZEPTANZKRITERIUM” : ” gering”
¥
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Setzen des Standardwertes von Updateintervallen (Fremdquellen) (set-
VulSourceUpdateInterval)

Der Standardwert des Intervalls der automatischen Aktualisierung von Fremdquellen
wird im Feld STD_UPDATEINTERVALL in der Tabelle vulmgmt_config festgelegt.

Setzen des Standardwertes von Detektionsintervallen (Assets) (setAsset-
DetectionInterval)

Der Standardwert des Intervalls der automatischen Detektion von Assets wird iiber
das Feld STD DETEKTIONSINTERVALL der Tabelle vulmgmi_config beschrieben. Da die
Tabelle Teil der Schwachstellen-Dokumentation und nicht Teil der Asset- und Benut-
zerverwaltung ist, ist auch die Funktion Teil der Schwachstellen-Dokumentation.

Setzen und Holen des Intervalls zum Zuriicksetzen der Temporiren Dring-
lichkeit (setTempUrgencyInterval, getTempUrgencylInterval)

Als Eingabe erwartet die Funktion einen Integer-Wert, der die Anzahl der Tage festlegt,
nach deren Ablauf die Temporére Dringlichkeit automatisch zuriickgesetzt wird. Der
Wert wird in das Feld TEMP_DRINGLICHKEIT RESETINTERVALL der Tabelle vulmgmt_config
eingetragen.

Anpassung globaler und lokaler Blacklisten (addGlobalBlacklistEntry, add-
LocalBlacklistEntry, deleteGlobalBlacklistEntry, deleteLocalBlacklistEn-
try)

Die globale Blackliste wird durch Erstellen von Datensétzen in der Tabelle black-
list_global umgesetzt und bildet prinzipiell lediglich einen Zeiger (mittels der Eingabe
einer ID eines Softwareprodukts) auf die Tabelle softwareprodukte. Das gleiche Vor-
gehen wird ebenso beim Setzen einer lokalen Blacklist in der Tabelle blacklist_lokal
durchgefiihrt. Einziger weiterer Parameter ist ein Zeiger auf einen Eintrag der Tabelle
fremdquellen.

Anlegen einer Fremdquelle (addVulnerabilitySource)

Das Anlegen einer Fremdquelle wird iiber die Erstellung eines Eintrags in der Tabelle
fremdquellen erreicht. Prinzipiell sind alle Felder aufler der ID bei Erstellung anzu-
geben. Eine weiterfithrende Dokumentation von Quellen der Klassifikation (Tabellen
bewertungsquellen und kategorisierungsquellen) sowie fiir Detektionsverfahren (Tabel-
le detektionsquellen) sind optional. Andererseits kénnen diese auch unabhingig von
einem Eintrag in der Tabelle fremdquellen angegeben werden, sind dann jedoch nicht
nicht Teil einer Fremdquelle.

Setzen und Holen des letzten Updatezeitpunktes einer Fremdquelle (set-
VulSourceUpdateTS, getVulSourceUpdateTS)

Als Eingabe erfordert diese Funktion lediglich den Identifikator einer Fremdquelle.
Resultat ist das Setzen des Feldes ZPLIMPORT auf den aktuellen Zeitpunkt.

Abfragen der Fremdquellendokumentation (getVulnerabilitySource)

Die Informationen der Fremdquellen kénnen insbesondere zum Zweck der Konfigu-
ration der Importmodule iiber die API angerufen werden. Zuriickgeliefert wird eine
Antwort in JSON-Format (vgl. Beispiel in Listing
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Listing 6.12: Beispiel der Riickgabe bei Abfrage einer Fremdquelle

»ID” - 0,

"QUELLE” : ”https://cve.mitre.org/data/downloads/allitems.
txt”

"BENUTZER” : ",

"PASSWORT” : 77 |

"BEWERTUNGSQUELLE” : " https://web.nvd. nist.gov/view/vuln/
detail ?vulnld=",

"BBENUTZER” : 77 |

"BPASSWORT” : 77 |

"KATEGORIEQUELLE” : ” https://web.nvd. nist.gov/view/vuln/
detail ?vulnld=",

77I$ENUI‘ZER77 : 29 ,

"KPASSWORT” : 77 |

"DETEKTIONQUELLE” : 77 |

"DBENUTZER” : 77 |

"DPASSWORT” : 7”7

Priorisierung von Fremdquellen (exchangeSourcePriority)

Wie in Abschnitt beschrieben, ist die Priorisierung von Fremdquellen eine
Moglichkeit zur Selektion von Informationen aus verschiedenen Quellen fiir dieselbe
Schwachstelle. Die Prioritéit einer Fremdquelle wird durch ihren Identifikator in der
Tabelle fremdquellen festgelegt. Je kleiner der Wert eines Identifikators ist, desto hoher
ist die Prioritét einer Fremdquelle. Das Setzen erfolgt durch den Austausch der Werte
zweler Eintrage untereinander. Daher benttigt die Funktion als Parameter genau zwei
IDs von Eintrdgen aus der Tabelle fremdquellen. Resultat ist der Austausch der IDs
fiir die jeweiligen Eintrige sowie eine Aktualisierung aller Daten, die auf die jeweiligen
Eintrige gezeigt haben (Datensiitze aus den Tabellen blacklist_lokal und schwachstel-
len).

Zuweisung von Verantwortlichkeiten (setNotificationResponsibility, set-
VulResponsibility)

Die Darstellung einer Zuweisung in der Datenbank fiir Schwachstellen und Meldungs-
tickets wird durch die Schwachstellen-Dokumentation iibernommen. Die Zuweisung
eines Meldungstickets geschieht durch das Eintragen der ID eines Nutzers in das Feld
BEARBEITER des entsprechenden Eintrags des Meldungstickets.

Die Verantwortung fiir die Bearbeitung von Schwachstellen wird hingegen iiber eine
Verkniipfung eines Schwachstelleneintrages mit einem Nutzer iiber die jeweilige ID in
der Tabelle ist_verantwortlich zugewiesen. So gibt es hier die Moglichkeit der Zuweisung
einer Schwachstelle an mehrere Personen genauso wie mehrere Schwachstellen an genau
eine Person.

Zu beachten ist, dass die Logik der Zuweisung nicht in der Schwachstellen-Dokumen-
tation liegt, sondern als verbindende Komponente zwischen ihr und der Asset- und
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Benutzerverwaltung im Steuerungssystem liegt.

Hinzufiigen und Abfragen von Softwareprodukten (addSoftwareproduct, get-
Softwareproduct)

Softwareprodukte werden durch Erstellung eines Eintrags in der Tabelle softwarepro-
dukte hinzugefiigt, wobei die Funktion als Parameter den Hersteller, die Produktbe-
zeichnung sowie die Version erwartet. Die Abfrage eines Softwareproduktes erwartet
dieselben Parameter und liefert bei einem Treffer die komplette Beschreibung inklusive
ID zuriick (vgl. Beispiel in Listing [6.1)).

Filtern von Schwachstellen (filterVulnerabilities)

Die Funktion erwartet keine weiteren Parameter. Bei Aufruf liest sie die Befehle zum
Filtern aus der Datei filter.conf (vgl. Abschnitt Listing aus und fiithrt diese
aus. Vor der Ausfithrung tiberpriift sie jedoch, ob sich der Effekt lediglich auf das Feld
STATUS der Tabelle schwachstellen beschrénkt, um moglichen Schaden bei fehlerhaften
Befehlen zu verringern. Ist dies nicht der Fall, wird der entsprechende SQL-Ausdruck
ignoriert.

Import aus einer bestimmten Quelle (import)

Die Funktion zum Import aus einer bestimmten Quelle entspricht lediglich dem Aus-
fithren des quellenspezifischen Skripts, das im Verzeichnis import/ existieren muss. Die
Funktion erwartet als Eingabeparameter die ID der Fremdquelle, welche gleichzeitig der
eindeutige Name des auszufithrenden Skripts ist. Nach jedem Durchlauf wird die Funk-
tion filterVulnerabilities zum Filtern der Schwachstellen in der Schwachstellen-
Dokumentation ausgefiihrt.

Setzen der Temporiren Dringlichkeit (setTemporaryUrgency)

Die Funktion zum Setzen der Temporéiren Dringlichkeit benttigt als Eingabeparameter
den Identifikator der Schwachstelle in der Tabelle schwachstellen, fiir den der Wert
festgelegt werden soll, sowie den Wert (NA, gering, mittel, hoch, kritisch), auf den
sie gesetzt werden soll. Bei Ausfithrung wird aulerdem der dazugehorige Zeitstempel
TEMP_DRINGLICHKEITTS gesetzt, um das Datum des automatischen Zuriicksetzens der
Temporéiren Dringlichkeit bestimmen zu kénnen.

Aufrdumen der Datenbank (cleanVulnerabilityDoc)

Die Funktion erwartet keine weiteren Parameter und hat die Aufgabe, Schwachstellen

mit Wert reject des Feldes STATUS zu entfernen. Dazu gehoéren auch darauf referenzie-

rende Datensiitze in den Tabellen referenzen, ist_betroffenes_produkt_kette, ist_betroffenes
_produkt, ist_verantwortlich und ist_asset_spezifisch.

Vor dem Entfernen ruft sie die Funktion zum Filtern von Schwachstellen filterVul-
nerabilities auf.

In einem Durchlauf wird zudem die Temporare Dringlichkeit von Schwachstellen zu-
riickgesetzt, falls diese ungleich NA sind und das aktuelle Datum gréfler oder gleich dem
berechneten Datum aus TEMP_DRINGLICHKEIT+TEMP DRINGLICHKEIT RESETINTERVALL
aus den Tabellen schwachstellen bzw. vulmgmt_config ist.

Des Weiteren werden alte Schwachstellentickets aus der Tabelle schwachstellentickets
geloscht, falls ihr Alter in Tagen grofler als der Wert SCHWTICKET MAX_INTERVALL in
der Tabelle vulmgmt_config ist.
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Nach Durchfithrung wird das Datum LAST_CLEANUP zur Bestimmung des letzten Auf-
rdumens in Tabelle vulmgmt_config auf die aktuelle Systemzeit gesetzt.

Abbildung einer Schwachstellenbewertung auf das Bewertungssystem des
Hochschulnetzes (mapCriticality)

Jede Abbildung eines Bewertungssystems aus einer Fremdquelle (beispielsweise CVSS
oder das Microsoft Security Bulletin Ranking) auf das Bewertungssystem des Schwach-
stellenmanagements im Hochschulnetz muss als Implementierung in der Schwachstel-
len-Dokumentation vorliegen. Andernfalls ist ein Bewertungssystem nicht abbildbar.
Alle Abbildungen befinden sich in einer Java-Klasse BewertungsAbbildung.java (siehe
Abbildung als Funktionen, welche von der API aufgerufen werden. Die Funktion
zur Abbildung in der API erwartet als Parameter einen Identifikator der Abbildung
und der hierfiir notwendigen Parameter.

Listing 6.13: Auszug aus der Datei BerwertungsAbbildung.java mit Beispiel der Abbildung
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des CVSS BaseScores

//S8SCriticality = ENUM (NA, gering, mittel, hoch);

public SSCriticality mapCriticality (String identifier ,
Object [] params)
{

if (identifier.equals(”cvssBase”))

return mapCVSSBaseScore (( float) params[0]) ;

}
/).
}

public static SSCriticality mapCVSSBaseScore( float baseScore
)
{
if (baseScore >= 0.0 && baseScore <= 3.9)
return SSCriticality.gering;
else if (baseScore >= 4.0 && baseScore <= 6.9)
return SSCriticality . mittel;
else if (baseScore >= 7.0 && baseScore <= 8.9)
return SSCriticality .hoch;
else if (baseScore >= 9.0 && baseScore <= 10.0)
return SSCriticality . kritisch;
else return SSCriticality .NA;

/).
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Die API ruft schliellich die in der Datei BewertungsAbbildung.java befindliche Funk-
tion callAbbildung auf, welche fiir jede Abbildung (mittels Hinzufiigen einer wie im
Listing gezeigten if-Abfrage) angepasst werden muss.

Suchfunktionen der Schwachstellen-Dokumentation

Die Schwachstellen-Dokumentation bietet tiber die API Funktionen zur Suche ver-
schiedener Informationen an. Insbesondere Meldungstickets, Schwachstellen, Detekti-
onsverfahren, Schwachstellentickets und Fremdquellen kénnen anhand ihrer ID oder
der jeweiligen Attribute gesucht werden.

Neben den oben genannten Funktionen bietet die Schwachstellen-Dokumentation allge-
mein das Hinzufiigen, Entfernen von Eintriigen in den Tabellen und gezielte Anderungen der
Werte der Felder an.

6.3.3 Das Importmodul

Ein Importmodul besteht im Allgemeinen aus einer oder mehreren Komponenten zum Abruf
von Schwachstelleninformationen sowie mindestens einem Parser zur Extraktion der Infor-
mationen aus den Quellen und realisiert den Import aus einer Fremdquelle. Importmodule
konnen allgemein abhéingig vom jeweils implementierenden Quellenverantwortlichen in un-
terschiedlichen Programmiersprachen implementiert sein, da die REST-API unabhéngig von
verwendeten Plattform und Programmiersprache genutzt werden kann. Da die API jedoch
zusétzlich als Java-Bibliothek vorliegt, ist die Verwendung von Java und eine Einbindung der
API als effizienter anzusehen, da Kommunikation iiber den HTTP-Dienst nicht notwendig
ist.

Die Konfiguration einer Fremdquelle ist in den Tabellen fremdquellen, bewertungsquel-
len, kategorisierungsquellen und detektionsquellen hinterlegt. Zur Wiederverwendbarkeit und
Vermeidung von redundanten Eintrégen sind diese jeweils getrennt und nicht in einer einzi-
gen Tabelle zusammengefasst. Beispielsweise kann so, falls notwendig, dieselbe Konfiguration
fiir eine Kategorisierungsquelle in mehreren Fremdquellen genutzt werden.

Die Tabelle fremdquellen beschreibt das gesamte Objekt einer Fremdquelle mit insbeson-
dere einer tatsdchlich adressierbaren Referenz (z.B. eine URL) auf die Quelle zur Identi-
fikation von Schwachstellen. Dazu, falls notwendig, konnen Werte zur Authentifizierung —
Benutzername und Passwort — angegeben werden. Da je nach Quelle moglicherweise weitere
Informationen fiir die Authentifizierung notwendig sind, muss beriicksichtigt werden, dass
die Tabelle um weitere Felder erweitert werden konnte. Alternativ hat jedes Importmodul je
nach Bedarf zusétzlich eine weitere eigene Konfigurationsdatei in ihrem Projektverzeichnis,
welche jedoch nicht zur Dokumentation von Quellen genutzt wird, da sie insofern nicht fiir
andere Importmodule nutzbar ist.

Die Tabelle fremdquellen h&lt auBerdem Referenzen auf jeweils einen Eintrag in der Ta-
belle bewertungsquellen, zur Erfassung der Konfiguration einer Quelle zur Bewertung von
Schwachstellen, kategorisierungsquellen, zur Dokumentation einer Quelle zur Kategorisie-
rung, sowie auf detektionsquellen zur Konfiguration von Quellen fiir Detektionsverfahren.
Die Referenz auf eine der genannten Quellen ist optional und lediglich die Angabe einer
Quelle zur Identifikation von Schwachstellen ist erforderlich.
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In der Tabelle fremdquellen ist zudem ein Parameter zur Beschreibung des Intervalls in Ta-
gen anzugeben (Feld: UPDATEINTERVALL), in der die Informationen aus der jeweiligen Frem-
dquelle automatisch abgerufen werden. Andernfalls wird der konfigurierbare Standardwert
dafiir iibernommen, welcher in der Tabelle vulmgmt_config liegt. Durch Wert UPDATEINTER-
VALL — in Kombination mit dem ebenfalls hinterlegten Zeitstempel der letzten Durchfithrung
eines automatischen Imports (Feld: ZPLIMPORT) — kann durch den Scheduler im Steuerungs-
system der Zeitpunkt der ndchsten Durchfithrung berechnet werden.

Alle der in den folgenden Abschnitten beschriebenen Operationen auf der Datenbank
werden iiber die API der Schwachstellen-Dokumentation abgewickelt.

6.3.3.1 Identifikation

In der Regel ist es notwendig, fiir jeweils eine bestimmte Quelle ein dazu geeignetes Import-
modul zu implementieren und die Daten der jeweiligen Fremdquelle derart abzubilden, dass
sie gem#fl des im Hochschulnetz genutzten Schemas zur Beschreibung von Schwachstellen
in die Datenbank eingetragen werden koénnen. Insofern haben Importmodule eine beliebige,
quellenabhéngige Eingabe, die derart verarbeitet wird, dass damit mindestens ein Eintrag
mit folgenden ausgefiillten Feldern erstellt wird:

In der Tabelle schwachstellen muss mindestens das Feld BESCHREIBUNG gesetzt werden,
damit eine Fremdquelle einen Sinn erfiillt (die automatische Dokumentation von Schwach-
stellen). Es enthélt die allgemeine Beschreibung der Schwachstelle in Textform. Gleiches
gilt fiir das Feld FREMDQUELLE, welches auf den Identifikator des entsprechenden Konfigu-
rationseintrags in der Tabelle fremdquellen zeigt. Das Feld EDITOR wird beim automati-
schen Import unabhéngig von der jeweilig genutzten Fremdquelle auf einen fiktiven Nutzer
mit ID=0 gesetzt, welcher die Automatik selber beschreibt. Das Feld FREMDQUELLENID ist
abhéngig davon, ob die fiir den Import genutzte Fremdquelle einen eigenen Identifikator fiir
die Schwachstellen hat. Ist dieser existent und auslesbar, wird er eingetragen, andernfalls
bleibt das Feld leer. Dem Feld TEMP_DRINGLICHKEIT wird bei Erstellung eines Eintrags der
Standardwert ,NA“ zugewiesen.

Zudem werden, falls vorhanden, existierende Referenzen angelegt. Eine Referenz besteht
nach Vorbild der in der CVE beschriebenen Referenzen aus einer QUELLE sowie einer QUEL-
LENID, welche beide in Textform anzugeben sind. In das Feld EDITOR wird automatisch der
Wert ,,0¢ — der ID des Nutzers ,,Automatik“ — und in das Feld SCHWACHSTELLE wird die ID
des betreffenden Eintrags in der Tabelle schwachstellen eingetragen.

6.3.3.2 Bewertung

Falls die Fremdquelle zudem eine Moglichkeit zur Bewertung der Schwachstelle bietet, wird
das Feld BEWERTUNG in der Tabelle schwachstellen ebenfalls ausgefiillt. Dies geschieht jedoch
iiber eine separate Funktion der API der Schwachstellen-Dokumentation, welche nicht direkt
die Bewertung aus der Fremdquelle an sich, sondern eine Abbildung davon auf einen Wert
des Bewertungssystems im Hochschulnetz eintrégt (siehe folgender Abschnitt).
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6.3.3.3 Kategorisierung

In die automatische Kategorisierung einer Schwachstelle sind die Tabellen ist_betroffenes
_produkt_kette und ist_betroffenes_produkt sowie softwareprodukte involviert. Mit diesen Ta-
bellen kénnen boolesche Aussagen in disjunktiver Normalform iiber das Auftreten einer
Schwachstelle in Softwareprodukten getroffen werden. So wird das Auftreten der Schwach-
stelle in Abhéngigkeit von der Nutzung mehrerer Kombinationen von Softwareprodukten
(bestehend aus einem oder mehreren Elementen) beschrieben. Zu diesem Zweck stellt die
Tabelle ist_betroffenes_produkt_kette eine einfach-verkettete Liste dar, in der ein Verweis in
einem Eintrag auf einen anderen derselben Tabelle als logische Und-Verkniipfung interpre-
tiert wird. Diese Listen werden in der Tabelle ist_betroffenes_produkt referenziert und stellen
eine logische Oder-Verkniipfung dar.

Bevor neue Eintriage in der Tabelle softwareprodukte angelegt werden, wird iiber die API
zunéchst gesucht, ob das Softwareprodukt bereits existiert und beschrieben ist. Falls es
existiert, wird der Identifikator des existierenden Eintrages zur Erstellung eines neuen Da-
tensatzes in der Tabelle ist_betroffenes_produkt_kette verwendet. Andernfalls wird ein neuer
FEintrag in der Tabelle softwareprodukte erstellt und auf diesen verwiesen.

Ab diesem Punkt der Verarbeitung findet die Filterung irrelevanter Schwachstellen anhand
betroffener Softwareprodukte statt. Ein Importmodul muss abgleichen, ob das von einer
Schwachstelle betroffene Softwareprodukt in der globalen Blacklist bzw. der zur Fremdquelle
dazugehorigen lokalen Blacklist enthalten ist. Falls dies zutrifft, wird das Feld STATUS
der Schwachstelle auf reject gesetzt, wodurch die komplette Schwachstellenbeschreibung bei
der néchsten Ausfithrung der Aufrdumfunktion der Schwachstellen-Dokumentation aus der
Datenbank entfernt wird.

6.4 Die Asset- und Benutzerverwaltung

Die Asset- und Benutzerverwaltung besteht dhnlich wie die Schwachstellen-Dokumentation
aus einer API mit Funktionen zum Anlegen von Assets und Nutzern in Rollen sowie zur
Abfrage dieser Informationen. Auch sie ist als Java-Anwendung umgesetzt und nutzt JDBC
zum Zugriff auf die MySQL-Datenbank.

6.4.1 Verzeichnisstruktur

Auch die Asset- und Benutzerverwaltung ist auf einem Linux-System eingerichtet und befin-
det sich im Installationsverzeichnis /srv/vulanman/. Die Unterverzeichnisse sind wie folgt
organisiert:

e bin/
In diesem Verzeichnis liegt die Implementierung des Datenbankzugriffs sowie der API.

e conf/
Im conf/ Verzeichnis liegt die Konfigurationsdatei anman.conf.

Der Aufbau und Inhalt der Konfigurationsdatei anman.conf ist in diesem Fall vom Inhalt
her identisch mit der Konfigurationdatei der Schwachstellen-Dokumentation (doku.conf, Ver-
gleiche Listing , da sie zum einen die gleichen Konfigurationsparameter benotigen und
sich in diesem Fall die Datenbank teilen. Auflerdem wird der Webservice zur Bereitstellung
der API ebenfalls iiber Port 8080 betrieben.
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6.4.2 Die API der Asset- und Benutzerverwaltung

Die API der Asset- und Benutzerverwaltung ist als REST-Schnittstelle auf HTTPS-Basis
realisiert, wird also durch einen von ihr erbrachten Webservice angeboten (vgl. Abschnitt

51).

Das Steuerungssystem ist die einzige Komponente mit direktem Zugriff auf die API der
Asset- und Benutzerverwaltung. Wie bei der Schwachstellen-Dokumentation wird die Zu-
griffsbeschrankung mittels ACL und Authentifizierung realisiert.

Die API ist unter der URL https://vulmgmtanman.lrz.de/api/ erreichbar; Funktionen,
die durch sie bereitgestellt werden, umfassen:
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Anlegen eines Assets (addAsset)

Das Anlegen eines Assets erwartet alle Informationen (abgesehen von der ID) aus den
Tabellen assets, institut, geraetetypen und betriebssystem. Die Parameter werden in der
URL der REST-Schnittstelle {ibergeben.

Anpassen des Softwareinventars eines Assets (setAssetSoftwareList)

Das Softwareinventar eines Assets — in der Datenbank als Verkniipfung von Software-
produkten und Assets dargestellt — wird {iber die Tabelle softwareinventar umgesetzt.
Als Eingabeparameter erwartet die Funktion eine ID des Assets, fiir welches das Soft-
wareinventar aktualisiert wird, sowie eine ID des jeweiligen Softwareprodukts, verwei-
send auf Eintrdge der Tabelle softwareprodukte in der Schwachstellen-Dokumentation.

Anlegen eines Nutzers (addUser)

Ein Nutzer wird grundlegend durch die Felder der Tabelle nutzer dargestellt. Angaben
zu NAME, KONTAKT und INSTITUT sind unbedingt notwendig. Ebenfalls notwendig ist
die Angabe mindestens einer Rolle iiber die entsprechende ID. Falls die ID der Rol-
le eines Detektionsverantwortlichen oder Behebungsverantwortlichen angegeben wird,
muss zudem die ID des entsprechenden Assets mit iibergeben werden. Optionale An-
gaben betreffen die IDs der Dienste, fiir die der Nutzer verantwortlich ist.

Rollen werden iiber die Tabelle rollenverteilung zugewiesen, Dienste iiber dienstmap.
Die Verantwortlichkeit fiir die Detektion eines Nutzers fiir ein Asset wird iiber die
IDs in 4st_detektionsverantwortlich eingetragen, die Verantwortlichkeit fiir die Behe-
bung in ist_behebungsverantwortlich. Beim Anlegen eines Nutzers wird zudem darauf
geachtet, dass es genau einen Hauptverantwortlichen fiir die Detektion und Behebung
gibt (Feld HAUPTVERANTWORTLICH). Wird bei bereits existierendem Hauptverantwort-
lichen die Hauptverantwortlichkeit bei Anlegen eines neuen Nutzers gesetzt, wird das
Attribut bei bisherigem Hauptverantwortlichen in der Tabelle auf false gesetzt.

Abrufen eines Assets (getAsset)

Die Funktion erwartet als Parameter die ID des spezifischen Assets. Zuriickgeliefert
werden alle Informationen, inklusive verantwortliche Nutzer im JSON-Format. Ein
Beispiel ist in Listing dargestellt.


https://vulmgmtanman.lrz.de/api/
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6.4 Die Asset- und Benutzerverwaltung

Listing 6.14: Beispiel der Riickgabe bei Abfrage einer Fremdquelle

?ID” . 38,
"NETZID” : 7192.168.99.37,
?BESCHREIBUNG” : ” Mitarbeiter -PC_von_Hermann._.Hesse” ,
"KRITKIALITAET” : ” gering” ,
"INSTITUT” = {
7ID”: 1,
"BEZEICHNUNG” : ” Leibniz —Rechenzentrum”
"TYP? : {
?ID”: 9,
"BEZEICHNUNG” : 7 Arbeitsplatz —PC”
|
"BETRIEBSSYSTEM” :  {
?ID”: 5,
?BEZEICHNUNG” : ” Linux”

I
"VERANTWORTLICH” :  {
7ID” . 3,
"NAME” : ”Hermann.Hesse” ,
"KONTAKT” : 7 hhesse@domain . xy” ,
"INSTITUT” = {
9 ID?? . 1 ,
?BEZEICHNUNG” : ” Leibniz—Rechenzentrum?”

},
"DIENST” @ |
{
"ID” . 29,
"BEZEICHNUNG” : ” Webhosting”
}
],
"ROLLEN” : [
{
"ID” . 4,
"BEZEICHNUNG” : ” Assetverantwortlicher”
}

]
}s
"GEAENDERT” : ”2015—11—11__15:43:00 _UTC" ,
"DETEKTIONSINTERVALL” : 7,
"ZPLDETEKT” : ”2015—-11—07_._.12:06:00 _UTC" ,
"SOFTWAREINVENTAR” : |

K
" BEHEBUNGSVERANTWORTLICH” : |
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46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63

"NUTZER” : {

IE
"HAUPTVERANTWORTLICH” : " true”

} 9y

K
"DETEKTIONSVERANTWORTLICH” : |

{
"NUTZER” : {

g
"HAUPTVERANTWORTLICH” : " true”

}s

Das Beispiel wurde bei den Schliisseln BEHEBUNGSVERANTWORTLICH und DETEKTIONS-
VERANTWORTLICH gekiirzt, da ein Nutzer bereits als Wert bei Schliissel VERANTWORTLICH
dargestellt ist.

Abrufen eines Nutzers (getUser)

Das Abfragen eines Nutzers ist genauso wie im Falle eines Assets anhand der ID
moglich. Die Riickgabe ist ebenfalls im JSON-Format und bereits als Wert des Schliissels
VERANTWORTLICH in Listing dargestellt.

Setzen des Datums der letzten Detektion eines Assets (setAssetDetectionTS)
Als Eingabe erwartet die Funktion die ID des Assets, bei dem das Datum der letzten
automatischen Detektion gesetzt werden soll. Es wird im Feld ZPLDETEKT in der Tabel-
le assets gehalten und auf einen zur Ausfithrung der Funktion aktuellen Zeitstempel
gesetzt.

Weiterhin stellt die Asset- und Benutzerverwaltung allgemein Funktionen zum Hinzufiigen,
Entfernen und Andern von Eintrdgen in den Tabellen zur Verfiigung.

6.5 Das Steuerungssystem

Das Steuerungssystem hat die Aufgabe der Koordination der Daten aus der Schwachstellen-
Dokumentation und der Asset- und Benutzerverwaltung, da diese wie im Datenbankschema
zu sehen ist, stark untereinander vernetzt sind.

Des Weiteren als wichtiger Teil des Schwachstellenmanagements umfasst ein Steuerungs-
system einen Scheduler zur Ausfithrung automatischer Abldufe — beispielsweise den Import
von Schwachstellen aus Fremdquellen, dem Aufriumen der Datenbank und der automati-
schen Ausfithrung von Detektionslaufen.
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Auch eine APT ist Bestandteil des Steuerungssystems, die in diesem Fall nicht der Kom-
munikation der Komponenten im Schwachstellenmanagement untereinander, sondern als
generelle Schnittstelle fiir Komponenten auflerhalb des Schwachstellenmanagements dient,
beispielsweise der CMDB oder Softwarelosungen des Security Information € Event Manage-
ments (SIEM). Die API bietet den kompletten Funktionsumfang des Kerns des Steuerungs-
systems an, d.h. ebenfalls alle Funktionen der Schwachstellen-Dokumentation und Asset-
und Benutzerverwaltung, und wird daher in diesem Abschnitt nicht mehr einzeln im Detail
beschrieben.

Eine Schnittstelle fiir Nutzer bietet sie in Form eines Webportals an, das iiber einen Web-
browser aufgerufen und bedient wird.

Die zentrale Komponente zur Verwaltung der Daten der Schwachstellen-Dokumentation
und Asset- und Benutzerverwaltung ist in einem Kernmodul zusammengefasst. Eine Illus-
tration des Steuerungssystems sowie Zusammenhéinge mit den weiteren technischen Kompo-
nenten ist in Abbildung [6.2] gezeigt.

Schwachstellen- Asset- und Benutzer-
Dokumentation Verwaltung

Webportal _
Greift zu Greift zu

Scheduler #

Greift zu

Greift zu

Steuerungssystem | Detektionssysteme

CMDB,
SIEM, LDAP

Abbildung 6.2: Komponenten des Steuerungssystems und Schnittstellen
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6.5.1 Verzeichnisstruktur

Das Steuerungssystem ist auf einer mit Linux betriebenen Maschine eingerichtet und im
Verzeichnis /srv/vulste/ installiert. Die Verzeichnisstruktur des Projektverzeichnisses ist
wie folgt organisiert:

e bin/
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In diesem Verzeichnis liegt die Implementierung des Steuerungssystems in Form des
Java-Projektes stesys.jar. Die Datei beinhaltet den Kern und die API des Steuerungs-
systems.

conf/

Das conf-Verzeichnis enthélt die Konfigurationsdatei stesys.conf des Steuerungssys-
tems. Darin beschrieben sind der Port, auf dem die API angeboten wird und Verbin-
dungsinformationen zu den APIs der Schwachstellen-Dokumentation und der Asset-
und Benutzerverwaltung (URL sowie Zugangsdaten). Ein beispielhafter Inhalt der Da-
tei stesys.conf ist in Listing dargestellt. Des Weiteren sind Angaben iiber die vom
Scheduler verwendeten Zugangsdaten (,,scheduser® und ,schedpassw“), mit denen er
sich an der API authentifiziert, in der Datei enthalten. In der Regel hat der Schedu-
ler mit diesen Zugangsdaten freien Zugriff auf alle Funktionen des Steuerungssystems,
diese konnen jedoch je nach Bedarf eingeschrinkt werden.

Listing 6.15: Inhalt der Datei stesys.conf

port 8080

scheduser scheduler

schedpassw 127 _mf#!Gn

dokuapi https://vulmgmtdoku. lrz .de/api/
dokuuser vuldokuuser

dokupassw r!_2391Bil2Ja!

anmanapi https://vulmgmtanman. lrz .de/api/
anmanuser vulanmanuser

anmanpassw MAi26Juieel .0!

Neben der allgemeinen Konfigurationsdatei ist in dem Verzeichnis eine weitere Kon-
figurationsdatei detektsys.conf abgelegt. Diese enthélt Verbindungsinformationen und
Zugangsdaten iiber Detektionssysteme mit 6ffentlichen IP-Adressen sowie Detektions-
systeme, die innerhalb eines privaten Netzes liegen. Bei letzteren wird die 6ffentliche
IP-Adresse des Netzes angegeben, der beispielsweise mittels Port-Forwarding auf das
Detektionssystem verweist.

Ein Beispielinhalt der Datei detektsys.conf ist in Listing gezeigt.
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Listing 6.16: Inhalt der Datei detektsys.conf

6.5 Das Steuerungssystem

//HOST //USER / /PASSW
[PUBLIC]

detektsysl.lrz .de:8080 duserl 9wdjsa234]
detektsys2.lrz.de:8080 duser2 38ssjK123!
detektsys3.lrz .de:8080 duser3 2WZlsa_54h
/1]

[INSTITUTE ID=34]

129.187.33.112:54000 iuser34 03iWhr | #12
[INSTITUTE ID=112]

129.187.23.9:44344 iuser112 03iWhr | #12

Detektionssysteme mit 6ffentlichen Adressen werden unter der Kategorie ,,[PUBLIC] ¢
aufgelistet, solche in privaten Netzen innerhalb einer institutsspezifischen Kategorie.

Dariiber hinaus ist noch eine weitere Konfigurationsdatei zur Beschreibung der Eska-
lation in dem Ordner enhalten: escal.conf.

Listing 6.17: Inhalt der Datei escal.conf

// LEVEL // BEHEBUNGSNOTW // TAGE OFFEN
1 kritisch 3

1 hoch 7

2 kritisch 7

2 hoch 14

Eine Zeile entspricht einem Datensatz. Spalte zwei (,,Behebungsnotwendigkeit“) sowie
Spalte drei (,, Tage offen“) geben die Bedingungen an, wann das jeweilige Eskalationsle-
vel (erste Spalte) festgelegt wird. In der ersten Spalte wird der Wert des resultierenden
Eskalationslevels beschrieben.

Die letzte Konfigurationsdatei sched.conf betrifft die Konfiguration des Schedulers. Sie
beinhaltet die Regeln zur Festlegung des Zeitpunktes bei Erstellung eines automati-
schen Eintrags. Ein Beispiel ist in Listing gezeigt.

Listing 6.18: Inhalt der Datei sched.conf

// T-START
09:00

// T-END // DIST
18:00 5

Der Inhalt der Datei legt fest, in welchem Zeitintervall der Scheduler Eintrége zur
automatischen Ausfithrung anlegt (T-START bis T-END), in diesem Fall neun Uhr in
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der Friih bis 18 Uhr. Das Feld MINDIST legt fest, in welchem Zeitabstand Eintrige
angelegt werden — in diesem Fall alle 5 Minuten. Das heifit, der erste Eintrag wird um
09:00 Uhr, der zweite um 09:05 Uhr, der dritte um 09:10 Uhr, usw. angelegt.

e tmp/
Das Verzeichnis tmp wird vom Steuerungssystem als temporédre Ablage fiir Implemen-
tierungen von Detektionsverfahren genutzt, die im weiteren Verlauf zur Aktualisierung
an Detektionssysteme gesendet werden.

e sched/
In diesem Verzeichnis befinden sich die Datei, die durch den Cron-Daemon téglich

ausgefiithrt wird (cron.pl) sowie der ,, Ausfithrungsplan® scheduler_exec. Beide Dateien
werden in Abschnitt naher erldutert.

6.5.2 Der Kern

Eine der Hauptaufgaben des Kerns eines Steuerungssystems ist die Authentifizierung und
Autorisierung zur Zugriffskontrolle auf Daten und Funktionen. Auflerdem werden bereits
hier, abhingig vom angemeldeten Nutzer und seinen Verantwortlichkeiten, die Ergebnisse
des Zugriffs auf Informationen gefiltert, um deren unberechtigte Einsicht zu verhindern.
Aufbauend auf diesen Prinzipien kann der Kern prinzipiell alle Funktionen der API der
Schwachstellen-Dokumentation und Asset- und Benutzerverwaltung ausfiihren. Diese werden
insofern nicht mehr im Einzelnen in diesem Abschnitt besprochen.

Bei Funktionsaufrufen der Schwachstellen-Dokumentation oder Asset- und Benutzerver-
waltung, die als Parameter einen Nutzer erwarten (beispielsweise einen Editor der Funktion
addRemedy oder addDetectionMechanism), wird die ID des angemeldeten Nutzers automa-
tisch als Eingabe iibergeben.

Des Weiteren bietet der Kern zusétzlich folgenden Funktionsumfang an:

Authentifizieren eines Nutzers (authenticate)

Die Authentifizierung eines Nutzers im Schwachstellenmanagement erfolgt iiber den
Zugriff auf einen Lightweight Directory Access Protocol (LDAP) Dienst. Da das Steue-
rungssystem in Java implementiert ist, wird das fiir diesen Zweck verwendbare Java
Naming and Directoy Interface (JNDI) genutzt.

Setzen und Auslesen der Assetspezifitit(setAssetSpec, getAssetSpec)

Der Zweck der Funktion setAssetSpecificity ist es, eine Schwachstelle einem bestimm-
ten Asset in der Tabelle ist_asset_spezifisch zuzuweisen (siehe Abschnitt . Als
Parameter erwartet sie den Identifikator der Schwachstelle sowie den Identifikator des
Assets.

Die Funktion getAssetSpecificity liefert mit Parameter eines Identifikators einer Schwach-
stelle alle Assets, die der Schwachstelle zugewiesen wurden, hingegen mit Identifikator
eines Assets, alle Schwachstellen, die dem Asset zugewiesen wurden. Ein zusétzlicher
Parameter gibt an, von welchem Typ der Identifikator ist.

Manuelle Eskalation der Verantwortung zur Verifikation (escalateVerifi-
cation)
Die Verantwortung der Verifikation von Schwachstellen (# Schwachstellentickets) kann
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iiber diese Funktion an einen Schwachstellen-Priifer innerhalb eines Dienstes zugewie-
sen werden. Als Eingabe erfordert die Funktion den Identifikator der Schwachstelle
sowie sowie den Identifikator eines Dienstes. Falls es einen Schwachstellen-Priifer in-
nerhalb des Dienstes gibt (auslesbar aus der Tabellen dienste und dienstmap iiber
die Asset- und Benutzerverwaltung), wird die Verantwortung der Verifikation diesem
zugewiesen, andernfalls erfolgt keine Zuweisung.

Automatische Zuweisung von Verantwortlichkeiten (setResponsibilities)
Die Zuweisung von Verantwortlichkeiten erfolgt, ausgeldst von einem Ereignis, insbe-
sondere bei Erstellen eines Meldungstickets, dem Andern des Status einer Schwachstelle
und der Erstellung eines Schwachstellentickets.

Bei Erstellung eines Meldungstickets fragt die Funktion zunéchst alle Nutzer in der
Rolle des Schwachstellen-Dokumentators aus der Asset- und Benutzerverwaltung ab
und vergleicht die zuriickgelieferte Liste mit dem Feld BEARBEITER der Liste offener
Meldungstickets aus der Schwachstellen-Dokumentation. Schwachstellen-Dokumenta-
toren, denen aktuell kein weiteres Meldungsticket zugewiesen ist, werden bevorzugt in
der Einteilung der Verantwortlichkeit des neuen Meldungstickets ausgewéhlt. Falls alle
Schwachstellen-Dokumentatoren bereits ein Meldungsticket zugewiesen haben, erfolgt
die Auswahl per Zufall aus allen Schwachstellen-Dokumentatoren.

Dieses Vorgehen wird auch bei der Auswahl der Verantwortlichkeit fiir die weiteren
Teilaktivitdten bei Schwachstellen genutzt. Die Auswahl erfolgt jedoch entsprechend
innerhalb der Gruppe an Nutzern in der jeweiligen Rolle — beispielsweise bei Andern
des Status einer Schwachstelle zu categorize wird innerhalb aller Kategorisierungsver-
antwortlichen ausgewéhlt.

Bei der Zuweisung der Verantwortlichkeit bei der Bearbeitung von Schwachstellen gibt
es jedoch einen Spezialfall: Falls einer Person die Verantwortung zur Bearbeitung einer
Teilaktivitdt zugewiesen wurde und die Person die Teilaktivitat erfiillt sowie zudem
die Rolle innehat, die fiir die Bearbeitung der néchsten Teilaktivitdt verantwortlich ist,
wird der Person automatisch die Verantwortung der néchsten Teilaktivitéit zugewiesen.

Hat beispielsweise Person A die Rolle des Schwachstellen-Bewerters und des Kategori-
sierungsverantwortlichen inne, wird ihr nach jeder Bewertung einer Schwachstelle, die
Verantwortlichkeit zur Kategorisierung derselben ebenfalls zugewiesen.

Ein weiterer Spezialfall ergibt sich, falls eine Schwachstelle einem bestimmten Asset
zugewiesen wurde (iiber die Funktion setAssetSpecificity). In diesem Fall wird die Ver-
antwortlichkeit der Schwachstelle bereits bei Status ,detect“ — aufgrund der klaren
Verbindung der Schwachstelle zum Asset — allen Detektionsverantwortlichen des jewei-
ligen Assets zugewiesen.

Eine Ausnahme bildet die Zuweisung von Schwachstellentickets. Diese erfolgt immer
an den hauptverantwortlichen Behebungsverantwortlichen eines Assets.

Nutzer, denen im Schwachstellenmanagement eine Verantwortlichkeit zugewiesen wur-
de, werden wahlweise per E-Mail benachrichtigt. Die Benachrichtigung kann von den
Nutzern iiber das Webportal aktiviert oder deaktiviert werden und wird in Form des
Feldes MAILBENACHRICHTIGUNG gespeichert.
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Versenden einer E-Mail Benachrichtigung (notificateUser)

Die Funktion zur Benachrichtigung eines Nutzers wird vor allem nach Zuweisung der
Verantwortlichkeit einer Teilaktivitat (z.B. der Bewertung einer Schwachstelle) genutzt.
Als Eingabe erwartet sie lediglich den Identifikator des Nutzers. Nach Aufruf liest die
Funktion aus der Asset- und Benutzerverwaltung die Informationen iiber den entspre-
chenden Nutzer aus und verschickt die Benachrichtigung an die eingetragene Kontakt-
E-Mail-Adresse.

Berechnen der Behebungsnotwendigkeit

Da die Behebungsnotwendigkeit aus der Kritikalitdt einer Schwachstelle und der Kri-
tikalitédt eines Assets errechnet wird, erfolgt sie im Steuerungssystem. Als Eingabepa-
rameter erwartet die Funktion die ID der Schwachstelle sowie die ID des Assets und
holt sich beide Werte der Kritikalitdt iiber die API der jeweiligen Komponente. Die
Implementierung der Behebungsnotwendigkeit in Java ist in Listing abgebildet.

Listing 6.19: Eingabe der Funktion detect auf API-Ebene

public static Behebungsnotwendigkeit behebungsnotwendigkeit (
SSCriticality sscrit, AssetCriticality acrit)
{

if (acrit = AssetCriticality.kritisch)

if (sscrit = SSCriticality.gering)
return Behebungsnotwendigkeit.hoch;
else return Behebungsnotwendigkeit. kritisch ;

}

if (acrit = AssetCriticality .hoch)

if (sscrit = SSCriticality.gering
|| sscrit = SSCriticality.mittel)
return Behebungsnotwendigkeit. mittel;

else if (sscrit = SSCriticality.hoch)
return Behebungsnotwendigkeit.hoch;

else return Behebungsnotwendigkeit. kritisch ;

}

if (acrit = AssetCriticality.mittel)
{
if (sscrit = SSCriticality.gering)
return Behebungsnotwendigkeit. gering;
else if (sscrit = SSCriticality.mittel)

return Behebungsnotwendigkeit. mittel;
else return Behebungsnotwendigkeit.hoch;
}
else //acrit == gering
{
if (sscrit = SSCriticality.gering)
return Behebungsnotwendigkeit. gering;
else return Behebungsnotwendigkeit.mittel;
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}
}

Die Klasse SSCriticality beschreibt die Kritikalitdt der Schwachstelle und Asset-
Criticality die Kritikalitdt des Assets. Beide sind als Auflistungen realisiert und
haben die Werte NA, gering, mittel, hoch und kritisch.

Detektion von Schwachstellen (detect)

Die Funktion kann auf zwei unterschiedliche Arten aufgerufen werden: Zum einen mit
Eingabe einer Liste von IDs von Eintrdgen, die in der Tabelle assets der Asset- und
Benutzerverwaltung enthalten sind. In diesem Fall werden Schwachstellen auf allen As-
sets mit der {ibergebenen ID detektiert, die im Verantwortungsbereich des ausfithrenden
Nutzers liegen.

Die zweite Moglichkeit besteht aus Eingabe eines Netzbereichs (dieser kann auch nur
eine einzige IP-Adresse umfassen) durch einen Start- und einen Endwert. Bei die-
ser Moglichkeit werden Schwachstellen auf allen Assets detektiert, deren Netz-ID im
Netzbereich liegt und der Ausfithrende die entsprechenden Rechte besitzt. Jeweils ein
Beispiel der Eingabe beider Moglichkeiten ist in Listing dargestellt.

Beide Funktionsaufrufe erwarten im Ubrigen einen Parameter, der eine boolesche Aus-
sage dartiiber trifft, ob das Feld ZPLDETEKT auf die aktuelle Zeit gesetzt werden soll.

Listing 6.20: Eingabe der Funktion detect auf API-Ebene

// Médéglichkeit 1
{
?FUNCTION” : 7" detect”
"PARAM” @ {
"ASSETS”: [12, 34, 66, 231, 45],
"SCHWACHSTELLEN” : [22, 33],
"SETZPLDETEKT” : ”"FALSE”

// Mdoglichkeit 2

"FUNCTION” : " detect”
"PARAM” : {
"START” : ”192.168.1.127
"END” : ”192.168.13.07 ,
"VULID” : [],
”SETZPLDETEKT” : " TRUE”

Bei beiden Moglichkeiten wird eine Liste von IDs von Schwachstellen iibergeben, die
detektiert werden sollen. Ist die Liste leer, erfolgt die Detektion aller Schwachstellen
in der Schwachstellen-Dokumentation.
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Das Steuerungssystem nimmt in jedem Fall eine Selektion der relevanten Schwachstel-
len fiir jedes Asset anhand der Kombination dreier Filterungsmechanismen vor.

Zum einen werden zunéchst alle Schwachstellen ausgefiltert, zu denen kein Detektions-
verfahren beschrieben ist, bzw. die nicht detektierbar sind (d.h. es gibt keinen Eintrag
in der Tabelle detektionsverfahren, der auf die entsprechende Schwachstelle verweist).

Des Weiteren fragt es einerseits aus der Schwachstellen-Dokumentation das Schwach-
stellenakzeptanzkriterium ab und vergleicht damit die sich ergebende Behebungsnot-
wendigkeit der Kombinationen aus Asset und allen zu detektierenden Schwachstellen.

Bei der dritten Methode fragt es die Softwarekonfiguration des jeweiligen Assets iiber
ein Detektionssystem sowie aus der Asset- und Benutzerverwaltung ab und filtert
Schwachstellen aus, deren betroffene Softwareprodukte nicht in der Softwarekonfigura-
tion des Assets vorkommen. Da in der Regel die Bezeichnung von Softwareprodukten
nicht universell standardisiert ist und sich daher von Quelle zu Quelle unterscheiden
kann, wird der Abgleich mit Hilfe eines geeigneten Verfahrens durchgefiihrt, um die
Ahnlichkeit zu schitzen.

Im Falle dieser Implementierung iiberpriift die Funktion fiir alle Eintrdge der Softwa-
re auf dem jeweiligen Asset sowie allen Eintrdgen von der Schwachstelle betroffener
Softwareprodukte, ob der Bezeichner des einen Softwareprodukts ein Teilstring inner-
halb des Bezeichners des anderen Softwareproduktes vorkommt und umgekehrt. Falls
eines davon zutrifft, wird die Schwachstelle nicht von der Detektion ausgeschlossen,
andernfalls schon.

Zur Erhohung der Zuverldssigkeit wird die Gro- und Kleinschreibung vernachléssigt.
Zudem werden ausschliellich die Bezeichner der Softwareprodukte verglichen, Herstel-
ler und Versionen hingegen nicht. Dies ist insofern sinnvoll, da teilweise Angaben iiber
Hersteller nicht angegeben sind (beispielsweise bei Abfrage iiber Paketmanager wie
dpkg oder rpm) und sich die Schreibweise der Version bei gleicher Bedeutung teilweise
stark unterscheidet (z.B. ,,1.1.45% und ,,1.1.45%).

Bei der Filterung anhand des Bezeichners der Softwareprodukte ist unbedigt
zu beachten, dass das oben beschriebene Verfahren im Prinzip eine Liste der
Schwachstellen aufbaut, die auf jeden Fall in der Detektion betrachtet wer-
den miissen. So kann es jedoch vorkommen, dass Schwachstellen, die das As-
set moglicherweise betreffen, von der Detektion ausgeschlossen werden. Insofern
wére der Aufbau einer Liste von Schwachstellen, die auf keinen Fall auf dem
Asset auftreten konnen, deutlich sinnvoller, jedoch auch deutlich komplizierter
auf Basis von Softwareprodukten zu berechnen. In letzterem Fall wiirden alle
Schwachstellen in der Detektion beriicksichtigt werden, die nicht in der Liste
sind (d.h. das Komplement der berechneten Liste beziiglich der zu detektieren-
den Schwachstellen). Damit das beschriebene Verfahren zuverlissig funktionieren
kann, muss sichergestellt werden, dass eine Schwachstelle vollsténdig kategorisiert
und das komplette Softwareinventar des jeweiligen Assets bekannt ist. Andern-
falls wiirden bei der Filterung sehr viele False-Positives und eine unvollstindige
Whitelist resultieren.

Es wird angenommen, dass das gesamte Softwareinventar eines Assets ermittelt werden
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kann und auch die Liste betroffener Softwareprodukte von einer Schwachstelle komplett
ist. Andernfalls ist die Filterung von Schwachstellen anhand der Softwareprodukte zu
deaktivieren. Eine Beeintrachtigung der Effektivitdt der Detektion folgt nicht aus dem
Entfernen dieser Filtermethode.

Nach der Filterung wird mit der resultierenden Liste relevanter Schwachstellen zusam-
men mit der Asset-ID die Funktion zur Detektion (detect) auf dem zur Durchfithrung
ausgewihlten Detektionssystem aufgerufen. Die Auswahl des Detektionssystems wird
wie folgt durchgefiihrt: Falls ein Asset in einem privaten Netz ist, wihlt das Steue-
rungssystem anhand des durch das Feld INSTITUT und NETZID der Tabelle assets ein
passendes Detektionssystem aus der Konfigurationsdatei detektsys.conf aus und weist
diesem das Asset zu. Bei mehreren Detektionssystemen wird zuféllig eines ausgewéhlt.

Hat das Asset hingegen eine offentliche IP-Adresse, wird ein beliebiges Detektionssys-
tem aus detektsys.conf gewahlt.

Behandlung von Detektionsergebnissen (processDetectionResult)

Das Steuerungssystem nimmt Ergebnisse einer Detektion durch diese Funktion entge-
gen. Als Parameter erwartet die Funktion die ID des Assets, auf dem die Detektion
durchgefiihrt wurde sowie eine Liste von Identifikatoren positiv detektierter Schwach-
stellen.

Durch Auslesen der Eintréige in der Tabelle schwachstellentickets aus der Schwach-
stellen-Dokumentation priift die Funktion, ob ein entsprechendes Schwachstellenticket
bereits existiert. Dies geschieht durch Abgleich der Felder SCHWACHSTELLE und ASSET
aller Schwachstellentickets in der Datenbank mit der Kombination aus Asset-ID und
aller Eintrége der Liste der detektierten Schwachstellen. Falls keines existiert, wird ein
neues Schwachstellenticket angelegt.

Falls bereits ein Schwachstellenticket fiir eine Kombination aus Schwachstelle und Asset
existiert, werden die Kriterien zur Eskalation des Tickets aus der Konfigurationsdatei
escal.conf tiberpriift und gegebenenfalls eine Eskalation vorgenommen.

Detektion im Probelauf-Modus (detectionDryRun)

Eine Detektion im Probelauf-Modus arbeitet prinzipiell wie die oben beschriebene
Funktion zur Detektion, nur dass auf Basis der zuriickgelieferten Ergebnisse keine
Schwachstellentickets erstellt werden, sondern die konkrete Ausgabe eines Detektions-
verfahrens. Die Funktion erwartet als Parameter jedoch den Identifikator eines Detek-
tionsverfahrens, das ausgefithrt wird, genauso wie einen Netzidentifikator des Compu-
tersystems, auf dem die Detektion durchgefiihrt wird. Die Funktion liefert die konkrete
Ausgabe des ausgefiihrten Detektionsverfahrens zuriick (beispielsweise true oder eine
Liste offener Ports).

Diese Funktion ist vor allem zum Zweck der Detektion als Dienstleistung fiir Nutzer
auflerhalb des Schwachstellenmanagements sinnvoll (vgl. Abschnitt , da deren
Computersysteme in der Regel nicht als Assets in der Asset- und Schwachstellen-Do-
kumentation gefiihrt werden.

Aktualisierung der Detektionssysteme und Detektionsagenten (updateDetect-
ionMechanisms)
Die Aktualisierung erfolgt fiir alle Komponenten. Dazu lddt das Steuerungssystem
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die auf der Schwachstellen-Dokumentation liegenden Implementierungen iiber die API
und das HTTPS Protokoll herunter und verteilt diese an alle Detektionssysteme in der
Datei detektsys.conf.

Die Verteilung wird mittels Secure Copy (scp) durchgefithrt und automatisch in das
tmp/ Verzeichnis des Detektionssystems kopiert. Die Detektionsverfahren sind in ein
mit 7z komprimiertes Paket zusammengefasst. Im Anschluss daran wird die Funktion
zur Durchfithrung der Aktualisierung auf dem jeweiligen Detektionssystem aufgeru-
fen. Eine schematische Darstellung der Aktualisierung von Detektionsverfahren, aus-

Detektionssystem - = = -

- 4. Verschiede relevante - - )
3. Aufruf zur Aktualisierung ” Detektionsverfahren A@ Detektionsagent
5. Aufruf zur Aktualisierung E

LLFR

Asset

2.Verschiebe Update
' 4

- 1. Holeaktuelle

- Detektionsverfahren
L)
adi

Schwachstellen-
Dokumentation

Abbildung 6.3: Aktualisierung der Detektionsverfahren auf den Detektionssystemen sowie
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Detektionsagenten

gehend vom Steuerungssystem, ist in Abbildung illustriert. Blaue, durchgingige
Pfeile symbolisieren den Funktionsaufruf, rote gestrichelte Pfeile die Ubertragung der
Implementierung der Detektionsverfahren.

Hinzufiigen und Entfernen eines Befehls an den Scheduler (addScheduleEntry)
Dem Scheduler kénnen Eintrége iiber geplante Aktionen (z.B. Detektion, Import aus
Fremdquellen) zu einem bestimmten Zeitpunkt hinzugefiigt oder entfernt werden. Dies
geschieht durch Bearbeiten der in der Datei sched_ezec gehaltenen Liste (siehe Ab-
schnitt . Vor der Bearbeitung der Liste wird jedoch tiberpriift, ob der ausfithrende
Nutzer die dafiir erforderlichen Rechte — zum einen zum Bearbeiten allgemein, als auch
zur Ausfithrung des jeweiligen Befehls anhand der von ihm eingenommenen Rollen —
hat. Als Eingabe benétigt die Funktion zum Hinzufiigen einen bestimmten Zeitpunkt
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der Ausfithrung sowie den exakten Befehl an die API des Steuerungssystems.

6.5.3 Das Webportal

Das Webportal dient als Schnittstelle der technischen Komponenten zu den darin tétigen
Nutzern. Dem Nutzer werden nur die fiir ihn wichtigen Informationen angezeigt. Je nach Rol-
len, die er erfiillt, werden ihm eine oder mehrere Registerkarten jeweils fiir eine der Teilak-
tivititen angezeigt: Ersterfassung von Schwachstellen und Dokumentation, Uberpriifung,
Bewertung und Kategorisierung von Schwachstellen sowie Erstellung von Detektionsverfah-
ren, Detektion, Behebung und Kontrollpriifung. Innerhalb der Registerkarten ist jeweils eine
Liste der Schwachstellen (bzw. Tickets), die dem Nutzer zugewiesen wurden.

Dartiber hinaus kénnen alle Nutzer rollenunabhéingig Meldungstickets iiber das Portal er-
stellen und bereits dokumentierte Schwachstellen und dazugehorige Massnahmen einsehen.
Der Umfang der einsehbaren Schwachstellen kann iiber eine Konfigurationsdatei im Webpor-
tal zusétzlich beschrinkt werden, beispielsweise falls die Existenz einer besonders kritischen,
asset-spezifische Schwachstelle (siehe Beispiel im folgenden Kapitel) nicht bekannt werden
soll. Assetspezifische Schwachstellen sind in der Tabelle ist_asset_spezifisch der Schwachstel-
len-Dokumentation dokumentiert.

6.5.4 Der Scheduler

Der Scheduler besteht aus drei Bestandteilen: Zum einen ein Skript (sched/cron.pl), das
taglich {iber den in der Regel auf UNIX-Systemen standardméBig installierten Cron-Dae-
mon ausgefithrt wird, sowie einer Anwendung zum Auslesen der in der Datenbank fest-
gelegten Werte fiir Aktualisierungsintervalle in der Tabelle fremdquellen, Detektionsinter-
valle aus der Tabelle assets sowie dem Zeitpunkt der Erstellung, das Schwachstellenticket
und die Behebungsnotwendigkeit von Schwachstellentickets (Tabelle schwachstellentickets).
Die dritte Komponente bildet eine Konfigurationsdatei (sched/sched_exec) — der eigentliche
Ausfithrungsplan.

Die Datei sched_ezec hat das in Listing gezeigte Format (inklusive Beispiele). Eine
Zeile entspricht der Ausfithrung eines oder mehrerer Befehle zu einem bestimmten Zeitpunkt.

Listing 6.21: Inhalt der Datei sched_exec

1| //TIMESTAMP //APT CALLS

2

3| // Detektion mehrerer Assets

4| 2015-11-14 15:45:00 UIC {"FUNCTION” : ”detect”, "PARAM : {
ASSETS”: [12, 34, 66, 231, 45],”SCHWACHSTELLEN” : [22, 33], 7
SETZPLDETEKT” : "TRUE” } }

5

6 | // Import aus Fremdquelle und Setzen des Feldes ZPLUPDATE

71 2015—11-19 09:00:00 UTC {?FUNCTION” : ”import”, "PARAM": {
FREMDQUELLE” : 13}}, {?FUNCTION”: ”SETZPLUPDATE’ , "PARAM’: {}}

8

o /1]

211




6 Implementierung

Die Datei cron.pl wird miniitlich vom Cron-Daemon aufgerufen und gleicht die Systemzeit
mit dem in der Datei sched_exec aufgelisteten Zeitstempel des jeweiligen Aufrufs ab. Falls
die Uhrzeit tibereinstimmt, werden die in der zweiten Spalte stehenden — ein oder mehrere
als JSON-Objekt dargestellte — Befehle an die API des Steuerungssystems gesendet und dort
ausgefiihrt. Eintrige, deren Zeitstempel bereits abgelaufen ist, werden automatisch entfernt.

Die erwdhnte Java-Anwendung wird einmal pro Tag vom Cron-Daemon aufgerufen und
liest zum einen aus der Tabelle fremdquellen die Felder ZPLIMPORT und UPDATEINTERVALL
sowie zum anderen aus der Tabelle assets die Felder ZPLDETEKT und DETEKTIONSINTERVALL
aus. Pro Eintrag in fremdquellen wird tiberpriift, ob das aktuelle Datum gréfier oder gleich
dem Zeitpunkt ZPLIMPORT + UPDATEINTERV ALL ist. Falls ja, erstellt die Anwen-
dung einen Eintrag in der Datei sched_exec mit dem Befehl zur Aktualisierung der jeweiligen
Quelle. Der Parameter zum Setzen des Feldes ZPLIMPORT ist dabei auf TRUE gesetzt (bei
manueller Ausfithrung einer Detektion hingegen immer auf FALSE). Ein analoges Vorgehen
wird auch fiir jeden Eintrag in assets umgesetzt.

Des Weiteren liest die Anwendung das Intervall zum Aufrdumen der Datenbank CLEANUP
_INTERVALL aus Tabelle vulmgmi_config sowie den Zeitpunkt der letzten Durchfiihrung LAST
_CLEANUP. Falls LAST CLEANUP + CLEANUP_INTFERV ALL grofier oder gleich der
aktuellen Systemzeit ist, wird ein Eintrag zum Ausfiihren der Funktion zum Aufrdumen
(cleanVulnerabilityDoc) der Datenbank erstellt.

Auch liest die Anwendung den Zeitpunkt der Erstellung offener Schwachstellentickets (Ta-
belle schwachstellentickets Feld ERSTELLT) aus und gleicht die Daten mit den Regeln der
Eskalation in Tabelle conf/escal.conf (vgl. Listing ab. Treffen alle Kriterien zu, erstellt
die Anwendung einen Eintrag in der Datei sched_exec zur Ausfiihrung einer automatischen
Kontrollpriifung in Form eines Aufrufs zur Detektion der im Schwachstellenticket angegebe-
nen Schwachstelle auf einem Asset.

Die Zeitpunkte der automatisch angelegten Eintrige héngen vom Inhalt der Datei sched. conf
sowie dem Zeitpunkt des zuletzt angelegten Assets ab.

6.6 Detektionssysteme

Im Schwachstellenmanagement kann es in der Regel eine beliebige Anzahl von Detektions-
systemen geben. Zur einfacheren Wartbarkeit sind alle Detektionssysteme gleichartig fiir
Systeme auf Linux-Basis implementiert und konfiguriert. Ein Detektionssystem wird in zwei
verschiedenen Formen angeboten: Zum einen als Softwarepaket zur Installation auf beliebi-
gen Linux-Maschinen und zum anderen vorkonfiguriert auf einem virtuellen Datentriger. So
kann es einfach, auch innerhalb von Instituten bzw. privaten Netzen, als virtuelle Maschine
zum FEinsatz kommen.

6.6.1 Verzeichnisstruktur

Das Detektionssystem ist im Verzeichnis /srv/vulnetd/ installiert und teilt sich in folgende
weitere Unterverzeichnisse auf:

e bin/

Hier liegt die Implementierung des Kernmoduls des Detektionssystems als Datei nde-
tekt.jar.
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e conf/
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Das Verzeichnis conf/ enthélt die Konfigurationsdatei ndetekt.conf des Detektions-
systems. In dieser ist neben dem Port zur Kommunikation mit der eigenen API, auch
der Pfad zur API in der URL der Detektionsagenten sowie der allgemeine Port und
die Zugangsdaten aller Detektionsagenten angegeben, dariiber hinaus die URL zum
Aufrufen der Funktionen des Steuerungssystems in Verbindung mit den notwendigen
Zugangsdaten. Eine beispielhafte Form der Datei ndetekt.conf ist in Listing ge-
zeigt.

Listing 6.22: Inhalt der Datei ndetekt.conf

port 8080
stesysapi https://vulstesys.lrz.de/api
stesysuser steuser

stesyspassw mNiB26JB ! Mar#

agentpath api

agentport 49999

agentuser agent007

agentpassw GO01d3nEy#!
detekt/

In diesem Verzeichnis liegen die Detektionsverfahren aus Netzsicht in Form von ausfithrbaren

Anwendungen. Das Namensschema der Dateien lautet wie folgt:
< SSID > _< DID > (6.1)

Hier bezeichnet < DID > die ID des Detektionsverfahrens in der Schwachstellen-Doku-
mentation und < SSID > den Identifikator der dadurch detektierbaren Schwachstelle.
Auf diese Weise kann es mehrere Detektionsverfahren fiir eine Schwachstelle geben, die
dennoch — in Kombination mit dem Identifikator des jeweiligen Detektionsverfahrens —
eine eindeutige Bezeichnung haben. So detektieren beispielsweise zwei Dateien ,,23_223“
und ,,23_419% dieselbe Schwachstelle durch ein jeweils unterschiedliches Verfahren.

res/

Im res/ Verzeichnis kénnen weitere Dateien und Anwendungen abgelegt werden, die
fiir die Ausfithrung von Detektionsverfahren notwendig sind. Beispielsweise kann hier
ein Netzwerkscanner wie nmap abgelegt werden, auf den die Detektionsverfahren im
Ordner detekt/ zugreifen und dessen Funktionsumfang verwenden kénnen.

e tmp/

Bei einer Aktualisierung der Detektionsverfahren werden diese temporir im Ordner
tmp/ gespeichert. Zunéchst gepackt als 7z komprimierte Datei mit dem Namen up-
date. 7z und schliellich entpackt im dadurch angelegten Ordner tmp/update/. Dieser
enthélt wiederum die Verzeichnisse netz/ sowie system/, in denen die eigentlichen
aktualisierten Detektionsverfahren des jeweiligen Typs liegen.
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6.6.2 Kern und API eines Detektionssystems

Im Detektionssystem bildet die API eine Komponente des Kerns, wodurch dessen Funktionen
auch von anderen Systemen aus ausfithrbar werden. Prinzipiell haben Detektionssysteme
drei Aufgabenbereiche, die durch den Kern realisiert werden. Einerseits die Ausfiihrung von
Detektionsverfahren aus Netzsicht und die Kommunikation mit den Detektionsagenten sowie
als drittes die Durchfithrung der Aktualisierung — sowohl auf dem eigenen System sowie der
vom Steuerungssystem dynamisch zugewiesenen Detektionsagenten.

Aktualisierung der Detektionsverfahren (update)

Die Aktualisierung wird ausgehend von dem im tmp/ Verzeichnis liegenden und vorher
durch das Steuerungssystem iibertragenen Pakets update.7z mit Detektionsverfahren
durchgefiihrt. Da alle Detektionssysteme eine einheitliche Konfiguration haben, kénnen
alle Detektionsverfahren aus den durch das Entpacken der vorhandenen Datei upda-
te.7z entstandenen Verzeichnissen tmp/update/netz/ installiert werden. Die Instal-
lation erfolgt durch Loschen aller vorhanden Detektionsverfahren im Ordner detekt/
und verschieben aller neuen Detektionsverfahren in dasselbe. Zudem kann ein Verzeich-
nis tmp/update/netz/res/ fiir weitere Dateien vorhanden sein, die zur Ausfiihrung
von Detektionsverfahren notwendig sind. Diese werden in das Verzeichnis res/ kopiert.

Die Aktualisierung der Detektionsagenten hingegen kann aufgrund der Heterogenitét
der Assets in der Regel nicht einheitlich fiir alle Detektionsagenten ausgefiihrt werden.
Grundvoraussetzung fiir ein funktionierendes Detektionsverfahren aus Systemsicht ist
das Vorhandensein der notwendigen Plattform (insbesondere Laufzeitumgebungen wie
z.B. Perl- oder Java-Implementierungen). In dieser Implementierung wird angenom-
men, dass die notwendige Plattform auf allen Assets mit einem Detektionsagenten
vorhanden ist. Die Anfrage einer Aktualisierung hat die in Listing beispielhaft
beschriebene Form.

Listing 6.23: Aufruf der Aktualisierung von Detektionsverfahren

1 [
2 "FUNCTION” : ”update” ,

3 "PARAM” : {

4 "ASSET” : {

5 "ASSETID” : 12,

6 "NETZID” : 7192.168.34.12”

7 "BETRIEBSSYSTEM” :  {

8 "HERSTELLER” : ”SUSE._Linux _GmbH” |

9 "BEZEICHNER” : ”SUSE_Linux_.Enterprise.Server” |
10 "VERSION” : 7117

11 }

12 }7

13 "DETEKTIONSVERFAHREN” : |

14 {

15 7ID” s 7232917

16 "TYP” . 7system” ,

17 "PLATTFORM” : |

18 {
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20
21
22
23
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25
26
27
28
29
30
31
32
33
34
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36
37
38
39
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"HERSTELLER” : ” Microsoft” ,
"BEZEICHNER” : ”Windows” ,
"VERSION” : 77”

"HERSTELLER” : ” Microsoft”
"BEZEICHNER” : " Windows” ,
"VERSION” : 78"

"HERSTELLER” : ” Microsoft”
"BEZEICHNER” : ”Windows” ,
"VERSION” : 78.1”

Fiir jede Aktualisierung der Detektionsverfahren der Systemsicht (d.h. von Detektions-
agenten) wird eine Dokumentation des Assets aus der Asset- und Benutzerverwaltung
(Tabelle assets) iibergeben, auf dem der Detektionsagent aktualisiert werden soll, so-
wie die Dokumentation fiir jedes Detektionsverfahren — insbesondere Betriebssysteme
und Plattformen (aus der Schwachstellen-Dokumentation, Tabelle plattformen), fir die
das Verfahren anwendbar ist. Waren die Laufzeitumgebungen auf den Assets nicht, wie
angenommen, einheitlich, miisste zudem der Inhalt der Tabelle abhaengig_von mit dem
Softwareinventar des jeweiligen Assets abgeglichen werden.

Das Detektionssystem entscheidet anhand der Eingabe und Ubereinstimmung des Be-
triebssystem des Assets und der Plattform der Detektionsverfahren, welche davon auf
dem jeweiligen Asset installiert werden. Das Detektionssystem installiert die geeigneten
Detektionsverfahren durch Ausfithrung der Funktion zum Léschen aller Detektionsver-
fahren auf dem Detektionsagenten (removeAllDetectMechanisms) und anschliefen-
dem Kopieren der aktualisierten Detektionsverfahren in das Verzeichnis detect/ des
entsprechenden Detektionsagenten iiber das Secure Copy-Protokoll.

Ausfithren der Detektion (detect)

Da die Filterung von Schwachstellen mit einer moglichen Relevanz fiir das Asset be-
reits auf dem Steuerungssystem vorgenommen wird, erwartet die Funktion als Eingabe
eine Identifikation aller Schwachstellen, die im Detektionsdurchlauf {iberpriift werden
sollen. Zudem benotigt die Detektion die ID und Netz-ID des Assets, um die Detek-
tion durchfiihren und dem Steuerungssystem zu einem Asset zuweisbare Ergebnisse
zuriickliefern zu kénnen.
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Listing 6.24: Aufruf der Detektion einer Liste von Schwachstellen auf einem Asset in
Detektionssystemen

"FUNCTION” : " detect” ,

"PARAM” :  {
" ASSET” : {
"ID7: 14,

"NETZID” : " asset33 .1lrz .de”

I3
”"SCHWACHSTELLENIDS” : |

17, 34, 37, 41, 44, 58, 65, 67, 118

}

Das Detektionssystem fiihrt auf den in Listing gezeigten Beispielaufruf auf dem
Asset mit der ID=14 und Hostnamen asset33.lrz.de fiir die Schwachstellen in SCHWACH-
STELLENIDS aufgelisteten Schwachstellen einen Detektionsdurchlauf aus. Dazu gleicht
es die aufgelisteten Identifikatoren einzeln mit den Namen der Dateien in Verzeichnis
detekt/ ab. Falls eine der IDs auf den ersten Teil des Namens < SSID > passt, wird
dieses ausgefiihrt.

Neben der Ausfithrung der Detektionsverfahren iiber das Netz ruft das Detektions-
system auch iiber die Adresse https://asset33.1rz.de:49999/api/| die Funktion
des Detektionsagenten zur Ausfithrung der Detektionsverfahren aus Systemsicht auf
(detect, siehe folgender Abschnitt). Der Port ,,49999“ sowie Kontext ,api/“ der API
des Detektionsagenten sind in der Konfigurationdatei ndetekt.conf dokumentiert und
fiir alle Detektionsagenten einheitlich.

Bearbeitung von Detektionsergebnissen (processDetectionResult)

Die Funktion erwartet als Eingabe die ID des jeweiligen Assets, auf dem die Detektion
ausgefiihrt wurde, und eine Liste der detektierten Schwachstellen, die zum einen aus der
Durchfithrung der Detektion aus Netzsicht sowie von Detektionsagenten kommen. Thre
Verarbeitung zielt auf ein Zusammenfassen doppelter Eintrége (die beispielsweise aus
Netz- und Systemsicht oder mehreren Verfahren aus Netzsicht detektiert wurden) und
den Aufruf der gleichnamigen Funktion zur Bearbeitung von Detektionsergebnissen
auf dem Steuerungssystem ab.

Detektion im Probelauf-Modus (detectionDryRun)

Die Funktion funktioniert &hnlich wie oben beschriebene Funktionen zur Detektion.
Als Parameter erwartet sie einen Identifikator eines Detektionsverfahrens und einen
Netzidentifikator des Assets, auf dem Schwachstellen detektiert werden sollen. Aus-
gefiihrt werden die Verfahren im Ordner detect/ in diesem Fall aufgrund des letzten
Teil des Namens: < DID >. Die Riickgabe besteht aus der Ausgabe des ausgefiihrten
Detektionsverfahrens.



https://asset33.lrz.de:49999/api/

6.7 Detektionsagenten

Abfrage des Softwareinventars eines Assets (getSoftwareList)

Die Funktion ruft prinzipiell lediglich dieselbe Methode auf dem spezifizierten Detek-
tionsagenten auf und liefert das Ergebnis zuriick. Als Parameter benotigt sie dazu die
ID und Netz-ID des Assets.

6.7 Detektionsagenten

Der einzige Zweck, der durch Detektionsagenten erfiillt wird, ist die Unterstiitzung der De-
tektion von Schwachstellen auf genau dem Asset, auf dem es installiert ist. Zu beachten ist,
dass die Softwareumgebung auf allen Assets in Hochschulnetzen iiblicherweise nicht vorge-
geben bzw. standardisiert werden kann, wodurch Detektionsagenten auf einer Vielzahl an
Betriebssystemen einsetzbar sein miissen.

In diesem Fall wurde die Implementierung des Detektionsagenten in Java JRE 1.8 von
Oracle umgesetzt, einer Java-Implementierung, die fiir Microsoft Windows, Linux, Solaris
sowie Apple OS X verfiigbar ist.

Genau wie alle vorher beschriebenen Komponenten besitzen Detektionsagenten eine wie
in Abschnitt beschriebene API zur Kommunikation mit den Detektionssystemen (vgl.

Abbildung .

6.7.1 Verzeichnisstruktur

Die Verzeichnisstruktur wird anhand eines Assets mit Linux erldutert. Im Allgemeinen ist
die Wahl des Installationsverzeichnisses des Detektionsagenten fiir die Funktionalitéit nicht
von Bedeutung und lediglich die Verzeichnisstruktur innerhalb des Installationsverzeichnisses
entscheidend.

Auf einem Linux-System (auf anderen Systemen analog), wird ein neuer Benutzer ,vul-
agent“ fiir die Verwaltung des Detektionsagenten angelegt, um sicherzustellen, dass dieser
nicht durch Nutzer mit Standardberechtigungen (d.h. ohne Administratorrechte) manipu-
liert werden kann. Der Benutzer ,vulagent® hat hingegen erweiterte Berechtigungen, um
effektive Detektionsverfahren ausfithren zu kénnen.

Die Installation des Detektionsagenten erfolgt in ein Unterverzeichnis agent/ des ,,Ho-
me “=Verzeichnis des Benutzers, d.h. iiblicherweise /home/vulagent/agent/, welches sich
wiederum in folgende Unterverzeichnisse aufgliedert:

e bin/
Im bin/ Verzeichnis liegt die eigentliche Implementierung des Detektionsagenten, die
ausfithrbare Datei sdetekt.jar.

e conf/

In diesem Verzeichnis liegt die Konfigurationsdatei sdetekt.conf des Detektionsagen-
ten, welche die Asset-ID (Feld ID des Eintrags in der Tabelle assets), den Port und
Kontext, auf dem die REST-Schnittstelle der API lauscht und den Benutzernamen und
der SHA256-Hash des Passwort zur Nutzung der API enthélt. Da wie in der Konfi-
gurationsdatei des Detektionssystems gezeigt, das gemeinsame Passwort aller Detekti-
onsagenten ,,G01d3nEy+#!“ lautet, hat abgelegter SHA256-Hash zur Authentifizierung
die in Listing gezeigte Form. Die Authentifizierung auf den Detektionsagenten
erfolgt durch Berechnung des SHA256-Hashs der Eingabe des Passworts und Abgleich
mit dem in der Datei sdetekt.conf hinterlegten Wert.
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Listing 6.25: Beispielhafter Inhalt der Konfigurationsdatei sdetekt.conf

1| assetid 12
2 | port 49999
3 | context api
4 | user agent007
5| passw 4c4fc39353f3aa5650404e7b6612560c¢
6 db442a445112eeaf99541499e022dcc2
e detekt/
Im Verzeichnis detekt/ liegen die ausfithrbaren Implementierungen der Detektionsver-
fahren. Diese sind genau wie auf den Detektionssystemen geméfl dem Namensschema
<S8SID > _< DID > (6.2)
benannt, d.h. dem Identifikator der Schwachstelle, die sie detektieren (< SSID >)
in Kombination der ID des Detektionsverfahrens, das sie in der Schwachstellen-Doku-
mentation beschreibt (< DID >).
e res/

Falls erforderlich, konnen weitere Dateien und Ordner, die fiir die Ausfiihrung von
Detektionsverfahren notwendig sind (beispielsweise Software-Bibliotheken oder weitere
Anwendungen) hier abgelegt werden. Die Implementierungen der Detektionsverfahren
im Ordner detekt/ konnen auf diese Dateien zugreifen.

6.7.2 Kern und API der Detektionsagenten

Zur Erfiillung ihres Zwecks stellen Detektionsagenten — implementiert im Kern und zugreif-
bar iiber ihre API — eine Reihe an Funktionen zur Verfiigung, welche iiblicherweise aus-
schliefilich durch Detektionssysteme iiber das Netz aufgerufen werden. Die im Konzept im
vorherigen Kapitel beschriebene Funktion zur automatisierten Behebung von Schwachstel-
len durch Detektionsagenten (insbesondere die Installation von Patches) wird zunéchst nicht
niher in der Implementierung ausgefiihrt, da es sich dabei insbesondere um eine Aktivitit
des Patchmanagements handelt. Eine Moglichkeit zur Erweiterung der Detektionsagenten
um diese Funktionalitdt muss jedoch vorgesehen werden.
Folgende Funktionen sind ausfiihrbar:

=W N
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Ausfiihren der Detektion (Systemsicht) (detect)

Zum Ausfiihren eines Detektionslaufs aus Systemsicht erwartet die Funktion eine Liste
an Identifikatoren von Schwachstellen, die auf dem Asset detektiert werden sollen. Ein
beispielhafter Aufruf der Funktion ist in Listing gezeigt.

Listing 6.26: Beispielhafter ~Aufruf der Funktion zur Detektion auf einem
Detektionsagenten

"FUNCTION” : " detect”
"PARAM” : [12, 23, 54]
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6.7 Detektionsagenten

Nach Aufruf der Funktion fithrt der Detektionsagent alle Detektionsverfahren im Ver-
zeichnis detekt/ aus, deren Dateinamenprifix (< SSID >) mit dem einer der Iden-
tifikatoren der Schwachstellen iibereinstimmt, die bei Aufruf der Funktion {ibergeben
wurden. Am Beispiel des Aufrufs aus Listing[6.26] wiirden also alle Detektionsverfahren
ausgefiithrt werden, die auf die Namensschemata 12_%* 23_* und 5/_* passen, wobei
,¥¢ als Wildcard dient.

Wie bereits im Konzept beschrieben liefert jedes Detektionsverfahren eine Antwort true
zuriick, falls es eine Schwachstelle positiv detektiert hat, andernfalls false. Falls meh-
rere Detektionsverfahren dieselbe Schwachstelle positiv detektieren, wird das Ergebnis
mittels logischer Oder-Operation zusammengefasst.

Die Liste der detektierten Schwachstellen wird in Kombination mit dem Identifikator
des Assets an die Funktion zur Bearbeitung des Detektionsergebnisses an das aufru-
fende Detektionssystem zuriickgesendet.

Detektion im Probelauf-Modus (detectionDryRun) Die Funktion erwartet als
Parameter den Identifikator eines Detektionsverfahrens, das ausgefithrt werden soll.
Die Durchfiihrung erfolgt analog zur gleichnamigen Funktion auf Detektionssystemen
und liefert die Ausgabe des ausgefiihrten Detektionsverfahrens zuriick.

Abfrage des Softwareinventars des Assets (getSoftwareList)

Die Funktion zur Abfrage des Softwareinventars des Assets, auf dem der Detektions-
agent lduft, erwartet keine weiteren Parameter. Die Riickgabe besteht aus der ID des
Assets sowie einer Liste von Softwareprodukten, deren Beschreibung (mit Ausnahme
einer ID) geméfl dem Schema der in der Datenbank vorhandenen Tabelle softwarepro-
dukte entsprechen. Eine beispielhafte Antwort bei Aufruf der Funktion ist in Listing

gezeigt.

Listing 6.27: Riickgabe einer beispielhaften Abfrage des Softwareinventars auf einem
Detektionsagenten auf Grundlage der Riickgabe des RPM Package Ma-
nagers

"ASSETID” : 1,
"SOFTWARE” : |
{
"HERSTELLER” : 77 |
"BEZEICHNER” : ”screen” |
"VERSION” : 7 4.2.1”

I

}

Die Umsetzung der Abfrage der Software ist stark von der Plattform abhingig, auf der
das Detektionssystem lduft. Und selbst auf gleicher Plattform gibt es je nach Version
verschiedene Vorgehensweisen: Beispielsweise bei der Umsetzung durch Abfrage eines
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Paketmanagers kann sich die Implementierung selbst auf zwei Plattformen mit demsel-
ben Linux-Kernel stark unterscheiden: So nutzen Debian-Distributionen iiblicherweise
Debian Package (dpkg), SUSE-Distributionen hingegen in der Regel den RPM Package
Manager (rpm). In Listing ist die Implementierung zum Auslesen der installierten
Softwarepakete iiber den RPM Package Manager gezeigt.

Listing 6.28: Implementierung der Abfrage installierter Software unter Benutzung des RPM
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Package Managers

class Agent {
String fAgentID;

class SoftwareResponse {
String ASSETID;;
Softwareprodukt [] SOFTWARE;

public SoftwareResponse {

}

class Softwareprodukt {
String HERSTELLER;
String BEZEICHNER;
String VERISON;

public Softwareprodukt {

}
}
/). ..

public String getSoftware ()

{

SoftwareResponse result = new SoftwareResponse () ;
ArrayList<Softwareprodukt> swlist = new ArrayList<>();

result .ASSETID = fAsset;

Runtime r = Runtime.getRuntime () ;
try
{
// Den RPM Package Manager mit formatierter Ausgabe

// aufrufen.




39
40
41

42
43
44
45
46
47
48
49
20
51
52
93
54
95
o6
o7
o8
99
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77

78
79
80
81

82

6.7 Detektionsagenten

// Beispielausgabe (eine Zeile):

// Vscreen###AH#L2.17

Process p = r.exec(”rpm_—qa_—qf .’ %{NAME##H#H#%{VERSION } ’
77>;

// Ausgabe des RPM iber den Scanner zeilenweise auslesen
Scanner s = new Scanner(p.getInputStream());

while (s.hasNext())
{

try

{

String line = s.nextLine();

// Zeile an der Zeichenfolge "####" in

// Arrayelemente auftrennen

// und neues Objekt der Klasse Softwareprodukt mit
// den Informationen erstellen

String [] cols = line.split ("#H#);
Softwareprodukt sw = new Softwareprodukt () ;
sw.HERSTELLER = 77 ;

sw.BEZEICHNER = cols [1];

sw . VERSION = cols [2];

// In Liste der Softwareprodukte hinzufigen
swlist .add(sw);

}
}
catch (StringIndexOutOfBoundsException sioobe)

{

}
}
}

catch (IOException ioe)

{

ioe.printStackTrace () ;

}

result .ASSETID = result.toArray(new Softwareprodukt|[result

.size()]);

sioobe.printStackTrace () ;

Gson gson = new Gson() ;

// Objekt result der Klasse SoftwareResponse in ein JSON—
Objekt "konvertieren” und zurickgeben
return gson.toJson(result);
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83
84
85
86

222

}

/...
}

Die Funktion gibt ein serialisiertes JSON-Objekt auf Basis der Klasse SoftwareRe-
sponse zuriick. Dieses enthélt die ID des Assets sowie eine Liste an Objekten der
Klasse Softwareprodukt.

Als Quelle der Informationen dient die formatierte Ausgabe aller installierter Softwa-
repakete aus dem RPM Package Manager, wodurch das Auslesen bzw. Trennen der
Informationen des Bezeichners der Software sowie der Version der Software im weite-
ren Verlauf leichter umgesetzt werden kann. Der Ausgabe-Stream des Packetmanagers
wird direkt an ein Objekt der Klasse Scanner iibergeben, wodurch die zeilenweise
Bearbeitung ermdoglicht wird.

Eine Zeile hat die Form ,%{NAME}####%{VERSION}*, wobei %{NAME}
der Bezeichner des Softwareprodukts und %{VERSION} entsprechend die Version
darstellt. Insofern muss eine Zeile zur Isolation dieser lediglich an der Zeichenfolge
»HFHFHFH“ aufgetrennt werden und mit den Einzelinformationen ein Objekt der Klasse
Softwareprodukt erstellt werden.

Die resultierende Liste an Softwareprodukten wird der Variable SOFTWARE im Riick-
gabeobjekt der Klasse SoftwareResponse iibergeben und mittels des Gson-Objekts
gson in ein JSON-Objekt serialisiert, welches die Form der in Listing beispielhaft
gezeigten Zeichenkette hat. Dieses wird so per HTTPS als Antwort an das anfragende
Detektionssystem zuriickgeschickt.

Entfernen der Detektionsverfahren (removeAllDetectMechanisms)

Diese Funktion erwartet keine weiteren Parameter. Ihr Zweck ist es, alle im Verzeich-
nis detekt/ enthaltenen Dateien (d.h. Implementierungen von Detektionsverfahren)
zu l6schen. Die Funktion wird iiblicherweise vom Detektionssystem aufgerufen, das die
Aktualisierung des jeweiligen Detektionsagenten vornimmt, bevor es die neuen Detek-
tionsverfahren mittels Secure Copy (scp) iiber das Netz in den Ordner verschiebt.



7 Exemplarische Anwendung des Konzepts

In diesem Abschnitt wird ein Durchlauf durch eine Variante des Schwachstellenmanagements
im Umfeld des Miinchner Wissenschaftsnetzes (vgl. Abschnitt anhand zweier konkre-
ter Schwachstellen sowie einem Asset in Form eines Webservers am Leibniz- Rechenzentrum
durchgefiihrt.

Eine der beiden Schwachstellen betrifft die Konfiguration eines Webservers und wird durch
einen Nutzer im MWN gemeldet. Sie soll als Beispiel zur Verdeutlichung von Verantwortlich-
keiten fiir manuelle Verfahren dienen, die von der Identifikation bis zur Prévention durch-
laufen werden (Abschnitt [7.5).

Die andere Schwachstelle — aufgetreten in verschiedenen Java-Implementierungen — wird
aus einer Fremdquelle importiert und anhand Daten aus einer weiteren Fremdquelle auto-
matisch iiber eine Abbildung bewertet sowie kategorisiert (Abschnitt .

Zusitzlich werden zwei weitere von dem Konzept aus Kapitel [5] abgedeckten Fille be-
schrieben: Zum einen die Integration von Funktionen von Schwachstellen-Scannern in das
Konzept (Abschnitt , sowie die Detektion als Dienst im MWN, bereitgestellt durch das
LRZ (Abschnitt [7.7).

Der folgende Abschnitt beschreibt den Rahmen des Schwachstellenmanagements im MWN
gefolgt von einer Ubersicht iiber Rollen in Abschnitt der in den darauf folgenden Fall-
beispielen auftretenden Personen.

7.1 Schwachstellenmanagement im Miinchner Wissenschaftsnetz

Der Anwendungsbereich auf Dienstleisterebene und entsprechend die Umsetzung des Schwach-
stellenmanagements beschrénkt sich auf mehrere hundert bis tausend Server auf Linux-Basis,
die im Leibniz-Rechenzentrum (LRZ) betrieben werden, da diese den Grofiteil der Serverland-
schaft bilden und beispielsweise Server auf Windows-Basis vergleichsweise wenig im Einsatz
sind und zudem durch ein zentrales, ebenfalls vom LRZ betriebenes Patchmanagementsys-
tem (Windows Server Update Services, WSUS) abgedeckt sind.

Des Weiteren wird das Schwachstellenmanagement als Dienstleistung an Institute und Or-
ganisationen im Miinchner Wissenschaftsnetz zur Unterstiitzung der Behebung von Schwach-
stellen angeboten, wobei Leistungen von Seiten des LRZ die Bereitstellung von Daten {iber
Schwachstellen und Mafinahmen sowie die Nutzung einer mandantenfihigen Schnittstelle
fiir Nutzer umfassen, die als Webportal iiber Steuerungssysteme MWN-weit erreichbar ist.
Ebenfalls im Dienstangebot enthalten ist die Nutzung zentraler und institutsinterner Detek-
tionssysteme und deren Management (d.h. Konfiguration und Sicherstellung der Aktualitéit)
sowie zentral durch das LRZ verwaltete Detektionsagenten. Dariiber hinaus wird die Asset-
und Benutzerverwaltung sowie das im Schwachstellenmanagement genutzte Steuerungssys-
tem zur Nutzung an den Kunden angeboten.
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Im Hochschulnetz wurden daher durch das LRZ zur Unterstiitzung des Schwachstellen-
managements sowie der Ermoglichung des Angebots des Schwachstellenmanagements als
Dienstleistung fiir Kunden, einige technische Komponenten zentral im LRZ installiert: Je-
weils eine Schwachstellen-Dokumentation sowie eine Asset- und Benutzerverwaltung, ein ge-
meinsam genutztes, zentrales Steuerungssystem sowie ein Dutzend Detektionssysteme, um
Detektionslaufe effektiv parallelisieren zu konnen. Jeder als Asset deklarierte Linux-Server
fiihrt zudem eine Instanz des Detektionsagenten aus.

Vorgaben durch den Chief Vulnerability Manager betreffen folgende Punkte:

e Das Schwachstellenakzeptanzkriterium ist auf den Wert gering festgelegt, es wer-
den also alle Schwachstellen detektiert und behoben, deren Behebungsnotwendigkeit
auf einem Asset auf mittel oder hoher ist.

e Der Standardwert des Updateintervalls von Fremdquellen ist auf sieben Tage fest-
gelegt, zur automatischen Detektion auf zehn Tage.

e Aufgrund moglicher Abweichungen des Anwendungsbereichs von Kunden ist die glo-
bale Blacklist an Softwareprodukten fiir Schwachstellen, die in Fremdquellen ignoriert
werden sollen, leer, d.h. es gibt keine Einschriankungen.

e Detektionsverfahren werden fiir eine bessere Kontrollierbarkeit und Ubersichtlichkeit
der Softwareumgebung auf Assets und Detektionssystemen in Perl implementiert. Zu-
dem ist durch die Implementierung in Perl die Plattformunabhéngigkeit, zumindest in
Bezug auf die Lauffihigkeit der Programme, gewahrleistet. Insofern haben alle Sys-
teme, auf denen Detektionsagenten betrieben werden, eine gleichartige, kompatible
Version einer Perl-Laufzeitumgebung.

7.2 Ubersicht der Rollen und Akteure

Im Szenario werden zur Verdeutlichung des Durchlaufs Namen fiktiver Personen verwendet.
Eine Liste der in der Beschreibung vorkommenden Namen und ID, der zugeteilten Rollen, des
zugehorigen Instituts sowie — falls spezifiziert — der Verantwortlichkeit fiir spezielle Dienste
findet sich in Tabelle Bei assetspezifischen Rollen (Asset-Verantwortlicher, Detektions-
verantwortlicher sowie Behebungsverantwortlicher) wird das dazugehérige Asset hinter der
Rollenbezeichnung in Klammern angegeben.

Die Nutzer im Schwachstellenmanagement werden automatisch téglich mittels einer selbst-
entwickelten Anwendung eingetragen. Diese liest dazu automatisch alle Eintrige eines bereits
im Hochschulnetz existierenden LDAP-Verzeichnisdienstes aus und aktualisiert iiber die API
des Steuerungssystems die Liste der Nutzer im Schwachstellenmanagement. Auf diese Weise
neu-angelegte Nutzereintrige bekommen zunéchst standardméfig lediglich die Rolle Nutzer
und damit verbundene Berechtigungen zugewiesen — das Einsehen von nicht-assetspezifi-
schen Schwachstellen, Melden von Schwachstellen sowie der Nutzung eines Scan-Selfservice
(siehe Abschnitt [7.7).

Weitere Berechtigungen kénnen erst durch Schwachstellenmanager desselben Instituts des
Nutzers bzw. durch den Chief Vulnerability Manager fiir institutsiibergreifende Rollen wie
dem Quellenverantwortlichen vergeben werden.
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] Person ID ‘ Instituii Rollen Dienst

Richard Spiegel 1 LRZ ! | Chief Vulnerability Manager

Hermann Baum 7 LRZ Quellenverantwortlicher

Martin Wolke 15 LRZ Detektionsverantwortlicher
(webserver01.lrz.de)

Joachim Holzmann | 17 LRZ Schwachstellen-Dokumentator,
Schwachstellen-Priifer

Jens Schubert 18 LRZ Kategorisierungsverantwortlicher

Robert Zweig 33 LRZ Schwachstellenmanager

Julia Gitternetz 43 LRZ Schwachstellen-Bewerter

Joseph Wand 50 LRZ Behebungsverantwortlicher
(webserver(1.lrz.de)

Karl Blatt 55 LRZ Schwachstellen-Priifer Schulung und Kurse

Herbert Griin 65 IPP 2 Detektionsverantwortlicher

Giinter Reinhard 93 IFI 3 Detektionsverantwortlicher

Maria Mustermann | 223 LRZ Asset-Verantwortlicher (webser- | Webhosting
ver01.lrz.de), Behebungsverant-
wortlicher (webserver(01.lrz.de)

Reinhold Maurer 22321 LMU * | Nutzer

Johannes Schwarz | 100283 | TUM ° | Nutzer

! Leibniz-Rechenzentrum

2 Max-Planck-Institut fiir Plasmaphysik

3 Institut fiir Informatik an der Ludwig-Maximilians-Universitét
4 Ludwig-Maximilians-Universitiit

5 Technische Universitit Miinchen

Tabelle 7.1: Ubersicht iiber Personen und Rollen

7.3 Assets und Fremdquellen

Eine Grundlage fiir das Schwachstellenmanagement bildet die Bestimmung der darin be-
trachteten Assets und Quellen fiir den Import von Schwachstelleninformationen. In den
folgenden Unterabschnitten wird ein Durchlauf eines Assets fiir die Aktivitdten der Iden-
tifikation und Klassifikation beschrieben. Die Aktivitéit der Beseitigung und Abschwichung
wird darauf aufbauend in Verbindung mit Schwachstellen betrachtet.

7.3.1 Identifikation und Dokumentation von Assets

In den jeweiligen Instituten und auch im Leibniz-Rechenzentrum ist der jeweils zustdndige
Schwachstellenmanager fiir die Identifikation relevanter Assets und Schwachstellen-Fremd-
quellen verantwortlich. Im Falle des LRZ nimmt diese Rolle der Nutzer Robert Zweig ein.
Unter der Auswahl dieser Assets befindet sich auch ein Webserver, der verschiedene We-
banwendungen zur Verfiigung stellt sowie bereits in der CMDB des Hochschulrechenzen-
trums dokumentiert ist. Alle darauf betriebenen Anwendungen werden iiber virtuelle Hosts

225



7 Exemplarische Anwendung des Konzepts

(,vhosts“) realisiert. Robert Zweig greift daher auf eine Funktion in der CMDB zuriick, die
es ihm nach einer Authentifizierung erlaubt, das in der CMDB ausgewéihlte Configuration
Item (den Webserver) iiber die API des Steuerungssystems in die Asset- und Benutzerver-
waltung einzutragen. Die Auswahl des Assets fiir das Schwachstellenmanagement wird in der
CMDB hinterlegt, sodass bei jeder Anderung eines Attributs des Webservers (beispielsweise
der Netzidentifikator) die Daten in der Asset- und Benutzerverwaltung iiber die API des
Steuerungssystems aktuell gehalten werden.

Robert Zweig informiert daher den in der CMDB eingetragenen Asset-Owner, Maria Mus-
termann, und teilt dieser im Schwachstellenmanagement die Rolle des Asset-Verantwortli-
chen und zugleich die Rolle des dafiir zustéindigen hauptverantwortlichen Behebungsverant-
wortlichen fiir den Webserver zu. Maria Mustermann ist zudem Teil des Teams, das zusténdig
fiir den Dienst Webhosting ist.

Als zweiten Behebungsverantwortlichen wahlt er Joseph Wand aus, der Maria Muster-
mann bei der Behebung von Schwachstellen auf dem Asset unterstiitzen soll. Da es sich
bei dem Webserver um ein weltweit {iber das Internet erreichbares und so leicht angreif-
bares Asset handelt und er eine entsprechend hohe Kritikalitdt hat, sollte die Behebung
von Schwachstellen zeitnah durchgefiithrt werden. Dies wird durch die Bestimmung mehrerer
Behebungsverantwortlicher erreicht.

Die Rolleneinteilung erfolgt iiber das Webportal des Steuerungssystems, das Robert Zweig
entsprechend seiner Zugehorigkeit zum Institut (dem LRZ) als auch seiner Rolle, die er inne-
hat, die fiir ihn relevanten Informationen und Funktionen aus der Schwachstellen-Dokumen-
tation und der Asset- und Benutzerverwaltung iiber die mandantenfihige Oberfléiche anzeigt.
Darunter fillt auch die Zuweisung von Asset-Verantwortlichen, Behebungsverantwortlichen
und Detektionsverantwortlichen zu einem bestimmten Asset. Robert Zweig weist dem Asset
des Weiteren einen hauptverantwortlichen Detektionsverantwortlichen, Martin Wolke, zu.

Zunichst greift Maria Mustermann iiber das Webportal auf die fiir sie bestimmten Funk-
tionen der Schwachstellen-Dokumentation und Asset- und Benutzerverwaltung zu — darunter
insbesondere Moglichkeiten zur Dokumentation und Einsicht von Assets und Schwachstellen-
tickets, Schwachstellen und Mafinahmen. Auch wenn beim Import des Assets aus der CMDB,
die Robert Zweig vorgenommen hat, bereits alle notwendigen Attribute gesetzt sind, kontrol-
liert Maria Mustermann diese Informationen, nachdem die Sicherstellung der Aktualitit der
Daten fiir das Asset in ihren Verantwortungsbereich féllt. Die entsprechende Dokumentation
in der Asset- und Benutzerverwaltung ist in Tabelle beschrieben. Des Weiteren gehort
zur Beschreibung des Assets die Dokumentation des aktuellen Softwareinventars.

7.3.2 Kategorisierung von Assets

Die Kategorisierung des betrachteten Webservers, d.h. Erfassung des Softwareinventars (vgl.
Tabelle erfolgt aus einer Kombination der Daten aus der CMDB sowie des auf dem Asset
installierten und ausgefithrten Detektionsagenten.

Ebenso wie die Attribute eines als Asset deklarierten Cls in der CMDB (siehe vorheriger
Abschnitt), wird dieses auch bei Anderungen des Softwareinventars des Assets automatisch
von der CMDB iiber Zugriff auf die API des Steuerungssystems in der Asset- und Benutzer-
verwaltung aktuell gehalten.
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Feld Wert

1D 3

NetzID webserver(Q1.lrz.de

Beschreibung Bereitstellung verschiedener Webanwendungen, darunter die
offizielle Webprisenz des LRZ und Websites zur Kurspla-
nung

Kritikalitét hoch

Institut Leibniz-Rechenzentrum

Typ Webserver

Betriebssystem SUSE Linux Enterprise Server 11

Gedindert 2015-10-30 13:02:22

Letzte autom. Detektion

Detektionsintervall 10 Tage

Verantwortlich Maria Mustermann

Dienst Webhosting

Tabelle 7.2: Beschreibung eines Webservers im Schwachstellenmanagement

7.3.3 Implementierung von Fremdquellen

Auch ist es der Schwachstellenmanager, der die relevanten Schwachstellen-Fremdquellen
identifiziert. In diesem Fall entscheidet er sich aufgrund der hohen Vielfalt an Schwach-
stellen und der guten Dokumentation fiir die CVE in Kombination mit der NVD als Quelle
fiir die Base Metrics der CVSSv2 Bewertung und beauftragt Hermann Baum, einen der
Quellenverantwortlichen, mit der Implementierung des Datenimports und einer geeigneten
Abbildung der in der NVD zur Verfiigung gestellten Parameter zur Bewertung — in die-
sem Fall der Base Metrics — auf das im Hochschulnetz genutzte Bewertungssystem. Einen
Vorschlag zur Abbildung meldet der Quellenverantwortliche an den Chief Vulnerability Ma-
nager, welcher schliellich vor dem aktiven Einsatz die Eignung der Abbildung einschitzen
und seine Zustimmung geben muss.

Als Abbildung der Base Metrics auf das im Konzept beschriebene System wird der Ba-
seScore als Grundlage verwendet und wie in Tabelle des Konzeptkapitels auf die Kriti-
kalitdtsstufen gering, mittel, hoch und kritisch abgebildet.

Die Schwachstellen-Dokumentation wird sowohl um die Implementierung der Fremdquelle
als auch um die Abbildung der Base Metrics des CVSS Version 2 durch Hermann Baum
erweitert.

Die Implementierung umfasst Funktionen zum automatischen Import und der Dokumen-
tation der Schwachstellen aus der CVE, die Anwendung der Abbildung des des Bewertungs-
systems aus Fremdquellen auf das hochschulnetzweite Bewertungssystem und Mechanismen
zur Vermeidung von Duplikaten.

Die konkrete Quelle fiir die Schwachstellen bildet die von der MITRE Corporation bereit-
gestellte Datei im CSV-Format https://cve.mitre.org/data/downloads/allitems.csv),
sowie eine Quelle zur Bewertung und Kategorisierung in Form der NVD https://web.nvd.
nist.gov/view/vuln/detail?vulnld=, welcher {iber die URL die CVE Nummer der je-
weiligen Schwachstelle {ibergeben und das in HTTP zuriickgelieferte Ergebnis entsprechend
geparst wird (siehe allgemeine Beschreibung einer Implementierung in Abschnitt .
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Da die CVE eine Pull-Quelle ist, d.h. in bestimmten Zeitabstdnden abgefragt wird, und die
zur Verfiigung gestellten Daten in der Regel im Abstand weniger Tage aktualisiert werden,
wird das Abfrageintervall der automatischen Aktualisierung vom zustidndigen Quellenver-
antwortlichen auf 3 Tage festgelegt.

7.4 Erstes Fallbeispiel

Ab hier sind bis dahin notwendige Nutzer und Rollen, Fremdquellen sowie Assets definiert,
wodurch nun der Aktivitdtenzyklus aus Sicht von Schwachstellen betrachtet wird und ent-
weder automatisiert oder manuell durchlaufen werden kann.

In diesem Fall wird eine Schwachstelle betrachtet, die {iber die CVE identifiziert und mit
Hilfe von Daten aus der NVD Kklassifiziert wird. Der automatisierte Import deckt insofern
bereits zwei der Aktivitdten im Schwachstellenmanagement ab.

7.4.1 Importieren von Schwachstellen

Im Szenario wird eine automatische Ausfithrung des Imports aus den im Abschnitt ge-
nannten Quellen — der CVE sowie der NVD — durch den Scheduler im Steuerungssystem
ausgefiithrt, wodurch mehrere neue Schwachstellen dokumentiert werden. Darunter befin-
det sich auch die Schwachstelle mit der CVE-ID ,,CVE-2015-4872%, deren Beschreibung in
der Schwachstellen-Dokumentation in Tabelle [7.3] sowie deren Referenzen aus der CVE in
Tabelle gezeigt werden. Letztere Referenz ist jedoch nicht aus der CVE importiert , son-
dern ein Verweis auf die Fremdquelle fiir die Bewertung und Kategorisierung — die NVD.
In Tabelle sind die in der Schwachstellen-Dokumentation hinterlegten und aus der NVD
importierten, von der Schwachstelle betroffenen Softwareprodukte, zusammengefasst.

Feld ‘ Wert ‘
1D 6939
Beschreibung Unspecified vulnerability in Oracle Java SE

6ul01l, 7u85, and 8u60; Java SE Embedded
8ubl; and JRockit R28.3.7 allows remote at-
tackers to affect integrity via unknown vectors
related to Security.

Bewertung mittel

Temporire Dringlichkeit NA

Temporire Dringlichkeit Zeitstempel

Fremdquelle CVE

Fremdquellen 1D CVE-2015-4872
Status detect

Geéindert 2015-10-31 16:07:52
Editor 0

Assetspezifisch

Tabelle 7.3: Beschreibung der Schwachstelle mit der CVE-ID ,,CVE-2015-4872“ in der
Schwachstellen-Dokumentation
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Da die NVD bereits sowohl ausreichend Informationen zur Bewertung (der BaseScore des
CVSS Version 2) sowie zur Kategorisierung (der Auszug relevanter Eintriige aus der CPE)
liefert, ist der Status der Schwachstelle bereits automatisch auf detect gesetzt. Dadurch,
ausgelost durch die Anderung des Status der Schwachstelle, weist das Steuerungssystem die
Verantwortlichkeit zur Erstellung eines Detektionsverfahrens automatisch einem Detektions-
verantwortlichen im Hochschulnetz zu.

Durch ausreichend Informationen aus Fremdquellen kann auf diese Weise die Aktivitit
der Identifikation sowie der Klassifikation der Schwachstelle bereits automatisiert innerhalb
des Imports abgearbeitet werden, sodass die Schwachstelle praktisch in der Aktivitdt der
Beseitigung und Abschwéichung, aber auch bereits in der Aktivitdt der Pravention sinnvoll
verwendet werden kann.

| Quelle | Quellen-ID

CONFIRM | http://www.oracle.com/technetwork/topics/security/alerts-
086861 .html

NVD https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2015-
4872

Tabelle 7.4: Referenzen der Schwachstelle mit der CVE-ID ,,CVE-2015-4872¢

Hersteller | Bezeichner Version
oracle jre 1.6.0:update_101
oracle jdk 1.6.0:update_101
oracle jre 1.7.0:update_85
oracle jdk 1.7.0:update_85
oracle jre 1.8.0:update_60
oracle jre 1.8.0:update_60
oracle jre 1.8.0:update_51
oracle jre 1.8.0:update_51
oracle jrockit r28.3.7

Tabelle 7.5: Von der Schwachstelle ,,CVE-2015-4872 betroffene Softwareprodukte [Natl5e]

7.4.2 Beseitigung und Abschwédchung

Zu diesem Zeitpunkt ist die Schwachstelle bereits automatisch identifiziert, bewertet und
kategorisiert. Da keine zuverldssige Bezugsquelle von Detektionsverfahren angegeben ist,
erfolgt die Teilaktivitdt der Entwicklung eines Detektionsverfahrens fiir die Schwachstelle
manuell.

7.4.2.1 Erstellung eines Detektionsverfahrens

Auch wenn jede Schwachstelle einem Detektionsverantwortlichen zugewiesen wird, so kann
allgemein jedoch jeder Detektionsverantwortliche ein Detektionsverfahren fiir jede Schwach-
stelle erstellen. Alle nicht-detektierbaren Schwachstellen werden entsprechend auf dem Portal
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des Steuerungssystems fiir alle Detektionsverantwortlichen aufgelistet, sodass diese auch an-
dere Eintrége bearbeiten kénnen. Detektionsverantwortliche konnen zudem auch fiir bereits
detektierbare Schwachstellen weitere, ergdnzende Detektionsverfahren erstellen.

Das Steuerungssystem hat die Verantwortlichkeit der Erstellung eines Detektionsverfah-
rens dem Detektionsverantwortlichen Giinter Reinhard zugewiesen. Dieser wird iiber die
Zuweisung per E-Mail informiert und kann die Schwachstelle auf dem Webportal des Steue-
rungssystems einsehen.

Als Detektionsverfahren entscheidet sich Giinter Reinhard fiir einen systembasierten An-
satz der Detektion durch Abgleich der installierten Softwareprodukte auf dem Asset mit den
von der Schwachstelle betroffenen Softwareprodukten, welche zum einen aus der Schwach-
stellenbeschreibung auslesbar, als auch bereits in der Teilaktivitdt der Kategorisierung fiir
die Schwachstelle exakt dokumentiert wurden. Aufgrund der Vorgaben durch den Chief Vul-
nerability Manager sind Implementierungen von Detektionsverfahren in Perl zu realisieren.

Um eine moglichst schnelle Detektion der Schwachstelle zu gewéhrleisten, plant Giinter
Reinhard, zunéchst in einer ersten Version des Detektionsverfahrens, die Detektion fiir die im
LRZ zu schiitzenden SUSE-Linux Server zu erméglichen. Eine Erweiterung der Implemen-
tierung um die Funktionalitdt zur Detektion auf Windows-Systemen sowie weiteren Linux-
Distributionen plant er, in den darauf folgenden Tagen durchzufiihren.

Die Abfrage der installierten Softwarepakete setzt Giinter Reinhard in Form eines Aufrufs
des RPM Package Managers mit den Argumenten ,-qa“ um. Ein Auszug der Ausgabe bei
Ausfithrung auf einem System mit SUSE Linux Enterprise Server 11 ist in Listing zZu
sehen.

Listing 7.1: Beispiel einer Teilausgabe bei Ausfithrung des Befehls ,,rpm -qa*

== =
NN = O

1...

2 | pesign —0.99-0.31.12

3 | brocade—firmware —3.1.2.1—-0.11.4

4 |facter —1.6.18-0.3.1

5 |libcroco—-0.6-3—32bit —0.6.1—-120.16

6 |libnsssharedhelper0) —1.0.10—-0.7.33

7 | xorg—x11—-1libXfixes—devel —=7.4—1.16.2

8 | perl-Tk—804.028 —50.24

9 |libdb —4_5—devel —4.5.20—-95.39
libesd0 —32bit —0.2.41-3.1.41
libmerypt —2.5.8—-43.21
startup—notification —32bit —0.9—60.13
obex—data—server —0.4.6 —-2.7.90

—
w

—_
W

Den Abgleich mit von der Schwachstelle betroffenen Softwarepaketen realisiert er durch
eine Textsuche der Ausgabe mit Hilfe der reguldren Ausdriicke in Perl ohne Beachtung
der GroB- und Kleinschreibung. Falls mindestens eines der Pakete in der Auflistung vor-
kommt, gibt das implementierte Detektionsverfahren ,true“ in dem Standardausgabekanal
(STDOUT) aus, andernfalls , false“. Die Implementierung in Perl ist in Listing gezeigt.
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7.4 Erstes Fallbeispiel

Listing 7.2: Beispielimplementierung zur Detektion der Schwachstelle mit ID 6939 aus Sys-
temsicht auf einer SLES-Plattform

#! Jusr/bin/perl

# Abfragen des Befehl 7"rpm —qa” und Speichern der Ausgabe in $out
my $out = ‘rpm —qa ‘;

# Auftrennen der einzelnen FEintrdige am Zeilenumbruch
my @lines = split(/\n/, $out);

# Standard Annahme ist, dass das Asset nicht von der Schwachstelle
# betroffen ist

my $result = ”false”;

# Abgleich der einzelnen Fintrige der Ausgabe:

# Falls einer der Zeilen der Ausgabe von “rpm —qa” mit einem der
in

# Stringform dargestellen Softwareprodukte beginnt, ist das

# jeweilige Paket installiert.

# FEine Ausnahme bildet die Abfrage des Pakets jrockit in

# betroffnener Version r28.3.7:

# Falls eine Zeile beide Stichworte erfillt, ist das Paket als

# installiert anzusehen.

for my $i(0..$# lines)

{

if ($lines[$i] =" /"jrel\.6\.0-101/1 # case—insensitive
|| Slines[$i] = /" jdk1\.6\.0_101/i

|| $lines[$i] =" /" jrel\.7\.0_85/i

|| $lines[$i] = / jdk1\.7\.0_85/i

|| $lines[$i] = / jrel\.8\.0_51/i

|| $lines[$i] =" /" jdk1\.8\.0_51/i

|| $lines[$i] =" /" jrel\.8\.0.60/1i

|| $lines[$i] =" /" jdk1\.8\.0_60/1

||

( $lines[gi] =" /jrockit /i
Si] = /r28\.3\.7/1))

# $result wird auf "true” gesetzt, falls

# mindestens eines der wvon der Schwachstelle
# 6939 betroffenen Softwareprodukte auf

# dem System installiert ist.

$result = "true”;

}
}

# Ausgabe des FErgebnisses
print $result;
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Nach der eigentlichen Implementierung testet Giinter Reinhard diese auf ihre Funktions-
und ZweckméBigkeit. Auch wenn ihm kein Computersystem mit einem von der Schwach-
stelle betroffenen Softwarepaket zur Verfiigung steht, nutzt er ein fiir derartige Zwecke vor-
handenes, identisches Testsystem und speichert die Ausgabe der Abfrage der installierten
Softwarepakete durch Ausfithrung der Befehle ,rpm —qga > out.txt“ in einer Textdatei.

Da auf dem Testsystem weder die JRE noch das JDK oder JRockit installiert sind,
findet sich in der gespeicherten Ausgabe kein entsprechender Eintrag. Daher lidt er aus
dem Archiv von Oracles Java Implementierungen (http://www.oracle.com/technetwork/
java/javase/downloads/java-archive-downloads-javase7-521261.html) das von der
Schwachstelle betroffene .rpm-Paket der JRE 1.7.0 Update 85 herunter und installiert es
auf dem Testsystem, wobei bei Ausfithrung von ,,rpm —qa“ nun der in Listing gezeigte
Eintrag in der Ausgabe auftaucht.

Listing 7.3: Relevante Ausgabe von ,rpm -qa*

1 |jrel.7.0_85—fcs.x86_64

Eine manuelle Ausfithrung des Programms bestétigt die Funktionsfahigkeit und seine
Zweckdienlichkeit zur Detektion der Schwachstelle durch Abgleich der installierten Softwa-
repakete auf dem Asset mit von der Schwachstelle betroffenen Softwarepaketen. Aufgrund
der einfachen Implementierung und Nutzung des vorinstallierten Programms rpm zur De-
tektion, das fiir die Auflistung installierter Pakete lediglich Benutzerrechte erfordert, sowie
des Testlaufs, bei dem keine Probleme aufgetreten sind, sieht Giinter Reinhard das Detek-
tionsverfahren als sicher und anwendbar an. Nach erfolgreichem Test deinstalliert Giinter
Reinhard das von der Schwachstelle betroffene Softwarepaket auf dem Testsystem wieder.

Insofern fahrt Giinter Reinhard mit der Dokumentation des Detektionsverfahrens fort
und erstellt iiber das Webportal einen Eintrag in der Schwachstellen-Dokumentation. Der
von ihm erstellte Eintrag ist in Tabelle dargestellt.

Giinter Reinhard verfasst eine kurze Beschreibung der Schwachstelle, in der er die Vorge-
hensweise zur Detektion erlautert, gibt Abhéngigkeiten beziiglich weiterer Softwareprodukte
und Bibliotheken an, in diesen Fall lediglich den ,,RPM Package Manager “ und den Compiler
bzw. Interpreter, mit dem er das Detektionsverfahren getestet hat. Zudem listet er Plattfor-
men auf, auf denen er das Detektionsverfahren erfolgreich getestet hat (SLES 11) und somit
die Funktionsfahigkeit bestétigen kann.

Die Datei mit der Implementierung wird von Giinter Reinhard iiber das Portal des Steue-
rungssystems zur Ablage hochgeladen und innerhalb der Schwachstellen-Dokumentation ge-
speichert, wodurch die Dokumentation des Detektionsverfahrens vollstindig ist und das
Steuerungssystem automatisch die Verantwortung zur Begutachtung des Eintrages an einen
Detektionsverantwortlichen iibertrigt, in diesem Fall an Herbert Griin, welcher eine Benach-
richtigung dariiber per E-Mail bekommt.

Bei Offnen des Portals des Schwachstellenmanagements wird Herbert Griin der Eintrag
iiber das von Giinter Reinhard erstellte Detektionsverfahren mitsamt der Implementierung
angezeigt. Aufgrund des kurzen Quelltextes kann Herbert Griin bereits durch Nachvollziehen
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] Feld Wert
1D 21
Schwachstelle 6939
Beschreibung Detektion per Abgleich der installierten Softwarepakete auf

dem Asset mit Softarepaketen, die von der Schwachstelle
betroffen sind. Das Programm wird auf einem Asset mit ge-
eigneter Plattform ausgefithrt und benétigt keine weiteren
Parameter als Eingabe.

Typ system
Editor-1D 93
Abhéngig von RPM Package Manager
Compiler/ Interpreter | Perl 5.18.2
Plattformen SUSE Linux Enterprise Server 11
Abnahme durch
Freigegeben

Tabelle 7.6: Dokumentation des Detektionsverfahrens zur Schwachstelle mit ID=6939

des Quelltextes eine Beeintrichtigung bzw. boswillige Absicht ausschlieffen und gibt das De-
tektionsverfahren iiber das Portal frei, wodurch die dazugehorige Schwachstelle automatisch
den Status complete bekommt.

Die Aktualisierung von Detektionsagenten sowie Detektionssystemen wird (durch Abstim-
mung des Schedulers des Steuerungssystems) in den wochentlichen Wartungszeiten angesto-
Ben, wodurch Steuerungssysteme sowohl Implementierungen von Detektionsverfahren aus
Netzsicht sowie aus Systemsicht auf alle Detektionssysteme iiber das Netz kopieren. De-
tektionsverfahren aus Netzsicht dienen der Aktualisierung der Detektionssysteme selber,
hingegen Detektionsverfahren aus Systemsicht werden von den Detektionssystemen an De-
tektionsagenten mit geeigneter Plattform iiber das Secure Copy-Protokoll (scp) iibertragen.

Vor dem Kopieren der Dateien werden, wie im der Funktion update des Detektionssys-
tems in Abschnitt beschrieben, zunichst alle alten Detektionsverfahren sowohl auf
Detektionssystemen als auch Detektionsagenten entfernt.

7.4.2.2 Detektion der Schwachstelle

Das Detektionsintervall des Webservers wurde durch den hauptverantwortlichen Detektions-
verantwortlichen, Martin Wolke, nicht gedndert, ist also auf den Standardwert von zehn Ta-
gen festgelegt. Nach Ablauf der zehn Tage seit dem letzten automatischen Detektionsdurch-
lauf, wird demnach — ausgelost durch den Scheduler des Steuerungssystems — der aktuelle
Durchlauf gestartet. Eine Illustration des Ablaufs der Detektion mit den entsprechenden
Funktionsaufrufen auf jeweiligen Komponenten ist in Abbildung gezeigt.

Bevor das Steuerungssystem die Durchfithrung der Detektion startet und an eines der De-
tektionssysteme weitergibt, werden alle Schwachstellen, die nicht relevant sind, aussortiert.
Dazu berechnet das Steuerungssystem aus der Kritikalitét jeder detektierbaren Schwachstel-
le sowie der des Assets, die sich ergebende Behebungsnotwendigkeit und gleicht sie mit dem
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] Detektionsagent
run m D n m

detect(Asset 3, [], true)

processDetectionResult
T | (Asset 3, [6939,...])

| |
I I
| |
| |
| 4_‘ |
| i |
| getSoftwarelist(Asset 3)—Pp I getSoftwareList()—t[;]
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Abbildung 7.1: Sequenzdiagramm der Durchfiihrung der Detektion

Schwachstellenakzeptanzkriterium ab. Da das Schwachstellenakzeptanzkriterium auf gering
gesetzt ist, werden alle Schwachstellen mit Behebungsnotwendigkeit mittel, hoch oder kri-
tisch auf einem Asset detektiert. Zusétzlich wird ein Abgleich der von der Schwachstelle
betroffenen Software mit der auf dem Asset installierten Software durchgefiihrt. Da die re-
sultierende Behebungsnotwendigkeit der Schwachstelle auf dem Webserver einen Wert von
hoch hat, ist sie kritischer als der vom Schwachstellenakzeptanzkriterium festgelegte Wert
und somit diesbeziiglich relevant.

Anhand des Beispiels der betrachteten Schwachstelle ergibt die Auswertung von Seiten des
Steuerungssystems, dass das Softwareinventar des Webservers ein JRE beinhaltet. Insofern
ist die Schwachstelle bezogen auf die Detektion auf dem Webserver relevant.

Das Steuerungssystem wahlt nach der Filterung relevanter Schwachstellen zufillig eines
der Detektionssysteme aus, da der Webserver selbst auch unter einer 6ffentlichen IP-Adressen
angesprochen werden kann, und ruft auf diesem die in Listing [7.4] gezeigte Funktion auf.
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7.4 Erstes Fallbeispiel

Listing 7.4: Aufruf der Funktion zur Detektion relevanter Schwachstellen auf dem Webserver
auf dem Detektionssystem

1[4

2 "FUNCTION” : 7 detect” ,

3 "PARAM” : {

4 "ASSET” @ {

5 7ID” . 3,

6 "NETZID” : ”webserver01.1rz .de”
7 b

8 "SCHWACHSTELLENIDS” : |
9 ., 6939,

10 ]

11 }

12 |}

Infolgedessen fiihrt das Detektionssystem zutreffende Detektionsverfahren fiir die im Funk-
tionsaufruf aufgelisteten Schwachstellen aus und ruft gleichzeitig die in Listing gezeigte
Funktion zur Detektion auf dem unter der Adresse , webserverQl.lrz.de*“ ansprechbaren De-
tektionsagenten auf. Dieser fithrt ebenfalls das entsprechende Detektionsverfahren aus.

Listing 7.5: Aufruf der Funktion zur Detektion auf dem Detektionsagenten auf der Maschine
des Webservers

"FUNCTION” : ” detect” ,
"PARAM” : [..., 6939, ...]

=W N

Da die Implementierung des Detektionsverfahrens (in diesem Fall auf dem Detektionsagen-
ten die ausfiihrbare Perl-Datei 6939_21) per Mustererkennung einen Treffer des Eintrages
,jrel.8.0_51 verzeichnet, gibt es ,,true* zuriick, wodurch der Detektionsagent den Identifika-
tor der Schwachstelle 6939 in die Ergebnisliste mit aufnimmt. Insgesamt meldet ein Detek-
tionsagent durch, den in Kurzform dargestellten, Funktionsaufruf processDetectionResult(3,
[6939,...]) eine Liste der Identifikatoren aller auf dem Asset positiv detektierten Schwach-
stellen an das Detektionssystem zuriick. Dieses gleicht das Ergebnis aus Systemsicht mit
dem Ergebnis der Detektion aus Netzsicht ab und entfernt doppelte Eintrage. Im Anschluss
daran ruft das Detektionssystem die Funktion processDetectionResult(3, [6939,...]) auf dem
Steuerungssystem auf, welches — da noch kein Schwachstellenticket fiir Asset mit ID=3 und
der Schwachstelle (ID=6939) existiert — ein Schwachstellenticket erstellt (siche Tabelle

Das Schwachstellenticket stellt den Zusammenhang zwischen einer Schwachstelle und ei-
nem Asset her, ausgedriickt durch die jeweiligen Identifikatoren im Schwachstellenmanage-
ment. Die Behebungsnotwendigkeit wird automatisch zentral durch das Steuerungssystem
bei Erstellung des Schwachstellentickets aus der Kritikalitdt der jeweiligen Schwachstelle
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] Feld Wert
1D 35
Schwachstelle-ID 6939
Asset-1D 3
Behebungsnotwendigkeit | hoch
Workaround
Mafinahme
Erstellt 2015-11-03 15:15:26
Geschlossen
Eskalationslevel 0

Tabelle 7.7: Schwachstellenticket der Schwachstelle mit ID=6939 auf Webserver mit ID=3

(mittel) sowie der Kritikalitdt des betroffenen Assets (hoch) errechnet. So ergibt sich eine
Behebungsnotwendigkeit des Schwachstellentickets mit dem Wert hoch.

Die Verantwortung zur Behebung des Schwachstellentickets wird bei Erstellung automa-
tisch durch das Steuerungssystem an den hauptverantwortlichen Behebungsverantwortlichen
des Webservers zugewiesen, Maria Mustermann.

7.4.2.3 Behebung und Kontrollpriifung

Das Fallbeispiel tiberschneidet sich ab hier mit dem Fallbeispiel im folgenden Abschnitt.
Insofern wird die Behebung sowie Kontrollpriifung und Eskalation dieser Schwachstelle in
Abschnitt [£.5.3.2] beschrieben.

7.4.3 Pravention

In diesem Szenario ist als praventive Mafinahme die Nutzung der Informationen aus dem
Schwachstellenmanagement im Change Management vorgesehen.

In diesem Fall will Reinhold Maurer von der Ludwig-Maximilians-Universitdt (LMU) ein
neues im Rahmen einer studentischen Arbeit entwickeltes Softwaresystem zur Verwaltung
von Klausurergebnissen produktiv fithren. Dieses basiert auf Java und kann pro Veranstal-
tung Statistiken inklusive Diagramme der Notenverteilung erstellen und dariiber hinaus die
durchschnittlich erreichte Note aller Veranstaltungen und aller Klausuren eines Lehrstuhl
errechnen.

Die Produktivfithrung wird auch an der LMU iiber ein institutsweites Change Management
abgewickelt, in dem Reinhold Maurer zunéchst zwei , Request for Changes“ (RfC) erstellt
— einen beziiglich der Installation der erwihnten Java-Anwendung, den anderen beziiglich
der Plattform, welche er auf dem entsprechenden Server in Form der Java Runtime Edition
1.7.0 Update 85 realisieren will. Beide RfCs werden innerhalb weniger Tage autorisiert.

Da auch in der LMU seit Einfiihrung des Schwachstellenmanagements festgelegt ist, dass
das Testen von geplanten Anderungen im Change Management ebenfalls die Beriicksichtigung
von Schwachstellen miteinbezieht, meldet er sich auf dem Webportal des Steuerungssystems
an. Reinhold Maurer kann als Netznutzer alle Schwachstellen (inklusive Mafinahmen) ein-
sehen, die nicht assetspezifisch sind. Durch Nutzung der Suchfunktion der Schwachstellen-
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Dokumentation und der Suche nach der JRE 1.7.0 Update 85, wird ihm unter anderen die
importierte Schwachstelle mit ID=6939 angezeigt.

Da bereits eine Mainahme zur Behebung der Schwachstelle existiert, sieht Reinhold Mau-
rer diese ein und erfdhrt, dass es sich um ein Softwareupdate handelt. Insofern beauftragt
er vor Durchfithrung einer Installation der JRE 1.7.0 Update 85, den Studenten, der die
Java Anwendung zur Verwaltung von Klausurergebnissen entwickelt hat, mit dem Test auf
Funktionsfihigkeit der Anwendung unter der neuesten Version des JRE 1.8.0 (Update 66).

Nachdem alle Funktionen ebenfalls in der neuesten Version funktionieren, schliefit Reinhold
Maurer den Change zur Installation der JRE 1.7.0 Update 85 und erdffnet einen RfC zur
Installation der Version JRE 1.8.0 Update 66.

Da hier aktuell deutlich weniger Schwachstellen bekannt sind wird die Installation dieser
Version durchgefiihrt, wodurch Reinhold Maurer die geplante Anwendung zur Verwaltung
von Klausurergebnissen in Betrieb nehmen kann.

7.5 Zweites Fallbeispiel

In diesem Fallbeispiel wird der Durchlauf durch das System anhand einer manuell gemel-
deten Konfigurationsschwachstelle bis zur Teilaktivitdt der Detektion durchlaufen. Ab der
Teilaktivitdt der Behebung werden die beiden Schwachstellen dieses Fallbeispiels und dem
des vorherigen Abschnitts zusammen betrachtet.

7.5.1 Ildentifikation

Auf eine generell nicht in der CVE oder sonstigen Quelle zu findende Schwachstelle wird
in diesem Beispiel eine Mitarbeiterin eines Instituts im Miinchner Wissenschaftsnetz auf-
merksam, als sie sich {iber eine vom LRZ zur Verfiigung gestellte Website fiir einen der vom
LRZ angebotenen Kurse anmelden will. Die Anmeldung zum Kurs erfordert die Eingabe
einiger personlicher Daten wie Name, Anschrift sowie Angaben zur Zugehorigkeit zu einem
der Institute — personenbezogene Daten, die bei Abschicken des Web-Anmeldeformulars un-
verschliisselt vom Webclient an den Webserver im LRZ iibertragen werden.

Auch wenn die Mitarbeiterin lediglich die Rolle des Nutzer im Schwachstellenmanagement
im Hochschulnetz einnimmt, so hat sie erfahren, dass das LRZ eine Weboberfléiche — dhnlich
zur Meldung von Vorféllen (,,Incidents“) sowie Anfragen zu Diensten (,Service Requests*)
— anbietet und findet den auf die Weboberfliche zeigenden Link auf der Webprisenz des
LRZ. Nach Anmeldung auf dem Webportal bekommt sie {iber ihre Nutzerkennung und das
dazugehorige Passwort, aufgrund dessen, dass sie keine weitere Rolle im Schwachstellenma-
nagement innehat, lediglich das Formular zur Meldung einer Schwachstelle, die Funktion
zum Suchen von Schwachstellen und den Scan-Selfservice angezeigt.

Auf der Weboberfliche zur Meldung einer Schwachstelle werden vier Freitext-Felder an-
gezeigt: Zum einen ein Feld zur Beschreibung des betroffenen Produktes inklusive Hersteller
und genauer Version oder alternativ der von der Schwachstelle betroffene Dienst. Das zweite
Feld dient zur Beschreibung des Vorgehens zur Ausnutzung bzw. Auslésung der Schwach-
stelle und das dritte Feld zur Beschreibung des hervorgerufenen Verhaltens. Das vierte Feld
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dient zur Angabe einer E-Mail-Adresse, iiber die bei Bedarf der Kontakt zum Schwachstellen-
Melder fiir Nachfragen hergestellt wird.

Da die Schwachstellen-Melderin nicht sicher weif}; wie der Dienst bezeichnet wird, gibt sie
im ersten Feld, der Beschreibung des betroffenen Softwareproduktes die URL zur Anmeldung
bei genanntem Kurs an. Bei der Beschreibung der Vorgehensweise gibt sie an, dass sie auf
der Seite der Kursanmeldung ihre Daten in die vorgegebenen Felder eingegeben und darauf
den ,, Abschicken“ Button angeklickt hat. Im Feld des hervorgerufenen Verhaltens gibt die
Mitarbeiterin an, dass die Daten offenbar {iber das HT'TP Protokoll {ibertragen werden und
die Verbindung zwischen ihrem Browser und dem Webserver entsprechend nicht verschliisselt
ist. Als Kontakt gibt sie eine von ihr oft genutzte E-Mail-Adresse an.

Die Meldung wird vom Steuerungssystem in die Schwachstellen-Dokumentation mit einem
aktuellen Zeitstempel zur Offnung des Tickets eingetragen. Bei Offnung des Meldungstickets
wird es automatisch durch das Steuerungssystem einem der in der Asset- und Benutzerver-
waltung eingetragenen Schwachstellen-Dokumentatoren zugewiesen. Gleichzeitig wird an den
jeweiligen Schwachstellen-Dokumentator tiber die hinterlegte E-Mail-Adresse eine Nachricht
als Hinweis iiber die Zuweisung gesendet.

Das Meldungsticket wird an den Schwachstellen-Dokumentator und zugleich Schwachstel-
len-Priifer, Joachim Holzmann, weitergeleitet, welcher die Benachrichtigung sieht und sich
iiber das Steuerungssystem auf dem Webportal mit seiner Nutzerkennung anmeldet. Auf dem
Webportal wird das offene Meldungsticket angezeigt und kann von ihm eingesehen werden.
Nach der Priifung auf Plausibilitdt, d.h. dass der Service bzw. das Softwareprodukt exis-
tiert sowie dass die Schwachstellenbeschreibung plausibel wirkt, eréffnet er nach Priifung
auf Duplikate mit Hilfe der Suchfunktion in der Schwachstellen-Dokumentation einen neuen
Eintrag in der Schwachstellen-Dokumentation, welcher in Tabelle dargestellt ist.

Feld ‘ Wert
1D 7211
Beschreibung Unverschliisselte Ubertragung von personenbezogenen Da-

mit—fortran/.

ten bei Kursanmeldung auf www.lrz.de/programmieren—

Bewertung NA

Temporére Dringlichkeit NA

Temporére Dringlichkeit Zeitstempel

Fremdquelle

Fremdquelle_ID

Status check

Geéndert 2015-11-02 09:32:20
Editor-ID 17

Assetspezifisch

Tabelle 7.8: Eintrag der gemeldeten Schwachstelle in der Schwachstellen-Dokumentation

Der einzige Wert, den Joachim Holzmann bei der Eintragung der Schwachstelle zun#chst
angeben muss, ist die Schwachstellenbeschreibung. Die {ibrigen Werte werden automatisch
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eingetragen. Wichtig ist insbesondere das Feld ,,Status®, das bei Eintragung automatisch auf
check gesetzt wird und signalisiert, dass die Schwachstelle noch nicht auf ihre tatsdchliche
Existenz tiberpriift wurde.

Aufgrund dessen, dass Joachim Holzmann nicht nur Schwachstellen-Dokumentator, son-
dern zugleich Schwachstellen-Priifer ist, wird ihm als Ersterfasser die Eintragung und Not-
wendigkeit einer Uberpriifung gemeldet. Da es sich um eine Schwachstelle in der Konfigura-
tion eines Dienstes des LRZ handelt, eskaliert er die Verantwortung fiir die Verifikation der
Schwachstelle funktional an einen der dem Dienst angeh6renden Schwachstellen-Priifer, Karl
Blatt. Aus Sicht von Joachim Holzmann erfolgt die Eskalation in Form der Zuweisung der
Verantwortung an einen registrierten Dienst. In diesem Fall den Dienst ,,Schulung und Kur-
se“, wodurch das Steuerungssystem die Verantwortung innerhalb der zum Dienst geh6renden
Schwachstellen-Priifer zuteilt.

Karl Blatt erhiilt die Benachrichtigung iiber die durchzufithrende Verifikation der Schwach-
stelle und iiberpriift sie, indem er die von der Nutzerin beschriebene Vorgehensweise nachvoll-
zieht. Dazu ruft er die von ihr angegebene URL www.1lrz.de/programmieren-mit-fortran/
auf und iiberpriift, ob die Daten iiber HT'TP ohne Verwendung von TLS iibertragen werden,
was hier tatsdchlich der Fall ist. Daher erweitert er die Beschreibung der Schwachstelle in der
Schwachstellen-Dokumentation um die generelle Moglichkeit und Folgen der Ausnutzung der
Schwachstelle — auch, um ausreichend Informationen fiir die Bewertung der Schwachstelle
bereitzustellen. Da es sich um eine assetspezifische Schwachstelle handelt, d.h. in diesem Fall
genau einen Webserver betrifft, tragt Karl Blatt als einer der Dienstbetreiber zusétzlich den
Namen des betroffenen Servers ein.

,Unsichere Ubertragung von schutzbediirftigen, personenbezogenen Daten bei
Kursanmeldung auf www.Irz.de/programmieren—mit—fortran,/ auf Asset mit ID=3
(webserver(Ol.lrz.de). Bei Abschicken der Anmeldung iiber den Button ,Abschi-
cken‘ werden die vom Nutzer eingegebenen Daten ohne Verwendung von TLS an
den Webserver gesendet, wodurch diese von einem Angreifer {iber einen ,Man-In-
The-Middle* Angriff unberechtigt ausgelesen oder manipuliert werden kénnen.

Bei der Anpassung der Schwachstellen-Beschreibung wird gleichzeitig Karl Blatt als letz-
ter Editor eingetragen. Uber die Oberfliche im Steuerungssystem bestétigt Karl Blatt die
Existenz der Schwachstelle, wodurch sich ihr Status auf assess dndert.

7.5.2 Klassifikation

Nachdem die Schwachstelle identifiziert ist und auf ihre Existenz iiberpriift wurde, sind die
Teilaktivitdten der Identifikation abgeschlossen. Ab diesem Zeitpunkt erfolgt die Weiterver-
arbeitung der Schwachstelle in der Aktivitat der Klassifikation.

7.5.2.1 Bewertung der Schwachstelle

Mit Setzen des Status der Schwachstelle der unverschliisselten Ubertragung personenbe-
zogener Daten mit der ID 7211 (siehe Tabelle auf assess, weist die Schwachstellen-
Dokumentation den Eintrag automatisch einem der Schwachstellen-Bewerter im Schwach-
stellenmanagement zu, welcher den Eintrag ebenfalls auf der fiir ihn angepassten Oberfliche
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auf den Steuerungssystemen einsehen und bewerten kann. Der Eintrag wird Julia Gitternetz
zugewiesen, welche iiber die Zuweisung per E-Mail in Kenntnis gesetzt wird, woraufhin sie
sich iiber das Webportal anmeldet. Bei Auswéhlen des Eintrages erscheint ein Webformular,

das die im Konzeptkapitel in Abschnitt [5.6.1.1 in Tabelle aufgelisteten Charakteristika
mit den vorgegebenen Antworten ausfiillbar anzeigt.

Julia Gitternetz bewertet die Moglichkeit einer Ausnutzung iiber das Netz mit ja, da dies
ein unbedingtes Charakteristikum eines Man-In-The-Middle-Angriffs, insbesondere bei der
Verbindung zwischen Client und Server aus dem Internet in das MWN, ist. Den Aufwand
der Ausnutzung schitzt sie als gering ein, da im ungiinstigsten Fall lediglich ein Netzwerk-
Sniffer wie tcpdump oder wireshark notwendig ist, um die iibertragenen Daten abzugreifen.
Da Julia Gitternetz im Web recherchiert und unter anderem im vom Open Web Application
Security Project (OWASP) veroffentlichten Artikel ,, OWASP TOP 10 — 2018 The Ten Most
Critical Web Application Security Risks“ [Opelba] im Punkt A6, das Fehlen von SSL (bzw.
TLS) als hiufige Ursache fiir die Offenlegung sensibler Daten genannt ist, bewertet sie die
Bekanntheit von Féllen der Ausnutzung mit ja. Aus der Schwachstellenbeschreibung gehen
die Folgen einer Ausnutzung hervor: Die Beeintrichtigung der Vertraulichkeit und Integritét
der iibertragenen Daten, weshalb sie diese Aspekte mit ja bewertet, eine Beeintréichtigung
der Verfiigbarkeit mit nein.

Nach Bestétigung der Bewertung der Schwachstelle iiber die Weboberflidche des Portals er-
gibt sich aus den Daten und den in Abschnitt definierten Funktionen zur Berechnung
der Kritikalitiat einer Schwachstelle die Bewertung kritisch, welche in dem Eintrag vermerkt
wird. Durch den Vorgang der Bewertung wird der Status der Schwachstelle auf categorize
gesetzt.

7.5.2.2 Kategorisierung der Schwachstelle

Durch die Anderung des Status der Schwachstelle von assess zu categorize, weist das Steue-
rungssystem den Eintrag automatisch an einen der Kategorisierungsverantwortlichen zu. In
diesem Fall an Jens Schubert, der ebenso wie die fiir die vorher durchgefiihrten Teilak-
tivitdten verantwortlichen Personen iiber E-Mail und als Benachrichtigung im Webportal
informiert wird.

Da die Schwachstelle mit der ID 7211 die konkrete Konfiguration eines Webservers und
vielmehr eine bestimmte Funktion — die Anmeldung zu einem Kurs — betrifft, ist die Kate-
gorisierung genau dieses Eintrages in der Schwachstellen-Dokumentation nicht sinnvoll, da
die Schwachstellenbeschreibung spezifisch auf genau ein einzelnes Asset zutrifft.

Eine Moglichkeit ist die Verallgemeinerung der Schwachstelle, indem die konkrete URL in
der Schwachstellenbeschreibung herausgenommen wird und die verallgemeinerte Schwach-
stelle erneut manuell {iber ein Meldungsticket in den Prozess eingegeben wird. Ein beispiel-
hafter Beschreibungstext fiir einen verallgemeinerten Eintrag dieser Schwachstelle kénnte
wie folgt lauten:

,Ubertragung schutzbediirftiger, personenbezogener Daten iiber das Netz ohne
Verwendung von Mechanismen zur Sicherstellung der Vertraulichkeit und Inte-
gritdt, wodurch ein Angreifer diese iiber einen Man-In-The-Middle-Angriff be-
eintréichtigen kann. “
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Je nach Zweckdienlichkeit in der IT-Umgebung ist eine derartige Verallgemeinerung sinn-
voll und notwendig; beispielsweise, falls diese Schwachstelle in der Konfiguration von Diens-
ten weit verbreitet ist. Auf der anderen Seite ist diese Schwachstelle sehr allgemein und
dadurch entsprechend schwierig zu kategorisieren, da sie prinzipiell auf jeden Datenaus-
tausch mit schutzbediirftigen Daten angewendet werden und somit ein weites Spektrum
an Softwareprodukten (z.B. Webserver, Datenbankserver, Verzeichnisdienste, ...) betreffen
kann. In diesem exemplarischen Durchlauf wird die Dokumentation der Verallgemeinerung
der Schwachstelle deshalb nicht durchgefiihrt.

Da das spezifische, betroffene Asset bereits eindeutig in der Schwachstellenbeschreibung
identifiziert werden kann, kategorisiert der dafiir Verantwortliche, Jens Schubert, die Schwach-
stelle nicht aufgrund betroffener Softwareprodukte, sondern ordnet sie als assetspezifisch
konkret dem Webserver (ID=3) zu.

Nach Abschluss der Kategorisierung wird der Status der Schwachstelle auf detect gedindert,
da sie kategorisiert, jedoch nicht detektierbar ist. Die Einteilung der Verantwortung zur Er-
stellung eines Detektionsverfahrens wird iiblicherweise automatisch vom Steuerungssystem
einem zufallig gewéhlten Detektionsverantwortlichen zugewiesen, welcher fiir die Implemen-
tierung und Dokumentation verantwortlich ist. Da es sich in diesem Fall jedoch um eine
assetspezifische Schwachstelle des Webservers handelt wird die Schwachstelle allen Detekti-
onsverantwortlichen des Webservers im Webportal gemeldet. Die zu diesem Zeitpunkt zur
Schwachstelle dokumentierten Informationen sind in Tabelle zusammengefasst.

7.5.3 Beseitigung und Abschwédchung

Bis hier ist die Konfigurationsschwachstelle in der Anwendung zur Kursanmeldung identifi-
ziert, verifiziert, bewertet und kategorisiert. In dieser Aktivitéit wird allgemein die Detektion
der Schwachstelle behandelt sowie, zusammen mit der Schwachstelle aus dem vorherigen
Fallbeispiel in den Java-Implementierung, eine gemeinsame Behebung und Eskalation.

7.5.3.1 Erstellung eines Detektionsverfahrens und Detektion

Uber die assetspezifische Schwachstelle, betreffend die fehlende Sicherung der Ubertragung
von schutzbediirftigen personenbezogenen Daten, wird der einzige Detektionsverantwortli-
che des betroffenen Assets informiert, Martin Wolke. Dieser muss entscheiden, ob die Ent-
wicklung eines Detektionsverfahrens fiir die Schwachstelle sinnvoll ist und dem Aufwand
entsprechend einen Nutzen bringt.

Da das betroffene Asset bereits in der Schwachstellenbeschreibung genannt und insofern
dadurch detektierbar ist, entscheidet sich Martin Wolke gegen die Entwicklung eines Detek-
tionsverfahrens und generiert manuell ein Schwachstellenticket mit Bezug zum betroffenen
Asset. Das generierte Schwachstellenticket ist in Tabelle zusammengefasst. Die Verant-
wortung zur Behebung wird Maria Mustermann als hauptverantwortlichen Behebungsver-
antwortlichen des Assets zugewiesen.

Aus der Kritikalitét des Assets (hoch) sowie der Kritikalitdt der Schwachstelle (kritisch)
folgt eine Behebungsnotwendigkeit von kritisch.
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Feld Wert ‘
1D) 7211
Beschreibung Unsichere Ubertragung von schutzbediirftigen, per-

sonenbezogenen  Daten  bei  Kursanmeldung  auf
www.lrz.de/programmieren—mit—fortran/ auf Asset mit
ID=3 (webserver01.lrz.de). Bei Abschicken der Anmeldung
iiber den Button , Abschicken* werden die vom Nutzer
eingegebenen Daten ohne Verwendung von TLS an den
Webserver gesendet, wodurch diese von einem Angrei-
fer iiber ein ,Man-In-The-Middle“ Angriff unberechtigt
ausgelesen oder manipuliert werden kénnen.

Bewertung kritisch
Temporire Dringlichkeit | NA
Fremdquelle
Fremdquelle_ID
Status detect
Gelost false
Geéndert 2015-11-03 13:14:31
Editor-1D 55
Assetspezifisch 3

Tabelle 7.9: Eintrag der gemeldeten Schwachstelle in der Schwachstellen-Dokumentation
nach der Bewertung

7.5.3.2 Behebung der Schwachstellen

Im Szenario wurden die beiden Schwachstellen des aktuellen sowie vorherigen Fallbeispiels
(Abschnitt relativ zeitgleich bearbeitet und vor allem auf dem Webserver detektiert.
Beide generierten Schwachstellentickets wurden Maria Mustermann als hauptverantwortliche
Behebungsverantwortliche zugewiesen und werden daher bei ihrer nidchsten Anmeldung auf
dem Webportal zusammen aufgelistet. Zuséatzlich kann sie die Schwachstelle sowie damit
verkniipfte Referenzen, betroffene Software und eine Liste bereits vorhandener Mafinahmen
zur Behebung der jeweiligen Schwachstelle im Webportal einsehen, wobei in diesem Fall
jeweils noch keine Mafinahme zur Behebung dokumentiert ist. Eine beispielhafte Ansicht
des Webportals ist in Abbildung [7.2] illustriert.

Die Schwachstellentickets sind nach jeweiliger Behebungsnotwendigkeit geordnet, das heifit,
da das Schwachstellenticket mit ID=49, der unsicheren Ubertragung schutzbediirftiger per-
sonenbezogener Daten mit kritisch, das Schwachstellenticket beziiglich der Java-Implemen-
tierungen (ID=35) hingegen mit hoch bewertet ist, werden die Tickets absteigend ihrer
Kritikalitéit sortiert angezeigt, da die Bearbeitungsreihenfolge anhand dieser festgelegt ist.

Maria Mustermann fingt insofern mit der Ausarbeitung einer Mafinahme zur Behebung
der am hochsten priorisierten Schwachstelle an. Da zu der manuell gemeldeten Schwachstelle
die Losung bereits in der Schwachstellenbeschreibung angedeutet wird — die Verwendung von
TLS — sie jedoch kein Dienstbetreiber fiir den Dienst ,, Kurse und Schulung* ist, erstellt sie
in diesem Fall ein Service Request in Form eines Tickets des Incident € Service Request
Prozesses und hat folglich die Bearbeitung funktional an die Verantwortlichen eskaliert.
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7.5 Zweites Fallbeispiel

] Feld Wert
1D 49
Schwachstelle-ID 7211
Asset-1D 3
Behebungsnotwendigkeit | kritisch
Workaround
Mafinahme
Erstellt 2015-11-04 18:04:59
Geschlossen
Eskalationslevel 0

Tabelle 7.10: Schwachstellenticket der Schwachstelle in der Konfiguration (ID=7211) des
Webservers (ID=3)

Als Asset- und Behebungsverantwortliche sowie ihrer Zugehorigkeit zum Dienst ,, Webhos-
ting“ hat sie hingegen die Verantwortlichkeit und die Mdoglichkeit, das zweite Schwachstel-
lenticket auf dem Asset selbst zu bearbeiten. Da auch hierzu keine Mafinahme dokumentiert
ist, vergleicht sie zunéchst auf Basis der Kategorisierung der Schwachstelle, welche Software-
produkte betroffen sind sowie aus der Konfiguration des Webservers, welches Softwarepaket
installiert ist — in diesem Fall die JRE von Oracle in der Version 1.8.0 Update 51.

Maria Mustermann informiert sich daraufhin iiber aktuelle Versionen der ,, Java Runtime
Edition“ auf der Website des Herstellers und sieht, dass Oracle bereits JRE 1.8.0 Update 66
veroffentlicht hat.

Da im Leibniz-Rechenzentrum Anderungen an der Konfiguration von Assets und insbeson-
dere Configuration Items tiber das Change Management abgewickelt werden, erstellt Maria
Mustermann einen RfC beziiglich der Installation der Version 66 des JRE 1.8.0, wodurch die
Bearbeitung im Prozess des Change Managements fortgesetzt wird.

Im Change Management Prozess wird der RfC bei Erfassung zunéchst klassifiziert. Dazu
gibt es drei verschiedene Klassifizierungen: Zum einen ein ,, Standard Change“, dessen Um-
setzung standardméiflig autorisiert ist, ein ,,Minor Change“, dessen Auswirkungen und Risiko
cher gering einzuschiitzen ist sowie ein ,Major Change“, wobei es sich um eine Anderung
mit grofler Auswirkungen handelt, von dem oft mehrere Dienste betroffen sind.

Die Klassifikation von RfCs wird durch den Ersteller, d.h. in diesem Fall Maria Mus-
termann, vorgenommen, welche die Installation des Updates der Java Runtime Edition als
,2Minor Change“ einstuft. Ein ,Minor Change“ muss zunéichst durch einen Dienstverant-
wortlichen autorisiert werden, bevor er umgesetzt werden kann. Da Maria Mustermann dem
Dienst Webhosting angehort, autorisiert sie ihn direkt nach Erstellung.

Da der Webserver nicht ausschliefSlich von Maria Mustermann und der von ihr betriebenen
Anwendung — der Webprisenz des LRZ — genutzt wird, miissen in der auf die Autorisierung
folgenden Testphase ebenfalls alle weiteren Nutzer des Assets miteinbezogen werden. Die
Tests zielen darauf ab, in Erfahrung zu bringen, ob alle auf dem Webserver betriebenen
Anwendungen nach dem Update immer noch funktionieren.
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Funktionen

Schwachstellentickets

Schwachstellentickets & nur aktive Eintrage anzeigen

Meine Assets #  Asset Schwachstelle Erstelltam Eskl-level Workaround Kritikalitat
Schwachstellen suchen 49 webserverQ1.rz.de [6310] Unverschliisselte 2015-11-04 0 kritisch eskalieren
[3] Ubertragung von 18:04:59
Scan-Selfservice personenbezogenen Daten schliefen
bei Kursanmeldung auf
@ Schwachstelle melden www.Irz.de/programmieren— bearbeiten
mit-foriran/.
35 webserverQ1.Irz.de [6939] Unspecified 2015-11-03 0 hoch PR —
[3] vulnerability in Oracle Java SE  15:15:26

6u101, 7u85, and 8u60; Java
SE Embedded 8u51; and
JRockit R28.3.7 allows..

schlieBen
bearbeiten
Angemeldet als Maria Mustermann.

Asset-Verantworiliche (Asset 3, webserver1.irz.de)
Behebungsveraniwortlich (hauptverantwortlich, Asset 3, webserverl.lrz.de)

Abbildung 7.2: Beispielhafte Ansicht offener Schwachstellentickets auf dem Webportal

Daher benachrichtigt Maria Mustermann alle fiinf weiteren Nutzer des Webservers, dass ei-
ne Aktualisierung der Java Runtime Edition geplant ist und sie eine Riickmeldung beziiglich
Abhéngigkeiten und moglichen Beeintriachtigungen benotigt. Wahrend Maria Mustermann
auf die Antworten wartet, nutzt sie die Zeit zur Dokumentation der Mafinahme: Sie erstellt
entsprechend iiber das Webportal des Steuerungssystems einen Eintrag in der Schwach-
stellen-Dokumentation. Die Beschreibung der Mafinahme héalt Maria Mustermann aufgrund
dessen, dass mehrere Softwareprodukte betroffen sind — verschiedene Versionen der JRE, des
JDK und zudem JRockit — eher allgemein:

»Aktualisierung der von der Schwachstelle betroffenen Java-Implementierungen. ¢

Bei der Wahl des Typs der Mafinahme gibt Maria Mustermann ,,Softwareupdate* an,
damit — falls weitere Mafinahmen von Behebungsverantwortlichen angelegt werden, diese
zwecks einer besseren Ubersichtlichkeit schneller bei deren Einsicht bei der Behebung einer
bestimmten Art zugeordnet werden konnen.

Des Weiteren, da Maria Mustermann bereits eine URL zum Download einer neueren Soft-
wareversion herausgesucht hat, gibt sie diese als Referenz fiir die Mainahme an. Die Zusam-
menfassung des Inhalts der Mafinahme ist in Tabelle[7.11]dargestellt sowie die zur Mafinahme
gehorigen Referenzen in Tabelle gezeigt.

Da sich inzwischen alle der fiinf weiteren Nutzer des Assets zuriickgemeldet haben und
vier davon ihre Anwendung komplett unabhingig einer JRE betreiben, beschrianken sich
die Tests auf die Webprisenz des LRZ sowie eine Instanz eines vhosts, dessen betriebene
Anwendung eine JRE benétigt.

Zu diesem Zweck erstellt Maria Mustermann eine Kopie des Webservers als Testsystem,
bei dem sie die Aktualisierung der JRE 1.8.0 auf Update 66 durchfiihrt. Nach der Installation
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7.5 Zweites Fallbeispiel

’ Feld ‘ Wert

ID 11211

Schwachstelle | 6939

Beschreibung | Aktualisierung der von der Schwachstelle betrof-
fenen Java-Implementierung.

Typ Softwareupdate

Editor 223

Tabelle 7.11: Beschreibung der Mafinahme zur Behebung der Schwachstelle in der Java-Im-
plementierung (ID=6939)

] Quelle ‘ Quellen-ID ‘
ORACLE | http://www.oracle.com/technetwork/java/javase/downloads/
jre8-downloads-2133155.html

ORACLE | http://www.oracle.com/technetwork/java/javase/downloads/
jdk8-downloads-2133151.html

ORACLE | http://www.oracle.com/technetwork/java/javase/downloads/
java-archive-downloads-javase7-521261.html

ORACLE | http://www.oracle.com/technetwork/java/javase/downloads/
java-archive-downloads-javase6-419409.html

ORACLE | http://www.oracle.com/technetwork/java/javase/downloads/
java—-archive-downloads-jrockit-2192437.html

Tabelle 7.12: Referenzen der Mafinahme mit ID=11211

priift sie, ob die vom Testsystem zur Verfiigung gestellte Webprésenz des LRZ und alle darin
implementierten Funktionen weiterhin funktionieren.

Zudem benachrichtigt sie den Betreiber der anderen Webanwendung, diese ebenfalls auf
ein Funktionieren mit der aktualisierten Java-Version zu testen damit unerwiinschte Aus-
wirkungen ausgeschlossen werden kénnen.

Da es keine Probleme gibt, weder bei der Webpriisenz des LRZ noch bei der weiteren An-
wendung, die Java verwendet, wird die Aktualisierung der Version der JRE im Allgemeinen
genehmigt und auch auf dem produktiven Webserver durch Maria Mustermann installiert.

Nach der Installation des Updates folgt ein weiterer Test, in diesem Fall nicht mehr auf
mogliche negative Auswirkungen, sondern auf die Wirksamkeit der Mafinahme. Dazu fiihrt
Maria Mustermann auf ihrem Asset — dem Webserver — das Programm ,,rpm —qa | grep jre*
aus, welches alle installierten Versionen anzeigt. Die Ausgabe ist in Listing gezeigt.

Listing 7.6: Relevanter Auszug der Ausgabe von ,rpm -qa“

jrel .8.0.66 —1.8.0_66—fcs.x86_64

Im Anschluss ruft sie das Webportal des Steuerungssystems auf und schlieffit das ent-
sprechende Schwachstellenticket mit ID=49 (Tabelle mit Angabe iiber die getroffene
Mafinahme ab, wodurch im Feld , Geschlossen“ das aktuelle Datum eingetragen wird.
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7 Exemplarische Anwendung des Konzepts

Das geschlossene Schwachstellenticket ist in Tabelle gezeigt, wodurch der Eintrag aus
der Liste aktiver (d.h. noch offener) Schwachstellentickets auf dem Webportal entfernt wird.

’ Feld ‘ Wert
ID 35
Schwachstelle-ID 6939
Asset-1D 3
Behebungsnotwendigkeit | hoch
Workaround
Mafinahme 11211
Erstellt 2015-11-03 15:15:26
Geschlossen 2015-11-06 10:49:59
Eskalationslevel 0

Tabelle 7.13: Schwachstellenticket der Schwachstelle mit ID=6939 auf Webserver mit ID=3
im abgeschlossenen Zustand

Von der, beziiglich der Priorisierung, ersteren Schwachstelle mit ID=7211 hingegen, der
ungesicherten Kommunikation des Webservers iiber HI'TP mit Clients bei der Kursanmel-
dung, hat Maria Mustermann noch keine Riickmeldung auf den Service Request erhalten.

7.5.4 Kontrollpriifung und Eskalation

Da es lediglich fiir die Schwachstelle in der Java-Implementierung (ID=6939) ein Detekti-
onsverfahren gibt, kann auch nur diese automatisch detektiert werden. Die Schwachstelle in
der Konfiguration des Webservers (ID=7211) muss hingegen manuell kontrolliert werden.

Nachdem daher am 07.11.2015 (d.h. drei Tage nach Erstellung) das Schwachstellenticket
(ID=49, sieche Tabelle der Konfigurationsschwachstelle in der Kommunikation zwi-
schen Server und Clients noch immer offen ist und die Kriterien zur Eskalation in der Datei
escal.conf erfiillt (Kritikalitat ist kritisch und das Schwachstellenticket ist drei Tage in un-
gelostem Zustand), wird der zusténdige Detektionsverantwortliche des Assets, Martin Wolke,
im Webportal informiert.

Dieser sieht die Schwachstelle erneut ein (vgl. Tabelle und ruft mit seinem Webbrowser
die in der Schwachstellenbeschreibung hinterlegte URL auf. Bei der Uberpriifung stellt er fest,
dass die Schwachstelle immer noch offen ist, worauthin er dies ebenfalls im Webportal angibt.
Aufgrund dessen wird das Schwachstellenticket durch das Steuerungssystem automatisch
eskaliert — in diesem Fall an den Asset-Verantwortlichen, Maria Mustermann. Durch die
Eskalation wird das Ekalationslevel des Schwachstellentickets zudem auf ,,1“ gesetzt.

Darauthin fragt Maria Mustermann iiber das Ticketsystem des Incident € Service Request
Prozesses (ISRP) fiir den von ihr gedffneten Service Request den aktuellen Stand der Be-
arbeitung nach, da sie bisher noch keine Antwort erhalten hat. Kurze Zeit spéter bekommt
sie die Antwort, dass die Anfrage derzeit noch in Bearbeitung sei und sie informiert werde,
sobald die Konfiguration des Webservers geédndert ist.

Zwei Tage spater bekommt Maria Mustermann schlielich die Benachrichtigung iiber die
Einrichtung von TLS. Nach Aufruf der in der Schwachstellenbeschreibung hinterlegten URL,
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7.6 Drittes Fallbeispiel — Detektion des Heartbleed Bugs

www.1rz.de/programmieren-mit-fortran/| zur Uberpriifung der Effektivitdt der unter-
nommenen MaBnahme stellt sie fest, dass die Ubertragung wie im ISRP-Ticket gemeldet,
nun iiber TLS stattfindet. Insofern schlie3t sie das dazugehorige Schwachstellenticket.

Die automatisierte Kontrollpriifung beziiglich des Schwachstellentickets (ID=35) der Schwach-
stelle in der Java-Implementierung wird nicht mehr durchgefiihrt, da das Schwachstellenticket
bereits geschlossen ist.

7.5.5 Pravention

Mafinahmen zur Prévention fiir assetspezifische Schwachstellen sind in der Regel schwieri-
ger zu ergreifen, da sie oft nicht auf weiteren Assets auftreten. Im hier gezeigten Beispiel
konnten geeignete Mafinahmen jedoch beispielsweise in Form von Richtlinien zur Sicherung
der Kommunikation der Dienste oder auch Schulungen diesbeziiglich folgen.

7.6 Drittes Fallbeispiel — Detektion des Heartbleed Bugs

In diesem Fallbeispiel wird insbesondere auf die als Heartbleed Bug bekannt gewordene
Schwachstelle mit CVE-ID ,,CVE-2014-0160“ und die Nutzung eines bereits im Netzwerk-
Scanner nmap vorhandenen Tests zur Detektion der Schwachstelle iiber das Netz eingegan-
gen. Das Ziel ist das Aufzeigen einer Moglichkeit zur Integration von bereits existierenden
Schwachstellen-Scannern in die technischen Komponenten des Konzepts. Dieses Fallbeispiel
verdeutlicht daher nicht die organisatorischen Abliufe, wodurch die Identifikation sowie Klas-
sifikation nicht weiter betrachtet werden und Informationen zur Schwachstelle &hnlich wie im
ersten Fallbeispiel (Abschnitt automatisch aus der CVE sowie NVD importiert wurden.

Es resultiert der in Tabelle beispielhaft erstellte Eintrag. Aufgrund der Kritikalitéit
der Schwachstelle und der Fehlbeurteilung aus der NVD mit einem BaseScore von 5.0, ist die
Temporére Dringlichkeit der Schwachstelle auf kritisch gesetzt. Die Schwachstelle ist gemé&f
dem Inhalt der Beschreibung vollstdndig kategorisiert.

In diesem Beispiel wird angenommen, dass die Installation von nmap zur Standardkonfi-
guration jedes Detektionssystems gehort und insofern lediglich benétigte Skripte der Nmap
Scripting Engine (NSE) hinzugefiigt werden miissen, um sie nutzbar zu machen. Des Weite-
ren wird angenommen, dass alle dafiir notwendigen Bibliotheken (,tls.lua“ und ,stdnse.lua*,
jeweils aus https://nmap.org/nsedoc/1ib/), ebenfalls bereits auf allen Detektionssyste-
men installiert sind.

Die Implementierung des Detektionsverfahrens fiir den Heartbleed Bug wird von einem
beliebigen Detektionsverantwortlichen durchgefiihrt.

Der Detektionsverantwortliche 14dt zunéchst von der offiziellen Website (https://svn.
nmap.org/nmap/scripts/ssl-heartbleed.nse) das LUA-Skript herunter, das im nmap
durch die NSE ausgefithrt wird, und legt es in einem Unterverzeichnis res/nmapscripts/
des Implementierungsverzeichnisses in der Schwachstellen-Dokumentation ab. Dieses wird
bei Aktualisierung der Detektionsverfahren in den Ordner /srv/vulnetd/res/nmapscripts
jedes Detektionssystems abgelegt.

Laut Beschreibung [Gorl5d] wird das Skript in nmap durch Ausfithrung des Programms
mit Parametern ,,—p 443 ——script ssl-heartbleed <target> “ ausgefiihrt, wobei <target> die
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7 Exemplarische Anwendung des Konzepts

Feld ‘ Wert
ID 8819
Beschreibung The (1) TLS and (2) DTLS implementations

in OpenSSL 1.0.1 before 1.0.1g do not properly
handle Heartbeat Extension packets, which al-
lows remote attackers to obtain sensitive infor-
mation from process memory via crafted packets
that trigger a buffer over-read, as demonstrated
by reading private keys, related to d1_both.c and
t1_lib.c, aka the Heartbleed bug.

Bewertung mittel

Temporére Dringlichkeit kritisch

Temporire Dringlichkeit Zeitstempel | 2015-11-26 16:02:25
Fremdquelle CVE

Fremdquellen ID CVE-2015-0160
Status detect

Geéndert 2015-11-24 14:51:12
Editor 0

Tabelle 7.14: Beschreibung der Heartbleed Bugs in der Schwachstellen-Dokumentation

Netz-ID des Assets ist. Angepasst an den Pfad des Skripts auf den Detektionssystemen und
ohne Beschriankung auf Port 443 lautet der Befehl zur Ausfiihrung daher ,nmap ——script
/srv/vulnetd /res/nmapscripts/ssl-heartbleed <target>“.

Der Detektionsverantwortliche erstellt nun das eigentliche Detektionsverfahren, das in
Listing gezeigt ist und geméB dem Szenario in Perl implementiert wird.
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Listing 7.7: Implementierung des Detektionsverfahrens bzgl. des Heartbleed Bugs unter Ver-
wendung von nmap

1 [#! Jusr/bin/perl

2

3 |# Ubergabe der IP—Adresse des Zielassets

4 |#

5 |my $netid = $ARGV[0];

6

7T |# Ausfiihren von nmap und Auslesen der Ausgabe

8 |#

9 lmy $output = ‘nmap —script /srv/vulnetd/res/nmapscripts/ssl—
heartbleed $netid *;

10

11 |# Wenn in der Ausgabe das Wort "VULNERABLE” wvorkommt, ist

12 |# ein Asset von Heartbleed betroffen

13 |#

14 | if ($output =~ /VULNERABLE/)

15 |{

16 print ”true”;

17 |}

18 | else

19 |{

20 print ” false”;

21 |}

Im Wesentlichen bendtigt die Implementierung als Eingabe die Netz-ID des Assets in Form

einer IP-Adresse oder einem Hostnamen, auf dem der Heartbleed Bug detektiert werden
soll. Mit dieser Netz-ID wird nmap aufgerufen, welches wiederum das im Verzeichnis /srv/
vulnetd/res/nmapscripts/ liegende LUA-Skript ,ssl-heartbleed.nse® aufruft und gemifl
dem Inhalt des Skripts das Ergebnis auf der Konsole ausgibt. Falls das Asset von Heartbleed
betroffen ist, enthélt die Ausgabe die Zeichenkette , VULNERABLE“, dessen Vorkommen
im Perl Skript tiberpriift wird. Bei Auftreten gibt das Skript wie im Konzept vorgegeben
Htrue zuriick, andernfalls , false“.

Eine beispielhafte Dokumentation des Detektionsverfahrens ist in Tabelle vorgenom-
men.

Das Detektionsverfahren aus Listing wird wie bereits beschrieben entsprechend der ID
der Schwachstelle in Kombination mit dem Identifikator der Dokumentation des Detektions-
verfahrens in der Schwachstellen-Dokumentation in der Datei ,,8819_221 abgespeichert.

Die Aktualisierung erfolgt wie im vorherigen Kapitel beschrieben, d.h. da alle Detektions-
systeme gleichartig sind, wird das Detektionsverfahren nach seiner Freigabe in das Verzeich-
nis detect/ und das nmap-Skript ,,ssl-heartbleed.nse“ in das Verzeichnis res/nmapscripts/
auf alle Detektionssysteme verteilt.
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] Feld ‘ Wert
ID 221
Schwachstelle 8819
Beschreibung Detektion des Heartbleed Bugs unter Verwendung von nmap

und des Skripts 'ssl-heartbleed.nse’. Als ersten und einzigen
Parameter erwartet das Detektionsverfahren eine IP-Adres-
se oder den Hostnamen des Assets, auf dem die Detektion
durchgefithrt wird.

Typ netz
Editor-1D 192
Abhéngig von nmap, ssl-heartbleed.nse, tls.lua, stdnse.lua
Compiler/ Interpreter | Perl 5.18.2
Plattformen plattformunabhéngig
Abnahme durch
Freigegeben

Tabelle 7.15: Dokumentation des Detektionsverfahrens bzgl. des Heartbleed Bugs

7.7 Viertes Fallbeispiel — Detektion als Dienstangebot

In diesem Fallbeispiel wird eine durch das Konzept unterstiitzte Umsetzung des Schwach-
stellenmanagements in Form eines Dienstangebots an alle Nutzer des Hochschulnetzes bzw.
in diesem Fall des in Abschnitt beschriebenen Szenarios erlautert.

7.7.1 Ausgangslage

Wie bereits in Abschnitt beschrieben haben Nutzer, die keine weitere Rolle im Schwach-
stellenmanagement einnehmen die Moglichkeit, iiber das Webportal Meldungstickets zu er-
stellen sowie Informationen iiber nicht-assetspezifische Schwachstellen einzusehen. Die An-
meldung auf dem Webportal erfolgt {iber eine Kombination einer netzspezifischen Nutzer-
kennung sowie dem vom Nutzer netzweit festgelegten Passwort. Die Authentifizierung er-
folgt durch die Abfrage der Korrektheit der Angaben iiber den im Hochschulnetz dafiir
vorgesehenen LDAP-Server. Die Rollen, die ein Nutzer innehat werden iiber die Asset- und
Benutzerverwaltung abgefragt.

Als zusétzliche Funktion wird auf dem Webportal ein Dienst angeboten, durch den Nut-
zer die Moglichkeit haben iiber verschiedene Verfahren Schwachstellen auf ihrem Rechner zu
detektieren. Dabei werden bereits zwei Detektionsverfahren angeboten: Zum einen ein einfa-
cher Portscan und zum anderen ein Verfahren zur Detektion akzeptierter SSL-Cipher Suites
mit einer automatischen Beurteilung der jeweiligen Cipher Suite beziiglich ihrer Sicherheit.
Beide Verfahren werden bei der Ausfithrung ausschlielich auf die IP-Adresse des Geriites
ausgefiithrt, von dem aus der jeweilige Nutzer das Webportal aufgerufen hat.

7.7.2 Hinzufiigen eines Dienstes fiir Nutzer

Aufgrund der hohen Kritikalitdt und Verbreitung des Heartbleed Bugs sowie einer hohen
Anzahl davon potenziell betroffener Maschinen (z.B. FTP- und HTTP-Server) im Hoch-
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schulnetz, entscheidet sich der Chief Vulnerability Manager, die fiir Nutzer bereitgestellten
Funktionen um ein Verfahren zur Detektion des Heartbleed Bugs zu erweitern.

Der Chief Vulnerability Manager, Richard Spiegel, beauftragt einen Studenten mit der
Implementierung der Erweiterung der Weboberflache. Die Vorgaben sind wie folgt:

1. Zur Erhohung der Sicherheit bzw. als Hindernis einer boswilligen Nutzung des Diens-
tes, wird ausschlieSlich der Host hinter der IP-Adresse bei der Detektion beriicksichtigt,
der das Webportal aufruft. Zusétzlich ist der Dienst nur mit einer giiltigen Authenti-
fizierung tiber die netzspezifische Nutzerkennung aufrufbar.

2. Der Nutzer muss keine weiteren Eingaben tétigen.

3. Das Ergebnis der Detektion wird direkt im Webportal angezeigt und es wird kein
Schwachstellenticket erstellt.

Der Student setzt die Implementierung unter Verwendung der im Abschnitt be-
schriebenen Funktion detectionDryRun des Steuerungssystems um, welche die Ausgabe des
Detektionsverfahrens des Heartbleed Bugs (vgl. Abschitt zuriickgibt. In diesem Fall ent-
weder true, falls die Detektion positiv ausfillt bzw. false, falls die Detektion negativ ausfillt.
Als Parameter wird der Identifikator des Detektionsverfahrens, in diesem Fall mit Wert 221
(vgl. Tabelle des vorherigen Fallbeispiels), und die IP-Adresse des Geriites, mit dem das
Webportal aufgerufen wurde (auslesbar iiber den HTTP-Header), iibergeben.

Der Student entwickelt die Funktion so, dass bei Riickgabe true von detectionDryRun
dem Nutzer der Text ,IThr Rechner ist von Heartbleed betroffen!“, sowie ein Link auf den
Eintrag in der Schwachstellen-Dokumentation und dazugehorigen vorhandenen Mafinahmen
angezeigt wird.

Falls die Funktion hingegen false zuriickgibt, wird im Webportal der Text ,,Ihr Rechner
ist nicht von Heartbleed betroffen!“ angezeigt.

Zur Bekanntmachung der Funktionserweiterung des Dienstes wird zum einen jeder Nutzer,
der sich auf dem Webportal anmeldet, auf diese hingewiesen. Zum anderen wird an jeden
Nutzer, der sich ebenfalls durch das Schwachstellenmanagement am LRZ per E-Mail au-
tomatisch iiber aktuelle Schwachstellen informieren lédsst, die Benachrichtigung auf diesem
Weg verschickt.

7.7.3 Nutzung des Dienstes

FEin Mitarbeiter an der Fakultat fiir Wirtschaftswissenschaften der Technischen Universitdt
Miinchen, Johannes Schwarz, ist Betreiber eines 6ffentlich erreichbaren FTP-Servers auf De-
bian-Basis mit Anwendung ProFTPD zur Verwaltung von Vorlesungsmaterialien. Er nimmt
keine Rolle im netzweiten Schwachstellenmanagement ein und das von ihm betriebene Geriit
stellt kein Asset im Schwachstellenmanagement dar, da der Leiter des Instituts diese Dienst-
leistung des LRZ nicht in Anspruch nehmen will, da er (ungerechtfertigterweise) mehr Auf-
wand befiirchtet.
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Funktionen

Scan-Selfservice
Schwachstellen suchen
) Hier kénnen Sie ihr System auf verschiedene Schwachstellen Gberpriifen. Klicken sie einen der
Scan-Selfservice jeweiligen "go!"-Buttons zum starten.

@ Schwachstelle melden

Heartbleed Bug

Der Heartbleed Bug ist eine Schwachstelle in der OpenSSL-Implementierung m
und gefahrdet beispielsweise HTTP- sowie FTP-Server. Eine Ausnutzung kann
zu Offenlegung vertraulicher Daten fiihren.

Hinzugefiigt am 01.12.2015

Portscan

Bei Ausfiihrung wird Ihr System auf offene Ports (berprift. Das Ergebnis wird n
Ihnen im Anschluss angezeigt.

Hinzugefiigt am 17.10.2015

SSL-Cipherscan

Trotz Verwendung des TLS-Protokolls ist eine sichere Kommunikation von u
darin verwendeten Algorithmen zum Schutz der Integritat, Authentizitat,

Vertraulichkeit und des Schliisselaustauschs abhangig. Hier kénnen Sie die

Sicherheit ihrer Services testen.

Hinzugefiigt am 15.10.2015

Angemeldet als Johannes Schwarz.

Abbildung 7.3: Beispielhafte Weboberfliche eines Nutzers ohne weitere Rollen im Schwach-
stellenmanagement. Gezeigt sind fiir ihn bereitgestellte Funktionen zur
Detektion

Jedoch nimmt Johannes Schwarz den Benachrichtigungs-Dienst via E-Mail des LRZ iiber
aktuell gefihrdende Schwachstellen in Anspruch. Uber diesen erfihrt er, dass nun ebenfalls
die Detektion des Heartbleed Bugs fiir Netznutzer auf ihren Geréten zur Verfligung steht.

Johannes Schwarz ruft daher, ausgehend von seinem FTP-Server, das Webportal des
Schwachstellenmanagements auf und meldet sich mit seiner Kennung im Netz an. Nach-
dem er in der Funktionsliste die Registerkarte ,,Scan-Selfservice“ aufruft, gelangt er zu einer
Ubersichtsseite mit allen angebotenen Detektionsverfahren, die von allen Netznutzern ver-
wendet werden koénnen. Eine beispielhafte Ansicht der Weboberfliche ist in Abbildung [7.3]
gezeigt.

Nachdem Johannes Schwarz die Detektion des Heartbleed Bugs startet, wird der Auf-
trag vom Steuerungssystem an ein geeignetes Detektionssystem zugewiesen, welches die
Ausfiithrung des in Listing [7.7] gezeigten Detektionsverfahrens unter Verwendung von nmap
durchfiihrt. Dieses liefert true zuriick, da die Detektion des Heartbleed Bugs positiv ausfllt.

Johannes Schwarz wird insofern die in Abbildung [7.4] illustrierte Oberfliche angezeigt,
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wodurch ihm seine Betroffenheit von der Schwachstelle, eine Referenz auf die Beschreibung
des dazugehorigen Schwachstelleneintrags sowie bereits dokumentierte Mafinahmen mit Re-
ferenzen auf eine Detailbeschreibung, mitgeteilt werden.

Funktionen

Heartbleed Bug

Schwachstellen suchen

Scan-Selfservice

@ Schwachstelle melden

Ihr Rechner ist von Heartbleed betroffen!

Informationen (ber den Heartbleed Bug nachlesen.

Dokumentierte MaBnahmen zur Behebung der Schwachstelle

Bitte beachten Sie, dass angewendete MaBnahmen auf mégliche negative Beeintrachtigungen sowie ihre Wirksamkeit
berprift werden missen! Sprechen Sie sich daflir mit weiteren betroffenen Nutzern ihres Systems ab und testen Sie die
Funktionalitat inrer Dienste

Typ Beschreibung
Softwareupdate  Aktualisierung des OpenSSL Softwarepakets auf eine neuere Version. [Details]
Meodifikation Kompilieren des OpenSSL Softwarepakets ohne die von der Schwachstelle betroffene Funktion. [Details]

Austausch Ersetzen der OpenSSL Bibliothek durch ein alternatives Produkt (z.B. GnuTLS, NSS). [Details]

Angemeldet als Johannes Schwarz.

Abbildung 7.4: Auf dem Webportal angezeigte Oberfliche bei positiver Detektion des He-
artbleed Bugs

Da das von der Schwachstelle betroffene Gerdt auf Wunsch des Kunden nicht durch
das Schwachstellenmanagement abgedeckt ist, ist die Verantwortlichkeit zur Behebung der
Schwachstelle nicht eindeutig geklart.

Johannes Schwarz hat nun potenziell die Moglichkeiten, das Ergebnis zu ignorieren und
die Schwachstelle bestehen zu lassen, die Schwachstelle als Betreiber des Dienstes selbst zu
beheben, oder die Informationen an eine im Institut dafiir vorgesehene Person weiterzugeben.
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8 Zusammenfassung und Ausblick

In diesem Abschnitt wird zum einen eine Zusammenfassung der Ergebnisse der Arbeit vorge-
nommen sowie auf zukiinftige wissenschaftliche Arbeiten eingegangen, die zu einer Steigerung
der Effizienz im Schwachstellenmanagement in Hochschulnetzen beitragen kénnen.

8.1 Zusammenfassung der Arbeit

Zur Ermittlung der Anforderungen wurde in dieser Arbeit zunédchst der Inhalt von Schwach-
stellenmanagement in einer Hochschulumgebung in Form der darin betrachteten Aktivitdten,
sowie die Art der betrachteten Schwachstellen gekldrt. Um mogliche Herausforderungen in
diesem Umfeld zu identifizieren wurden typische Charakteristika eines Hochschulnetzes an-
hand des Abgleichs mehrerer Netzkonzepte bestimmt.

Um den Inhalt eines Schwachstellenmanagements an die Hochschulumgebung anzupassen,
bestand ein wichtiger Teil der Arbeit darin, Anforderungen an ein solches zu stellen. Die
Anforderungen wurden basierend auf zwei Szenarien erstellt:

Zum einen ein Szenario auf Basis der Beschaffenheit eines charakteristischen Hochschulnet-
zes, dem Miinchner Wissenschaftsnetz, und zum anderen den zum Zeitpunkt der Verfassung
der Arbeit aktuellen Mafinahmen zum Umgang mit Schwachstellen am Leibniz- Rechenzen-
trum, welche durch eine zu diesem Zweck entwickelte Umfrage — vor allem gerichtet an die
Dienstbetreiber der wichtigsten Dienste — in Erfahrung gebracht wurden (vgl. Anhang .

Eine Begutachtung und Abgleich mehrerer Standards, Konzepte und vorhandener Losungen
zum Schwachstellenmanagement (insbesondere in einer Hochschulumgebung) ergab, dass bei
weitem nicht alle Anforderungen erfiillt werden kénnen und die konzeptionelle Beschreibung
der Arbeiten weitestgehend abstrakt bleiben, wodurch eine direkte Umsetzung ausschlief3-
lich anhand dieser nicht moglich ist. Teilweise ergaben sich jedoch sinnvolle Aspekte, die in
eine Umsetzung integrierbar sein miissen — beispielsweise Informationen aus existierenden
Schwachstellen-Datenbanken.

Daher besteht der zentrale Teil der Arbeit in der Ausarbeitung eines Konzeptes, das die
Anforderungen eines Schwachstellenmanagements in Hochschulnetzen erfiillt und sowohl die
Organisation als auch notwendige technische Komponenten beriicksichtigt.

Die technischen Komponenten gliedern sich grob in drei Kategorien: Zum einen Kom-
ponenten zur Verwaltung der Informationen im Schwachstellenmanagement — die Schwach-
stellen-Dokumentation sowie Asset- und Benutzerverwaltung — zum anderen eine Komponen-
te zur Verwaltung der Ablaufe, dem Zugriff auf das System durch Nutzer und Bereitstellung
von Informationen und Funktionen fiir Komponenten auflerhalb des Schwachstellenmana-
gements iiber eine universell nutzbare API — das Steuerungssystem. Die dritte Kategorie
umfasst Komponenten zur Bereitstellung von Funktionen zur Detektion von Schwachstellen
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und deren Ausfiihrung — Detektionssysteme, zur Detektion aus Netzsicht sowie Detektions-
agenten auf Assets zur Detektion aus Systemsicht. Die Anzahl der Detektionssysteme und
Detektionsagenten kann dynamisch an die Grofle des Netzes angepasst werden, damit ein De-
tektionsdurchlauf auch auf vielen Systemen zeitnah durchgefithrt werden kann. Dazu kénnen
insbesondere Detektionsagenten zentral vom Dienstanbieter, dem Rechenzentrum, oder de-
zentral von einzelnen Instituten betrieben und in privaten Netzen eingesetzt werden. Die
Wartung der Software der Detektionssysteme erfolgt in jedem Fall von zentraler Stelle durch
das Rechenzentrum, um die Gleichartigkeit dieser zu erhalten und Kunden eine zuverldssige
IT-Dienstleistung bieten zu kénnen.

Die Durchfiihrung der Aktivitdten kann im Konzept sowohl gréfitenteils automatisiert als
auch manuell erfolgen, wobei eine automatisierte Vorgehensweise iiblicherweise, abhéngig
von der umgesetzten Variante des Schwachstellenmanagements, den gréf8eren Teil an Schwach-
stellen behandelt. Darin ist die flexible Kombination von Informationen iiber Schwachstellen
aus mehreren verschiedenen Quellen vorgesehen, die durch geeignete, im Konzept beschrie-
bene Mechanismen — insbesondere zur Vermeidung irrelevanter Eintrage, Duplikate und dem
Erhalt der Aktualitit — verwaltet werden.

Zur Erreichung einer gleichartigen Einstufung von Schwachstellen, ist im Konzept zu-
dem ein hochschulnetzweit einsetzbares Bewertungssystem beschrieben worden. Die-
ses beriicksichtigt einerseits elementare Charakteristika einer Schwachstelle — die Wahr-
scheinlichkeit und die Auswirkung einer Ausnutzung — und ist zum Erhalt der Aktualitit
der Beschreibung an das Security Information € Event Management gekoppelt, anderer-
seits zur Einsatzfahigkeit in einem Hochschulumfeld mit stark heterogenen Benutzergruppen
moglichst einfach gehalten. Korrigierend wirkt hier der Faktor der Temporiren Dringlich-
keit. Dieser wird pro Schwachstelle hochschulnetzweit festgelegt und nach einer konfigurier-
baren zeitlichen Dauer automatisch zuriickgesetzt. Wesentlicher Bestandteil zur Nutzbar-
keit des Bewertungssystems ist auch die Verwendung bereits vorhandener Bewertungen von
Schwachstellen durch geeignete Abbildungen auf das im Hochschulnetz genutzte Be-
wertungssystem. So kann beispielsweise eine Bewertung durch das weit verbreitete CVSS
und beliebige andere Bewertungssysteme wie Microsofts Security Bulletin Severity Rating
oder Qualys Security Levels verwendet werden. Die Notwendigkeit einer Behebung ei-
ner Schwachstelle wird abhéngig von ihrer Kritikalitit umgebungsabhéingig fiir jedes Asset
separat ermittelt.

Im Konzept ist zudem ein System zum Einsatz beliebiger Verfahren zur Detektion
von Schwachstellen enthalten. Dieses setzt sich aus einer hochschulnetzweiten Standar-
disierung der Beschreibung und Implementierung von Detektionsverfahren sowie beschrie-
benen Mechanismen zur Verteilung auf Detektionssystemen und Detektionsagenten sowie
zur Ausfithrung und Interpretation der Ergebnisse zusammen. Auf diese Weise kénnen auch
beliebige Funktionen bereits existierender Schwachstellen-Scanner wie nmap oder OpenVAS,
als auch selbst entwickelte Verfahren im Schwachstellenmanagement genutzt und gleichartig
behandelt werden. Bei der Detektion von Schwachstellen auf Assets wird die Meenge der zur
Detektion relevanten Schwachstellen iiber die Anwendung mehrerer Filter optimiert.
Dabei wird das hochschulnetzweite Schwachstellenakzeptanzkriterium als zentrales Ele-
ment zur Kontrolle gesehen, durch das der Umfang der zu behandelnden Schwachstellen
anhand ihrer Kritikalitdt gesteuert werden kann.

Um eine organisierte Behebung der Schwachstellen zu unterstiitzen, wurde im Konzept ein
einfaches Ticketsystem beschrieben, das die zustdndigen Rollen bei einer, je nach Behe-
bungsnotwendigkeit, geeigneten Priorisierung der Behebung unterstiitzt und angewende-
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te Mafinahmen dokumentiert. Auch kann ein bereits vorhandenes Ticketsystem, insbesondere
das des Incident & Service Request Managements, in die Bearbeitung integriert werden, um
fehlende Verantwortlichkeiten zu kompensieren und trotzdem eine angemessene Behebung
von Schwachstellen zu garantieren. Darauf aufbauend werden abhéngig von der Kritikalitét
einer Schwachstelle und der Dauer eines Tickets im offenen Zustand konfigurierbare Mecha-
nismen zur funktionalen sowie hierarchischen Eskalation der Behebung beschrieben und
angewendet.

Auch wurde im Konzept die in vorhergehenden Arbeiten in der Regel vernachléssigte
Privention von Schwachstellen thematisiert. Im Konzept ist diesbeziiglich beispielswei-
se eine enge Verkniipfung des Schwachstellenmanagements mit dem Change Management
vorgesehen.

Fiir manuell durchzufithrende Aktivitdten — generell im Falle, dass eine Automatisierung
nicht méglich ist — wurden im Konzept Verfahren, Rollen und dazugehorige Verantwort-
lichkeiten definiert. Zudem erfolgt immer eine Unterstiitzung durch die oben beschriebenen
technischen Komponenten in Verbindung mit einer zentralen und mandantenfihigen
Zugriffsmoéglichkeit {iber ein vom Steuerungssystem angebotenes Webportal, wodurch
beispielsweise ebenfalls der organisatorisch essentielle Aspekt der Benachrichtigung von Er-
eignissen iiber vordefinierte Meldewege erfolgt.

Fiir jede Teilaktivitéit (Ersterfassung, Verifikation, Bewertung, Kategorisierung, Detektion,
Behebung und Eskalation) ist eine konkrete Rolle definiert, die in einer Umsetzung entweder
jeweils einzeln oder in Kombination an eine Person vergeben werden kann.

Die Verwaltung auf Ebene einzelner Institute wird hier durch genau eine pro Institut
vergebene Rolle verantwortet, dem Schwachstellen-Manager. Die netzweite Verantwortung
fiir den Prozess und eine angemessene Konfiguration liegt bei der pro Hochschulnetz genau
einmal vergebene Rolle des Chief Vulnerability Managers.

Ein Faktor, der sich bei der Umsetzung als herausfordernd erwies, ist die hochgradig he-
terogene Umgebung einerseits in Bezug auf Gerétetypen und andererseits vor allem auf die
Softwarelandschaft, die potenziell vom Schwachstellenmanagement abgedeckt werden muss.
Das Schwachstellenmanagement muss daher hinsichtlich der Assets weitestgehend plattfor-
munabhéingig wirksam und im gesamten Netz anwendbar zu sein. Dies wird zum einen
durch einen angemessenen Anwendungsbereich, geeignete Quellen fiir Schwachstelleninfor-
mationen und plattformunabhéngige technische Komponenten (insbesondere Detektions-
agenten) realisiert.

Eine weitere Herausforderung ist die oft stark eingeschrinkte Zusténdigkeit des Rechen-
zentrums, die tiblicherweise lediglich ,,bis zur Datendose“ reicht. Somit wird die Verant-
wortung der Umsetzung, die allgemein auf freiwilliger Basis stattfindet, zwangsldufig auf
eine Vielzahl voneinander unabhéngiger Institute verteilt. Zum einen soll unerfahrenen in-
stitutszugehorigen Nutzern eine Realisierung eines Schwachstellenmanagements ermoglicht
und zum anderen vermieden werden, dass Institute jeweils eine eigene Losung ohne gréfleren
Zusammenhang und Nutzen umsetzen.

Gelost wird diese Problematik durch die netzweite Bereitstellung der technischen
Komponenten mit von zentraler Stelle angebotenen Funktionen zur einheitlichen Doku-
mentation von Schwachstellen und damit in Verbindung stehenden Informationen als Dienst-
leistung von Seiten des Hochschulrechenzentrums. Somit werden Informationen im gesam-
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ten Hochschulnetz von allen Nutzern im Schwachstellenmanagement, unabhéngig ihrer Zu-
gehorigkeit zu einem Institut kollektiv fiir alle Nutzer des gesamten Netzes erarbeitet. Infor-
mationen iiber Schwachstellen und vor allem auch Mafinahmen zur Behebung von Schwach-
stellen stehen infolgedessen allen Nutzern zur Verfiigung.

Durch das Angebot der technischen Komponenten wird, in Verbindung mit einer einheit-
lichen Benutzerschnittstelle zum System, ebenfalls die einheitliche Beschreibung der
Daten gewéhrleistet. Insofern haben die Nutzer so die Moglichkeit, ihre privaten Gerite in
das Schwachstellenmanagement zu integrieren.

Herausforderungen wie die in Abschnitt im Hochschulnetz anzutreffenden nicht-ge-
managten Gerite, spezielle Hard- und Softwarelésungen, mobile Gerite und virtuelle Ma-
schinen sind vor allem {iber die Wahl eines geeigneten Anwendungsbereichs in Bezug auf
betrachtete Assets und Schwachstellen 16sbar.

Die in Abschnitt genannten generellen Herausforderung beziiglich des Verhaltens von
Netznutzern, wie einer Gleichgiiltigkeit gegeniiber Schwachstellen oder einer eingeschrankten
Erreichbarkeit wegen unzureichender Teilnahme am Prozess (in diesem Fall zum Beispiel das
direkte Einloggen auf dem Webportal und Uberpriifung konkret vorhandener, zugewiesener
Verantwortlichkeiten zur Ausfithrung einer Teilaktivitéit), konnen durch geeignete Schulung
der Nutzer und auch beispielsweise die automatische Eskalation der Behebungsverantwor-
tung bewiltigt werden.

Die Beschreibung der Implementierung findet sich in Kapitel [ Darin wurden alle wich-
tigen Komponenten — die Schwachstellen-Dokumentation, Asset- und Benutzerverwaltung,
das Steuerungssystem, Detektionssysteme und Detektionsagenten — und deren Kommuni-
kation untereinander beriicksichtigt. Alle im Konzept beschriebenen Informationen wurden
zudem durch ein Datenbankschema dargestellt, das im Anhang [2] beiliegt.

Zur Veranschaulichung des Durchlaufs durch das Konzept wurden zwei Schwachstellen als
Fallbeispiele genutzt und die jeweils einzelnen Stationen von ihrer Identifikation bis zur Besei-
tigung und Abschwichung sowie Priavention am Beispiel der Umgebung des Miinchner Wis-
senschaftsnetzes und insbesondere des Leibniz-Rechenzentrums durchlaufen. Zusétzlich wird
ein Fallbeispiel zur Integration bereits vorhandener Verfahren zur Detektion einer Schwach-
stelle unter Verwendung von nmap anhand des Heartbleed Bugs verdeutlicht sowie dariiber
hinaus ein Fallbeispiel zur Veranschaulichung der Detektion als Dienstleistung fiir Netznutzer
beschrieben.

8.2 Weiterfithrende Arbeiten

In dieser Arbeit wurde durch das Konzept gezeigt, dass ein Schwachstellenmanagement in
einer Hochschulumgebung, bestehend aus verschiedenen Instituten, unter Beriicksichtigung
der darin auftretenden Herausforderungen realisiert werden kann. Trotzdem gibt es Pro-
bleme, die mehr allgemein auftreten und weniger mit der Umgebung des Hochschulnetzes
zusammenhéngen. Deren Losung kann vor allem zu einer Steigerung der Effizienz beitragen.

Eine dieser Herausforderungen héingt vor allen mit einer stark heterogenen Beschrei-
bung von Schwachstellen zusammen. Eine Art der Beschreibung, die iiblicherweise alle
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Quellen fiir Schwachstelleninformationen gemein haben, liegt in Freitextform vor. Die For-
mulierung, der Inhalt und Detailgrad hiangt jedoch stark von der jeweiligen Quelle bzw. der
Person ab, die die Schwachstelle beschreibt, wodurch eine automatisierte Extraktion relevan-
ter Informationen — insbesondere betroffene Softwareprodukte — in der Regel nicht moglich
ist.

Als ein Schliisselelement beziiglich der Automatisierung des Schwachstellenmanagements
haben sich Softwareprodukte und im Besonderen die Art der Beschreibung zu ihrer eindeu-
tigen Identifikation erwiesen. In Form der Common Platform Enumeration (CPE) existiert
bereits ein gut dokumentiertes und zugleich einfach anwendbares Namensschema zu diesem
Zweck (vgl. Abschnitt , und wird bereits in der National Vulnerability Database als
Elemente in OVAL-Regeln verwendet, um betroffene Softwareprodukte einer Schwachstelle
eindeutig zu identifizieren.

Das in der CPE verwendete Namensschema wird jedoch nicht flichendeckend genutzt, wo-
durch beispielsweise das Filtern von Schwachstellen vor der Detektion stark erschwert wird,
da, auch wenn beispielsweise zwei Eintriage ,,SUSE Linux Enterprise Server 11.0* und ,,SLES
11.0“ dasselbe Softwareprodukte beschreiben, die Gleichheit aufgrund des stark unterschied-
lichen Formats im Regelfall nicht automatisiert erkannt werden kann. Als Losungsansatz
kann hier die Verwendung einer Abstandsfunktion wie beispielsweise die Levenshteindistanz
dienen, oder, wie im Konzept verwendet, der Abgleich der Bezeichnung des jeweils einen
Softwareproduktes als Teilzeichenkette in der Bezeichnung des jeweils anderen Softwarepro-
dukts. Die Verlédsslichkeit hidngt jedoch stark von der Unterschiedlichkeit der Bezeichnung
ab.

Jedoch auch bei einem Abgleich zweier Bezeichner von Softwareprodukten iiber eine ge-
eignete Funktion besteht dennoch das Problem, dass diese Art der Filterung tendenziell
ungeeignet ist, da bei dieser Vorgehensweise der Ausgangspunkt eine leere Liste ist. Schwach-
stellen wiirden bei Nicht-Zutreffen des entsprechend genutzten Kriteriums zur Ermittlung
der Ahnlichkeit als irrelevant betrachtet werden, wodurch eine hohe Zahl an False-Negati-
ves entsteht, die dazu fithren kann, dass Schwachstellen in bestimmten Softwareprodukten
nicht detektiert werden. Verstirkt wird diese Problematik durch die Ungewissheit iiber ei-
ne Vollstéandigkeit, zum einen in Bezug auf die Liste der Softwareprodukte, die von einer
bestimmten Schwachstelle betroffen sind, als auch in Bezug auf das Softwareinventar eines
Assets.

Eine zuverldssigere Losung bietet der Ansatz, zunédchst alle Schwachstellen als relevant
zu betrachten und Schwachstellen, die fiir eine Detektion als sicher irrelevant eingestuft
werden, aus dieser Liste zu entfernen. So beeinflussen False-Negatives in keiner Weise die
Wirksamkeit, sondern lediglich die Effizienz, da im ungiinstigsten Fall alle dokumentierten
Schwachstellen fiir die Detektion relevant sind. Auch das im vorherigen Absatz beschrie-
bene Problem, das eine ungewisse Vollstdndigkeit der Dokumentation einer Schwachstelle
beziiglich betroffener und Assets beziiglich installierter Softwareprodukte mit sich bringt,
fallt bei diesem Ansatz weg. Im Zweifelsfall werden dann schliellich wieder alle Schwach-
stellen bei einer Detektion in Betracht gezogen. Eine Metrik fiir diese Vorgehensweise zu
bestimmen ist jedoch erheblich schwieriger, da wie in dem oben gezeigten Beispiel beziiglich
der Beschreibung des SUSE Linux Enterprise Servers, die Formate im Einzelfall extrem stark
variieren konnen und somit eine gemeinsame Semantik der Beschreibungen schwer bis nicht
ermittelbar ist.
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Fine allgemein einheitliche Beschreibung von Softwareprodukten, zum einen in der Schwach-
stellen-Dokumentation als auch im Softwareinventar der Assets in Kombination mit einer ga-
rantierten Vollsténdigkeit dieser Daten, wiirde jedoch den Schritt des Filterns von Schwach-
stellen sowie die Detektion im klassischen Sinne aus Netz- und Systemsicht iiberfliissig werden
lassen. Dann kénnte auf einem Asset installierte Software mit von Schwachstellen betroffenen
Softwareprodukten direkt an zentraler Stelle (z.B. dem Steuerungssystem im Konzept) abge-
glichen werden und ohne jeglichen Zugriff auf Detektionssysteme und Agenten eine Detektion
stattfinden lassen. Insofern ist die Vereinheitlichung der Bezeichnung von Softwareprodukten
der Schliissel zur Automatisierung im Schwachstellenmanagement.

FEine weitere Problematik stellt die automatisierte Behebung von Schwachstellen auf
Assets im Schwachstellenmanagement dar. Anders als im Patchmanagement steht hier ne-
ben der Installation von Softwarepatches ein weites Spektrum an moglichen Mafinahmen
zur Behebung zur Verfiigung. Da iiblicherweise Patches die geeignetste Losung zur Behe-
bung einer Schwachstelle sind und die Einrichtung bzw. Installation fiir jeden Patch in der
Regel gleichartig ist, ist eine Automatisierung diesbeziiglich gut méglich (und wird von Soft-
wareherstellern allgemein flichendeckend umgesetzt). Problematischer sind Schwachstellen,
zu denen es kein Softwarepatch gibt, insbesondere Konfigurationsschwachstellen. Mafinah-
men wie die Ausweitung der Zugriffskontrolle oder Auflerbetriebnahme der Software sind
praktisch immer unter Betrachtung eines gréfieren Zusammenhangs vorzunehmen. Beispiels-
weise muss bekannt sein, ob das Asset bzw. das darauf von einer Schwachstelle betroffene
Softwareprodukt einen Dienst unterstiitzt oder anbietet und welche Folgen die Ergreifung
der Mafinahme hat. Nebenbei miissen Patches ebenfalls auf ihre Wirksamkeit und negative
Auswirkungen iiberpriift werden, wodurch auch hier manueller Aufwand entsteht.

Insofern muss die automatisierte Behebung von Schwachstellen ein Teil zukiinftiger For-
schungen bleiben, bzw. ausgeweitet werden.

Eine weitere Herausforderung hiangt mit der im Konzept erwéhnten Integration dezen-
traler Asset- und Benutzerverwaltungen zusammen. Da Institute unter Umsténden
Detaildaten iiber ihre Assets und Mitarbeiter bzw. Nutzer nicht in eine vom Rechenzentrum
angebotene Asset- und Benutzerverwaltung integrieren wollen, ist es sinnvoll, Datenquel-
len miteinzubeziehen, die direkt von den Instituten verwaltet und deren Daten nicht im
Rechenzentrum zwischengespeichert werden.

Die zu untersuchende Herausforderung liegt dabei in der Kombination der Daten mit de-
nen aus der Schwachstellen-Dokumentation. Dabei miissen insbesondere die Einhaltung der
Anforderung eines netzweit eindeutigen Identifikators fiir Assets und auch die Sicherstel-
lung der Aktualitdt der Daten beachtet werden. Ein weiterer wichtiger Aspekt, der bei einer
derartigen Losung genauer untersucht werden muss, ist eine netzweite Rollen- und Rech-
teverwaltung, um sicherzustellen, dass Personen nicht unberechtigterweise sensible Daten
einsehen konnen — beispielsweise assetspezifische Schwachstellen.

Eine ebenfalls fiir das Schwachstellenmanagement hilfreiche weiterfithrende Arbeit ist die
Erstellung eines Bewertungssystems zum Ausdriicken des Zustandes eines Assets in
Bezug auf Schwachstellen. Das Ziel eines derartigen Bewertungssystems wiére es, anhand
eines dadurch generierten Wertes (beispielsweise einer Punktzahl) den Schweregrad eines
Asset beziiglich darauf existenter Schwachstellen einschétzen zu kénnen. So kann zum einen
ebenfalls unter Umsténden, je nach Situation, eine geeignetere Priorisierung der Behebung
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stattfinden oder zwei Assets direkt miteinander verglichen werden. Beispielsweise kénnten
die Anzahl der auf dem Asset existenter Schwachstellen sowie deren jeweilige Kritikalitéit ein
Faktor zur Berechnung dieser Einschéitzung sein.

Das in der Arbeit beschriebene Konzept bietet die Moglichkeit, in einer seiner Varian-
ten in einem beliebigen Hochschulnetz realisiert zu werden. Eine Erweiterung zu diesem
Ansatz kann ein hochschulnetziibergreifendes Schwachstellenmanagement bieten.
So kénnen daraus resultierende Vorteile, wie die gemeinsame Erarbeitung und Nutzung von
Daten im Netz, entsprechend ausgeweitet werden, sodass gleichartig beschriebene Informatio-
nen iiber Schwachstellen, Detektionsverfahren und insbesondere Mafinahmen zur Behebung
aus Instituten verschiedener Hochschulnetze erarbeitet und ebenfalls auf die Ausdehnung
des gesamten Bereichs (beliebig vieler Hochschulumgebungen) verwendet werden kénnen.

Dabei kann als Teil des Losungsansatzes das in dieser Arbeit beschriebene Konzept in
den einzelnen Hochschulnetzen umgesetzt werden, wobei die Bereitstellung von Daten und
technischen Komponenten auf eine Art und Weise dass alle Hochschulnetze sie nutzen kénnen
als auch eine geeignete Rollen- und Rechteverwaltung herausfordernd wirken.

Beispielsweise kann eine Schwachstellen-Dokumentation sowie Detektionssysteme von iiber-
geordneter Stelle wie in Deutschland dem Betreiber des Deutschen Forschungsnetzes, dem
DFN-Verein, angeboten werden.

Auch sind insbesondere Aspekte zu betrachten, die in diesem Konzept durch die Rolle des
Chief Vulnerability Managers institutionsiibergreifend iibernommen werden. Vor allem die
Festlegung eines Wertes fiir essentielle Parameter wie dem Schwachstellenakzeptanzkriteri-
um, Inhalt globaler Blacklisten oder Programmiersprachen zur Implementierung von Detek-
tionsverfahren. Zu betrachten ist insbesondere der Rahmen, in dem diese festgelegt werden
und die Instanz bzw. Rolle, welcher die Verantwortung zum Festlegen zukommt. Beispiels-
weise wiirde der Beschluss eines Wertes fiir das Schwachstellenakzeptanzkriterium auf Ebene
des jeweiligen Hochschulnetzes mehr Sinn machen als auf hochschulnetziibergreifender Ebe-
ne, da jeder Hochschulumgebung ein unterschiedlicher Umfang an Resourcen zur Verfiigung
steht.

Andererseits ist eine hochschulnetziibergreifende Festlegung der Programmiersprache fiir
Detektionsverfahren sinnvoll, da so die Wiederverwendbarkeit in anderen Umgebungen ver-
einfacht wird.
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O Glossar

In diesem Kapitel ist die Bedeutung in der Arbeit oft auftauchender Begriffe gesammelt.
Das Glossar ist alphabetisch geordnet.

¢ Anwendungsbereich
Der Anwendungsbereich, auch Geltungsbereich oder engl. ,,Scope® genannt, definiert
den Rahmen und Umfang der Umsetzung eines Managements. In diesem Fall das Ma-
nagement der Behandlung von Schwachstellen.

e Asset
Gemaif der Definition des Bundesamtes fiir Sicherheit in der Informationstechnik sind
Assets (engl. ,,Werte“) alles, was wichtig fiir eine Institution ist.[Buni3] In dieser Arbeit
bezeichnet ein Asset ein Computersystem, das im Rahmen des Schwachstellenmana-
gements als schiitzenswert angesehen wird.

e Bedrohung
Laut dem Bundesamt fiir Sicherheit in der Informationstechnik ist eine Bedrohung ein
Umstand oder Ereignis, das Schaden verursachen kann. Dieser Schaden kann sich allge-
mein beispielsweise auf den Ruf eines Unternehmens, auf Assets, Mitarbeiter oder Infor-
mationen beziehen.[Bunl3][Kis13] Im Zusammenhang mit Schwachstellenmanagement
bezeichnet eine Bedrohung allgemein die Moglichkeit des versehentlichen Auslosens
bzw. beabsichtigter Ausnutzung einer Schwachstelle.[Dep15]

e Detektionsverfahren
Ein Detektionsverfahren ist eine Kombination aus technisch ausfithrbarer Moglichkeit
zur Detektion einer bestimmten Schwachstelle (iiblicherweise in Form einer Implemen-
tierung) und der dazugehorigen Dokumentation.

¢ Exploit
Ein Exploit ist generell eine Moglichkeit zur Ausnutzung einer Schwachstelle. Oft in
Form einer Anwendung bzw. eines Programms, das einem Angreifer die automatische
Ausnutzung erlaubt.

e Fremdquelle
Bezogen auf das Schwachstellenmanagement in einer definierten Umgebung (dem Hoch-
schulnetz), beschreibt eine Fremdquelle eine Quelle an Informationen iiber Schwach-
stellen, die auflerhalb der Umgebung liegt.
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e Patch
Ein Patch bzw. Softwarepatch ist ,,eine Aktualisierung eines Betriebssystems, einer An-
wendung oder andersartiger Software, die speziell darauf abzielt, Probleme in der Soft-
ware zu korrigieren“. [Kis13] In dieser Arbeit stellen besagte Probleme iiblicherweise
eine Schwachstelle im Quelltext des Programms dar.

e Penetration Testing
Penetration Testing (auch ,Pentest“) beschreibt den Versuch der Ausnutzung von
Schwachstellen, um diese aufzudecken oder auszunutzen und ,,Sicherheitsmafinahmen
eines Informationssystems zu umgehen“ [Kis13].

o Schwachstelle
Eine Schwachstelle ist eine Schwéche in einem Informationssystem, in sicherheitsre-
levanten Prozeduren eines Systems, internen Kontrollen oder der Implementierung,
die durch eine Bedrohung ausgelést oder ausgenutzt werden kann. [Kis13] Oft ist die
Ausnutzung einer Schwachstelle mit einem daraus resultierenden potenziellen Schaden
verbunden.

e Schwachstellenakzeptanzkriterium
Das Schwachstellenakzeptanzkriterium beschreibt den héchsten Wert eines Systems zur
Bewertung der Kritikalitét einer Schwachstelle, die (in der Regel aus Resourcenmangel)
nicht behoben, sondern akzeptiert wird. Fiir alle Schwachstellen mit einer kritischeren
Bewertung hingegen ist eine Behebung vorgesehen.

e Schwachstellenmanagement
»Schwachstellenmanagement bezeichnet die zyklische Ausiibung der Identifikation, Klas-
sifikation, Beseitigung und Abschwiichung“ [For09] sowie die Priavention von Schwach-
stellen.

e Temporary Fix
Ein Temporary Fix ist eine offizielle, jedoch nicht dauerhafte Moglichkeit, zur Beseiti-
gung oder Abschwichung einer Schwachstelle.

e Workaround
Ein Workaround ist eine inoffizielle Losung zur Beseitigung oder Abschwichung einer
Schwachstelle, die nicht durch den Hersteller herausgegeben, sondern haufig in Foren
oder Communities durch Nutzer und Interessierte entwickelt wird.
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Umfrage: Der Umgang mit Schwachstellen im Minchner Wissenschaftsnetz

am Leibniz-Rechenzentrum

im Rahmen einer Masterarbeit

»Schwachstellenmanagement in Hochschulnetzen am Beispiel des Miinchner Wissenschaftsnetzes”

Umfragesteller: Michael Steinke (Michael.Steinke@Irz.de)

Fokus Softwareschwachstellen und Fehlkonfiguration
-> Fehler im Design, Implementation oder Kontrollen, durch deren Ausnutzung Schaden entstehen kann

Ziel der Umfrage?

Das Ziel dieser Umfrage ist es, den aktuellen Umgang mit Schwachstellen in Software und
Konfiguration innerhalb des Miinchner Wissenschaftsnetzes am LRZ zu ermitteln, um
darauf aufbauend organisatorische sowie technische Anforderungen an ein
Schwachstellenmanagementsystem erstellen zu kénnen.

Was ist mit Schwachstellenmanagement gemeint?

Schwachstellenmanagement ist die zyklische Ausibung der Identifikation, Bewertung,
Beseitigung und Abschwachung von Schwachstellen.

Identifikation Dokumentation von Schwachstellen
Bewertung Einstufung der Kritikalitat einer Schwachstelle
Beseitigung und Abschwachung Detektion von Schwachstellen und MaBnahmen zur Verhinderung

der Ausnutzung einer Schwachstelle

An wen richtet sich diese Umfrage?

Diese Umfrage richtet sich an Mitarbeiter des Leibniz-Rechenzentrums, die eine oder

mehrere Tatigkeiten (ldentifikation, Bewertung, Beseitigung und Abschwachung) des
Schwachstellenmanagements ausiiben.



Name (optional)

Abteilung/ Gruppe

Organisatorisches...

Wann befassen Sie sich mit der Behandlung von Schwachstellen?
[ regelmaRig/ geplant

[ spontan

Wie oft befassen Sie sich geschatzt mit der Behandlung von Schwachstellen?
L] Einmal pro Monat
L] Mehrmals im Monat
[ Als Reaktion auf ein Security Event

[ ca. Mal pro

] Vor der Inbetriebnahme neuer Gerate/ Software

[] Bei groReren Konfigurationsdnderungen

O

Auf welchen Systemen suchen Sie nach Schwachstellen?
] Auf meinem Arbeitsplatzrechner
L1 Auf den Computersystemen, die ich administriere/ betreue
L1 Je nach Bedarf im gesamten Miinchner Wissenschaftsnetz (z.B. durch Scan-Tools)
[ Als Netzverantwortlicher in meinen Subnetzen:

Subnetze:

L] Fur einen oder mehrere Netzverantwortliche in ihren Subnetzen:

Subnetze:

[ Nur auf Servern, die als Basis fir IT-Dienste im MWN dienen

O




Wer ist beteiligt?
L] Ich spreche mich mit Kollegen ab, bevor ich auf Computersystemen nach Schwachstellen suche
O] bzgl. Aufteilung der Tatigkeit
[ bzgl. méglicher Beeintrachtigungen der Systeme

L] bzgl.

[ In der Regel nur ich

Bei Identifikation einer Schwachstelle auf einem System
[ informiere ich den Systemadministrator/ Netzverantwortlichen/ Owner
[J behandle ich die Schwachstelle in der Regel selber

OJ

Sich Uber Schwachstellen informieren

Aus welchen Quellen erfahren Sie von neuen Schwachstellen?
[ National Vulnerability Database (NISTs NVD)
[J DFN-CERT als E-Mail Benachrichtigung
[J Ich suche selber auf dem DFN-CERT Portal
[ ] US-CERT
[ Aus der Zeitung
[J Meine Tools holen ihre Schwachstelleninformationen selber (z.B. OpenVAS)
[ Ich suche selber nach Fehlern (z.B. in Konfigurationsdateien, Quelltext)

] Andere




Wonach entscheiden Sie, ob eine Schwachstelle relevant ist, bzw. die Notwendigkeit einer
Behandlung besteht?

] Nach Auswirkung der Schwachstelle bzw. falls vorhanden, anhand des CVSS-BaseScores

L] Nach Kritikalitat des betroffenen Services

[] Nach Behandlungsaufwand

[] Jede Schwachstelle sollte zeitnah geschlossen werden

[ Ich habe keine Kriterien bzgl. der Behandlungsnotwendigkeit — besser irgendwas schlieRen als gar nichts!

] Andere

Suche nach Schwachstellen auf Computersystemen/ Assets

Haben Sie ein Asset-Inventar, d.h. eine Ubersicht liber die Gerite, die Sie scannen wollen?
[ Ja, in Form einer
[] Datenbank
[ Textdatei
L] Excel-Tabelle

O

] Nein

Welche Informationen hdlt |hr Asset-Inventar lUber die einzelnen Gerdte?
L] IP-Adresse
L] Owner
L1 Beschreibung des Systems (z.B. ,Server fir Service XY“)

[ Zeitstempel: Zuletzt auf Schwachstellen gescannt

O

U
U
U




Wie viele Systeme betrachten Sie bei der Behandlung von Schwachstellen?
] Stick
[ ungeféhr Stick

(1 alle innerhalb der Subnetze

Welche Methoden nutzen Sie zum Finden von Schwachstellen auf Computersystemen?
[1 Anhand eines Abgleichs der Version des Softwarepakets mit betroffenen Versionen
[J Penetration Test
O] Port Scan (z.B. zum Priifen der Verwendung von http (unverschlisselt!) oder in Verbindung der Rolle der
Maschine: z.B. Ein Datenbankserver sollte in der Regel Port 3306 offen haben und nicht Port 80)

O

OJ

OJ

Welche Softwaretools verwenden Sie?

[J nmap - Parameter:

[] OpenVAS

[J Nessus

[J Secunia PSI

[ Valgrind (Memcheck, Addrcheck, ...)

[

[
[
[




Behandlung von identifizierten Schwachstellen

Welche MalRnahmen zur Beseitigung von Schwachstellen ergreifen Sie bzw. ziehen Sie in Betracht?

[ Installation des jeweiligen Patches (falls verfiigbar)

L] Allgemeine Aktualisierung der Software (bzw. neuere SW-Version verwenden, falls vorhanden)

[ Je nach Schwachstelle: Installation weiterer Sicherheitsmechanismen (z.B. Autorisierung,
Authentifizierung, Zugangs- und Zugriffskontrolle)

] Anwendung eines Workarounds (z.B. aus einem Schwachstellen-Advisory)

L] Austausch der Software

[ Stilllegung des Rechners

UJ

O
O
U

Reporting — Im Falle, dass Sie Rechner anderer Personen scannen: wie melden Sie Schwachstellen
an Betroffene?

Kindigen Sie Schwachstellenscans ,fremder” Systeme beim jeweiligen Administrator/
Netzverantwortlichen im Voraus an?

(lja L1 nein

Falls Sie Schwachstellen auf Rechnern gefunden haben, die Sie nicht administrieren, wie informieren
Sie die jeweiligen Owner?

] tber E-Mail
[ telefonisch
] Ticket

O




Welche Informationen lGber gefundene Schwachstellen stellen Sie zur Verfligung?
[] Name/ Bezeichner der Schwachstelle (z.B. ,CVE-2014-160“ oder ,Heartbleed Bug”)
[J Schwachstellenbeschreibung
[] CVSS-Score
[ Betroffene Softwarepakete
U] Identifier (z.B. IPv4 Adresse, Hostname) des betroffenen Geréts

[ evtl. Link auf/ Informationen zu Patch oder Workaround

O

Wie behandeln Sie Riickfragen bzw. Supportanfragen der Betroffenen?
L] Ich biete ihnen in der Regel Unterstiitzung bei der Behebung der Schwachstellen
L] per E-Mail
] telefonisch
[J Remote Desktop
[J SSH

O

(] Aus zeitlichen Griinden kann ich keine Unterstiitzung bieten, sondern sie nur informieren
[] Es kommen keine Riickfragen

[J Es kommen in der Regel zu viele Riickfragen fuir eine Unterstiitzung

Anforderungen/ Winsche an ein Schwachstellenmanagementsystem

Ein Schwachstellenmanagementsystem umfasst insbesondere in Wechselwirkung stehende Richtlinien,
Verantwortlichkeiten, Anleitungen, Verfahren und Betriebsmittel (Personal, Hardware, Software, ...), die das
Schwachstellenmanagement realisieren.

Anforderungen beziehen sich auf die Elemente des Systems und kdnnen organisatorisch oder auch technisch sein:

Beispiele fiir organisatorische Anforderungen:

e Die Suche nach Schwachstellen auf Computersystemen muss dezentral z.B. durch Netzverantwortliche
moglich sein.

e Die Suche muss moglichst einfach durchfiihrbar sein.

e Automatische Scans nur zu bestimmten Uhrzeiten.

e Unterstiitzung bei der Behandlung von Schwachstellen durch ...

e Angebot einer Schwachstellenhistorie pro Gerat

e Darstellung der Scanergebnisse insofern, dass ...



Beispiele fiir technische Anforderungen:

e Automatische Inventarisierung neuer Schwachstellen

e Mabglichkeit der automatischen Uberpriifung auf Schwachstellen anhand der Softwareversion
e Moglichkeit eines Schwachstellenscans (iber das Netzwerk

e Scannen mit Hilfe von ...

Falls Sie Anforderungen an ein Schwachstellenmanagementsystem im Hochschulbereich haben,
kédnnen Sie diese hier angeben:




2 Datenbankschema des Konzepts

In diesem Abschnitt wird das Datenbankschema der Implementierung aus Kapitel [6] gezeigt.
Die Erkldarung zu den Tabellen findet sich in Abschnitt Tabellen mit oranger Mar-
kierung werden von der Asset- und Benutzerverwaltung organisiert, die restlichen durch die
Schwachstellen-Dokumentation.



fremdquellen

INT (PK)

TITEL: VARCHAR

QUELLENVERANTWORTLICHER: INT

QUELLE: VARCHAR

BENUTZER: VARCHAR

PASSWORT: VARCHAR

BEWERTUNGSQUELLI

KATEGORISIERUNGSQUELLE: INT

DETEKTIONSQUELLE: IN

UPDATEINTERVALL:

ZPLIMPORT: TIMESTAMP

massnahmen

bewertungsquellen

ID: INT (PK)

INT (PK)

REFERENZ: VARCHAR

USER: VARCHAR

PASSW: VARCHAR

REFERENZ: VARCHAR

USER: VARCHAR

PASSW: VARCHAR

detektionsquellen

REFERENZ: VARCHAR

USER: VARCHAR

PASSW: VARCHAR

schwachstellen

ID: INT (PK)

softwareprodukte

blacklist_global

INT (PK)

SOFTWAREPRODUKT: INT

blacklist_lokal

11
ID: INT (PK)

SOFTWAREPRODUKT: INT

FREMDQUELLE: INT

compiler

SOFTWAREPRODUKT: INT

DETEKTIONSVERFAHREN: INT

detektionsverfahren

n:l

SCHWACHSTELLE: INT

BESCHREIBUNG: VARCHAR

TYP: VARCHAR

schwachstellentickets

SCHWACHSTELLE: INT

ERSTELLT: TIMESTAMP

GESCHLOSSEN: TIMESTAMP

'WORKAROUND: INT

MASSNAHME: INT

BEHEBUNGSNOTWENDIGKEI
ENUM(gering, mittel, hoch, kritisch)

ESKALATIONSLEVEL: ENUM(0,1,2)

geraetetypen

INT (PK)

BEZEICHNUNG: VARCHAR

(PK)

BEZEICHNUNG: VARCHAR

referenzen

INT (PK)

nf1 QUELLE: VARCHAR

EDITOR: INT

assets

n:1

BESCHREIBUNG: VARCHAR

BEWERTUNG: ENUM(NA, gering, mittel,
ch)

TEMP_DRINGLICHKEIT: ENUM(NA,
gering, mittel, hoch, kritisch)

FREMDQUELLENID: VARCHAR

STATUS: ENUM(check, reject, assess,
incomplete, categorize, detect,
complete)

VEROEFFENTLICHT: TIMESTAMP

GEAENDERT: TIMESTAMP

TEMP_DRINGLICHKEITTS: TIMESTAMP

t_betroffenes_produkt_kette

INT (PK)

NETZID: VARCHAR

BESCHREIBUNG: VARCHAR

KRITIKALITAET: ENUM(gering, mittel,
hoch, kritisch)

INSTITUT: INT

softwareinventar

SOFTWAREPRODUKT: INT

institut

BETRIEBSSYSTEM: INT

VERANTWORTLICHER

GEAENDERT: TIMESTAMP

DETEKTIONSINTERVALL: INT

ZPLDETEKT: TIMESTAMP

UTZER: INT

HAUPTVERANTWORTLICH: BOOLEAN

- EEEET
E

SOFTWAREPRODUKT: INT

ist_betroffenes_produkt

ist_verantwortlich

E
i n:l

ist_asset_spezifisch

nutzer

D: INT (PK)

NAME: VARCHAR

KONTAKT: VARCHAR

MAILBENACHRICHTIGUNG: BOOLEAN

ist_detektionsverantwortlich

ASSET: IN

NUTZER: INT

HAUPTVERANTWORTLICH: BOOLEAN

SCHWACHSTELL

BESCHREIBUNG: VARCHAR

TYP: ENUM(netz, system)

PROGRAMMIERSPRACHE: VARCHAR

ABNAHME_DURCH: INT

FREIGEGEBEN: BOOLEAN

meldungstickets

ID: INT (PK)

o DETEKTIONSVERFAHREN: INT

s | DETEKTIONSVERFAHREN: IN

KONTAKT: VARCHAR

SOFTWAREPRODUKT_DIENST: VARCHAR

HERSTELLER: VARCHAR

VORGEHEN: VARCHAR

SCHWACHSTELLE: IN

BEARBEITER: INT

ERSTELLT: TIMESTAMP

GESCHLOSSEN: TIMESTAMP

HERSTELLER: VARCHAR

BEZEICHNER: VARCHAR

VERSION: VARCHAR

abhaengig_von

SOFTWAREPRODUKT: INT

plattformen

SOFTWAREPRODUKT: INT

vulmgmt_config

SCHWACHSTELLENAKZEPTANZKRIERIUM:

ENUM(NA, gering, mittel, hoch, kritisch)

STD_UPDATEINTERVALL

STD_DETEKTIONSINTERVALL: INT

TEMP_DRINGLICHKEIT_RESETINTERVALL: INT

CLEANUP_INTERVALL: INT

LAST_CLEANUP: TIMESTAMP

SCHWTICKET_MAX_ALTE

dienstmap

NUTZER: IN

DIENST: INT

rollenverteilung

n:1

dienst

ID: INT (PK)

BEZEICHNUNG: VARCHAR

NUTZER: INT

ID: INT (PK)

BEZEICHNUNG: VARCHAR
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