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Abstract

Im Laufe dieser Arbeit wird eine grafische Benutzerschnittstelle fiir den bereits in einer
fritheren Arbeit konzipierten VO-Layer erarbeitet. Die Anwendung soll ein Middleware-
iibergreifendes Management von Usern und Ressourcen in virtuellen Organisationen eines
Grid ermoglichen. Dabei wird in dieser Arbeit das vorhandene Modell des VO-Layers teil-
weise angepasst und um die Konzepte der Change Requests und der WatchList erweitert.
Dem Benutzer eines Grids wird die Moglichkeit gegeben, mittels eines Change Requests
dem Administrator einen Anderungswunsch seiner Rechte mitzuteilen. Der Administrator
wiederum kann einen User sperren, falls dieser sich auffillig verhélt. Dabei wird der User
auf die WatchList der entsprechenden VO gesetzt. Auflerdem werden dem Administrator
Statistiken iiber die VO-Struktur zur Verfiigung gestellt. Nach der Analyse der Anforderun-
gen und der Weiterentwicklung des Modells des VO-Layers wird dieses als Webanwendung
prototypisch implementiert. Die GUI wird mit JSP und Ajax realisiert und lauft auf einem
Tomecat Server mit Anbindung an eine MySQL Datenbank.
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1 Einleitung

Diese Arbeit basiert auf dem VO-Layer, welcher in einer fritheren Diplomarbeit entwickelt
wurde. Das Konzept des VO-Layers wird im Folgenden vorgestellt. Aulerdem beschéftigt
sich dieses Kapitel mit der Aufgabenstellung, bevor die Vorgehensweise niher erlautert wird.
Abschlieflend folgt eine Definition der wichtigsten in dieser Arbeit verwendeten Begriffe.

1.1 Aufgabenstellung

In diesem Abschnitt wird sowohl der Hintergrund als auch das Ziel der vorliegenden Arbeit
thematisiert.

1.1.1 Hintergrund der Arbeit

Diese Arbeit basiert auf der Diplomarbeit mit dem Titel 'Entwicklung einer einheitlichen
Autorisierungs- und Authentifizierungsschnittstelle fiir heterogene Grids am Beispiel D-Grid’
von Kirchler aus dem Jahr 2008:

Im Rahmen dieser Diplomarbeit wird [...] eine Abstraktionsschicht eingefiihrt,
welche die Authentifizierung und Autorisierung von der Grid-Middleware entkop-
pelt und in eine dariiber liegende Schicht, den so genannten VO-Layer, integriert.
Diese Schicht hat ihren Namen vom Konzept der virtuellen Organisation (VO),
welches im Grid-Umfeld sehr verbreitet ist und zur Autorisierung der Benutzer
verwendet wird. Der VO-Layer hat die Aufgabe die Authentifizierungs- und Auto-
risierungsanfragen der Benutzer entgegen zunehmen, zu priifen und anschlieflend
an die entsprechende Middleware-Technologie weiterzuleiten. Der VO-Layer fun-
giert somit als Proxy zwischen dem Benutzer und der Grid-Middleware, welche
die Ressource bereitstellt. Damit die Autorisierung vereinheitlicht werden kann,
wird in dieser Diplomarbeit eine generische VO-Struktur entwickelt, in der die
verschiedenen VO-Konzepte der einzelnen D-Grid Communities abgebildet wer-
den konnen. Dadurch kann jede Community ihr eigenes VO-Konzept behalten,
die Autorisierung aber wird dadurch vereinheitlicht. [Kir08]

1.1.2 Ziel der Arbeit

Das Ziel dieser Arbeit ist die Entwicklung einer grafischen Benutzeroberfliche fiir den von
Kirchler entwickelten VO-Layer, um die Benutzung dessen iiberhaupt zu ermdéglichen und
anwenderfreundlich zu gestalten. Dabei liegt der Fokus dieser Arbeit auf dem Manage-
ment von VO-Strukturen. Dies umfasst das Erstellen, Modifizieren und Deaktivieren von
Usern, VOs, FQANs, Ressourcen, Rollen, Gruppen und Capabilities. Zuséatzlich wird als
Ergénzung zur Arbeit von Kirchler eine WatchList eingefiihrt, mit welcher Benutzer aus
VOs gesperrt werden konnen. Des Weiteren bekommen Benutzer die Mdoglichkeit mittels
Change Requests Anderungswiinsche an den Administrator zu iibermitteln. Diesem wird



1 Einleitung

ermoglicht, den Change Request zu bearbeiten. Auflerdem wird eine rudimentére Sicher-
heitsarchitektur erarbeitet, damit die Anwendung vor unbefugten Zugriffen geschiitzt wird.
Uber die Aktivitéiten im VO-Layer sollen Logs und Statistiken erzeugt werden, wobei fiir die
Statistiken eine angemessene Darstellung erforderlich ist.

1.2 Vorgehensweise

Die Entwicklung der grafischen Benutzerschnittstelle erfolgt nach dem Konzept eines objekt-
orientierten Ansatzes. Dabei wird die Arbeit von Kirchler als Ausgangspunkt verwendet und
daraus nach der Analyse und dem Entwurf eine erweiterte Version des VO-Layers entwickelt.
In der objektorientierten Analyse (Kapitel 2) werden die Anwendungsfille erstellt und die
daraus resultierenden Anforderungen aufgezeigt. Im Entwurf (siehe Kapitel 3) wird das sta-
tische sowie das dynamische Modell abgeleitet und der Objektentwurf angepasst. Auflerdem
wird das bereits vorhandene Datenbankmodell geméfl den Anforderungen erginzt. Im Ka-
pitel 4 wird der von Kirchler erarbeitete Prototyp nun zur Webanwendung weiterentwickelt.
Abschlieflend wird aufgezeigt was mit dieser Arbeit erreicht wurde sowie welche Erweiterun-
gen notwendig sind um dieses Konzept im D-Grid einsetzen zu kénnen. Im letzten Kapitel
wird die Arbeit nochmals kurz zusammengefasst.

Da diese Arbeit von zwei Personen durchgefiihrt wird, ist eine Aufgabenteilung notwendig.
Diese wurde wie folgt festgelegt: Nachdem die Anforderungen und das Modell gemeinsam
erarbeitet werden, wird der Benutzerbereich, die WatchList sowie die Change Requests von
Andrea Nutsi implementiert. Das Management der Entities, die Statistik, die Authentifizie-
rung sowie die Autorisierung wird von Matthias Kager umgesetzt.

1.3 Begriffsdefinition

In diesem Abschnitt wird kurz darauf eingegangen was unter bestimmten Begriffen in dieser
Arbeit verstanden werden soll.

Zertifikat Als Zertifikat wird ein PKCS-12 User-Zertifikat angenommen, welches in einen
Browser importiert werden kann und von einer vom D-Grid anerkannten CA signiert
wurde.

Entity Mit Entities sind VOs, FQANs, Ressourcen, User, Group-, Role- sowie Capability-
Type gemeint, also jene Typen die der Administrator direkt &ndern und beeinflussen
kann. Alle Entities haben ID, Name und Beschreibung, wobei die ID fiir die Daten-
bank eindeutig sein muss und aus diesem Grunde fiir den Anwender unverinderbar
und nicht sichtbar ist.

Alle weiteren Fachbegriffe wurden in [Kir08] definiert und sollen an dieser Stelle nicht
wiederholt werden.



2 Anforderungsanalyse

Im Laufe dieses Kapitels werden die Anforderungen an das zu entwickelnde System analy-

siert.

Dazu werden die Anwendungsfille des erweiterten Konzepts und der grafischen Benut-

zerschnittstelle des VO-Layers definiert um daraus die funktionalen und nicht-funktionalen
Anforderungen abzuleiten.

2.1

Anwendungsfille

In diesem Abschnitt werden die Anwendungsfille erldutert, die die Weboberfliche des VO-
Layers ermoéglichen soll. Diese sind im Folgenden aufgelistet und werden auf den néchsten
Seiten ndher beschrieben:

Authentifizierung und Autorisierung

Benutzer beantragt VO-Beitritt, analog VO-Austritt sowie Hinzufiigen und Entfernen
von FQANs

Zulassung eines neuen Zertifikats
Registrierung eines neuen Benutzers
VO anlegen, analog FQAN, RoleType, GroupType, CapabilityType und Ressource

Daten einer VO &ndern, analog RoleType, GroupType, CapabilityType, Benutzer und
Ressource

Inaktiv setzen eines GroupType, analog RoleType und CapabilityType
Inaktiv setzen einer Ressource, analog User

Inaktiv setzen eines FQAN

Inaktiv setzen einer VO

User auf WatchList setzen

User von WatchList entfernen



2 Anforderungsanalyse

Anwendungsfall Authentifizierung und Autorisierung
Akteure Benutzer, DB
Vorbedingung Benutzer méchte auf das System zugreifen
Nachbedingung Benutzer befindet sich auf der Startseite und seine Rolle ist dem System
bekannt (User oder Admin)
Primé&rszenario
1. User sendet mit Hilfe seines Browsers sein Zertifikat an das System
2. System priift, ob Zertifikat giiltig ist
3. Hole Benutzer (mit seinen VOs und FQANs) aus DB
4. Identifiziere Benutzerrolle
5. Zeige Startseite des Benutzers an
Sekundérszenarien

e Zertifikat nicht giiltig

e Benutzer existiert nicht in DB (siehe Anwendungsfall Registrierung
eines neuen Benutzers in Abbildung

e DB nicht erreichbar

Abbildung 2.1: Anwendungsfall Authentifizierung und Autorisierung




2.1 Anwendungsfille

Anwendungsfall Benutzer beantragt VO-Beitritt
Akteure Benutzer, Admin, DB
Vorbedingung Benutzer ist angemeldet
Nachbedingung Benutzer erfolgreich einer VO beigetreten
Primé&rszenario
1. Benutzer wihlt VO-ChangeRequest
2. Benutzer teilt dem System durch ’add’ mit, dass er einer VO beitre-
ten will
3. Benutzer wahlt die VO der er beitreten mochte und schreibt even-
tuell einen Kommentar dazu
4. System sendet Antrag an DB
5. Antrag erscheint als Change Request auf der Ubersichtsseite der
offenen Change Requests des Admins der VO
6. Admin ruft die Detailansicht des Change Requests auf
7. Admin gibt Antrag statt und fiigt eventuell einen Kommentar hinzu
8. System sendet die Anderungen an die DB, User wird der VO hinzu-
gefiigt und der Change Request wird als bearbeitet markiert
9. Dem Benutzer wird dieser Change Request auf seiner Startseite als
bearbeitet angezeigt und er bestitigt dessen Kenntnisnahme
10. Der Change Request wird aus der DB gel6scht
Sekundérszenarien

e DB nicht erreichbar

e Admin lehnt Antrag ab

Abbildung 2.2: Anwendungsfall Benutzer beantragt VO-Beitritt. Antrag auf Hinzufiigen von
FQANs sowie Austritt aus VO und Entfernen von FQANS erfolgt analog
dazu. Im Falle von FQAN wird beim ersten Punkt ein FQAN-ChangeRequest
ausgewéihlt und im dritten die VO und anschlieflend die FQAN gewahlt. Will
der User aus der VO austreten oder eine FQAN entfernen, wird dem System
dies bei Schritt zwei durch remove’ mitgeteilt.




2 Anforderungsanalyse

Anwendungsfall Zulassung eines neuen Zertifikats

Akteure Benutzer, DB, Admin

Vorbedingung Benutzer ist angemeldet, besitzt neues Zertifikat und ist Mitglied einer
VO

Nachbedingung Der Benutzer kann sich mit dem neuen (giiltigen) Zertifikat am System
anmelden

Primérszenario

. Benutzer wihlt Cert-ChangeRequest und sendet neues Zertifikat an

das System, eventuell zusammen mit einem Kommentar

. System priift, ob Zertifikat giiltig ist

. System sendet Antrag an DB, dabei wird der Antrag einem Admi-

nistrator zugeteilt der berechtigt ist diesem Benutzer zu verwalten

. Antrag erscheint als Change Request auf der Ubersichtsseite der

offenen Change Requests des Administrators

. Admin ruft die Detailansicht des Change Requests auf
. Admin gibt Antrag statt

. System sendet die Anderungen an die DB und der Change Request

wird als bearbeitet markiert

. Dem Benutzer wird dieser Change Request auf seiner Startseite als

bearbeitet angezeigt und er bestétigt dessen Kenntnisnahme

. Der Change Request wird aus der DB geloscht

Sekundéarszenarien

Zertifikat nicht giiltig oder von einer nicht anerkannten CA signiert
Zertifikat hat falsches Format
DB nicht erreichbar

Admin lehnt Antrag ab

Abbildung 2.3: Anwendungsfall Zulassung eines neuen Zertifikats




2.1 Anwendungsfille

Anwendungsfall Registrierung eines neuen Benutzers
Akteure Benutzer, DB, Admin
Vorbedingung Benutzer existiert noch nicht im System und er besitzt ein giiltiges, vom
System akzeptiertes Zertifikat
Nachbedingung Benutzerdaten im System gespeichert
Primé&rszenario
1. Benutzer landet auf Begriifungsseite und kann eine VO auswéhlen
der er beitreten mochte, aulerdem kann er einen Kommentar mitsen-
den
2. Benutzer schickt Daten ab und bekommt Namen und Emailadresse
des Administrators der gewéhlten VO angezeigt.
3. System sendet Antrag an DB
4. Antrag erscheint als Change Request auf der Ubersichtsseite der
offenen Change Requests des Administrators
5. Admin ruft die Detailansicht des Change Requests auf
6. Admin gibt Antrag statt
7. System priift, ob Zertifikat giiltig ist
8. System sendet die Anderungen an die DB und der Change Request
wird als bearbeitet markiert
9. Dem Benutzer wird dieser Change Request auf seiner Startseite als
bearbeitet angezeigt und er bestétigt dessen Kenntnisnahme
10. Der Change Request wird aus der DB gel6scht
Sekundérszenarien
e Zertifikat nicht giiltig
e Zertifikat hat falsches Format
e DB nicht erreichbar

Admin lehnt Antrag ab

Abbildung 2.4: Anwendungsfall Registrierung eines neuen Benutzers




2 Anforderungsanalyse

Anwendungsfall VO anlegen

Akteure Admin, DB
Vorbedingung Admin ist angemeldet
Nachbedingung Eine neue VO wurde angelegt
Primé&rszenario
1. Admin gibt Daten (Name und Beschreibung) fiir die neue VO in das
entsprechende Formular ein und sendet diese an das System
2. System priift Daten auf Vollstandigkeit
3. System sendet Daten an DB
4. System legt Standard-FQANSs fiir diese VO in der DB an, Absender
wird Admin dieser neuen VO
Sekundérszenarien

e Daten unvollstindig

e DB nicht erreichbar

Abbildung 2.5: Anwendungsfall VO anlegen. Analog FQAN, RoleType, GroupType,
CapabilityType, Ressource anlegen. Im Falle von FQAN muss kein Name
angegeben werden. Dafiir muss die Kombination von RoleType, GroupType,
Capability Type sowie die zugehorige VO ausgewihlt werden. Beim Anlegen
einer Ressource wird der distinguished name, der Hostname, die Beschrei-
bung der Ressource, eine Email-Adresse sowie die zugehorige Middleware
eingetragen. Auflerdem muss aus den VOs des Administrators eine VO aus-
gewdhlt werden in der die Ressource Mitglied sein soll.



2.1 Anwendungsfille

Anwendungsfall Daten einer VO &ndern
Akteure Admin, DB
Vorbedingung Admin ist angemeldet und VO existiert
Nachbedingung Daten der VO wurden geéndert
Primé&rszenario
1. Admin wihlt die VO deren Daten er &ndern mdchte
2. Admin dndert die Daten der VO im entsprechenden Formular und
sendet diese an das System
3. System priift Daten auf Vollstédndigkeit
4. System sendet Daten an DB
Sekundérszenarien

e Daten unvollstandig

e DB nicht erreichbar

Abbildung 2.6: Anwendungsfall Daten einer VO #ndern. Analog Daten von RoleType,
GroupType, CapabilityType, Benutzer und Ressourcen dndern.

Anwendungsfall Inaktiv setzen eines GroupType
Akteure Admin, DB
Vorbedingung Admin ist angemeldet und GroupType ist aktiv
Nachbedingung FQANs mit diesem GroupType sind inaktiv und die Zuordnungen von
Benutzern und Ressourcen zu diesen FQANSs sind entfernt
Primé&rszenario
1. Admin klickt bei entsprechendem GroupType auf ’deactivate’
2. System setzt in der DB den Status der FQANSs, die den gewéhlten
GroupType enthalten und einer VO zugehotren die der Administrator
verwalten darf, auf inaktiv
3. System entfernt in der DB die Zuordnungen von Usern und Res-
sourcen zu diesen FQANs
Sekundérszenarien

e DB nicht erreichbar

e FQAN enthilt eine Admin-Rolle

Abbildung 2.7: Anwendungsfall GroupType deaktivieren, analog inaktiv setzen von Role-
Type und CapabilityType
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Anwendungsfall Inaktiv setzen einer Ressource
Akteure Admin, DB
Vorbedingung Admin ist angemeldet und Ressource ist aktiv
Nachbedingung Zuordnung der FQANs und VOs zu der Ressource sind entfernt
Primé&rszenario
1. Admin klickt bei entsprechendem Ressource auf ’deactivate’
2. System entfernt in der DB die Zuordnungen von FQANs und VOs
des Administrators zu dieser Ressource
Sekundérszenarien

e DB nicht erreichbar

Abbildung 2.8: Anwendungsfall Ressource deaktivieren, analog inaktiv setzen von User

Anwendungsfall Inaktiv setzen einer VO
Akteure Admin, DB
Vorbedingung Admin ist angemeldet und VO ist aktiv
Nachbedingung VO ist inaktiv und kann nicht mehr verwendet werden
Primé&rszenario
1. Admin klickt bei entsprechendem VO auf ’deactivate’
2. System setzt in der DB den Status der VO auf inaktiv
Sekundérszenarien

e DB nicht erreichbar
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Abbildung 2.9: Anwendungsfall VO deaktivieren




2.1 Anwendungsfille

Anwendungsfall Inaktiv setzen eines FQAN
Akteure Admin, DB
Vorbedingung Admin ist angemeldet und FQAN ist aktiv
Nachbedingung FQAN ist nicht mehr aktiv und Zuordnungen von Usern und Ressourcen
zu diesem FQAN wurden entfernt
Primérszenario
1. Admin klickt bei entsprechendem FQAN auf ’deactivate’
2. System setzt in der DB den Status des entsprechenden FQAN der
VO auf inaktiv
3. System entfernt in der DB die Zuordnungen von Usern und Res-
sourcen zu diesem FQAN
Sekundérszenarien
e DB nicht erreichbar
Abbildung 2.10: Anwendungsfall FQAN deaktivieren
Anwendungsfall User auf WatchList setzen
Akteure Admin, DB
Vorbedingung Admin ist angemeldet und Benutzer ist Mitglieder einer VO des Admins
Nachbedingung Der Benutzer steht auf der WatchList einer VO des Admins
Primé&rszenario
1. Admin wihlt einen Benutzer aus, der auf die WatchList soll
2. Admin w&hlt VO aus der der Benutzer ausgeschlossen werden soll,
gibt eventuell einen Kommentar ein und sendet dies an das System
3. System sendet Daten an DB
Sekundérszenarien

e DB nicht erreichbar
e Benutzer nicht Mitglied der gewédhlten VO

e Benutzer ist Admin der gewihlten VO: diese Rolle wird dem Benut-
zer entzogen

Abbildung 2.11: Anwendungsfall User auf WatchList setzen
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2 Anforderungsanalyse

Anwendungsfall User von WatchList entfernen

Akteure Admin, DB

Vorbedingung Admin ist angemeldet und Benutzer steht auf WatchList bei einer VO des
Admins

Nachbedingung Der Benutzer steht in der WatchListHistory und nicht mehr auf der
WatchList dieser VO

Primérszenario

1. Admin wahlt 'remove’ bei entsprechendem Datensatz

2. System sendet Daten an DB

Sekundérszenarien

e DB nicht erreichbar

Abbildung 2.12: Anwendungsfall User von WatchList entfernen

2.2 Funktionale Anforderungen

An dieser Stelle folgen nun die funktionalen Anforderungen an eine GUI, welche aus den An-
wendungsfillen abgeleitet wurden. Grundsétzlich gibt es zwei Benutzerrollen die beriicksichtigt
werden miissen: die Administratoren und die normalen Benutzer, also jene ohne die Rolle
VO_Admin. Beide miissen sich fiir die Anwendung authentifizieren. Die GUI muss auflerdem
die Moglichkeit bieten, die VO-Struktur mit ihren Entitédten zu visualisieren und einfache
Anderungen erméglichen. Fiir jede Titigkeit muss der Benutzer jeweils autorisiert sein.

2.2.1 Authentifizierung und Autorisierung

Zur Authentifizierung an der Webanwendung wird ein Zertifikat des Benutzers benttigt. Der
Benutzer wird nach erfolgreicher Authentifizierung auf die Startseite des VO-Layers geleitet.
An dieser Stelle muss die Identitéit des Benutzers festgestellt werden, um zu wissen, ob es sich
um einen Administrator oder einen normalen Benutzer handelt, da das Menii entsprechend
anzupassen ist.

Ein Administrator darf im Management-Bereich nur jene VOs mit zugeordneten Usern,
Ressourcen und FQANSs verwalten, in denen er eine Rolle als Administrator einnimmt.

Im néichsten Abschnitt werden wir uns dem Benutzer-Bereich widmen.

2.2.2 Der Benutzer-Bereich

Zunichst wird jedem Benutzer nach erfolgreicher Anmeldung sein Status angezeigt. Er sieht
in welchen VOs er Mitglied ist und welche FQANSs er besitzt. Auch die Daten seines Zertifi-
kates werden dem Anwender an dieser Stelle visualisiert.

Im Folgenden werden die Funktionalitdten, die einem Benutzer zur Verfiigung stehen,
néaher erlautert.

12



2.2 Funktionale Anforderungen

Statusanzeige

Benutzer des VO-Layers bekommen von der GUI folgende Informationen angezeigt: Infor-
mationen aus ihrem Zertifikat, Informationen zu den VOs in denen sie involviert sind, sowie
offene oder zu bestétigende Change Requests. Zu ersteren gehdren die Bestandteile des dis-
tinguished name, die dem User in einer iibersichtlichen Form einzeln angezeigt werden sollen
sowie der Aussteller mit seinem DN und die Lebensdauer des Zertifikats. Des Weiteren
soll dem User présentiert werden in welchen Rollen und Gruppen er in den verschiedenen
VOs ist. Steht der User auf der WatchList einer VO wird dies ebenfalls visualisiert. Dem
Benutzer wird auch der Name des jeweiligen VO Admins sowie dessen Email-Adresse als
Kontaktmoglichkeit angezeigt.

Auflerdem soll ein Benutzer nach Anforderung die Ressourcen der VOs einsehen kénnen
bei denen er Mitglied ist. Die Anzeige sollte dabei auch die verwendete Middleware, den
Hostname sowie die Emailadresse der Ressource enthalten.

Druckansicht

Die Benutzer haben die Moglichkeit sich die angezeigten Informationen auszudrucken. Dafiir
wird eine speziell aufbereitete Druckansicht zur Verfiigung gestellt bei der iiberfliissige In-
formationen, wie beispielsweise das Menii, nicht mehr enthalten sind.

Change Requests

Weiterhin ist es von Bedeutung, dass ein Benutzer Change Requests an den Administrator
schicken kann. Mittels eines Change Requests kann ein User den Beitritt zu einer VO oder
Austritt aus einer VO beantragen. Auflerdem koénnen Change Requests Anderungswiinsche,
wie Hinzufiigen oder Entfernen von FQANs oder die Registrierung eines neuen Zertifikats,
beinhalten. Auch die Registrierung eines neuen Benutzers fiir den VO-Layer muss durch die
grafische Oberfldche unterstiitzt werden.

2.2.3 Der Administrator-Bereich

Da jeder Administrator zugleich auch ein normaler Benutzer ist, beginnt auch er im Benutzer-
Bereich. Aulerdem stehen ihm eine Reihe von Management-Funktionen zur Verfiigung, die
im Admin-Bereich liegen und in diesem Abschnitt ndher betrachtet werden.

Change Requests bearbeiten

Fin Administrator muss die vom Benutzer abgesetzten Change Requests bearbeiten, d.h.
bestétigen oder ablehnen kénnen. Bei dieser Aktion wird ihm die Moglichkeit geboten einen
Kommentar hinzuzufiigen. An dieser Stelle muss darauf geachtet werden, dass auch hier der
Administrator fiir diese Aktion autorisiert ist, d.h. mochte ein Benutzer beispielsweise einer
VO beitreten so muss der Administrator genau fiir diese VO Admin-Rechte haben um diesen
Change Request zu bearbeiten. Andernfalls sollte er diesen Change Request nicht angezeigt
bekommen.
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2 Anforderungsanalyse

VO verwalten

Einer VO koénnen User, Ressourcen und SubVOs in beliebiger Anzahl zugeordnet sein. Au-
Berdem konnen beliebig viele FQANSs fiir eine VO erstellt werden, aber jedes FQAN kann
nur einer VO zugeordnet sein. Der Administrator muss somit die Mo6glichkeit haben, Sub-
VOs zu einer VO hinzuzufiigen oder zu entfernen. Im Rahmen dieser Arbeit kann eine VO
mit Namen und Beschreibung angelegt werden, wobei derjenige die Rolle VO_Admin erhélt,
der die VO erzeugt hat. Hierfiir wird automatisch das notwendige FQAN erzeugt und dem
Admin zugeordnet. Aulerdem werden fiir diese neue VO Standard-FQANs erzeugt. Eine
Liste dieser findet sich in [DGr09].

Ressourcen verwalten

Zusétzlich zu den bekannten Eigenschaften einer Entity besitzt eine Ressource einen eindeu-
tigen Bezeichner (distinguished name), einem Hostnamen sowie eine Email-Adresse. Eine
Ressource ist genau einer Middleware zugeordnet. Sie kann beliebig vielen VOs zugeteilt
werden und in diesen eine beliebige Anzahl von FQANSs besitzen.

User verwalten

Der Benutzer besitzt neben ID, Name und Beschreibung einen eindeutigen Bezeichner (dis-
tinguished name), eine Email-Adresse sowie einen tffentlichen Schliissel. Ein User kann durch
den Administrator einer VO hinzugefiigt oder entfernt werden sowie FQANs erhalten oder
entzogen bekommen. Hierbei ist darauf zu achten, dass die Rolle VO_Admin mindestens ein-
mal pro VO erhalten bleiben muss. Sollte versucht werden den letzten Administrator zu
entfernen so scheitert diese Aktion.

FQAN verwalten

Ein FQAN stellt eine Zugriffsberechtigung dar, welcher wiederum aus Rollen, Fahigkeiten
und Gruppen besteht. Dies ist notig, da verschiedene Middlewares verschiedene Mechanis-
men zur Autorisierung verwenden. Der Administrator muss in der Lage sein neue FQANS,
Gruppen, Rollen und Fihigkeiten zu erzeugen. Gruppen, Rollen und F#higkeiten kénnen
modifiziert werden, FQANSs jedoch nicht. Wie bereits erwdhnt, muss ein FQAN genau einer
VO zugeordnet werden. Andererseits kann ein FQAN einer beliebigen Anzahl von Ressourcen
und Benutzern zugeordnet werden.

Middleware und CA

Eine Moglichkeit, Middlewares oder CAs zu bearbeiten oder hinzuzufiigen ist momentan im
Rahmen der GUI des VO-Layers nicht vorgesehen. Bei der Einfiihrung einer neuen Version
einer Middleware miisste der VO-Layer angepasst werden. Da davon ausgegangen wird, dass
sich CAs nicht regelméfig éndern, wird auch auf diesen Punkt verzichtet. CAs werden einmal
bei der Installation des VO-Layers festgelegt (vgl. Abschnitt .

Detailansicht von VO, Ressourcen, User und FQAN

Bei allen Ubersichtsseiten des Admin-Bereichs gibt es die Maglichkeit Detailinformationen
zur gewihlten Entity abzurufen, welche aus Platzgriinden nicht auf der Ubersichtsseite auf-
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2.3 Nicht-Funktionale Anforderungen

gefiihrt sind. Dabei konnen zu den in der Detailansicht angezeigten Entities wiederum die
Details dargestellt werden.

WatchlList

Falls ein Benutzer durch Fehlverhalten auffillig wird, muss es die Moglichkeit geben, die-
sen aus einer VO auszuschliefen. Sein Name erscheint dann auf der WatchList. Dem User
bleiben seine FQANs und die Mitgliedschaft in dieser VO erhalten. Eine Ausnahme bildet
die Rolle VO_Admin, welche dem Benutzer entzogen wird. Allerdings kann ein Administrator
einen Benutzer nur aus den VOs ausschlieflen in denen er auch die Rolle VO_Admin besitzt.
Nach dem Ausschluss hat das ehemalige Mitglied weiterhin Zugriff auf den VO-Layer, kann
aber fiir die VO aus der er ausgeschlossen wurde keine FQANs mehr beantragen. Fiir den
Administrator besteht die Moglichkeit einen Benutzer wieder von der WatchList zu entfer-
nen, was einen neuen Datensatz in der WatchListHistory zur Folge hat. Der User erhélt in
diesem Fall seine fritheren FQANSs zuriick und ist wieder Mitglied der VO. War er vorher
Administrator dieser VO so muss er diese Rolle nun neu beantragen.

Druckansicht

Die Druckansicht steht auch fiir den Administrator-Bereich zur Verfiigung.

Statistiken

Dem Administrator stehen auflerdem Statistikfunktionen zur Verfiigung mit denen Veréinderungen
in der VO-Struktur, d.h. VO-Eintritt oder VO-Austritt eines Benutzers sowie Hinzufiigen
oder Entfernen von FQANSs, statistisch erfasst und dargestellt werden. Es wird im Rahmen
dieser Arbeit eine globale Statistik geben in die alle Administratoren Einsicht haben. Pro VO

gibt es eine Statistik-Tabelle iiber die folgenden Zeitriume: letzte Woche / Monat / 6 Mona-

te / Jahr. Zusétzlich soll auch noch die aktuelle Anzahl der VO-Mitglieder angezeigt werden.

Die Statistik fiir FQANSs erfolgt analog. Fiir diese Statistik soll es eine Export-Moglichkeit
geben.

2.3 Nicht-Funktionale Anforderungen

Im Folgenden werden die von [KirO8] als nicht-funktionale Anforderungen bezeichneten
Punkte aufgegriffen und in den Zusammenhang dieser Arbeit gestellt.

2.3.1 Sprache

Die Anwendung wird nur in englischer Sprache zur Verfiigung gestellt. Eine Erweiterung auf
mehrere Sprachen ist nicht vorgesehen und wird daher in dieser Arbeit vernachléssigt.
2.3.2 Benutzerfreundlichkeit

Im Laufe dieser Arbeit wird auf diesen Punkt sehr viel Wert gelegt. Benutzerfreundlich-
keit wird unter anderem erreicht durch ein einheitliches Layout, intuitives Design sowie gut
lesbare Schrift mit hohem Kontrast.
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2 Anforderungsanalyse

2.3.3 Zuverlassigkeit

Die Benutzer sollen stets iiber den Status ihrer Aktion informiert werden. Bei Fehlern wird
eine angemessene Meldung angezeigt.

2.3.4 Sicherheit

Der Benutzer muss sich mit einem Grid-Zertifikat identifizieren. Nach dessen Uberpriifung
erhélt er Zugang zur grafischen Oberfliche. Die Administratoren werden durch die Rolle
VO_Admin als solche erkannt. Jeder sieht immer nur das, wofiir er auch autorisiert wurde.

2.3.5 Leistung

Die Antwortzeiten werden durch die Trennung der Darstellung und Verarbeitungslogik vom
Inhalt verbessert. Dabei wird die zu iibertragende Menge an Informationen pro Anfrage
verringert, wodurch die Ladezeit verbessert wird. Durch asynchrone Anfragen an den Server
konnten diese weiter optimiert werden.

2.3.6 Skalierbarkeit

Die grafische Oberfliche muss so konzipiert werden, dass auch grofle Datenmengen gut ver-
waltet werden konnen. Dabei bietet es sich an, Details nur auf Anforderung anzuzeigen und
dynamisch nachzuladen.

2.3.7 Portabilitait

Der zugrunde liegende VO-Layer ist zur Zeit nur auf Linux lauffihig. Da es sich bei der
zu entwickelnden GUI um eine Webanwendung handelt, benttigt man fiir die Verwendung
nur einen Webbrowser und ist somit plattformunabhingig. Um eine korrekte Darstellung
in moglichst vielen Browsern zu gewéhrleisten, muss auf standardkonformen Code geachtet
werden.
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3 Systementwurf

Nachdem im vorherigen Kapitel die Anforderungen an die Webanwendung definiert wurden,
wird in diesem der daraus resultierende Systementwurf vorgestellt. Dazu werden im ersten
Abschnitt die Subsysteme definiert und das daraus resultierende Gesamtsystem dargestellt.
Im Anschluss wird im Objektentwurf das statische und dynamische Modell hergeleitet um
im dritten Abschnitt das Datenbankschema daraus zu erzeugen.

3.1 Gesamtsystem und Subsysteme

Im Folgenden werden die Anderungen an den bereits vorhandenen Subsystemen sowie die
neu hinzukommenden Subsysteme beschrieben. Die Abhéngigkeiten der Subsystem im Ge-
samtsystem sind in Abbildung [3.1] dargestellt.

guitags

- <EUSERR
T 00 I

|
|

|
|

|
|
| | |

|<<use>> |
|
| | |
| b W
gui modelvo
|
l::use;:
| “=lgEs>
—————— =
|
|
|
| T
| |<<use>> |
| —| l |
| X I
vol_dh
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— — >/ T

Abbildung 3.1: Abhéngigkeiten der Subsysteme im Gesamtsystem
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3 Systementwurf

3.1.1 Subsystem gui

Das Subsystem gui beinhaltet alle Klassen, welche fiir die Darstellung sowie die Anwen-
dungslogik der Webanwendung relevant sind. Dabei beinhaltet dieses Package die Klassen
ManageEntity und Login. ManageEntity dient dem Auslesen der Request-Parameter und
die daraus folgende Objektgenerierung. Die erzeugten Objekte werden von dieser Klasse
anschliefend validiert und an den DataManager weitergereicht. Die Klasse Login stellt Me-
thoden bereit mit denen gepriift wird, ob sich der User bereits beim System registriert hat
und welche Rechte er besitzt. In Abbildung ist das Klassendiagramm des Subsystems
dargestellt. Das im Folgenden beschriebene Subsystem gui.tags ist dabei ebenfalls in diese
Abbildung integriert.

|S<use==

i
- Logger - HitpSenvietResponse | - HitpSenvietRequest HttpSession DataManager
org.apache.log avax.sel _http) avax.se http; avax.sel _hitp;
he.logd] rviet.htt) | rviet.htt rviet.hit
|
T | T T T T
| | | L | | |
| | | | | + |
f | | | | | | |
| | | gui | | |
|<cuses= | | | | |
A ~ h e A |
| <<uses>
| L el | |
tags' | I | | | |
| | | | | | |
| | | | | | |
I I | I((USE}} I((USE}) I
VOTag | I | | Login |
+VOTa y I I : I
+doAﬂeg|%odv(): Integer l +Login{ pc : Pa_geContext !
+eloEndTag() - Integer <fu e»t | +author\ze.nf\dmln() Boolean |
+dointBodly : Integery ~ F — — — 7 - — i\ —_ - — I\ =i +validate() : Boolean |
+doStartTag() : Integer | I : |
|
| | |
- |
| I | | | |
I | _,[_1‘____|‘_ _______ scuses= |
|<susE=> | | |
| ! ;
| P! ;
" | | |
ManageEntity
+ManageEntity( dataManager : DataManager )
+handleParameter( req : HitpServietRequest, resp : HitpServietResponse, ses : HitpSession )
- intEntity( uri : String, req : HtpServietRequest, ses | HipSession )@ String
- handleParameterChangeRequestAdmin{ req : HitpServistReguest, resp : HtpServistResponse, ses : HitpSession, uri: String, entity : String )
- handleParameterChangeRequesti req : HitpServietReqguest resp : HitpServietResponse, ses @ HitpSession, uri : String, entity © String )
- handleParameterManage( req : HitpServietReguest, resp : HitpServietResponse, ses : HitpSession, uri: String, entity : String )
- handleParameterEdit] req : HtpServistReguest, resp : HitpServistResponse, ses | HitpSession, uri: String, ertity : String )

Abbildung 3.2: Klassendiagramm des Subsystems gui

Subsystem gui.tags

Die Klasse VOTag des Subsystems gui . tags bildet den Kern der Anwendung. Hierbei werden
alle benotigten Objekte aus der Session gelesen. Falls sie noch nicht vorhanden sind, werden
sie erstellt. Darauthin werden die Klassen des Subsystems gui instanziiert. Da nur die Klasse
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3.2 Objektentwurf

V0Tag auf das Session- und Request-Objekt zugreifen kann, werden diese bei den folgenden
Methodenaufrufen an die beiden Objekte der Klassen Login und ManageEntity iibergeben.
AuBlerdem wird an dieser Stelle entschieden, welche Meniipunkte dem User angezeigt werden.

3.1.2 Subsystem model.vo

Das im Objektentwurf zu erstellende statische Modell bildet zugleich das Subsystem model . vo.
Diese Klassen werden von der Webanwendung als Java Beans verwendet um die eingegebe-
nen und angezeigten Daten zu halten. Entsprechend werden bei diesen Klassen die nétigen
Getter und Setter definiert.

3.1.3 Subsystem vol_db

Im Subsystem vol_db befindet sich die Logik zur Datenbankanbindung. Dieses bereits vor-
handene Package muss teilweise angepasst werden, da es sich in der bestehenden Form fiir
Webanwendungen nicht eignet. Aufgrund der Verwendung von Threads und dem Observer-
Pattern wird das Ergebnis einer Anfrage an die Datenbank asynchron an die Anwendung
zuriickgegeben, wodurch dem Benutzer keine direkte Anzeige des Ergebnisses préisentiert
werden kann. Daher wird der Thread nicht verwendet und entfernt. Aulerdem wird im
DBManager eine Methode runQuery definiert, die das Ergebnisobjekt als Riickgabewert lie-
fert.

Wie in Abbildung dargestellt, hilt ein DataManager den DBManager welcher die An-
fragen an die Klasse VolDBConnection weiterreicht. In der Abbildung sind der Einfachheit
halber nur die Klassen aufgefiihrt die modifiziert wurden. Jeder Benutzer hélt in der Session
ein Objekt der Klasse DataManager, wodurch sichergestellt wird, dass jeder Benutzer eine
eigene Datenbankverbindung verwendet, die unabhéngig von anderen Usern agiert. Dies ist
ebenfalls eine Anderung dieses Subsystems, da die Aufrufe des DataManager urspriinglich nur
statisch erfolgten und der DBManager als Singleton konzipiert wurde. Dies fithrte dazu, dass
jeder Benutzer mit derselben Verbindung arbeitete. Um die Anwendung vor SQL-Injection
zu schiitzen, werden Datenbankabfragen mit PreparedStatements durchgefiihrt. Dies fiihrt
dazu, dass die SQL Queries vorkompiliert werden und bei der Abfrage nur noch die Werte
eingesetzt werden. Eine Manipulation der eigentlichen Anfrage ist somit nicht mehr moglich.

3.2 Objektentwurf

In diesem Abschnitt wird das statische und dynamische Modell entwickelt und aus diesem
entstandenen Modell der Objektentwurf abgeleitet.

3.2.1 Statisches Modell

Das statische Modell von [Kir08] wird um die Klassen fiir die WatchList sowie fiir die Change
Requests erweitert. Auflerdem werden noch weitere Ergénzungen getétigt, welche im Folgen-
den erldutert werden. Das resultierende Klassendiagramm des Modells kann Abbildung
entnommen werden.
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3 Systementwurf

20

vol_db

DataManager

+DataManager( port : String )
+load_all_vos( adminld : Integer ) : Collection="0=>
+Hoad_vo_by _id{ void : Integer ) : VO

[..]

+HestParameterF QAN fgan : FQAN, user : User ) : Boolean
HestParameterFQAN{ fganld : Integer, user : User ) . Boolean
+HestParametery'O( vo : Vo, user : User ) : Boolean
HestParameter'y Ol vold ; Integer, user : User ) . Boolean
+HestParameterResource( resld : Integer, user : User ) : Boolean
HestParameterUser( userld ; Integer, user ; User ) . Boolean

HestParameterChangeReqguest( crid ; Integer, type : String, user : User ) : Boolean

- DBManager

+getinstance( dbPort : String ) : - DEManager
+DBEManager( port © String )
+addQuery( query : DBEQuery ) Object

HuniRuery( guery . DBEGQuery ) : Object

- Logger
{org.apache.log4i}

-VolDBConnection

+olDBConnection db_port : String )

- LoggerConnection

+runGuery( guery : DBEGuery ) : Object
[..]

Abbildung 3.3: Klassendiagramm des Subsystems vol_db




3.2 Objektentwurf
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3 Systementwurf

WatchlList

Die Klasse WatchList0Object reprisentiert einen Eintrag der WatchList und benétigt daher
jeweils eine Assoziation zu User und eine zu VO. Zusétzlich erhilt die Klasse Attribute fiir
eine Bemerkung und das Datum an welchem ein Benutzer aus der VO ausgeschlossen wurde.

Change Request

Bei den Change Requests werden verschiedene Typen und dementsprechend verschiedene
Klassen unterschieden. Mithilfe von Change Requests kénnen Ein- und Austritte von VOs,
das Entfernen oder Hinzufiigen von FQANs oder die Zulassung eines neues Zertifikats be-
antragt werden. Daher wurde, wie Abbildung entnommen werden kann, eine Oberklasse
ChangeRequest mit den Attributen id, date fiir das Datum des Change Requests, errorMsg
fiir eventuell auftretende Fehler, remark fiir Bemerkungen des Antragstellers und des Ad-
ministrators und state fiir den Status, d.h. noch zu bearbeiten oder bearbeitet, eingefiihrt.
Zusétzlich dazu besitzt die Klasse zwei Assoziationen der Klasse User mit den Assoziations-
rollen user und admin. Die Rolle user entspricht dabei dem User der den Change Request
abgesendet hat und die Rolle admin dem zugeordneten Administrator, welcher den Antrag
zu bearbeiten hat. Bemerkungen werden aneinandergefiigt und enthalten auch, ob und wann
ein Antrag angenommen oder abgelehnt wurde. Der Status wird fiir die Anzeige des Antrag-
stellers verwendet, der all seine abgesetzten Change Requests auf der Startseite angezeigt
bekommt. Wurde ein Change Request bearbeitet, so muss der Benutzer die Kenntnisnahme
bestétigen. Daraufhin wird der Change Request aus der Datenbank entfernt.

Die Information, ob ein User sich einer VO anschlieflen, oder von ihr austreten will, wird
nicht gespeichert, da dies aus den vorhandenen Eintrdgen in der Datenbank leicht nachvoll-
ziehbar ist. Dasselbe gilt beim Entfernen und Hinzufiigen von FQANs. Fiir die vier ver-
schiedenen Change Request Arten gibt es die speziellen Unterklassen VO_ChangeRequest,
Cert_ChangeRequest sowie FQAN_ChangeRequest. Fiir die Registrierung wird die Klasse
Register_ChangeRequest als Unterklasse von Cert_ChangeRequest eingefiihrt. Die Sub-
klassen beinhalten jeweils eine Assoziation zu den Klassen fiir die der User den Request
gesendet hat, also VO, FQAN oder X509Certificate.

Deaktivierung von Entities

Entities kénnen vom Administrator gedndert, aber nicht aus der Datenbank geléscht werden.
Anstelle dessen koénnen diese auf inaktiv gesetzt und auch wieder aktiviert werden. Daher
bekommen die entsprechenden Klassen das zusétzliche Attribut active mit den zugehorigen
Gettern und Settern. Allerdings ist eine Deaktivierung der Entitdten GroupType, RoleType
und Capability Type nicht vorgesehen. Die Deaktivierung anstelle des richtigen Loschens ist
eine Anderung des bisherigen VO-Layers.

3.2.2 Dynamisches Modell

In diesem Unterkapitel werden die neu hinzukommenden Anwendungsfille, falls nttig, mit
Hilfe von Sequenzdiagrammen beschrieben. Bei &hnlichen Anwendungsfiillen wird nur jeweils
ein Anwendungsfall durch ein Sequenzdiagramm exemplarisch dargestellt. Als Schnittstelle
zur Datenbank dient in diesem Modell der DataManager, der bereits im Prototyp von [KirOg]
eingesetzt wird und im Subsystem vol_db zu finden ist.
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3.2 Objektentwurf

Authentifizierung und Autorisierung

Zur Authentifizierung wird vom Benutzer ein Zertifikat verlangt, welches vom System gepriift
und mit dem Datenbestand abgeglichen wird. Anschlieend wird ermittelt, ob der User die
Rolle VO_ADMIN besitzt.

Im ersten Schritt wird das Zertifikat in der Session gespeichert, damit dieses nicht bei jedem
Aufruf neu geladen werden muss. Mit Hilfe der Daten des Zertifikats wird der entsprechende
Datensatz des Users bei jeder Anfrage an die Anwendung aus der Datenbank gelesen, damit
die Daten stets aktuell sind.

Falls das System in der Datenbank keinen passenden Eintrag findet, wird die Anfrage zur
Registrierungsseite weitergeleitet. Dort wéahlt der User eine VO aus, der er beitreten mochte.
Diese Information wird zusammen mit dem Zertifikat des Users als Register_ChangeRequest
gespeichert und wird dem Administrator der gewahlten VO angezeigt.

Der nun folgende Schritt wird nur ausgefiihrt falls der User bereits einen Eintrag in der
Datenbank hat. Mithilfe des User-Objektes kann bestimmt werden, ob der Benutzer Admin-
rechte besitzt oder nicht. Sollte der User ohne Adminrechte auf eine Administrationsseite ge-
langen, wird er auf eine Fehlerseite weitergeleitet. Unerlaubte Aktionen des Administrators,
beispielsweise Parametermanipulation, werden vom Datamanager behandelt. Der zeitliche
Ablauf der Authentifizierung und Autorisierung ist in Abbildung dargestellt.

Benutzer beantragt VO-Beitritt oder VO-Austritt

Die Abbildung[3.6]zeigt den zeitlichen Ablauf eines VO-Change Requests. Beim ersten Aufruf
stellt der User einen Change Request mittels des entsprechenden Formulares des VO-Layers.
Dabei sendet er an das System welcher VO er beitreten mochte. Beim VO-Austritt wird
dem System entsprechend die VO mitgeteilt von der der User austreten mochte. Hier stehen
dem Benutzer nur jene VOs zur Verfiigung, in denen er noch nicht Mitglied ist bzw. in
denen er Mitglied ist. Beim Auswéhlen einer VO wird der Name und die Email-Adresse
des Administrators der VO geladen und dem Benutzer angezeigt. An dieser Stelle findet die
Priifung statt, ob sich der User auf der WatchList dieser VO befindet. Sollte dies der Fall
sein, darf er sich weder zur VO Hinzufiigen noch aus dieser Entfernen lassen. Dem Benutzer
wird ein entsprechender Hinweis zu seinem Eintrag auf der WatchList angezeigt. Wird keine
Warnung ausgegeben, so kann der Anwender den Antrag absenden und der Change Request
wird vom DataManager gespeichert.

An den néchsten Schritten ist nur der Admin beteiligt. Er ruft die Liste der Change
Requests auf und kann sich die Details zu jedem Change Request anzeigen lassen. An die-
ser Stelle hat er die Moglichkeit den Antrag zu akzeptieren oder abzulehnen. Die Aktion
wird zusammen mit einem eventuellen Kommentar des Administrators zu den bisherigen
Kommentaren des Change Requests hinzugefiigt und wiederum durch den DataManager ge-
speichert.

Zum Abschluss muss der User bestitigen, dass er die Meldung zur Abarbeitung seines
Change Requests gesehen hat. Erst dann kann der Request geloscht werden.

Die verschiedenen Arten eines Change Requests unterscheiden sich nur anhand der Daten
die der Benutzer eingibt, und der Aktionen die auf dem Datenbestand nach einer erfolg-
reichen Bestitigung durchgefiihrt werden. Diese Unterschiede werden im Folgenden néher
erlautert.
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Abbildung 3.5: Zeitlicher Ablauf von Authentifizierung und Autorisierung

Benutzer beantragt Hinzufiigen oder Entfernen von FQAN

Das Hinzufiigen und Entfernen eines FQAN erfolgt analog zum VO-ChangeRequest, mit
dem Unterschied, dass ein FQAN-ChangeRequest erzeugt wird. Dabei muss der Benutzer
zusétzlich zur VO noch den FQAN auswéhlen, der hinzugefiigt oder entfernt werden soll.
Dem Benutzer stehen dabei immer nur jene VOs zur Auswahl in denen er Mitglied ist.
Sobald eine VO gewéhlt wurde, wird in diesem Fall der Name und die Email-Adresse des
Administrators der VO geholt und dem User angezeigt. An dieser Stelle findet auch bei
dieser Art des Change Requests die Priifung statt, ob sich der User auf der WatchList dieser
VO befindet. Sollte dies der Fall sein, darf er keine Anderung seiner FQANs beantragen
und bekommt wiederum einen Hinweis angezeigt. Steht der User nicht auf der WatchList,
werden beim Entfernen die FQANs der gewéhlten VO geladen die der User bereits hat und
beim Hinzufiigen die FQANs der VO die dem User nicht zugeordnet sind. Die verbleibenden
Schritte laufen analog zu Abbildung ab.
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Abbildung 3.6: Zeitlicher Ablauf eines VO-Change Requests
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Zulassung eines neuen Zertifikats

Die Zulassung eines neuen Zertifikats kann iiber einen Cert-Change Request oder einen
Register-Change Request erfolgen. Die Art ist davon abhingig, ob der User bereits in der
Datenbank gespeichert ist oder er sich zum ersten Mal fiir das System registrieren mochte.
Die Vorgehensweise erfolgt auch in diesem Fall analog zu Abbildung wobei die jeweilige
Change Request-Klasse erzeugt wird. In beiden Fillen sendet der User ein Zertifikat an
das System. Beim Register-Change Request wird das Zertifikat aus der Session verwendet,
withrend es beim Cert-Change Request {iber das Formular fiir Change Requests hochgeladen
werden muss. Das Zertifikat wird in beiden Féllen auf seine Validitit getestet. Aulerdem wird
gepriift, ob das Zertifikat von einer vom D-Grid anerkannten CA stammt. Beim Register-
Change Request muss der Benutzer eine VO auswéhlen der er beitreten mochte. Dies wird
bené6tigt, um den Antrag einem Administrator zuteilen zu kénnen.

Anlegen und Andern von Entities

Das Anlegen und Andern von Entities erfolgt bei allen Entities gleich. Daher zeigt Abbil-
dung ein Sequenzdiagramm mit dem Ablauf der Erzeugung sowie der Anderung einer
Entity am Beispiel der VO. Analog gilt dies fiir RoleType, CapabilityType, GroupType und
Resource. FQANSs kénnen nicht geéindert werden. Deswegen gilt fiir diese nur der Fall der Er-
stellung. Auflerdem koénnen User nicht erstellt werden. Benutzer kénnen sich nur selbst durch
einen Register-Change Request am System registrieren. Beim Anlegen einer VO werden die
Standard FQANSs, definiert in [DGr09], fiir diese VO angelegt und die Rolle VO_ADMIN dem
Erzeuger zugewiesen.

Deaktivierung von Entities

Der zeitliche Ablauf der Deaktivierung von Entities wird in Abbildung dargestellt. Je
nach Typ werden vom DataManager andere Aktionen veranlasst.

Bei der Deaktivierung einer VO wird nur die VO auf inaktiv gesetzt und kann somit nicht
mehr verwendet werden, beispielsweise bei Change Requests. Die einzige noch mdégliche
Aktion ist die Reaktivierung der VO.

Wird ein User oder eine Ressource deaktiviert, werden die Zuordnungen der Entity zu den
FQANs und zu den VOs entfernt. Dabei werden nur die VOs beriicksichtigt in denen der
aktuelle User die Administrator-Rolle besitzt. Daher erscheint der deaktivierte User oder
die deaktivierte Ressource nicht mehr in der Liste der Benutzer bzw. Ressourcen, die der
Administrator verwalten darf.

Bei der Deaktivierung eines FQAN werden die Assoziationen dieses FQAN zu den Usern
und den Ressourcen entfernt. Die FQANS, die die Rolle VO_ADMIN enthalten, diirfen allerdings
nicht deaktiviert werden.

Da die Typen Capability, Role und Group global fiir alle Administratoren sichtbar sind,
werden bei deren Deaktivierung die FQANs deaktiviert die zu den VOs des Administrators
gehoren und die entsprechende Capability, Role oder Group beinhalten. Dies wiederum hat
zur Folge, wie bereits vorher beschrieben, dass die entsprechenden Zuordnungen zu dieser
FQAN geloscht werden. Deaktivierte CapabilityTypes, RoleTypes und GroupTypes werden
nicht als inaktiv angezeigt, da sich eine Deaktivierung eines Typs nur auf den Verwaltungs-
bereich eines Admins auswirkt und somit nur seine FQANs betreffen kann. Auch hier gilt,
dass die Administrator-Rolle nicht deaktiviert werden darf.
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Abbildung 3.7: Zeitlicher Ablauf der Erzeugung sowie Anderung eine VO. Gilt analog fiir
alle anderen Entities.
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Abbildung 3.8: Zeitlicher Ablauf der Deaktivierung eine VO. Gilt analog fiir alle Entities.

WatchlList

Ist ein User in einer VO auffillig geworden, kann der Administrator diesen auf die Watch-
List der VO setzen. Dazu wahlt er im entsprechenden Formular den User aus. Das System
ladt darauthin die VOs dynamisch nach in denen der User Mitglied ist und in denen der
Administrator zugleich auch die Rolle VO_ADMIN inne hat. Nachdem der Administrator die
entsprechende VO gewdhlt hat, kann er noch einen Kommentar hinzufiigen bevor er die
Daten an das System sendet. Das System trégt daraufhin den User in die WatchList der
gewahlten VO ein. Sollte der gesperrte User in dieser VO Administratorrechte besitzen, so
werden ihm diese entzogen.

Der Administrator sieht auf der Ubersichtsseite der WatchList alle Eintrége aus den VOs
seines Verwaltungsbereiches. Dabei kann er bei allen WatchList-Eintragen Details anzeigen
lassen, den Kommentar éndern oder den User von der WatchList entfernen.

Beim Entfernen des Users von der WatchList 16scht der DataManager den Eintrag in der
WatchList und trégt ihn in die Historie ein. Diese wird auf der Ubersichtsseite der WatchList
nach Anforderung dynamisch nachgeladen.

Der zeitliche Ablauf der beschriebenen Aktionen mit der WatchList sind in Abbildung[3.9
dargestellt.

3.3 Datenbankschema

Das bestehende Datenbankschema wird iibernommen und durch die im Folgenden erlduterten
Ergénzungen erweitert. Das komplette Schema ist in den Abbildungen und darge-

stellt.

3.3.1 WatchList und WatchListHistory

Die WatchList benétigt zwei Fremdschliissel fiir die VO und den User, der aus der VO
ausgeschlossen werden soll. Auflerdem wird ein Feld remarks und ein Feld date fiir das
Datum des Ausschlusses angelegt.
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Abbildung 3.9: Zeitlicher Ablauf beim Hinzufiigen und Entfernen eines Users von der Watch-
List einer VO
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3.3 Datenbankschema

Die WatchListHistory Tabelle dient der Ubersicht welcher Benutzer aus welcher VO
aus welchem Grund ausgeschlossen wurde. Sie ist analog zur WatchList Tabelle aufgebaut,
erhélt aber zusétzlich noch eine ID zur eindeutigen Identifikation, da es theoretisch sein kann,
dass ein Benutzer mehrfach aus einer VO ausgeschlossen und wieder zugelassen wird. Beim
Entfernen eines Benutzers aus der WatchList besteht daher die Moglichkeit anzugeben aus
welchem Grund das Loschen erfolgt. Das Datum wird dabei automatisch mit abgespeichert.

Wird ein neuer Datensatz erzeugt, so bleiben alle anderen Tabellen unberiihrt, d.h. wird
ein User auf die WatchList gesetzt, so hat dies keine Auswirkungen auf seine Assoziationen.
Eine Ausnahme hiervon bildet der Fall, wenn ein Administrator einer VO auf die WatchList
gesetzt werden soll. Dies fithrt dazu, dass dem betroffenen User seine FQANs mit der Rolle
VO_ADMIN in dieser VO entfernt werden.

3.3.2 Change Request

Fiir die vier Request-Typen VO-ChangeRequest, FQAN-ChangeRequest, Cert-ChangeRequest
und Register-ChangeRequest wird jeweils eine Tabelle hinzugefiigt, die das Datum, den
betreffenden Benutzer sowie den zustéindigen Administrator beinhaltet. Dabei sind die Fel-
der userId und adminId jeweils Fremdschliissel. Das Attribut adminId ist zwar redundant,
wird allerdings aus Effizienzgriinden mit in die Tabelle eingetragen, damit nicht bei jeder
neuen Anzeige der Change Request Liste ein Join durchgefiihrt werden muss. Die Tabelle
V0-ChangeRequest besitzt aulerdem einen Fremdschliissel zu VO, die FQAN-ChangeRequests
entsprechend zu FQAN und das Zertifikat des Cert-ChangeRequest wird als String in die
Tabelle gespeichert. Die Tabelle Register-ChangeRequest enthélt neben einem String fiir
das Zertifikat auch einen Fremdschliissel zu VO.

3.3.3 Deaktivierung von Entities

Die Tabellen der Entities VO und FQAN werden um das Attribut aktiv erweitert. Ist der
Wert 1, also true, ist die Entity aktiv und kann verwendet werden. Ansonsten ist es inaktiv.

3.3.4 Statistiken und Historie

Des Weiteren werden zwei eigene Statistik-Tabellen angelegt, in der VO Ein- und Austrit-
te sowie das Hinzufiigen und Entfernen von FQANs bei einem Benutzer erfasst werden.
Zur effizienten Pflege der Statistiktabellen werden beim Hinzufiigen und Entfernen von Da-
tensitzen aus den Tabellen VO_User sowie FQAN_User Trigger eingesetzt, die die Statistik-
tabellen befiillen.
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WatchlistHistory
Vo
PK id INTEGER
PKE | id INTEGER
FK1 |vOid INTEGER |
FK2 |UserlD |INTEGER name VARCHAR(60)
remarks | LONGTEXT description | LONGTEXT
date DATETIME aktiv SMALLINT
_ Liser
Statistik_\VO
. PK |id INTEGER
PK |id INTEGER [———P]
dn VARCHAR(255)
e
o description | LONGTEXT
Eintrittsdatum | DATETIME email VARCHAR(255)
Austrittsdatum | DATETIME pubkey LONGTEXT
CAid INTEGER
P aktiv SMALLINT
Statistik_FOAN FOAN
PK |id INTEGER PK |id INTEGER
FK1 | UserlD INTEGER [P name VARCHAR(255)
FK2 | FQANid INTEGER description LOMNGTEXT
Eintrittsdatum | DATETIME VOid INTEGER
Austrittsdatum | DATETIME GroupTypelD INTEGER
RoleTypelD INTEGER
CapabilityTypelD | INTEGER
aktiv SMALLINT

Abbildung 3.11: Datenbankschema der Statistik-Tabellen mit ihren Abhéingigkeiten
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4 Implementierung

Im vierten Kapitel dieser Projektarbeit wird das im vorangegangenen Kapitel entwickel-
te Model konkret implementiert. Auflerdem wird die Systemumgebung der Webanwendung
vorgestellt sowie auf das Deployment eingegangen.

4.1 Webanwendung

Im Folgenden werden die einzelnen Bestandteile der Webanwendung mit Screenshots und
Codestiicken vorgestellt.

4.1.1 Authentifizierung und Autorisierung

Fiir die Authentifizierung und Autorisierung wurde eine Klasse VOTag eingefiihrt, welche
von der Oberklasse TagSupport sowie dem Interface Tag abgeleitet wird. Die Methoden
der Klasse werden durch den entsprechenden Tag volayer:voLoggedIn aufgerufen, wel-
cher néher im Abschnitt beschrieben wird. Der Tag muss den gesamten Inhalt jeder
jsp-Seite umschlieflen. Listing zeigt, den prinzipiellen Aufbau einer solchen Seite. Dabei
wird zuerst der DocType der Seite spezifiziert, damit der Browser weif3, wie der Inhalt der
Seite interpretiert werden muss. Im Fall des VO-Layers wurden die Seiten in XHTML 1.1
geschrieben. In den néchsten Zeilen des Listings werden durch die taglib-Direktive angege-
ben, welche Tag-Bibliotheken auf dieser Seite verwendet werden. An dieser Stelle wird der
volayer-Tag eingebunden, auflerdem kommt auf den meisten Seiten die Tag-Bibliothek ¢ so-
wie die Funktions-Bibliothek fn aus der JSTL (Java Standard Tag Library) zum Einsatz.
Durch die page-Direktive wird angegeben, dass die Session verwendet werden soll und die
Zeichenkodierung, hier utf-8, spezifiziert. Der eigentliche Inhalt der Seite wird an der Stelle
des Kommentars im Listing in Zeile 9 platziert. Dadurch wird dem Benutzer der Inhalt der
Seite nur nach erfolgreicher Authentifizierung und Autorisierung angezeigt.

\ <!DOCIYPE html PUBLIC ”—//W3C//DTD_XHIML_1.1//EN”
2 "http://www.w3.org /TR/xhtmll11/DID/xhtmlll.dtd”>
3 </ taglib uri="/volayer” prefix="volayer” %

1 <JQ taglib uri=" /WEB-INF/tld /c.tld” prefix="c¢"%>
5 </ taglib uri=" /WEB-INF/tld /fn.tld” prefix="{fn"%>
6 </Q page session="true”%>

7 <%Q page contentType="text/html;_charset=utf—8" %>
s <volayer:voLoggedIn>

9 <!— Inhalt kommt hier rein —>

10 </volayer:voLoggedIn>

Listing 4.1: Einsatz des VO-Layer Tags in jeder jsp-Datei
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Die relevanten Methoden der Klasse VOTag sind doStartTag sowie doEndTag, die vom Par-
ser des Servers ausgefithrt werden wenn dieser den Anfangs- oder den Ende-Tag erreicht.
In doStartTag werden die bendtigten Klassen instantiiert und in der Session zwischen-
gespeichert. Anschliefend wird der Benutzer authentifiziert und gepriift, ob er Admin-
rechte besitzt. Abhingig vom Ergebnis wird der entsprechende Header mit den passenden
Meniieintrégen eingebunden und dem Benutzer angezeigt. Fiir normale Benutzer ist dies
WEB-INF\includes\header. jsp und fiir Admins WEB-INF\includes\header_admin. jsp.
In der Methode doEndTag wird der Footer aus WEB-INF\includes\footer.jsp in die Sei-
te eingebunden. Um Konsistenz zu gewéhrleisten sind Header und Footer jeweils in eigene
Dateien ausgelagert.

Um unberechtigten Zugriff zu verhindern, wird bereits in der Klasse VOTag gepriift, ob
der Benutzer grundsitzlich die Zugangsberechtigung fiir die aktuelle Seite besitzt. Sollte ein
normaler Benutzer versuchen, auf eine Administrationsseite zu gelangen, scheitert er bereits
an dieser Stelle.

Versucht ein Administrator eine VO zu verwalten, fiir die er keine Rechte besitzt, wird dies
vom DataManager verhindert. Der DataManager priift bei jeder Anfrage, ob der angemeldete
User die Berechtigung besitzt, auf die entsprechende Entity zuzugreifen.

4.1.2 Registrierung

Um den VO-Layer nutzen zu konnen ist neben einem giiltigen und anerkannten Zertifikat
eine Registrierung notwendig. Aus diesem Grunde wird der Benutzer beim erstmaligen Auf-
ruf der Webanwendung auf die Registrierungsseite login. jsp geleitet (siehe Abbildung [4.1)).
Auf dieser muss der Anwender eine VO auswihlen und hat die Moglichkeit einen Kommen-
tar anzufiigen. Somit ist die Registrierung fiir den VO-Layer gleichzeitig ein Beitritt zur
gewihlten VO. Nach dem Absenden des Formulars erscheint ein kurzer Hinweistext, welcher
Abbildung [4.2] entnommen werden kann. Diese enthélt den Namen und die Emailadresse des
Administrators der die Registrierung bearbeiten wird, also derjenige der zugleich Adminis-
trator der gewiahlten VO ist.

4.1.3 Startseite

In Abbildung sieht man den grundlegenden Aufbau der GUI sowie ein Beispiel fiir eine
individuelle Startseite. Das Menii des VO-Layers wurde links platziert und in zwei Abschnitte
unterteilt: die "User Area’ die fiir alle Benutzer sichtbar ist sowie "Management’ welcher nur
fiir VO-Administratoren zu sehen ist. Der aktuelle Meniipunkt - in diesem Fall ’Overview’ -
wird jeweils farbig hervorgehoben.

Auf der Startseite werden zun#chst vom Benutzer abgesendete Change Requests, welche
noch nicht bearbeitet oder bestétigt wurden, mit ihrem Erstellungsdatum, Typ, zustdndigen
Administrator und dem Status angezeigt. Darunter folgen die Daten des Zertifikats welches
fiir die Authentifizierung am VO-Layer verwendet wurde. Um die Ubersichtlichkeit dieser
Seite zu verbessern lassen sich bei Klick auf die jeweiligen Uberschriften, beispielsweise *Your
Certificate’, die darunterliegenden Informationen aus- bzw. einblenden. Im unteren Teil der
Startseite werden dem Benutzer alle VOs aufgelistet in denen er Mitglied ist. Zu jeder ein-
zelnen VO lassen sich desweiteren alle Ressourcen dieser VO anzeigen, Name und Email des
Administrators sowie die FQANs die dieser Benutzer in der betroffenen VO besitzt. Aufler-
dem wird dem Mitglied bei der entsprechenden VO ein Hinweis angezeigt, falls er sich in
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4.1 Webanwendung

Sign up for VO-Layer

Use this form to sign up for the VO layer.

DN of the certificate you register:
EMAILADDRESS=nutsi@cip.ifi Imu.de, CN=Andrea Nutsi, OU=IFI, O=LMU, L=city, ST=state,
C=DE

Please select a VO and press submit!

VO AstroGrid -
Remark

submit

Abbildung 4.1: Screenshot der Registrierungsseite des VO-Layers

Sign up for VO-Layer

Your registration was submitted successfully.

Your administrator in charge is Matthias Kager, email: kager@cip.ifi. Imu.de

Abbildung 4.2: Screenshot der Bestétigung der Registrierung des VO-Layers
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dieser auf der WatchList befindet.

Zur Demonstration des Einsatzes der JSTL sowie des jQuery Frameworks wird im Fol-
genden dargestellt, wie die Informationen der VOs auf der Startseite angezeigt werden. Da-
zu werden in der Methode initEntity der Klasse ManageEntity alle Informationen in das
Request-Objekt gespeichert, die zur Anzeige ben6tigt werden. Ein Auszug der Methode wird
in Listing gezeigt. Dabei werden zwei HashMaps erstellt. Die erste mapped die VO-Id
auf den Admin der VO, die zweite mapped die Id auf einen boolean, der angibt ob der User
in der VO auf der WatchList steht. Da die jsp-Seite auch die Objekte in der Session zur
Verfiigung hat muss dieses nicht in das Request-Objekt gespeichert werden.

> private String initEntity (
, HttpSession session){

s ]

String uri, HttpServletRequest request

1 if (uri.contains(”/index.jsp”) || uri.endsWith(”/”) ){

5

7 // Map fuer admin von wvo

8 Map<Integer , User> admins = new HashMap<Integer , User>();
9 // Map fuer watchlist in wvo

10 Map<Integer , Boolean> watchlist =

1 new HashMap<Integer , Boolean >();

12 for (VO vo : user.getVo_s()){

13 admins. put (vo.getld (), dataManager.loadAdminCR(vo));
14 watchlist .put(vo.getld (), dataManager.

15 load _watchListObject (userld, vo.getld())!= null);

16 }

17

18 request.setAttribute (”admin” , admins);
19 request .setAttribute ("wl”, watchlist);
20

21 [...]

22 }

23 }

20 [...]

Listing 4.2: Auszug aus ManageEntity.java fiir den Bereich index.jsp

Der Ausschnitt aus der index. jsp ist in Listing[4.3|dargestellt. Im Folgenden wird auf wichti-
ge Figenheiten der JSTL eingegangen. In Zeile 4 des Listings wird direkt auf das user-Objekt
der Session zugegriffen. Durch die Angabe user.vo_s wird die Methode user.getVo_s()
aufgerufen und das Ergebnis in der Variable vo dem Rumpf dieses foreach-Tags zur Verfiigung
gestellt. Der Schleifeninhalt wird fiir jede VO aus der Liste abgearbeitet. Das Tag c:if stellt
eine einfache Abfrage dar, ob eine bestimmte Bedingung erfiillt ist. Eine Alternative ist dabei
nicht vorgesehen und wird in diesem Fall auch nicht benotigt. Fiir solche Fille wird das Tag
c:choose herangezogen, welches auf dieser Seite aber nicht zum Einsatz kommt. Durch die
Notation ${Variable.Eigenschaft} kann der Wert direkt in der Seite ausgegeben werden.
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4.1 Webanwendung

Dies ermoglicht eine kompakte und besser wartbare Schreibweise. Da jeder User in seinen
VOs mehrere FQANSs besitzen kann, werden diese erneut durch eine forEach-Anweisung
abgearbeitet.

Wie bereits weiter oben erwihnt, konnen zu jeder VO die FQANs und die Ressourcen
angezeigt werden. Beim Laden der Seite sind diese ausgeblendet und kénnen durch einen
Klick auf den VO-Namen eingeblendet werden. Um dies zu ermoglichen, wird das jQuery
Framework verwendet, welches JavaScript nutzt. Der Vorteil des Frameworks ist die Brow-
serunabhéngigkeit des Quellcodes sowie die kurze Schreibweise. Listing zeigt einen Aus-
schnitt aus der JavaScript-Datei script.js, die in jede Seite eingebunden wird. In jQuery
werden die zu bearbeitenden Elemente mit Hilfe von CSS Selektoren ausgewihlt, so werden
beispielsweise mit $(’ .accordionHead’) alle Elemente des DOM-Baumes selektiert, welche
die Klasse accordionHead besitzen.

Co]

2 <hl class="accordionHead_visible”>Your VOs</h1l>

3 <div>

1+ <c:forEach items="${user.vo_s}” var="vo’>

5 <div class="accordionHead”>

6 <h3>${vo.name } (Admin: ${admin[vo.id].name} [...]

7 ${admin[vo.id ].email} [...])</h3>

8 <c:if test="${wl[vo.id]}”">

9 <p class="error”>You are on the WatchList of ${vo.name }
</p>

10 </C cif>

11 </diV>

12 <div>

13 <strong>Your FQANs</strong>

14 <table>

15 <tr>

16 <th>Groups</th>

17 <th>Roles</th>

18 <th>Capabilities</th>

19 </tr>

20 <c:forEach items="${vo.fqan_s}” var="fqan”>

21 <tr>

22 <td>${fqan.groupType.name}</td>

23 <td>${fqan.roleType.name}</td>

24 <td>${fqan.capabilityType .name}</td>

25 </tr>

26 </c:forEach>

27 </table>

28 <strong>Your Resources</strong>

29 <table>

31 </table>

32 </div>
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33 </c:forEach>

s [..]

Listing 4.3: Auszug aus index.jsp : FKinsatz der JSTL bei der Anzeige der VO-Daten auf der
Startseite

4.1.4 Change Requests

Eine wesentliche Anderung des bisherigen VO-Layers war die Einfithrung des Konzepts der
Change Requests. Abbildung [4.4] zeigt die Sichtweise eines Benutzers bei der Erstellung ei-
nes neuen Change Requests. Dabei wird ein Grofiteil des Inhalts dynamisch nachgeladen.
Zun#chst muss der Benutzer die Art des Change Requests wihlen, also 'Certificate’, 'FQAN’
oder "VO’. Wurde ersteres ausgewéhlt so erscheint ein Formular mit der Moglichkeit eines
Datei-Uploads sowie einem Feld fiir eventuelle Bemerkungen. Bei den beiden anderen Arten
muss der Anwender sich zunéchst zwischen ’Add’ und 'Remove’ entscheiden, bevor die In-
halte dynamisch geladen werden. Im Beispiel der Abbildung [4.4] wiinscht der Benutzer einen
weitereren FQAN fiir die VO AstroGrid. Nachdem der Benutzer die VO ausgewéhlt hat, wird
der Administrator mit seiner Emailadresse dynamisch nachgeladen sowie alle verfiigharen
FQANSs dieser VO die der Benutzer noch nicht besitzt. Auch im Falle von FQAN und VO
gibt es die Moglichkeit eine Bemerkung zu diesem Change Request zu speichern.

Nachdem der Benutzer den Change Request abgesendet hat, wird dieser dem betroffe-
nen Administrator unter dem Meniipunkt ’Change Requests’ im Abschnitt 'Management’
angezeigt (sieche Abbildung . Auf dieser Seite wird das Absendedatum, Absender und
Art sowie ein Link zur Detailansicht des Change Requests tabellarisch dargstellt. Wie die
Detailansicht aussieht, ist in Abbildung [£.6] gezeigt. In dieser hat der Administrator die
Moglichkeit den Antrag abzulehnen oder anzunehmen und dies mit einem Kommentar fiir
den Antragsteller zu versehen. Die Entscheidung des Administrators wird dem Antragsteller
in Folge auf der Startseite angezeigt, bis dieser die Kenntnisnahme bestétigt hat.

4.1.5 Entity Management

Eine weitere Anforderung an die GUI des VO-Layers ist es, das Management der Entitéiten
VO, User, Ressourcen, FQAN, GroupType, RoleType und CapabilityType zu erméglichen.
Am Beispiel User-Management ist in Abbildung [4.7] gezeigt wie dies umgesetzt wurde. Be-
nutzer, die mindestens in einer VO des angemeldeten Administrators Mitglied sind, werden
mit Namen, Beschreibung und Emailadresse aufgelistet. Der Administrator darf die Daten
des Benutzers frei editieren. Auflerdem kénnen User deaktiviert werden, die Konsequenzen
dieser Aktion wurden bereits im vorangegangen Kapitel besprochen.

Fiir jeden Anwender in der Tabelle lisst sich eine Detailansicht (Beispiel sieche Abbildung
aufrufen die auflistet, in welchen VOs der gewihlte User Mitglied ist und die zugehorigen
FQANSs sowie den distinguished name anzeigt.

Fin weiteres Beispiel fiir das Entity-Management ist in Abbildung dargestellt. FQANs
werden nach VOs sortiert aufgefiihrt und kénnen nicht editiert werden. FQANs welche die
Rolle VO_ADMIN enthalten kénnen nicht deaktiviert werden, die Konsequenzen einer Deakti-
vierung wurden bereits in Kapitel 3 besprochen. Nicht aktive FQANs werden am Ende der
Tabelle aufgefiihrt und farblich gekennzeichnet.
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4.1 Webanwendung

> $(’.accordionHead ). click (function (event) {
3 if($(event.target).is(’a’)){

4 return true;

5 telse{

6 $(this).next().toggle();
c

8 return false;

o }).next().hide();

10

11 $(’.accordionHead . visible ’).next () .toggle () ;

o [L]

Listing 4.4: Auszug aus script.js fiir Ein- und Ausblenden der Informationen

Logged in as Andrea Nutsi

User Area Your Change Requests
CLETE There are no Change Requests to display!
CHANGE )
REQUESTS Your Certificate
Management Validity
CHANGE e
REQUESTS Not Before Sun May 09 18:14:50 CEST 2010
Nat After Mon May 09 18:14:50 CEST 2011
WATCH LIST .
User Date / Subject Issuer
EEE A EMAILADDRESS  nutsi@cip ifi Imu.de CN VO-Layer
VO CN Andrea Nutsi ou IFI
USER ou IFI 0 LMU
0 LMU L Munich
RESOURCES L city ST Some-State
FQAN ST state = DE
Group Type C DE
Role Type Your VOs

Capability Type . . . L.
root_VO (Admin: Andrea Nutsi hutsi@cip.ifi.imu.de)

Your FQANs
Groups Roles Capabilities
NULL VO_ADMIN NULL
Your Resources
Hostname Location Middleware
http://127.0.0.1:8080 email@domain.com Globus Toolkit 4

VO1 (Admin: Andrea Nutsi nutsi@cip.ifi.imu.de)
VO2 (Admin: Andrea Nutsi nutsi@cip.ifi.iImu.de)
VO3 (Admin: Andrea Nutsi nutsi@cip.ifi.imu.de)
AstroGrid (Admin: Matthias Kager email@domain.com)
MediGRID (Admin: Matthias Kager email@domain.com)

Abbildung 4.3: Screenshot des Startscreens des VO-Layers
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Logged in as Andrea Nutsi

User Area Change Request
QhEREL What kind of Change Request do you want to submit?
CHANGE )
REQUESTS Certificate FQAN @© VO
Management
CHANGE Add @ Remove
REQUESTS
e VO AstroGrid -
femenle Admin of selected VO: Matthias Kager kager@cip.ifi Imu.de
STATISTICS FQAN NULL | VO_ADMIN | NULL -
VO Remark
USER
RESOURCES
FOAN
Group Type
Role Type

Capability Type

Abbildung 4.4: Screenshot der Erstellung eines Change Requests

Logged in as Matthias Kager

User Area Change Request

OVERVIEW Date User Request Details

CHANGE 2010-12-05 Andrea Nutsi FQAN Show
REQUESTS

Management
CHANGE
REQUESTS

WATCH LIST
STATISTICS
VO

USER
RESOQURCES
FQAN

Group Type
Role Type
Capability Type

Abbildung 4.5: Screenshot der Ubersicht der Change Requests des Administrators
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add FQAN ChangeRequest from 2010-12-05

User EMAILADDRESS=nutsi@cip. ifi.Imu.de, Ch=Andrea Mutsi, OU=IFI, O=LMU, L=city, ST=state, C=DE
add FQAN AstroGrid | MULL | %O0_ADMIN | MULL
Remark Please add

Your Remark

Accept

Abbildung 4.6: Screenshot der Detailansicht eines Change Requests

Logged in as Andrea Nutsi

User Area Manage Users
OVERVIEW

CHANGE Andrea Nutsi nutsi@cip.ifi.Imu.de Edit Deactivate  Show

Name Description EMail Actions Details

REQUESTS
Management

CHANGE
REQUESTS

WATCH LIST
STATISTICS
VO

USER
RESOURCES
FQAN

Group Type
Raole Type
Capability Type

Matthias Kager kager@cip.ifi Imu.de Edit Deactivate Show
UserA NULL email@domain.com Edit Deactivate Show
UserB NULL email@domain.com Edit Deactivate Show

Abbildung 4.7: Screenshot des User-Management des VO-Layers
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User: Andrea Nutsi (active)

EMAILADDRESS=nutsi@cip.ifi.imu.de, CN=Andrea Nutsi, OU=IFl, O=LMU, L=city, ST=state, C=DE
E-Mail: nutsi@cip.ifi.Imu.de

root_\VO
Group Type Role Type Capability Type Details
NULL VO_ADMIN NULL Show
Vo1
Group Type Role Type Capability Type Details
MNULL VO_ADMIN MNULL Show
Vo2
Group Type Role Type Capability Type Details
NULL VO_ADMIN NULL Show
VO3
Group Type Role Type Capability Type Details
NULL VO_ADMIN EDV_SKILLS Show
AstroGrid
Sorry, no FOARNs for this VO available!
MediGRID
Sorry, no FQARNs for this VO available!

Abbildung 4.8: Screenshot der Detailansicht eines Users des VO-Layers

Alle hier nicht einzeln aufgefiithrten Entitdten werden in analoger Weise verwaltet. In
allen Fillen wurde auf eine iibersichtliche Darstellung geachtet und ein Verweis auf eine
Detailansicht des Datensatzes angeboten.

4.1.6 WatchlList

Neben den bereits besprochenen Change Requests war die Einfiihrung der WatchList eine
weitere wesentliche Anderung des bisherigen VO-Layers. Der Aufbau der Seite der Watch-
List lésst sich Abbildung entnehmen. Zunéchst befindet sich auf der Seite ein Button
der zu einem Formular fiihrt mit dem sich Benutzer der WatchList hinzufiigen lassen. In
diesem Formular kann ein Benutzer und eine VO ausgewéhlt werden sowie ein Kommentar
angegeben werden. Das Eintrags-Datum wird dem Datensatz durch das System automatisch
zugewiesen. In Abbildung ist zu erkennnen, dass die Darstellung der WatchList-Eintrége
nach VOs einzeln aufgelistet ist. Fiir jeden Datensatz besteht die M6glichkeit den Kommen-
tar zu editieren sowie den Eintrag zu l6schen. Wurde ein Datensatz entfernt, so erscheint
dieser auf der WatchList History welche im unteren Teil der Seite dargestellt ist. Um die
Ubersichtlichkeit zu verbessern lésst sich die Historie dynamisch ein- bzw. ausblenden. Beim
Abruf der Ubersicht werden diese Eintriige noch nicht geladen, um die Antwortzeit niedrig
zu halten.

42



User Area
OVERVIEW

CHANGE
REQUESTS
Management

CHANGE
REQUESTS

WATCH LIST
STATISTICS
VO

USER
RESOURCES
FQAN

Group Type
Raole Type
Capability Type

Manage FQAN
Create New FQAN

VO Group

root_VO MNULL

VO1 NULL

VO1 NULL

VO1 RESEARCHER
VO1 RESEARCHER
VO1 RESEARCHER
VO1 RESEARCHER
V02 EMPLOYEE
V02 EMPLOYEE
V02 NULL

V02 RESEARCHER
V02 RESEARCHER

Vo2 RESEARCHER
VO3 NULL
VO3 NULL
VO3 NULL

VO3 RESEARCHER
VO3 RESEARCHER
VO3 RESEARCHER
VO1 EMPLOYEE
VO3 NULL

Role

VO_ADMIN
GROUP_OWNER
VO_ADMIN
GROUP_OWNER
GROUP_OWNER
NULL

VO_ADMIN

INSTITUTIONAL_REPRESENTATIVE

NULL
VO_ADMIN
GROUP_OWNER

INSTITUTIONAL_REPRESENTATIVE

NULL

NULL
SITE_ADMIN
SITE_ADMIN
NULL
SITE_ADMIN
VO_ADMIN
APPLICANT
VO_ADMIN

4.1 Webanwendung

Logged in as Andrea Nutsi

Capability  Action Details

NULL
NULL
NULL

not allowed Show
Deactivate Show
not allowed Show

EDV_SKILLS Deactivate Show

NULL
NULL

Deactivate Show
Deactivate Show

EDV_SKILLS Deactivate Show

NULL
NULL
NULL
NULL
NULL
NULL

Deactivate Show
Deactivate Show
not allowed Show
Deactivate Show
Deactivate Show
Deactivate Show

EDV_SKILLS Deactivate Show
EDV_SKILLS Deactivate Show

NULL
NULL
NULL
NULL

Deactivate Show
Deactivate Show
Deactivate Show
Deactivate Show

EDV_SKILLS Activate Show
EDV_SKILLS Activate Show

Abbildung 4.9: Screenshot des FQAN-Management des VO-Layers
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Logged in as Andrea Nutsi

User Area Watch List
OVERVIEW Add User to WatchList
CHANGE
REQUESTS D] - -
Management User Name User Email Added to WL Remark Actions
CHANGE UserA email@domain.com 2010-12-07 edit remove
REQUESTS Vo3
WATCH LIST User Name User Email Added to WL Remark Actions
STATISTICS UserB email@domain.com 2010-12-07 edit remove
VO
USER Hide WatchList History:
RESOURCES Vo1
FQAN User Name User Email Added to Hist ~ Remark
Group Type Matthias Kager  kager@cip.ifi.Imu.de 2010-12-07 Added to watchlist: 2010-12-07
Role Type

Capability Type

Abbildung 4.10: Screenshot des WatchList des VO-Layers

4.1.7 Statistik

In Abbildung ist ein Ausschnitt der Statistik-Seite des VO-Layers zu sehen. Sehr wich-
tig ist hierbei, dass in der momentanen Implementierung alle Administratoren Einsicht in
die komplette Statistik haben. An dieser Stelle werden also nicht - wie im restlichen Ma-
nagementbereich - nur die Informationen der VO(s) angezeigt fiir welche der Anwender
Administrationsrechte besitzt. Uber einen Link rechts oben auf der Seite lassen sich die
Daten der Statistik in eine csv-Datei exportieren. Auf der Seite selbst wird zunéichst eine
Ubersichtstabelle fiir alle VOs angezeigt, die neben der Anzahl der Mitglieder die Beitritte
und Austritte in den folgenden Zeitrdumen enthélt: vergangene Woche/ Monat/ 6 Monate/
Jahr. Anschlieflend werden diese Daten fiir jede VO einzeln aufgelistet. Nach den Tabellen
fiir die VOs werden diese Daten fiir die einzelnen FQANs angezeigt. Fiir diese Tabellen ist
noch anzumerken, dass VOs und FQANS erst auf dieser Seite erscheinen sobald mindestens
ein initialer Beitritt registriert wurde.

4.1.8 Druckansicht

Eine weitere Anforderung an die GUI war es eine iibersichtliche Druckansicht zu gestal-
ten. Dies wurde mittels eines extra CSS-Stylesheets gelost welches das Menii, den Ban-
ner und iiberfliissige Buttons ausblendet. Das Stylesheet wird im Header jeder jsp-Seite als
Print-Stylesheet eingebunden, wie in Listing [4.5] gezeigt. Die Webbrowser selbst erstellen die
Druckansicht ohne Hintergrundfarben und zeigen den Text in schwarz an. Ein Beispiel einer
Druckansicht findet sich in Abbildung Zum Vergleich kann Abbildung herangezo-

gen werden.
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User Area
OVERVIEW

CHANGE
REQUESTS

Management
CHANGE
REQUESTS

WATCH LIST
STATISTICS
VO

USER
RESOURCES
FQAN

Group Type
Raole Type
Capability Type

4.1 Webanwendung

Logged in as Andrea Nutsi

Export Statistics to csv

Statistics

AllVOs Members: 4

past.. entry exit

_week 12 0

_.month 12 0

_..6 months 12 0

_year 12 0

AstroGrid Members: 2 VO1 Members: 3

past... entry exit past... entry exit

_week 2 0 _week 3 0

_.month 2 0 _.month 3 0

.6 months 2 0 .6 months 3 0

_year 2 0 _year 3 0

VO3 Members: 2 Vo2 Members: 2

past... entry exit past... entry exit

_week 2 0 _week 2 0

_.month 2 0 _.month 2 0

_..6 months 2 0 _..6 months 2 0

_year 2 0 _year 2 0

MediGRID Members: 2 root_VO Members: 1

past... entry exit past... entry exit

_week 2 0 _week 1 0

_.month 2 0 _.month 1 0

_..6 months 2 0 _..6 months 1 0

_year 2 0 _year 1 0
VO1/Group=NULL/Role=VO_ADMIN/Capability=NULL Members: 1
past... entry exit
_week 1 0
_.month 1 0
.6 months 1 0
_year 1 0
AstroGrid/Group=NULL/Role=VO_ADMIN/Capability=NULL Members: 1
past... entry exit
_week 1 0
_.month 1 0
_..6 months 1 0
_year 1 0
VO3/Group=NULL/Role=VO_ADMIN/Capability=EDV_SKILLS Members: 1
past... entry exit
.week 1 0
_.month 1 0
_..6 months 1 0
_year 1 0

Abbildung 4.11: Screenshot des Statistik des VO-Layers
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1 <html>
2 <head>
3 [...]

4 <link rel="stylesheet” type="text/css”

5 href="css/print.css” media="print” />
7 </head>
9 </h m

Listing 4.5: Einbindung des print-Stylesheets in die jsp-Seiten

Watch List
Vo1
User Mame User Email Added to WL Remark Actions
Usera emaili@daomain.com 2010-12-07 edit  remove
VO3
LUser Name User Email Added to WL Remark Actions
LlzerB emaili@domain.com 2010-12-07 edit  remaove

Hide Watch List History

Vo1
Lizer Name Liser Email Added to Hist. Remark
Matthias Kager kager@cip.ifi.lmu.de 2010-12-07 Added to watchlist: 2010-12-07

Abbildung 4.12: Screenshot der Druckansicht am Beispiel der WatchList

4.2 Systemumgebung

Im Folgenden wird auf die verwendete Software eingegangen und die Ordnerstruktur der
Webanwendung erldutert.

4.2.1 Verwendete Software

Urspriinglich wurde der VO-Layer als Java-Anwendung implementiert. Im Rahmen dieser
Arbeit wurde der Prototyp als Webanwendung realisiert, um den Benutzern eine einfachere
Verwendung zu ermdéglichen. Somit ist beispielsweise beim Client keine Installation notwen-
dig, da ein Browser im Allgemeinen bereits vorhanden ist. Des weiteren kénnen Updates der
Software zentral und unabhéngig von Benutzeraktionen erfolgen. Aulerdem kann durch die
Webanwendung fiir den Client eine bessere Plattformunabhéingigkeit erreicht werden als mit
dem urspriinglichen VO-Layer. Dieser ist aufgrund der Verwendung von Shell-Skripten, die
nur unter Linux lauffahig sind, auf ein Linux Betriebssystem beschrinkt.
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Software Version Webadresse

Java SDK 1.6 http://www.java.com

MySql 5.1.41  http://www.mysql.com

MySql Connector 5.1.10  http://www.mysql.de/products/connector
Apache logdj 1.2.15  http://logging.apache.org/log4j
Apache Tomcat 6.0.24  http://tomcat.apache.org

Apache Commons FileUpload 1.2.1 http://commons.apache.org/fileupload
Apache Commons 10 14 http://commons.apache.org/io

JSTL core libary 1.1 http://java.sun.com/jsp/jstl/core
jQuery 1.4.2 http://jquery.com

CeeBox jQuery Plugin 2.14 http://github.com/catcubed/ceebox

Tabelle 4.1: Verwendete Software und Bibliotheken

In Tabelle[4.1|sind verwendete Software und Bibliotheken aufgefiihrt. Die GUI wird mittels
Java Server Pages (JSP) realisiert. Hierfiir wird der Apache Tomcat Server benétigt. Um
die Ubersichtlichkeit und Lesbarkeit des Codes zu verbessern wird die JSTL core libary
verwendet. jQuery und das aufgefiihrte Plugin dienen der Darstellung der Detailansicht und
der Ajax-Requests. Das jQuery Plugin CeeBox benotigt zusétzlich weitere Plugins (color,
easing, metadata) von jQuery, welche aber von der CeeBox Webseite als Gesamtpaket geladen
werden konnen.

Die Anwendung wurde im Firefox 3.6 sowie Internet Explorer 8 getestet. Um eine korrekte
Funktionalitidt zu gewéhrleisten, muss JavaScript im Browser aktiviert sein.

4.2.2 Ordnerstruktur der Webanwendung
Die Ordnerstruktur der Webanwendung kann Abbildung entnommen werden. Im Fol-
genden wird auf die einzelnen Verzeichnisse néher eingegangen.
4 = WebContent
> l=r €55
- = Images
= s
4 = WEB-INF
» = includes
= lib
> = td

Abbildung 4.13: Ordnerstruktur der Webanwendung
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WebContent

Im Wurzelverzeichnis befinden sich alle direkt aufrufbaren jsp-Dateien sowie weitere Ver-
zeichnisse. Aufgrund der iiberschaubaren Anzahl an Seiten wurde auf eine weitere Untertei-
lung in Unterverzeichnisse verzichtet. Dateien fiir den Adminbereich beginnen mit admin_
und werden dadurch vom V0-Tag als Administrationsseite erkannt. Die Seiten, die von einem
Ajax-Request aufgerufen werden, enden mit _Ajax.

WebContent/css

Die CSS Stylesheets werden im Ordner css abgelegt. Darin befinden sich die Styles fiir den
VO-Layer (style.css und print.css) sowie die Stylesheets fiir das CeeBox jQuery Plugin
(ceebox.css und ceebox-min.css).

WebContent/images

Die einzigen Grafiken die in der Webanwendung des VO-Layer vorkommen sind das D-
Grid-Logo fiir den Banner der Webanwendung, eine Loading-Animation sowie die Bilder des
CeeBox jQuery Plugins fiir die Detailansichten.

WebContent/js

Neben der eigenen script.js liegen in diesem Verzeichnis die Dateien von jQuery und den
benétigten jQuery Plugins.

WebContent/WEB-INF

Dieses Verzeichnis und seine Unterverzeichnisse konnen vom Browser aus nicht aufgerufen
werden. Die einzige Datei, die sich darin befindet ist die web.xml, in der die Webanwen-
dung konfiguriert wird. Aulerdem werden darin Parameter fiir die Applikation definiert. Die
Beschreibung der Konfiguration erfolgt im Abschnitt

WebContent/WEB-INF /includes

Wie bereits in einem vorangegangenen Abschnitt erwéihnt befinden sich in diesem Verzeichnis
die jsp-Dateien, welche in mehreren jsp-Seiten eingebunden werden. Dabei handelt es sich
um die beiden Header und den Footer der Webanwendung.

WebContent/WEB-INF /lib

In diesem Verzeichnis werden die benétigten Bibliotheken fiir Java und JSP als jar-Archive
abgelegt.

WebContent/WEB-INF /tid

Die Tag Library Definitions werden im t1d Verzeichnis hinterlegt. Darin werden alle Defi-
nitionen der JSTL sowie die des VOTags abgelegt. Da in jeder JSP-Seite angegeben wird,
welche Tags benotigt werden, ergibt sich daraus kein Performanzverlust. Auf die Definition
des V0Tags wird im Kapitel eingegangen.
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WebContent/WEB-INF /classes

Dieses versteckte Verzeichnis enthélt den kompilierten Bytecode der definierten Java-Klassen.
Aus Sicherheitsgriinden sollte der Sourcecode nicht im Webverzeichnis liegen.

4.3 Deployment

In diesem Abschnitt werden die notwendigen Schritte zur Installation der Webanwendung
auf einem Server erldutert und die notwendigen Konfigurationsdateien beschrieben.

Keystore erzeugen

Der Tomcat Server verwendet Zertifikate fiir die client- und serverseitige Authentifizierung.
Fiir die serverseitige Authentifizierung wird ein Hostzertifikat benotigt, welches iiber das
Programm keytool der Java Runtime erzeugt werden kann. Dabei wird das Zertifikat in
einem Keystore gespeichert. Dieser wird im root-Verzeichnis des Servers abgelegt.

\Pfad\zu\jre6\bin\keytool —genkey —alias tomcat —keyalg RSA
—keystore \Pfad\zu\apache—tomcat\truststore.jks —storetype JKS

Der Keystore kann weitere Zertifikate aufnehmen. Zur Realisierung der clientseitigen Au-
thentifizierung wurde fiir das Testsystem eine eigene Simple CA erzeugt, die von der Weban-
wendung als ausstellende CA anerkannt wird. Dazu wird das erzeugte X509-Zertifikat dieser
CA in den zuvor generierten Keystore importiert.

\Pfad\zu\jre6\bin\keytool —import —alias trustedCAl —keystore
\Pfad\zu\apache—tomcat\truststore.jks —trustcacerts —file
\Pfad\zu\cert\myrootca.crt

Apache Tomcat konfigurieren

Dem Server muss nun der Ort des Keystore mitgeteilt werden. Dazu wird in der Datei
server.xml im conf Ordner des Server-Verzeichnisses ein neuer Connector-Eintrag ein-
gefiigt, der Listing entnommen werden kann. Da die Zertifikate des Hosts und der CA
im selben Keystore liegen, werden die Attribute keystoreFile und truststoreFile mit
dem selben Wert belegt. Die Angabe erfolgt in diesem Fall relativ zum Wurzelverzeichnis
des Tomcat Servers.

1 <?xml version="1.0" encoding="UTF-8" 7>
2 <Server port="8005" shutdown="SHUTDOWN’>

+ [

¢ <Connector SSLEnabled="true” clientAuth="true”

7 keystoreFile="truststore. jks” keystorePass="hallo!?”
8 truststoreFile="truststore.jks” truststorePass="hallo!?”
9 maxThreads="150" port="8443"

49




4 Implementierung

10 protocol="org.apache.coyote.httpll.Httpl1NioProtocol”
11 scheme="https” secure="true” sslProtocol="TLS” />

12

B[]

14

15 </Server>

Listing 4.6: server.xml

Des weiteren muss fiir das Logging die Konfigurationsdatei volayer_logdj.conf in das
conf-Verzeichnis kopiert werden. Dessen Inhalt kann Listing entnommen werden. Dabei
wird die Ausgabe in der Konsole ausgegeben sowie in die Datei volayer.log des Verzeich-
nisses logs im Wurzelverzeichnis des Apache Tomcat geschrieben.

1 # Set root logger level to DEBUG and its only appender to STDOUT
2 logd4j.rootLogger=DEBUG, Console, File

1+ # STDOUT is set to be a ConsoleAppender.

5 logdj.appender.Console=org.apache.log4j.ConsoleAppender

6 logdj.appender.Console.layout=org.apache.log4j.PatternLayout
7 logdj.appender. Console.layout.ConversionPattern=

s %5p %c (%L) Yadm

10 # SYSTEM USES PatternLayout

11 logdj.appender. File=org.apache.log4j.RollingFileAppender
12 logdj.appender. File. file=logs/volayer.log

13 log4dj.appender. File.layout=org.apache.log4j.PatternLayout
14 logdj.appender. File.layout.ConversionPattern=

5 %d %5p [%t] %c — Yabdin

[y
o

Listing 4.7: Konfiguration von log4]j

Datenbank einrichten

Auf dem Testsystem wurde ein MySQL Server benutzt, auf dem die Datenbank VOL_DB
angelegt werden muss. Um es dem Administrator zu ermdoglichen, gleich Zugang zum VO-
Layer zu erhalten, miissen die Daten seines DN im SQL-Dump eingetragen werden. Dabei
handelt es sich um das Statement, das Daten in die Tabelle User einfiigt. Anschlieffend kann
der SQL-Dump in die Datenbank importiert werden.

Anwendung deployen

Bevor die Anwendung als Webarchiv mit der Endung .war gepackt wird, muss in der Kon-
figurationsdatei web.xml noch der entsprechende Port fiir den MySQL Server eingetragen
werden. Die gesamte web.xml zeigt Listing In der Konfigurationsdatei wird neben dem
Kontext-Parameter mysql_port auch die Definition der verwendeten Tag-Bibliotheken ein-
gebunden. Die Definition des Tags und die Zuordnung zum Taghandler kann Listing
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entnommen werden. Des weiteren wird durch security constraints angegeben, dass die An-
wendung nur iiber eine gesicherte Verbindung aufgerufen werden kann.

1

<?7xml version="1.0" encoding="UTF-8" 7>

2 <web—app id="WebApp ID” version="2.4" xmlns="http://java.sun.com

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

26

27

28

29

30

31

32

33

34

/xml/ns/j2ee” xmlns: xsi="http://www.w3.org /2001 /XMLSchema—
instance” xsi:schemalLocation="http://java.sun.com/xml/ns/j2ee
_http://java.sun.com/xml/ns/j2ee/web—app-2_4.xsd”>
<display -name>VOLayer</display —name>
<welcome—file —list>
<welcome—file>index . html</welcome—file>
<welcome—file>index . htm</welcome—file>
<welcome—file>index . jsp</welcome—file>
<welcome—file>default . html</welcome—file>
<welcome—file>default .htm</welcome—file>
<welcome—file>default . jsp</welcome—file>
</welcome—file —list>

<jsp—config>
<taglib>
<taglib—uri>/volayer</taglib—uri>
<taglib—location>/WEB-INF/tld /volayer.tld</taglib—location>
</taglib>
<taglib>
<taglib—uri>http://jakarta.apache.org/taglibs/c</taglib—uri>
<taglib—location>/WEB-INF/tld /c.tld</taglib—location>
</taglib>
</jsp—config>

<security —constraint>
<web—resource—collection>
<web—resource —name>volayer</web—resource —name>
<url—pattern>/*</url—pattern>
</web—resource—collection>
<user—data—constraint>
<transport—guarantee>CONFIDENTIAL</transport —guarantee>
</user—data—constraint>
</security —constraint>

<context—param>
<param—name>mysql_port</param—name>
<param—value>3306</param—value>
</context—param>

</web—app>

Listing 4.8: web.xml

51




4 Implementierung

16 <!— Namensraum der definierten Tags —>
17 <short-name>volayer</short—name>

19 <!— Verknuepfung des Tags ’‘voLoggedIn’ mit dem Tag—Handler —>
20 <tag>

21 <name>voLoggedIn</name>

22 <tag—class>vo_layer.gui.tags.VOTag</tag—class>

23 </tag>

Listing 4.9: volayer.tld: Definition des Tags volayer:voLoggedIn

Die Erzeugung des Webarchivs kann manuell durchgefithrt werden, iiber ein Ant-Skript
oder iiber das Entwicklungswerkzeug Eclipseﬂ An dieser Stelle wurde die einfachste Moglichkeit
durch Eclipse verwendet. Der Sourcecode wird als Eclipse Projekt zur Verfiigung gestellt,
wodurch der Import in Eclipse und die weitere Bearbeitung vereinfacht werden. Wenn das
Projekt ausgewéhlt wurde, kann iiber File -> Export -> WAR File das Webarchiv erstellt
werden. Dabei sollte auf den Export der Source Files verzichtet werden, da es iiblich ist, nur
die kompilierten Dateien auf dem Server zu halten.

Das erhaltene Webarchiv kann nun auf den Server in das Verzeichnis webapps kopiert
werden. Tomcat entpackt das Archiv automatisch und startet anschlieBend die Anwendung.
Falls sich das Archiv dndert, wird die Anwendung gestoppt, das Archiv neu entpackt und
neu gestartet.

Aufruf der Anwendung

Benutzer, die den VO-Layer verwenden wollen, miissen ein giiltiges Zertifikat besitzen, wel-
ches von einer CA unterzeichnet wurde, deren Zertifikat in den Truststore importiert wurde.
Der Anwender muss dieses als PKCS-12 in seinen Browser importieren und beim Aufruf der
Anwendung auswihlen.

"http://www.eclipse.org
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In diesem Kapitel soll die neu entwickelte VO-Layer GUI abschlielend evaluiert werden.
Dazu wird noch einmal kurz aufgefiihrt was im Rahmen dieser Arbeit entwickelt wurde
und welche Aspekte noch fiir einen Betrieb im D-Grid behandelt werden miissen. Auflerdem
wird diese GUI mit einer in [Lepl0] entwickelten GUI verglichen und Mdglichkeiten einer
Integration aufgezeigt.

5.1 VO-Layer GUI

Diese Projektarbeit beschéftigte sich mit der Entwicklung einer GUI fiir den von Kirchler in
[Kir08] entwickelten VO-Layer. Dabei beschrénkte sich diese Arbeit auf den Management-
Bereich und ermdéglicht nun das einfache Erstellen, Modifizieren und Entfernen von Enti-
ties mittels einer grafischen Oberfliche. Zusétzlich wurde das Konzept des VO-Layers um
Change Requests und eine WatchList erweitert. Es wurden vier Arten von Change Requests
eingefiihrt: ein Register-, Certificate-, FQAN- und VO-Change Request. Dies geschah vor
dem Hintergrund, das in dieser Arbeit zwischen normalen Benutzern und VO-Admins un-
terschieden wird, was im vom Kirchler entwickelten VO-Layer zwar vorgesehen aber noch
nicht umgesetzt wurde. Daher kénnen normale Benutzer keine Anderungen ihrer Rechte oder
Mitgliedschaften direkt vornehmen, sondern miissen dies mittels Change Request bei dem
jeweiligen VO-Admin beantragen. Eine zusétzliche Erweiterung ist das Konzept der Watch-
List welches es ermoglicht Benutzer temporéar aus einer oder mehreren VOs auszuschlieflen,
falls sie ein auffilliges Verhalten zeigen. Zusétzlich zu den Management-Funktionen der En-
tities, die einem VO-Admin zur Verfiigung stehen, wurde noch eine rudimentire Statistik
umgesetzt, die Ein- und Austritte aus VOs sowie das Hinzufiigen und Entfernen von FQANs
auffithrt.

Ein weiterer wichtiger Punkt ist die grundlegende Anderung des Konzepts des VO-Layers.
Urspriinglich war von Kirchler angedacht den VO-Layer auf jeden Client separat zu installie-
ren und nur die Datenbank zentral auf einem Server laufen zu lassen. Mit dieser erweiterten
Version wurde eine Webanwendung geschaffen die zentral auf einem Tomcat-Server 1duft und
nicht mehr bei den einzelnen Clients. Die Griinde hierfiir wurden bereits im Abschnitt
beschrieben.

5.2 Erweiterungen und Einschrankungen des Prototypes

Der von Kirchler entwickelte VO-Layer wurde in seiner Arbeit als Prototyp umgesetzt. Dieser
wurde im Rahmen dieser Arbeit weiterentwickelt. Dabei ist ein recht umfangreicher und
mit vielen Funktionen ausgestatteter Prototyp entstanden, welcher dennoch weiterentwickelt
werden muss um im realen Betrieb einsatzfiahig zu sein.

Um den Umfang dieser Arbeit in einem iiberschaubaren Rahmen zu halten, wurde die
VO-Layer Datenbank als gegeben betrachtet. Die von Kirchler entwickelten Skripte zum
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Datenaustausch mit den Middlewares wurden aufler Acht gelassen, genauso wie das kom-
plette Job-Management. An dieser Stelle besteht zukiinftig Entwicklungsbedarf.

Nachdem beschlossen wurde, Entities nicht zu 16schen sondern nur zu deaktivieren, ver-
bleiben unter Umstédnden riesige Datenmengen in der Datenbank welche die Performanz
erheblich beeintréichtigen kénnen. Auflerdem ist die Datenbank ein Single-Point of Failure
und wie bereits in [KirO8] beschrieben, sollte fiir ein Einsatz im D-Grid ein kommerzielles
Datenbankprodukt in Erwéigung gezogen werden.

Ein Aspekt welcher in dieser Arbeit ebenfalls aufler Acht gelassen wurde, allerdings fiir den
Einsatz im D-Grid unerlésslich ist, ist das Ressourcen Host-Zertifikate benotigen. Um dies in
einer zukiinftigen Version des VO-Layers zu ermdoglichen muss das Datenmodell erweitertet
und die Managementfunktionen fiir Ressourcen angepasst werden. Um die Zuordnung von
Ressourcen zu VOs zu erleichtern, sollte eine zusétzliche Administratorrolle fiir Resource-
Provider eingefiihrt werden, die das Recht haben mit den Ressourcen zu arbeiten. Zurzeit
konnen alle VO-Administratoren eine Ressource anlegen, diese aber nur den VOs hinzufiigen,
die sie administrieren diirfen. Die Rolle des Resource-Providers konnte also an Ressourcen
gebunden werden. VO-Administratoren konnten anschliefend mit Hilfe eines Change Re-
quests an den Resource-Provider den Beitritt einer Ressource in seine VO beantragen. Ein
weiteres Feature wire die Moglichkeit, Change Requests an andere Administratoren weiter-
zuleiten. Dazu bedarf es nur weniger Anpassungen an das bisherige System. Zusétzlich wére
es fiir die Benutzerfreundlichkeit vom Vorteil, wenn der VO-Layer bei wichtigen Ereignissen,
zum Beispiel die Abarbeitung der Registrierung, Emails an die Anwender verschicken wiirde.

Des Weiteren muss fiir den VO-Layer ein vollstdndiges Sicherheitskonzept entwickelt wer-
den um den Einsatz in einer Grid-Umgebung zu ermdglichen. Ebenfalls zum Sicherheits-
konzept gehort ein umfangreiches Logging. Dieses wird momentan iiberwiegend fiir das De-
bugging verwendet, da es sich noch um einen Prototyp handelt und fiir zukiinftige Erwei-
terungen noch dazu benétigt werden wird. In einer finalen Version sollte aus den Logfiles
konkret ersichtlich sein, welcher Admin wann welche Anderungen an den Datenbankinhal-
ten vorgenommen hat. Diese Informationen konnten den entsprechenden Administratoren
anschliefend als Historie angezeigt werden.

Die Statistik wurde nur rudimentér umgesetzt. Sie muss zum einen noch mit einer Filter-
funktion versehen werden. Auflerdem muss ein Sichtbarkeitskonzept erarbeitet werden, da
momentan alle VO-Admins Einsicht in alle Statistiktabellen haben.

Wie bereits besprochen wird zur Zeit als Server ein Apache Tomcat eingesetzt. Durch die
im Verlauf dieser Arbeit gesammelten Erkenntnissen ist die Administration und Einrichtung
sehr aufwindig und méBig dokumentiert. Daher sollte iiberlegt werden, ob es eine bessere
Losung gibt.

Zukiinftig sollte noch einmal dariiber diskutiert werden, in wie weit der Einsatz des
JavaScript-Frameworks jQuery sinnvoll ist. Neben den vielen bereits genannten Vorteilen von
jQuery hat es den Nachteil das der Code bei komplexeren Vorgédngen schnell uniibersichtlich
werden kann und somit die Wartbarkeit deutlich erschwert wird.

Fin grundlegendes Problem des VO-Layers ist die Beschriankung auf drei Middlewares
in bestimmten Versionen. Soll zukiinftig eine aktuellere Version einer Middleware verwendet
werden, so muss der Code des VO-Layers angepasst werden. Des Weiteren wire eine Anzeige
der aktuell vom VO-Layer unterstiitzten Middlewares mit ihren Versionen wiinschenswert.
Diese Liste sollte in die VO-Layer GUI integriert werden.

o4



5.3 Vergleich VO-Layer GUI mit VOMS-AJAX-GUI

5.3 Vergleich VO-Layer GUI mit VOMS-AJAX-GUI

Im Rahmen eines Fortgeschrittenenpraktikums an der LMU mit dem Titel VO Member-
ship Management mit VOMS und Ajax”, zu finden in [Lepl0], wurde ebenfalls eine GUT fiir
ein VO-Management entworfen. Wie dem Titel der Arbeit bereits zu entnehmen ist, wurde
die VOMS-Datenbank als Datenquelle herangezogen. Im Gegensatz dazu ist der VO-Layer
unabhéngig von VOMS entwickelt worden und stellt eher eine Alternative dazu dar. Die
Vorteile des VO-Layers gegeniiber VOMS konnen [Kir(O8] entnommen werden. Zum einen
unterstiitzt der VO-Layer im Gegensatz zu VOMS das Ressourcen Bestandteile von VOs
sein konnen. Zum anderen stellt der VO-Layer eine Abstraktionsschicht iiber den drei un-
terstiitzten Middlewares dar, widhrend VOMS in jede Middleware einzeln eingebunden wer-
den muss. Genau wie in der Arbeit von Lepiarczyk wurde auch in dieser Arbeit mit Ajax
gearbeitet und auf eine iibersichtliche Darstellung geachtet. Im Rahmen dieser Arbeit kam
allerdings das JavaScript Framework jQuery zum Einsatz wihrend Lepiarczyk das Frame-
work Prototype verwendete. Da er dies bereits selbst als Kritikpunkt ansieht, sollte bei einer
Integration seiner Arbeit in die hier entwickelte GUI, sein Code ebenfalls auf jQuery umge-
stellt werden. Die VO-Layer GUI nutzt Ajax nicht so intensiv wie die VOMS-AJAX-GUI,
was etwas weniger Netzwerklast mit sich zieht. Beispielsweise werden bei der VOMS-AJAX-
GUI alle Daten mittels AJAX-Requests abgerufen, wihrend die JSP-Seite nur ein leeres
HTML-Gertist enthélt. Bei der VO-Layer GUI enthélt die erste Response bereits Daten und
Ajax wird nur verwendet um weitere Daten nach Anforderung abzurufen. Die VOMS-AJAX-
GUI bietet eine alternative Ansicht des Gruppen-, Rollen- und Attributmanagements und
konnte auch als solche in die VO-Layer GUI integriert werden. So kénnte ein Anwender
zwischen zwei verschiedenen Ansichten wéhlen. Die VOMS-AJAX-GUI bietet den Vorteil
einer integrierten Filterfunktion und eines InPlace-Editors, nachteilig ist allerdings das die
Darstellung extrem breit und somit eventuell auch uniibersichtlich werden kann. Dies liefle
sich zukiinftig, wie bereits in [Lep10] beschrieben, mit CSS3 lésen.
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6 Zusammenfassung

Abschlielend soll an dieser Stelle der Inhalt dieser Projektarbeit kurz zusammengefasst
werden.

Im Rahmen dieser Arbeit wurde fiir den von Kirchler in [Kir08§] entwickelten VO-Layer
eine GUI zum Management von Entitéiten entworfen und implementiert. Dabei wurde stets
auf eine iibersichtliche und intuitive Darstellung geachtet. Auflerdem wurde das Konzept
des VO-Layers erweitert. In dieser aktualisierten Version wird zwischen normalen Benut-
zern und Administratoren unterschieden, wobei die normalen Benutzern nur Einsicht in
ihre Daten erhalten. Sie konnen mittels des neu geschaffenen Konzepts der Change Re-
quests Anderungswiinsche ihrer VO-Mitgliedschaft, FQANs oder ihres Zertifikats an den
zustindigen Administratoren senden. VO-Administratoren kénnen wiederum diese Change-
Requests bearbeiten sowie auffallige Benutzer auf die WatchList setzen und diese somit aus
einer oder mehreren VOs sperren. Auflerdem haben Admins die Mdoglichkeit Entitéten zu
erstellen, modifizieren und zu deaktivieren. Zusétzlich stehen ihm Statistiken zu VOs und
FQANS zur Verfiigung.

Der VO-Layer wurde nun als Webanwendung implementiert, der Zugriff darauf wird mit-
tels eines Zertifikats ermoglicht.

Um den VO-Layer im D-Grid einzusetzen sind noch wichtige Erweiterungen notwendig,
welche im Abschnitt aufgefithrt wurden.
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