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Abstract

Die Zunahme der Cyberkriminalitét erfordert neben der Verbesserung von proaktiven Schutz-
vorkehrungen auch eine Optimierung reaktiver Mafinahmen, um auf sicherheitsrelevante
Vorfille schnellst- und bestmoglich reagieren zu kénnen. Hierbei ist eine standardisierte Vor-
gehensweise anhand eines Security Incident Response (SIR) Prozesses in der Praxis iiblich.

Im Rahmen dieser Arbeit wird eine webbasierte Information Security Incident Manage-
mentsoftware fiir das Leibniz-Rechenzentrum (LRZ) konzipiert und implementiert, die alle
Phasen des SIR-Prozesses digital abbildet. Die Webanwendung erméglicht eine standardi-
sierte Erfassung und eine workfloworientierte Bearbeitung von Sicherheitsvorfillen. In die-
sem Zusammenhang stellt die Software u.a. einen Priorisierungsautomatismus bereit, lisst
eine vereinfachte Behandlung von Standard Security Incidents zu und sieht die Erfassung
von Post Incident Review Ergebnissen vor. Das System fithrt automatisch eine feingranu-
lare Dokumentation aller Prozessschritte inklusive der Kommunikationsvorgéange sowie eine
Messung der Prozessperformance durch und vereinfacht die Meldung von Security Incidents
an die Allianz fiir Cyber-Sicherheit. Export-, Filter- und Auswertungsfunktionen runden das
Spektrum des Managementwerkzeugs ab.

Die Software erméglicht dem LRZ-CSIRT nicht nur eine prozesskonforme Vorfallbearbeitung,
sondern erleichtert auch die Identifikation von Security Trends durch die Auswertung von
KPIs und tréigt letztlich zu einem noch professionelleren und zugleich effizienteren Umgang
mit Sicherheitsvorféllen bei.

vii
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1. Einleitung

Die allgegenwértige Verfiigbarkeit des Internets und die weite Verbreitung von Smartpho-
nes und Tablets haben das klassische Nutzerverhalten im Sinne einer weitestgehend lokalen,
Schreibtisch zentrierten Webnutzung mittels Desktopcomputer oder Laptop stark verédndert.
Der Ausbau des mobilen Highspeed-Internets und die steigende Zahl 6ffentlicher WLAN-
Hotspots in Bahnhofen, Cafés und Hotels beschleunigen den Trend des Ubiquitous Com-
putings [Wei91]. Die heutige Gesellschaft ist immer und {iberall online, sogar {iber End-
gerdtegrenzen hinweg. Digitale Geréte werden ,,simultan und nahtlos in das Alltagshandeln
integriert* [Pip12]. Einen bedeutenden Anteil an dieser Entwicklung trégt das Cloud Com-
puting. Speicherdienste wie Dropbox oder Google Drive bieten eine zentrale Datenhaltung
in Rechenzentren und ermoglichen dadurch den Nutzern eine standort- und gerdteunabhén-
gige Zugriffsmoglichkeit auf deren personliche Dokumente, Fotos und Musik. Zu den Cloud-
Dienstleistern zédhlen ebenfalls die E-Mail-Provider und die Anbieter von Webapplikationen
(Software-as-a-Service). Auch in Unternehmen verliert das Desktop-Paradigma an Bedeu-
tung. Im Rahmen von Bring Your Own Device (BYODI)-Policies bieten immer mehr Firmen
ihren Mitarbeitern an, private Gerite auch am Arbeitsplatz zu nutzen. [BIT13]

1.1. Motivation

Das rasante Voranschreiten der Technologietrends hat nicht nur Verdnderungen im Nut-
zerverhalten zur Folge, sondern auch die Notwendigkeit, den Sicherheits- und Datenschutz-
aspekten einen besonders hohen Stellenwert beizumessen.

Dass selbst grofie Softwarehersteller nicht ausreichend gegen Sicherheitsangriffe geschiitzt
sind, zeigt der im Oktober 2013 bekannt gewordene Fall bei Adobe. Hacker sind in das
Adobe-Netzwerk eingedrungen und haben sich nicht nur Zugriff auf Sourcecode verschafft
[Ark13a], sondern auch personliche Daten und Kreditkartendaten von 2,9 Millionen Kun-
den kopiert [Arki3b]. Dariiber hinaus wurden rund 127 Millionen Benutzername-Passwort-
Kombinationen ausgelesen. Der durch diesen Information Security Incident entstandene
Schaden ist enorm und nicht zu beziffern.

Die Folgen des in den Medien [Heil3] [Fral3] [Stil3] [Klul3] ausfiihrlich diskutierten Hacks
wéren deutlich geringer ausgefallen, wenn Adobe die Passworter nicht mit einem symme-
trischen Verschliisselungsverfahren, sondern in gehashter Form gespeichert hétte. Durch die
Rekonstruierbarkeit der verschliisselten Passworter sind auch Accounts bei weiteren Inter-
netdiensten in Gefahr, bei denen die gleichen Benutzername-Passwort-Kombinationen ver-
wendet wurden.

Information Security Incidents treten hdufig in kleineren Dimensionen auf, beispielsweise in
Form von gehackten virtuellen Maschinen, externen SSH-Attacken und mit Malware infizier-
ten Computern. Die Bearbeitung derartiger Sicherheitsvorfiille ist Aufgabe des Information
Security Incident Managements.
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1. Einleitung

Sicherheitsvorfille kénnen zum Ausfall oder zur Beeintrichtigung der Qualitéit der jewei-
ligen IT-Services fithren. Die schnellstmogliche Wiederherstellung der betroffenen Dienste
ist ein wesentliches Ziel des Information Security Incident Managements, das ebenfalls zur
Minimierung der Ausfallzeit und Begrenzung des entstandenen Schadens beitréigt. Liegen In-
cidents im Bereich des Abgreifens von sensiblen unternehmensinternen Informationen oder
im Bereich des Identitétsdiebstahls durch das Erlangen von personenbezogenen Daten und
Passwortern, so zielt das Information Security Incident Management auf die Schadenbegren-
zung, Beweismittelsicherung und Kooperation mit den Strafverfolgungsbehérden ab. Die
Moglichkeiten der IT-Forensik konnen zur Aufklarung von Sicherheitsvorfillen beitragen.
Dabei wird eine ,,streng methodisch vorgenommene Datenanalyse auf Datentrdgern und in
Computernetzen“ [Bunll] durchgefiihrt, um Spuren zu sammeln und auszuwerten, den Tat-
bestand festzustellen und den Angreifer zu identifizieren. [Ges11]

In groBeren Unternehmen befassen sich spezielle I'T-Sicherheitsgruppen — sog. Computer Se-
curity Incident Response Teams (CSIRT]) — mit der Bearbeitung von Sicherheitsvorfillen.
Diese Teams verfahren nach einem Security Incident Response (SIR) Prozess, der alle si-
cherheitsrelevanten Vorfille iiber ihre ganzen Lebenszyklen betrachtet. Dabei stehen die
Erfassung, Bewertung und Beseitigung des Problems im Vordergrund. Eine detaillierte Do-
kumentation der Incidentbearbeitung ermdglicht eine groffitmogliche Nachvollziehbarkeit der
Vorgehensweise, welche bei Post Incident Reviews, der Auswertung von Schliisselkennzahlen
und im Rahmen der Beweisfithrung von Bedeutung sind. Gerade die Dokumentation der Pro-
blemlosung kann im Sinne einer Wissensdatenbank fiir die kiinftige Bearbeitung dhnlicher
Sicherheitsvorfille hilfreich sein.

1.2. Zielsetzung

Am Leibniz-Rechenzentrum (LRZ]) werden momentan Microsoft Word- und Excel-Dokumen-
te als Hilfsmittel zur Dokumentation von Information Security Incidents eingesetzt, welche
zwar eine strukturierte Bearbeitung der Vorfille ermdoglichen, aber Defizite insbesondere im
Bereich der Auswertung aufweisen. So sind beispielsweise die automatisierte Erstellung von
Statistiken sowie die Identifikation von Security-Trends nur sehr schwer moglich. Auch die
effiziente Durchsuchbarkeit der abgeschlossenen Information Security Incidents nach ver-
gleichbaren Vorféllen ist praktisch unmoglich.

Zielsetzung dieser Arbeit ist die Entwicklung eines webbasierten Tools zur Optimierung des
Information Security Incident Managements. Das folgt dabei dem ,,tools follow proces-
ses“-Ansatz, wobei keine Standardlésung, die Prozessanpassungen erfordern wiirde, sondern
ein individuell konzipiertes, den bestehenden Managementprozess abbildendes Softwaretool
zum Einsatz kommen soll.

1.3. Aufgabenstellung

Im Rahmen dieser Arbeit soll eine webbasierte Information Security Incident Management-
software fiir das konzipiert und implementiert werden. Die Webanwendung soll der
Dokumentation, Verwaltung und Auswertung von Sicherheitsvorfiallen am dienen und
das bei der effizienten Umsetzung des Information Security Incident Management-
prozesses unterstiitzen.
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1.4. Struktur dieser Arbeit

Die Webapplikation soll sich inhaltlich an den vorhandenen Dokumentationsvorlagen orien-
tieren und die Vorgaben der Prozessbeschreibung [MHRI11] abbilden. Daher liegt der Fokus
dieser Arbeit weniger auf inhaltlichen Fragen. Vielmehr sind hier die Gestaltung und Um-
setzung eines webbasierten Managementsystems von zentraler Bedeutung. Den Funktions-
umfang betreffend werden insbesondere folgende Merkmale gefordert:

e Die Erfassung von Sicherheitsvorfillen mittels Webformular muss derart gestaltet sein,
dass eine spétere Ergéinzung und Korrektur der Informationen moglich ist. Die Com-
puter Security Incident Response Team (CSIRTI)-Mitglieder miissen den aktuellen In-
formationsstand eines Security Incidents einsehen und per E-Mail versenden kénnen.

e Die Unterscheidung zwischen reguldren Security Incidents und Standard Security In-
cidents soll den Umfang der von Hand einzugebenden Informationen reduzieren.

e Die Ergebnisse eines Post Incident Reviews, sollen in der Webapplikation unter Zuord-
nung zum jeweiligen Security Incident erfasst werden kénnen.

e Eine Such-/Filterfunktion soll die parameterbasierte Auswahl von Security Incidents
ermoglichen. Ferner wird eine einfache statistische Auswertungsmaoglichkeit gefordert.

e Die in der Webapplikation verwalteten Daten sollen mittels einer Exportfunktion in
mehreren Dateiformaten lokal gespeichert werden kénnen. In diesem Zusammenhang
soll eine spezielle Exportvorlage erstellt werden, welche die Meldung von Security In-
cidents an die Allianz fiir Cyber-Sicherheit vereinfacht.

Hinsichtlich der Softwarekonzeption und Datenmodellierung wird auf eine produkt- und
plattformunabhéngige Arbeitsweise Wert gelegt. Zudem wird die Lauffahigkeit der Webappli-
kation auf einem Standard-Webserver des [LRZ] verlangt.

1.4. Struktur dieser Arbeit

In Kapitel [2] werden Security Incident relevante Grundlagen zur Informationssicherheit be-
handelt. Anschlieflend wird im [3] Kapitel der konkrete Information Security Incident Ma-
nagementprozess des [LRZ] betrachtet, woraus Optimierungsmoglichkeiten abgeleitet werden.
Die Ergebnisse flieflen in die in Kapitel [d] durchgefiihrte Analyse der funktionalen und nicht-
funktionalen Anforderungen an ein softwarebasiertes Managementsystem ein. Die folgenden
Kapitel befassen sich mit dem Entwicklungsprozess einer webbasierten Security Incident Ma-
nagementsoftware: Die aus der Anforderungsanalyse abgeleitete plattformneutrale Konzep-
tion der Software sowie die Datenmodellierung werden in Kapitel [ beschrieben. In Kapitel [6]
wird die Implementierung der Webanwendung dokumentiert. Schliellich kommt es in Kapitel
zur prototypischen Anwendung der Webanwendung anhand eines fiktiven Security Inci-
dents. Das [§] Kapitel fasst die Ergebnisse dieser Arbeit zusammen und gibt einen Ausblick
auf Erweiterungsmoglichkeiten der Webanwendung.
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2. Grundlagen

Das Information Security Management ([SM]) zielt als an Bedeutung zunehmender Teil-
bereich des IT Service Managements ([TSM]) darauf ab, ,die Informationssicherheit sowie
die darin enthaltene I'T-Sicherheit auf die Unternehmensbediirfnisse auszurichten und diese
entsprechend zu iiberwachen.“ [Klel3] Der [SMlProzess umfasst im Wesentlichen:

die Erstellung und Lenkung der Leitlinien im Bereich der Informationssicherheit,

die Analyse von sicherheitstechnischen Bedrohungen, Schwachstellen und Risiken,

die Planung, Einfiihrung und den Betrieb von préventiven, detektiven und reaktiven
Schutzmafinahmen,

e die Behandlung von Information Security Incidents sowie
e die Uberwachung, Bewertung und Optimierung des Security Managements.
Das im Fokus dieser Arbeit stehende Security Incident Management ([SIM) stellt eine reaktive

Schutzmafinahme organisatorischer Art dar. Die nachfolgende Abbildung veranschaulicht
dessen Einordnung in den [TSM Kontext.

IT Service Management ’

Information Security Management}

L{Security Incident Management

L{Security Incident Response Process}

Abbildung 2.1.: Einordnung des Security Incident Managements in den [TSM| Kontext

Hinsichtlich der Begrifflichkeiten sei darauf hingewiesen, dass anstelle der prézisen Begriffe
s,Information Security Incident* bzw. ,,Computer Security Incident” der besseren Lesbarkeit
dieser Arbeit wegen meist die Kurzform , Security Incident* verwendet wird, womit jedoch
stets ein informationstechnischer Sicherheitsvorfall gemeint ist. Die Definition der Begriff-
lichkeit ,, Information Security Incident* erfolgt in Abschnitt

Die Literatur zeigt, dass fiir die Behandlung von Sicherheitsvorféillen sowohl nationale als
auch internationale Standards und Empfehlungen existieren. Dieses Kapitel gibt einen Uber-
blick iiber Mafinahmen und Ziele des Security Incident Managements unter Einbeziehung der
zunéchst erlduterten Standards.
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2. Grundlagen
2.1. Nationale und internationale Standards

Im Folgenden werden die fiir das Management von Sicherheitsvorfillen relevanten Standards
zusammenfassend dargestellt. Wihrend auf nationaler Ebene die Empfehlungen des Bundes-
amts fiir Informationssicherheit (BSI) betrachtet werden, findet im internationalen Umfeld
neben der IT Infrastructure Library (ITIL) und den Ausfiihrungen des amerikanischen Na-
tional Institute of Standards and Technology (NIST)) insbesondere die Normenreihe ISO /TEC
27000 Beriicksichtigung. Auf die Leitlinien der Européischen Agentur fiir Netz- und Infor-
mationssicherheit (ENISAI) wird nicht néher eingegangen, da diese im Wesentlichen mit den
zuvor genannten Standards iibereinstimmen.

2.1.1. ITIL 2011

Die [[TIL ist eine prozessfokussierte Sammlung von Best Practices fiir die [TSMI Umsetzung
in Unternehmen und findet internationale Anwendung. Das ,, Information Security Manage-
ment® ist ein Bestandteil der [TIL] 2011 Publikation ,,Service Design“ und soll den Schutz
aller Daten und IT-Services einer Organisation hinsichtlich ihrer Vertraulichkeit, Integritét
und Verfiigharkeit sicherstellen. [TIL ist als Framework zu sehen, das einen Uberblick iiber
die wichtigsten Aspekte des Information Security Managements gibt, diese jedoch nicht im
Detail beschreibt, da hierfiir spezielle Standards (z.B. ISO/IEC 27001, 27002) existieren.

2.1.2. ISO/IEC 27000 Normenreihe

Die internationale Normenreihe ISO/IEC 27000 versucht, die Grundprinzipien des Qualitéts-
managements auf das Management der Informationssicherheit zu iibertragen und besteht aus
zahlreichen Einzelstandards.

Dabei werden durch die Norm ISO/IEC 27001 [ISO13b] die Mindestanforderungen an Her-
stellung, Einfithrung, Betrieb, Uberwachung, Wartung und Verbesserung eines dokumentier-
ten Information Security Management Systems ([[SMS]) spezifiziert. Hierbei handelt es sich
um ein Managementframework, mit dem ein Unternehmen seine [T+Risiken identifizieren und
analysieren kann. Neben der risikogetriebenen Vorgehensweise steht die kontinuierliche Ver-
besserung des Information Security Managements im Mittelpunkt. Dabei wird sichergestellt,
dass die Sicherheitsvorkehrungen flexibel justierbar sind, um Verdnderungen der Sicherheits-
bedrohungen, Schwachstellen und Unternehmensprozesse effizient abbilden zu kénnen.

Das Information Security Incident Management (SIM]) betreffend ist der Mafinahmenkatalog
A.16 in ISO/IEC 27002 [ISO13c| von besonderer Bedeutung. Er umfasst sieben Einzelmaf-
nahmen (Security Controls) und stellt eine logische, effektive Herangehensweise an das Ma-
nagement von Sicherheitsvorféllen sicher. Dariiber hinaus widmet sich kiinftig eine eigene,
dreiteilige Norm speziell dem Auch wenn sich die Norm ISO/IEC 27035 [ISO13d] erst
im Entwurfsstadium befindet, so ist dennoch davon auszugehen, dass an deren Gliederung
keine gréBeren Anderungen mehr vorgenommen werden. Im ersten Teil werden die grund-
legenden Prinzipien des Incident Managements und die prozessuale Vorgehensweise in fiinf
Phasen beschrieben. Teil 2 zeigt Richtlinien fiir die Planung und Vorbereitung einer effizien-
ten und effektiven Vorfallbearbeitung auf. Anhand typischer Incidents wird im dritten Teil
auf die tatsédchliche Verwaltung von Sicherheitsvorfillen eingegangen. Dort wird auch die
Etablierung eines Security Incident Response Teams angesprochen.
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2.1.3. IT-Grundschutz (BSI)

Der vom Bundesamt fiir Sicherheit in der Informationstechnik (BSIl) herausgegebene Katalog
zum IT-Grundschutz enthilt unter anderem auch Empfehlungen zum Information Securi-
ty Incident Management. So wird in Baustein B1.8 (Behandlung von Sicherheitsvorfiillen)
zunéchst ein Uberblick iiber typische Vorfille und mogliche Ausldser gegeben. AnschlieBend
wird eine systematische Vorgehensweise zur Erstellung eines Security Incident Management-
Konzepts sowie dessen Umsetzung und Einbettung in ein Unternehmen beschrieben. Alle in
diesem Baustein enthaltenen Vorschlidge stammen aus dem Mafinahmenkatalog M6 ,,Notfall-
vorsorge”.

Der I'T-Grundschutzbaustein umfasst insgesamt 24 Mafilnahmen mit konkreten Handlungs-
empfehlungen, praxisnahen Beispielen und Priiffragen. Er unterstiitzt I'T-Sicherheitsbeauf-
tragte dabei, einen ISO/IEC 27001 konformen Security Incident Response (SIR])-Prozess in
ihrem Unternehmen zu etablieren. [Bunl3] [Bunl2a] [Bunl2b]

2.1.4. NIST SP 800-61

Auch das amerikanische National Institute of Standards and Technology (NIST]) gibt in der
zweiten Auflage seiner Sonderverdffentlichung 800-61 [CMGS12) Empfehlungen zum Umgang
mit Sicherheitsvorfillen. Dabei stehen drei Aspekte im Vordergrund. Zum einen werden me-
thodische und organisatorische Aspekte hinsichtlich der Griindung und des Betriebs eines
Computer Security Incident Response Teams (CSIRT]) diskutiert. Weiterhin wird die struk-
turierte Incidentbearbeitung im Rahmen eines [SIRFProzesses modellhaft beschrieben, wobei
konkrete Vorschlige fiir alle Prozessphasen dargelegt werden. Zuletzt werden Moglichkeiten
der interorganisationalen Zusammenarbeit aufgezeigt. Dabei wird neben den Vorteilen einer
organisationsiibergreifenden Arbeitsweise auch auf die Herausforderungen hinsichtlich der
Prozess- und Teamkoordination sowie des Informationsflusses eingegangen.

2.2. Definition ,,Information Security Incident*

Das im Mittelpunkt dieser Arbeit stehende Information Security Incident Management bein-
haltet Prozesse, die den Umgang mit Informationssicherheitsvorfillen regeln. Dabei stellt ein
Information Security Incident einen versuchten oder erfolgreichen unerlaubten Zugriff auf
Informationen sowie deren Verwendung, Offenlegung, Anderung oder Vernichtung dar. In
der Literatur verwendete Begriffskldrungen beziehen sich zumeist auf den internationalen
Standard ISO/IEC 27000. Dort wird ein Informationssicherheitsvorfall wie folgt definiert:

»An information security incident is made up of one or more unwanted
or unexpected information security events that could possibly compromise the
security of information and weaken or impair business operations.“ — ISO/IEC
27000:2014 [ISO13a]

Als Information Security Incident wird folglich ein einzelnes Ereignis bzw. eine Reihe von
unerwiinschten oder unerwarteten Ereignissen bezeichnet, die moéglicherweise zu einer Be-
eintriachtigung der Sicherheit von Informationen und Geschiftsprozessen fithren kénnten.
Das LRZ erweitert diese Definition um eine potenzielle Gefihrdung von IT-Diensten, IT-
Systemen oder IT-Anwendungen und konkretisiert den Sicherheitsbegriff auf die Aspek-
te Vertraulichkeit, Integritdt, Authentizitit und Verfiigbarkeit der genannten Ressourcen.
[Met13]
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Die in der Incidentdefinition erwihnten Information Security Events werden in der Norm
ISO/IEC 27000 wie folgt beschrieben:

SAn information security event is a system, service, or network state,
condition, or occurrence that indicates that information security may have been
breached or compromised or that a security policy may have been violated or a
control may have failed.“ — ISO/TEC 27000:2014 [ISO13al

Ein Informationssicherheitsereignis beschreibt folglich das Auftreten eines — die Informa-
tionssicherheit gefidhrdenden oder kompromittierenden — System-, Dienst- oder Netzwerk-
zustands, dem eine mogliche Verletzung einer Sicherheitsrichtlinie oder das Versagen von
Sicherheitsmafinahmen zu Grunde liegen konnte.

Bei der gemeinsamen Betrachtung der beiden Definitionen ist festzustellen, dass Sicher-
heitsereignisse als Indizien fiir das Vorliegen eines Security Incidents dienen kénnen. Fiihrt
die Bewertung eines einzelnen Sicherheitsereignisses oder die Korrelation mehrerer Security
Events zu dem Ergebnis, dass die Events tatsédchliche oder potenziell negative Auswirkun-
gen auf die Informationssicherheit haben, so liegt ein Information Security Incident vor. Da
jeder Incident automatisch ein Event ist, aber nicht jedes Event ein Incident, ldsst sich der
Zusammenhang auch mengentheoretisch beschreiben, wobei die Incidents eine Teilmenge der
Obermenge Events darstellen.

Auch das definiert einen Sicherheitsvorfall als ,ein unerwiinschtes Ereignis (...), das
Auswirkungen auf die Informationssicherheit hat und in der Folge grofle Schiden nach sich
ziehen kann* [Bun09], beispielsweise durch das Abgreifen, Manipulieren oder Zerstoren von
vertraulichen Informationen. Zu den typischen Sicherheitsvorfille zéihlen folgende Szenarios:

e Fehlkonfigurationen, die zur Offenlegung vertraulicher Daten, zum Verlust der Inte-
gritdt schutzbediirftiger Daten oder zum Verlust der Daten selbst fithren

e Ausnutzung von Sicherheitsliicken in Hard- oder Software

e Schadsoftware befallene Systeme

e Portscans durchfithrende Systeme

e Externe SSH-Scans

e Identitétsdiebstahl durch Ausspidhung von Zugangsdaten

e Kompromittierung eines Webservers oder eines virtualisierten Servers

e Denial of Service Attacken, die zum tempordren Ausfall eines IT-Services fithren

Um derartige Security Incidents sowohl effektiv als auch effizient bearbeiten zu kénnen,
empfehlen die vorgestellten Standards eine strukturierte Vorgehensweise anhand eines doku-
mentierten Security Incident Response-Prozesses.
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2.3. Der Information Security Incident Response Prozess

Der Information Security Incident Response (SIR) Prozess ist ein erprobtes und fiir Stress-
situationen ausgelegtes Verfahren zur raschen und effizienten Bearbeitung von Sicherheits-
vorfallen. Er gewéhrleistet ein konstantes Qualitdtsniveau, sodass auf einen Angriff stets
schnellst- und bestmoglich reagiert werden kann. Der SIR-Prozess betrachtet den gesamten
Lebenszyklus eines sicherheitsrelevanten Vorfalls. Er regelt die Aktivitéiten und Abléufe fiir
die Incidentbearbeitung, definiert die am Prozess beteiligten Rollen und weist Verantwort-
lichkeiten zu.

Ein Sicherheitsvorfall durchlduft typischerweise die folgenden Prozessschritte: Identifikation
eines Vorfalls, Meldung, Kategorisierung, Priorisierung, Untersuchung und Diagnose, Losung
und Wiederherstellung des Regelbetriebs sowie Abschluss des Vorfalls.

Fiir die Behandlung von Sicherheitsvorfillen ist das Computer Security Incident Response
Team (CSIRT) zusténdig. Hierbei handelt es sich um ein Team von erfahrenen und ver-
trauenswiirdigen Spezialisten, das einen Vorfall iiber den gesamten Lebenszyklus des SIR-
Prozesses hinweg kompetent begleitet (vgl. BSI-Grundschutz-Mafinahme M6.123). ISO/IEC
27002 fordert dariiber hinaus in Mafinahme A.16.1.5, dass fiir jeden Vorfall mindestens ein
Ansprechpartner festgelegt wird. Verschiedene Strukturmodelle fiir Incident Response Teams
werden im Abschnitt 2.4 der NIST Sonderverdsffentlichung 800-61 vorgestellt.

Da eine verlustfreie Kommunikation mafigeblich zum Prozesserfolg beitrégt, ist seitens CSIRT
auf eine addquate Wahl der Kommunikationskanéle zu achten (vgl. NIST SP 800-61, 3.2.7).
Dies gilt sowohl fiir den teaminternen Austausch als auch fiir die Kommunikation mit dem
Vorfallmelder und mit externen Parteien. Gem&f ISO/IEC 27002 (Mafinahme A.16.1.5)
und BSI-Grundschutz-Mafinahme M6.65 sind die betroffenen Personen oder Organisatio-
nen iiber den Vorfall und eventuell relevante Details zu informieren. Bei allen Kommuni-
kationsvorgdngen ist stets zu dokumentieren, wer wann welche Informationen in welchem
Detaillierungsgrad erhalten hat.

Der Aspekt einer nachvollziehbaren Dokumentation nimmt innerhalb des SIR-Prozesses einen
besonders hohen Stellenwert ein. So wird nicht nur in ISO/IEC 27002 (Mafinahme A.16.1.5)
gefordert, dass alle Aktivitidten wihrend des gesamten Prozesses fiir eine spétere Nach-
vollziehbarkeit adidquat zu dokumentieren sind. Auch in der BSI-Grundschutz-Mafinahme
M6.134 wird eine moglichst detaillierte und standardisierte Aufzeichnung aller Prozessschrit-
te empfohlen. Eine derartige Dokumentation sollte idealerweise neben den durchgefiihrten
Aktionen auch die Zeitpunkte und die Namen der handelnden Personen sowie die Protokoll-
dateien der betroffenen Systeme enthalten.

Anforderungen an die Planung und Konzeption eines SIR-Prozesses sind in ISO/IEC 27002
(MaBnahme A.16.1.1) enthalten. Eine dhnliche Vorgehensweise empfiehlt auch das BSI im
Rahmen der folgenden Grundschutz-Mafinahmen: Etablierung einer Vorgehensweise zur Be-
handlung von Sicherheitsvorfillen (M6.58) sowie die Festlegung von Verantwortlichkeiten
(M6.59), Meldewegen (M6.60), Eskalationsstrategien (M6.61) und Prioritéten (M6.52).

Im Folgenden werden die Phasen des SIR-Prozessablaufs unter Einbeziehung der vorgestell-
ten Standards in der Theorie beschrieben. Auf den konkreten SIR-Prozess des LRZ wird in
Kapitel [3] eingegangen.
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2.3.1. Incidentmeldung

Sicherheitsvorfille und sicherheitsrelevante Schwachstellen sollen laut ISO/IEC 27002 (Maf3-
nahmen A.16.1.2/3) mittels geeigneter Kommunikationskanéle schnellstmoglich gemeldet
werden. Zu diesem Zweck sollen die Mitarbeiter eines Unternehmens eine ,, Incident Aware-
ness“ [Gesll1] entwickeln — also ein Bewusstsein fiir ihre Verantwortung, entdeckte Stérungen
oder das anormale Verhalten eines Dienstes unverziiglich anzuzeigen. Dariiber hinaus sollen
die Mitarbeiter iiber die Vorgehensweise der Vorfallmeldung informiert sein.

Bei der Wahl der geeigneten Meldewege ist gemafl BSI-Grundschutz-Mafinahme M6.130 zu
beriicksichtigen, dass Sicherheitsvorfiille auf unterschiedlichen Wegen (vgl. NIST SP 800-61,
3.2.3) bekannt werden kénnen:

e Feststellung durch einen Benutzer

e Erkennung durch ein Monitoring System oder ein Intrusion Detection System

Feststellung durch einen Mitarbeiter einer IT-Abteilung

Feststellung durch einen externen Partner

e Information durch Strafverfolgungsbehérden oder Presse

Dementsprechend wird der Security Incident Response Prozess gemifl ITIL (Service Ope-
ration / Incident Management) durch die Meldung von einem Benutzer, einem Trigger-
Ereignis oder durch andere Quellen initiiert. Die hierfiir geeigneten Kommunikationskanéle
sind vielfaltig und umfassen Telefon, Fax und E-Mail ebenso wie personliche Gespréche,
[SNMPITraps und das Meldeformular eines Stérungserfassungssystems.

2.3.2. Incidentpriorisierung

Gemifl BSI-Grundschutz-Mafinahme M6.131 ist jeder Sicherheitsvorfall zunéichst zu quali-
fizieren und zu bewerten, wobei u.a. die von der Stérung betroffenen Anwendungen, IT-
Systeme und Dienste betrachtet werden.

Da Sicherheitsvorfille nicht nach dem Prinzip ,first-come, first-served“ abgearbeitet wer-
den sollen, ist jeder Vorfall einem unternehmensspezifischen Priorisierungsverfahren (M6.62)
zu unterziehen. Von der Prioritéitensetzung hingt ab, in welcher Reihenfolge die Vorfille
bearbeitet werden sollen, sodass hoher eingestufte Incidents vorrangig behandelt werden.

Bei der Festlegung der Incidentprioritit werden geméf ITIL (Service Operation / Incident
Management) die Auswirkung und Dringlichkeit des Sicherheitsvorfalls bewertet. Wéhrend
die Dringlichkeit (Urgency) ausdriickt, wie schnell der Vorfall zu 16sen ist, beriicksichtigt die
Auswirkung (Impact) den Umfang und das Schadenpotenzial des Incidents. Das NIST ver-
folgt hinsichtlich der Priorisierung einen anderen Ansatz auf Basis der Faktoren Functional
Impact, Information Impact und Recoverability Effort (vgl. NIST SP 800-61, 3.2.6).

2.3.3. Incidentanalyse

Moglichst zeitnah nach dem Auftreten bzw. Bekanntwerden eines Vorfalls sind laut ISO/IEC
27002 (Mafinahme A.16.1.5) Beweise zu sammeln und ggf. einer forensischen Analyse zu
unterziehen. Im Rahmen der Incidentanalyse soll u.a. der Angriffsweg ermittelt werden.
Weitet sich der Incident aus, so ist eine Eskalation notig.

10
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Zur Identifizierung, Sammlung, Erfassung und Erhaltung von Beweismitteln (vgl. ISO/IEC
27002, A.16.1.7 sowie NIST SP 800-61, 3.3.2) sollen I'T-forensische Prozesse angewendet wer-
den. Es ist eine liickenlose Beweiskette anzufertigen. Dabei ist neben der Dokumentation und
der Einhaltung der gesetzlichen Vorgaben insbesondere auf die Sicherheit der Beweismittel
zu achten.

Die BSI-Grundschutz-Mafinahme M6.133 sieht vor, die betroffenen IT-Systeme vom Netz
zu nehmen und alle relevanten Dateien — insbesondere Protokolldateien — zu sichern. Diese
konnen aufschlussreiche Informationen iiber Art und Ursache des Sicherheitsproblems geben.
Dariiber hinaus sind u.a. Konfigurationsdateien auf Manipulationen zu untersuchen.

2.3.4. Incidentlosung

Sobald die Ursache eines Sicherheitsvorfalls identifiziert worden ist, sind die fiir dessen Be-
hebung erforderlichen Mafinahmen zu definieren und auszufiithren (vgl. NIST SP 800-61,
3.3.4). Zur effizienten Losung des aktuellen Vorfalls sollen laut ISO/IEC 27002 (Mafinahme
A.16.1.6) und BSI-Grundschutz-Mafinahme M6.64 die Erfahrungen und das durch vorheri-
ge Security Incidents erlangte Wissen genutzt werden. Daher ist zu priifen, ob bereits eine
ghnliche Stoérung und eine dafiir geeignete Losung erfasst wurde.

Nach der Wiederherstellung des Regelbetriebs sollen gem&fl BSI-Grundschutz-Mafinahme
M6.133 die betroffenen IT-Systeme und Netziibergéinge mit geeigneten Uberwachungswerk-
zeugen beobachtet werden, um die Wirksamkeit der Incidentlésung verifizieren und im Falle
einer erneut erfolgreichen Attacke zeitnah reagieren zu kénnen.

2.3.5. Post Incident Aktivitaten
Nach der erfolgreichen Losung des Vorfalls ist der Incident laut ISO/IEC 27002 (Mafinahme
A.16.1.5) formell abzuschlieffen und die Dokumentation fertigzustellen.

Dariiber hinaus soll gem#fi BSI-Grundschutz-Mafinahme M6.66 ein Post Incident Review
durchgefithrt werden, da sich hierbei oftmals Verbesserungsmoglichkeiten im Umgang mit
Sicherheitsvorfillen ergeben und Riickschliisse auf die Wirksamkeit der getroffenen Sicher-
heitsmafinahmen ziehen lassen. Dabei konnen folgende Aspekte beriicksichtigt werden:

e Reaktionszeit

Wirksamkeit der Eskalationsstrategie
e Effektivitit der Untersuchung

Effizienz der internen Kommunikation

Kommunikation mit dem Vorfallmelder

Motivation des Téaters

Entwicklung einer Handlungsanweisung fiir den Umgang mit dhnlichen Vorfallen

Die NIST Sonderversffentlichung 800-61 enthélt in Abschnitt 3.4.1 eine dhnliche Auflistung
von Fragestellungen, die im Rahmen eines Lessons Learned Meetings gekldart werden sollen.
Beispielsweise werden auch Verbesserungsmoglichkeiten fiir den Informationsaustausch mit
anderen Organisationen gesucht.
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Zusétzlich den den Post Incident Reviews ist in ITIL (Service Operation / Incident Ma-
nagement) eine kontinuierliche Prozessoptimierung vorgesehen. Die korrespondierende BSI-
Grundschutz-Mafinahme M6.68 empfiehlt ebenfalls, in regelméfiigen Abstdnden eine Effizi-
enzgpriifung des SIR-Prozesses durchzufiihren. Dabei soll neben der Auswertung von Mess-
groffen wie der Reaktionszeit und der Bearbeitungszeit anhand simulierter Vorfille getestet
werden, ob der definierte Prozessablauf eingehalten wird. Gegebenenfalls sind entsprechende
Prozessanpassungen vorzunehmen.

12
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am LRZ

Das [LRZ] ist das gemeinsame Rechenzentrum der Miinchner Hochschulen und der Baye-
rischen Akademie der Wissenschaften und z&hlt zu den bedeutendsten technisch-wissenschaft-
lichen Rechenzentren in Deutschland. Seine Hauptaufgaben umfassen im Wesentlichen die
Bereitstellung von [T+Diensten und der [THnfrastruktur im Miinchner Wissenschaftsnetz
(MWN]). Dariiber hinaus betreibt das[LRZ] Hochleistungsrechensysteme fiir alle bayerischen
Hochschulen und den Bundeshéchstleistungsrechner SuperMUC. Mehr als 100.000 Studen-
ten, Professoren und Mitarbeiter der Miinchner Hochschulen nutzen téglich die Dienste des
Die zunehmende Zahl von Angriffen auf IT-Systeme im Hochschulumfeld erfordert eine
kontinuierliche Anpassung und Optimierung des Informationssicherheitsmanagements.

Insbesondere stellt die Behandlung von [T}Sicherheitsvorfiillen einen wichtigen und zugleich
sensiblen Arbeitsbereich dar. Am befasst sich ein zehnkopfiges mit der Bearbei-
tung von Information Security Incidents. Da das kein stéindiges unterhilt, wird
dieses Team abteilungsiibergreifend aus Mitarbeitern mit einschlégiger Sicherheitskompetenz
ad hoc zusammengestellt. Durch die alleinige Bearbeitung eingetretener Sicherheitsvorfélle
weist das aktuell eine rein reaktive Arbeitsweise auf. Dessen Zustindigkeitsbe-
reich ist auf [LRZMnterne und vom [LRZ] betreute Systeme begrenzt. [MHRII]

3.1. Aktuelle Situation am [LRZ

Die Bearbeitung von Information Security Incidents erfolgt am nach einem im Jahr
2010 formal eingefithrten Prozess. Dieser mit dem Standard ISO/IEC 27001 konforme
Prozess ist in einer etwa 20-seitigen Prozessbeschreibung [Met13] dokumentiert und umfasst
im Wesentlichen die aus Abbildung [3.1] ersichtlichen Phasen Incident Aufnahme, Klassifika-
tion, Eskalation, Analyse und Diagnose, Lésung und Abschluss. Neben dem Prozessablauf
werden in diesem Dokument auch prozessspezifische Rollen und am Prozess beteiligte Funk-
tionen definiert.

Der [SIR}IProzess wird durch die Meldung eines sicherheitsrelevanten Vorfalls instanziiert,
wobei die Meldung telefonisch iiber eine Sammelrufnummer, per E-Mail an ein Gruppen-
postfach oder persénlich an ein Mitglied des erfolgen kann. Hierbei werden sowohl
[LRZFHnterne Quellen (LRZFMitarbeiter, Monitoring- bzw. Sensorsysteme) als auch externe
Quellen (Netzverantwortliche aus dem [MWN] Meldungen durch externe [CSIRTE) beriicksich-
tigt. Telefonisch oder personlich eingegangene Meldungen werden durch das aufnehmende
Teammitglied per E-Mail an das gesamte multipliziert.

Nach Erhalt der Meldung wird die personelle Zusammensetzung des Security Incident Teams
festgelegt, das aus dem [CSIRTIHotliner, der die Meldung entgegen genommen hat, dem Se-
curity Incident Coordinator (SIC), dem Vorfallmelder und den zustéindigen System- und
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14

Copyright: Aaron Schweiger / mail@aaron-schweiger.de




3.1. Aktuelle Situation am

Netzadministratoren besteht. Nach der Priifung auf Vollstindigkeit werden die gemelde-
ten Informationen — die Kontaktdaten des Vorfallmelders und eine Kurzbeschreibung des
entdeckten Sicherheitsvorfalls — in einen Microsoft Word basierten Bearbeitungslaufzettel
eingetragen und auf einem Netzlaufwerk gespeichert.

Im Rahmen der initialen Klassifikation wird geklért, ob es sich {iberhaupt um einen Secu-
rity Incident handelt und falls ja, welche Dienste und Informationen betroffen sind, welche
Dienstabhingigkeiten bestehen, wie viele Systeme betroffen sind und ob es sich dabei um
[LRZFnterne, zugehorige oder externe Zielsysteme handelt. Sofern es sich um ein ex-
ternes Zielsystem handelt, ist der Vorfall fiir das [LRZHCSIRT] nur dann relevant, wenn der
Angriff von einem internen oder einem vom [LRZ] betreuten Quellsystem ausging. Uber die
Standortbestimmung des Angreifers hinaus werden die Art des Angriffs und etwaige Zu-
sammenh#nge zu fritheren Sicherheitsvorfillen ermittelt. Auf Basis dieser Kriterien erfolgt
anhand einer Gewichtungsformel die Festlegung der Prioritéit (niedrig, mittel, hoch und sehr
hoch), wobei ein Vorfall der hochsten Stufe zum Major Incident ausgeweitet wird und ei-
ne umgehende Benachrichtigung der [LRZFLeitung zur Folge hat. Unabh#ngig davon sind
Sicherheitsvorfille grundsétzlich als dringend einzustufen. Anhand der Klassifizierungskri-
terien werden neben der Priorisierung auch die Auswirkung eines Security Incidents und
die im Rahmen von Service Level Agreements (SLA]) zugesicherten Reaktionszeiten festge-
legt. Ergeben sich wihrend der Incidentbearbeitung neue Erkenntnisse, so kdnnen diese die
Klassifikation beeinflussen und zu einer Neubewertung des Vorfalls fiihren.

Sollte kein Information Security Incident, sondern ein Information Request vorliegen, so wird
der Vorfall mit der Beantwortung der Frage bzw. Weiterleitung an die zusténdige Bearbei-
tergruppe abgeschlossen.

Im Folgenden wird davon ausgegangen, dass ein individuell zu bearbeitender Information
Security Incident vorliegt. Nach der initialen Klassifikation und Priorisierung wird der Bear-
beitungslaufzettel mit allen zu diesem Zeitpunkt vorliegenden Informationen an das
verteilt. Die weitere Vorgehensweise wird durch den Security Incident Coordinator (SIC))
festgelegt, der im Rahmen der Vorfallbearbeitung iiber ausgewihlte Entscheidungsbefugnis-
se verfiigt und einen regelméfigen Informationsaustausch mit dem Vorfallmelder sowie eine
liickenlose Dokumentation aller Vorgénge sicherstellt.

Die Analyse der betroffenen Systeme stellt den wichtigsten Teil des[SIRIProzesses dar und ist
meist mehrfach zu durchlaufen. Sie soll Hinweise auf verddchtige Aktivitiaten liefern, anhand
derer die fiir den Einbruch oder die Bedrohung angewendete Methode oder Schwachstel-
le identifiziert werden kann. Ferner haben die Analysearbeiten die Ermittlung des Angrei-
fers und des entstandenen oder potenziellen Schadens und letztendlich die schnellstmogli-
che Riickkehr zum Regelbetrieb zum Ziel. Die Ergebnisse der vom Security Incident Team
durchgefiihrten Analyse werden vom [CSIRTFHotliner gesammelt und im Bearbeitungslauf-
zettel dokumentiert. Daraufhin folgt die Auswertung der Analyseresultate durch das[CSIRT],
wobei auch die Auswertungsergebnisse zu dokumentieren sind.

Der entscheidet iiber die einzuleitenden Mafinahmen, wie beispielsweise das Trennen der
Netzverbindung betroffener Systeme, die Beweissicherung durch Backups bzw. Snapshots,
erste forensische Analysen durch Auswertung von Monitoringdaten, die Sperrung kompro-
mittierter Nutzerkennungen, die Neuinstallation betroffener Systeme, und die fachliche oder
hierarchische Eskalation. Nach der Identifikation des Einbruchswegs bzw. der Schwachstelle
und der Sicherung von Beweisen ist eine geeignete Losung zur Beseitigung der Ursache zu
finden, wobei eine zeitnahe Wiederherstellung des Regelbetriebs anzustreben ist.
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Wiederholt auftretende Sicherheitsvorfille werden als Standard Security Incidents (SSII) be-
zeichnet. Da fiir diese die Vorgehensweise in der Analyse-, Diagnose- und Losungsphase
des [SIRFProzesses immer gleich sind, kdnnen bestimmte Vereinfachungen im Prozessablauf
vorgenommen werden. So werden beispielsweise Brute-Force-Angriffe zum Erraten von
Kennwoértern als Standard Security Incident (SSI) behandelt, wenn die Angriffe nicht von
einem System im ausgehen und nicht gezielt [[RZFKennungen angreifen. Somit kann
die Vielzahl an Angriffen mit geringen Erfolgsaussichten, die ein vernachldssighares Risi-
ko darstellen, effizient gehandhabt werden. Zugleich bleibt sichergestellt, dass die Vorfille
erfasst und in der fiir die Planung weiterer Sicherheitsmafinahmen relevanten statistischen
Auswertung Beriicksichtigung finden.

Im Rahmen der Incident Nachsorge werden nach der Aufklarung von Vorfillen die betrof-
fenen [MFKomponenten fiir einen Zeitraum von mehreren Tagen unter intensive Beobach-
tung gestellt. Durch diese Monitoringmafinahme sollen eventuelle weitere Auffilligkeiten
schnellstmoglich erkannt werden, um eine zeitnahe Reaktion sicherzustellen. Sofern im Be-
obachtungszeitraum keine weiteren Auffilligkeiten festzustellen sind, ist davon auszugehen,
dass der Vorfall erfolgreich gelost bzw. die Sicherheitsliicke wirksam geschlossen wurde, so-
dass der Security Incident abgeschlossen werden kann. Hierbei sind alle im Rahmen dieses
Vorfalls eingerichteten Filtermechanismen zu deaktivieren. Ferner ist die gesamte Dokumen-
tation auf dem Bearbeitungslaufzettel auf Vollstdndigkeit, Korrektheit und Nachvollziehbar-
keit zu priifen.

In regelméBigen Abstéinden werden Post Incident Reviews (PIR]) zur retrospektiven Be-
wertung des Bearbeitungsablaufs und der erfolgten Mafinahmen durchgefiihrt. Dabei wird
diskutiert, ob und wie der [SIRFProzess und seine Teilabldufe optimiert werden kénnen.

3.2. Moglichkeiten der Prozessoptimierung

Der im vorigen Abschnitt erliuterte [SIRFProzess stellt eine standardkonforme, praxiser-
probte Vorgehensweise zur Behandlung von Security Incidents am [LRZ] dar. Die intensive
Auseinandersetzung sowohl mit dem Prozess an sich als auch mit seinen einzelnen Phasen
hat ergeben, dass eine werkzeugunterstiitzte Prozessoptimierung durch Nutzung eines soft-
warebasierten Managementsystems moglich ist und folgende Vorteile bietet:

e Reduzierung des Verwaltungsoverheads

e Verbesserung des Gesamtsicherheitsniveaus

Erhohung von Transparenz und Nachvollziehbarkeit

Steigerung der Effizienz

Verbesserung der Qualitit
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3.2. Moglichkeiten der Prozessoptimierung

3.2.1. Reduzierung des Verwaltungsoverheads

Der Einsatz einer Softwarelosung kann die organisatorischen Tétigkeiten des im Rah-
men des [SIRFProzesses stark vereinfachen. Beispielsweise kann die manuelle Berechnung der
initialen Incident Klassifikation wegfallen, wenn das System nach Auswahl weniger Para-
meter automatisch die Auswirkung des Incidents, seiner Prioritit und der Reaktionszeit
berechnet. Auch ist eine manuelle Erfassung von Security Incidents durch das nur
noch in Ausnahmefillen nétig, da alle LRZFMitarbeiter die Meldung eines Security Incidents
selbststidndig direkt im System vornehmen kénnen. Die Beispiele zeigen, dass sich durch die
Nutzung einer Managementsoftware der verwaltungstechnische Aufwand deutlich reduzieren
ldsst. Daher kénnen sich die Mitglieder des auf produktive Tétigkeiten im Rahmen
der Analyse und Losung des Incidents konzentrieren und somit zu einer schnelleren Wieder-
herstellung des Regelbetriebs beitragen.

3.2.2. Verbesserung des Gesamtsicherheitsniveaus

Bislang war der manuelle Aufwand zur Anfertigung statistischer Auswertungen fiir die Ana-
lyse zuriickliegender Sicherheitsvorfille unverhéltnisméfig hoch. Hingegen kann durch ei-
ne softwarebasierte, strukturierte Datenhaltung jederzeit auf die sicherheitsrelevanten Key-
Performance-Indikatoren (KPIK) zugegriffen werden. Beispielsweise erméglichen die Kenn-
zahlen eine faktenorientierte Anpassung des Risikomanagements. Ferner kénnen dadurch
regelméfige Trendanalysen durchgefithrt werden, wobei auf Basis automatisch generierter
Reports ermittelt wird, welche Konsequenzen aus den vergangenen Security Incidents zu
ziehen sind. Die Analyseergebnisse konnen in die Optimierung der praventiven Sicherheits-
mechanismen und proaktiven -mafinahmen einflielen und somit wesentlich zur Verbesserung
des Gesamtsicherheitsniveaus beitragen.

3.2.3. Erhdhung von Transparenz und Nachvollziehbarkeit

Im beschriebenen [SIRFProzess wird auf die Dokumentation der Fakten und die Nachvollzieh-
barkeit der Vorgehensweise besonderer Wert gelegt. Dennoch sind Umfang und Genauigkeit
der Aufzeichnungen wegen der manuellen Ausfithrung beschrankt. Der Einsatz einer Soft-
warelosung bietet hingegen eine automatisierte Dokumentation der eingegeben Daten sowie
sdmtlicher Vorgédnge. Sowohl wihrend der Incidentbearbeitung als auch im Nachhinein bei
einem PIR kann die gesamte Vorgehensweise exakt nachvollzogen werden. Insbesondere kann
bei strittigen Fragen eindeutig aufgekliart werden, wer wann welche Information eingegeben
oder gedndert hat, beispielsweise welcher Mitarbeiter zu welchem Zeitpunkt die Reduzierung
einer Incidentprioritéit veranlasst hat.

Das System erhoht zudem die Transparenz der Kommunikation wihrend der Incidentbearbei-
tung, indem die {iber die Software verschickten E-Mails automatisch dokumentiert werden.
Zudem konnen eingehende E-Mails sowie Telefonate und persénliche Absprachen im System
erfasst werden. Da Security Incidents in der Regel durch mehrere Personen gemeinsam ab-
gewickelt werden, ist es von Vorteil, wenn jedes einzelne Teammitglied die vorfallbezogenen
Kommunikationsaktivititen des gesamten einsehen kann. Dadurch kann ein einheitli-
ches Informationsniveau unter allen Teammitgliedern hergestellt werden, sodass iiberfliissige
Nachfragen und Fehlkommunikation vermieden werden konnen.
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3.2.4. Steigerung der Effizienz

Durch die bereits beschriebene Reduzierung des Verwaltungsoverheads sowie die softwareba-
sierte Teilautomatisierung des [SIRl Prozesses konnen Sicherheitsvorfille effizienter bearbeitet
werden. Dies bedeutet eine Reduzierung der durchschnittlichen Bearbeitungsdauer und dar-
aus resultierend eine niedrigere Ausfalldauer bzw. kiirzere Beeintrichtigung der betroffenen
Dienste. Dariiber hinaus steht den [CSIRTFMitgliedern durch eine effizientere Vorfallbearbei-
tung mehr Zeit fiir andere Aufgaben — beispielsweise im préaventiven Bereich — zur Verfiigung.

3.2.5. Verbesserung der Qualitat

Neue, noch unerfahrene [CSIRTHMitglieder, die sich noch nicht intensiv in die Thematik einge-
arbeitet haben, miissen im Notfall ihre Aktivitéiten an der ausfiihrlichen [SIRFProzessbeschrei-
bung und dem Bearbeitungslaufzettel ausrichten. Gerade in Stresssituationen kann die Un-
sicherheit des Mitarbeiters zu einer intuitiven, nicht oder nur teilweise prozesskonformen
Vorgehensweise fithren. Die Nutzung eines softwarebasierten Managementwerkzeugs kann
erheblich zur Verbesserung der [SIRFProzessqualitit beitragen, indem es eine konstant hohe
Prozesskonformitét bei der Bearbeitung von Sicherheitsvorfillen begiinstigt und Qualitéits-
kennzahlen wie z.B. die Reaktionszeit und die durchschnittliche Bearbeitungsdauer automa-
tisch gemessen werden. Dabei bietet das Managementsystem den [CSIRTIMitgliedern eine
Prozessunterstiitzung, indem es sie schrittweise durch alle Phasen einer Security Incident
Behandlung begleitet. Diese Orientierungshilfe erméglicht trotz einer lediglich kurzen Ein-
arbeitung eine Verbesserung der Qualitdt in Form einer vergleichsweise hohen Prozesskon-
formitét bei unerfahrenen [CSIRTFMitgliedern und in Vertretungsfillen.

3.2.6. Fazit

Die dargestellten Aspekte stellen im Frgebnis wesentliche Vorteile der Nutzung einer Soft-
warelosung gegeniiber der Arbeit mit Microsoft Word basierten Bearbeitungslaufzetteln dar.
Damit das [LRZl kiinftig von den Vorteilen profitieren kann, wird eine werkzeuggestiitzte Ar-
beitsweise und eine dementsprechende Anpassung des [SIRFProzesses empfohlen. Zuniichst
ist jedoch ein Anforderungsprofil zu erstellen, das die Grundlage fiir die Konzeption einer
Individualsoftware bildet.
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4. Anforderungsanalyse

Zur Ermittlung der Anforderungen an das softwarebasierte Information Security Incident
Managementwerkzeug wird der Security Incident Response (SIR]) Prozess [Met13] des
analysiert. Zudem werden die in der Aufgabenstellung (Kapitel genannten Forderun-
gen und die Moglichkeiten der Prozessoptimierung (Kapitel beriicksichtigt. Zur Ver-
vollstindigung des Anforderungsprofils wurden im Rahmen eines Brainstormings weitere
Aspekte zusammengetragen. Die insgesamt 40 Anforderungen wurden fortlaufend numme-
riert und einer dreistufigen Gewichtung hinsichtlich ihrer Umsetzungsrelevanz unterzogen:

e Muss-Anforderungen beschreiben die Mindestanforderungen an die Software und
umfassen deren wesentliche Merkmale sowie Kernfunktionen, die zwingend zu erfiillen
sind. Wegen ihrer hohen Relevanz werden die Muss-Anforderungen dreifach gewichtet.

e Soll-Anforderungen beschreiben Merkmale, deren Vorhandensein vorteilhaft, aber
nicht zwingend notwendig ist. Sie erweitern den Basisumfang der Software um Funktio-
nalitéiten, die einen relevanten Mehrwert bieten, und werden daher zweifach gewichtet.

¢ Kann-Anforderungen beschreiben optionale Anforderungen an die Software, deren
Erfiillung zwar wiinschenswert, aber von untergeordneter Bedeutung ist. Aufgrund der
niedrigen Relevanz werden die Kann-Anforderungen einfach gewichtet.

Dieses Kapitel spezifiziert zunéichst thematisch gruppiert die funktionalen Anforderungen
an die Software, beschreibt im zweiten Teil die nicht-funktionalen Anforderungen und fasst
schlieBlich alle Anforderungen in Form eines tabellarischen Uberblicks zusammen. Die Begrif-
fe ,,System®, , Software*, ,, Applikation“ und ,,Anwendung“ werden im Folgenden synonym
verwendet. Die Mitglieder des werden als ,, Anwender“ bezeichnet.

4.1. Funktionale Anforderungen

Die nachfolgend formulierten funktionalen Anforderungen spezifizieren die Funktionalitdten
und Dienste, die das System bereitstellen soll.

4.1.1. Incidenterfassung

[RO1] Incidenterfassung mittels Webformular

Die Erfassung von Information Security Incidents soll an zentraler Stelle mittels Webfor-
mular erfolgen, wobei die Eingaben automatisiert weiterzuverarbeiten sind. Auf diese Mel-
demoglichkeit sollen alle LRZI Mitarbeiter im Intranet zugreifen kénnen. Die herkémmlichen
Meldewege (per E-Mail, telefonisch, personlich) sollen durch eine manuelle Erfassung sei-
tens weiterhin zur Verfiigung stehen. Der neue Meldeweg ist jedoch zu bevorzugen,
da hier die Meldung und Erfassung von Information Security Incidents in einem einzigen
Arbeitsschritt vereint werden. — Gewichtung: 3 (Muss-Anforderung).
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[RO2] Automatisierte Incidenterfassung durch SIEMI-Lésungen

Die Webanwendung soll eine Schnittstelle zur Anbindung von [SIEMILésungen zur Verfiigung
stellen. Dadurch soll am LRZ eingesetzte Drittanbietersoftware in die Lage versetzt werden,
automatisiert Incidents innerhalb der Webanwendung anzulegen, wenn beispielsweise ein
schwerwiegendes Ereignis im LRZ-internen Netz detektiert wird. Dabei entscheidet die Soft-
ware durch Korrelation vieler Einzelereignisse, wann ein Security Incident ausgelést wird. Die
Meldeschnittstelle erm&glicht somit eine effiziente und zuverléssige Einbindung der Resultate
von Monitoringsystemen in den Prozessablauf. — Gewichtung: 1 (Kann-Anforderung).

4.1.2. Incidentbearbeitung

[RO3] Initiale Incident Klassifikation

Das System hat das iiber jeden neuen Incident zu informieren. Es muss dem
Hotliner die Moglichkeit geben, eingegangene Meldungen dahingehend zu klassifizieren, ob
ein Information Security Incident oder ein Information Request vorliegt. Fiir die weitere
Bearbeitung hat die Anwendung in Abhéngigkeit von der Klassifikation unterschiedliche
Funktionen bereitzustellen, welche in den nachfolgenden Anforderungen spezifiziert sind. —
Gewichtung: 3 (Muss-Anforderung).

[RO4] Umgang mit Incident Duplikaten

Tritt ein Security Incident ein, der eine groflere Nutzerzahl betrifft, so ist es moglich, dass der
Security Incident von verschiedenen Nutzern parallel gemeldet wird. Daher soll das System
mit Incident Duplikaten sinnvoll umgehen kénnen und mehrfach gemeldete Vorfille zu einem
einzigen zusammenfassen. — Gewichtung: 2 (Soll-Anforderung).

[RO5] Bearbeitung von Information Requests

Falls die initiale Klassifikation ergibt, dass es sich um einen Information Request handelt,
so hat das System die Beantwortung der Frage an den Vorfallmelder bzw. die Weiterleitung
der Anfrage an die zusténdige Bearbeitergruppe zu erméglichen und die Kommunikation in
geeigneter Weise zu dokumentieren. Wegen der Abwicklung von Information Requests inner-
halb des Systems konnen diese zahlenméfig bei der Auswertung beriicksichtigt werden. Liegt
eine verhéltnisméfBig hohe Anzahl an Anfragen vor, kénnen daraus informationsstrategische
Optimierungsmdoglichkeiten abgeleitet werden. — Gewichtung: 1 (Kann-Anforderung).

[RO6] Initiale Bearbeitung von Security Incidents

Sofern wihrend der initialen Klassifikation das Vorliegen eines Information Security Inci-
dents festgestellt wird, sind durch den [CSIRT}Hotliner und in der Applikation weitere
Schritte durchzufiihren und zu dokumentieren. Diese betreffen die Zusammensetzung des
Teams, die Ermittlung der relevanten Administratoren, die Priifung der Kontaktinformatio-
nen des Vorfallmelders, die Kliarung des Vorfallzeitpunkts sowie die Entscheidung, ob ein
Major Incident zu erwarten ist. — Gewichtung: 3 (Muss-Anforderung).
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[RO7] Unterstiitzung von Standard Security Incidents

Die Software soll zwischen reguldren Security Incidents und Standard Security Incidents
(SSIk) unterscheiden kénnen, wobei im Falle eines in Abhéingigkeit vom Typ des Vorfalls
gewisse Felder mit Textbausteinen vorbelegt werden sollen. Diese Funktion soll den Umfang
der von Hand einzugebenden Informationen reduzieren und somit eine Effizienzsteigerung
bewirken. — Gewichtung: 3 (Muss-Anforderung).

[RO8] Priorisierung mittels Auswirkungsmatrix

Insbesondere soll das System den Anwender hinsichtlich der Festlegung von Auswirkung,
Prioritét und Reaktionszeit durch Implementierung der in der [SIRIProzessbeschreibung
definierten Auswirkungsmatrix unterstiitzen. Hierbei sollen vom Anwender Angaben zum
Standort des Zielsystems, zu den betroffenen Diensten und Informationen, zur Anzahl der
betroffenen Systeme und zum Standort des Quellsystems gemacht werden. Auf Grundla-
ge dieser Informationen soll das System anhand einer Gewichtungsformel automatisch die
gemiB [SIRFProzess vorgesehene Auswirkung, Prioritit und Reaktionszeit berechnen. Die
Automatisierung dieses bislang manuellen Arbeitsschritts stellt eine Arbeitserleichterung
fiir das dar und schlieit eine Fehlerquelle aus. — Gewichtung: 2 (Soll-Anforderung).

[R0O9] Information Request an den Vorfallmelder

Sollte die Incidentmeldung unvollstdndig sein, so bietet die Software dem Anwender die
Moglichkeit, die fehlenden Informationen per E-Mail beim Vorfallmelder anzufordern. Auch
dieser Arbeitsschritt soll zum Zweck einer liickenlosen Dokumentation innerhalb des Systems
durchgefiihrt werden konnen. — Gewichtung: 1 (Kann-Anforderung).

[R10] Weitere Incidentbearbeitung

Das System soll dem Anwender die Moglichkeiten der Festlegung von Erstmafinahmen bzw.
der weiteren Vorgehensweise, der Eingabe der Analyseergebnisse, der Dokumentation der
Riickkehr zum Regelbetrieb und der Incidentlosung, der Festlegung der Monitoringmaf}-
nahmen und der Dokumentation weiterer Auffalligkeiten bieten. Dabei kann der Anwender
jederzeit Ergénzungen und Korrekturen an den bereits eingegebenen Daten vornehmen. —
Gewichtung: 3 (Muss-Anforderung).

[R11] Erweitertes Monitoring

Um eine hohe Qualitédt bei der Security Incident Nachsorge zu gewéhrleisten, kénnen in
Ergénzung zu R10 die konkreten Monitoringaufgaben, die verantwortlichen Systemadmi-
nistratoren sowie Monitoringdauer und -intervall im System festgelegt werden. Das Sys-
tem erinnert die verantwortlichen Personen per E-Mail im vorgegebenen Rhythmus an die
Durchfithrung der jeweiligen Monitoringaktivititen. Die Erledigung kann durch Klick auf
einen Link in der E-Mail bestétigt werden. Etwaige Auffalligkeiten kénnen direkt an das
[CSTRT] gemeldet werden. — Gewichtung: 1 (Kann-Anforderung).
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[R12] Wiederer6ffnung von abgeschlossenen Incidents

Falls im Zusammenhang eines bereits abgeschlossenen Security Incidents weitere Auffillig-
keiten entdeckt werden, so soll der vorhandene Incident wieder eréffnet werden kénnen, um
die weitere Bearbeitung in diesem Kontext durchfithren zu kénnen. — Gewichtung: 2 (Soll-
Anforderung).

[R13] Erfassung der Post Incident Review Ergebnisse

Die Ergebnisse der zum Zwecke der Qualitétssicherung und kontinuierlichen Verbesserung
durchgefiihrten Post Incident Reviews (PIR]) sollen im System unter Verkniipfung mit dem
zugehorigen Security Incident erfasst werden kénnen. — Gewichtung: 3 (Muss-Anforderung).

[R14] Archivierung abgeschlossener Security Incidents

Bereits abgeschlossene Security Incidents sollen weiterhin im System verbleiben und bei der
Bearbeitung dhnlicher Vorfille als Wissensdatenbank dienen, um diese effizienter bearbeiten
zu kénnen. Ferner sollen die Daten aus statistischen Griinden und zu Auswertungszwecken
archiviert werden. Archivierte Incidents sollen mit der spéter beschrieben Such- und Filter-
funktion auffindbar sein. — Gewichtung: 3 (Muss-Anforderung).

4.1.3. Systemfunktionen

[R15] Prozess-Unterstiitzung fiir Anwender

Um dem die prozesskonforme Bearbeitung von Information Security Incidents zu er-
leichtern, bildet die Anwendung den Prozess in digitaler Form ab und geleitet den Anwender
durch den gesamten Lebenszyklus eines Incidents hindurch. Dabei bietet es genau diejenigen
Funktionen an, die im jeweiligen Prozessstadium sinnvoll sind. Beispielsweise soll das Sys-
tem die Festlegung von Monitoringmafinahmen erst dann ermdoglichen, wenn die Riickkehr
zum Regelbetrieb erfolgt ist. Die Software sorgt durch ihre Prozesskonformitét fiir einen
hohen Qualitétsstandard. Zugleich fiithlen sich die Anwender organisatorisch sicher, da sie
nur in Ausnahmeféllen in der umfangreichen Prozessbeschreibung nachlesen miissen, und
konnen sich auf fachlicher Ebene vollkommen auf den Vorfall konzentrieren. — Gewichtung:
2 (Soll-Anforderung).

[R16] Dashboard

Die Startseite der Anwendung soll in Form eines Dashboards aufgebaut sein, sodass sich
die Anwender unmittelbar nach dem Login einen Uberblick {iber die aktuelle Sachlage ver-
schaffen kénnen. Die Widgets enthalten die Darstellung von einfachen Auswertungen als
Diagramme oder Kennzahlen, wie beispielsweise die Anzahl der neuen und in Bearbeitung
befindlichen Security Incidents, die Anzahl der im aktuellen Monat und im laufenden Quar-
tal abgeschlossenen Fille. Zudem wird eine Auflistung der neuen und in in Bearbeitung
befindlichen Security Incidents unter Angabe von Titel und Statusinformationen erwartet.
Das Dashboard kann als Ausgangspunkt fiir die Arbeit mit der Anwendung dienen. — Ge-
wichtung: 1 (Kann-Anforderung).
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[R17] Incidentstatusseite

Séamtliche zu einem Security Incident gespeicherten Informationen sollen auf einer Statusseite
dargestellt werden. Auf diese Weise kann sich der Anwender einen detaillierten Uberblick
iiber den aktuellen Zustand eines Security Incidents verschaffen. — Gewichtung: 3 (Muss-
Anforderung).

[R18] Dateiverwaltung

Der Vorfallmelder soll die Moglichkeit haben, im Rahmen der Incidentmeldung Dateien zu
iibermitteln, die fiir das CSIRT im Rahmen der Incidentbearbeitung hilfreich sein kénnen.
Dariiber hinaus sollen auch die CSIRT-Mitglieder incidentbezogen Dateien in der Anwen-
dung speichern kénnen. Zu diesem Zweck soll die Anwendung eine Dateiverwaltung bereit-
stellen. Durch die Integration einer Dateiverwaltung in die Applikation kénnen beispielsweise
Analyseergebnisse und Logfiles im Rahmen der Beweissicherung an zentraler Stelle aus der
Webanwendung heraus gedffnet werden und sind daher auch zu einem spéteren Zeitpunkt
schnell auffindbar. — Gewichtung: 2 (Soll-Anforderung).

[R19] Automatisierte Handlungsempfehlungen

Sobald wéhrend der Incidentbearbeitung genug Daten vorliegen, soll das System — basierend
auf bereits abgeschlossenen Incidents, welche eine signifikante Ahnlichkeit zum aktuellen
Vorfall aufweisen — automatisiert Informationen anzeigen, die in der Vergangenheit niitz-
lich waren. Anhand der ermittelten Parallelfille soll das System dem Anwender die Lessons
Learned aufzeigen und somit Handlungsempfehlungen fiir die Festlegung der weiteren Vor-
gehensweise bieten. Dadurch, dass der Anwender keine manuelle Suche ausfithren muss, wird
durch die Empfehlungsautomatik vorhandenes Wissen optimal in den Prozessablauf einge-
bunden. — Gewichtung: 1 (Kann-Anforderung).

[R20] Dokumentation aller Aktionen

Alle im System durchgefiihrten Aktionen sind zu dokumentieren, sodass zu jedem Zeitpunkt
nachvollziehbar ist, welcher Anwender wann welche Aktion durchgefiihrt hat. Die Dokumen-
tation sorgt fiir Transparenz und ermdoglicht beispielsweise im Rahmen eines Post Incident
Reviews (PIR]) eine exakte Analyse der Vorgehensweise, die zur Prozessoptimierung beitra-
gen kann. Zudem bietet die Dokumentation eine Art Beweissicherheit fiir das [CSIRT] wenn
es im Zweifelsfall die prozesskonforme Vorgehensweise nachzuweisen hat. Die Dokumentation
muss daher manipulationssicher sein. — Gewichtung: 2 (Soll-Anforderung).

4.1.4. Kommunikation

[R21] E-Mail-Benachrichtigungen

Eine zielorientierte Kommunikation der Prozessbeteiligten trigt mafigeblich zur effektiven
und effizienten Incidentbearbeitung bei. Das System soll die Anwender bei der Kommu-
nikation unterstiitzen. Dies betrifft insbesondere die in der Prozessbeschreibung veranker-
ten, an Bedingungen gekniipften Benachrichtigungen des Vorfallmelders, der Mitglieder des
[CSTRT], der Systemadministratoren, der LRZl Leitung, der Abteilungs- und Gruppenleitung,
des Major Incident Coordinator (MIC]) und ggf. externer (DEISA] DFN] [EGI) und
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4. Anforderungsanalyse

der Strafverfolgungsbehorden. Darunter fillt auch der Mailversand des aktuellen Stands an
das Da nur die unbedingt notwendigen Informationen herausgegeben werden sollen,
muss der Umfang der per E-Mail zu versendenden Daten editierbar sein. — Gewichtung: 3
(Muss-Anforderung).

[R22] Dokumentation der Kommunikation

Die systemgestiitzte Dokumentation der Kommunikation soll neben den iiber die Anwen-
dung versendeten E-Mails auch die Erfassung von eingehenden E-Mails sowie gefiithrten
Telefonaten und personlichen Absprachen umfassen. Dadurch sollen sdmtliche, den jewei-
ligen Security Incident betreffenden Kommunikationsvorgéinge und die damit verbundenen
Informationen auf transparente Art und Weise allen Mitgliedern des zur Verfiigung
stehen. Hiermit konnen interne Riickfragen auf ein Minimum reduziert werden. Zudem ist
die Kommunikation auch zu einem spéteren Zeitpunkt noch nachvollziehbar, sodass diese
beispielsweise im Rahmen eines Post Incident Reviews (PIR]) analysiert und daraus Opti-
mierungsmoglichkeiten abgeleitet werden konnen. — Gewichtung: 2 (Soll-Anforderung).

[R23] Meldungen an die Allianz fiir Cyber-Sicherheit

Die Software stellt eine Exportvorlage zur Verfiigung, welche die Meldung von Security In-
cidents an die Allianz fiir Cyber-Sicherheit in einem geeigneten Format ermoglicht. Dadurch
ist keine manuelle Dateniibernahme mehr nétig. Dies soll zur Vereinfachung des Meldevor-
gangs beitragen, die Effizienz steigern und Fehlerquellen reduzieren. Gewichtung: 3 (Muss-
Anforderung).

4.1.5. Suchen, Filtern, Exportieren

[R24] Such- und Filterfunktion

Das System stellt eine parameterbasierte Such- und Filterfunktion bereit. Anhand der gewéhl-
ten Parameter konnen die zutreffenden Security Incidents aus dem Datenbestand selektiert
werden. — Gewichtung: 3 (Muss-Anforderung).

[R25] Tagging von Security Incidents

Eine Tagging-Funktion soll das Anreichern von Security Incidents mit Metainformationen
ermoglichen. Durch die Verwendung gleicher Tags kénnen dhnliche Vorfille flexibel gruppiert
werden. Dies erleichtert das spétere Auffinden aller Sicherheitsvorfille zum relevanten Tag
und ist zudem bei der Durchfithrung von Ahnlichkeitsvergleichen hilfreich. — Gewichtung: 1
(Kann-Anforderung).

[R26] Einzelexport eines Security Incidents

Die Einzelexport-Funktion soll es dem Anwender erméglichen, den aktuellen Datenbestand
eines Security Incidents in mehreren Datenformaten zu speichern. Dies ist im Rahmen der In-
cidentbearbeitung vor allem fiir die Zusammenarbeit mit externen Kollegen von Bedeutung,
die keinen Zugriff auf das System haben. — Gewichtung: 3 (Muss-Anforderung).
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[R27] Massenexport von Security Incidents

Mehrere mittels Such- und Filterfunktion selektierte Security Incidents sollen in einem ein-
zigen Vorgang exportiert werden koénnen. Die Exportfunktion soll mehrere Datenformate
unterstiitzen. Dies ermoglicht eine flexible, systemunabhéngige Weiterverarbeitung des Da-
tenmaterials. — Gewichtung: 1 (Kann-Anforderung).

4.1.6. Statistische Auswertungen

[R28] Einfache statistische Auswertungen

Basierend auf dem vom System verwalteten Datenbestand konnen einfache statistische Aus-
wertungen durchgefiihrt werden. Das System berechnet hierbei ausgewihlte Kennzahlen fiir
einen durch den Anwender gewahlten Kunden im definierten Zeitraum. Diese tragen als Da-
tengrundlage fiir interne und kundenseitige Trendanalysen zur Optimierung préiventiver und
proaktiver Sicherheitsmafinahmen bei. — Gewichtung: 3 (Muss-Anforderung).

[R29] Export von Auswertungen

Die im System erstellten Auswertungen konnen exportiert werden. Dies ermoglicht eine
flexible, systemunabhéngige Weiterverarbeitung des Datenmaterials, beispielsweise als Jah-
resreport fiir einen Kunden. — Gewichtung: 2 (Soll-Anforderung).

[R30] Automatisierter E-Mail-Versand von Auswertungen

Das System soll automatisch in regelméfligen Absténden Auswertungen an die Mitglieder
des CSIRT per E-Mail senden. Durch die automatische Zustellung eines wochentlichen oder
monatlichen Reports sind die CSIRT-Mitglieder stets iiber die sicherheitsrelevanten Fakten
informiert. — Gewichtung: 1 (Kann-Anforderung).

[R31] [CRZ}Branding der PDF}Dokumente

Neben den statistischen Auswertungen kénnen im System auch andere Informationen als
[PDFlReports exportiert werden. Auf allen PDFEIDokumenten soll das [LRZFLogo als Corpo-
rate Design Element abgebildet werden und so die Reports optisch aufwerten. — Gewichtung:
1 (Kann-Anforderung).

4.1.7. Authentifizierung und Rechtevergabe

[R32] Benutzerauthentifizierung

Um das System vor unbefugten Zugriffen zu schiitzen, muss es {iber einen geeigneten Me-
chanismus zur Benutzerauthentifizierung verfiigen. Eine gemeinsame Zugangskennung fiir
das gesamte wiirde hingehen einer Gruppenauthentifizierung entsprechen und somit
im Widerspruch zur Anforderung stehen, dass alle Aktionen zu dokumentieren sind, womit
eine benutzerbezogene Nachvollziehbarkeit der Aktivitdten innerhalb der Webanwendung
gemeint ist. Dariiber hinaus soll das System gewisse Anwenderdaten als Benutzerprofil ver-
walten konnen, sodass keine wiederholte Eingabe von Kontaktinformationen notwendig ist.
— Gewichtung: 3 (Muss-Anforderung).
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[R33] Rechtevergabe anhand statischer Benutzergruppen

Zusitzlich zur Benutzerauthentifizerung sollen auf Gruppenebene Berechtigungen vergeben
werden konnen, die die Nutzung verschiedener Funktionen der Softwareanwendung aufgrund
Zugehorigkeit zu einer statischen Benutzergruppe ermoglichen. Wéahrend dem der
Zugriff auf alle Funktionen gestattet ist, sollen [LRZF-Mitarbeiter lediglich die Meldefunktion
verwenden kénnen. — Gewichtung: 2 (Soll-Anforderung).

[R34] Rechtevergabe anhand dynamischer Benutzergruppen

Das System soll das Security Incident Team zur Laufzeit als dynamische Benutzergrup-
pe abbilden und auf dieser Ebene Berechtigungen vergeben kénnen. Beispielsweise sollen
alle Prozessbeteiligten eines konkreten Security Incidents unabhéngig von ihrer statischen
Gruppenmitgliedschaft Lese- und Schreibrechte fiir diesen einen Security Incident erhalten.
Dadurch kénnen nicht nur die CSIRT-Mitglieder, sondern auch der Vorfallmelder sowie betei-
ligte Systemadministratoren und Abteilungsleiter den aktuellen Stand einsehen und Analy-
seergebnisse eintragen. Somit kénnen vermeidbare Nachfragen und das manuelle Ubertragen
von Informationen minimiert werden. — Gewichtung: 1 (Kann-Anforderung).

4.2. Nichtfunktionale Anforderungen

Die nachfolgend formulierten nichtfunktionalen Anforderungen beschreiben Einschrénkun-
gen und Qualitdtsmerkmale an den Betrieb und die Entwicklung des Systems.

4.2.1. [R35] Webbasierte Technik

Security Incidents werden selten nur durch eine einzelne Person, sondern in der Regel durch
ein Security Incident Team bearbeitet, das aus dem [CSIRTIHotliner, weiteren Mitgliedern
des [LRZHCSIRT], den Netz- und Systemadministratoren sowie dem Vorfallmelder und in-
volvierten IT-Forensikern dynamisch zusammengestellt wird. Das Managementsystem soll
die Zusammenarbeit der Teammitglieder unterstiitzen und muss daher netzwerkfihig sein.
Das Security Incident Management System soll als Webanwendung realisiert werden, da auf
diese Weise keine Client-Installation notwendig ist und — gerade in heterogenen Netzwerken
— plattformunabhéngig damit gearbeitet werden kann. Die Verwendung der Webapplikation
ist zudem — Internet- und VPNl Zugang vorausgesetzt — ortsunabhiéingig moglich. Die Rea-
lisierung des Systems als Webanwendung entspricht der heute {iblichen Praxis und bietet
hinsichtlich der genannten Aspekte eine grofftmogliche Flexibilitit. — Gewichtung: 3 (Muss-
Anforderung).

4.2.2. [R36] Zentrale Datenhaltung in einer Datenbank

Zur Realisierung der meisten funktionalen Anforderungen ist eine zentrale Datenhaltung
in einer Datenbank notwendig. Eine datenbankbasierte Arbeitsweise ist insbesondere fiir
eine effiziente Implementierung der Such- und Filterfunktion unerlésslich. — Gewichtung: 3
(Muss-Anforderung).
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4.2.3. [R37] Lauffahigkeit auf einem Standard-Webserver

Als Rahmenbedingung wird die Kompatibilitit der Anwendung mit den Linux basierten
Standard-Webservern des gefordert, da die Anwendung im eigenen Haus gehostet wer-
den soll. Durch den hausinternen Betrieb des Systems ergeben sich Vorteile in puncto Si-
cherheit, Performance und Kosten. — Gewichtung: 3 (Muss-Anforderung).

4.2.4. [R38] Gebrauchstauglichkeit und Benutzerfreundlichkeit

Das Managementsystem soll grundsétzlich die Anwender dabei unterstiitzen, Security Inci-
dents effektiv, effizient und zufriedenstellend zu bearbeiten. Uber die Gebrauchstauglichkeit
hinaus soll die Software eine hohe Usability aufweisen, also eine leicht versténdliche und intui-
tiv bedienbare Benutzeroberfliche bieten, sodass die Bedienung des Systems ohne grofieren
Einarbeitungsaufwand erlernbar ist und in Form einer positiven User Experience von den
Anwendern als angenehm empfunden wird. — Gewichtung: 2 (Soll-Anforderung).

4.2.5. [R39] [T}Sicherheit

Da das Managementsystem die Abwicklung von Security Incidents zum Ziel hat, soll insbe-
sondere die Software selbst ein hohes Sicherheitslevel erreichen. Einerseits wird die Gewéhr-
leistung einer hohen Verfiigharkeit verlangt, sodass das System auch im Notfall betriebsbereit
ist. Andererseits sind Integritét und Authentizitét des Systems sicherzustellen, wobei eine et-
waige Verfilschung von Daten und Manipulation von Systemfunktionen zu verhindern sind.
Dariiber hinaus sind im Rahmen der Vertraulichkeit sowohl die Anwendung als auch die
Daten vor unbefugtem Zugriff zu schiitzen. — Gewichtung: 3 (Muss-Anforderung).

4.2.6. [R40] Wartbarkeit und Erweiterbarkeit
Die Webanwendung soll beispielsweise bei Anderungen des [SIRFProzesses mit vertretbarem

Aufwand gewartet und erweitert werden konnen. Insofern ist der Quellcode in geeigneter
Weise zu dokumentieren. — Gewichtung: 2 (Soll-Anforderung).

4.3. Ubersicht der Anforderungen

In der folgenden tabellarischen Auflistung werden die in den vorherigen Kapiteln
beschriebenen funktionalen (f) und nichtfunktionalen (nf) Anforderungen — gruppiert nach
ihrer dreistufigen Gewichtung — dargestellt. Dariiber hinaus wird auf die jeweiligen Kapitel
hinsichtlich Konzept und Implementierung verwiesen.

ID ‘ Anforderung ‘ Art ‘ Konzept ‘ Impl.
Muss-Anforderungen (Gewichtung: 3)
RO1 | Incidenterfassung mittels Webformular f 5.2 6.3
RO3 | Initiale Incident Klassifikation f 5.3.1 6.4.1
RO06 | Initiale Bearbeitung von Security Incidents f 5.3.2 6.4.3
RO7 | Unterstiitzung von SSIs f 5.3.1 6.4.1
R10 | Weitere Incidentbearbeitung f |5.3.3/4/5 6.4.3/5
R13 | Erfassung der PIR-Ergebnisse f 5.3.6 6.4.7
R14 | Archivierung abgeschlossener Security f 5.3.5 6.4.6
Incidents
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R17 | Incidentstatusseite f 5.3.5 6.2.5

R21 | E-Mail-Benachrichtigungen f 5.1.6 6.2.6

R23 | Meldungen an die Allianz fiir f 5.1.6 6.2.6
Cyber-Sicherheit

R24 | Such- und Filterfunktion f 5.4.1 6.5.1

R26 | Einzelexport eines Security Incidents f 1543 6.5.3

R28 | Einfache statistische Auswertungen f 5.1.5, 5.4.2 6.5.2

R32 | Benutzerauthentifizierung f 5.1.2 6.2.2

R35 | Webbasierte Technik nf | 5.1.1 6.2.1

R36 | Zentrale Datenhaltung in einer Datenbank | nf | 5.1.1 6.2.1

R37 | Lauffahigkeit auf einem nf | 5.1.1 6.2.1
Standard-Webserver

R39 | IT-Sicherheit nf | 5.1.3 6.2.3

Soll-Anforderungen (Gewichtung: 2)

R04 | Umgang mit Incident Duplikaten f 5.3.1 6.4.2

RO8 | Priorisierung mittels Auswirkungsmatrix f 5.3.2 6.4.3

R12 | Wiederersffnung von abgeschlossenen f 5.3.5 6.4.6
Incidents

R15 | Prozess-Unterstiitzung fiir Anwender f 5.1.5 6.2.5

R18 | Dateiverwaltung f 5.2 —

R20 | Dokumentation aller Aktionen f 5.1.5 6.2.5

R22 | Dokumentation der Kommunikation f 5.1.6 6.2.6

R29 | Export von Auswertungen f 1542/3 6.5.3

R33 | Rechtevergabe anhand statischer f 5.1.2 6.2.2
Benutzergruppen

R38 | Gebrauchstauglichkeit und nf | 5.1.4 6.2.4
Benutzerfreundlichkeit

R40 | Wartbarkeit und Erweiterbarkeit nf | 5.1.1 6.1

Kann-Anforderungen (Gewichtung: 1)

RO0O2 | Automatisierte Incidenterfassung durch f |52 —
SIEM-Losungen

RO05 | Bearbeitung von Information Requests f 5.3.1 6.4.2

R09 | Information Request an den Vorfallmelder f 5.3.2 6.2.6

R11 | Erweitertes Monitoring f 5.3.5 —

R16 | Dashboard f 5.1.4 6.2.4

R19 | Automatisierte Handlungsempfehlungen f 5.3.3 —

R25 | Tagging von Security Incidents f 5.3.5,5.4.1 —

R27 | Massenexport von Security Incidents f 5.4.3 6.5.3

R30 | Automatisierter E-Mail-Versand von f 5.4.2 —
Auswertungen

R31 | LRZ-Branding der PDF-Dokumente f 5.4.3 6.5.3

R34 | Rechtevergabe anhand dynamischer f 5.1.2 6.2.2
Benutzergruppen

Tabelle 4.1.: Ubersicht der Anforderungen
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5. Konzept und Datenmodell

Bei zusammenfassender Betrachtung des im vorherigen Kapitel [4] ermittelten Anforderungs-
profils wird deutlich, dass sich derart spezielle Anforderungen nicht durch den Einsatz einer
Standardsoftware erfiillen lassen, sondern eine individuelle Softwarelosung erfordern. Das
vorliegende Konzept stellt den Entwurf eines webbasierten Security Incident Management-
tools dar, welches den SIR-Prozess des digital abbildet und dabei die im vorherigen
Kapitel 4] ermittelten Anforderungen beriicksichtigt. Abschlielend wird ein Datenmodell er-
arbeitet, auf dem die speziell fiir das [LRZ] konzipierte Anwendung basiert.

Zunichst ist jedoch zu kldren, welche Zielsetzung das mit der Einfiihrung einer derarti-
gen Software verfolgt. Zum einen ist hier die technische Messbarkeit der Prozessperformance
anzufiihren, die eine Auswertung von [KPIs zur Identifikation von Trends und zur Priifung,
ob die in den zugesicherten Reaktionszeiten eingehalten werden, ermdglicht. Dariiber
hinaus lésst sich eine Optimierung der Prozessperformance durch effizienzsteigernde Teilau-
tomatisierung und Vereinfachung von organisatorischen Tétigkeiten herbeifiihren. Als weite-
re Ziele sind die Verbesserung der Qualitiat durch Steigerung der Prozesskonformitdt und die
liickenlose Dokumentation zur Erhohung der Nachvollziehbarkeit zu erwidhnen. Letztendlich
soll die Nutzung eines Managementtools zu einem professionelleren und zugleich effizienteren
Umgang von Sicherheitsvorfillen und somit zur Verbesserung des Gesamtsicherheitsniveaus
am beitragen.

Aus den im vorigen Kapitel ermittelten Anforderungen ergeben sich im Wesentlichen drei
Funktionsklassen, die von einem webbasierten Security Incident Managementwerkzeug be-
reitzustellen sind:

1. Erfassung von Sicherheitsvorfillen
2. Prozesskonforme Bearbeitung von Sicherheitsvorfillen
3. Vielfdltige Nutzung des Datenbestands

Wihrend die erste Funktionsklasse die strukturierte Inputgenerierung in Form von Incident-
datensitzen umfasst, stellt die Datenverarbeitung im Prozesskontext als zweite Funktions-
klasse die Kernaufgabe des Tools dar. Betrachtet man die abgeschlossenen Sicherheitsvorfille
als Prozessoutput, so dient die dritte Funktionsklasse der Datennutzung zu Recherche-,
Auswertungs- und Exportzwecken.

Nach Analyse des [SIR}Prozesses des ist festzustellen, dass dieser einem workfloworien-
tierten Prozessmodell folgt und im Gegensatz zu anderen [TSM}Prozessen wie dem Change
Management oder dem Configuration Management einen besonders hohen Reifegrad auf-
weist. Ausschlaggebend hierfiir ist die fein gegliederte Strukturierung des Prozesses sowie
eine kontinuierliche Prozessoptimierung durch regelméflige Reviews. Da der Prozesskontext
fiir die Konzeption der Webapplikation von sehr zentraler Bedeutung ist, werden die pro-
zessspezifischen Grundlagen bereits an dieser Stelle definiert:
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Zum einen stellt die Software unterschiedliche Subprozesse fiir die Bearbeitung von Se-
curity Incidents, Duplikaten und Information Requests bereit. Zum anderen stellt sie die
Einhaltung der korrekten Reihenfolge der Prozessschritte sicher. Um eine derartige Prozess-
kontrolle technisch realisieren zu konnen, ist eine Unterteilung des Incident Lebenszyklus
in mehrere Einzelphasen notwendig: Neu, Klassifikation, Analyse, Losung, Monitoring
und Geschlossen. Dabei wird jede Prozessphase systemintern durch eine Status-ID (vgl.
Abbildung reprisentiert, sodass die Software jeden Vorfall exakt in den Prozessablauf
einordnen kann.

> NEW >> CLASS >> ANAL >> SOL >> MON >> CLOSED >

Abbildung 5.1.: Prozessphasen eines Sicherheitsvorfalls

Der Strukturierung des [SIRFProzesses wegen erfordert die gesamte zweite Funktionsklasse
der Webanwendung eine workfloworientierte Ausrichtung. Das Flussdiagramm (Abbildung
gibt einen Uberblick iiber die Abliufe des [SIRFProzesses und stellt die Prozessphasen

mit ihren Aktivitdten sowie Prozessverzweigungen als Entscheidungsbiume dar.

Im Folgenden werden die Architekturentscheidungen erliutert, welche nach Priifung verschie-
dener Moglichkeiten fiir die Realisierung der ermittelten Anforderungen getroffen werden.
Bevor auf die Funktionsklassen eins bis drei eingegangen und schlief8lich das der Software zu
Grunde liegende Datenmodell vorgestellt wird, richtet sich der Fokus zunichst auf grund-
legende Designentscheidungen, welche die gesamte Webanwendung betreffen.

5.1. Grundlegende Designentscheidungen

Zu Beginn des Konzepts werden Entscheidungen getroffen, die eine hohe globale Relevanz
fiir alle Funktionsklassen der Software aufweisen. Dazu zihlen ebenso technische Aspek-
te hinsichtlich Programmiersprache und Datenbank, wie die Gestaltung der Benutzerober-
fliche. Dariiber hinaus sind Fragen der Prozessunterstiitzung, Benutzerauthentifizierung,
IT-Sicherheit und Kommunikation zu kldren.

5.1.1. Technik

Das Security Incident Managementwerkzeug wird der heute iiblichen Praxis entsprechend
als Webanwendung (R35) realisiert. Die webbasierte Technik unterstiitzt eine plattformun-
abhéngige Nutzung mittels Webbrowser und ermoglicht mehreren Anwendern einen gleich-
zeitigen und ortsunabhingigen Zugriff.

Bei der Auswahl der Programmiersprache kommen daher grundsétzlich nur internettaugliche
Sprachen in Frage: ASP.NET, JavaServer Pages, Perl,[PHPl Python und Ruby on Rails. Nach
Abwigung der Charakteristika der einzelnen Sprachen fallt die Wahl letztendlich auf die ser-
verseitig interpretierte Skriptsprache [PHPl Diese weist einen sehr hohen Verbreitungsgrad
auf und ist fiir die Erstellung von Webanwendungen besonders geeignet, da sie eine sau-
bere Implementierung des Internetprotokolls bietet und eine flexible Datenbankanbindung
unterstiitzt. Dariiber hinaus sind zahlreiche Funktionsbibliotheken frei verfiighar, die eine
schnellere und komfortablere Projektrealisierung ermoglichen.
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5. Konzept und Datenmodell

Fiir die Umsetzung einer zentralen Datenhaltung (R36)werden die relationalen Datenbanken
MySQL, PostgreSQL und SQLite in Erwigung gezogen. Durch die Verwendung von [PHPI
Data Objects, die eine Abstraktionsebene fiir den Datenbankzugriff darstellen, kann hinter
der Webanwendung eine beliebige [SQL] basierte Datenbank stehen. Aufgrund der weiten
Verbreitung kommt in diesem Projekt eine MySQL-Datenbank zum FKEinsatz. Sollte spéter
dennoch ein Umstieg auf eine andere Datenbank erforderlich sein, so ist die Portierung
aufgrund des abstrahierten Datenbankzugriffs mit minimalem Aufwand realisierbar.

Da der als Entwicklungsumgebung vom [LRZ] bereitgestellte Linux-Webserver sowohl iiber
einen [PHPHnterpreter in der Version 5.3.14 als auch iiber eine MySQL-Datenbank der Ver-
sion 5.1.73 verfiigt, werden die technischen Voraussetzungen fiir die Lauffihigkeit der PHPH
MySQL-Anwendung auf einem Standard-Webserver gemafl R37 als erfiillt angesehen. Zu-
gleich ist eine Einschriankung auf MyISAM-Tabellen zu beriicksichtigen, da der MySQL-Server
das Speichersubsystem InnoDB nicht unterstiitzt. Die beim Speichersubsystem MyISAM fehlen-
de referenzielle Integritéit von Fremdschliisseln ist durch die Webanwendung sicherzustellen.

Um den Aufwand fiir eine spétere Anpassung und Erweiterung der Webanwendung geméf
R40 moglichst niedrig zu halten, ist auf eine flexible Implementierung und geeignete Kapse-
lung der Softwarebestandteile zu achten. Eine hohe Flexibilitét ist besonders bei Aufzéhlungs-
datentypen wie Incident- und Losungstypen hilfreich. Damit diese unkompliziert und ohne
Arbeiten am Quellcode gedndert und erweitert werden konnen, erscheint die zentrale Spei-
cherung der Werte in einer Typentabelle anstelle einer festen Codierung der Auspridgungen
im Quelltext vorteilhaft.

Komplexe Bereiche des Quellcodes sind aus Griinden der besseren Nachvollziehbarkeit aus-
fithrlich zu dokumentieren. Insbesondere ist eine einheitliche Dokumentation aller Funktio-
nen sicherzustellen, welche jeweils eine Beschreibung und den Riickgabewert der Funktion
beinhaltet sowie die Input-Parameter spezifiziert.

Zur komfortablen Wartung der Webanwendung kénnen alle Systemeinstellungen an zentraler
Stelle editiert werden. Hierfiir erscheint die Verwendung einer Konfigurationsdatei und einer
Datenbanktabelle fiir die Speicherung von Systemeinstellungen sinnvoll.

5.1.2. Benutzerverwaltung, Authentifizierung und Rechtevergabe

Damit der Zugriff auf die Webanwendung und die von ihr verwalteten sicherheitsrelevanten
Informationen nur befugten Anwendern moglich ist, muss sie geméfi Anforderung R32 iiber
einen geeigneten Mechanismus zur Benutzerauthentifizierung verfiigen. Dariiber hinaus soll
das System die Kontaktdaten jedes Anwenders als Benutzerprofil verwalten kénnen, sodass
keine wiederholte Eingabe von Kontaktinformationen notwendig ist.

Als primitive Mo6glichkeit der Authentifizierung auf Benutzerebene ist der .htaccess-Ver-
zeichnisschutz zu betrachten. Die beiden Konfigurationsdateien, welche u.a. die Benutzerna-
men und Passworter der Anwender enthalten, befinden sich im Root-Verzeichnis der Web-
anwendung und schrinken den Zugriff auf dieses Verzeichnis inklusive seiner Unterverzeich-
nisse ein. Diese Authentifizierungsmdoglichkeit wire zwar einfach zu implementieren, ist aber
fiir eine derartige Webanwendung aus mehrerlei Hinsicht nicht geeignet. Als wesentliche
Nachteile seien die starke Verzeichnisorientierung sowie die eingeschréankten Funktionen hin-
sichtlich Sitzungsverwaltung und feingranularer, gruppenbasierter Rechtevergabe erwiahnt.
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Die Kombination des Session-Konzepts mit der Verwaltung von Benutzerdaten und Kenn-
wortern in einer Datenbank stellt einen bei Websystemen héufig angewendeten Ansatz dar.
Dabei wird nach erfolgreicher Authentifizierung fiir jeden Benutzer eine Sitzung erdffnet, wel-
che durch die Webanwendung verwaltet wird und eine benutzerbezogene Nachvollziehbarkeit
der Aktivitdten ermdglicht. Je nach Implementierung kann sowohl eine Rechtevergabe an-
hand statischer (R33) als auch dynamischer (R34) Benutzergruppen realisiert werden. Dieser
Ansatz bedeutet jedoch in Umgebungen mit vielen Anwendern einen hohen administrativen
Aufwand. Beispielsweise miisste bei der Einstellung eines neuen Mitarbeiters ein neues Be-
nutzerprofil in der Webanwendung angelegt und beim Ausscheiden wieder geldscht werden.
Dariiber hinaus wiirde jeder Mitarbeiter separate Zugangsdaten fiir dieses System bendti-
gen. Zuletzt miisste die Webanwendung die Konformitit mit der [LRZl Passwortrichtlinie
sicherstellen und Service-Funktionen zum Zuriicksetzen des Passworts bereitstellen.

Zur Vermeidung der genannten Nachteile wird die Anwendung des Session-Konzepts mit
einer [LDAPI Anbindung fiir sinnvoll erachtet. Da das [LRZ] bereits einen [LDAP}Verzeichnis-
dienst betreibt, bietet sich dessen Integration zur Nutzerauthentifizierung und zum Aus-
lesen von Gruppenzugehorigkeit und Kontaktdaten bestens an. Dadurch kann sich jeder
[LRZ Mitarbeiter mit seiner zentralen [[RZ}Kennung an der Security Incident Management
Software anmelden, ohne ein separates Benutzerprofil anlegen und pflegen zu miissen. Fin
minimaler Administrationsaufwand, ein héchstmoglicher Komfort fiir die Anwender durch
einen Single-Sign-On-dhnlichen Login-Mechanismus und der Zugriff auf stets aktuelle Kon-
taktdaten zeichnen diese Variante aus. Damit auch bei Ausfall des LDAPFDienstes noch ein
Zugriff auf die Webanwendung mdoglich ist, existiert ein Root-Nutzer mit lokalem Authenti-
fizierungsverfahren.

Um einen performanten Zugriff auf die Kontaktdaten aller Benutzer zu gewihrleisten, wer-
den diese durch die Webanwendung automatisch in einer Datenbanktabelle gespeichert und
téglich durch einen [LDAPLAbgleich auf dem aktuellen Stand gehalten.

Die mit dem Login initiierte Benutzersitzung gilt zunéchst fiir 30 Minuten, wobei die Sit-
zungsdauer bei jedem Seitenwechsel von Neuem beginnt. Der Anwender wird rechtzeitig vor
dem Ablaufen der Sitzung daran erinnert, seine Eingaben zu speichern. Erfolgt dies nicht,
ist davon auszugehen, dass der Nutzer nicht mehr aktiv ist, weswegen die Session aus Si-
cherheitsgriinden automatisch beendet wird.

Uber die Benutzerauthentifizierung hinaus ist eine Rechtevergabe anhand statischer Be-
nutzergruppen (R33) vorgesehen. Es werden drei Benutzergruppen bzw. Berechtigungslevel
unterschieden:

e USER: [LRZMMitarbeiter kénnen nur Incidents melden.

e CSIRT: [CSIRTIMitglieder konnen Vorfille melden, bearbeiten, filtern und durchsuchen
sowie auswerten.

e ROOT: Root-Nutzer haben alle [CSIRT}Rechte zuziiglich des Anderungsprivilegs fiir
System-Einstellungen.

Die Rechtevergabe anhand dynamischer Benutzergruppen ist in R34 als wiinschenswerte An-
forderung beschrieben. Dennoch soll die Rechtevergabe grundsétzlich auf statischen Benut-
zergruppen basieren. Diese wird in speziellen Féllen durch eine dynamische Rechtevergabe
erginzt. Beispielsweise sollen alle Benutzer, die an einem Incident beteiligt sind, unabhéingig
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von ihrer Zugehorigkeit zu einer Benutzergruppe die Statusinformationen eines Vorfalls ab-
rufen kénnen. Dadurch kénnen sich auch die Prozessbeteiligten ohne [CSIRTIRechte (bei-
spielsweise der Vorfallmelder, Abteilungsleiter oder Netzadministrator) jederzeit iiber den
aktuellen Zustand informieren, was wiederum eine Reduzierung vermeidbarer Nachfragen
begiinstigt.

5.1.3. IT-Sicherheit

Bedingt durch die Hauptaufgabe des Systems, das Management von Sicherheitsvorféllen ef-
fizienzsteigernd zu unterstiitzen, ist die I'T-Sicherheit dieser Managementsoftware speziell zu
beriicksichtigen. Neben den in R39 beschriebenen Anforderungen hinsichtlich Verfiigbarkeit,
Integritit, Vertraulichkeit und Authentizitét des Systems sind auch die in den ,,Goldene(n)
Regeln fiir (...) Webanwendungen“ [Bunl2a] enthaltenen Empfehlungen des BSI zu beachten.

Um externe Angriffe auf das System und die von ihm verwalteten Informationen auszu-
schlieBen, erscheint es sinnvoll, die Erreichbarkeit der Webanwendung auf das [LRZNetz zu
beschréinken. Da das Vorhandensein von Innentétern insbesondere in einem Rechenzentrum
nicht auszuschlieflen ist, sind dariiber hinaus weitere Sicherheitsmaf3inahmen zu treffen.

Da die Webanwendung vertrauliche Informationen verwaltet und iiber das Netz iibertragt,
sollte die Dateniibermittlung verschliisselt erfolgen. Es ist daher bei der Implementierung si-
cherzustellen, dass die Webanwendung das HTTPS-Protokoll unterstiitzt und die schiitzens-
werten Daten ,nicht in der URL iibertragen werden“ [Bunli2al.

Das Risiko eines Shoulder Surfing Angriffs im 6ffentlichen Raum — beispielsweise in der S-
Bahn — wird als wesentlich hoher eingeschétzt als in den [LRZFBiiros. Daher wird im Rahmen
einer priaventiven Sicherheitsmafinahme die mobile Nutzung der Applikation auf Smartpho-
nes und Tablets explizit unterbunden.

Dariiber hinaus ist eine ,,unbefugte Nutzung geschiitzter Funktionen sowie die Einsicht und
Manipulation von geschiitzten Informationen® [Bunl2a] durch eine serverseitig zu implemen-
tierende Zugriffskontrolle zu verhindern. Die Themen ,, Authentifikation* und ,,Sitzungsver-
waltung“ wurden bereits im vorigen Abschnitt ausfiihrlich diskutiert. Ergénzend sei erwihnt,
dass aufgrund der LDAP}Authentifizierung keine Notwendigkeit besteht, die Passworter der
Anwender in der Datenbank zu speichern. Dadurch kénnen selbst im Falle eines boswilligen
Datenbankzugriffs keine Kennworter ausgelesen werden. Dariiber hinaus werden fehlgeschla-
gene Anmeldeversuche vom [LDAPI Verzeichnisdienst registriert, wobei beim Erreichen eines
Grenzwerts die Kennung automatisch gesperrt wird. Zusétzlich stellt die Webanwendung eine
Logging-Funktion bereit, die beispielsweise fehlerhafte Login-Versuche protokolliert, sodass
derartige ,,sicherheitskritische Vorfélle nachvollzogen werden kénnen® [Bunl2al.

Alle Benutzereingaben sind grundsétzlich als nicht-vertrauenswiirdig einzustufen. Zur Ver-
meidung von Schwachstellen wie Cross-Site-Scripting (XSS) und (SQL)-Injections sind alle
Eingaben vor deren Weiterverarbeitung serverseitig zu validieren und durch Maskierung
unschédlich zu machen. Dabei kann die Validierung durch einen clientseitig vorgeschalteten
Priifungsmechanismus unterstiitzt werden.

Zum Schutz der Anwendungslogik ,gegen automatisierte und logische Angriffe [Bunl2al
wird jede Aktion mit einem Token autorisiert, der fiir die Dauer einer Session konstant
bleibt. Wiirde sich das Token bei jedem Seitenaufruf dndern, kénnte man zwar ein noch
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hoheres Mafl an Sicherheit realisieren, schréinkt jedoch gleichzeitig die parallele Nutzung der
Webanwendung in mehreren Browserfenstern ein. Da an modernen Arbeitsplitzen iiblicher-
weise zwei Monitore zur Verfiigung stehen, kénnte am linken Monitor ein zu bearbeitender
Sicherheitsvorfall gedffnet werden, dem der Token A zugewiesen wird. Offnet man zu Recher-
chezwecken auf dem rechten Bildschirm mittels Filterfunktion einen &hnlichen Incident, so
wird diesem ein neuer Token B zugeordnet. Fiihrt man nun am zu bearbeitenden Vorfall im
linken Browserfenster eine Aktion durch, so wird diese vom Server abgewiesen, da der alte
Token A iibermittelt wurde, das System aber den aktuellen Token B erwartet hat. Da die
Nutzbarkeit der Anwendung im Multi-Monitor-Betrieb als notwendig erachtet wird, kommt
ein Session-Token zum Einsatz.

Um das Risiko der Verfialschung von Daten und der Manipulation von Systemfunktionen
zu reduzieren, sind sowohl fiir die FTP-Kennung als auch fiir den MySQL-Benutzer sichere
Passworter zu verwenden, die in regelméfliigen Abstéinden geidndert werden. Zur Optimierung
der Integritdt und Authentizitdt des Systems kann der Benutzerzugriff auf Ordner, in denen
Systemdateien abgelegt sind, durch den .htaccess-Verzeichnisschutz unterbunden werden.
Dadurch wird das Aufrufen von Systemdateien mit manipulierten Parametern auflerhalb des
zuléssigen Kontexts und das Einbinden dieser in fremde Skripte verhindert.

Zur Gewihrleistung einer hohen Verfiigbarkeit der Webanwendung koénnte diese auf ei-
nem separaten virtuellen Web- und Datenbankserver gehostet werden, der auf einer re-
dundant ausgelegten Hardware betrieben wird. Das Hosting auf einem dedizierten Webser-
ver stellt einen gegeniiber anderen Anwendungen, die die Stabilitédt und Performance des
Webservers beeinflussen konnten, isolierten Betrieb sicher. Daraus ergibt sich eine Entkap-
selung der Webanwendung von den Sicherheitsrisiken anderer Systeme und deren potenzi-
ellen Auswirkungen. Bei den Uberlegungen zur Verfiigbarkeit sind auch die Abhiingigkeiten
der Webanwendung von anderen Diensten zu betrachten. Da die Benutzerauthentifizierung
von der Verfiigbarkeit des [LDAP}Verzeichnisdienstes abhéingt, wire die Webanwendung bei
einem [LDAPL Ausfall zwar verfiighar, aber nicht verwendbar. Obwohl dieser Dienst als hoch-
verfiigbar gilt, ist fiir den Notfall eine unabhéingige Login-Mdoglichkeit fiir den Root-User
vorgesehen. Eine weitere Abhéngigkeit besteht hinsichtlich des Mailservers, der fiir den Ver-
sand von Benachrichtigungen zusténdig ist. Da der E-Mail-Dienst fiir die Webanwendung
nicht von essenzieller Bedeutung und ohnehin hochverfiighar ist, wird fiir den Mailversand
keine Fallbacklosung bereitgestellt.

5.1.4. Benutzeroberflache

Eine leicht versténdliche und intuitiv bedienbare Benutzeroberfliche trigt wesentlich dazu
bei, dass die Bedienung der Webanwendung von den Anwendern als angenehm empfunden
wird und ohne grofleren Einarbeitungsaufwand erlernt werden kann. Um den Fokus auf die
wesentlichen Aspekte der Webanwendung richten zu koénnen, zugleich aber ein professio-
nelles Userinterface geméafl R38 realisieren zu kénnen, kommt ein modernes /ICSSB-
Designtemplate zum Einsatz.

Die Benutzeroberfliche weist eine einheitliche visuelle Struktur auf und erméglicht dadurch
eine schnelle Orientierung. Die farblich abgesetzte horizontale Kopfzeile beinhaltet neben der
Softwarebezeichnung auch Funktionen fiir den Schnellzugriff. Am linken Fensterrand befin-
det sich eine vertikale, einklappbare Meniileiste, sodass im minimierten Zustand mehr Flache
fiir den Inhaltsbereich zur Verfiigung steht. Dies ermoglicht beispielsweise eine komfortable
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Bedienung an einem Notebook mit kleinem Display und niedriger Auflésung. Der grof3-
fliichige Inhaltsbereich erstreckt sich iiber das gesamte restliche Browserfenster. Die flexible
Anpassung des Designrahmens an die Fensterbreite erlaubt eine iibersichtliche Anordnung
der Informations- und Bedienelemente. Eine durchdachte Farbgestaltung, die nicht ablenkt,
sondern zum Ziel fithrt, unterstiitzt eine effiziente Arbeitsweise.

Der Anwender kann zwischen allen Hauptbereichen der Webanwendung unkompliziert hin-
und herwechseln. Daher werden alle wesentlichen Funktionen auf der ersten Ebene der Na-
vigationsleiste in sinnvoller Reihenfolge angeordnet:

e Dashboard
e Meldung

Bearbeitung
Suchen & Filtern

Auswertungen

Einstellungen

Auf eine Untergliederung der Funktionen in Untermeniis wird zu Gunsten einer optima-
len Bedienbarkeit explizit verzichtet. Einzig fiir den Meniipunkt , Finstellungen* ist fiir die
Abbildung der verschiedenen Konfigurationsbereiche eine Erweiterung auf eine zweite Navi-
gationsebene vorgesehen.

Weniger relevante Funktionen (Benutzerprofil, About, Logout) werden in ein schlankes Me-
nii innerhalb der Kopfleiste ausgelagert, welches nur bedarfsweise eingeblendet wird. Dariiber
hinaus kann an dieser Stelle ein Uberblick {iber neue und in Bearbeitung befindliche Vorfille
eingeblendet werden. Zudem ist durch Eingabe der ID eines Vorfalls ein effizienter Schnell-
zugriff auf dessen Statusseite moglich, ohne die Suchfunktion aufrufen zu miissen.

Das Dashboard fungiert nach dem Login als Einstiegsseite der Webanwendung und setzt
sich in Abhéngigkeit von der Gruppenzugehorigkeit des angemeldeten Benutzers aus ver-
schiedenen Widgets zusammen (R16). [CSIRT}Mitglieder und Root-User kénnen sich durch
Betrachtung des Dashboards einen Uberblick iiber die aktuelle Sachlage verschaffen. Zu
diesem Zweck werden in einem Widget alle neuen und noch laufenden Security Incidents
unter Angabe von ID, Bezeichnung, Prioritét, Status, Incidenttyp, IP-Adresse, Kunde und
Meldedatum tabellarisch aufgelistet. Ein anderes Widget stellt aktuelle Ereignisse dar, aus
denen ersichtlich ist, welcher Vorfall zuletzt bearbeitet wurde und welche Daten dabei ein-
gegeben bzw. geidindert wurden. Bei allen iibrigen [LRZI Mitarbeitern, die der Gruppe USER
angehoren, setzt sich das Dashboard aus zwei anderen Widgets zusammen. Wahrend das
erste einen Schnellzugriff auf das Formular zur Meldung eines neuen Incidents erméglicht,
stellt das zweite Widget unter Beriicksichtigung der zuvor genannten Parameter eine Auflis-
tung aller Vorfille dar, an denen der Mitarbeiter beteiligt ist oder war. An dieser Stelle hat
der Mitarbeiter Zugriff auf eine angepasste Version der zugehorigen Incidentstatusseiten, um
sich aktiv {iber den Status der fiir ihn relevanten Vorfille informieren zu kénnen.

5.1.5. Prozessunterstiitzung
Eine der zentralen Aufgaben der Webanwendung besteht darin, den [SIR}Prozess des[LRZ] di-
gital abzubilden. Wie bereits eingangs erwihnt, wird zu diesem Zweck der Lebenszyklus eines
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Sicherheitsvorfalls in durch das System kontrollierbare Phasen unterteilt. Dabei stellt die An-
wendung einerseits die richtige Reihenfolge der Prozessschritte sicher, wobei die Zulassigkeit
von Phaseniibergéingen durch Priifung von Vorbedingungen iiberwacht wird. Andererseits
soll die Software den Anwender geméfl R15 bei der Bearbeitung des Prozesses unterstiitzen,
indem sie ihn auf intuitive Weise durch die Prozessphasen begleitet und zu jedem Zeitpunkt
genau diejenigen Funktionen bereithélt, die im jeweiligen Prozessstadium sinnvoll sind. Zur
Konkretisierung dieser Anforderung sind mehrere Mafinahmen denkbar:

Eine geschickte Ergéinzung der grafischen Benutzeroberfliche soll es den [CSIRTFMitgliedern
erleichtern, den Uberblick zu behalten. Zu diesem Zweck ist fiir den Bereich der Incidentbear-
beitung eine zuséatzliche Meniileiste vorgesehen, die dem Anwender eine Navigation durch die
Prozessphasen des aufgerufenen Vorfalls ermoglicht. Dabei sind die Phasen als Meniipunkte
wie auf einem Zeitstrahl horizontal angeordnet:

e Ubersicht: Auf der Incidentstatusseite werden gemif R17 alle zu einem Vorfall vor-
handenen Informationen iibersichtlich dargestellt.

e Vorfall: Diese Seite dient der Bearbeitung der Vorfalldaten sowie der Klassifikation
und Priorisierung.

e Team: Im Team-Bereich wird das Security Incident Team verwaltet. Dabei werden der
Hotliner und der Security Incident Coordinator festgelegt. Auch Systemadministrato-
ren konnen dem Team hinzugefiigt werden.

e Analyse: Dokumentation der Mafinahmen und Analyseergebnisse wiahrend der Ana-
lysephase.

o Losung: Dokumentation der Wiederherstellung des Regelbetriebs und der Incidentlo-
sung wihrend der Lésungsphase.

e Monitoring: Festlegung der Monitoringparameter und Dokumentation von Auffillig-
keiten wihrend der Monitoringphase.

e Review: Dokumentation der Ergebnisse des Post Incident Reviews.

¢ Kommunikation: Das Kommunikationsmodul ermdéglicht neben dem Versand von
E-Mails und der Erfassung von Gespriichsnotizen einen Uberblick {iber alle Kommu-
nikationsvorgéinge.

e Verlauf: Alle Aktivitidten werden automatisch im Verlaufsprotokoll dokumentiert.

Damit sich der Anwender optisch einfacher orientieren kann, wird der aktuell aufgerufene
Mentipunkt farbig hervorgehoben. Zudem werden nicht relevante Punkte als inaktiv darge-
stellt, sodass bei einem Vorfall, der sich beispielsweise gerade in der Analysephase befindet,
die noch nicht relevanten Punkte Losung, Monitoring und Review grau dargestellt werden
und nicht anw&hlbar sind.

Im gesamten Bereich der Incidentbearbeitung befinden sich am rechten Fensterrand drei
Widgets in Form einer Sidebar. Der erste Block stellt die wesentlichen Vorfalldaten zusam-
menfassend dar, sodass beispielsweise stets der Incidenttyp, die Prioritéit, der Kunde und
die aktuelle Prozessphase auf einen Blick ersichtlich sind, ohne zur Statusseite wechseln zu
miissen. Das zweite Widget enthélt Empfehlungen fiir den Anwender. Diese kénnen anhand
der Incident Eigenschaften ermittelt werden. Beispielsweise wird der Anwender daran erin-
nert, die [[RZ L eitung zu informieren, falls die Prioritét eines Vorfalls mindestens hoch ist
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oder angegeben wurde, dass ein Major Incident zu erwarten ist. Im letzten Fall wird auflerdem
empfohlen, den Major Incident Coordinator zu kontaktieren. Sofern der Hochschulstartdienst
betroffen ist, weist das Widget darauf hin, dass spezielle Riicksprachen erforderlich sind. Der
Empfehlungsmechanismus beriicksichtigt einige Detailhinweise aus der Prozessbeschreibung
und kann dadurch zur Steigerung der Prozesskonformitét beitragen. Das dritte Widget stellt
in Abhéngigkeit von der aktuellen Prozessphase jeweils sinnvolle Aktionen bereit. Wihrend
der Schnellzugriff auf die Kommunikationsfunktionen (E-Mail und Gespréchsnotiz) und die
verschiedenen Exportméglichkeiten immer zur Verfiigung steht, ist das Abbrechen eines In-
cidents nur moglich, solange dieser noch nicht abgeschlossen wurde. Eine Meldung an die
Allianz fiir Cyber-Sicherheit ist hingegen erst moglich, sobald der Incident gelést wurde und
die Wiedereroffnung eines Incidents setzt voraus, dass dieser gerade geschlossen ist. Die kon-
textabhéingige Zusammenstellung der Funktionen an einem zentralen Ort unterstiitzt die
intuitive Bedienbarkeit der Software.

Um im Rahmen von Auswertungen geméifi R28 Kennzahlen ableiten zu konnen, ist eine
Messung der Performance auf Prozessphasenebene notig. Hierfiir wird der Performancefak-
tor ,,Zeit“ zu Rate gezogen, indem die Dauer jeder Prozessphase berechnet wird, wobei
zwischen der tatséchlichen Dauer und der Dauer wéhrend der in den zugesicherten
Servicezeitfenstern zu unterscheiden ist. Wahrend sich die Reaktionszeit iiber die ersten
beiden Phasen erstreckt, bezieht sich die Analysezeit auf die dritte Phase, die Lésungszeit
auf die vierte und die Nachlaufzeit auf die Monitoringphase.

Der Nachweisbarkeit einer prozesskonformen Arbeitsweise wegen sind wéhrend allen Prozess-
phasen sdmtliche Anderungen automatisch in einem incidentbezogenen Verlaufsprotokoll zu
dokumentieren (R20). Dadurch ist jederzeit nachvollziehbar, welcher Nutzer zu welchem Zeit-
punkt welche Informationen eingegeben bzw. gedndert hat. Um spéter eine exakte Analyse
der Vorgehensweise durchfithren zu kénnen, wird eine feingranulare Dokumentation als not-
wendig erachtet, wobei je gedndertem Datenbankfeld ein eigener Eintrag in der Historisie-
rungstabelle erfolgt. Jeder Datensatz umfasst folgende Attribute:

o Zeitstempel der Aktivitét

e Betroffenes Datenbankfeld

e Wert des Feldes vor der Anderung

e Wert des Feldes nach der Anderung

e Agierender Benutzer
Das Verlaufsprotokoll ist manipulationssicher zu implementieren, sodass Eintrige weder
gel6scht noch editiert oder in anderer Weise verfélscht werden kénnen. Ferner muss sicherge-

stellt sein, dass keine Datendnderungen moglich sind, die den Dokumentationsautomatismus
umgehen.

5.1.6. Kommunikation

Da eine reibungslose Kommunikation die effiziente Incidentbearbeitung unterstiitzt, dient
die Webanwendung dem auch als vollintegrierte Kommunikationszentrale und ist auf
Incident Ebene angesiedelt. Im Gegensatz zum E-Mail-Versand mit einem E-Mail-Client
wie Microsoft Outlook bietet ein zentrales Kommunikationsmodul mehrere Vorteile: Da
die E-Mail-Adressen der Prozessbeteiligten im System hinterlegt sind, entféllt das manuelle
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Ubertragen der Empfingeradresse(n) in das externe E-Mail-Programm. Auch incidentbezo-
gene Daten, die der Webanwendung ohnehin zur Verfiigung stehen, kénnen ohne manuellen
Transferaufwand verschickt werden. Schliellich ist die versendete Nachricht nicht dezentral
im Ordner ,,Gesendete Elemente® des personlichen Mailpostfachs dokumentiert, sondern im
Kommunikationsprotokoll des Vorfalls fiir alle [CSIRTIMitglieder abrufbar. Um alle relevan-
ten Kommunikationskanéle zu beriicksichtigen, konnen auch Gesprachsnotizen von Telefona-
ten und personlichen Besprechungen sowie im E-Mail-Client eingegangene E-Mails zentral
dokumentiert werden. Daraus ergibt sich ein liickenloses Protokoll aller Kommunikations-
vorgiange. Da dieses fiir alle [CSIRTFMitglieder einsehbar ist, werden interne Riickfragen in
vielen Féllen tiberfliissig.

Dariiber hinaus kénnte das Kommunikationsmodul dahingehend erweitert werden, dass sich
die Anwender innerhalb des Systems gegenseitig Nachrichten schicken und Dateianhéinge
beifiigen kénnen. Der E-Mail-Versand wire dann nur noch fiir externe Parteien relevant, die
iiber keinen Systemzugriff verfiigen. Da dieser Aspekt im Anforderungsprofil nicht enthalten
ist, wird diese optionale Funktionalitdt im Rahmen dieser Arbeit nicht weiter betrachtet,
konnte aber in einem spéteren Softwarerelease ergénzt werden.

Zunichst soll der in R21 geforderte E-Mail-Versand iiber das Kommunikationsmodul naher
betrachtet werden: Fiir die Auswahl des Empfingers steht dem Anwender ein Drop-Down-
Adressbuch zur Verfiigung, das alle am Prozess beteiligten Personen enthélt, deren E-Mail-
Adressen dem System bekannt sind. Alternativ kann auch eine Empféngergruppe (Security
Incident Team, oder [LRZML.eitung) ausgewihlt werden, wobei die gleiche E-Mail
an alle Mitglieder der Gruppe gesendet wird. Zuletzt ist auch die manuelle Eingabe eines
Empfingers moglich. Anschliefend sind sowohl der Betreff als auch die Nachricht einzu-
tragen. Eine Besonderheit stellt die Moglichkeit dar, Incident Daten anzufiigen. Da nur
die unbedingt benttigten Informationen herausgegeben werden sollen, kann der Anwender
den Informationsumfang mittels Checkboxen bestimmen. Ihm stehen hierfiir folgende Da-
tengruppen zur Verfiigung: Vorfalldaten, Kontaktdaten, Mafinahmen, Losung, Monitoring
und Review. Die selektierten Informationen werden an den E-Mail-Text angehéngt und als
Vorschau angezeigt. Dadurch hat der Absender die Moglichkeit, die zu versendenden Daten
weiter einzuschrianken und zu editieren.

Nach dem Versand der E-Mail wird diese automatisch im System gespeichert. Dariiber hin-
aus konnen geméfl R22 auch alle anderen Kommunikationsvorgédnge wie Telefonate und
personliche Gespriche im System dokumentiert werden. Bei deren Erfassung ist zunéchst
das Medium und anschliefend die Kommunikationsrichtung (eingehend, ausgehend) mittels
Dropdown-Felder auszuwéihlen. Auch der Kommunikationszeitpunkt ist zu erfassen, wobei
der aktuelle Zeitstempel voreingestellt ist. Auch wenn die Kernaufgabe der Funktion in der
Erstellung von Gespréichsnotizen besteht, so kénnen auch eingegangene E-Mails mit ihren
korrekten Zeitstempeln dokumentiert werden. Der Gesprichspartner bzw. E-Mail-Absender
kann aus dem Adressbuch gewihlt oder manuell eingegeben werden. Wihrend der Betreff
der Gesprichsnotiz das Thema kurz zusammenfasst, beinhaltet das Nachrichtenfeld die aus-
getauschten Informationen und die konkreten Gesprichsergebnisse.

Das so entstehende Kommunikationsprotokoll listet alle Eintrédge chronologisch sortiert auf
und beinhaltet fiir jeden Kommunikationsvorgang folgende Informationen: Zeitpunkt, Me-
dium, Richtung, Empfanger, Betreff und das agierende Teammitglied. Fiir jeden Kommuni-
kationsvorgang existiert eine Detailseite mit den vollstdndigen Informationen inklusive der
eigentlichen Nachricht.
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Das Kommunikationsmodul wird gemé&fl R21 auch durch die Webanwendung selbst fiir den
automatisierten Versand von ereignisbedingten E-Mails verwendet:

e Information an das bei Eingang eines neuen Incidents

e Eingangsbestitigung des neuen Incidents an den Vorfallmelder

e Information an den Vorfallmelder beim erfolgreichen Abschluss eines Incidents
e Information an den Vorfallmelder bei Wiedereréffnung eines Incidents

e Information an den Vorfallmelder bei Abbruch eines Incidents

e Information an den Vorfallmelder, wenn ein Incident als Duplikat klassifiziert und
abgeschlossen wurde

e Information an den Vorfallmelder, wenn ein Incident als Information Request klassifi-
ziert und dieser an eine Bearbeitergruppe weitergeleitet wurde

Dariiber hinaus werden einmal téglich E-Mails an die Security Incident Koordinatoren aller
derjenigen Vorfille geschickt, die sich seit mindestens fiinf Tagen in der gleichen Prozess-
phase befinden. Das System vermutet aufgrund der hohen Verweildauer in der gleichen Pro-
zessphase, dass ein Vorfall nicht optimal bearbeitet wird und bittet den SIC um Priifung des
Vorfalls.

Eine Ausnahme bilden Sicherheitsvorfiille, die sich in der Monitoringphase befinden. Wegen
der lingeren Dauer dieser Phase werden zugehorige Security Incidents nicht bereits nach
fiinf, sondern erst nach 14 Tagen angemahnt. Dabei empfiehlt das System zu priifen, ob
weitere Auffilligkeiten festgestellt wurden und ob der Vorfall geschlossen werden kann.

Gemaéf R23 soll die Webanwendung eine Moglichkeit zur vereinfachten Meldung von Sicher-
heitsvorfillen an die Allianz fiir Cyber-Sicherheit (ACS) zur Verfiigung stellen. Diese vom
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) gegriindete Initiative verfolgt
das Ziel, das ,,Know-how zum Thema Cyber-Sicherheit in Deutschland zu biindeln und die
Allianz als zentrale Anlaufstelle fiir Informationen zu Cyber-Sicherheitsfragen zu etablieren*
[Bunl4]. Unter anderem generiert die[ACS|ein einheitliches Lagebild. Damit die am [LRZ] auf-
getretenen Sicherheitsvorfille in dieses Lagebild einflielen kénnen, werden diese bislang iiber
das Online-Meldeformular an die Allianz fiir Cyber-Sicherheit iibertragen. Die Webanwen-
dung soll die Benachrichtigung der effizienter gestalten. Dabei wird eine Ubertragung
der Daten mittels XMI}Schnittstelle, vorausgefiilltem Webformular oder speziell formatier-
ter E-Mail in Betracht gezogen. Eine E-Mail-Anfrage an die Meldestelle des soll kléren,

1. ob fiir die Meldung eine (XML})Schnittstelle verfiigbar ist,

2. wie die Daten im Falle einer E-Mail-Meldung aufbereitet sein miissten, um die Infor-
mationen seitens BSI automatisiert weiterverarbeiten zu koénnen,

3. ob der Aufbau des Online-Meldeformulars und dessen Feldbezeichnungen fiir langere
Zeit unverdndert bleiben, um die Formularfelder mittels URL-Parameter vorbelegen
zu konnen.

Ein Mitarbeiter des[BSIlteilt daraufhin telefonisch mit, dass die eingehenden Meldungen zum
aktuellen Zeitpunkt (07.10.2013) nicht automatisiert weiterverarbeitet werden und daher
weder ein [XMIJ}Schema noch eine vergleichbare Webschnittstelle existiert. Hinsichtlich der
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zweiten und dritten Variante konnte der Mitarbeiter auch nach interner Riicksprache keine
Festlegung treffen, welcher Meldeweg letztendlich durch das [BSIl préferiert wird.

Da das nicht garantieren kann, dass sich das Meldeformular nicht in néherer Zeit im
Aufbau dndern und gelegentlich an anderer Stelle zu erreichen sein wird, kommt die Vari-
ante der Formularvorbelegung mit GET-Parametern nicht in Frage, zumal auch Seiteneffekte
wie maximal mogliche Parameterldngen im Browser zu beriicksichtigen wéren. Im Vergleich
dazu erscheint die E-Mail-Losung wesentlich robuster, da keine Abhéngigkeit hinsichtlich
des Aufbaus des Meldeformulars besteht und die Meldestelle langfristig unter der gleichen
E-Mail-Adresse erreichbar sein wird.

Folglich bildet die Webanwendung das [ACSIMeldeformular nach, wobei die dem System
bekannten Felder bereits vorausgefiillt werden. Die Formulareingaben werden schliefilich per
E-Mail an Meldestelle@bsi.bund.de gesendet und im Kommunikationsprotokoll der Web-
anwendung dokumentiert. Es wird darauf hingewiesen, dass alltégliche Sicherheitsvorfille
nicht zu melden sind, da die in erster Linie an Incidents von besonderer Relevanz
interessiert ist. Daher ist die Meldung an die Allianz fiir Cyber-Sicherheit nach Abschluss
eines Sicherheitsvorfalls als optional zu betrachten.

5.2. Erfassung von Sicherheitsvorfallen

Unter Berticksichtigung der grundlegenden Designentscheidungen richtet sich nun der Fokus
auf die Erfassung von Sicherheitsvorféllen (erste Funktionsklasse).

Nach dem Bekanntwerden eines Sicherheitsvorfalls soll dieser unverziiglich an das [CSIRT]
gemeldet werden. Abbildung stellt die moglichen Meldewege bis hin zur Incidenterfas-

sung in der Webanwendung dar und beriicksichtigt dabei auch Drittanbietersoftware als
Meldequelle.

per E-Mail > _per E-Mail
__________ N
LRZ- _ _ _telefonisch_ _ > CSIRT- < telefonisch externe
Mitarbeiter persénlich Mitglied _ personlich Personen
- mEEEEEET ~
4. O
@6)0 &\)

Abbildung 5.3.: Meldewege und Incidenterfassung in der Webanwendung
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Um eine rasche Initiierung des [SIRFProzesses zu bewirken, werden Security Incidents — un-
abhingig vom Meldeweg — mittels Webformular zentral erfasst. Zur Vermeidung von Me-
dienbriichen muss gemifl RO1 jeder [LRZMitarbeiter Security Incidents direkt im System
erfassen konnen. Eine Incidentmeldung soll die folgenden Angaben umfassen, wobei nur die
ersten beiden Angaben zwingend erforderlich sind:

e Kurzbezeichnung des Incidents

e Ausfiihrliche Beschreibung des Incidents
o Zeitpunkt bzw. Zeitraum des Incidents
e Betroffener Kunde

e Betriebssystem des betroffenen Systems
e Hostname des betroffenen Systems

e [P-Adresse des betroffenen Systems

e Zeitpunkt der Meldung

Auch wenn die Eingabe sidmtlicher Incident Details in ein einziges Textfeld grundsétzlich
denkbar wire, so ergeben sich aus der atomaren Eingabemoglichkeit in die dafiir vorgese-
henen Felder essenzielle Vorteile. Einerseits unterstiitzt die explizite Abfrage der speziellen
Daten den Vorfallmelder dabei, die ihm bekannten Informationen so umfassend und de-
tailliert wie moglich zu tibermitteln. Andererseits stellt ein strukturierter Meldesatz eine
Arbeitserleichterung fiir den [CSIRTlHotliner dar, der sonst die Informationen aus der Flie-
textmeldung extrahieren und in das Datenschema iiberfithren miisste.

Sowohl der Kunde als auch das Betriebssystem werden jeweils aus einer Liste mit vorgege-
benen Werten ausgewiihlt. Im Gegensatz zur Eingabe dieser Informationen in Freitextfelder,
garantieren Auswahllisten eine einheitliche Codierung von Informationen, sodass eine zu-
verlidssige Filterung anhand dieser Merkmale unkompliziert moglich ist. Folgende Kunden
und Betriebssysteme sind momentan fiir das [LRZ] relevant:

Kunden: [LRZ], [LMU| [TUM], [HM], [BSBl, Hochschulstart, Sonstige

Betriebssysteme: Windows, Linux, Mac OS, Mobiles System

Die im Rahmen der Incidenterfassung abgefragten Kontaktdaten umfassen den Vornamen
und Nachnamen des Vorfallmelders, dessen E-Mail-Adresse, [LRZF-Kennung, Telefon- und
Handynummer sowie ggf. Anmerkungen zur Erreichbarkeit oder Vertretung. Da der Grof3-
teil dieser Informationen automatisch aus dem [LDAP} Verzeichnis iibernommen werden kann,
sind durch den [LRZMitarbeiter nur noch fehlende Angaben wie die Handynummer zu
erginzen. Die LDAP}Hntegration bedeutet in diesem Zusammenhang einerseits eine Arbeits-
erleichterung fiir den Vorfallmelder, stellt andererseits die Aktualitdt der Daten sicher und
reduziert letztlich durch eine manuelle Eingabe bedingte Fehler.

Der Zeitpunkt der Vorfallmeldung wird zum Zwecke spiterer Berechnungen dokumentiert.
Wihrend ein [LRZFMitarbeiter den Meldezeitpunkt nicht manipulieren kann, haben
Mitglieder eine diesbeziigliche Bearbeitungsmoglichkeit, um telefonisch, persoénlich oder per
E-Mail eingehende Meldungen korrekt datiert (beispielsweise mit dem Zeitstempel der E-
Mail) erfassen zu koénnen. Ebenfalls konnen [CSIRTIMitglieder ihre personlichen Daten mit
den Kontaktdaten des tatséichlichen Vorfallmelders iiberschreiben.
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Als Ergénzung der klassischen Meldewege wird eine in RO2 beschriebene, automatisierte
Incidenterfassung durch eine SIEM-Losung grundsétzlich als wiinschenswert erachtet. Die
Konzeption und Implementierung einer entsprechenden Schnittstelle zur Anbindung von
Drittsystemen ist jedoch im Rahmen dieser Bachelorarbeit nicht realisierbar.

Im Rahmen der Incidentmeldung kann der Vorfallmelder beispielsweise Ausziige aus Logfiles
oder andere Dateien an das [CSIRT] iibermitteln. Zur technischen Umsetzung dieser in R18
geforderten Funktionalitit sind Uberlegungen hinsichtlich der Dateiverwaltung zu treffen.
Hierbei wiirde sich als zentraler Speicherort ein vorhandenes Netzlaufwerk eignen, welches
im Gegensatz zur Datenhaltung auf dem Webserver nicht nur einen applikationsinternen
Dateizugriff, sondern auch eine Dateiverfiigbarkeit auflerhalb der Software — beispielsweise
iiber den Windows-Explorer — erméglicht. Dadurch, dass die Dateien nur als Verkniipfungen
in der Anwendung représentiert sind, erfolgt die Steuerung des Dateizugriffs durch den File-
server, sodass die Webanwendung keine Dateizugriffsrechte verwalten muss. Zur strukturier-
ten Dateiablage soll die Software bei der Erfassung eines neuen Incidents automatisch einen
Unterordner — benannt nach der ID des Security Incidents — auf dem Netzlaufwerk erstel-
len. Dabei konnte der schreibende Zugriff auf das Netzlaufwerk in Form des Speicherns oder
Loschens von Dateien iiber das Server Message Block (SMB)) Protokoll oder das File Transfer
Protocol (ETP)) erfolgen. Da die Dateiverwaltungsfunktionalitit nicht zu den Kernaufgaben
der Webanwendung z#hlt, wird diese Anforderung unter Beriicksichtigung ihrer mittleren
Gewichtung im Rahmen dieser Arbeit nicht implementiert.

5.3. Prozesskonforme Bearbeitung von Sicherheitsvorfillen

Den wichtigsten Teil der Webanwendung bildet die zweite Funktionsklasse mit der prozess-
konformen Bearbeitung von Sicherheitsvorfillen. In den folgenden Abschnitten werden die
einzelnen Prozessphasen konzipiert, die ein Information Security Incident durchlduft. Ab-
schliefend werden Moglichkeiten zur Integration von Post Incident Reviews betrachtet.

5.3.1. Prozessphase ,,Initiale Klassifikation*

Unmittelbar nach der Erfassung eines neuen Security Incidents ist das gemifl RO3
iiber den Vorfall zu informieren. Eine ausschliefflich passive Benachrichtigung des [CSIRTS
durch Anzeige des neuen Vorfalls auf dem Dashboard der Webanwendung wiirde erfordern,
dass der [CSIRT}Hotliner regelmiiflig die Webanwendung auf das Vorhandensein eines neu-
en Security Incidents iiberpriift. Um die Reaktionszeit fiir Vorfille mit sehr hoher Prioritét
einhalten zu kdnnen, miisste die manuelle Priifung mindestens viertelstiindlich erfolgen, was
jedoch als nicht praktikabel erscheint. Daher ist zusétzlich zur Dashboard-Darstellung eine
aktive Benachrichtigung des via E-Mail, oder [RSSHFeed zwingend erforderlich.
Wiéhrend die Benachrichtigung per aus Griinden der Informationssicherheit als bedenk-
lich angesehen wird, kénnen die Informationen per E-Mail und gezielt an definierte
Empfanger zugestellt werden. Hinsichtlich des iibertragbaren Informationsumfangs bietet
die E-Mail entscheidende Vorteile gegeniiber der So kénnen in der E-Mail Details zum
Vorfall mitgeteilt werden, die bereits vorab eine Einschitzung der Prioritdt zulassen. Eine
hingegen konnte nur {iber das Vorhandensein eines neuen Securiy Incidents informie-
ren. Da die E-Mail-Erreichbarkeit des [CSIRTk wéhrend der Servicezeiten sichergestellt ist,
ist eine zusitzliche SMS Benachrichtigung nicht erforderlich.
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Die Webanwendung versendet daher automatisch nach Erfassung eines neuen Vorfalls eine
E-Mail mit den bisher bekannten Daten an das und fordert den Hotliner auf, die
Webanwendung zu 6ffnen und mit der Incidentbearbeitung zu beginnen. Wie in R03 gefor-
dert, erfolgt im Rahmen der initialen Klassifikation eine Priifung dahingehend, ob es sich
tatséchlich um einen neuen Security Incident, um einen bereits gemeldeten Vorfall oder um
einen Information Request handelt. Die Klassifikation erfolgt mittels Auswahlfeldern, wird
im Incidentdatensatz gespeichert und ist irreversibel, da sie die Weichen fiir den weiteren
Systemablauf stellt.

Sollte ein Incident Duplikat laut R04 vorliegen, fasst die Webanwendung mehrfach gemeldete
Vorfille zu einem logischen zusammen. Hinsichtlich der Vorgehensweise kénnte die Software
ein iibergeordnetes Elternelement anlegen und die Kindelemente (Original und Duplikate)
mit einer Parent-ID versehen. Ein einfacherer Ansatz, der keine separate Verwaltung von
Elternelementen erfordert, realisiert die Zusammenfithrung von Original und Duplikaten auf
gleicher Ebene, wobei fiir jeden Incident eine Duplicate-ID gespeichert wird. Ist diese 0,
so handelt es sich um ein Original, ansonsten ist dort die ID des Original-Incidents als
Verweis gespeichert. Dadurch kénnen auf unkomplizierte Weise beliebig viele Duplikate mit
einem Original verkniipft werden. Die Webanwendung orientiert sich an diesem Modell und
schliefit den Vorfall nach der Zuordnung des Duplikats zum Haupt-Incident ab. Zudem wird
der Vorfallmelder automatisch iiber das Vorliegen eines Duplikats und den Abschluss des
Incidents per E-Mail informiert.

Stellt sich wahrend der initialen Klassifikation heraus, dass es sich um einen Information Re-
quest gemif RO5 handelt, entscheidet der Hotliner, ob er die Anfrage selbst beantwortet oder
an eine Bearbeitergruppe weiterleitet und den Vorfallmelder iiber die Weiterleitung infor-
miert. Die Beantwortung oder Weiterleitung eines Information Requests konnte per Telefon,
Fax, E-Mail oder Briefpost erfolgen. Es erscheint jedoch sinnvoll, auch den Prozesszweig der
Requestbearbeitung in der Software abzubilden und dabei das Kommunikationsmedium E-
Mail zu wéhlen, um eine systematische Dokumentation der Information Requests zu erzielen.
Im Falle einer Weiterleitung stellt das System dem Hotliner eine editierbare E-Mail-Vorlage
bereit, welche alle gemeldeten Daten enthilt. Als Standardempfinger wird das [LRZFAbuse-
Team eingetragen, da dieses Team das h#ufigste Weiterleitungsziel darstellt. Nach der Be-
antwortung bzw. Weiterleitung der Anfrage wird der Incident geschlossen. Zu Auswertungs-
zwecken verbleiben die Information Requests dauerhaft in der Datenbank, sodass spéter
aus der Anzahl und Art der Requests ggf. informationspolitische Optimierungsmaoglichkei-
ten abgeleitet werden konnen. Diese kénnen zu einer Reduzierung des Requestaufkommens
beitragen, wenn den Anwendern die zustéindigen Bearbeitergruppen direkt bekannt sind und
hiufig gestellte Fragen auf einer FAQ-Seite zentral beantwortet werden.

Im Regelfall wird jedoch das Vorliegen eines neuen Security Incidents festgestellt, woraufhin
der [CSIRTl Hotliner zunéichst den Incidenttyp auswihlt. Die in RO7 geforderte Unterstiitzung
von Standard Security Incidents beginnt bereits bei der Festlegung des Incidenttyps. Dabei
stellt jeder der folgenden Standard Security Incidents einen eigenen Incidenttyp dar:

e Externer SSH Scan
o Kompromittierter Webserver
o Kompromittierung eines virtualisierten Servers

e Viren-infiziertes [LRZ}System
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Trifft keiner der genannten Typen zu, so liegt kein vor und der Vorfall wird als Security
Incident vom Typ ,,Kein Standard SI“ eingestuft. Mit der Auswahl des Incidenttyps &ndert
sich dessen Status von New auf Klassifikation.

Fiir Standard Security Incidents ist eine vereinfachte Bearbeitung vorgesehen. Zwar muss
auch bei der formale Bearbeitungsprozess durchlaufen werden, jedoch sind die mei-
sten Formularfelder mit Standardwerten vorbelegt. Da nur noch einzelne Anpassungen der
Textvorgaben notwendig sind, wird der Umfang der von Hand einzugebenden Informationen
erheblich reduziert, was eine Effizienzsteigerung bewirkt. Anstelle die Standardwerte fest
im Programmcode zu hinterlegen, wird es fiir sinnvoller erachtet, jeden als Template-
Datensatz in einer separaten Datenbanktabelle zu speichern. Daraus ergibt sich eine komfor-
table Pflegemdglichkeit fiir die [SSIF Templates an zentraler Stelle und eine grofie Flexibilitét
hinsichtlich des Hinzufiigens weiterer [SSTk.

Auf Grundlage der zugehorigen Prozessbeschreibung [Frel3] wurde fiir den[SSIl,,Umgang mit
kompromittierten Webservern® im Rahmen dieser Arbeit ein datenbanktaugliches Template
erstellt, welches im Anhang [A] einzusehen ist.

5.3.2. Prozessphase ,,Weitere Klassifikation und Priorisierung*

Nach Durchfiihrung der initialen Klassifikation hat der [CSIRTFHotliner die Moglichkeit,
die gemeldeten Informationen zu ergénzen. Er legt schliefllich fest, ob ein Major Incident zu
erwarten ist und ob der Hochschulstartdienst betroffen ist. Bei der Priorisierung des Incidents
werden folgende Aspekte betrachtet:

e Standort des Zielsystems

Standort des Quellsystems

Betroffene Dienste

Betroffene Informationen

Anzahl der betroffenen Systeme

Auf Grundlage dieser Angaben kann das System anhand einer Gewichtungsformel gemifl
RO8 automatisch die vorgesehene Auswirkung, Prioritdt und Reaktionszeit berechnen. Der
Anwender kann die Automatik deaktivieren, um diese Werte manuell festzulegen.

Stellt der [CSIRT}Hotliner fest, dass die gemeldeten Informationen fiir die Priorisierung oder
die Festlegung von Erstmafinahmen nicht ausreichend sind, kann er einen Information Re-
quest an den Vorfallmelder (R09) auslosen. Dieser kann telefonisch oder per E-Mail erfolgen
und wird iiber das Kommunikationsmodul der Webanwendung abgewickelt, welche die Do-
kumentation dieses Vorgangs sicherstellt.

Im Anschluss an die Festlegung der ErstmafBnahmen stellt der [CSIRTIHotliner gemeinsam
mit dem SIC das Security Incident Team zusammen (R06). Dieses besteht mindestens aus
dem Vorfallmelder, dem Hotliner und dem Security Incident Coordinator. Weitere Team-
mitglieder (CSIRTFMitglieder, Administratoren, Abteilungsleiter, Gruppenleiter, Sonstige)
werden jeweils unter Zuordnung zu ihrer Funktion innerhalb des Security Incidents hinzu-
gefiigt. Statt der manuellen Erfassung der Namen und Kontaktdaten wird auf das [LDAP}
Verzeichnis als aktuelle Datenbasis zugegriffen. Wahrend bei der Festlegung von Hotliner
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und SIC nur die [CSIRT}Mitglieder zur Auswahl stehen, kann bei den iibrigen Funktionen
aus allen [LRZI Mitarbeitern gewihlt werden. Dariiber hinaus wiire es wiinschenswert, auch
externe Teammitglieder und deren Kontaktdaten erfassen zu kénnen, wenn beispielsweise
ein externer I'T-Forensiker hinzugezogen wird. Die Kontaktdaten sdmtlicher Teammitglieder
sind incidentbezogen editierbar. Zudem kénnen mit Ausnahme des Vorfallmelders alle Team-
mitglieder geloscht und neu hinzugefiigt werden. Somit kann die Teamzusammenstellung im
Laufe der Incidentbearbeitung flexibel angepasst werden.

Nach erfolgter Klassifikation, Priorisierung und Teamzusammenstellung startet der
Hotliner die néchste Prozessphase. Unter Angabe des aktuellen — fiir den Fall einer manuellen
Nachtragung editierbaren — Zeitstempels #ndert sich der Incidentstatus von Klassifikation
auf Analyse und die Messung der Reaktionszeit wird beendet.

5.3.3. Prozessphase ,,Analyse*

Wihrend der Analysephase werden zunéichst die durchzufithrenden Mafinahmen festgelegt
und anschlieBend deren Resultate dokumentiert. Solange der Sicherheitsvorfall nicht voll-
standig nachvollzogen werden konnte, sind weitere Aktionen zu definieren und nach deren
Erledigung die Analyseergebnisse festzuhalten. Da meist mehrere Analyseiterationen erfor-
derlich sind, ist es in dieser Prozessphase laut R10 besonders wichtig, Ergénzungen und
Korrekturen an den bereits eingegebenen Daten vornehmen zu kénnen.

Auch wenn es zunichst sinnvoll erscheint, jede Analysemafinahme und das zugehorige Er-
gebnis als separates Wertepaar zu erfassen, so wird von diesem Ansatz Abstand genom-
men, da sich sowohl die Eingabe als auch die Anderung und die Verwaltung der Daten als
unverhéltnisméfig komplex darstellen. Als benutzerfreundliche und unkompliziert zu reali-
sierende Alternative kommen zwei Textarea-Felder ,Mafinahmen“ und ,,Analyseergebnisse*
in Betracht, wobei hinzukommende Informationen an beliebiger Stelle in den bestehenden
Feldinhalt eingefiigt werden konnen. Da sich diese Dokumentationsart kaum vom bisherigen
Bearbeitungslaufzettel unterscheidet, so ist mit einer hohen Akzeptanz durch das [CSIRT] zu
rechnen. Dariiber hinaus gestaltet sich bei der Textarea-Variante die Datenhaltung vorteil-
haft, sodass jeder Vorfall in einem einzigen Datensatz abgebildet werden kann, was wiederum
die weitere Datennutzung — beispielsweise als Incident Export — vereinfacht.

Nach Abschluss der Analysearbeiten startet der [CSIRT}Hotliner die néichste Prozessphase.
Unter Angabe des aktuellen — fiir den Fall einer manuellen Nachtragung editierbaren —
Zeitstempels dndert sich der Incidentstatus von Analyse auf Lésung und die Messung der
Analysezeit wird beendet.

Basierend auf bereits abgeschlossenen Sicherheitsvorfillen, welche eine signifikante Ahnlich-
keit zum aktuellen Incident aufweisen, konnte das System den SIC bei der Festlegung der
Analysemafinahmen unterstiitzen, indem es automatisiert Informationen anzeigt, die in der
Vergangenheit niitzlich waren. Diese als Kann-Anforderung R19 beschriebene Funktiona-
litdt automatisierter Handlungsempfehlungen wird als sinnvolle Ergénzung angesehen, die
allerdings im Rahmen der ersten Ausbaustufe des Systems nicht realisierbar ist. Dennoch
werden an dieser Stelle grundlegende Uberlegungen getroffen, die bei einer spéteren Umset-
zung Beriicksichtigung finden kénnten:

Eine derartige Wissensmanagementfunktionalitdt wiirde voraussetzen, dass das System zu-
néchst alle zum Basisvorfall &hnlichen Security Incidents ermitteln kann. Anschliefend miiss-
te es den Erfolg der durchgefiihrten Analysemafinahmen aller als &hnlich geltenden Vorfille
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unterscheiden und qualitativ vergleichen. Die Feststellung der Ahnlichkeit kann mittels ei-
ner geeigneten Heuristik erfolgen, welche durch den Abgleich der aktuellen Daten mit denen
vergangener Vorfille signifikante Ahnlichkeiten ermittelt. Beispielsweise kann bei Uberein-
stimmung der Angriffsart in Kombination mit dem Betriebssystem des Zielrechners bereits
von einer groben Ahnlichkeit ausgegangen werden. Um schlieBlich Handlungsempfehlungen
fiir die weitere Vorgehensweise ableiten zu kénnen, muss das System iiber den Erfolgsgrad der
bei dhnlichen Vorfillen bereits durchgefiihrten Einzelmafinahmen verfiigen. Hierzu kénnte
entsprechend der urspriinglichen Uberlegung jede Mafinahme mit dem zugehorigen Ergebnis
ein Wertepaar bilden, dessen Erfolg durch das bewertet wird. Durch die Anwendung
einer fiinfstufigen Skala (sehr hilfreich, etwas hilfreich, neutral, weniger hilfreich, gar nicht
hilfreich) liegen dem System differenzierte Informationen zum Erfolgsgrad vor.

Zur weiteren Optimierung koénnte neben der Eingabe der Maflnahmenparameter in ein Frei-
textfeld auch der Typ aus einem Mafinahmenkatalog mittels Dropdown-Feld ausgewéhlt
werden. Dadurch kann das System relative Héufigkeiten der angewendeten Mafinahmenty-
pen ermitteln. Diese ermdglichen zusammen mit dem Erfolgsgrad eine differenzierte Sortie-
rung der Empfehlungen, wobei die Mafinahmen absteigend nach Erfolgsgrad und innerhalb
des gleichen Grades absteigend nach relativer Hiufigkeit sortiert werden. Dadurch sind die
besonders relevanten Empfehlungen fiir das sofort erkennbar.

Abschlieflend ist anzumerken, dass die Durchfiithrung einer Kosten-Nutzen-Analyse fiir diese
Funktionalitét fiir empfehlenswert erachtet wird, da — abgesehen vom Implementierungsauf-
wand und der laufenden Pflege des Mafinahmenkatalogs — jede Manahme durch das[CSIRT]
einzeln zu typisieren und zu bewerten ist. Wird jedoch bei der Umsetzung auf eine hohe
Benutzerfreundlichkeit im Sinne einer nahtlosen Integration in den gewohnten Arbeitsablauf
geachtet, so konnte sich der Zusatzaufwand fiir das relativieren.

5.3.4. Prozessphase ,,Losung*“

Wahrend der Losungsphase erfolgt zunédchst die Wiederherstellung des Regelbetriebs. Fiir
die Dokumentation der durchgefithrten Aktivitdten im Rahmen der Wiederherstellung des
Regelbetriebs und fiir die Beschreibung der Losung sind — in Anlehnung an den bisherigen
Bearbeitungslaufzettel — zwei Textarea-Felder vorgesehen. Diese erméglichen eine flexible
Eingabe und Anderung von Informationen und entsprechen somit der Anforderung R10.

Es erscheint jedoch sinnvoll, die Incidentlésung nicht nur als Freitext zu erfassen, sondern
auch den Losungstyp zu erfragen. Hierfiir bietet sich zunéchst ein Dropdown-Auswahlfeld an,
welches eine einheitliche Kodierung des Losungstyps und somit die Filterbarkeit ermoglicht.
Alternativ wire eine Realisierung als Mehrfachauswahlfeld denkbar, um sich bei der Ka-
tegorisierung der Losung nicht auf den zutreffendsten Typ beschrinken zu miissen. Erste
Uberlegungen hinsichtlich geeigneter Losungstypen haben folgenden Katalog ergeben:

Neuinstallation des Systems

e Bereinigung des Systems

Anpassung der Systemkonfiguration

Einspielung eines Backups

Installation eines Patches/Softwareupdates
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e Sperrung einer Kennung
e Zuriicksetzen einer Kennung

e Einrichtung/Anpassung einer Firewallregel

Zur flexiblen Erweiterbarkeit dieser Auflistung werden die Losungstypen nicht statisch ko-
diert, sondern in der Typentabelle der Datenbank hinterlegt.

Sobald der Sicherheitsvorfall gelést und die Lésung dokumentiert wurde, startet der
Hotliner die néchste Prozessphase. Unter Angabe des aktuellen — fiir den Fall einer manuellen
Nachtragung editierbaren — Zeitstempels &ndert sich der Incidentstatus von Ldsung auf
Monitoring und die Messung der Losungszeit wird beendet.

5.3.5. Prozessphasen ,,Monitoring* und ,,Abschluss*

Zu Beginn der Security Incident Nachsorge wird festgelegt, wie lange und wie hiufig die
Uberwachung des Zielsystems erfolgen soll. Die Angabe der Dauer in Tagen soll ebenso
ganzzahlig erfolgen wie die des Monitoringintervalls in Stunden. Dartiber hinaus werden die
bei jedem Uberwachungsvorgang durchzufithrenden Aufgaben definiert und die verantwort-
lichen Personen benannt. Wahrend des Monitoringzeitraums werden alle das iiberwachte
System betreffenden Auffilligkeiten dokumentiert.

Aus den bereits erlduterten Griinden (R10) werden — wie in den vorangegangenen Prozess-
phasen — auch hier zur Erfassung und Bearbeitung von Monitoringaufgaben und erkannten
Auffalligkeiten zwei Textarea-Felder verwendet.

Alternativ konnten die Monitoringaktivititen aufgabenweise erfasst und gespeichert werden,
wobei jeder Aufgabe neben der Dauer und dem Intervall ein verantwortlicher Administrator
aus dem bereits in der Applikation bestehenden Security Incident Team zugeordnet werden.
Das System konnte die zustéindigen Personen im vorgegebenen Rhythmus per E-Mail an die
Erledigung ihrer Monitoringaufgabe erinnern. Die Durchfithrungsbestéitigung kénnte durch
Klick auf den Link in der E-Mail erfolgen und wiirde die automatische Erstellung eines Moni-
toringprotokolls ermoglichen. Fiir den Fall neuer Auffilligkeiten kénnten diese direkt durch
denjenigen Administrator im System erfasst werden, der diese festgestellt hat. Allerdings hat
in diesem Fall eine automatisierte Benachrichtigung des [LRZ}FHotliners zu erfolgen, um die
Art der Auffalligkeit zeitnah priifen und ggf. die Prioritdt des Vorfalls anpassen zu kénnen.
Bei der in R11 beschriebenen Erweiterung der Monitoringfunktionen handelt es sich um ei-
ne optionale Anforderung, die im Rahmen eines spéteren Softwarereleases integriert werden
kann.

Ergeben sich wihrend der Monitoringphase keine weiteren Auffilligkeiten, so schlieit der
[CSIRTI Hotliner den Security Incident ab. Unter Angabe des aktuellen — fiir den Fall ei-
ner manuellen Nachtragung editierbaren — Zeitstempels &ndert sich der Incidentstatus von
Monitoring auf Abgeschlossen und die Messung der Nachlaufzeit wird beendet. Um einer
spiteren Datenmanipulation vorzubeugen, sind nach Abschluss des Vorfalls keine Anderun-
gen an Incident Daten mehr moglich.

Nun stellt sich die Frage, wie mit weiteren Auffilligkeiten beziiglich eines bereits abge-
schlossenen Sicherheitsvorfalls umzugehen ist. Beispielsweise kénnte zur Dokumentation der
Aulffalligkeiten ein neuer Incident erdffnet werden, der mittels Parent-ID dem urspriinglichen
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Vorfall zugeordnet wird. Dieser Ansatz erscheint zwar zunéchst technisch einfach umsetzbar,
da durch die Instanziierung eines neuen Prozesses keine Weiterfithrung der urspriinglichen
Prozessinstanz realisiert werden muss. Bei ndherer Betrachtung ergeben sich jedoch gravie-
rende Nachteile: Da die Informationen zu einem einzigen Vorfall auf mehrere Datensétze ver-
teilt wiren, wiirde es dem schwer fallen, den Uberblick zu behalten. Dariiber hinaus
widerspricht dieser Ansatz der Systemlogik, jeden Incident in genau einem Datensatz abzu-
bilden und wiirde sowohl den Datenexport als auch die statistischen Auswertungen unnotig
verkomplizieren. Beispielsweise wiirde sich die fiir die Auswertungen benétigte Berechnung
der Prozessphasenlaufzeiten unverhéltnisméfig komplex gestalten, da die Zeitwerte des ur-
spriinglichen Datensatzes mit den Wiederercffnungsinstanzen aggregiert werden miissten.

Bei der Betrachtung alternativer Moglichkeiten zum Umgang mit weiteren Auffélligkeiten bei
abgeschlossenen Security Incidents erscheint es naheliegend, die bestehende Prozessinstanz
durch Ergdnzung des vorhandenen Datensatzes fortzufithren. Durch die Wiederersffnung
gemifl R12 wird der Security Incident in die Analysephase zuriickgesetzt. Er durchlauft dar-
aufhin alle folgenden Prozessschritte erneut bis hin zur Schliefung des Vorfalls, wobei durch
dieses Konstrukt eine mehrfache Wiederersffnung eines Vorfalls moglich ist. Es ist darauf zu
achten, dass die Bearbeitungszeiten aller Prozessiterationen korrekt erfasst und zu den bis-
herigen Zeitwerten hinzuaddiert werden. Zum Zweck einer spateren Nachvollziehbarkeit wird
die Wiederer6ffnung als Metainformation durch Setzen des reopen-Flags gespeichert. Diese
Losung erlaubt die Beibehaltung des urspriinglichen Statuskonzepts und bietet dem [CSIRT]
im Gegensatz zur ersten Variante ein hohes Maf3 an Flexibilitdt und Komfort. Dariiber hin-
aus ergeben sich keinerlei Nachteile hinsichtlich des Datenexports und der statistischen Aus-
wertungen, da wiederertffnete Vorfélle durch das System nicht gesondert behandelt werden
miissen.

Abgeschlossene Sicherheitsvorfélle sollen laut R14 archiviert werden und als Wissensdaten-
bank fiir eine effizientere Bearbeitung dhnlicher Vorfille dienen. Beim Abschluss eines Si-
cherheitsvorfalls kénnte dessen Datensatz von der Incident Tabelle in eine Archivtabelle
verschoben werden. Beim Wiedereroffnen eines archivierten Vorfalls miisste dann der Da-
tensatz wieder in die Incident Tabelle tiberfithrt werden. Zudem wiirden die Filterung von
Sicherheitsvorfillen und die Durchfiithrung von statistischen Auswertungen an Komplexitét
zunehmen, da die hierfiir notwendigen Datenbankabfragen dann auf zwei Tabellen durch-
zufithren und anschliefend zu aggregieren wéren. Bei Betrachtung der aufgefithrten Nach-
teile erscheint es sinnvoller, die Sicherheitsvorfille in der Incident Tabelle zu belassen. Die
Speicherung von laufenden und archivierten Vorféllen in der gleichen Tabelle hat zwar zur
Folge, dass Datenbankabfragen lidnger dauern. Bei weniger als 500 Security Incidents pro
Jahr diirfte jedoch kein Performanceunterschied zu bemerken sein. Da bei dieser Gréflenord-
nung kein Bedarf fiir eine separate Archivierung gegeben ist, werden die Sicherheitsvorfille
direkt in der Incident Tabelle archiviert.

Nach Abschluss des [SIRFProzesses liegen zu jedem Sicherheitsvorfall zahlreiche Metainfor-
mationen vor, allerdings nur implizit in Textform. Da es aber wiinschenswert wire, die Me-
tadaten zum Zwecke von Filterung und Auswertung explizit zu nutzen, so konnte dies eine
Tagging-Funktion (R25) ermoglichen. Dabei kénnen jedem Security Incident beliebig viele
Tags zugewiesen werden. Die Verwendung gleicher Tags bewirkt eine flexible Gruppierung
dghnlicher Vorfille. Dies erleichtert zwar das themenspezifische Auffinden aller zugeordne-
ten Sicherheitsvorfiille, wird aber nicht als Kernaufgabe der Software betrachtet und daher
in der ersten Ausbaustufe nicht weiter beriicksichtigt. Da sich das Tagging von Incidents
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auch positiv auf die Durchfithrung von Ahnlichkeitsvergleichen auswirken wiirde, wére ei-
ne gemeinsame Umsetzung zusammen mit den zuvor beschriebenen Funktionen im Bereich
Wissensmanagement gut vorstellbar.

5.3.6. Post Incident Review

Zur kontinuierlichen Verbesserung des [SIRFProzesses ist die Durchfiihrung eines Post In-
cident Reviews vorgesehen. Nach Abschluss eines Sicherheitsvorfalls werden in einer retro-
spektiven Betrachtung sowohl positive als auch negative Erfahrungswerte gesammelt. Da-
raus konnen konkrete Optimierungsvorschlége fiir einzelne Prozessschritte abgeleitet werden.
Das System erméglicht die incidentbezogene Erfassung der Reviewergebnisse gemifl R13.
Hierfiir werden drei Textarea-Felder bereitgestellt, die eine flexible Dateneingabe ermogli-
chen. Dariiber hinaus wére eine automatische Zusammenstellung aller Optimierungsvor-
schldge fiir einen definierbaren Zeitraum wiinschenswert. Diese Auflistung konnte als Input
fiir den jahrlichen Review des [SIR}Prozesses dienen.

5.4. Vielfdltige Nutzung des Datenbestands

Das bei der Erfassung und Bearbeitung von Information Security Incidents entstandene Da-
tenmaterial bietet vielfiltige Nutzungsmoglichkeiten (dritte Funktionsklasse). Diese stellen
im Vergleich zur bisherigen Situation einen erheblichen Mehrwert dar, da die Microsoft Word
basierte Datenhaltung keine flexible Nutzung des Datenbestands zuldsst. Im Folgenden wer-
den die Durchsuchbarkeit und Filterung des Datenbestands, die Erstellung von statistischen
Auswertungen und verschiedene Mdoglichkeiten des Datenexports betrachtet.

5.4.1. Filterung und Suche

Ein entscheidender Vorteil der zentralen Speicherung der Sicherheitsvorfiille in einer Da-
tenbank ist die einfache und flexible Selektion aller Sicherheitsvorfille, die mit den ein-
gegebenen Parametern iibereinstimmen. Durch Anwendung der Filteroperationen kénnen
einerseits dhnliche Security Incidents ermittelt werden, die die Bearbeitung des aktuellen
Vorfalls erleichtern. Andererseits konnen Informationen abgeleitet werden, die im Rahmen
einer Trendanalyse oder bei der Optimierung des [SIRFProzesses von Bedeutung sind. Filtert
man beispielsweise alle Sicherheitsvorfille heraus, die keinem entsprechen, so kénnen
durch eine geschickte Verfeinerung des Filters neue Incident Muster identifiziert werden.
Auf Basis dieser gemeinsamen Incident Charakteristika konnen neue Standard Security Inci-
dents definiert werden, die wegen der Template-Unterstiitzung kiinftig effizienter bearbeitet
werden konnen.

Fiir eine grundlegende Filterung gem&fl R24 koénnen Zeitraum, Kunde und Klassifikation
(Security Incident, Duplikat, Information Request) festgelegt werden, um beispielsweise alle
Sicherheitsvorfille eines bestimmen Kunden innerhalb des definierten Zeitraums abfragen zu
konnen. Zur Verfeinerung der Filterung werden folgende Parameter als sinnvoll erachtet:

e Incidenttyp
e Prioritdt des Incidents

e Betriebssystem des betroffenen Zielsystems
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e Art der Incidentlosung
o Aktueller Status des Vorfalls
e Status bei Abschluss des Vorfalls

Fine noch speziellere Incident Selektion ist auf Basis der fiir die Ermittlung von Auswir-
kung, Prioritdt und Reaktionszeit zu Rate gezogenen Parameter moglich. Hierbei werden
der Standort von Ziel- und Quellsystem, die Kritikalitdt der Dienste, die Vertraulichkeit der
Informationen sowie die Anzahl der Zielsysteme beriicksichtigt.

In der Standardeinstellung werden alle Vorfille des aktuellen Jahres angezeigt. Fiir die
weiteren Filterparameter gilt jeweils eine UND-Verkniipfung, sodass beispielsweise alle Si-
cherheitsvorfille mit hoher Prioritét ermittelt werden kénnen, die durch Einspielung eines
Backups gelost wurden. Auch kénnen alle Vorfille eines Kunden abgefragt werden, die —
obwohl streng vertrauliche Informationen betroffen waren — abgebrochen wurden. Die Fil-
tereinstellungen werden fiir die Dauer der Benutzersitzung gespeichert, damit der Anwender
auch nach Verlassen der Filterungsfunktion wieder auf Basis der letzten Konfiguration wei-
terarbeiten kann. Selbstversténdlich ist es auch mdoglich, den Filter zuriickzusetzen.

Ein Filterkonfigurator wiirde das Maximum an Flexibilitdt bieten, indem er feingranulare
Filterregeln und deren Gruppierung zulésst und schliefllich eine UND-/ODER-Verkniipfung
der Filtergruppen ermoglicht. Da die Bedienung eines Filterkonfigurators im Gegensatz zum
oben beschriebenen Filtermodell erheblich komplexer ist, einen hoheren Zeitaufwand fiir das
bedeutet und derart spezielle Abfragen nur selten erforderlich sind, beschrinkt sich
die erste Version der Software auf den Standardfilter. Sollte sich bei der alltéglichen Nutzung
der Software jedoch herausstellen, dass der implementierte Filter zu oft an seine Grenzen
stoflt, konnte der Filterkonfigurator als zusétzliche Variante fiir Spezialfille nachgeriistet
werden. Dariiber hinaus kénnte die bereits beschriebene Tagging-Funktion gemifl R25 eine
noch flexiblere Filterung von Security Incidents erméglichen.

Die Ergebnisse der Filterung werden aus Griinden der Ubersichtlichkeit tabellarisch darge-
stellt und umfassen fiir jeden Vorfall dessen ID, Bezeichnung, Incidenttyp, Prioritét, Status,
Kunde, Host, IP-Adresse, Betriebssystem und Meldedatum. Fiir eine optimale Bedienbar-
keit kann die Ergebnistabelle spaltenweise auf- und absteigend sortiert werden. Beim Klick
auf einen Eintrag wird die Statusseite des Vorfalls angezeigt. Um die selektierten Daten
komfortabel aulerhalb des Systems weiterverarbeiten zu kénnen, kénnen diese in mehreren
Dateiformaten exportiert werden.

Neben der Filterung von Sicherheitsvorfillen wird in R24 auch eine stichwortbasierte Such-
funktion gefordert. Diese konnte sich als Volltextsuche iiber alle Felder der Incident Tabelle
erstrecken. Die Darstellung der Suchergebnisse sollte auf iibersichtliche Weise erfolgen und
die gefundenen Textstellen farblich hervorheben. Zur Festlegung der Ergebnisreihenfolge ist
die Relevanz aller Ergebnisse anhand eines geeigneten Algorithmus zu ermitteln.

Alternativ kénnten Such- und Filterfunktion kombiniert werden, sodass der Anwender im
ersten Schritt die Grundmenge der zu durchsuchenden Sicherheitsvorfille durch geschickte
Wahl der Filterparameter einschrinkt und im zweiten Schritt die Suchoperation auf der
Filtermenge durchfiihrt. Durch die vorherige Eingrenzung der Datensétze steigt die Relevanz
der Suchergebnisse, sodass im Vergleich zur Volltextsuche auf der Gesamtmenge von einer
hoheren Qualitdt der Treffer auszugehen ist. Angesichts dieses Vorteils setzt die Applikation
auf eine derartige Kombination von Filter- und Suchfunktion.
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5.4.2. Auswertungen

Wie in R28 gefordert, stellt das System einfache statistische Auswertungen zur Verfiigung.
Diese dienen einerseits der Uberpriifung, ob die in den zugesicherten Reaktionszeiten
auch tatséichlich eingehalten werden. Andererseits lassen sich durch die Interpretation der
Key-Performance-Indikatoren (KPI) Riickschliisse auf den Leistungsgrad des [SIR}Prozesses
ziehen.

Auch wenn eine grafische Informationsvisualisierung in Form von Balken- und Kreisdia-
grammen grundsétzlich wiinschenswert wire, um Zahlenverhéltnisse auf einen Blick optisch
wahrnehmen zu konnen, beschrinkt sich die erste Softwareversion auf eine iibersichtliche
Darstellung in Tabellenform.

Der Auswertungszeitraum kann tagesgenau festgelegt werden, wobei das aktuelle Jahr als
Standard voreingestellt ist. Dariiber hinaus kann der Kunde mittels Dropdown-Feld aus-
gewdhlt werden. StandardméBig ist kein Kunde selektiert, sodass die Statistik sdmtliche im
System erfassten Vorfille beriicksichtigt.

Die Auswertung setzt sich aus vier Teilen zusammen. Die erste Tabelle gibt einen Uberblick
iiber die Anzahl der erfolgreichen und abgebrochenen Sicherheitsvorfille, der Duplikate sowie
der beantworteten und weitergeleiteten Information Requests fiir jeden einzelnen Kunden.
Daher wird diese Auswertung nur dann eingeblendet, wenn kein spezieller Kunde ausgewéhlt
wurde. Im zweiten Teil werden Vorfille nach Klassifikation und Incidenttyp aufgeschliisselt.
Dariiber hinaus werden die durchschnittlichen Laufzeiten aller Prozessphasen dargestellt,
wobei die Reaktionszeit detailliert betrachtet wird:

e Absolute Anzahl der Vorfille, bei denen die vorgegebene Reaktionszeit iiberschritten
wurde und prozentualer Anteil dieser an der Gesamtmenge

e Dauer der durchschnittlichen Reaktionszeitiiberschreitung
e Dauer der kleinsten Reaktionszeitiiberschreitung

e Dauer der grofiten Reaktionszeitiiberschreitung

Der dritte Teil zeigt fiir jede Incidentprioritit die Anzahl der Vorfélle, deren durchschnittliche
Reaktionszeit sowie die absolute und prozentuale Abweichung von der fiir die jeweilige Prio-
ritidt vorgegebenen Reaktionszeit auf. In der Aufstellung sind aulerdem die durchschnittliche
Analyse-, Losungs- und Nachlaufzeit enthalten. Anhand dieser Tabelle kann gepriift werden,
ob die in den vereinbarten Reaktionszeiten tatséchlich realisierbar sind. Dariiber hin-
aus ist feststellbar, ob die unterschiedlichen Prioritéiten bei der Bearbeitung beriicksichtigt
werden. Wiirde die Prioritéitsstufe ,, mittel“ eine kiirzere durchschnittliche Reaktionszeit auf-
weisen als die Prioritét ,,hoch“, so wire zu folgern, dass die Priorisierung keinen Einfluss auf
die Bearbeitungsreihenfolge hat und somit ihren Zweck verfehlt.

Im vierten Teil richtet sich der Fokus auf die Incidenttypen. Hierbei wird dargestellt, wie
viele Vorfille auf die einzelnen Incidenttypen entfallen und wie lange die einzelnen Prozess-
phasen durchschnittlich dauern. Die Bearbeitungszeiten der Standard Security Incidents
sollten wegen der Verwendung von Templates im Vergleich zu reguldren Vorfillen deutlich
niedriger ausfallen. Falls kein erheblicher Unterschied feststellbar ist, so empfiehlt sich eine
Optimierung des jeweiligen [SSIF Templates.

Da anhand der relativen Verédnderungen von Kennzahlen im Zeitverlauf Trends leichter zu
identifizieren sind, wire es wiinschenswert, die Werte des gewéhlten Zeitraums in Relation
zu einem Referenzzeitraum zu setzen, sodass prozentuale Verdnderungen sichtbar werden.
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Im System erstellte Auswertungen lassen sich im [PDEFormat geméfl R29 exportieren. Die
auf diese Weise generierten Reports kénnen beispielsweise zum Nachweis der in den
zugesicherten Leistungsparameter gegeniiber den Kunden verwendet werden und der profes-
sionellen Berichterstattung gegeniiber der [LRZ L eitung dienen. Eine Automatisierung der
Reportgenerierung mit regelméfiger E-Mail-Zustellung an das gemif R30 wiirde das
Security Incident Reporting perfektionieren und kann zu einem spéteren Zeitpunkt unkom-
pliziert nachgeriistet werden.

5.4.3. Exportfunktionen

Die Tatsache, dass der Systemzugriff auf [LRZl Mitarbeiter und das beschrinkt
ist, erschwert die Zusammenarbeit mit Kunden sowie externen Kollegen. Daher ist es an eini-
gen Stellen im System notwendig, Informationen in verschiedenen Dateiformaten exportieren
zu konnen, um die flexible und systemunabhéngige Weiterverarbeitung des Datenmaterials
zu erleichtern.

Als Dateiformate kommen diejenigen in Frage, die einen hohen Verbreitungsgrad und eine
hohe Interoperabilitdt mit anderen Systemen aufweisen sowie plattform- und implementie-
rungsunabhiingig sind. Wihrend sich das[PDE}Format am besten fiir druckfihig formatierte
Reports eignet, sind kommagetrennte [CSVIDateien fiir den Austausch einfach strukturier-
ter Daten weit verbreitet und bieten sich besonders zur flexiblen Weiterverarbeitung der
Informationen an. Beispielsweise konnten Security Incidents mittels [CSVIDatei in andere
Softwaresysteme importiert werden. Dariiber hinaus wire es denkbar, die [CSVIDatei als
Datenquelle fiir die Erstellung von Microsoft Word Seriendrucken oder Microsoft Excel Dia-
grammen zu verwenden. Das insbesondere im Internet weit verbreitete [KMIJ}Dateiformat
ermoglicht eine Darstellung von hierarchisch strukturierten Daten und lédsst daher einen
komplexeren Dateiaufbau zu, als dies bei[CSVI Dateien der Fall ist. Beispielsweise lieflen sich
sdmtliche zu einem Incident erfassten Daten inklusive der Kontaktdaten aller Teammitglie-
der und der Historyeintrdge in einer einzigen Datei abbilden. Da jedoch kein einheitliches
[XMI}Schema fiir Sicherheitsvorfille existiert, wird das Datenaustauschformat XMI] zum
jetzigen Zeitpunkt als nicht relevant betrachtet.

Der vermutlich haufigste Anwendungsfall besteht im Export der im System zu einem kon-
kreten Sicherheitsvorfall gespeicherten Daten. Dabei erscheinen fiir den Einzelexport eines
Security Incidents geméfl R26 folgende Varianten als sinnvoll:

e Export des Incidentdatensatzes inklusive der Teamdaten als iibersichtlich
formatierte [PDF}Datei. Der Aufbau der [PDFlDatei orientiert sich an der Gliede-
rung der Incidentstatusseite.

e Export des Incidentdatensatzes im [CSVIFormat. Die kommagetrennte Textda-
tei beinhaltet in der ersten Zeile die Namen der Datenfelder und in der zweiten Zeile
den Incidentdatensatz.

e Export der Teamdaten im [CSVIFormat. Die exportierte Datei enthélt nach der
Kopfzeile die Kontaktdaten aller an einem Security Incident beteiligten Personen, wo-
bei je Zeile ein Datensatz abgebildet wird.

e Export der Incident History im [CSV}Format. Um den exakten Verlauf eines
Sicherheitsvorfalls auflerhalb des Systems nachvollziehen oder besonders aufbereiten
zu konnen, enthélt diese Exportdatei nach der Kopfzeile alle Eintrige des Incident
Verlaufsprotokolls.
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5. Konzept und Datenmodell

e Flexibler Export als Plaintext fiir den E-Mail-Versand. Die incidentbezogenen
Daten konnen auch als Plaintext per E-Mail exportiert werden. Dabei wird zunéchst
der zu versendende Informationsumfang selektiert, worauthin im zweiten Schritt das
Exportresultat vor dem Versand editiert werden kann, um beispielsweise vertrauliche
Informationen, die nicht fiir den Empfinger dieser E-Mail bestimmt sind, zu entfernen.
Da der Versand per E-Mail-Versand optional ist, kann die Funktion auch zum alleinigen
Plaintext-Export verwendet werden.

Uber den soeben beschriebenen Export eines einzelnen Sicherheitsvorfalls hinaus ist im Be-
reich ,,Suchen und Filtern“ gem#fl R27 der Massenexport von Security Incidents gefragt. Auch
wenn der Massenexport grundsétzlich durch eine Vielzahl manueller Einzelexporte und eine
anschlieBende Zusammenfithrung moglich wére, so trigt die technische Automatisierung des
Vorgangs zu einer effizienten Arbeitsweise des[CSIRTE bei. Die gefilterten Ergebnisse konnen
in einem Vorgang exportiert werden, wobei sich auch hier die Dateiformate und
anbieten. Die inhaltliche Ausgestaltung der Exportdateien erfolgt analog zum Einzelexport.

Schliefllich kénnen auch die im System erstellten Auswertungen geméfl R29 exportiert wer-
den. Hierfiir bietet sich das [PDFlFormat an, sodass auf unkomplizierte Weise ein versand-
fertiger Jahresreport fiir einen Kunden generiert werden kann. Der inhaltliche Aufbau der
[PDFlDatei orientiert sich an der Bildschirmdarstellung der Auswertung. Auf allen im Sys-
tem erstellten [PDEFReports ist gem#f R31 das [LRZFHLogo als Corporate Design Element in
der Kopfzeile abgebildet, wodurch ein professioneller Eindruck vermittelt wird. Zudem ist
auf den ersten Blick erkennbar, dass es sich um ein Dokument des handelt.

5.5. Datenmodell

Nach Untersuchung der zu verwaltenden Informationen wird unter Beriicksichtigung von R36
eine strukturierte Datenhaltung mittels relationaler Datenbank als notwendig erachtet. Das
erarbeitete Datenmodell umfasst insgesamt neun Relationen, wobei zwischen incidentbezo-
genen Tabellen und Systemtabellen unterschieden wird:

Incidentbezogene Tabellen: incidents, contacts, communication, history
Systemtabellen: ssiTpl, users, types, settings, syslog

Die Speicherung der Nutzdaten erfolgt in vier Tabellen. Dabei wird jeder Security Incident
als einzelner Datensatz in der Haupttabelle incidents abgebildet. Die Ergebnisse der nach
Abschluss von Security Incidents durchgefiihrten Reviews werden ebenfalls in der incidents-
Tabelle protokolliert, da jeder Review eindeutig einem Sicherheitsvorfall zuzuordnen ist. Die
folgenden Tabellen referenzieren diese zentralen Security Incidentdatensétze durch Fremd-
schliisselbeziehungen. Die Kontakt- und Rolleninformationen aller Prozessbeteiligten werden
in einer separaten Personentabelle contacts gefiithrt, da diese eine effiziente und flexible
Datenhaltung erméglicht, sodass beispielsweise nicht nur ein einziger Systemadministrator,
sondern beliebig viele Administratoren einem Incident zugeordnet werden konnen. Diver-
se Kommunikationsvorgéinge im Rahmen der Bearbeitung eines Security Incidents werden
in der communication Tabelle abgelegt. Zur Nachvollziehbarkeit der Anwenderaktivitdten
werden sdmtliche incidentbezogenen Vorginge und Datenénderungen einzeln in der history
Tabelle dokumentiert.

Uber die soeben aufgezihlten incidentbezogenen Tabellen hinaus werden fiinf Systemtabel-
len mit Hilfsdaten vorgesehen. Zur schnelleren Erledigung von Standard Security Incidents
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stellt die Tabelle ssiTpl [SSIFTemplates in Form von Datensétzen mit Textbausteinen fiir die
verschiedenen Arten von zur Verfiigung, die der automatischen Vorbelegung von For-
mularfeldern dienen. Die Verwaltung der Benutzerdaten erfolgt incidentunabhéngig in der
Tabelle users. Wihrend die Tabelle types die Typauspridgungen verschiedener Kategorien
wie beispielsweise Incidenttypen oder Betriebssysteme bereitstellt, beinhaltet die settings
Tabelle variable Systemeinstellungen in Form von Schliissel-Wert-Paaren. Benutzer- und
Systemereignisse werden zu Debuggingzwecken in der syslog Tabelle aufgezeichnet.

Das in Abbildung[5.4] visualisierte relationale Datenbankschema wird im Folgenden detailliert
dargestellt. Die Auflistung enthélt neben dem Feldnamen auch den Datentyp und eine kurze
Beschreibung des Feldinhalts. Primiérschliissel sind als PK (Primary Key), Fremdschliissel

als FK (Foreign Key) gekennzeichnet.
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Abbildung 5.4.: Datenmodell der Webanwendung als relationales Datenbankschema
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5. Konzept und Datenmodell

5.5.1. incidents

Bei der incidents Relation handelt es sich um die Mastertabelle, welche stets die aktu-
ellen Daten aller Vorfille inklusive diverser Metainformationen sowie der Ergebnisse der
Post Incident Reviews beinhaltet. Dabei wird jeder gemeldete Vorfall unabhingig von seiner

Klassifikation als Datensatz mit 50 Attributen abgebildet.

Bezeichner Datentyp Kommentar

id MEDIUMINT (PK) | ID des Incidents

duplicateld MEDIUMINT (FK) | falls Duplikat: ID des Haupt-Incidents

user INT (FK) ID des Benutzers, der den Incident
angelegt hat

stamp TIMESTAMP Zeitstempel der Datensatzerfassung

createdStamp TIMESTAMP Zeitstempel der Incidentmeldung

closedStamp TIMESTAMP Zeitstempel beim Schliefen des Incidents

closedState ENUM Abschluss-Status des Security Incidents

currentStamp TIMESTAMP Zeitstempel des Eintritts in den neuen
Status

currentState ENUM Aktueller Status des Security Incidents

reopened TINYINT (Bool) Flag gesetzt, wenn der Incident
wiederer6ffnet wurde

saldol INT Tatséchliche Reaktionszeit in Minuten

saldo2 INT Tatsédchliche Anlaufzeit in Minuten

saldo3 INT Tatsdchliche Bearbeitungszeit in Minuten

saldo4 INT Tatséchliche Nachlaufzeit in Minuten

saldolbh INT Reaktionszeit in Minuten wéhrend der
Business Hours

saldo2bh INT Anlaufzeit in Minuten wéhrend der
Business Hours

saldo3bh INT Bearbeitungszeit in Minuten wéhrend der
Business Hours

saldo4bh INT Nachlaufzeit in Minuten wéhrend der
Business Hours

title VARCHAR(255) Kurzbezeichnung des Incidents

description TEXT gemeldete Details

vorfallzeitpunkt VARCHAR(255) Zeitpunkt/Zeitraum des Auftretens

kunde FLEX-ENUM Betroffener Kunde

host VARCHAR(160) Hostname des betroffenen Systems

ip VARCHAR(39) IP-Adresse des betroffenen Systems

0s FLEX-ENUM Betriebssystem des betroffenen Systems

klassifikation ENUM INCIDENT, DUPLICATE, REQUEST

incidentType FLEX-ENUM Kategorisierung des Incidents

majorExpected TINYINT (Bool) Wird ein Major Incident erwartet?

hochschulstart TINYINT (Bool) Ist ein Hochschulstart-Dienst betroffen?

matrixZielsys TINYINT [0-3] Kriterien zur Bestimmung der
Auswirkung

matrixDienste TINYINT [0-3] s.0.
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matrixInfos TINYINT [0-3] S.0.

matrixAnzahl TINYINT [0-3] S.0.

matrixQuellsys TINYINT [0-3] s.0.

auswirkung TINYINT [0-4] NONE, Gering, Mittel, Grof3, Sehr grof3

prio TINYINT [0-4] NONE, Niedrig, Mittel, Hoch, Sehr hoch

reaktionszeit TINYINT [0-4] NONE, 10 Std., 4 Std., 2 Std., 15 Min.

firstaid TEXT Beschreibung der Erstmafinahmen

vorgehensweise TEXT Beschreibung der Vorgehensweise

analyseerg TEXT Beschreibung der Analyseergebnisse

IsgDetails TEXT Beschreibung der Incidentlésung

IsgType FLEX-ENUM Kategorisierung der Losung

regelbetrieb TEXT Beschreibung der Wiederherstellung des
Regelbetriebs

monDauer TINYINT Dauer des Monitorings (Tage)

monlIntervall TINYINT Frequenz der Monitoringaktivitéten
(Stunden)

monAufgabe TEXT Beschreibung des Monitoringumfangs
und der Verantwortlichkeiten

monAuffaellig TEXT Dokumentation von Auffalligkeiten
wahrend des Monitorings

revPositiv TEXT Review: Was hat gut funktioniert?

revNegativ TEXT Review: Was hat nicht (gut)
funktioniert?

revOptimierung TEXT Review: Welche Optimierungsvorschlige
konnen abgeleitet werden?

5.5.2. contacts

Tabelle 5.1.: Datenbanktabelle incidents

Die Kontaktdaten aller Prozessbeteiligten werden unter Zuordnung zu einem Security In-
cident und Zuweisung der Benutzerrolle innerhalb des Security Incidents in der contacts
Relation gespeichert. Dadurch kann eine Person zahlreichen Vorfillen zugeordnet werden
und dariiber hinaus mehrere Rollen innerhalb eines Security Incidents wahrnehmen.

Bezeichner Datentyp Kommentar

id INT (PK) Item-1D

si MEDIUMINT (FK) | ID des Security Incidents

contactRole FLEX-ENUM Rolle des Benutzers innerhalb des
Security Incidents (melder, hotl, sic,
csirt, admin, abtl, grul, sonst)

kennung VARCHAR(40) [LDAPIKennung des Benutzers

name VARCHAR(160) Name des Benutzers

vorname VARCHAR(160) Vorname des Benutzers

anrede ENUM Anrede des Benutzers (Frau, Herr)
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email VARCHAR(160) Mailadresse des Benutzers

tel VARCHAR(160) Telefonnummer des Benutzers
mobil VARCHAR(160) Handynummer des Benutzers
comment VARCHAR(255) Anmerkungen zum Benutzer

Tabelle 5.2.: Datenbanktabelle contacts

5.5.3. communication

Waéihrend des Prozessverlaufs findet ein kommunikativer Austausch von Informationen zwi-
schen den Prozessbeteiligten statt. Zu Dokumentationszwecken werden in der communication
Relation sowohl versendete als auch empfangene E-Mails, Notizen zu ein- und ausgehenden

Telefonaten und persénliche Absprachen gespeichert.

Bezeichner Datentyp Kommentar
id INT (PK) Ttem-ID
si MEDIUMINT (FK) | Incident-ID
user INT (FK) ID des agierenden Benutzers
userName VARCHAR(160) Name des agierenden Benutzers
stamp TIMESTAMP Zeitstempel der Datensatzerfassung
comStamp TIMESTAMP Zeitstempel des
Kommunikationsereignisses
medium ENUM TEL, MAIL, PERS
richtung ENUM IN, OUT, NONE
subject VARCHAR(255) Betreff
content TEXT Kommunikationsinhalt
name VARCHAR(80) Name des Ansprechpartners
tel VARCHAR(30) Telefonnummer des Ansprechpartners
email VARCHAR(160) Mailadresse des Ansprechpartners
contactRole FLEX-ENUM Rolle/Funktion des Ansprechpartners
Tabelle 5.3.: Datenbanktabelle communication
5.5.4. history

Die history Relation umfasst sémtliche Anderungen an Incidentdatensitzen sowie incident-
bezogene Ereignisse wie das Hinzufiigen einer Person zum Security Incident Team. Dabei
wird jede Anderung auf Datenfeldebene atomar als einzelner Datensatz mit dem alten und
dem neuen Wert sowie dem agierenden Nutzer gespeichert.

Bezeichner Datentyp Kommentar

id INT (PK) Item-ID

si MEDIUMINT (FK) | ID des Security Incidents

user INT (FK) ID des agierenden Benutzers

stamp TIMESTAMP Zeitstempel der Anderung
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field VARCHAR(40) Geéindertes Feld
old TEXT Alter Wert
new TEXT Neuer Wert
userName TEXT Name des agierenden Benutzers
Tabelle 5.4.: Datenbanktabelle history
5.5.5. ssiTpl

Um eine effiziente Bearbeitung von Standard Security Incidents zu erméglichen, wird in der
ssiTpl Relation fiir jeden ein Template hinterlegt. Dieses beinhaltet Standardwerte zur
Vorbelegung von Formularfeldern.

Bezeichner Datentyp Kommentar
id VARCHAR(12) ID des Standard Security Incidents
(PK)

majorExpected TINYINT (Bool) Wird ein Major Incident erwartet?

hochschulstart TINYINT (Bool) Ist ein Hochschulstart-Dienst betroffen?

matrixZielsys TINYINT [0-3] Kriterien zur Bestimmung der
Auswirkung

matrixDienste TINYINT [0-3] s.0.

matrixInfos TINYINT [0-3] S.0.

matrixAnzahl TINYINT [0-3] S.0.

matrixQuellsys TINYINT [0-3] s.0.

auswirkung TINYINT [0-4] NONE, Gering, Mittel, Gro8, Sehr grof3

prio TINYINT [0-4] NONE, Niedrig, Mittel, Hoch, Sehr hoch

reaktionszeit TINYINT [0-4] NONE, 10 Std., 4 Std., 2 Std., 15 Min.

firstaid TEXT Beschreibung der Erstmafinahmen

vorgehensweise TEXT Beschreibung der Vorgehensweise

analyseerg TEXT Beschreibung der Analyseergebnisse

IsgDetails TEXT Beschreibung der Incidentlosung

IsgType ENUM Kategorisierung der Losung

regelbetrieb TEXT Beschreibung der Wiederherstellung des
Regelbetriebs

monDauer TINYINT Dauer des Monitorings (Tage)

monlIntervall TINYINT Frequenz der Monitoringaktivitéten
(Stunden)

monAufgabe TEXT Beschreibung des Monitoringumfangs
und der Verantwortlichkeiten

monAuffaellig TEXT Dokumentation von Auffalligkeiten
wahrend des Monitorings

Tabelle 5.5.: Datenbanktabelle ssiTpl
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5.5.6. users

Alle Nutzer der Webanwendung werden in der users Relation als Datensatz gespeichert.
Dieser enthélt neben den Kontaktdaten auch Informationen zum letzten Login sowie die
gruppenabhingige und fiir die Rechtevergabe relevante Benutzerrolle. Beim Hinzufiigen von
Personen zu einem Security Incident werden in der Relation contacts Instanzen der Benut-
zer aus der Relation users erzeugt. Eine bidirektionale Zuordnung eines contacts zu einem
user und umgekehrt ist durch die [DAP}Kennung als gemeinsames Identifikationsmerkmal
moglich.

Bezeichner Datentyp Kommentar

id INT (PK) ID des Benutzers

loginStamp TIMESTAMP Zeitpunkt des letzten Logins

ip VARCHAR(40) IP-Adresse des Benutzers beim letzten
Login

userRole ENUM Rolle des Benutzers innerhalb der
Webanwendung (ROOT, CSIRT, USER)

kennung VARCHAR(40) [LDAPKennung des Benutzers

name VARCHAR(160) Name des Benutzers

vorname VARCHAR(160) Vorname des Benutzers

anrede ENUM Anrede des Benutzers (Frau, Herr)

email VARCHAR(160) Mailadresse des Benutzers

tel VARCHAR(160) Telefonnummer des Benutzers

mobil VARCHAR(160) Handynummer des Benutzers

comment VARCHAR(255) Anmerkungen zum Benutzer

lastLdapUpdate DATE Datum des letzten [LDAPI Abgleichs
dieses Datensatzes

Tabelle 5.6.: Datenbanktabelle users

5.5.7. types

In der types Relation werden die Auspriagungen fiir verschiedene Kategorien wie beispiels-
weise Incidenttypen, Losungstypen, Kunden und Betriebssysteme gespeichert. In anderen
Relationen kommen Attribute vom Typ FLEX-ENUM vor. Dabei handelt es sich um flexible
ENUM-Felder vom eigentlichen Datentyp VARCHAR (12), deren Ausprigungen in dieser Tabelle
gespeichert sind.

Bezeichner Datentyp Kommentar

id MEDIUMINT (PK) | Item-ID

category VARCHAR(40) Kategorie

value VARCHAR(255) Wert /Auspriagung

order TINYINT Reihenfolge der Werte einer Kategorie

Tabelle 5.7.: Datenbanktabelle types
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5.5.8. settings

Die settings Relation beinhaltet systemrelevante Einstellungen als Schliissel-Wert-Paare.

Bezeichner Datentyp Kommentar
id VARCHAR(30) Setting-ID
(PK)
value VARCHAR(255) Setting-Wert
comment VARCHAR(255) interne Setting-Notizen

Tabelle 5.8.: Datenbanktabelle settings

5.5.9. syslog

Zu Dokumentations- und Debuggingzwecken werden in der syslog Relation Benutzerakti-
vitdten — beispielsweise Loginversuche — und Systemereignisse gespeichert.

Bezeichner Datentyp Kommentar

i INT (PK) Ttem-1D

stamp TIMESTAMP Aktueller Zeitstempel

user INT (FK) ID des agierenden Benutzers

si MEDIUMINT (FK) | ID des betroffenen Incidents

action VARCHAR(40) Durchgefiihrte Aktion

status ENUM OK, ERROR, INFO

details VARCHAR(255) ggf. Parameter der durchgefiihrten
Aktion

Tabelle 5.9.: Datenbanktabelle syslog
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6. Implementierung

Dieses Kapitel beschreibt die Implementierung der zuvor konzipierten Webanwendung an-
hand ausgewihlter Codebeispiele. Zunéchst wird im Rahmen der Softwarearchitektur auf die
Komponenten der Webanwendung (Module, Aktionen, Funktionen, Cronjobs) und deren Zu-
sammenhénge eingegangen. Dariiber hinaus werden technische Grundlagen hinsichtlich Au-
thentifizierung, I'T-Sicherheit, Userinterface und Kommunikation betrachtet. Dabei richtet
sich der Fokus auf die Implementierung der prozessunterstiitzenden Funktionen. Anschlie-
Bend wird auf die Erfassung von Sicherheitsvorfillen und deren in Prozessphasen gegliederte
Bearbeitung eingegangen. In diesem Abschnitt wird unter anderem erldutert, wie die Klassi-
fikation und Priorisierung von Vorfillen sowie die Zusammenstellung eines Security Incident
Teams realisiert wird. Dariiber hinaus wird aufgezeigt, wie Incident Duplikate und Infor-
mation Requests gehandhabt werden. Abschliefend wird die Umsetzung der Filterungs-,
Auswertungs- und Exportfunktionen beschrieben.

6.1. Softwarearchitektur

Zu Beginn der Implementierung stellt sich die Frage, ob eines der zahlreichen PHP-Frame-
works wie das Zend Framework, Symfony oder Codelgniter eingesetzt werden soll. Derartige
Webframeworks geben die Architektur einer Webanwendung vor und stellen eine Vielzahl
an fertig implementierten Modulen bereit, die den Programmieraufwand reduzieren sollen.
Aufgrund ihrer universellen Ausrichtung sind die meisten Frameworks funktionell iiberla-
den und an einigen Stellen wenig flexibel. Wegen der sehr speziellen Anforderungen an das
zu implementierende Security Incident Management System wird auf die Verwendung eines
Frameworks verzichtet. Stattdessen wird fiir diese Webanwendung eine individuelle, leicht-
gewichtige Systemarchitektur entwickelt, die nur die tatsdchlich benttigten Funktionsbiblio-
theken enthélt und eine flexible Implementierung zulésst.

Als wesentliches Strukturprinzip ist die Trennung von Anwendungslogik und Benutzerober-
fldche zu betrachten. Die im Browser aufrufbaren Bestandteile der Webanwendung werden
als PHP-Dateien im Root-Verzeichnis gespeichert. Diese beinhalten einen Teil der Anwen-
dungslogik und fithren auf deren Grundlage Datenbankabfragen durch, deren Ergebnisse an
eine Template-Engine iibergeben werden. Diese bereitet die Daten unter Zuhilfenahme von
HTML-Vorlagen fiir die Darstellung im Browser auf. Der wesentliche Teil der Anwendungslo-
gik befindet sich in Moduldateien, die wiederum Aktionen beinhalten. Diese verarbeiten alle
Interaktionen des Nutzers mit dem System und erfordern eine Parameteriibergabe mittels
POST- oder GET-Requests. Die soeben beschriebene Ablauflogik der Softwarekomponenten
wird in Abbildung veranschaulicht.

Mehrfach bené6tigte Codeabschnitte werden als Funktionen implementiert und zentral bereit-
gestellt. Wahrend die Datei /inc/functions.si.php insgesamt 18 speziell fiir diese Anwen-
dung programmierte Basisfunktionen enthilt, beinhaltet die Datei /inc/functions.si.php
weitere 14 Funktionen, die fiir die prozesskonforme Bearbeitung der Security Incidents er-
forderlich sind.
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Zur Realisierung von komplexen Standardaufgaben wird auf fiinf frei verfiigbare Funktions-
bibliotheken zuriickgegriffen:

e Die Templateklasse RainTPL fungiert als Schnittstelle zwischen dem Userinterface und
den darunterliegenden Systemkomponenten und ermoglicht somit die Trennung von
Benutzeroberfliche und Anwendungslogik.

e Zur Benutzerauthentifizierung und zur Synchronisation von Personendaten wird die
Klasse adLDAP verwendet. Diese bildet die Schnittstelle zum Active Directory basierten
LDAP-Verzeichnisdienst.

e Fiir den Versand von E-Mails wird die PHPMailer-Klasse eingesetzt.
e Die Generierung von PDF-Dokumenten iibernimmt die Klasse TCPDF.

e Die Klasse mobileDetect dient der serverseitigen Erkennung von Anwendern, die mit-
tels mobilem Endgerit auf die Anwendung zugreifen.

Die eingesetzten PHP-Klassen sind unter der GNU Lesser General Public License bzw. [MITH
Lizenz verdffentlicht und somit frei verwendbar.

Der Einsatz einer flachen Verzeichnishier-

archie ermoglicht eine iibersichtliche An- /

ordnung der Softwarekomponenten und ein | _actions
unkompliziertes Zusammenfiigen der ein- | _assets
zelnen Dateien zu einer Applikation. Die | _inc
Ordnerstruktur ist gemifi Abbildung adLDAP
aufgebaut. Wihrend sich auf der obersten mobileDetect
Ebene alle durch den Nutzer im Browser PHPMailer
aufrufbaren Seiten der Webanwendung be- rain
finden, beinhaltet der actions-Ordner die tcpdf
Anwendungslogik (Aktionen bzw. Module) | _mobile

fiir die Benutzerinteraktion. Das Verzeichnis | tmp

assets stellt die fiir die Benutzeroberfliche . tpl

benstigten Grafiken, Stylesheets und Java-
Scripts bereit. Die an verschiedenen Stellen
der Software zu inkludierenden Dateien wie
beispielsweise die Funktionsbibliotheken und die Konfigurationsdatei werden im Ordner inc
gespeichert. Das Verzeichnis mobile beinhaltet nur eine Datei, die im Falle eines mobi-
len Zugriffs im Browser angezeigt wird. Wahrend im tmp-Verzeichnis temporire, von der
Template-Engine erzeugte Cachingdateien liegen, sind die zugehorigen HTML-Vorlagen der
Benutzeroberfldche im tpl-Ordner vorzufinden.

Abbildung 6.1.: Ordnerstruktur

Im Folgenden wird die einheitliche Codestruktur der Webanwendung anhand der Datei
si-monitoring.php (vgl. Listing exemplarisch dargestellt. In Zeile 1 wird definiert,
ob die Datei die Template-Engine benotigt. Da alle Dateien auf der Root-Ebene im Browser
darstellbar sind, ist die Boole’sche Variable $useTemplate dort mit TRUE belegt. Im Gegen-
satz dazu weist diese Variable bei den Moduldateien im actions-Ordner den Wert FALSE
auf, da fiir die Verarbeitung der Nutzereingaben die Template-Klasse nicht benotigt wird.
Darauthin wird in Zeile 2 die $feature-Variable mit dem Dateinamen ohne Extension belegt,
sodass der weitere Skriptverlauf in Abhéngigkeit von der $feature-Bezeichnung gesteuert
werden kann. In den Zeilen 4 bis 7 werden die grundlegenden Codebestandteile geladen, die
fiir die weitere Skriptverarbeitung benotigt werden:
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e In der config-Datei werden diverse Zugangsdaten (Root-User, Datenbank, LDAP,
SMTP) definiert. Einstellungen, die beispielsweise die Template-Engine und die PDF-
Klasse betreffen, werden in Abhéngigkeit von den in den Zeilen 1 und 2 festgelegten
Variablen geladen.

e Die pdo-Datei baut unter Verwendung der in der Konfigurationsdatei gespeicherten Zu-
gangsdaten eine Verbindung zur Datenbank auf und erzeugt hierfiir ein [PDOFObjekt.

e Verschiedene zentrale Aufgaben erledigt die basics-Datei. Sie erzwingt beispielsweise
eine HTTPS-Verbindung, filtert eventuelle Benutzereingaben und erneuert die Session-
Variable lastUrl. Diese Variable beinhaltet die URL der zuletzt aufgerufenen Seite.
Treten im Laufe der Skriptverarbeitung Fehler auf, so kann der Nutzer auf die zu-
letzt besuchte Seite umgeleitet werden. Ggf. wird schliellich die Template-Engine in
Abhéngigkeit von der $useTemplate-Variable initialisiert. Allgemeine Systemdaten,
Informationen zum eingeloggten Benutzer, das geparste Navigationsmenii und even-
tuelle Systemmeldungen sollen in allen Bereichen der Webanwendung zur Verfiigung
stehen und werden daher an zentraler Stelle an das Template-Objekt tibergeben.

e Mit der functions-Datei werden die allgemeinen Systemfunktionen geladen. Ob auch
die incidentbezogenen Funktionen geladen werden, wird zur Laufzeit entschieden. So-
fern die $feature-Bezeichnung die Zeichenkette ,si-“ enthélt, wird auch die Datei
/inc/functions.si.php geladen. Zudem werden wesentliche Daten des aufgerufenen
Vorfalls aus der Datenbank abgefragt und als $siMeta-Array an das Template-Objekt
iibergeben.

Listing 6.1: Codesturktur am Beispiel si-monitoring.php

$useTemplate = TRUE;
$feature = ”si—monitoring”;

7inc/config.php”);
7inc /pdo.php”);
“inc/basics.php”);
“inc/functions.php”);

include_once (
include_once (
include_once (

(

include_once (’

checkUser (” CSIRT ,ROOT” ) ;

check (” Status” ,$_.GET[’si’],$siMeta[” currentState” ] ,”MON,CLOSED” ) ;

check (” Klassifikation” ,$_.GET[ ’si’], $siMeta[” klassifikation”],”INCIDENT” ) ;
checkTeamComplete ($db ,$_GET[ "si’]) ;

$query = ”"SELECT id ,monDauer, monlIntervall ,monAufgabe, monAuffaellig FROM ” .
DBPREFIX.” incidents WHERE id=".$.GET[’si’];

5| $stmt = $db—>query ($query);
)| $si = $stmt—>fetch (PDO:: FETCH.ASSOC) ;

| $tpl—>assign( 'si’, $si );

$db = null;
$tpl—>draw ($feature);

Nach den include-Operationen werden in den Zeilen 9 bis 11 anhand der zuvor geladenen
check Funktionen die Voraussetzungen zum Ausfithren dieser Datei gepriift. Im Falle der
Monitoringseite haben nur eingeloggte Benutzer der Gruppen CSIRT und ROOT Zugriff. Zu-
dem kann die Monitoringphase nur dann aufgerufen werden, wenn sich der Vorfall im Status
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MON oder CLOSED befindet. Da die Monitoringphase nicht bei Information Requests oder In-
cident Duplikaten, sondern nur bei originalen Security Incidents vorgesehen ist, ist auch eine
Priifung der Klassifikation notwendig. Schlielich wird in Zeile 12 tiberpriift, ob die Mindest-
anforderungen an das Secuirty Incident Team erfiillt sind, ob also neben dem Vorfallmelder
auch Hotliner und SIC festgelegt sind. Schlégt eine der Priifungen fehl, wird die Ausfithrung
dieser Datei abgebrochen und der Nutzer wird unter Angabe einer Fehlermeldung zur vo-
rigen Seite zuriickgeleitet. Eine genauere Beschreibung der Funktion checkTeamComplete

erfolgt im Abschnitt

Sind alle Voraussetzungen erfiillt, so werden die fiir die jeweilige Seite erforderlichen Daten-
bankabfragen durchgefiihrt (Zeilen 14-16). Daraufhin werden die selektierten Datensitze in
Zeile 18 an das Template-Objekt iibergeben. Nach dem Schlieflen des Datenbankhandlers in
Zeile 20 wird schlieflich das passende Template gerendert und an den Browser ausgegeben
(Zeile 21).

Abbildung verdeutlicht die Zusammenhénge der einzelnen Softwarekomponenten an-
hand des soeben beschriebenen Monitoringbeispiels. Den Ausgangspunkt stellt die im Brow-
ser aufgerufene Datei /si-monitoring.php dar, die in der Abbildung gelblich unterlegt
und rot umrandet ist. Da die include-Dateien direkter Bestandteil der aufrufenden Datei
werden, sind diese ebenfalls gelblich eingefdrbt. Wihrend die Datenbankabfrage als roter
Pfeil dargestellt ist, wird der Weg des Datensatzes von der Datenbank zum Template mit
griinen Pfeilen visualisiert. Auch das blau hinterlegte HTML-Template inkludiert weitere
Template-Bestandteile. Die im HTML-Quellcode enthaltene Template-Syntax ist fett ge-
setzt. Durch Absenden des Formulars wird ein POST-Request ausgelost (blauer Pfeil), der
die updateIncidentValues Aktion des griin eingefirbten incidents-Moduls aufruft. Die
updateIncidentValues Aktion #ndert die Daten in der Datenbank (roter Pfeil) und spei-
chert eine Erfolgs- bzw. Fehlermeldung in einer Session-Variablen (violetter Pfeil). Schlieflich
leitet sie den Nutzer zur Ursprungsseite zuriick (blauer Pfeil). Dabei wird die im Session-
Kontext gespeicherte Systemmeldung geladen und angezeigt, um dem Anwender zu signali-
sieren, ob der Vorgang erfolgreich verlaufen ist.

Der Entwurf der Systemarchitektur erméglicht durch Kapselung der Softwarebestandtei-
le (Templates, Aktionen, Module, Funktionen) eine unkomplizierte Weiterentwicklung der
Webanwendung. Dariiber hinaus werden SSI-Templates und Aufzdhlungsdatentypen nicht
fest im Quellcode hinterlegt. Stattdessen werden beispielsweise Kunden, Incident- und Lo-
sungstypen sowie Prioritdten und Reaktionszeiten in einer Typentabelle in der Datenbank
gespeichert, sodass eine effiziente Anpassung und Erweiterung dieser Typen moglich ist, falls
beispielsweise ein neuer Kunde hinzukommt oder ein weiterer Standard Security Incident de-
finiert wird. Zur komfortablen Handhabung dieser speziellen Datentypen werden die spéter
beschriebenen Funktionen getTypeName, getTypesArray und parseDropdown angewendet.
Dadurch kénnen Dropdown-Felder bedarfsweise generiert und stets mit aktuellen Eintrigen
aus der Datenbank befiillt werden.

66

Copyright: Aaron Schweiger / mail@aaron-schweiger.de



SQL-UPDATE

6.1. Softwarearchitektur

[
/inc/config.php
/inc/pdo.php
/inc/basics.php

/inc/functions.php

include

Squery

Sresults
—_—

]

$_SESSION

\4

A

Salert_ok
Salert_error

HTTP/Header

l

/si-monitoring.php

<?php

SuseTemplate

Sfeature

//

includes

//

checks

//

Datensatz $si

Stpl->assign();
Stpl->draw () ;

TRUE;
"si-monitoring";

Datenbankabfrage

Action

/actions/incidents.php

"updateIncidentValues"

HTTP/POST

include

[
/tpl/header.html
/tpl/si-reopen.html
/tpl/footer.html

\ 4

<input type =
name =
value =

include

/tpl/si-monitoring.html
{include="header"}

<form action="/actions/incidents.php">

"hidden"
"action"
"updateIncidentValues" />

<input name = "monDauer"
value = "{$si.monDauer}" />
<textara name = "monAufgabe"
value = "{$si.monAufgabe}" />
{if="$siMeta.currentState != 'CLOSED'"}
<button type="submit">speichern</button>
{else}
> {include="si-reopen"}
{/if}
</form>

\4

?>

{include="footer"}

Abbildung 6.2.: Strukturdiagramm und Ablauflogik der Softwarekomponenten
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6.1.1. Module und Aktionen

Die Webanwendung stellt insgesamt 31 Aktionen fiir die Benutzerinteraktion bereit. Soll
beispielsweise ein Sicherheitsvorfall wiedereroffnet werden, ruft der Nutzer die Aktion reopen
Incident auf, welche die Anwendungslogik fiir diesen Vorgang beinhaltet. Aufgrund der
Vielzahl an Aktionen werden diese anhand ihres logischen Zusammenhangs gruppiert und
in folgenden elf Modulen gebiindelt:

New Login Filter
+newIncident () +login () +setFilter ()
+resetFilter ()
Incidents Logout Stats
+updateIncidentValues () +logout () +setFilter ()
+classifyIncident () +resetFilter ()
+classifyDuplicate()
+classifyR t :
classifyRequest() Information Request Export-CSV
+updateState ()
+closeIncident () +sendFwdMail () +si-details()
+reopenIncident () +sendAwMail () +si-team()
+cancellIncident () +si-history ()
+si-collection ()
Communication
Contacts +addMemo () Export-PDF
+addContact () +prepareMail () +si-details ()
+editContact () +sendPreparedMail () +si-collection ()
+deleteContact () +sendAcsMail () +stats ()

Abbildung 6.3.: Module und Aktionen

New — Dieses Modul umfasst die newIncident Aktion zum Anlegen eines neuen Vorfalls
inklusive der damit verbundenen Vorgénge wie dem Versand von E-Mail-Benachrichtigungen.

Incidents — Das Incidents-Modul beinhaltet acht Aktionen fiir die Bearbeitung von Sicher-
heitsvorfillen wie beispielsweise die Klassifizierung eines Incidents sowie das Schlieflen, Wie-
derer6ffnen und Abbrechen eines Vorfalls. Die meistgenutzte Aktion updateIncidentValues
ermoglicht das automatisch dokumentierte Speichern der eingegeben Daten wihrend al-
ler Prozessphasen. Im Prozesskontext stellt updateState die wichtigste Aktion dar. Diese
ermoglicht den Wechsel in die néchste Prozessphase und iibernimmt die automatische Be-
rechnung der Laufzeit der abgeschlossenen Prozessphase.

Contacts — Fiir die flexible Verwaltung des Security Incident Teams eines jeden Vorfalls
werden die beteiligten Personen als Kontakte betrachtet. Dieses Modul stellt Aktionen zum
Hinzufiigen und Loschen von Teammitgliedern sowie zum Bearbeiten ihrer Kontaktdaten
bereit.

Login — Die Benutzerauthentifizierung im Rahmen des Anmeldevorgangs und die Initiali-
sierung einer Session wird durch das Login-Modul abgewickelt.
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Logout — Das Logout-Modul beendet die Benutzersitzung und dokumentiert die Abmeldung
im Systemlog.

Information Request — Wird ein Vorfall als Information Request eingestuft, so stellt
dieses Modell die fiir die Bearbeitung erforderlichen Aktionen bereit. Falls der Request an
die zustindige Bearbeitergruppe weiterzuleiten ist, wird die sendFwdMail Aktion ausgefiihrt.
Im Falle einer Beantwortung des Requests gegeniiber dem Vorfallmelder kommt die Aktion
sendAwMail zum Einsatz.

Communication — Das Kommunikationsmodul erméglicht eine dokumentierte Abwicklung
der Prozesskommunikation und beinhaltet Aktionen zur Erfassung von Gesprichsnotizen,
zur Vorbereitung und zum Versand von E-Mails sowie zum Versand einer Meldung an die
Allianz fiir Cyber-Sicherheit.

Filter — Fiir die Filterung von Incidents stehen zwei Aktionen zum Setzen und Zuriicksetzen
des Filters zur Verfiigung.

Stats — Zur Anpassung der Auswertungszeitraums und zur Auswahl eines Kunden stellt das
Statistik-Modul die Aktionen setFilter und resetFilter bereit.

Export-CSV — Dieses Modul ermdéglicht den Export von incidentbezogenen Daten im
CSV-Format. Es existieren Aktionen sowohl fiir den Export der Incident Daten als auch
der Kontaktdaten der Teammitglieder und der Eintrdge des Verlaufsprotokolls. Die Aktion
si-collection ermdglicht einen Massenexport von selektierten Incident Daten.

Export-PDF — Dieses Modul ermdéglicht den Export von incidentbezogenen Daten im PDF-
Format. Sowohl fiir den Einzelexport einer Incidentstatusseite als auch fiir den Massenexport
stehen Aktionen zur Verfiigung. Schlieflich lassen sich auch die Auswertungen als PDF-Datei
exportieren.

Abbildung [6.3] stellt die Module und Aktionen iiberblicksartig dar. Auch bei der Implemen-
tierung der Aktionen wird zu Optimierungszwecken haufig auf Funktionen zuriickgegriffen.
Diese werden in den beiden folgenden Abschnitten beschrieben.

6.1.2. Allgemeine Basisfunktionen

Zur Optimierung des Programmieraufwands werden mehrfach vorkommende Aufgaben zen-
tral als Funktionen implementiert, die in der gesamten Webanwendung wiederverwendet
werden konnen. Die folgende Auflistung gibt einen alphabetisch sortierten Uberblick iiber
die 18 in der Datei /inc/functions.php bereitgestellten Basisfunktionen:

calcAbweichung Berechnet die absolute und prozentuale Abweichung eines tatsédchlichen
Zeitwerts in Minuten von einem vorgegebenen Zeitwert. Die Ausgabe erfolgt unter An-
wendung der Funktion secondsToString als formatierter String. Bei Uberschreitung
der Vorgabe ist der String rot gefirbt, bei Unterschreitung griin.

check Universelle Priifungsfunktion, ob ein iibergebener Wert ($current) in einer zugelasse-
nen Wertemenge ($allowed) enthalten ist. Da beide Parameter {ibergeben werden, ist
kein Datenbankzugriff erforderlich. Ist die Priifung erfolgreich, wird TRUE zuriickgege-
ben. Im Fehlerfall wird nach Umleitung zur zuletzt besuchten Seite eine entsprechende
Meldung angezeigt.
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checkToken Priift, ob der iibergebene Token mit dem Session-Token iibereinstimmt. Im
Erfolgsfall ist der Return-Wert TRUE. Im Fehlerfall wird nach Umleitung zur zuletzt
besuchten Seite eine entsprechende Meldung angezeigt.

checkUser Priift anhand von Session-Variablen, ob ein User angemeldet ist und seine letzte
Aktion nicht linger als 30 Minuten zuriickliegt (Session-Timeout). Im Fehlerfall wird
der Anwender unter Angabe einer Fehlermeldung zur Login-Seite umgeleitet. Dariiber
hinaus wird gepriift, ob der eingeloggte User eine fiir den Kontext zugelassene Benut-
zerrolle aufweist. Dabei wird die als Session-Variable gespeicherte Benutzerrolle mit
den als Inputparameter iibergebenen zugelassenen Werten abgeglichen. Im Fehlerfall
erfolgt eine Umleitung zur zuletzt besuchten Seite und es wird auf die fehlenden Rechte
hingewiesen. Im Erfolgsfall wird die Session-Laufzeit verldngert und TRUE zuriickgege-
ben.

diffBusinessHours Berechnet den Unterschied zwischen zwei Zeitstempeln in Sekunden, wo-
bei nur Zeiten wiahrend der Business Hours beriicksichtigt werden. Als Servicezeiten
gelten die Zeitrdume von Montag bis Donnerstag jeweils von 8 bis 18 Uhr und freitags
von 8 bis 16 Uhr.

getContactRole Liefert die Rolle einer Person, die sie innerhalb eines bestimmten Incidents
einnimmt (z.B. MELDER, HOTLINER, SIC). Die Abfrage der contacts-Tabelle erfolgt
anhand der Kennung des Benutzers.

getContactRoleByld Liefert die Rolle einer Person, die sie innerhalb eines bestimmten In-
cidents einnimmt (z.B. MELDER, HOTLINER, SIC). Die Abfrage der contacts-Tabelle
erfolgt anhand der ID des Benutzers.

getSetting Liefert den Wert eines bestimmten Einstellungsdatensatzes aus der settings-
Tabelle.

getTypeName Liefert den Namen eines bestimmten Werts einer Kategorie aus der Typen-
tabelle zur Ubersetzung eines codierten Wertes in einen verstdndlichen String. Bei-
spielsweise wird fiir eine eingegebene Prioritit ,,2¢ der String ,,mittel* zuriickgegeben.

getTypesArray Liefert alle Namen-Wert-Paare einer bestimmten Kategorie aus der Typen-
tabelle als Array. Dient beispielsweise als Input fiir die Funktion parseDropdown, die
ein Dropdown-Feld mit allen Losungstypen als Auswahlmoglichkeiten dynamisch ge-
neriert.

getUsersIncidents Liefert die IDs aller Vorfille als Array, an denen eine anhand ihrer Ken-
nung identifizierte Person beteiligt ist.

parseCsirtDropdown Liefert den HTML-Code eines Dropdown-Felds mit allen CSIRT-Nut-
zern aus der users-Tabelle. Nutzer mit ,,Funktionskennung” als Name werden aus-
geschlossen. Alte User, die nicht mehr via LDAP aktualisiert werden (vgl. Abschnitt
[6.2.2)), werden anhand des Feldes lastLdapUpdate identifiziert und ebenfalls ausge-
schlossen.
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parseDropdown Liefert den HTML-Code eines Dropdown-Feldes zuriick, dessen Eintréige
flexibel in einem Array iibergeben werden. Die Funktion ist universell fiir alle Aufzih-
lungstypen geeignet. Meist wird das Input-Array durch die Funktion getTypesArray
generiert.

parseUserDropdown Liefert den HTML-Code eines Dropdown-Felds mit allen in der users-
Tabelle vorhandenen Nutzern zuriick, die den Benutzerrollen USER oder CSIRT an-
gehoren. User mit , Funktionskennung® als Name werden ausgeschlossen. Alte User,
die nicht mehr via LDAP aktualisiert werden (vgl. Abschnitt , werden anhand
des Feldes lastLdapUpdate identifiziert und ebenfalls ausgeschlossen.

secondsToString Umwandlung einer Zeitdauer von Sekunden in einen formatierten String
(Tage, Std., Min.) unter Anwendung der Modulo-Funktion.

setAlert Speichert eine iibergebene Meldung in einer Session-Variable. Diese dient der Be-
nachrichtigung des Nutzers iiber den Erfolg oder Fehler einer von ihm durchgefiihrten
Aktion. Die Session-Variable wird beim néchsten Seitenaufruf ausgelesen, woraufhin
die Meldung angezeigt wird.

setSetting Aktualisiert den Wert eines bestimmten Einstellungsdatensatzes in der settings-
Tabelle.

writeSyslog Anlegen eines Eintrags in der syslog-Tabelle. Dabei werden die ID des agieren-
den Users, der Typ der durchgefiithrten Aktion (z.B. login, updateState), der Status
(OK, ERROR, INFO) und ggf. Details der Aktion in die Datenbank geschrieben. Dariiber
hinaus wird die ID des Vorfalls dokumentiert, falls es sich um eine incidentbezogene
Aktion handelt.

6.1.3. Incidentbezogene Funktionen

Besonders im Bereich der Incidentbearbeitung sind wiederholt identische Aufgaben zu erle-
digen. Daher werden in incidentbezogenen PHP-Dateien zusétzlich zu den Basisfunktionen
automatisch 14 weitere Funktionen hinzugeladen, die die Implementierung des Incident Be-
reichs erleichtern. Die folgende Auflistung gibt einen alphabetisch sortierten Uberblick iiber
die in der Datei /inc/functions.si.php bereitgestellten Sonderfunktionen:

addComltem Anlegen eines Eintrags in der communication-Tabelle zur Dokumentation von
E-Mails und Gespréchsnotizen. Die Funktion liefert im Erfolgsfall TRUE, im Fehlerfall
FALSE zuriick.

applySsiTemplate Wendet ein Template auf einen Standard Security Incident an. Die Funk-
tion liest den passenden Templatedatensatz aus der Tabelle ssiTpl aus und aktualisiert
die iibereinstimmenden SI-Felder mit den Templatedaten. Liefert im Erfolgsfall TRUE,
im Fehlerfall FALSE zuriick.

checkKlassifikation Priift, ob die tatsichliche Klassifikation eines Vorfalls, die von der Funk-
tion getIncidentValue ermittelt wird, in der Menge der erlaubten Klassifikationen
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enthalten ist, welche als Input-Parameter iibergeben wird. Im Fehlerfall erfolgt eine
Umleitung zur zuletzt aufgerufenen Seite mit einer entsprechenden Fehlermeldung.
Diese Funktion dient der klassifikationsabhéngigen Zugriffskontrolle und wird h&aufig
in den Aktionen bzw. Modulen aufgerufen.

checkState Priift, ob der tatséichliche Status eines Vorfalls, der von der getIncidentValue
Funktion ermittelt wird, in der Menge der erlaubten Zusténde enthalten ist, welche
als Input-Parameter iibergeben wird. Im Fehlerfall erfolgt eine Umleitung zur zuletzt
aufgerufenen Seite mit einer entsprechenden Fehlermeldung. Diese Funktion dient der
statusabhéingigen Zugriffskontrolle und wird h&ufig in den Aktionen bzw. Modulen
aufgerufen.

checkTeamComplete Priift, ob fiir einen konkreten Vorfall das Team mindestens minimal
besetzt ist, also ein Hotliner und ein SIC definiert wurden, sofern dies abhéngig vom
Status und der Klassifikation erforderlich ist. Falls ein Duplikat oder ein Information
Request vorliegt, ist diese Priifung obsolet und wird mit dem Return-Wert TRUE iiber-
sprungen. Auch im Status NEW und CLASS koénnen der Hotliner und der SIC noch nicht
festgelegt worden sein, sodass die Priifung mit dem Return-Wert TRUE iibersprungen
wird. Im Fehlerfall erfolgt eine Umleitung zur Teamseite mit der Aufforderung zur
Teamvervollstandigung.

existsIncident Priift, ob ein Vorfall mit der iibermittelten ID in der Datenbank existiert. Im
Fehlerfall erfolgt eine Umleitung zum Dashboard mit Fehlerhinweis.

getincidentValue Flexible Funktion zum Abfragen eines SI-Attributs. Liefert den Wert eines
Datenbankfeldes fiir einen SI. Wird beispielsweise in den check Funktionen angewen-
det, um die Klassifikation bzw. den aktuellen Status eines Vorfalls abzufragen.

insertHistory Anlegen eines Eintrags in der history-Tabelle. Wird u.a. bei der Anderung
von Incident Daten aufgerufen. Die Funktion liefert im Erfolgsfall TRUE, im Fehlerfall
FALSE zuriick.

mailToContact Versendet eine E-Mail an einen Prozessbeteiligten und dokumentiert diese
anhand der addComItem Funktion in der communication-Tabelle.

mailToGroup Versendet eine E-Mail an eine Gruppe von Personen und dokumentiert diese
anhand der addComItem Funktion in der communication-Tabelle.

mailToSomebody Versendet eine E-Mail an eine beliebige Person und dokumentiert diese
anhand der addComItem Funktion in der communication-Tabelle.

parselncidentsDropdown Liefert den HTML-Code eines Drop-Down-Feldes zuriick, welches
alle nicht archivierten, als Security Incident klassifizierten Vorfille enthélt, wobei die
IDs als Wert und die Titel als Bezeichnung fungieren. Dabei wird der Eintrag, dessen
ID mit dem Parameter $active iibereinstimmt, als selected markiert.
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parseSiContactsDropdown Liefert den HTML-Code eines Dropdown-Feldes zuriick, welches
alle beteiligten Personen eines konkreten Security Incidents enthélt, wobei die Contact-
IDs als Wert und die Namen der Personen als Bezeichnung fungieren. Dabei wird der
Eintrag, dessen ID mit dem Parameter $active iibereinstimmt, als selected markiert.
Dient als Adressbuch der Prozessbeteiligten eines Security Incidents.

updateState Aktualisiert den Status eines Incidents nach Plausibilitdtspriifung des tibermit-
telten Zeitstempels und berechnet die Dauer der aktuellen Prozessphase als Gesamtzeit
und wahrend der Servicezeiten unter Anwendung der Funktion diffBusinessHours.
Die Funktion liefert im Erfolgsfall TRUE zuriick. Im Fehlerfall erfolgt eine Umleitung
zur zuletzt besuchten Seite unter Angabe einer entsprechenden Fehlermeldung.

6.1.4. Cronjobs

Zusétzlich zu den benutzergesteuerten Programmablaufen sind folgende Aktionen regelméBig
und automatisiert auszufiihren:

e Synchronisation der users-Tabelle mit dem LDAP-Verzeichnisdienst

e Benachrichtigung des SICs, wenn sich ein Incident seit mindestens fiinf Tagen in der
gleichen Prozessphase befindet

e Benachrichtigung des SICs, wenn sich ein Incident seit mindestens 14 Tagen in der
Monitoringphase befindet

Die Aktionen sollen einmal téglich durchgefiihrt werden. Da der exakte Zeitpunkt der Skript-
ausfithrung nicht relevant ist, wird auf die Nutzung der Linux Crontab verzichtet. Stattdessen
wird ein einfacher Cron-Dienst innerhalb der Webanwendung implementiert.

Da davon auszugehen ist, dass die Login-Seite der Webanwendung téglich aufgerufen wird,
wird das Cron-Skript am Anfang der Datei index.php (vgl. Listing[6.2)) positioniert. Selbst
wenn die Anwendung nicht téglich gestartet werden sollte, so erfolgt die LDAP-Synchronisa-
tion spétestens unmittelbar vor dem né&chsten Login. Dadurch ist sichergestellt, dass die
Personeninformationen stets auf dem aktuellen Stand gehalten werden.

Listing 6.2: Cron-Skript auf der Login-Seite (/index.php)

if (strtotime(getSetting ($db,” CRONLASTRUN")) < strtotime (date (”Y—m—d” ,time ()
))A

include ($appConfig [ 'path’].” /inc/cron.php”);
setSetting ($db,” CRON_LAST RUN” ,date (?Y—m—d” ,time ()));
}

Beim Aufruf der Datei index.php wird in Zeile 1 iiberpriift, ob das letzte Ausfithrungsda-
tum des Cronjobs kleiner als das aktuelle Datum ist. Liefert diese if-Abfrage TRUE zuriick,
so wurde der Cronjob an diesem Tag noch nicht durchgefiihrt. Folglich wird in Zeile 2 die
Cronjob-Datei /inc/cron. php geladen und ausgefiihrt. Diese beinhaltet die Befehle zur Erle-
digung der oben genannten Aufgaben. Auf die Implementierung der LDAP-Synchronisation
wird im néchsten Abschnitt (vgl. Listing eingegangen. Abschliefend wird in Zeile 3 das
in der settings-Tabelle gespeicherte Ausfithrungsdatum aktualisiert. Ergibt die if-Abfrage
hingegen FALSE, so wurde der Cronjob an diesem Tag bereits ausgefithrt und deshalb nun
tibersprungen.
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6. Implementierung
6.2. Technische Grundlagen

Im Folgenden werden die technischen Grundlagen der Webanwendung hinsichtlich Authen-
tifizierung, I'T-Sicherheit, Userinterface, Prozessunterstiitzung und Kommunikation anhand
von Codebeispielen erldutert. Zunéichst werden jedoch die Systemvoraussetzungen definiert
und die Installation der Webanwendung beschrieben.

6.2.1. Systemvoraussetzungen und Setup

Um den Betrieb der Anwendung auf einem LRZ-Standardwebserver gewéahrleisten zu kénnen,
werden die fiir den Betrieb der webbasierten Security Incident Management Software erfor-
derlichen technischen Voraussetzungen dementsprechend spezifiziert:

e Linux-Webserver mit [PHP] Version 5.3.14

Datenbankserver MySQL Version 5.1.73

[LDAP}Server zur Nutzerauthentifizierung und Kontaktdatenabfrage
e Mailserver zum Mailversand via

Da die Inbetriebnahme der Webanwendung in wenigen Schritten manuell durch einen Admi-
nistrator durchgefiihrt werden kann und keine technischen Spezialkenntnisse erfordert, wird
auf die Implementierung eines webbasierten Installationsassistenten verzichtet. Wahrend der
Installation der Webanwendung sind zunéchst die Datenbanktabellen gem#fi Anhang [B| an-
zulegen. Anschliefend ist die Typentabelle gemi Anhang [C] mit den Standarddatensétzen
zu initialisieren. Das Datenbank-Setup erfolgt durch den Import von zwei SQL-Dateien,
die sich im Ordner /inc befinden. Hierfiir wird die Verwendung des Administrationstools
phpMyAdmin empfohlen. Nach der Vorbereitung der Datenbank sind nur noch die Konfigu-
rationsparameter in der Datei /inc/config.php anzupassen. Dort sind beispielsweise die
Zugangsdaten fiir Datenbank, LDAP und SMTP einzutragen. Abschlieffend ist die Web-
anwendung via FTP auf dem Webserver bereitzustellen.

6.2.2. Benutzerverwaltung, Authentifizierung und Rechtevergabe

Da der LDAP-Verzeichnisdienst des LRZ nicht nur die Kontaktdaten aller LRZ-Mitarbeiter
bereitstellt, sondern auch zur Nutzerauthentifizierung verwendet werden kann, wird bei der
Implementierung mehrfach auf die Klasse adLDAP zuriickgegriffen.

Um sich gegeniiber der Webanwendung zu authentifizieren, trigt der Benutzer auf der
Startseite (/index.php) seine LRZ-Kennung und das zugehérige Passwort ein. Mit dem
Absenden des Formulars werden die Zugangsdaten via POST-Request an das Login-Modul
(/actions/login.php) iibergeben. Dieses priift zunéchst, ob die iibermittelten Daten mit
den in der Konfigurationsdatei gespeicherten Zugangsdaten des Root-Users iibereinstimmen.
Trifft dies nicht zu, so wird eine LDAP-Authentifizierung in die Wege geleitet. Dieser Ab-
schnitt des Login-Moduls (vgl. Listing wird im Folgenden néher betrachtet:
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Listing 6.3: Nutzerauthentifizierung via LDAP (/inc/login.php)

elseif ($adldap—>user ()—>authenticate ($_POST[”kennung”]. $ldapSuffix , $_POST[”

pwd” ) ) {

$query = 7"SELECT x FROM ” .DBPREFIX.” users WHERE kennung = 7 .$_POST[” kennung
” } . ” N ;

$stmt = $db—>query ($query);

if ($stmt—>rowCount () = 1) {
$userData = $stmt—>fetch (PDO:: FETCH_ASSOC) ;
$userid = $userData[”id”];
writeSyslog ($db, $userid ,NULL, "login ', 'OK’ ,$_POST[” kennung” ].’ login
successful 7);

}

else {
writeSyslog ($db,0 ,NULL, "login ', "ERROR’ ,$_ POST [” kennung” ]. ’ LDAP Login
fehlgeschlagen. User nicht in DB.’);
header (” Location: 7 .8$appConfig[ url’].” /index.php?msg=5");
exit ;

}

if ($adldap—>user ()—>inGroup ($userData [”kennung” ], $ldapGroupNameCsirt)) {
$userRole = 7"CSIRT” ;}

elseif ($adldap—>user ()—>inGroup ($userData[”kennung”],$ldapGroupNameUser)) {
$userRole = ”"USER”;}

else {
writeSyslog ($db,0 ,NULL, "login ’, '"ERROR’ ,$_POST [” kennung” ]. > LDAP Login
fehlgeschlagen. Ungiiltige Gruppenzugehorigkeit.’);
header (” Location: ”.8$appConfig|[ url’].”/index.php?msg=5");
exit ;
}

$sql = "UPDATE ” .DBPREFIX.” users SET loginStamp=7, ip=7, userRole=? WHERE id

:?7’;
$query = $db—>prepare($sql);
$query—>execute (array ($stamp, $ip , $userRole , $userid) ) ;

$auth = TRUE;

In Zeile 1 werden sowohl die Kennung als auch das Passwort des Nutzers an die authenticate
Methode des adLDAP-Objekts iibergeben. Diese liefert bei erfolgreicher Authentifizierung
TRUE zuriick, sodass die Anweisungen in den Zeilen 3 bis 28 ausgefithrt werden. In den Zeilen
3 und 4 wird anhand der der LRZ-Kennung der passende Datensatz aus der users-Tabelle
abgerufen. Enthélt die SQL-Abfrage genau einen Datensatz, so werden die Nutzerdaten fiir
die weitere Verwendung lokal gespeichert. Der erfolgreiche Login wird durch die writeSyslog
Funktion im Systemlog dokumentiert. Der Fall, fiir einen authentifizierten Benutzer in der
users-Tabelle kein Eintrag existiert (Zeile 10), diirfte aufgrund der nachfolgend beschrie-
benen Synchronisation nicht auftreten. Dennoch wird dieser Fehler in den Zeilen 11 bis 13
behandelt.

Da die Rechtevergabe innerhalb der Webanwendung statisch auf Basis der Benutzerrolle
erfolgt, hitte eine fehlerhafte Zuweisung erhebliche Auswirkungen auf die Informationssi-
cherheit. Daher verlidsst sich die Webanwendung nicht auf die in Zeile 3 bereits aus der
users-Tabelle abgefragte userRole. Obwohl eine Manipulation der Benutzerrollen in der
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Datenbank sehr unwahrscheinlich ist, aber dennoch nicht vollstdndig ausgeschlossen werden
kann, wird die Benutzerrolle in Echtzeit {iber den LDAP-Verzeichnisdienst ermittelt. Unter
Anwendung der inGroup-Methode des adLDAP-Objekts wird im Rahmen eines if-Konstrukts
zundchst auf Mitgliedschaft des Benutzers in der CSIRT-LDAP-Gruppe (Zeile 16) und an-
schlieend auf Mitgliedschaft in der LDAP-Gruppe der LRZ-Mitarbeiter (Zeile 17) gepriift.
Ist der authentifizierte Benutzer weder ein CSIRT-Mitglied noch ein LRZ-Mitarbeiter, so
wird ihm der Zugriff zur Webanwendung verwehrt (Zeilen 19 bis 21).

Abschlielend wird in den Zeilen 24 bis 26 die IP-Adresse des Anwenders, seine userRole
und der Login-Zeitstempel in der users-Tabelle aktualisiert. Der erfolgreiche Abschluss der

Authentifizierung wird systemintern durch Setzen der $auth-Variable reprisentiert (Zeile
28).

Falls die die Authentifizierung fehlgeschlagen ist, so wird der Anwender unter Angabe einer
entsprechenden Fehlermeldung zur Login-Seite zuriickgeleitet. Zudem wird die Benutzerken-
nung des gescheiterten Loginversuchs im Systemlog dokumentiert. Ist hingegen das $auth-
Flag gesetzt, so werden abschliefend noch allgemeine Login-Operationen durchgefiihrt. Da-
zu zdhlt die Belegung von Session-Variablen mit den Benutzerdaten, die Generierung des
Session-Tokens sowie die Umleitung zum Dashboard.

Beim Aufruf des Dashboards wird durch den Funktionsaufruf checkUser (USER,CSIRT,R0O0T)
sichergestellt, dass entweder ein LRZ-Mitarbeiter, ein CSIRT-Mitglied oder der Root-User
eingeloggt ist und seine Sitzung noch nicht abgelaufen ist. Die checkUser Funktion schiitzt
sowohl die Benutzeroberfliche als auch die in den Modulen enthaltene Anwendungslogik vor
unberechtigten Zugriffen. Jedoch st6fit die gruppenbasierte Rechtevergabe bei der Incident-
statusseite an ihre Grenzen, da diese neben den CSIRT-Mitgliedern auch von allen an einem
Incident beteiligten Personen unabhiéngig von ihrer Benutzerrolle aufrufbar sein soll. Fiir
diesen Fall wird eine dynamische Rechtevergabe implementiert:

Listing 6.4: Dynamische Rechtevergabe (/inc/si-overview.php)

if (!((getContactRole($db,$_SESSION|[ userKennung’],$.GET[ si’]) != FALSE) OR
checkUser (”CSIRT ,ROOT” ) ) ){
setAlert (’error’,’Sie besitzen nicht die erforderlichen Rechte, um den
Vorgang auszufiithren.’);
header (” Location: dashboard.php”);
exit ;

}

Die if-Bedingung in Listing [6.4] besteht im Wesentlichen aus der Negation einer OR-Verkniip-
fung von Boole’schen Werten. Im ersten Teil wird anhand der getContactRole Funktion
gepriift, ob der Anwender am Incident beteiligt ist. Handelt es sich beim Anwender beispiels-
weise um den Vorfallmelder, wird der Vergleich >MELDER’ != FALSE zu TRUE ausgewertet,
sodass der zweite Teil der OR-Verkniipfung iibersprungen wird. Damit alle CSIRT-Mitglieder
und der Root-User auch unabhingig von ihrer konkreten Prozessbeteiligung die Statusseite
einsehen konnen, liefert die checkUser Funktion fiir diese beiden Benutzergruppen TRUE
zuriick. Da der if-Clause den Negativfall — also den Zugriff eines Anwenders, der weder am
Vorfall beteiligt noch CSIRT- oder Root-User ist — behandelt, wird der gesamte Ausdruck
negiert.

Mochte sich der Anwender vom System abmelden, so ruft er das Logout-Modul (/actions/
logout.php) auf. Dieses dokumentiert zundchst den Vorgang im Systemlog (writeSyslog)
und 16scht darauthin mit der Funktion session_unset alle Session-Variablen, die gegenwértig
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registriert sind. Nach der Beendigung der Session mit der Funktion session_destroy wird
der Anwender zur Loginseite umgeleitet. Der Aufruf von geschiitzten Seiten ist nun mangels
Session nicht mehr moglich und wiirde einen erneuten Login erfordern.

Was die Benutzerverwaltung anbelangt, so wird aus Performancegriinden darauf verzichtet,
fiir jeden Zugriff auf Benutzerdaten eine LDAP-Abfrage in Echtzeit durchzufithren. Statt-
dessen werden die Personen- und Kontaktinformationen von allen LRZ-Mitarbeitern und
CSIRT-Mitgliedern nur einmal téglich und in einem Vorgang vom Verzeichnisdienst ab-
gerufen und in der users-Tabelle gespeichert. Dadurch wird einerseits die Belastung des
LDAP-Dienstes durch die Webanwendung auf ein Minimum reduziert und andererseits ste-
hen dem Root-User bei einem LDAP-Ausfall dennoch die Kontaktdaten aller Kollegen zur
Verfiigung, die er insbesondere bei der Zusammenstellung eines Security Incident Teams
benétigen wiirde. Die LDAP-Synchronisation erfolgt im Rahmen des auf der Login-Seite
implementierten Cronjobs (vgl. Listing automatisch maximal einmal téglich. Nach dem
Laden der Datei /inc/1dap.php, in der das $adldap-Objekt erstellt wird, baut die lesende
LDAP-Kennung in Zeile 3 eine Verbindung zum Verzeichnisdienst auf. Kann die Verbindung
nicht aufgebaut werden, so erfolgt in den Zeilen 6 bis 12 die Fehlerbehandlung. Bei der fol-
genden Synchronisierung wird insofern auf die Reihenfolge geachtet, als dass zunéchst die
LRZ-Mitarbeiter und erst dann die CSIRT-Mitglieder aktualisiert werden, weil die fiir die
Berechtigungsvergabe relevante Benutzerrolle anhand der Gruppenzugehorigkeit festgelegt
wird. Da jedes CSIRT-Mitglied auch der Gruppe der LRZ-Mitarbeiter angehort, wird in den
Zeilen 44 bis 48 zuerst die allgemeinere Gruppe der LRZ-Mitarbeiter und anschlielend die
speziellere CSIRT-Gruppe aktualisiert.

Zur Synchronisation wird die in den Zeilen 14 bis 42 implementierte Funktion 1dapSync
aufgerufen. Als Eingabeparameter werden neben dem Datenbankhandler und dem adLDAP-
Objekt die mit der adLDAP-Klasse abgefragten Mitglieder der jeweiligen Gruppe sowie die
zugehorige Benutzerrolle iibergeben. Bei dieser Funktion handelt es sich im Wesentlichen
um eine grofie foreach-Schleife (Zeilen 20 bis 40), die iiber alle iibergebenen Gruppenmit-
glieder iteriert. Dabei werden in Zeile 21 zunéchst die Kontaktdaten der jeweils aktuellen
Person aus dem LDAP-Verzeichnis abgerufen. Anschlieflend wird in den Zeilen 23 bis 25
der korrespondierende Eintrag anhand der LRZ-Kennung aus der users-Tabelle der Daten-
bank selektiert. Liefert die Datenbankabfrage kein Ergebnis zuriick (Zeile 27), so handelt es
sich um einen neuen Mitarbeiter, fiir den in der users-Tabelle ein neuer Datensatz ange-
legt wird (Zeilen 28 bis 30). Ergibt die Datenbankabfrage ein Ergebnis (Zeile 33), so wird
dieser Datensatz mit den LDAP-Werten iiberschrieben (Zeilen 34 bis 37). Sowohl bei der
INSERT- als auch bei der UPDATE-Operation auf der Datenbank wird die userRole geméif
Inputparameter gesetzt. Dariiber hinaus wird das Feld lastLdapUpdate aktualisiert, sodass
die Webanwendung unterscheiden kann, ob es sich um einen aktuellen Datensatz oder um
einen ausgeschiedenen Mitarbeiter handelt. Die in der Funktion verwendeten Counter ge-
ben am Ende Auskunft iiber die Gesamtzahl der verarbeiteten Datenséitze sowie die Anzahl
der neu angelegten und aktualisierten Benutzer. Der Riickgabewert der Funktion 1dapSync
enthélt die Counter-Informationen als String und wird im Systemlog gespeichert.

Betrachtet man abschliefend ein CSIRT-Mitglied, so wird dieses beim ersten Aufruf der
Funktion 1dapSync als USER in der Datenbank hinterlegt, da alle CSIRT-Mitglieder auch der
Gruppe der LRZ-Mitarbeiter angehtren. Beim zweiten Aufruf der 1dapSync Funktion wird
ihm die speziellere Benutzerrolle CSIRT zugewiesen. Dementsprechend ist bei einer spéteren
Implementierung weiterer Benutzergruppen insbesondere auf die Reihenfolge wahrend der
LDAP-Synchronisation zu achten.
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Listing 6.5: LDAP-Synchronisation (/inc/cron.php)

require_once ($appConfig[ 'path’].” /inc/ldap.php”);
if ($adldap—>user ()—>authenticate ($ldapUser. $ldapSuffix ,$ldapPwd)) {
writeSyslog ($db ,NULL,NULL, ’ldapSync’, ’OK’, ’Login for Sync ok.’);
}
else {
writeSyslog ($db ,NULL,NULL, ldapSync’, ’ERROR’, 'Login for Sync failed.’);
$adldap—>close () ;
$db = null;
header (” Location: ”.8$appConfig|[ url’].” /index.php?msg=5");
exit ;
}

function ldapSync ($db,$adldap ,$group, $userRole){
$updateCounter = 0;
$insertCounter = 0;
$generalCounter = 0;
$stamp = date ("Y-m-d” ,time());

foreach ($group as $item){
$user = $adldap—>user ()—>infoCollection ($item, array(’cn’,’sn’,’givenname’
, 'telephonenumber’, "mail 7)) ;

$query = "SELECT id FROM ” .DBPREFIX.” users WHERE kennung = ’$user—>cn’”;
$stmt = $db—>query ($query);
$result = $stmt—>fetch (PDO:: FETCH_ASSOC) ;

if (!$result) { // Neuer User —> anlegen

$sql = 7INSERT INTO ” .DBPREFIX.” users (userRole ,kennung,name,vorname,
email , tel ,lastLdapUpdate) VALUES (?7,7,7,7.,7,7,7)7;

$query = $db—>prepare($sql);

$query—>execute (array ($userRole , $user—>cn, $user —>sn , $user—>givenname ,
$user —>mail , $user —>telephonenumber , $stamp) ) ;

$insertCounter—++;

else { // User existiert —> Update

$sql = "UPDATE ” .DBPREFIX.” users SET userRole=7, name=?, vorname=7,
email=7?, tel=7?, lastLdapUpdate=? WHERE kennung=7?";

$query = $db—>prepare($sql);

$query—>execute (array ($userRole , $user—>sn , $user —>givenname , $user —>mail ,
$user —>telephonenumber , $stamp , $user—>cn) ) ;

$updateCounter—++;
}

$generalCounter++;

}

return ” $userRole / $generalCounter Items / updated: $updateCounter / new:
$insertCounter”;

}

$syncUsers = ldapSync ($db, $adldap ,$adldap—>group ()—>members (
$ldapGroupNameUser) ,”USER” ) ;
writeSyslog ($db ,NULL,NULL, ’ldapSync’, 'OK’ ,$syncUsers) ;

7| $syncCsirt = ldapSync (3db,$adldap,$adldap—>group ()—>members (

$ldapGroupNameCsirt) ,” CSIRT”) ;
writeSyslog ($db ,NULL,NULL, ’ldapSync’, ’OK’ ,$syncCsirt ) ;

$adldap—>close () ;
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6.2.3. IT-Sicherheit

Die im Konzept beschriebenen Aspekte der IT-Sicherheit werden — soweit dies im Rah-
men der Entwicklungsumgebung moglich ist — bei der Implementierung beriicksichtigt. Es
wird beispielsweise grundsétzlich darauf geachtet, dass keine schiitzenswerten Daten als GET-
Parameter in der URL iibertragen werden. Da die Implementierung von Benutzerauthentifi-
kation und Sitzungsverwaltung bereits im vorigen Abschnitt ausfiihrlich beschrieben wurde,
wird im Folgenden die Umsetzung weiterer Sicherheitsaspekte betrachtet.

Obwohl die Entwicklungsumgebung nicht iiber ein SSL-Zertifikat verfiigt, wird dennoch das
HTTPS-Protokoll verwendet. Die Datei /inc/basics.php erzwingt eine verschliisselte Ver-
bindung, sodass HTTP-Aufrufe automatisch in HTTPS-Requests umgewandelt werden. Wie
aus Listing [6.6] ersichtlich ist, wird dabei in der ersten Zeile anhand der PHP-Servervariable
gepriift, ob keine HT' TPS-Verbindung besteht. Ergibt die Auswertung der if-Abfrage FALSE,
besteht bereits eine verschliisselte Verbindung, sodass diesbeziiglich keine Aktionen erfor-
derlich sind. Liefert die if-Abfrage hingegen ein TRUE zuriick, so ist eine Umleitung der
HTTP-Adresse auf die korrespondierende HTTPS-Adresse erforderlich. Hierfiir wird in Zei-
le 3 die HTTPS-URL zusammengesetzt. In den Zeilen 5 bis 7 werden eventuell vorhandene
GET-Parameter an die neue URL angehéngt. Schliefilich wird in Zeile 10 der Aufbau einer
verschliisselten Verbindung durch Umleitung auf die zuvor generierte HITPS-URL in die
Wege geleitet, sofern bislang noch keine anderen Header gesendet wurden.

Listing 6.6: Erzwingung einer HTTPS-Verbindung (/inc/basics.php)

if (!(isset($.SERVER[HTTPS']) && ($.SERVER['HTTPS’] =— '1° || strtolower (
$.SERVER [ "HTTPS’ ])=="0n"))){

$url = 'https:// .$.SERVER[ 'HTTPHOST’|.$.SERVER[ PHP_SELF’];

if (!empty ($-SERVER[ 'QUERY.STRING'])) {
"]

$url .= ’7’.$.SERVER[ QUERY_STRING’ |;
}
if (lheaders_sent ()) {

header (’Location: ’.$url);
}

}

Um das Aufrufen von Systemdateien auflerhalb des zuldssigen Kontexts und das Einbinden
dieser in fremde Skripte zu verhindern, werden die Verzeichnisse /inc, /tmp und /tpl mit
einem .htaccess-Verzeichnisschutz versehen. Dadurch werden externe Direktzugriffe u.a.
auf die Konfigurationsdatei, die Funktionsbibliotheken und die HTML-Templates sowie deren
temporédre Cachingdateien unterbunden. Listing zeigt, wie sich die Verzeichnisinhalte
durch den Einsatz von .htaccess-Dateien vor externen Zugriffen schiitzen lassen. Da sich
die DENY FORM ALL Anweisung nur auf externe Zugriffe bezieht, konnen interne Skripte der
Webanwendung weiterhin auf die geschiitzten Dateien zugreifen.

Listing 6.7: .htaccess-Verzeichnisschutz

order deny,allow
deny from all
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Zur Reduzierung der Sicherheitsrisiken von Cross-Site-Scripting (XSS)) und (SQL])-Injections
werden alle Benutzereingaben einer serverseitigen Filterung unterzogen. Die Implementie-
rung dieser Sicherheitsmafinahme (vgl. Listing erfolgt vor der Weiterverarbeitung der
unbehandelten Daten an zentraler Stelle in der Datei /inc/basics.php. Da die Benutzerein-
gaben seitens PHP im POST-Array und GET-Array gespeichert werden, werden beide Arrays
mit der Standard-PHP-Funktion filter_input_array rekursiv durchlaufen. Der dabei ange-
wandte FILTER_SANITIZE STRING Filter macht die Benutzereingaben unschédlich, indem er
potenziell gefdhrliche Zeichenfolgen entfernt und Sonderzeichen wie Hochkommata maskiert.
Die gefilterten Daten werden in die urspriinglichen Arrays zuriickgespeichert und kénnen nun
komfortabel und gefahrlos weiterverarbeitet werden.

Listing 6.8: Serverseitige Eingabefilterung

$_GET = filter_input_array (INPUT_GET, FILTER_SANITIZE_STRING);
$ POST = filter_input_array (INPUT_POST, FILTER_SANITIZE_STRING) ;

Dariiber hinaus wird zum Schutz der Anwendungslogik jede Aktion mit einem Session-Token
autorisiert. Listing[6.9] fasst die relevanten Codeabschnitte zusammen. Da sich der Token von
der dem Browser bekannten Session-ID unterscheiden soll, wird er wihrend des Loginvor-
gangs entsprechend der ersten Zeile als 32-stelliger [MD5l Hash einer eindeutigen Zufalls-ID
generiert. Er wird in einer Session-Variable gespeichert und bleibt fiir die Dauer der Session
unveréndert. Um bei der Ubermittlung eines Formulars die Korrektheit des Tokens priifen
zu konnen, muss dieses mit den Formulardaten iibergeben werden. Zu diesem Zweck enthélt
jedes Formular ein verstecktes Token-Feld entsprechend der Darstellung in Zeile 3. Die Mo-
duldatei, welche die abgesendeten Formulardaten als POST-Array empfingt, ruft in Zeile 5
die Funktion checkToken auf und iibergibt den empfangenen Token als einzigen Parameter
an die Funktion. Diese vergleicht in Zeile 8 den iibergebenen Token mit dem in einer Session-
Variable gespeicherten Token. Stimmen die beiden Token iiberein, gibt die Funktion TRUE
zuriick. Falls nicht, wird in Zeile 10 mit der Funktion setAlert eine Fehlermeldung gesetzt.
In Zeile 11 wird der Anwender zur zuletzt aufgerufenen Seite umgeleitet, deren Adresse der
Session-Variable lastUrl entnommen wird, woraufthin die Ausfithrung des Skripts beendet
wird. Der Token bleibt so lange erhalten, bis die Session ablduft oder die Sitzung wihrend
des Logoutvorgangs — wie in den Zeilen 17 und 18 dargestellt — geschlossen wird.

Listing 6.9: Implementierung des Session-Tokens

5| }

$_SESSION [ "token’] = md5(uniqid(rand (), true));
<input name="token” value="{$token}” type="hidden” />
checkToken (3. REQUEST [ "token’]) ;

function checkToken ($token){

if ($token == $_SESSION|[ ’'token’]) {return TRUE;}

else {
setAlert (’error’, ’Der Token ist ungiiltig.’);
header (” Location: 7 .$_SESSION|[’lastUrl’]);
exit ;
return FALSE;

}

session_unset () ;
session_destroy () ;
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Da die Webanwendung aus Griinden der Informationssicherheit nicht von mobilen End-
geriten aus bedient werden soll, wird am Anfang der Login-Seite index.php (vgl. Listing
ein Mechanismus zur Erkennung von Smartphones und Tablets implementiert. Hierfiir
wird zunéchst die Klasse mobileDetectﬂ geladen und ein neues Objekt dieser Klasse er-
stellt. Die if-Abfrage in Zeile 3 priift, ob der Seitenaufruf durch ein mobiles Gerét erfolgt
ist. Liefert diese TRUE zuriick, so erfolgt in Zeile 4 eine Umleitung ins Verzeichnis ,,mobi-
le*. Zeile 5 beendet die Ausfithrung der PHP-Datei. Die am Endgeréit dargestellte Datei
/mobile/index.php informiert den Nutzer {iber den Grund der Zugriffssperre. Liefert die
if-Abfrage FALSE zuriick, wurde kein mobiles Endgerit erkannt, sodass mit der Ausfithrung
der néichsten Skriptzeilen fortgefahren wird.

Listing 6.10: Unterbindung der Nutzung auf mobilen Endgeriten (/index.php)

require_once (”inc/mobileDetect /Mobile_Detect .php”);
$detect = new Mobile_Detect ;
if ( $detect—>isMobile() ) {

header (” Location: /mobile”);

exit ;

}

Eine Priifung des Endgeréts geniigt auf der Login-Seite, da diese Seite vom Anwender in
jedem Fall besucht werden muss, um eine Nutzersitzung initiieren zu kénnen. Im Falle eines
Direktzugriffs beispielsweise auf die Datei dashboard.php, stellt die Anwendung fest, dass
der Zugriff mangels Session nicht autorisiert ist und leitet den Anwender zur die Login-Seite
um. Dort wird dann die Endgeritepriifung vorgenommen, woraufhin der Nutzer im Falle
eines mobilen Zugriffs nicht die Login-Maske, sondern den in Abbildung [6.4] dargestellten
Hinweis bekommt.

ee000 Vodafone.de ¥ 15:44 76 % Em)

di98wot.devweb.mwn.de &

Security Incident
Management
System

Kein Zugriff mit mobilen
Endgeraten!

Aus Grunden der
Informationssicherheit ist diese
Webanwendung fur die Nutzung
auf mobilen Endgeraten gesperrt.
Bitte verwenden Sie diese
Anwendung nur auf Ihrem PC oder
Notebook. Vielen Dank fir lhr
Verstandnis!

h @O O

Abbildung 6.4.: Screenshot: Sperrung von mobilen Endgeréten

81

"http://mobiledetect.net/

Copyright: Aaron Schweiger / mail@aaron-schweiger.de




6. Implementierung

6.2.4. Benutzeroberflache

Obwohl der Schwerpunkt der Arbeit nicht auf der grafischen Benutzerschnittstelle liegt, so
wird dennoch eine professionelle, intuitiv bedienbare Benutzeroberfliche erwartet. Die Imple-
mentierung der im Konzept beschriebenen Aspekte erfolgt daher auf Basis einer modernen
Designvorlage, fiir deren Nutzung eine Lizenz erworben wurde. AceElist ein leichtgewichtiges,
auf Bootstrap 3 basierendes [GUIFFramework fiir Webanwendungen, das trotz einer hohen
Funktionsvielfalt eine komfortable Nutzung erlaubt. Dieses Rahmenwerk stellt zahlreiche
Elemente fiir den Aufbau und die Gestaltung des Userinterfaces bereit. Dazu zéhlen neben
Tabellen, Widgets und Formularen auch Icons, typografische Elemente und die Navigations-
leiste. Die Benutzeroberfliche der Webanwendung besteht insgesamt aus 36 HTML-Dateien.
Die Masken enthalten Platzhalter, die beim Aufruf durch die Template-Klasse rainTPI_El dy-
namisch mit Nutzdaten befiillt werden. Abbildung [6.5] zeigt die gerenderte Darstellung des
Dashboard Templates (/tpl/dashboard.html).

@ LRZ Security Incident Management System 4@ - a ;",,‘,’.,'Lig_ =

& Dashboard Dashboard

4 Meldung

(@ Bearbeitung OK! Willkommen im System.

Q, Suchen &Filtern

il Auswertungen Aktuelle Security Incidents

£ Einstellungen v ID | Bezeichnung Prioritat = Status Incident Typ IP-Adresse Kunde Meldedatum
48 | Schon wieder was Neues [ e | 19216815  LRZ 2014-06-17 11:49
46 | Angriff auf den Hochschulstart Dienst Analyse Kompromittierter Webserver 192.1684.65  Hochschulstart  2014-06-05 14:51
45 | Neu IR Weiterleitung TUM 2014-05-29 14:08
44 | Wieder was neues =a Monitoring Externer SSH Scan 192.1681.99  TUM 2014-05-26 01:09

Aktuelle Ereignisse Incident Statistik der letzten 30 Tage

[46] reaktionszeit: 120 I (’;’/ 2 2a% 1 2001

neue Incidents niedrige Prioritat mittlere Prioritat

46] prio: 2

a1 pt 2 500 &
2014.06-20 12:00 / Schweige hohe Prioritt sehr hohe Prioritat
[46] auswirkung: 3

1461 matrixZielsvs:

Abbildung 6.5.: Screenshot: Dashboard (/dashboard.php)

Wie im Konzept vorgesehen, beinhaltet die mit Ace-Elementen kreierte Benutzeroberflédche
eine Kopfzeile, eine einklappbare Meniileiste und einen grof3fliichigen variablen Bereich fiir die
individuellen Bestandteile der jeweiligen Maske. Die Navigationsleiste wird in Abhingigkeit
von der userRole des eingeloggten Anwenders und der aufgerufenen Seite in einer for-Schleife
(/inc/tpl.nav.php) dynamisch erzeugt und als HTML-Code an das Template iibergeben.
Auch bei der Zusammenstellung der Kopfzeile wird die Benutzerrolle beriicksichtigt, da die
beiden Schnellzugriff-Elemente nur fiir die CSIRT-Mitglieder und den Root-User sichtbar sein
sollen. Durch Klick auf das Glockensymbol lisst sich eine Ubersicht der neuen und gerade
in Bearbeitung befindlichen Vorfille sowie deren Bearbeitungsfortschritt einblenden. Whlt
man dort einen Vorfall aus, so wird man vom Incident Router (/si-router.php) automa-
tisch auf die zur Prozessphase passenden Seite geleitet. Fiir die Routingentscheidung wird

*https://wrapbootstrap.com/theme/ace-responsive-admin-template-WBOB30DGR
3http://www.raintpl.com/Documentation/
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der aktuelle Status des Vorfalls aus der Datenbank abgefragt. Mit einer switch-Anweisung
wird die zum Status gehorende Zielseite ermittelt. Das in der Kopfzeile angrenzende Schnell-
zugriffsfeld ermoglicht das gezielte Aufrufen eines Vorfalls durch Eingabe seiner ID. Da diese
Funktion zum effizienten Zugriff auf bereits abgeschlossene Vorfille konzipiert ist, wird statt
des Routers direkt die Statusseite aufgerufen.

Um den Anwender iiber den Erfolg oder Misserfolg der von ihm durchgefithrten Aktion zu
informieren, ermoglicht die Benutzeroberfliche die Ausgabe von Systemmeldungen. Die in
Screenshot griin hinterlegte Meldung signalisiert den erfolgreichen Abschluss der Login-
Aktion. Derartige Systemmeldungen kénnen durch die in Listing abgebildete Funktion
setAlert erstellt werden. Falls es sich um eine Erfolgsmeldung handelt, so wird in Zeile 2 die
Session-Variable $_SESSION[’alert_ok’] mit dem Meldungstext initialisiert. Im Falle einer
Fehlermeldung wird mit der Session-Variable $_ SESSION[’alert_error’] analog verfahren.

Listing 6.11: Funktion setAlert (/inc/functions.php)

function setAlert ($type, $text){

if ($type = 70k”) {$.SESSION|[’alert_ok’] = $text; return TRUE;}

elseif ($type = 7error”) {$_SESSION|[’alert_error’] = $text; return TRUE;}
}

Beim Aufruf der néchsten Seite wird geméfl Listing zunéchst gepriift, ob die Session-
Variable $_SESSION[’alert_ok’] gesetzt ist (Zeile 1). Trifft dies zu, so wird in Zeile 2
der HTML-Code mit dem Meldungstext in der lokalen Variable $alert gespeichert. Eine
eventuelle Fehlermeldung wird in den Zeilen 5 und 6 analog behandelt. Anschlieflend wird der
Inhalt der $alert Variable an das Template iibergeben (Zeile 9). Abschliefend werden in den
Zeilen 10 und 11 durch das Riicksetzen der beiden Session-Variablen eventuell vorhandene
Meldungen gel6scht, damit eine bereits angezeigte Meldung nach einem Seitenwechsel nicht
erneut ausgegeben wird. Die Integration der Systemmeldungen in die Benutzeroberfliche
erfolgt durch den Aufruf {$parsedAlert} in der Datei /tpl/header.html.

Listing 6.12: Ausgabe von Systemmeldungen (/inc/tpl.alert.php)

if (isset ($_SESSION[” alert_ok”])){

$alert .= 7<div class="alert alert—block alert—success’><button class=’close
’ data—dismiss="alert’ type='button’><i class="icon—remove’></i></button><
strong>O0K! </strong>".$_SESSION[” alert_ok”].”</div>";
}
if (isset ($_-SESSION|[” alert_error”])){
$alert .= ”"<div class="alert alert—block alert—danger’><button class=’close’
data—dismiss="alert’ type='button’><i class=’icon—remove’></i></button><
strong>Fehler! </strong>".$_SESSION[” alert_error”].”</div>";
}

$tpl—>assign ('parsedAlert’,$alert);
unset ($_SESSION [” alert_ok”]) ;
unset ($_SESSION [” alert_error”]) ;
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6.2.5. Prozessunterstiitzung

Im Folgenden wird auf die Umsetzung prozessunterstiitzender MaBnahmen eingegangen.
Diese umfassen die Sicherstellung des ordnungsgeméflen Prozessablaufs, die Zeitmessung
wiahrend allen Phasen, eine manipulationssichere Dokumentation aller Aktivititen sowie die
Erweiterung der Benutzeroberfliche um eine Incident Meniileiste und eine Sidebar.

Der Wechsel in die néchste Prozessphase wird durch den Anwender ausgeltst. Hierzu sendet
der Anwender das in Abbildung [6.6] dargestellte Formular ab. StandardméiBig ist der aktuelle
Zeitstempel hinterlegt. Dieser kann jedoch im Falle einer Nachtragung geéndert werden.

Wwenn Sie die aktuelle Prozessphase abgeschlossen haben, klicken Sie zunachst auf speichern. Anschliefend kénnen Sie durch Klick
auf die grine schaltflache zur nachsten Prozessphase Ubergehen. Andern Sie den vorgegebenen Zeitstempel nur dann, wenn Sie
einen Security Incident manuell nachtragen.

014-06-14 07:45:03 e et o s o

Abbildung 6.6.: Screenshot: Statuswechsel

Durch Klick auf den griinen Button wird der Zeitstempel an die Aktion updateState (vgl.
Listing itbergeben. In Zeile 1 wird durch Aufruf der checkState Funktion sichergestellt,
dass diese Aktion nur ausgefithrt werden kann, wenn sich der Vorfall entweder den Status
Klassifikation, Analyse, Losung oder Monitoring aufweist. Anschlieend wird in Zeile 2 die
updateState Funktion aufgerufen, die den Wechsel der Prozessphase durch Anderung des
Incidentstatus vornimmt.

Listing 6.13: Aktion updateState (/actions/incidents.php)

checkState ($db,$_POST[ 'si’],” CLASS,ANAL, SOL ,MON" ) ;
updateState ($db,$_POST[’'si’],$_.POST[ 'stamp’]) ;

Durch die Auslagerung des Statuswechsels in eine separate Funktion kénnen auch andere
Aktionen — wie beispielsweise classifyIncident, closeIncident und reopenIncident —
den Ubergang in die nichste Prozessphase herbeifiihren. Diese fiir die Anwendungslogik sehr
zentrale Funktion updateState (vgl. Listing erwartet als Inputparameter lediglich den
Datenbankhandler, die ID des Vorfalls sowie den Zeitstempel. Um eine potenzielle Manipu-
lation der Anwendungslogik zu verhindern, ist weder die Ubergabe des aktuellen noch des
Folgestatus moglich. Stattdessen ermittelt die Funktion in den Zeilen 3 und 4 den aktuellen
Status und den Beginn der aktuellen Prozessphase durch Anwendung der getIncidentValue
Funktion aus der Datenbank. In den Zeilen 7 bis 21 findet eine Fehlerbehandlung hinsichtlich
des iibergebenen Zeitstempels statt. Ist der Zeitstempel formal nicht korrekt oder kleiner als
der Zeitstempel zu Beginn der Prozessphase, so wird die Ausfithrung der Funktion been-
det, wobei der Anwender unter Angabe einer Fehlermeldung zur vorigen Seite zuriickgeleitet
wird. Der Switch-Block (Zeilen 23 bis 36) definiert in Abhéngigkeit vom aktuellen Inci-
dentstatus den néchsten Status $newState gemifl Prozessmodell, die zugehorige Zielseite
$nextFeature sowie den Zeitzihler $saldold, dem die aktuelle Prozessphase zuzurechnen
ist. Dabei entspricht saldol der Reaktionszeit, saldo2 der Analysezeit, saldo3 der Losungs-
zeit und saldo4 der Nachlaufzeit.
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Listing 6.14: Funktion updateState (/inc/functions.si.php)

fat

w N

SN N NN N

YOt

function updateState ($db, $si,$stamp)
global $appConfig;
$currentState = getlncidentValue ($db, $si,” currentState”);
$currentStamp = getIncidentValue ($db, $si,” currentStamp”);
if ($stamp = FALSE){$stamp = date(”Y-m-d H:i:s” ,time());}

if (strtotime ($stamp) == FALSE) {
$db = null;
setAlert (’error’,”Der Status wurde nicht aktualisiert , da der Zeitstempel

ungiiltig ist.”);
header (” Location: 7 .$_SESSION[ 'lastUrl’]);
exit ;

return FALSE;

}
if (strtotime ($stamp) <= strtotime ($currentStamp)) {
$db = null;
setAlert (’error’,”Der Status wurde nicht aktualisiert , da der Zeitstempel

grofer als zu Beginn der letzten Prozessphase sein muss.”);
header (” Location: 7 .$_SESSION|[’lastUrl’]);

exit ;

return FALSE;

}

switch ($currentState){
case "NEW’: $newState = "CLASS”; $saldold = ”saldol”;

$nextFeature = ”"si—data”; break;

case "CLASS”: $newState = "ANAL”; $saldold = ”"saldol”;
$nextFeature = ”"si—tasks”; break;

case "ANAL’: $newState = ”"SOL”; $saldold = ”saldo2”;
$nextFeature = ”"si—solution”; break;

case "SOL”: $newState = "MON’; $saldold = ”saldo3”;
$nextFeature = ”si—monitoring”; break;

case "MON’: $newState = "CLOSED” ; $saldold = "saldo4”;
$nextFeature = ”"si—overview”; break;

case "CLOSED”: $newState = "ANAL”; $saldold = ”saldo4d”;
$nextFeature = ”"si—overview”; break;

}

$query = "SELECT currentStamp , $saldolId ,”.$saldold.”bh FROM ” .DBPREFIX.”
incidents WHERE id = ’$si’”;

$stmt = $db—>query ($query);

$old = $stmt—>fetch (PDO:: FETCH.ASSOC) ;

if ($currentState == "CLOSED”) {
$diff = 0;
$diffMin = 0;
$newSaldo = $old [$saldold |;
$diffBh = 0;
$diffMinBh = O0;
$newSaldoBh = $old [$saldold. bh’];
}
else {
$diff = strtotime (8$stamp) — strtotime ($old [’ currentStamp”]) ;
$diffMin = round($diff/60); // in Minuten
$newSaldo = $old[$saldold] + $diffMin; // in Minuten
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$diffBh = diffBusinessHours ($old [”currentStamp” ], $stamp);
$diffMinBh = round($diffBh /60); // in Minuten
$newSaldoBh = $old [$saldold. bh’] + $diffMinBh; // in Minuten

}

$sql = "UPDATE ” .DBPREFIX.” incidents SET currentState=7, currentStamp=7,
$saldold=7, ”7.$saldold.”bh=? WHERE id="7";
$query = $db—>prepare($sql);
$query—>execute (array ($newState , $stamp , $newSaldo , $newSaldoBh , $si) ) ;
writeSyslog ($db,$_-SESSION[” userId” ], $si,” updateState” ,”OK” ,” ScurrentState —>
$newState / $saldold / $old[$saldold] —> $newSaldo ($diff)”);

insertHistory ($db, $si ,$_.SESSION [” userId”],” currentState” ,$currentState ,
$newState ,$_SESSION [”userName” ].” , 7 .$_SESSION [” userVorname” ]) ;

Da das System sowohl die tatséchliche Dauer jeder Prozessphase als auch die Dauer wihrend
der Servicezeiten berechnen soll, werden in den Zeilen 38 bis 40 die bisherigen Zeitwerte aus
der Datenbank geladen. In den Zeilen 42 bis 58 findet die Berechnung der Zeitdifferenz
zwischen dem {ibergebenen Zeitstempel und dem Zeitpunkt zu Beginn der Prozessphase
statt. Falls der Incident aktuell geschlossen ist (Zeile 42), bewirkt die updateState Funktion
das Wiedereroffnen des Vorfalls und das Zuriicksetzen in die Analysephase. In diesem Fall
ist jedoch keine Zeitberechnung erforderlich, da der Zeitraum, in dem der Vorfall geschlossen
war, fiir die Performancemessung irrelevant ist, sodass die Zeitdifferenzen auf Null gesetzt
werden und der neue Saldo dem alten entspricht. In allen anderen Féllen (Zeilen 50 bis
58) wird zunéchst die gesamte Zeitdifferenz in Sekunden (Zeile 51) und Minuten (Zeile 52)
berechnet. Der neue Saldo ergibt sich aus der Addition des alten Saldos mit der errechneten
Differenz, sodass die Laufzeiten auch bei einem mehrfachen Durchlaufen der Prozessphasen
korrekt erfasst werden. Analog dazu erfolgt die Berechnung der Zeitdifferenz wahrend der
Servicezeiten, wobei anstelle der Subtraktion die Funktion diffBusinessHours aufgerufen
wird. Deren Vorgehensweise wird im Anschluss nidher beschrieben. Nach der Berechnung der
Phasenlaufzeit werden die neuen Werte in die Datenbank geschrieben (Zeilen 60 bis 62) und
im Systemlog vermerkt (Zeile 63). Abschlieffend wird die Statuséinderung durch die Funktion
insertHistory im incidentbezogenen Verlaufsprotokoll dokumentiert.

Nachfolgend wird die Implementierung der zuvor aufgerufenen Funktion diffBusinessHours
erlautert, die den Unterschied zwischen zwei Zeitstempeln in Sekunden berechnet, wobei
nur Zeiten wihrend der Business Hours beriicksichtigt werden. Als Servicezeiten gelten die
Zeitrdume von Montag bis Donnerstag jeweils von 8 bis 18 Uhr und freitags von 8 bis 16
Uhr. Da es sich um ein komplexes Problem handelt, fiir dessen Losung keine frei verfiighare
PHP-Klasse auffindbar ist, wird ein eigener Algorithmus entwickelt. Abbildung visuali-
siert die ermittelte Reaktionszeit von zwei Stunden fiir einen Incident, der freitags um 17
Uhr gemeldet und montags um 10 Uhr klassifiziert wird.

START END

.14 15 16 17 18 19 20 21 .. . 6 7 8 9 10 11 12 13

\ o Nose JL s\ o y

Abbildung 6.7.: Visualisierung diffBusinessHours
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Die grundlegende Idee hinter dem Algorithmus besteht darin, das gesamte Zeitintervall in
drei Abschnitte — Starttag, Zwischentage und Endtag — zu unterteilen und deren Dauer ge-
trennt zu berechnen. Schliellich liefert die Addition der Subintervalle das Gesamtergebnis.
Der Berechnungsalgorithmus geht allerdings davon aus, dass sowohl der Start- als auch der
Endzeitpunkt innerhalb der Servicezeit liegen. Deshalb verschiebt der Algorithmus zu Be-
ginn $start und $end an die Grenze der Servicezeit, falls dies erforderlich ist. Wahrend der
Implementierung wurde der Algorithmus zahlreichen Tests unterzogen, um zu gewéhrleisten,
dass der Algorithmus auch Sonderfille korrekt berechnet. Dazu zédhlen Zeitintervalle, die au-
Berhalb der Servicezeit beginnen und enden, ebenso wie mehrwoéchige Intervalle, die mehrere
Freitage und Wochenenden beinhalten.

Die Funktion diffBusinessHours (vgl. Listing setzt sich aus zahlreichen verschach-
telten if-Anweisungen und einer for-Schleife zusammen. Die in den Zeilen 1 bis 4 anhand der
Eingabeparameter ermittelten Wochentage werden benétigt, um den Endzeitpunkt an das
Ende der vorigen Servicezeit zu verschieben (Zeilen 7 bis 21). Liegt das Ende auf einem Sams-
tag oder Sonntag, so wird es in Zeile 7 auf den vorigen Freitag um 16 Uhr gesetzt. Nachdem
in Zeile 9 die Uhrzeit des Endzeitpunkts in einen sechsstelligen String ohne Trennzeichen
umgewandelt wurde, wird in den Zeilen 11 bis 14 der Fall betrachtet, dass das Zeitintervall
morgens vor 8 Uhr endet. Handelt es sich um einen Montag, so wird das Ende auf 16 Uhr
vor drei Tagen (also Freitag) justiert. An allen anderen Tagen wird das Ende auf 18 Uhr des
Vortags korrigiert. Anschlieflend wird in den Zeilen 16 bis 21 der Fall betrachtet, dass der
Zeitpunkt abends nach dem Ende der Servicezeit liegt. Da freitags die Servicezeit bereits
um 16 Uhr endet, greift eine wochentagsabhingige Unterscheidung. Liegt ein Zeitpunkt an
einem Freitag nach 16 Uhr, so wird der Zeitstempel auf 16 Uhr geéindert. Handelt es sich
um einen anderen Wochentag nach 18 Uhr, so erfolgt eine Riicksetzung auf 18 Uhr. Die Ver-
schiebung des Startzeitpunkts an den Beginn der néchsten Servicezeit erfolgt analog dazu
und ist in den Zeilen 23 bis 34 implementiert. Da sich durch die Justierung der Zeitpunkte
die Wochentage gedndert haben kénnen, werden diese in den Zeilen 36 und 37 neu bestimmt.

Nach der eventuellen Verschiebung der Zeitpunkte an den Beginn bzw. das Ende der néchst-
liegenden Servicezeit erfolgt in den Zeilen 39 bis 55 die eigentliche Berechnung der Zeitdif-
ferenz in Sekunden und wird in der Variable $sec gespeichert. Zunéchst wird in Zeile 39
gepriift, ob das Datum von Start- und Endzeitpunkt identisch ist. Trifft dies zu, so wird die
Zeitdifferenz durch eine einfache Subtraktion der Zeitpunkte berechnet. Liegen Start und
Ende an verschiedenen Tagen, gestaltet sich die Berechnung aufwéndiger: Zunéchst wird in
Zeile 41 die Anzahl der ganzen Tage zwischen Ende und Anfang berechnet und in der Varia-
blen $daysBetween gespeichert. Ist diese positiv, so wird in den Zeilen 43 und 44 die Anzahl
der Sekunden des Starttages durch Subtraktion der wochentagsabhingigen Serviceschlusszeit
von der individuellen Startzeit ermittelt und in der Variable $sec gespeichert. Anschlieend
wird in den Zeilen 45 bis 51 die Anzahl der Sekunden der zwischen Start und Ende liegenden
Tage berechnet und addiert. Die hierfiir verwendete for-Schleife iteriert iiber alle Tage vom
zweiten bis zum vorletzten Tag. Die in Zeile 45 mit der zahlenméfigen Reprisentation des
Start-Wochentags belegte Zéhlvariable $day wird bereits zu Beginn der Schleife inkremen-
tiert (Zeile 47), sodass der zuvor berechnete erste Tag nicht mehr betrachtet wird. Verlisst
die Z&hlvariable durch das Inkrementieren den giiltigen Wertebereich (0-6), so wird diese in
Zeile 48 auf 0 zuriickgesetzt, da nach dem sechsten Tag (Samstag) kein siebter, sondern der
nullte (Sonntag) folgt. Liegt der aktuell betrachtete Wochentag zwischen Montag (1) und
Freitag (5), so wird in den Zeilen 49 und 50 die gesamte Servicezeit des Tages zur Variable
$sec hinzuaddiert. Die Servicezeit betragt freitags 8 Stunden (Zeile 50) und an den anderen
Werktagen 10 Stunden (Zeile 49).
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Listing 6.15: Funktion diffBusinessHours (/inc/functions.php)

function diffBusinessHours($start ,$end){
$start = strtotime ($start);
$startDoW = date('w’,$start);
$end = strtotime ($end);
$endDoW = date(’w’,$end);

if (3endDoW == 0 || $endDoW == 6){3end = strtotime (’Last Friday 4pm’,$end);}
$time = date( ' His’, $end);
if ($time < 0800007 ){

if ($endDoW = 1){$end = strtotime(’—3days 4pm’,$end);}

else {$end = strtotime(’—1lday 6pm’,$end);}

}

if ($endDoW = 5){
if ($time > 71600007 ){$end = strtotime ('4pm’,$end);}
}

else {
if ($time > 71800007 ){$end = strtotime ('6pm’,$end);}

}

if ($startDoW = 0 || $startDoW =— 6){$start = strtotime (’Next Monday 8am’,
$start);}

$time = date( 'His’, $start);

if ($time < 70800007 ){$start = strtotime(’8am’,$start);}

if ($startDoW 5){
if ($time > 71600007 ){$start = strtotime (’Next Monday 8am’, $start);}
}
else {
if ($time > 71800007 ){$start = strtotime (’+1day 8am’, $start);}
}

$endDoW = date(’'w’,$end);
$startDoW = date(’'w’,$start);

if (date(”Y-m-d”,$start) = date(”Y-m-d” ,$end)) {$sec = $end—$start;}
else {
$daysBetween = floor (($end—$start) /(24%60%60));
if ($daysBetween > 0) {
if ($startDoW = 5){$sec = strtotime(’4pm’, $start) — $start;}
else {$sec = strtotime(’6pm’, $start) — $start;}
$day = $startDoW;
for ($i=1; $i < $daysBetween; $i++) {
$day++;
if ($day > 6){$day = 0;}
elseif ($day > 0 && $day < 5) {$sec += (10x60%60);}
elseif ($day = 5) {$sec += (8x60x60);}
}

$sec += $end — strtotime(’8am’, $end);

else {$sec = 0;}
}

return $sec;

}

88

Copyright: Aaron Schweiger / mail@aaron-schweiger.de




6.2. Technische Grundlagen

Schliefflich wird in Zeile 52 noch der Anteil des letzten Tages zur Zwischensumme $sec
addiert, wobei der individuelle Endzeitpunkt von der téglichen Startzeit (8 Uhr) subtrahiert
wird. Die else-Anweisung in Zeile 54 wird nur dann ausgefiihrt, wenn beide urspriinglichen
Zeitpunkte am gleichen Wochenende liegen. Da die automatische Justierung in diesem Fall
den Beginn in die Zukunft (Montag 8 Uhr) und das Ende in die Vergangenheit (Freitag 16
Uhr) verschiebt, sind die im if-Clause in Zeile 42 gepriiften $daysBetween negativ. In diesem
Sonderfall ist folglich keine Zeitdifferenz zu berechnen, sodass die Funktion 0 Sekunden zu-
riickliefert.

FEine weitere im Prozesskontext besonders relevante Funktion ist die checkTeamComplete
Funktion (vgl. Listing [6.16]). Bei jedem Aufruf einer incidentbezogenen Seite wird anhand
dieser Funktion gepriift, ob fiir den konkreten Vorfall das Security Incident Team mindestens
minimal besetzt ist, also ein Hotliner und ein SIC definiert wurden. Zunéchst wird in den
Zeilen 2 und 3 die getIncidentValue Funktion zur Ermittlung der Klassifikation und des
Incidentstatus angewendet. Dariiber hinaus wird in Zeile 4 die Anzahl derjenigen Personen
aus der Datenbank abgefragt, die als Hotliner oder SIC dem Vorfall zugeordnet sind. Da die
Uberpriifung der Teambesetzung im Falle eines Duplikats oder eines Information Requests
obsolet ist, wird diese nach Priifung der Klassifikation in Zeile 5 mit dem Return-Wert TRUE
tibersprungen. Da auch in den Prozessphasen NEW und CLASS die beiden Teampositionen
noch nicht zwangsweise festgelegt sind, greift bei einem derartigen Incidentstatus der else-
Zweig in Zeile 13, der die Funktion mit dem Riickgabewert TRUE verldsst. Nur dann, wenn ein
Sicherheitsvorfall vorliegt, der sich mindestens in der Analysephase befindet, wird in Zeile
6 die zuvor aus der Datenbank abgerufene Personenzahl (Hotliner und SIC) betrachtet. Ist
diese ungleich 2, so wird in Zeile 7 mit setAlert eine Aufforderung zur Teamvervollstandi-
gung erzeugt, woraufhin der Anwender zur Teamseite des Incidents umgeleitet wird. Da sich
ein bereits festgelegter Hotliner oder SIC jederzeit wieder l6schen lésst, reicht eine einmalige
Teampriifung nicht aus, weswegen die checkTeamComplete in allen Prozessphasen aufgeru-
fen wird. Dadurch wird eine weitere Bearbeitung des Vorfalls unterbunden, solange nicht
beide Teampositionen zugeordnet sind.

Listing 6.16: Funktion checkTeamComplete (/inc/functions.si.php)

w N

N
O S

function checkTeamComplete($db, $si){
$klassifikation = getlncidentValue ($db, $si, klassifikation ’);
$currentState = getlncidentValue ($db, $si, currentState’);
$query = 7"SELECT COUNT(%) FROM ” .DBPREFIX.” contacts WHERE si=".$.GET[’si’].”
AND contactRole IN (’HOTLINER’,’SIC’)”;

if ($klassifikation != 7INCIDENT”) {return TRUE;}

elseif ($currentState != "NEW’ AND $currentState != "CLASS” AND $db—>query (
$query )—>fetchColumn () != 2) {
setAlert (’error’ ,”Team unvollstdndig! Bitte legen Sie den Hotliner und den
SIC fest!”);
$db = null;
header (” Location: /si—team.php?si=$si”);
exit ;

return FALSE;

}
else {return TRUE;}
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Die in Listing [6.17] abgebildete Funktion insertHistory erméglicht eine incidentbezogene
Dokumentation aller Einzelschritte des Prozessverlauf. Sie ist durch den Anwender nicht
direkt aufrufbar, sondern wird im Kontext anderer Aktionen und Funktionen automatisch
aufgerufen. In den Zeilen 2 und 3 wird ein neuer Datensatz in der history-Tabelle ange-
legt, der neben den IDs des Incidents und des Anwenders die Bezeichnung des betroffenen
Datenbankfeldes, den Wert des Feldes vor und nach der Anderung sowie den Namen des
Anwenders enthélt. Im Normalfall liefert die Funktion TRUE zuriick (Zeile 9). Tritt beim
schreibenden Zugriff auf die history-Tabelle hingegen ein Fehler auf, so wird dieser in den
Zeilen 5 bis 8 behandelt. Dabei wird zunéchst mit writeSyslog ein Eintrag im Systemlog
erzeugt und anschliefend die Funktion mit dem Return-Wert FALSE verlassen.

Listing 6.17: Funktion insertHistory (/inc/functions.si.php)

function insertHistory (8$db,$si,$user, $field ,$old,$new,$userName) {
$sql = 7INSERT INTO ” .DBPREFIX.” history (si,user,field ,old ,new,userName)
VALUES (’$si’,’$user’,’ $field 7,  $old 7, ’$new ’, *$userName )7 ;
$query = $db—>query($sql);

if (!$query){
writeSyslog ($db, $user , $si, "insertHistory ', '"ERROR’, 'DB: ’.var_dump ($db—>
errorInfo()));
return FALSE;

}

else {return TRUE;}

Dadurch, dass der Aufruf der Funktion insertHistory fest im Code der incidentbezogenen
Aktionen bzw. Funktionen verankert ist und nicht durch das Setzen spezieller Parameter
umgangen werden kann, ist sichergestellt, dass jeder Vorgang zuverldssig und unverfilscht
anhand der Originaldaten dokumentiert wird. Da die Webanwendung weder Funktionen zum
Loschen und Andern noch zum direkten, ereignisunabhiingigen Hinzufiigen von Historyein-
trégen bereitstellt, ist die Manipulationssicherheit des Verlaufsprotokolls gewéihrleistet.

Um den Prozessverlauf fiir die CSIRT-Mitglieder mdoglichst komfortabel und effizient zu
gestalten, wird die Benutzeroberfliche im Bereich der Vorfallbearbeitung um eine zusétz-
liche Incident Meniileiste sowie eine Sidebar erweitert (vgl. Abbildung . Die techni-
sche Umsetzung richtet sich nach den Vorgaben des Konzepts und kann in den Datei-
en /inc/tpl.si.nav.php bzw. /tpl/si-sidebar.html eingesehen werden. Die auf dem
Screenshot abgebildete Incidentstatusseite (/si-overview.php) fasst alle zu einem Vorfall
vorliegenden Informationen auf einer Seite {ibersichtlich zusammen und beinhaltet auch Me-
tainformationen wie die Laufzeiten der einzelnen Prozessphasen. Die Statusseite ist flexibel
implementiert, sodass auch Duplikate und Information Requests dargestellt werden kénnen.
Zudem ist bei Sicherheitsvorfillen neben der reduzierten Standardversion eine erweiterte
Fassung abrufbar.
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Abbildung 6.8.: Screenshot: Incidentstatusseite (/si-overview.php)

6.2.6. Kommunikation

Da eine reibungslose Kommunikation die effiziente Incidentbearbeitung begiinstigt, stellt die
Webanwendung ein voll integriertes Kommunikationsmodul bereit. Dieses unterstiitzt einer-
seits verschiedene Arten des Mailversands (/si-com-mail.php), wobei die Kontaktdaten der
Teammitglieder als Adressbuch zur Verfiigung stehen, und andererseits die Erfassung von
Gespréchsnotizen und eingegangenen E-Mails (/si-com-memo.php). Dabei werden sémtliche
Vorgénge mit der Funktion addComItem automatisch in einem incidentbezogenen Kommu-
nikationsprotokoll (/si-com.php) dokumentiert.

Fiir den tatsichlichen Versand von E-Mails baut die Klasse PHPMaileif]] eine SSI/TLY
verschliisselte Verbindung zu einem SMTP}Server auf, sodass die Ubertragung der sensiblen
Daten iiber einen gesicherten Kommunikationskanal gew&hrleistet ist. Die Webanwendung
unterscheidet im Bereich des Mailversands drei Anwendungsfélle:

e Ist beispielsweise eine Anfrage weiterer Informationen an den Vorfallmelder zu richten,
da die gemeldeten Daten unvollstéindig sind, so wird fiir den Mailversand die Funktion
mailTo Contact verwendet. Diese Funktion eignet sich auch fiir E-Mails an ein anderes
Mitglied des Security Incident Teams, das aus dem adressbuchartigen Dropdown-Feld
(parseSiContactsDropdown) komfortabel ausgewéhlt werden kann. Anhand der se-
lektierten contactId werden die fiir den Mailversand bendtigten Empfangerdaten aus
der contacts-Tabelle abgerufen.

e Mit der Funktion mailToSomebody kénnen E-Mails an einen beliebigen Empféinger
— beispielsweise an einen externen IT-Forensiker — gesendet werden. In diesem Fall
werden die Empfingerdaten als Inputparameter an die Funktion iibergeben.

e Die dritte Funktion mailToGroup erméglicht das Senden einer E-Mail an mehrere
Empfinger, beispielsweise an alle Mitglieder des Security Incident Teams. Hierbei sind
die Empfangerdaten in Form eines mehrdimensionalen Arrays, das alle Namen und
E-Mail-Adressen enthilt, an die Funktion zu iibergeben.

‘https://github.com/PHPMailer/PHPMailer
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Ereignisbedingte E-Mails wie die Benachrichtigung des Vorfallmelders iiber den Abschluss
seines Incidents werden durch Aufruf einer der genannten Mailfunktionen innerhalb des je-
weiligen Aktionskontextes (hier: closeIncident) ausgelost. Der Versand zeitlich gesteuerter
E-Mails wird hingegen durch einen Cronjob veranlasst.

Fiir den Versand individueller E-Mails tiber die Webanwendung ist die Seite (/si-com-mail.
php) aufzurufen. Nach der Auswahl des Empfingers (Adressbuch, Gruppe, manuelle Einga-
be) sind der Betreff und der E-Mail-Inhalt einzugeben. Aulerdem besteht die Moglichkeit,
durch Checkbox-Auswahl verschiedene Vorfallinformationen anzufiigen: Basisdaten, Kon-
taktdaten, Analyse, Losung, Monitoring, Review. Mit dem Absenden des Formulars wird
die Aktion prepareMail aufgerufen, welche die ausgewihlten Informationen aus der Da-
tenbank abfragt und am Ende der Nachricht einfiigt. Der Anwender kann die angezeigte
E-Mail-Vorschau vor dem endgiiltigen Mailversand (sendPreparedMail) editieren, um bei-
spielsweise einzelne Daten zu entfernen, die fiir den Empfianger nicht relevant sind. Welche
der drei Mailfunktionen anzuwenden ist, entscheidet das System zur Laufzeit in Abhéngigkeit
vom Empfangertyp.

Dariiber hinaus erméglicht das Kommunikationsmodul auch die Meldung eines Incidents an
die Allianz fiir Cyber-Sicherheit. Die Seite /si-com-acs.php enthélt eine Nachbildung des
offiziellen Meldeformulars, das bereits soweit wie moglich vorausgefiillt ist. Dieses Formular
umfasst acht Fragestellungen, die im Wesentlichen durch das Anklicken von Checkboxen
zu beantworten sind. Im Vergleich zur Nutzung des externen Meldeformulars reduziert die
anwendungsinterne Meldung den Umfang manuell einzugebender Informationen und somit
den Zeitaufwand. Dariiber hinaus ist eine automatische Dokumentation der Meldung im
Kommunikationsprotokoll gewé#hrleistet. Auf technischer Ebene betrachtet, werden die For-
mulareingaben an die Aktion sendAcsMail iibermittelt. Diese generiert anhand der Eingaben
den Mailinhalt und iibergibt diesen an die Funktion mailToSomebody, wobei die Empfinger-
informationen aus der Konfigurationsdatei stammen.

Die Vorgehensweise der Mailfunktionen wird am Beispiel mailToSomebody (vgl. Listing|6.18))
vorgestellt. Fiir den Versand der E-Mail via PHPMailer und die Dokumentation des Vorgangs
in der communications-Tabelle erwartet die Funktion neun Eingabeparameter:

e $db — Handler fiir Zugriff auf die communications-Tabelle

e $si — ID des Sicherheitsvorfalls zur Zuordnung der versendeten E-Mail
e $name — Name des Empfangers

e $email — E-Mail-Adresse des Empfingers

e $contactRole — Funktion des Empfiangers

e $subject — Betreff der E-Mail

e $body — Inhalt der E-Mail

e $senderData — Absender: SYSTEM oder SESSION. Ist als Absender SYSTEM eingetragen,
so wird der in der Konfigurationsdatei festgelegte Standardabsender verwendet. Die
Option SESSION bewirkt, dass die in der Session gespeicherten Daten des agierenden
Benutzers als Absenderdaten verwendet werden.

e $autoGreeting — Flag: Gibt an, ob eine automatische Grufiformel an den Mailtext
angehéngt werden soll. Dieses Flag ist standardmifig gesetzt und muss daher nicht
zwingend an die Funktion iibergeben werden.

92

Copyright: Aaron Schweiger / mail@aaron-schweiger.de



D

6.2. Technische Grundlagen

Zunichst wird in Zeile 3 ein neues simsMailer Objekt der Klasse PHPMailer erzeugt. An-
schliefend werden die Absenderdaten und die Grufformel festgelegt. Falls das System als
Absender fungieren soll (Zeile 5), gelten automatisch die in der Konfigurationsdatei hinter-
legten Daten, sodass in Zeile 6 nur die Grufizeile definiert wird. Soll hingegen der agierende
Nutzer als Absender auftreten (Zeile 8), beinhaltet die Grufiformel dessen Vor- und Nach-
namen (Zeile 9). In den Zeilen 10 und 11 werden die E-Mailadresse und der Name des
Anwenders — sofern vorhanden — als Absenderdaten an das simsMailer Objekt iibergeben.
Ist der Name oder die E-Mail-Adresse des Anwenders nicht verfiigbar, so werden automatisch
die Standarddaten aus der Konfigurationsdatei verwendet.

In Zeile 14 wird der iibergebene Betreff um ein Prifix (ID des Vorfalls) ergénzt. Dadurch wird
sichergestellt, dass die E-Mail auf den ersten Blick einem Vorfall zugeordnet werden kann.
Falls das $autoGreeting Flag gesetzt ist, wird in Zeile 15 der Mailbody zusammengesetzt,
wobei eine neutrale Begriifung vorangestellt und die zuvor definierte Grufiformel angehéngt
wird. Andernfalls bleibt der E-Mail-Inhalt unveréndert (Zeile 16). Anschlieflend werden die
E-Mail-Bestandteile Empfanger, Betreff und Inhalt in den Zeilen 17 bis 19 an das simsMailer
Objekt iibergeben. Der E-Mail-Versand erfolgt in Zeile 21. Ist dieser erfolgreich, so wird die
ausgehende E-Mail mit dem aktuellen Zeitstempel mittels addComItem incidentbezogen in
der communications-Tabelle gespeichert (Zeile 22) und ist somit fiir alle CSIRT-Mitglieder
im Kommunikationsprotokoll des Vorfalls einsehbar. Im Erfolgsfall liefert die Funktion TRUE,
im Fehlerfall FALSE zuriick, wobei die Fehlerbehandlung in der aufrufenden Aktion erfolgt.

Listing 6.18: Funktion mailToSomebody (/inc/functions.si.php)

function mailToSomebody ($db, $si ,$name, $email ,$contactRole , $subject ,$body,
$senderData , $autoGreeting=IRUE) {
global $appConfig;

$mail = new simsMailer;

if ($senderData = ”SYSTEM”) {
$greeting = ”\n\nBeste GriiBe von IThrem\n\nSecurity Incident Management
System?” ;

}

else {
$greeting = "\n\nBeste GriiBe\n\n”.$_SESSION[ 'userVorname’].” 7 .$§_SESSION|[’
userName’].” \nComputer Security Incident Response Team (CSIRT)”;
if ($_SESSION|[”userEmail”] != 77 ){$mail-—>From = $_SESSION[”userEmail”];}
if ($_SESSION[”userName”] != 77){$mail->FromName = $_SESSION [” userVorname”
].7 7 .$_SESSION [”userName” ].” (”.8appConfig| ’sysname’].”)”;}

}

$newSubject = 7 [SI—$si] 7. 8$subject;

if ($autoGreeting = TRUE) {$newBody = ”Hallo,\n\n” .$body. $greeting;}
else {$newBody = $body;}

$mail—>addAddress ($email ,$name) ;

$mail—>Subject = $newSubject;

$mail—>Body = $newBody;

if ($mail—>send () ){
addComltem ($db, $si , $senderData ,date (?Y—m-d H:i:s” ,time()),”MAIL” ,”0OUT” ,
$newSubject ,$newBody , $name, null , $email , $contactRole) ;
return TRUE;

else {return FALSE;}
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6.3. Erfassung von Sicherheitsvorfillen

Fiir die Erfassung eines neuen Sicherheitsvorfalls wird in der Datei /new. php ein zweigeteiltes
Formular bereitgestellt. Wahrend im oberen Teil Informationen zum Vorfall einzutragen
sind, umfasst der untere Teil die Kontaktdaten des Vorfallmelders. Das Formular besteht
aus einzeiligen Textfeldern, mehrzeiligen Textareas sowie Dropdown-Feldern. Letztere dienen
der Auswahl des betroffenen Kunden und des Betriebssystems. Die Listen der Kunden und
Betriebssysteme werden durch die Funktion getTypesArray ermittelt und an die Funktion
parseDropdown zur dynamischen Generierung der Dropdown-Felder {ibergeben.

Aufgrund der LDAP-Synchronisation stehen die Kontaktdaten des Vorfallmelders in der
users-Tabelle bereit. Folglich werden die Kontaktinformationen zur Vorbelegung der For-
mularfelder aus der Datenbank abgefragt und an das Template iibergeben. Dadurch, dass
nur noch optionale Angaben zur Handynummer und Erreichbarkeit zu machen sind, redu-
ziert sich der manuelle Eingabeaufwand von Personeninformationen erheblich. Pflichtfelder
wie der Titel und die Beschreibung des Vorfalls werden im HTML-Code mit dem Parameter
required versehen. Dies bewirkt eine browserseitige Priifung dieser Felder beim Absen-
den des Formulars. Der Meldezeitpunkt und die Benutzerkennung sind durch die Template-
Anweisung {if = ’$userRole == USER’ } readonly {/if} fiir LRZ-Mitarbeiter nicht edi-
tierbar. CSIRT-Mitglieder hingegen kénnen beispielsweise bei der nachtriglichen Erfassung
eines telefonisch gemeldeten Vorfalls einen abweichenden Meldezeitpunkt und die Kennung
des meldenden Kollegen eintragen.

Durch das Absenden des Formulars werden die eingegebenen Daten mittels POST-Request
an die Aktion newIncident (vgl. Listing iibergeben. Zunéchst wird in Zeile 1 eine
serverseitige Priifung der Pflichtfelder vorgenommen. Enthélt eines dieser Felder keine Da-
ten, so werden die iibermittelten Daten im Rahmen einer foreach-Schleife (Zeile 2) in der
Session-Variable formerror zwischengespeichert (Zeile 3). Mit setAlert wird in Zeile 6 eine
Fehlermeldung generiert, worauthin der Anwender in Zeile 7 zum Meldeformular zuriickge-
leitet wird. Der hierbei iibergebene GET-Parameter formerror=1 sorgt dafiir, dass die Einga-
ben aus der Session-Variablen abgerufen und zur Vorbelegung der Formularfelder verwendet
werden. Durch die Zwischenspeicherung gehen die zuvor gemachten Angaben nicht verloren,
sodass eine Vervollstindigung auf Basis des bisherigen Datenbestands moglich ist.

Ist die Priifung der Pflichtfelder erfolgreich, so wird anhand der erfassten Daten in den Zei-
len 11 bis 18 ein neuer Datensatz mit dem Status NEW in der incidents-Tabelle erzeugt.
Ein eventueller Datenbankfehler wird in den Zeilen 14 bis 17 behandelt, wobei der Anwen-
der zum Meldeformular zuriickgeleitet wird. Im Standardfall werden nun die Incident Daten
in die history-Tabelle eingetragen. Da die Dokumentation feldweise atomar erfolgen soll,
ruft die foreach-Schleife fiir jedes Feld die Funktion insertHistory auf (Zeilen 20 und 21).
Anschlieend erfolgt in den Zeilen 24 bis 26 die Speicherung der Kontaktdaten des Vorfallmel-
ders in der contacts-Tabelle. Zuletzt werden die CSIRT-Mitglieder und der Vorfallmelder
iiber den Eingang eines neuen Incidents per E-Mail benachrichtigt. Fiir den Versand der
E-Mail an das CSIRT in den Zeilen 29 bis 31 wird die Funktion mailToSomebody verwen-
det, wobei die Empfiangerdaten aus dem Array $csirtRecipient der Konfigurationsdatei
stammen. Die Benachrichtigung des Vorfallmelders (Zeilen 33 bis 35) erfolgt hingegen mit
der mailToContact Funktion, wobei die Empfiangerdaten anhand der $contactId aus der
contacts-Tabelle abgefragt werden. Abschliefend wird eine Erfolgsmeldung gesetzt (Zeile
38), woraufhin der Anwender in den Zeilen 39 bis 42 in Abhéingigkeit von seiner userRole ent-
weder zum Dashboard (LRZ-Mitarbeiter) oder zur Incidentstatusseite (CSIRT-Mitglieder)
weitergeleitet wird.
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6.3. Erfassung von Sicherheitsvorféllen

Listing 6.19: Aktion newIncident (/actions/new.php)

if ($_POST[’ title '] 77 ] $-POST[’description’] = 77 || $_POST[’
createdStamp’] = 77 || $_.POST[’vorname’] = 7”7 || $.POST[’name’] = 77 ||
$_POST[’email’] = 7" || $.POST[’ tel’] = 77 || $.POST|[ kennung’'] = "7 ){
foreach (array (7 title” ,” description” ,” vorfallzeitpunkt” ,”kunde” ,” host” ,”ip”,”
0s” ,”createdStamp” ,”kennung” ,”name” ,” vorname” ,” email” ,” tel” ;" mobil” ,”

comment”) as $key){

$_SESSION [ ’formerror ][ $key] = $_POST[$key];
}
$db = null;
setAlert (’error’,’Es wurden nicht alle Pflichtfelder ausgefiillt.’);
header (” Location: ”.8appConfig[ url’].” /new.php?formerror=1"); exit;
}
$_POST [ ’currentState’] = "NEW’;

$sql = 7INSERT INTO ” .DBPREFIX.” incidents (user,createdStamp ,currentStamp ,
currentState , title ,description ,vorfallzeitpunkt ,kunde, host,ip,os) VALUES
(7,2,2,2,2,2,2,2,2,72,7)7;

$query = $db—>prepare($sql);

$query—>execute (array ($_SESSION [ "userld '] ,$_.POST[ 'createdStamp | ,$_POST [’
createdStamp '] ,$_POST[ 'currentState '] ,$_.POST[ title '] ,$_POST[ description’
],$-POST[ ' vorfallzeitpunkt '] ,$_POST[ "kunde '] ,$_.POST[ "host ’] ,$_-POST[ ’ip '],
$_POST[’0s7]));

if (!$query){

setAlert (’error’,’Der Security Incident konnte nicht angelegt werden.’);
header (” Location: 7 .$_SESSION[ ’lastUrl’]); exit;

’

}

$si = $db—>lastInsertId ();

foreach (array (7 createdStamp” ,” currentState” ,” title” ,” description”,”
vorfallzeitpunkt” ;”kunde” ,” host” ,”ip” ,”70s”) as $key){

insertHistory ($db, $si ,$_SESSION|[ *userId '], $key ,NULL,$_POST [ $key ], $_SESSION [’
userName’].” , 7 .$_SESSION | ’userVorname’]) ;

}

$sql = "INSERT INTO ” .DBPREFIX.” contacts (si,contactRole,kennung,name,vorname,
anrede ,email , tel ,mobil ,comment) VALUES (?,?,7,7,?,7,7.,72,72,7)7;

$query = $db—>prepare($sql);

$query—>execute (array ( $si , 'MELDER’ ,$_POST [ 'kennung’],$_POST[ 'name’],$_POST[’
vorname’ | ,$_.POST[ "anrede '] ,$_.POST[ email ’] ,$_.POST [’ tel '] ,$_POST[ 'mobil '],
$_POST|[ 'comment ’]) ) ;

$contactIld = $db—>lastInsertId ();

$subject = "Neuer Security Incident eingegangen”;

$body = 7 (...)”; // Mailinhalt zur besseren Ubersichtlichkeit entfernt

mailToSomebody ($db, $si, $csirtRecipient [ 'name’], $csirtRecipient [ "email '] ,” CSIRT
7 $subject ,$body ,”SYSTEM” ) ;

$subject = "Neuer Security Incident eingegangen”;
$body = " (...)”; // Mailinhalt zur besseren Ubersichtlichkeit entfernt
mailToContact ($db, $si , $contactld , $subject ,$body,”SYSTEM” ) ;

$db = null;
setAlert (’ok’,’Der Security Inicident mit der ID ’.$si.’ wurde erfasst.’);
if ($_SESSION|[’userRole’] = "USER”){
header (” Location: ”.8$appConfig|[ url’].”/dashboard.php”); exit;
else {header(”Location: ”.$appConfig|[’url’].”/si.php”); exit;}
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6.4. Prozesskonforme Bearbeitung von Sicherheitsvorfillen

Auf Basis der in Abschnitt beschriebenen Prozessunterstiitzung wird im Folgenden auf
die Implementierung des Bearbeitungsprozesses eingegangen. Dieser beginnt mit der initialen
Klassifikation und fithrt — nach einem Exkurs zu Duplikaten und Information Requests — iiber
die Ermittlung der Prioritdt zur Teamzusammenstellung. In der Analyse-, Losungs- und
Monitoringphase liegt der Fokus auf der Aktion updateIncidentValues. Darauthin werden
die Aktionen zum Schlieffen, Wiederercffnen und Abbrechen eines Vorfalls beschrieben. Die
Durchfithrung eines Post Incident Reviews rundet das Kapitel ab.

6.4.1. Initiale Klassifikation

Ein neuer Vorfall ist vor der weiteren Bearbeitung durch den CSIRT-Hotliner initial zu
klassifizieren. Hierzu werden auf der Seite /si-init.php die Incident Informationen und
die Kontaktdaten des Vorfallmelders tabellarisch dargestellt. Auf Grundlage dieser Daten
entscheidet der Hotliner, ob es sich um einen neuen Sicherheitsvorfall, um ein Duplikat eines
bereits gemeldeten Incidents oder um einen Information Request handelt. Zur iibersicht-
lichen Darstellung der Moglichkeiten werden drei parallel angeordnete Widgets eingesetzt,
die jeweils ein Dropdown-Feld und einen Submit-Button enthalten (vgl. Screenshot [6.9).

Es handelt es sich um einen neuen, noch Es handelt sich um ein Duplikat. Dieser Vofall Es handelt sich um eine Anfrage, die
nicht erfassten Sicherheitsvorfall vom Typ: wurde bereits gemeldet: beantwortet oder weitergeleitet werden soll.
Kompromittierter We :E weiter |Z| weiter E

Abbildung 6.9.: Screenshot: Initiale Klassifikation (/si-init.php)

Liegt ein neuer Sicherheitsvorfall vor, so wihlt der Hotliner im Rahmen der initialen Klas-
sifikation bereits den Incidenttyp aus. Das Dropdown-Feld wird flexibel durch die Funktion
parseDropdown generiert, wobei neben den vier Standard Security Incidents auch die Aus-
wahl der Restklasse ,,Kein Standard Security Incident* moglich ist. Das Absenden des For-
mulars bewirkt eine Ubermittlung des Incidenttyps an die Aktion classifyIncident (vgl.
Listing . Da die Klassifikation nur im Status NEW zuléssig ist, erfolgt in Zeile 1 eine ent-
sprechende Uberpriifung mittels checkState. AnschlieBend wird in den Zeilen 3 bis 7 sicher-
gestellt, dass der Vorfall nicht bereits klassifiziert wurde. Ist das Feld klassifikation nicht
NULL, so wird der Hotliner zur Statusseite des Incidents geleitet und iiber den Fehler infor-
miert. Nachdem die Klassifikation und der Incidenttyp in der Datenbank gespeichert wurden
(Zeilen 9 und 10), wird die Klassifikation in Zeile 12 mit einer insertHistory-Anweisung
dokumentiert. Sofern der iibermittelte Incidenttyp nicht der Restklasse entspricht (Zeile 14),
wird die anschliefend vorgestellte Funktion applySsiTemplate aufgerufen, sodass bereits
zu Beginn die Daten der Vorlage auf den aktuellen Vorfall iibertragen werden. Schliellich
wird die regulére updateState Funktion aufgerufen, welche die iiblichen Operationen zum
Statuswechsel ausfiithrt (vgl. Listing in Abschnitt . Als dritter Parameter wird
anstelle eines Zeitstempels der Wert FALSE iibergeben. Dieser sorgt dafiir, dass die Funktion
den aktuellen Zeitstempel annimmt.
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Listing 6.20: Aktion classifyIncident (/actions/incidents.php)

checkState ($db,$_POST[ si '] ,”"NEW’ ) ;

if ('is_null(getIncidentValue ($db,$_POST[ si’],” klassifikation”))){
setAlert (’error’,’Der Vorgang SI-’.$POST[’si’].’ wurde bereit klassifiziert
)
header (” Location: 7 .8$appConfig|[ url’].” /si—overview.php?si=".$_POST[ si’]);
exit ;
}
$sql = "UPDATE ” .DBPREFIX.” incidents SET klassifikation = ’INCIDENT’,
incidentType="".8_POST|[ ’classifylncident '].”’ WHERE id=".$_POST[ si’];
$query = $db—>query ($sql);
insertHistory ($db,$.POST[ si’],$_.SESSION|[ 'userlId ’'],” klassifikation” ,”” "
INCIDENT” | $_SESSION [”userName” ].” , 7 .$_SESSION [” userVorname”]) ;
if ($_.POST[’ classifyIncident’] != ”SONST”) {

applySsiTemplate ($db,$_POST[ 'si '] ,$_.POST[ classifylncident ']);

}

updateState ($db,$_POST[ ’'si '] ,FALSE);

Die soeben erwihnte Funktion applySsiTemplate (vgl. Listing [6.21)) erwartet als Eingabe-
parameter einen Datenbankhandler, die ID des Vorfalls und die ID des Templates, das auf
den Vorfall angewendet werden soll. Zunichst wird der Templatedatensatz anhand dessen
ID aus der ssiTpl-Tabelle abgerufen und in der lokalen Variable $template gespeichert.
Da die Spaltenbezeichnungen der Vorlagentabelle mit denen der incidents-Tabelle iiber-
einstimmen, kann die Dateniibernahme effizient abgewickelt werden. Zu deren Vorbereitung
wird im Rahmen einer foreach-Schleife (Zeilen 6 bis 10) ein SQL-tauglicher $updateString
generiert, der mit Ausnahme des id-Feldes (Zeile 7) alle Bezeichnungen und Werte des
$template-Datensatzes umfasst. Am Ende des Strings befindet sich schleifenbedingt ein
Komma, das in Zeile 12 entfernt wird, um die Korrektheit der SQL-Syntax zu gewéhrleis-
ten. Daraufhin wird in den Zeilen 13 und 14 der UPDATE-Befehl, der den zuvor generierten
und bereinigten $updateString enthilt, an die Datenbank iibermittelt. Schlagt diese An-
frage fehl, so wird in den Zeilen 15 bis 18 eine Fehlermeldung gesetzt und die Funktion wird
mit dem Return-Wert FALSE verlassen. Im Normalfall (Zeile 19 bis 22) erzeugt die Funktion
eine Erfolgsmeldung und gibt TRUE zuriick.

Listing 6.21: Funktion applySsiTemplate (/inc/functions.si.php)

function applySsiTemplate ($db, $si, $templateld)
$query = "SELECT % FROM ” .DBPREFIX.” ssiTpl WHERE id="".$templateld.” ’”;
$stmt = $db—>query ($query);
$template = $stmt—>fetch (PDO:: FETCH.ASSOC) ;

foreach ($template as $key => $value){

if ($key != 7id”){
$updateString .= S$key.”="".8$value.”’, 7;
}
}
$updateString = rtrim ($updateString, 7, 7);

$sql = "UPDATE ” .DBPREFIX.” incidents SET $updateString WHERE id="$si’ " ;
$query = $db—>query($sql);

97

Copyright: Aaron Schweiger / mail@aaron-schweiger.de




15

16

5}

6. Implementierung

if (!$query){
setAlert (”error” ,”Die Felder konnten nicht mit dem SSI Template
$templateld vorbelegt werden.”);
return FALSE;

}

else {
setAlert (7ok” ,”Die Felder wurden mit dem SSI Template $templateld
vorbelegt.”);
return TRUE;

}

6.4.2. Umgang mit Duplikaten und Information Requests

Stellt der Hotliner im Rahmen der initialen Klassifikation fest, dass der gemeldete Vorfall
bereits von einem anderen Kollegen gemeldet wurde, so handelt es sich um ein Duplikat,
das nicht weiter zu bearbeiten ist. In diesem Fall stehen im Dropdown-Feld des mittleren
Widgets (vgl. Screenshot alle in Bearbeitung befindlichen oder abgeschlossenen Sicher-
heitsvorfille zur Auswahl. Auch dieses Feld wird dynamisch generiert, wobei die Funktion
parseIncidentsDropdown zum Einsatz kommt. Nach der Festlegung des zugehorigen Eltern-
Incidents wird dessen ID an die Aktion classifyDuplicate (/actions/incidents.php)
iibergeben. Wegen der strukturellen Ahnlichkeit zur classifyIncident Aktion (vgl. Listing
, wird hier nur auf die wesentlichen Unterschiede eingegangen:

e klassifikation: DUPLICATE
e currentState: CLOSED
e closedState: SI_DUPLICATE

Auch hier wird die Klassifikation mittels insertHistory dokumentiert. Um das Duplikat
mit dem Original zu verkniipfen, wird im Feld duplicateId des Duplikatdatensatzes die
ID des originalen Incidents gespeichert. Da der Vorfall bereits durch das Datensatzupdate
geschlossen wurde, ist ein Statuswechsel mit der Funktion updateState nicht mehr erfor-
derlich. Schliellich wird der Vorfallmelder per mailToContact dariiber informiert, dass der
Vorfall bereits bekannt ist und als Duplikat abgeschlossen wurde. Dariiber hinaus wird ihm
die ID des originalen Incidents mitgeteilt, um gezielte Riickfragen zu ermdoglichen.

Handelt es sich hingegen um einen Information Request, so wéhlt der Vorfallmelder im
rechten Widget (vgl. Screenshot aus, ob er den Vorfall selbst beantworten oder an
die zustindige Bearbeitergruppe weiterleiten wird. Dementsprechend speichert die Aktion
classifyRequest (/actions/incidents.php) die Klassifikation in der Datenbank:

e klassifikation: REQUEST
e currentState: IR_AW / IR_FWD

Nach der Dokumentation der Datensatzénderung mittels insertHistory Funktion wird dem
Nutzer ein Mailformular zur Beantwortung (/si-com-request-aw.php) bzw. Weiterleitung
(/si-com-request-fwd.php) angezeigt. Wihrend das Antwortformular mit einem Muster-
text vorausgefiillt ist, beinhaltet das Weiterleitungsformular alle zum Vorfall bekannten In-
formationen. Nach der Ergéinzung individueller Hinweise wird der Mailinhalt an die Aktion
sendAwMail bzw. sendFwdMail des Requestmoduls (/actions/request.php) iibergeben.
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Da sich die beiden Aktionen nur minimal unterscheiden, wird im Folgenden auf die Aktion
sendAwMail (vgl. Listing eingegangen: Der Mailversand an den Vorfallmelder wird in
Zeile 1 mit der Funktion mailToContact realisiert, die fiir die automatische Dokumentation
der versendeten E-Mail mittels addComItem sorgt. Anschlieend wird der Vorfall durch ein
Datensatzupdate geschlossen (Zeilen 3 und 4). Diese Anderungen werden in den Zeilen 6
und 7 mittels insertHistory im Verlaufsprotokoll gespeichert. Zuletzt wird der Anwender
zum Kommunikationsprotokoll dieses Vorfalls geleitet (Zeile 10) und iiber den erfolgreichen
Versand der E-Mail informiert (Zeile 9).

Listing 6.22: Aktion sendAwMail (/actions/request.php)

w N

mailToContact ($db,$_POST[ ’'si ] ,FALSE,$_POST|[ 'subject '] ,$_POST[ ’content '] ,”
SESSION™ ,"MELDER” ) ;

$sql = "UPDATE ” .DBPREFIX.” incidents SET currentState="CLOSED’, closedState="
IRAAW’, currentStamp='$stamp ’, closedStamp="$stamp’ WHERE id=".$_POST[ si’

$query = $db—>query($sql);

j| insertHistory ($db,$.POST[’si '] ,$_SESSION | "userId '] ,” currentState” ,”” ;”CLOSED” ,
$_SESSION [”userName” ].” , 7 .$_SESSION [” userVorname”]) ;

7| insertHistory ($db,$_POST[ "si’],$_SESSION|[ userld’],” closedState” ,”” ,"IR.AW” |
$_SESSION [”userName” ].” , 7 .$_SESSION [” userVorname” ]) ;

setAlert ("ok” ,”Die E-Mail an den Vorfallmelder wurde versendet. Der Vorfall
wurde geschlossen.”);
header (” Location: ../si—com.php?si=".$_POST[”si”]);

Die Aktion sendFwdMail nutzt hingegen die Funktion mailToSomebody, um die Anfrage an
eine Bearbeitergruppe weiterzuleiten. Zudem wird der Vorfallmelder mittels mailToContact
automatisch iiber die Weiterleitung seiner Anfrage und die Kontaktdaten der zusténdigen
Gruppe informiert, sodass Riickfragen ohne Umweg iiber das CSIRT direkt erfolgen kénnen.

6.4.3. Weitere Klassifikation und Priorisierung

Im Folgenden wird nun davon ausgegangen, dass ein tatsdchlicher Sicherheitsvorfall vorliegt.
Als nichster Prozessschritt ist die Ergénzung der Vorfallinformationen (Vorfallzeitpunkt,
Kunde, Betriebssystem, Hostname, IP-Adresse) vorgesehen. Zu diesem Zweck stellt die Seite
/si-data.php im oberen Teil ein Formular zur Bearbeitung der iibermittelten Vorfalldaten
bereit. Die per parseDropdown erzeugten Formularfelder des unteren Bereichs dienen der
weiteren Klassifikation und Priorisierung des Incidents. Diese sind bereits mit den Daten
eines SSI-Templates vorausgefiillt, sofern im Rahmen der initialen Klassifikation ein Standard
Security Incident ausgewéhlt wurde.

Waihrend der aktuellen Prozessphase, die intern durch die Status-ID CLASS reprisentiert
wird, ist beispielsweise festzulegen, ob ein Major Incident zu erwarten ist und welche Erst-
mafBnahmen zu treffen sind. Das in der Prozessbeschreibung des LRZ definierte Verfahren
zur Ermittlung der Auswirkung, Prioritit und Reaktionszeit des Vorfalls ist ebenfalls Be-
standteil dieser Phase. Die fiinf hierfiir erforderlichen Angaben (Standort des Quell- und
Zielsystems, Art der betroffenen Dienste und Informationen sowie die Anzahl der betroffe-
nen Systeme) werden aus dynamisch generierten Dropdown-Feldern ausgew#hlt, wobei jede
Auswahloption zum Zweck der Weiterverarbeitung mit einem Zahlenwert zwischen 1 und 3
codiert ist. Am Beispiel der Dienste entspricht der Wert 1 dem Fall, dass ,,keine kritischen

99

Copyright: Aaron Schweiger / mail@aaron-schweiger.de




6. Implementierung

Dienste“ betroffen sind. Sollten hingegen ,,wichtige LRZ-Dienste“ betroffen sein, so wére der
Wert 3 auszuwéhlen.

Die Webanwendung stellt innerhalb der Aktion updateIncidentValues (vgl. Listing [6.23))
einen Automatismus bereit, der die Auswirkung, Prioritét und Reaktionszeit anhand der in
der SIR-Prozessbeschreibung des LRZ [Met13] definierten Vorgehensweise ermittelt. Sofern
der Anwender die Automatik aktiviert hat (Zeile 1), wird in Zeile 2 die Summe der fiinf In-
putparameter gebildet. Da diese bereits als Zahlenwerte vorliegen, ist an dieser Stelle keine
Ubersetzung mehr nétig. Das sich iiber die Zeilen 4 bis 23 erstreckende if-Konstrukt setzt
die Variablen $auswirkung, $prio und $reaktionszeit in Abhéngigkeit vom Ergebnis der
vorherigen Summenbildung. Sowohl Auswirkung als auch Prioritdt werden als Zahlenwerte
zwischen 1 (niedrig) und 4 (sehr hoch) codiert. Die Reaktionszeit wird hingegen in Minuten
gespeichert. Diese betragt beispielsweise fiir einen niedrig priorisierten Vorfall einen Arbeits-
tag (10 Stunden) und weist dementsprechend den Wert 600 auf.

Ist die in Zeile 2 berechnete Summe kleiner fiinf oder grofler fiinfzehn, so liegt das Ergeb-
nis auflerhalb des zulédssigen Wertebereichs. Dieser Fehlerfall wird in den Zeilen 24 bis 29
behandelt. Dabei erfolgt zunéichst ein Eintrag ins Systemlog. Anschlieend wird eine Fehler-
meldung gesetzt, woraufhin der Anwender zum Formular zuriickgeleitet wird und dort seine
Eingaben korrigieren kann.

Listing 6.23: Automatische Ermittlung von Auswirkung, Prioritdt und Reaktionszeit in der
Aktion updateIncidentValues

¥

) NN N

NN

if (($-POST|[’ feature’] = "si—data”) AND ($_POST[ automatik’] = 717)){
$sum = $newValues|[ matrixZielsys’] + $newValues|[ matrixDienste’] +
$newValues [ 'matrixInfos’] 4+ $newValues|[ matrixAnzahl’] + $newValues[’

matrixQuellsys’];

if (($sum >= 5) AND ($sum <= 6)) {

$newValues [ "auswirkung’] = 71”7; // niedrig
$newValues[ 'prio’] = 717; // niedrig
$newValues[ 'reaktionszeit '] = 7600”; // 10 Stunden

elseif (($sum >= 7) AND ($sum <= 9)) {

$newValues [ ’auswirkung’] = 727; // mittel
$newValues | prio’] = 72”; // mittel
$newValues[ 'reaktionszeit’] = 7240”; // 4 Stunden

}
elseif (($sum >= 10) AND ($sum <= 12)) {

$newValues [ ’auswirkung’] = 73”; // hoch
$newValues [ 'prio’] = 73”; // hoch
$newValues[ 'reaktionszeit’] = 7120”; // 2 Stunden

}
elseif (($sum >= 13) AND ($sum <= 15)) {

$newValues [ ’auswirkung’] = 74”; // sehr hoch
$newValues[ 'prio’] = 74”7; // sehr hoch
$newValues[ 'reaktionszeit’] = 715”7; // 15 Minuten
}
else {
writeSyslog ($db,$_SESSION[” userld” ] ,$_.POST[’si’],” automatik” ;”ERROR” ,”
Ungiiltiger Punktwert: $sum”);
setAlert (’error’,’ Automatik—Parameter unvollstidndig!’);
header (” Location: 7 .$_SESSION|[’lastUrl’]); exit;
}
}
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6.4.4. Zusammenstellung des Security Incident Teams

Die Zusammenstellung des Security Incident Teams erfolgt ebenfalls in der Klassifikations-
phase, aus Griinden der Ubersichtlichkeit jedoch auf einer separaten Seite (/si-team.php).
Der obere Bereich der Seite gliedert sich in drei nebeneinander angeordnete Widgets und
ist fiir die obligatorischen Teammitglieder reserviert. Wahrend das linke Widget die Kon-
taktdaten des Vorfallmelders beinhaltet, kann im mittleren der Hotliner und im rechten der
SIC aus einem Dropdown-Feld ausgewéhlt werden. Da fiir diese Teampositionen nur CSIRT-
Mitglieder in Frage kommen, werden die beiden Felder mittels parseCsirtDropdown erzeugt.
Der untere Bereich beinhaltet eine tabellarische Auflistung aller weiteren Teammitgliedern
und ihrer Kontaktdaten.

Um ein Teammitglied hinzuzufiigen, wird dessen Kennung und Rolle (contactRole) an die
Aktion addContact (vgl. Listing iibergeben. Zunichst werden in den Zeilen 1 bis 3
die Kontaktdaten der Person anhand ihrer Kennung aus der users-Tabelle abgefragt und
anschlieBend (Zeilen 5 bis 7) unter Zuordnung der Incident-ID und der contactRole als neuer
Datensatz in der contacts-Tabelle gespeichert. Im Falle eines fehlerhaften Schreibzugriffs
auf die Datenbank (Zeile 8 bis 12) wird auf der Teamseite eine Fehlermeldung angezeigt.
Im Normalfall (Zeilen 13 bis 18) wird jedoch das Hinzufiigen des Teammitglieds mittels
insertHistory im Verlaufsprotokoll dokumentiert. Daraufhin wird der Anwender mit einer
Erfolgsmeldung zur Teamseite zuriickgeleitet.

Listing 6.24: Aktion addContact (/actions/contacts.php)

$query = "SELECT % FROM ” .DBPREFIX.” users WHERE kennung='".$_POST[ kennung’].”
» LIMIT 17

$stmt = $db—>query ($query);

$user = $stmt—>fetch (PDO:: FETCH-ASSOC) ;

$sql = 7INSERT INTO ” .DBPREFIX.” contacts (si,contactRole,kennung,name,vorname,
anrede ,email , tel ,mobil ,comment) VALUES (?,?,7,7,7,72,7.,7,72,7)7;

$query = $db—>prepare($sql);

$query—>execute (array ($_.POST[”si”],$_.POST[” contactRole” ], $user [”kennung” ],

$user ["name” ] , $user [?vorname” ] , $user [?anrede” ], $user ["email” ], $user [" tel” ],
$user ["mobil” ], $user [?comment”]) ) ;
if (!$query){
setAlert (’error’, ’Das Teammitglied konnte nicht angelegt werden.’);
header (” Location: 7 .$_SESSION[ 'lastUrl’]);
exit ;
}
else {
insertHistory ($db,$.POST[ ’si’],$_SESSION[ "userlId '] ,”TEAM” ,”” ,” $user [ vorname |
$user [name| wurde als $_POST[contactRole] hinzugefiigt.” ,$_SESSION|[’
userName’].”, 7 .$_SESSION|[ 'userVorname’]) ;
setAlert (7ok” ,” $user [vorname| $user [name] wurde zum SI-$ POST|[si|—Team als
$_POST [contactRole| hinzugefiigt.”);
header (” Location: 7 .$_SESSION[ 'lastUrl’]);
exit ;
}

Die Aktionen zum Andern von Kontaktdaten (editContact) und Léschen von Teammitglie-
dern (deleteContact) sind auf dhnliche Weise implementiert. Beim Loschen wird zusétzlich
darauf geachtet, dass es sich beim zu léschenden Kontakt nicht um den Vorfallmelder handelt.
Da sich alle anderen Teampositionen im Prozessverlauf dndern koénnen, gilt die Ausnahme
nur fiir die statische Position des Vorfallmelders.
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Um eine effiziente Kommunikation mit den Teammitgliedern zu ermdglichen, sind alle Ein-
trige dieses incidentbezogenen Adressverzeichnisses mit einem Telefon- und Mailsysmbol
versehen. Mochte der Hotliner eine E-Mail an ein bestimmtes Teammitglied senden oder
eine Gespréichsnotiz erfassen, geniigt ein Klick auf das entsprechende Symbol, wobei der
ausgewdahlte Mailempfinger bzw. Gespréichspartner via GET-Parameter an das Kommunika-
tionsmodul iibermittelt wird.

Nach Abschluss der Teamzusammenstellung kann mit der Analyse des Vorfalls begonnen
werden. Hierfiir ist es erforderlich, in der Webanwendung die néchste Prozessphase zu starten.
Dies erfolgt anhand der updateState Aktion, deren Funktionsweise bereits im Abschnitt

erlautert wurde.

6.4.5. Analyse, Losung und Monitoring

Waéihrend der Analysephase sind auf der Seite /si-tasks.php die durchzufiihrenden Maf}-
nahmen und die Analyseergebnisse in zwei Textareas einzutragen, wobei beliebig viele Ergén-
zungen und Anderungen moglich sind. Zur Speicherung der erfassten Daten wird die Aktion
updateIncidentValues (vgl. Listing aufgerufen. Diese schreibt die Anderungen in die
Datenbank und dokumentiert sie zugleich im Verlaufsprotokoll des Incidents.

Die Aktion updateIncidentValues ist entsprechend flexibel implementiert, sodass sie nicht
nur wiahrend der Incident Analyse, sondern auch in allen anderen Prozessphasen sowie zur
Erfassung der Post Incident Review Ergebnisse eingesetzt werden kann. Aus diesem Grund
werden im switch-Block (Zeilen 1 bis 11) fiir jede Datei ($feature) die dort vorhandenen
Felder ($fieldsArray) definiert. Dariiber hinaus werden in der Variablen $allowedStates
die Prozessphasen festgelegt, in denen die zuvor bestimmten Felder editiert werden diirfen.
Durch die check Funktion in Zeile 13 wird also sichergestellt, dass nur solche Felder geédndert
werden, die in der aktuellen Prozessphase zuléssig sind. So wird beispielsweise ein Schreib-
zugriff auf das Feld monDauer (Zeile 5) unterbunden, wenn sich der Vorfall noch in der
Analysephase befindet. Eine Anderung der Incidentprioritit (Zeile 2) ist hingegen in allen
Prozessphasen moglich, solange der Vorfall noch nicht abgeschlossen wurde.

Zur Vorbereitung der néchsten Schritte wird in Zeile 15 das $fieldsArray in einen kom-
magetrennten String konvertiert. Das implode-bedingte Komma am Ende des Strings ist
unerwiinscht und wird daher in Zeile 16 entfernt. Zur Weiterverarbeitung der im POST-Array
iibergebenen Daten werden in einer foreach-Schleife (Zeilen 18 bis 20) nur diejenigen Felder
in das newValues-Array iiberfiihrt, die im $fieldsArray fiir die aktuelle Phase als zuléssig
definiert wurden.

Falls die Aktion von der Seite /si-data.php aus aufgerufen und der Anwender den Au-
tomatismus aktiviert hat, wird ab Zeile 22 die Ermittlung von Auswirkung, Prioritdt und
Reaktionszeit durchgefithrt. Da diese bereits in Listing separat vorgestellt wurde, ist
das Listing der Aktion updateIncidentValues entsprechend gekiirzt.

Anhand des in den Zeilen 15 und 16 vorbereiteten Strings werden in den Zeilen 24 bis 26 die
alten Werte vor der Anderung aus der Datenbank abgerufen. Die verschachtelte foreach-if-
Konstruktion in den Zeilen 28 bis 34 ermittelt alle gedinderten Feldinhalte. Dabei vergleicht
sie alle neuen Werte ($newValues) mit den alten ($o01d). Unterscheidet sich ein Wertepaar,
so wurde dieses Feld geédndert.
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Listing 6.25: Aktion updateIncidentValues (/actions/incidents.php)

switch ($_POST][ feature’]){

case ”"si—data”: $fieldsArray = array(”title”,”description” ,” vorfallzeitpunkt
? 7kunde” ;7 0s” ,”host” ;7ip” ,”"majorExpected” ,” hochschulstart” ;" matrixZielsys”
JmatrixDienste” ;” matrixInfos” ;" matrixAnzahl” ;" matrixQuellsys” ,;” auswirkung”
,"prio” ["reaktionszeit” ,” firstaid”); $allowedStates="CLASS,ANAL,SOL ,MON’ ;
break;

case "si—tasks”: $fieldsArray = array(”vorgehensweise” ,” analyseerg”);
$allowedStates="ANAL,SOL,MON" ; break;

case 7si—solution”: $fieldsArray = array(”regelbetrieb” ,”lsgType”,
lsgDetails”); $allowedStates="SOL,MON’; break;

”

case ”"si—monitoring”: $fieldsArray = array(”monDauer” ,” monIntervall” ”
monAufgabe” ;" monAuffaellig”); $allowedStates="MON’; break;

case "si—review”: $fieldsArray = array(’revPositiv”,”’revNegativ” 7
revOptimierung”); $allowedStates="CLOSED”; break;

default :
setAlert (’error’, Feature Parameter fehlt!’);
header (” Location: ”.8appConfig[ url’].” /dashboard.php”);
exit;

}

check (” Status” ,$_.POST[’si’], getIncidentValue ($db,$_.POST[ si’],” currentState”),
$allowedStates);

$fieldsString = implode(’, 7, $fieldsArray);
$fieldsString rtrim ($fiedlsString , 7, 7);

foreach ($fieldsArray as $item){
$newValues [$item] = $_POST[S$item |;
}

// Automatische Ermittlung von Auswirkung, Prioritdt und Reaktionszeit

$query = "SELECT $fieldsString FROM ” .DBPREFIX.” incidents WHERE id = 7 .$_POST
[’Si’],”’”;

$stmt = $db—>query ($query);

$old = $stmt—>fetch (PDO:: FETCH_ASSOC) ;

foreach ($newValues as $key => $value){
if ($value != $old[$key]){
$doUpdate = TRUE;

$updateString .= $key.”="".$value.” ', 7;
insertHistory ($db,$.POST[ ’si’],$_.SESSION|[ "userld '], $key, $old [$key], $value,
$_SESSION [ "userName’].” , 7 .$_SESSION | 'userVorname’]) ;

}
}

if ($doUpdate) {

$updateString = rtrim ($updateString, ', ’);
$sql = "UPDATE ” .DBPREFIX.” incidents SET $updateString WHERE id = 7 .$_POST]|
7817}.7777"

$query = $db—>query ($sql); i
if (!$query){setAlert(’error’, Fehler beim Speichern der Anderungen.’);}
else {setAlert(’ok’,’Die Anderungen wurden gespeichert.’);}

}

else {setAlert(’error

" ’Es lagen keine Anderungen vor.’);}

header (” Location: 7 .$_SESSION[ 'lastUrl’]);
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In diesem Fall wird das Flag $doUpdate gesetzt (Zeile 30), das geénderte Feld wird in
$updateString aufgenommen (Zeile 31) und die Anderung wird mittels insertHistory im
Verlaufsprotokoll dokumentiert, wobei der alte und der neue Wert des geénderten Feldes
gespeichert werden. Ist nach Ende der Schleife das Flag $doUpdate nicht gesetzt, so wurde
die Aktion aufgerufen, obwohl die Daten nicht gedndert wurden. In diesem Fall (Zeile 43)
wird dem Anwender mittels setAlert ein Hinweis gegeben.

Im Normalfall wurde jedoch mindestens eine Datendnderung vorgenommen, sodass die if-
Bedingung in Zeile 36 den Wert TRUE ergibt. Nach der Bereinigung des $updateStrings in
Zeile 37 analog zu Zeile 16 erfolgt schlieSlich die tatséichliche Anderung in der incidents-
Tabelle (Zeilen 38 und 39). In Abhiingigkeit vom Riickgabewert der Datenbankoperation
wird in den Zeilen 40 bis 42 eine Fehler- bzw. Erfolgsmeldung gesetzt. Zuletzt wird der
Anwender auf die Ursprungsseite zuriickgeleitet (Zeile 45).

Nach dem Abschluss der Analyse und deren Dokumentation kann die Messung der Analyse-
zeit beendet und die Losungsphase gestartet werden. Beides erfolgt anhand der updateState
Aktion, deren Funktionsweise bereits im Abschnitt erlautert wurde.

Wiéhrend der Losungsphase sind auf der Seite /si-solution.php die MaBinahmen zur Wie-
derherstellung des Regelbetriebs und die im Rahmen der Incidentlésung durchgefiihrten
Schritte in zwei Textareas zu dokumentieren. Dariiber hinaus ist der Losungstyp aus ei-
nem mittels parseDropdown Funktion generierten Feld auszuwihlen. Die Speicherung der
Daten erfolgt auch hier durch die universelle Aktion updateIncidentValues. Nach der
Wiederherstellung des Regelbetriebs wird mit der updateState Aktion die Messung der
Losungszeit beendet und die Monitoringphase eingeleitet. Auf der entsprechenden Seite
/si-monitoring.php sind neben den Monitoringaufgaben und Verantwortlichkeiten auch
die Dauer und Frequenz der Uberwachungsaktivititen festzulegen. Dariiber hinaus sind
eventuelle Auffilligkeiten zu dokumentieren. Auch in dieser Phase werden die Eingaben
durch die Aktion updateIncidentValues in der Datenbank gespeichert. Wie bereits be-
schrieben, werden die vorgenommenen Anderungen im Rahmen dieser Aktion automatisch
in der history-Tabelle dokumentiert. Da nach dem Monitoring keine weitere Prozessphase
folgt, wird der Vorfall — wie im folgenden Abschnitt beschrieben — in den Status CLOSED
iiberfiihrt.

6.4.6. AbschlieBen, Wiedereroffnen und Abbrechen von Security Incidents

Wurden wihrend der Monitoringphase keine weiteren Auffilligkeiten erkannt, so kann der
Vorfall geschlossen werden. Die Vorfallinformationen werden dabei direkt in der incidents-
Tabelle durch Setzen der Felder closedState und closedStamp archiviert und der Vor-
fallmelder wird per E-Mail {iber den Abschluss des Sicherheitsvorfalls informiert. Aufgrund
der zusétzlichen Schritte ist die universelle Aktion updateState fiir diesen Vorgang nicht
ausreichend. Folglich wird eine separate Aktion closeIncident implementiert (vgl. Listing
. Waéhrend in Zeile 1 durch die Funktion checkState sichergestellt wird, dass der In-
cident nur aus der Monitoringphase heraus geschlossen werden kann, wird in den Zeilen 3
bis 6 u.a. der Abschlussstatus (z.B. SI_SUCCESS fiir den erfolgreichen Incident Abschluss)
in der incidents-Tabelle gespeichert und mit der Funktion insertHistory dokumentiert.
Anschliefend wird der Vorfallmelder durch Aufruf der mailToContact Funktion iiber den
Abschluss des Vorfalls informiert (Zeilen 8 bis 10). Zuletzt wird die regulire updateState
Funktion aufgerufen, welche die iiblichen Operationen zum Statuswechsel ausfiihrt und die
Dauer der Incidentnachsorge berechnet (vgl. Listing in Abschnitt .
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Listing 6.26: Aktion closeIncident (/actions/incidents.php)

checkState ($db,$_POST[ ’si ], MON’) ;

$sql = "UPDATE ” .DBPREFIX.” incidents SET closedState="".3_POST[ 'closedState’].
77, closedStamp="".$_POST [ stamp’].” > WHERE id=".$_POST[ ’'si’];

$query = $db—>query($sql);

insertHistory ($db,$.POST[ ’si’],$_.SESSION|[ 'userld ’],” closedState” ,”"NONE” ;$_POST

[’closedState '] ,$_SESSION [”userName” ].” , 7 .$_SESSION [” userVorname”]) ;
$subject = "wurde geschlossen”;
$body = "wir freuen uns, Ihnen mitteilen zu diirfen, dass der Incident [SI-".
$_POST[’si’].”] inzwischen geldst , iiberwacht und soeben geschlossen wurde.

Fir Riickfragen stehen wir gerne zur Verfiigung.”;

mailToContact ($db,$.POST[ ’si ’| ,FALSE, $subject , $body ,” SESSION” ,”MELDER” ) ;

updateState ($db,$_POST[ 'si ] ,$_POST[ 'stamp’]) ;

Die fiir das Wiedererdffnen eines Vorfalls implementierte Aktion reopenIncident wird
bendétigt, wenn nach dem Abschlieflen eines Sicherheitsvorfalls weitere Auffalligkeiten be-
kannt werden, sodass der Vorfall erneut zu bearbeiten ist. Sie ist strukturell mit der soeben
beschriebenen Aktion closeIncident identisch. Unterschiede bestehen hinsichtlich des Mail-
inhalts und der aktualisierten Datenbankfelder, wobei das reopened-Flag gesetzt und der
closedState zuriickgesetzt wird.

Stellt der Hotliner im Laufe der Incidentbearbeitung fest, dass es sich um einen ,,Fehlalarm*
handelt, kann er den Vorfall abbrechen. Dies geschieht auf &hnliche Weise wie der zuvor be-
schriebene Abschluss eines Vorfalls. Die Aktion cancelIncident kann in allen Prozesspha-
sen der Incidentbearbeitung (Klassifikation, Analyse, Losung und Monitoring) aufgerufen
werden. Sie verzichtet jedoch auf die Anwendung der updateState Funktion und erledigt
stattdessen alle notwendigen Vorginge selbst.

6.4.7. Post Incident Review

Nach Abschluss eines Vorfalls kann ein Post Incident Review durchgefiihrt werden, das die
Optimierung des SIR-Prozesses bezweckt. Als Datenbasis konnen folgende Quellen betrachtet
werden:

e Statusseite (/si-overview.php)
e Verlaufsprotokoll (/si-history.php)

e Kommunikationsprotokoll (/si-com.php)

Die Statusseite fasst alle zum Vorfall final vorliegenden Informationen zusammen und gibt
Auskunft iiber die Laufzeiten der einzelnen Phasen. Anhand des Verlaufsprotokolls ist es
moglich, die Vorgehensweise chronologisch exakt nachzuvollziechen, um eventuelle Defizite
im Ablauf identifizieren zu koénnen. Dariiber hinaus kann eine Analyse des Kommunika-
tionsprotokolls Hinweise auf Hindernisse im Informationsfluss geben.

Die Webanwendung stellt fiir die Dokumentation der Reviewergebnisse eine eigene Seite
(/si-review.php) bereit, die iiber die horizontale Incidentmeniileiste aufgerufen werden
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kann. Sie beinhaltet drei Textareas zur Erfassung von positiven und negativen Erfahrungen
sowie von Optimierungsvorschligen. Da die Reviewinformationen Teil des Incidentdatensat-
zes sind, erfolgt die Speicherung der Eingaben durch die universelle updateIncidentValues
Aktion. Dadurch ist sichergestellt, dass auch die Durchfithrung des Post Incident Reviews
im Verlaufsprotokoll des Vorfalls dokumentiert ist.

6.5. Vielfdltige Nutzung des Datenbestands

Die strukturierte Erfassung der Sicherheitsvorfiille innerhalb der Webanwendung bietet viel-
faltige Moglichkeiten zur Nutzung des Datenbestands. Zu diesem Zweck stellt die Software
eine Filterkomponente mit integrierter Suchfunktion bereit. Dariiber hinaus kénnen mit we-
nigen Klicks kundenabhéingige Auswertungen generiert werden, die iiber das Incidentaufkom-
men und die Prozessperformance wihrend des Auswertungszeitraums informieren. Schlief3-
lich ermdéglichen die Exportfunktionen (CSV und PDF) eine flexible Weiterverarbeitung der
Incidentdaten in anderen Kontexten auflerhalb der Webanwendung.

6.5.1. Filterung und Suche

Die im Screenshot abgebildete Seite ermoglicht die Filterung des Datenbestandes und
eine anschlielende Suche in der Ergebnisliste. Im oberen Bereich der Seite kénnen insgesamt
15 Filterparameter festgelegt werden. Zur besseren Ubersicht sind die Auswahlfelder auf drei
Gruppen verteilt. Wahrend als Basisparameter sowohl der Filterzeitraum, als auch der Kun-
de und die Klassifikation festgelegt werden konnen, erméglicht die Gruppe der erweiterten
Parameter beispielsweise eine Filterung nach dem dem Betriebssystem oder dem Incidenttyp,
der die Standard Security Incidents abbildet. Die dritte Gruppe enthélt die fiir die Priorisie-
rung des Vorfalls verwendeten Parameter wie die Anzahl der Zielsysteme und den Standort
des Quellsystems. Auch hier werden die Dropdown-Felder mittels parseDropdown erst zur
Laufzeit generiert. Um die weitere Verarbeitung effizient zu gestalten, werden die Bezeich-
nungen der Filterfelder so gewéhlt, dass diese mit den korrespondierenden Spaltennamen der
incidents-Tabelle iibereinstimmen.

Mit dem Absenden des Formulars werden die Parameter an die Aktion setFilter (vgl.
Listing Zeilen 6 bis 18) iibermittelt. Diese priift zunéchst in den Zeilen 7 bis 11 die for-
male Korrektheit des zu filternden Zeitraums und verwendet im Fehlerfall das aktuelle Jahr.
Anschlielend werden die mittels POST-Request iibergebenen Filterparameter in einer foreach-
Schleife in das Session-Array $filter gespeichert (Zeile 13). Das hierbei verwendete Array
$filterFields stammt aus der Datei /inc/basics.php und beinhaltet die Bezeichnungen
aller Filterfelder. Da diese mehrfach benétigt werden, sind sie an zentraler Stelle definiert
(Zeilen 1 bis 4) und stehen somit in allen Dateien der Filterkomponente zur Verfiigung.
Schliefflich wird in den Zeilen 15 bis 18 der in dieser Aktion nicht benétigte Datenbank-
handler geschlossen, woraufhin der Anwender mit einem Erfolgshinweis zur Ursprungsseite
(/filter.php) geleitet wird.

Dort werden die in der Session-Variablen $filter zwischengespeicherten Parameter ab-
gerufen und mit einer UND-Verkniipfung in die SQL-Abfrage integriert. Dabei iteriert eine
foreach-Schleife (Zeile 21) iiber alle Filterfelder und ergénzt den jeweiligen Parameter — sofern
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er nicht leer ist — im String $whereFilter (Zeile 22). Nach dem letzten Schleifendurchlauf
enthilt dieser String alle Filterbedingungen mit Ausnahme des Zeitraums in valider SQL-
Syntax. In Zeile 25 wird die Datenbankabfrage vorbereitet, wobei sich die WHERE-Bedingung
aus dem Filterzeitraum und den iibrigen — im String $whereFilter enthaltenen — Parameter
zusammensetzt. Schlieflich werden in den Zeilen 26 und 27 die selektierten Datensétze aus
der incidents-Tabelle abgerufen und im Array $result zur Weiterverarbeitung gespeichert.

In der unteren Hélfte des Screenshots werden die Ergebnisse der Filterung tabellarisch
dargestellt, wobei das jQuery Plugin DataTablesEl auf die Tabelle angewendet wird. Dies
ermoglicht neben der spaltenbasierten Sortierung der Eintridge auch die Suche innerhalb der
Tabelle.

Die Filterparameter bleiben so lange im Session-Kontext gespeichert, bis die Aktion reset-
Filter aufgerufen oder die Sitzung geschlossen wird. Verldsst der Anwender die Filterseite,
um beispielsweise ein Ergebnis detailliert zu betrachten, so kann er anschlieend ohne weitere
Eingaben direkt zu der vorher gefilterten Ergebnisliste zuriickkehren. Die selektierten Vorfille
lassen sich sowohl im PDF als auch im CSV-Format exportieren. Auf die Implementierung
der Exportmodule wird im iibernéchsten Abschnitt 6.5.3 eingegangen.

& LRZ Security Incident Management System

hboard .
£ bt Suchen & Filtern

4 Meldung
(@ Bearbeitung Basis-Parameter Erweiterte Parameter Incident Eigenschaften
Q, suchen & Filtern von bis Incident Typ Prioritat standort Zielsystem standort Quellsystem

2 2014-12-31
_all Auswertungen a =] B E El E
£3 Einstellungen v Kunde Klassifikation Betriebssystem Incident Lésung. Dienste Informationen

e g ol B B B A
Aktueller Status Abschluss Status Anzahl Zielsysteme
N [z]| | sterfolgreich = =l

Ergebnisse der Filterung
Display 10 E records Search:

D Bezeichnung | o oqn o POMGE (o 4 MIoSTH o Kunde o o | oters n

Betriebssystem  Meldedatum

1 Externer S5H Scan niedrig abgeschlossen = o LRZ testhost.Irzlocal 192.168.1.54 Linux 2014-04-08

14 Externer SSHScan  niedrig abgeschlossen O O LRz linux.Irzlocal 192.168.1.5 Linux 2014-05-07

15 Kompromittierter mittel abgeschlossen o o LRZ linux.Irz.local 192.168.1.5 Linux 2014-05-08
Webserver

17 Kompromittierung  mittel abgeschlossen a a LRZ linux.Irz.local 192.168.4.65 Linux 2014-05-11
Virt. Server

18 Kein Standard S| hoch abgeschlossen O O LRz abtloggingtest.netzlrz.de  129.187.10.178  Linux 2014-05-13

39 Kompromittierter niedrig abgeschlossen O O LRz linux.Irzlocal 192.168.4.65 Linux 2014-05-18
Webserver
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Showing 1 to 7 of 7 entries « - »

Abbildung 6.10.: Screenshot: Suchen & Filtern (/filter.php)
5
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Listing 6.27: Implementierung der Incidentfilterung

// Zentrale Definition der Filterfelder (/inc/basics.php)
if ($feature = 7 filter”) {
$filterFields = array(’kunde’,’klassifikation’,’incidentType’, prio’,’os’,’

IsgType’, currentState’, closedState’, matrixZielsys’, matrixQuellsys’,’
matrixDienste ', 'matrixAnzahl’, matrixInfos’);

}

/] setFilter Aktion (/actions/filter .php)

if (strtotime ($_.POST[ from’]) == FALSE){$_SESSION|[’filter ][ from’] = date(”Y
7 Jtime()).”7—01-017;}

else {$_SESSION|[’filter ][ from’] = date(”Y—mn-d” ,strtotime ($_.POST[ from’]));}

if (strtotime ($_-POST[ to’]) == FALSE){$_SESSION|[’filter ][ to’] = date("Y”,
time ()).”7—12-31";}

else {$_SESSION|[’filter ][ to’] = date(”Y—m—-d” ,strtotime ($_.POST[ ' to’]));}

foreach ($filterFields as $item){$_.SESSION|[’filter '|[$item] = $_POST[Sitem];}

$db = null;

setAlert (’ok’,’Die Eintrige wurden gemifl der Vorgaben gefiltert.’);
| header (” Location: 7 .$appConfig|[ ’url’].”/filter .php”);

exit ;

// Abfrage der gefilterten Datenséitze (/filter .php)
foreach ($filterFields as $item){

1f($_SESSION[7f11t€r ’][$1tem] |—= 7777) {$WhereFilter — "AND $1tem —
$_SESSION[ "filter ’] [$jtem]. EIEIEY ;}
}
$query = "SELECT id, title ,description ,incidentType ,prio,currentState ,

klassifikation ,majorExpected ,kunde, host ,ip,o0s, createdStamp FROM ” .DBPREFIX
.7incidents WHERE createdStamp BETWEEN ’” .$_SESSION|[’ filter ][ from’].””’
AND 7 .$_SESSION [’ filter ][ "to’].”’ $whereFilter ORDER BY id”;

$stmt = $db—>query ($query);

$result = $stmt—>fetch All (PDO:: FETCH.ASSOC) ;
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6.5.2. Auswertungen

Die Webanwendung stellt auf der Seite /stats.php einfache statistische Auswertungen be-
reit. Damit bietet sie dem CSIRT einen zahlenmiBigen Uberblick iiber das Incidentaufkom-
men und den Leistungsgrad des SIR-Prozesses in Form von Key-Performance-Indikatoren.
Wie auf dem Screenshot zu erkennen ist, orientiert sich die Struktur der Auswertungs-
komponente exakt an den Vorgaben des Konzepts (vgl. Abschnitt 5.4.2).

Standardméfig erstreckt sich die Auswertung auf alle {iber die Webanwendung erfassten
Vorfille das laufenden Kalenderjahres, wobei eine die Festlegung eines abweichenden Aus-
wertungszeitraums und die Auswahl eines Kunden moglich ist. Diese Eingrenzung der Da-
tenbasis wird technisch {iber die setFilter Aktion des stats-Moduls realisiert. Die Funkti-
onsweise dieser Aktion entspricht im Wesentlichen ihrem Aquivalent im filter-Modul und
wird daher nicht genauer beschrieben. Stattdessen wird auf ausgewéhlte Datenbankabfragen
eingegangen, um zu demonstrieren, wie die auf der Auswertungsseite gezeigten Zahlen zu
Stande kommen:

Listing 6.28: Uberwachung der Reaktionszeiten (/stats.php)

SELECT
COUNT(*) AS anzahl, MIN(differenz) AS min,
MAX(differenz) AS max, AVG(differenz) AS avg
FROM
( SELECT saldolbh — reaktionszeit AS differenz
FROM incidents

‘WHERE
createdStamp BETWEEN ’7.$§ SESSION|[’filter '][ from’].” > AND
77 $_SESSION [’ filter ][ "to’].” > AND closedState="SI.SUCCESS”’
$whereFilter AND saldolbh > reaktionszeit
) sub;

Das in Listing abgedruckte SQL-Statement ermittelt die absolute Anzahl der Vorfille,
bei denen die vorgegebene Reaktionszeit iiberschritten wurde sowie die Dauer der kleinsten,
groBten und durchschnittlichen Reaktionszeitiiberschreitung. Dabei wird zunéchst die Sub-
query namens sub in den Zeilen 5 bis 11 ausgefiihrt. Diese selektiert fiir alle erfolgreich
abgeschlossenen Vorfille, die innerhalb des gewéhlten Zeitraums erfasst wurden (Zeilen 8
und 9) und zudem eine Uberschreitung der Reaktionszeit aufweisen (Zeile 10) die Diffe-
renz der Spalten saldolbh und reaktionszeit (Zeile 5), also den Unterschied zwischen der
tatséichlichen Reaktionszeit wihrend der Servicezeiten und der Vorgabe in Minuten. Falls
eine kundenspezifische Auswertung erstellt werden soll, enthélt der String $whereFilter in
Zeile 10 die hierfiir erforderliche Ergéinzung der WHERE-Bedingung. Ist kein Kunde gewihlt,
bleibt die Variable leer, sodass die Vorfille aller Kunden beriicksichtigt werden.

Die Hauptquery wendet in den Zeilen 2 und 3 mehrere SQL-Funktionen auf das Ergebnis
der Subquery an und ermittelt dadurch die Anzahl der Eintridge (COUNT), die kiirzeste Dau-
er (MIN), die grofite Dauer (MAX) und den Durchschnitt aller Zeitwerte (AVG). Anschliefend
werden die Minutenangaben in Sekunden umgerechnet und mit der secondsToString Funk-
tion in einen lesbaren String konvertiert. Die Darstellung der Zahlen erfolgt in der Tabelle
,Uberwachung der Reaktionszeiten“ und ist auf dem Screenshot in der rechten Spalte
der zweiten Reihe zu sehen.
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Listing 6.29: Auswertung nach Prioritdten (/stats.php)

SELECT
subl.prio AS prio, anzahl, vorgabe, saldolbh, saldo2bh, saldo3bh, saldo4bh

3| FROM

( SELECT value AS prio
FROM types
WHERE category='prio’
) subl
LEFT JOIN
( SELECT
prio, COUNT(%) AS anzahl, ROUND(AVG(reaktionszeit)) AS vorgabe,
ROUND(AVG(saldolbh)) AS saldolbh, ROUND(AVG(saldo2bh)) AS saldo2bh,
ROUND(AVG(saldo3bh)) AS saldo3bh, ROUND(AVG(saldo4bh)) AS saldo4bh
FROM incidents

WHERE
createdStamp BETWEEN ’7.§ SESSION|[’filter '][ from’].” > AND
77 $_SESSION [’ filter ][ ’to’].” > AND closedState="SI.SUCCESS’
$whereFilter GROUP BY prio
) sub2

ON subl.prio = sub2.prio;

Die ebenfalls dort in der dritten Reihe abgebildete Tabelle listet fiir jede Incidentprioritét
die Anzahl der Vorfille, deren durchschnittliche Reaktionszeit sowie die absolute und pro-
zentuale Abweichung von der fiir die jeweilige Prioritdt vorgegebenen Reaktionszeit auf.
Zusétzlich werden die Durchschnittswerte fiir Analysezeit, Losungszeit und Nachlaufzeit fiir
jede Prioritit angegeben. Die zugehorige Datenbankabfrage besteht aus einer Hauptquery
und zwei mittels LEFT JOIN verbundenen Subqueries. Das SQL-Statement ist in Listing [6.29
abgebildet. Wihrend die erste Subquery subl (Zeilen 4 bis 7) eine Liste aller Prioritéten
aus der Typentabelle zuriickliefert, werden in der zweiten Subquery sub2 (Zeilen 9 bis 18)
alle innerhalb des gewihlten Zeitraums erfassten und erfolgreich abgeschlossenen Vorfille
selektiert (Zeilen 15 und 16), wobei mittels $whereFilter (Zeile 17) eine kundenspezifische
Eingrenzung erfolgen kann. Aus diesen Datenséitzen werden durch die GROUP BY Anwei-
sung Prioritdtsklassen gebildet (Zeile 17). Diese werden durch die Anwendung verschiedener
Aggregatsfunktionen zu einem einzigen Datensatz je Prioritdtsklasse zusammengefasst. So
wird in den Zeilen 10 bis 12 fiir jede Prioritét die Anzahl der Datensétze (COUNT (%)), die
im Durchschnitt vorgegebene Reaktionszeit (AVG(reaktionszeit)) sowie die durchschnitt-
liche Dauer der tatsichlichen Reaktionzeit (AVG(saldolbh)), Analysezeit (AVG(saldo2bh)),
Losungszeit (AVG(saldo3bh)) und Nachlaufzeit (AVG(saldo4bh)) ermittelt.

Der LEFT JOIN der beiden Subqueries in den Zeilen 8 und 19 bewirkt eine Zusammenfas-
sung dieser Relationen. Die JOIN-Relation enthélt dadurch fiir alle sub1-Prioritdtswerte die
iibereinstimmenden sub2-Tupel. Folglich gewé&hrleistet der LEFT JOIN, dass die Ergebnisre-
lation auch diejenigen Prioritdten beinhaltet, die noch nicht verwendet wurden und daher
in sub2 nicht vorkommen. Die Hauptquery selektiert schlielich in Zeile 2 die Attribute der
JOIN-Relation.

Nach der Datenbankabfrage werden die Ergebnisse fiir die Darstellung im Browser opti-
miert. Dabei werden die als Zahl codierten Prioritéten (1-4) mit der Funktion getTypeName
in eine Bezeichnung wie ,;sehr hoch“ {ibersetzt. Dariiber hinaus werden alle Zeitwerte mit-
tels secondsToString in einen versténdlichen String (Tage, Stunden, Minuten) konvertiert.
Die Abweichung der tatsichlichen Reaktionzeit von der Vorgabe wird durch die Funkti-
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on calcAbweichung als absoluter und prozentualer Wert berechnet. Eine positive Differenz
bedeutet eine Uberschreitung der Reaktionszeit, eine negative eine Unterschreitung. Die
Funktion gibt einen formatierten HTML-String zuriick, wobei zur besseren Ubersicht alle
Uberschreitungen rot sowie Unterschreitungen griin eingefiirbt sind.

Zur professionellen Berichterstattung gegeniiber der LRZ-Leitung und den Kunden ist es
moglich, die Auswertungsdaten gesamt und kundenspezifisch im PDF-Format zu exportieren.
Daher wird im n#chsten Abschnitt auf die Implementierung der Exportmodule eingegangen.

& LRZ Security Incident Management System

@@ Dashboard

4 Meldung

[# Bearbeitung
Q Suchen & Filtern
_all Auswertungen

¥ Einstellungen

Auswertungen

von

2014-01-01

bis

o] 2014-12-31

Incident Klassen, Typen und Laufzeiten

Klassifikation

Sl erfolgreich

Sl abgebrochen

51 Duplikat

Request beantwortet

Request weitergeleitet

Durchschnittliche Laufzeiten
Reaktionszeit

Analysezeit

Losungszeit

Nachlaufzeit

Incident Prioritaten

Prioritat Incidents
niedrig 4
mittel 4
hoch 1
sehr hoch 4

Incident Typen

Incident Typ

Externer SSH Scan
Kompromittierter Webserver
Kompromittierung virt. Server
Viren-infiziertes LRZ-System

Kein Standard S|

13 5td. 41 Min.

11 5td. 57 Min.

1 Tag 0 Std. 39 Min.

1Tag 3 5td. 22 Min

Kunde

LRZ

Incident Typ

Externer SSH Scan
Kompromittierter Webserver
Kompromittierung virt. Server
Viren-infiziertes LRZ-System

Kein Standard S|

berwachung der Reaktionszeiten
Reaktionszeit-Uberschreitungen
Durchschnittliche Uberschreitung
Kleinste Uberschreitung

Grofite Uberschreitung

Reaktionszeit RZ-Abweichung Analysezeit Losungszeit
13 5td. 13 Min. +35td. 13 Min. / 32.17% 10 Std. 33 Min. 1Tag 22 Std. 26 Min.
3 5td. 41 Min. 19 Min. / -7.92% 17 std. 43 Min. 3 std. 31 Min.
8 Min. -15td. 52 Min. /-93.33% 9 5td. 50 Min. 10 5td. 20 Min.
1 Tag 3 5td. 36 Min. +1Tag 3 5td. 21 Min. 7 10940% 85td. 9 Min. 1Tag 3 5td. 35 Min.
Incidents Reaktionszeit Analysezeit Losungszeit
3 15 std. 2 Min. 7 std. 27 Min. 1Tag 5 5td. & Min.
2 45td. 58 Min. 14 std. 50 Min. 2 Tage 6 5td. 20 Min.
3 45td. 11 Min. 20 5td. 20 Min. 15td. 15 Min
3 1 Tag 12 Std. 4 Min. 7 Std. 36 Min. 1Tag 9 5td. 20 Min.
2 15td. 9 Min. 9 Std. 50 Min. 10 Std. 20 Min.

6/ 46%
1 Tag 0 Std. 32 Min.
1 Std. 55 Min.

3 Tage 12 Std. 38 Min.

Nachlaufzeit

13 Std. 52 Min.

2Tage 05td. 11 Min.

1Tag 1 5td. 12 Min.

20 5td. 37 Min.

Nachlaufzeit

7 5td. 25 Min.
1Tag 5 std. 12 Min.
2Tage 7 5td. 51 Min.

19 Std. 6 Min.

1Tag 1 Std. 12 Min.

Abbildung 6.11

.. Screenshot: Auswertungen (/stats.php)
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6. Implementierung

6.5.3. Exportmodule

Zur flexiblen Weiterverarbeitung des Datenmaterials auflerhalb der Webanwendung werden
zwei Exportmodule fiir die im Konzept vorgesehenen Dateiformate CSV und PDF implemen-
tiert. Wahrend die Erstellung von CSV-Dateien mit der Standard-PHP-Funktion fputcsv
erfolgt, wird fiir die Generierung von PDF-Dokumenten auf die frei verfiigbare Klasse TCPDFE]
zuriickgegriffen.

Da beide Module dhnlich aufgebaut sind, richtet sich der Fokus zunéchst auf die Aktionen
des CSV-Moduls:

e si-details — CSV-Export eines Incidentdatensatzes
e si-team — CSV-Export der Teamdaten eines Incidents
e si-history — CSV-Export der Verlaufsprotokoll eines Incidents

e si-collection — CSV-Export mehrerer Incidentdatenséitze

Die Implementierung des CSV-Moduls geht aus Listing hervor und wird am Bei-
spiel der Aktion si-collection beschrieben. Der Export mehrerer Vorfalldatensitze wird
im Filtermodul benétigt. Dort werden die IDs der selektierten Datensétze in der Session-
Variablen $collection gespeichert. Wird nun die Aktion si-collection in der Datei
/actions/export-csv.php aufgerufen, priift diese zuerst in den Zeilen 1 und 2, ob der
Anwender zur Nutzung dieses Moduls berechtigt ist und ob der iibergebene Token mit dem
Sessiontoken tibereinstimmt. Nach den Sicherheitspriifungen springt die Anwendung anhand
der $action-Variable innerhalb des Switch-Blocks zum passenden Case (Zeilen 18 bis 23).
Anhand der im Session-Kontext zwischengespeicherten Incident-IDs werden die selektierten
Datensitze aus der incidents-Tabelle abgerufen (Zeilen 19 bis 21) und im Array $rows
lokal gespeichert. Dariiber hinaus wird in Zeile 22 der Dateiname der exportierten Datei
definiert. Dieser setzt sich aus der Bezeichnung der Aktion und dem aktuellen Zeitstempel
zusammen.

Wiéhrend der Switch-Block die fiir die jeweilige Aktion benétigte Datenbankabfrage enthélt,
dienen die darauffolgenden Anweisungen (Zeilen 26 bis 35) der Erzeugung der CSV-Datei.
Dieser Vorgang ist fiir alle Aktionen des Moduls identisch und wird daher universell imple-
mentiert. Zunichst wird in den Zeilen 26 und 27 ein CSV-Header gesendet, der den zuvor
festgelegten Dateinamen beinhaltet und durch die Angabe der Content-Disposition den
Browser dazu anweist, den Dateiinhalt nicht im Browserfenster darzustellen, sondern als
Download zu behandeln. Damit Umlaute in der CSV-Datei korrekt dargestellt werden, wird
der Zeichensatz UTF-8 verwendet. Zudem wird in Zeile 28 ein Byte Order Mark zur De-
finition der Byte-Reihenfolge gesendet. Der PHP-Outputstream wird in Zeile 30 erzeugt.
Anschliefend werden die Spaltenbezeichnungen in Form einer Kopfzeile mit der Standard-
PHP-Funktion fputcsv an den Outputstream {ibergeben (Zeile 31). Da die Spaltennamen je-
doch nicht als separater Datensatz vorliegen, wird dieser mit der PHP-Funktion array keys
aus den Schliisselbezeichnungen des ersten Datensatzarrays $rows [0] erzeugt.

Abschlieflend l4uft eine foreach-Schleife (Zeile 33 bis 35) iiber alle Eintréige des Datensatz-
arrays und fiigt die Datenséitze mit der Funktion fputcsv zeilenweise dem Outputstream
hinzu (Zeile 34). Diese Funktion erwartet als ersten Parameter einen Dateihandler bzw. den

Shttp://sourceforge.net/projects/tcpdf/
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Outputstream, an zweiter Position das Datenarray und als dritten Parameter ein Feldtrenn-
zeichen (hier: Semikolon). Da der Datensatz $row vom CSV-Format nicht unterstiitzte Zei-
lenumbriiche enthalten kann, werden mit der PHP-Funktion str_replace alle Tab-, Newline-
und Return-Befehle durch Leerzeichen ersetzt, bevor der Datensatz in die CSV-Datei ge-
schrieben wird. Nach dem letzten Schleifendurchlauf wird mit dem Beenden des PHP-Skripts
auch der Outputstream geschlossen. Darauthin kann der Anwender die CSV-Datei auf seinem
lokalen System speichern und beispielsweise mit Microsoft Excel verarbeiten.

Listing 6.30: Modul export-csv (/actions/export-csv.php)

checkUser (” CSIRT ,ROOT” ) ;
checkToken (3_REQUEST[ "token’]) ;

switch ($-REQUEST[ ’action ’]){

case "si—details”:
// gekiirzt
break;

case 7 si—team” :
// gekiirzt
break;

case ”si—history”:
// gekiirzt

break;

case ”"si—collection”:
$query = 7"SELECT * FROM ” .DBPREFIX.” incidents WHERE id IN (”.$_SESSION][”
collection”].7)”;
$stmt = $db—>query ($query);
$rows = $stmt—>fetchAll (PDO:: FETCH.ASSOC) ;
$csvFileName = ’'si—collection —’.date (”Ymd-His” ,time()). .csv’;

break;

}

;| header (” Content—Type: text/csv; charset=utf—8");

header (” Content—Disposition: attachment; filename=$csvFileName”);

;| echo ”\xEF\xBB\xBF”; // UTF-8 BOM

$output = fopen(’'php://output’, 'w’);
fputcsv ($output , array _keys ($rows[0]) ,”;7);

foreach ($rows as S$row) {
fputcsv ($output, str_replace (array (”\t”,”\n” ,”\r”) ,array (” ”,” ”7,” 7)) $row),

,7.,7),
) )

Im Gegensatz zum CSV-Format, das u.a. fiir den Datenimport in ein anderes Software-
system geeignet ist, ist das PDF-Format immer dann zu bevorzugen, wenn druckfihig for-
matierte Dokumente bendtigt werden. Die Webanwendung unterstiitzt sowohl den PDF-
Einzelexport eines Vorfalls (si-details) auf Basis der Incidentstatusseite, als auch den
PDF-Massenexport von selektierten Incidents (si-collection) im Filtermodul. Dariiber
hinaus lassen sich auch Auswertungen (stats) im PDF-Format exportieren. Obwohl es sich
beim Portable Document Format um ein verhdltnisméfBig komplexes Dateiformat handelt
und zudem eine Formatierung der Rohdaten notwendig ist, weist das PDF-Modul eine grund-
legende Ahnlichkeit zum CSV-Aquivalent auf.
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Durch den Einsatz der Klasse TCPDF riickt die Komplexitéat des Dateiformats jedoch in den
Hintergrund. Da diese Klasse HTML-Code in PDF-Syntax konvertieren kann, werden zur
Formatierung der Rohdaten zwei HTML/CSS-Vorlagen fiir Incidents und Auswertungen er-
stellt. Anhand dieser Templates generiert die bereits eingesetzte Klasse rainTPL zur Laufzeit
den HTML-Code und iibergibt diesen zur Konvertierung an die PDF-Klasse. Bei der Erstel-
lung der Template-Dateien ist zu beriicksichtigen, dass der HTML- und CSS-Befehlssatz des
TCPDF-Parsers stark eingeschréankt ist. Dennoch ist einfach strukturiertes, aber professionell
wirkendes Dokumentenlayout realisierbar.

Anhand der zum vorherigen CSV-Beispiel korrespondierenden PDF-Aktion si-collection
(vgl. Listing wird auf Gemeinsamkeiten und Unterschiede der beiden Exportmodule
eingegangen: Wihrend die CSV-Aktion (vgl. Listing Zeilen 18 bis 23) nur die Da-
tensétze aus der Datenbank ausliest und den Dateinamen festlegt, generiert die PDF-Aktion
dariiber hinaus fertig formatierte Dokumentseiten aus den Rohdaten und fiigt diese dem
PDF-Objekt hinzu. Da die PDF-Aktion si-collection ein Dokument mit den Incidentsta-
tusseiten der selektierten Vorfélle erzeugen soll, werden zunéchst die als String iibergebenen
Incident IDs in ein Array konvertiert (Zeile 3) und anschliefend an die foreach-Schleife (Zeile
5 bis 9) iibergeben.

Die Abfrage der Incidentdaten aus der Datenbank und die Erzeugung des HTML-Codes
mit der Templateklasse rainTPL ist in die lokale Hilfsfunktion prepareIncidentForPdf
ausgelagert. Diese wird in Zeile 6 — also innerhalb der Schleife — aufgerufen. Anschlieflend
wird dem $pdf-Objekt in Zeile 7 eine neue Seite hinzugefiigt, woraufhin in Zeile 8 mit der
writeHTML-Methode der Klasse TCPDF der zuvor generierte HTML-Code in PDF-Befehle
konvertiert und in das $pdf-Objekt geschrieben wird.

Nach dem letzten Schleifendurchlauf wird in Zeile 11 analog zur CSV-Aktion der Dateiname
festgelegt. Im aktionsiibergreifenden Teil des PDF-Moduls wird schliellich mit dem Befehl
$pdf->0utput ($pdfFileName, ’D’) ; die PDF-Datei erzeugt und an den Browser {ibergeben.

Listing 6.31: Aktion si-collection im Modul export-pdf (/actions/export-pdf .php)

case "si—collection”:
$collection = explode(’,’ ,$.SESSION|[ ' collection "]);
foreach ($collection as $item){

$pdfContent = preparelncidentForPdf($db, $tpl, Sitem) ;
$pdf—>AddPage () ;

$pdf—>writeHTML ($pdfContent , true, false, true, false, ’7);
}
$pdfFileName = ’'si—colletion—".date("Ymd-His” ;time()). .pdf’;
break;

Die TCPDF-Klasse ist derart konfiguriert, dass allen Dokumenten automatisch eine Kopf-
und FufBizeile hinzugefiigt wird. Wéahrend sich die Kopfzeile aus dem Titel des Reports, dem
Erstellungsdatum und dem Autor zusammensetzt, beinhaltet die Fufizeile die aktuelle sowie
die Gesamtseitenzahl. Dariiber hinaus ist im Sinne eines einheitlichen Erscheinungsbildes auf
jedem Report das LRZ-Logo abgebildet. Ein Musterdokument ist im Anhang [D] abgebildet.
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7. Prototypische Anwendung der Software

Nach Abschluss der Implementierung wird nun die Funktionsweise der Software durch pro-
totypische Anwendung anhand eines fiktiven Security Incidents demonstriert. In diesem
Beispiel hat ein Mitarbeiter des LRZ festgestellt, dass die von ihm betreute WordPress
Umgebung gehackt wurde. Darauthin ruft er die im Intranet verlinkte Security Incident Ma-
nagementsoftware auf und authentifiziert sich mit seiner Kennung. Nun navigiert er zum
Meldeformular (Screenshot und tragt dort die ihm bekannten Informationen zum Si-
cherheitsvorfall ein. Dariiber hinaus ergénzt der Incidentmelder die zumeist vorausgefiillten
Kontaktfelder um fehlende Angaben wie seine Handynummer. Durch das Absenden des For-
mulars wird ein neuer Incident angelegt und die Messung der Reaktionszeit beginnt.

Markus

& LRZ Security Incident Management System & ncgentmecer 7

@ Dashboard

+ Meldung

Meldung eines Security Incidents

Informationen zum Vorfall

Nutzen Sie dieses Formular, um einen Sicherheitsvorfall zu melden. Tragen Sie bitte die Ihnen bekannten Informationen so
wvollstandig und detailliert wie moglich ein. Die Bearbeitung des Security Incidents erfolgt durch das Security Incident
Response Team. Sie kdnnen den Bearbeitungsstatus des von Ihnen gemeldeten Vorfalls jederzeit auf dem Dashboard
einsehen,

Titel* | Gehackte WordPress Installation

Die WordPress basierte Website des Projekts XYZ wurde gehackt. Im Ordner "uploads"
wurden Dateien geldscht. Dartber hinaus wurden Seiteninhalte manipuliert. AuBerdem
wurde der WordPress-Admin-Account manipuliert, weswegen aktuell kein Zugriff auf
das Backend maglich ist.

Beschreibung*®

Vorfallzeitpunkt | zwischen 09.06. und 11.06.2014
Kunde | LMU [
Betriebssystem | Linux [
Hostname | wordpress./mu.de

Kontaktdaten des Vorfallmelders

Uberprifen Sie bitte die vorausgefillten Kontaktdaten auf Korrektheit und erg?en Sie Ihre Handynummer. Es ist notwendig,
dass Sie fur das Security Incident Response Team gut erreichbar sind.

Vorname* | Markus
Nachname* | incidentmelder
E-Mall* | mail@aaron-schweiger.de
Telefon* | +49-89-35831-5678
Mobil |+49-173-9977213

Anmerkungen | Falls ich nicht erreichbar bin, weill auch Herr Mustermann Bescheid.

Kennung* | di28len

»

<) abbrechen + Incident melden

Abbildung 7.1.: Screenshot: Meldung eines Security Incidents 115
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Sobald der Incident in der Datenbank gespeichert wurde, versendet die Webanwendung auto-
matisch eine Bestdtigungsmail an den Vorfallmelder (Abbildung und benachrichtigt das
CSIRT (Abbildung iiber den Eingang eines neuen Incidents.

Von: LRZ Security Incident Management System <sims@mailingapp.de>
Gesendet: Donnerstag, 12. Juni 2014 22:13

An: Aaron Schweiger

Betreff: [SI-47] Neuer Security Incident eingegangen

Hallo Markus Incidentmelder,

wir haben Ihren Security Incident zum Thema 'Gehackte WordPress Installation' unter der ID [SI-47] erfasst und
werden schnellstmoglich mit der Bearbeitung beginnen.

Im System kénnen Sie den Status des Incidents mitverfolgen: https://di98wot.devweb.mwn.de

Beste GriiRe von lhrem

Computer Security Incident Response Team (CSIRT)

Abbildung 7.2.: Bestitigungsmail an den Vorfallmelder

Von: LRZ Security Incident Management System <sims@mailingapp.de>
Gesendet: Donnerstag, 12. Juni 2014 22:13

An: Aaron Schweiger

Betreff: [SI-47] Neuer Security Incident eingegangen

Hallo,

ein neuer Security Incident wurde erfasst. Bitte beginnen Sie schnellstméglich mit der Bearbeitung:
https://di98wot.devweb.mwn.de

[SI-47] Gehackte WordPress Installation

Beschreibung:

Die WordPress basierte Website des Projekts XYZ wurde gehackt. Im Ordner uploads wurden Dateien geldscht.
Dariliber hinaus wurden Seiteninhalte manipuliert. AuRerdem wurde der WordPress-Admin-Account manipuliert,
weswegen aktuell kein Zugriff auf das Backend moglich ist.

Vorfallzeitpunkt: zwischen 09.06. und 11.06.2014
Kunde: LMU

Betriebssystem: LINUX

Hostname: wordpress.Imu.de

IP-Adresse:

Meldezeitpunkt: 2014-06-12 22:00:08

Vorfallmelder

Name: Markus Incidentmelder
Telefon: +49-89-35831-5678
Mobil: +49-173-9977213

E-Mail: mail@aaron-schweiger.de

116 Abbildung 7.3.: Benachrichtigungsmail an das CSIRT
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& LRZ Security Incident Management System - Al

& Dashboard + 4 Security Incident(s)

Dashboard
Y (i SI-47: Gehackte WordPress Installation
0%
(7 Emirzing Aktuelle Security Incidents
SI-46: Noch was neues 0%
—
Q suchen &Filtern ID | Bezeichnung Prioritat | Status Incident Typ Meldedatum
SI-45: Neu 20%
_all Auswertungen 47 | Gehackte WordPress Installation [ neu e 2014-06-12 16:36
£+ Einstellungen ~ 46 | Noch was neues Analyse Kompromittierter Webserve S|-44; Wieder was neues 80% 2014-06-05 14:51
——
45 | Neu IR Weiterleitung 2014-05-29 14:08
Alle aktuellen Security Incidents <
44 | Wieder was neues Monitoring Externer S5H Scan TYZI0E 1YY ) 2014-05-26 01:08
Aktuelle Ereignisse Incident Statistik der letzten 30 Tage
20 Schweiger, Aaron - .
[44] currentState: MON I 15 2a% % ) 3 300§ ) 4 2001
neue Incidents niedrige Prioritdt mittlere Prioritit
44] currentState: SOL
[ i 1206 9 2 son
201 22:12/ Incidentmelder, Markus & hohe Prioritat sehr hohe Prioritat
[47] os: LINUX

2/ Incidentmelder, Markus

20 22:12/ Incidentmelder, Markus
[47] hostz wordpressImu.de

Abbildung 7.4.: Screenshot: Dashboard aus CSIRT-Sicht

Nach dem Erhalt der E-Mail meldet sich der Hotliner in der Webanwendung an und wird
vom System als CSIRT-Mitglied erkannt. Daher stehen ihm alle Funktionen fiir die Incident-
bearbeitung und dariiber hinaus ein erweitertes Dashboard (Screenshot zur Verfiigung.
Dieses informiert iiber die neuen und in Bearbeitung befindlichen Vorfélle sowie iiber aktu-
elle Ereignisse und gibt einen Uberblick iiber das Incidentaufkommen der letzten 30 Tage.
Der Zugriff auf den neu gemeldeten Incident kann sowohl iiber die Dashboardtabelle, in der
der neue Incident rot markiert ist, als auch iiber den Schnellzugriff in der Kopfleiste erfolgen.
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& LRZ Security Incident Management System

@ Dashboard

& Meldung

[# Bearbeitung
Q, Suchen &Filtern
_all Auswertungen

£ Einstellungen

SI-47: Gehackte WordPress Installation

oriall prufen

Titel

Beschreibung

Vorfallzeitpunkt
Kunde
Betriebssystem
Hostname
IP-Adresse

Meldezeitpunkt

Name

E-Mail

Telefon

Mobil

melders

Aaron
2 Ml A -

47

Gehackte WordPress Installation

Die WordPress basierte Website des Projekts XYZ wurde gehackt. Im Ordner "uploads” wurden Dateien geloscht.
Dariber hinaus wurden Seiteninhalte manipuliert. AuBerdem wurde der WordPress-Admin-Account manipuliert,
weswegen aktuell kein Zugriff auf das Backend maglich ist.

zwischen 09.06. und 11.06.2014

MU

Linux

wordpress.mu.de

2014-06-12 16:36:08

ers

Markus Incidentmelder
mail@aaron-schweiger.de
+49-89-35831-5678
+49-173-9977213

Fallsich nicht erreichbar bin, wei auch Herr Mustermann Bescheid.

Anmerkungen
Kennung di2glen
Bitte entscheiden Sie

Neuer Security Incident

Es handelt es sich um einen neuen, noch
nicht erfassten Sicherheitsvorfall vom Typ:

(Drﬂpmmli\eﬁer‘."‘.‘ebg weiter

Incident Duplikat

Es handelt sich um ein Duplikat. Dieser Vofall
wurde bereits gemeldet

E weiter

Information Request

Es handelt sich um eine Anfrage, die
beantwortet oder weitergeleitet werden soll.

El weiter

Abbildung 7.5.: Screenshot: Initiale Klassifikation

Der neue Vorfall ist zunéchst initial zu klassifizieren (Screenshot [7.5). Auf Grundlage der
gemeldeten Informationen entscheidet der Hotliner, ob es sich um einen noch nicht erfassten
Sicherheitsvorfall, um einen bereits gemeldeten Incident oder um einen Information Request
handelt. Im hier betrachteten Beispiel liegt ein neuer Security Incident vor. Der Hotliner
wihlt den Incidenttyp ,,Kompromittierter Webserver®.

Fiir diese Vorfallart existiert ein Standard Security Incident Template. Dieses wird nun auf
den aktuellen Vorfall angewendet, sodass im Folgenden zahlreiche Formularfelder bereits
mit den Standardwerten des SSI-Templates vorbelegt sind. Bei normalen, individuell zu
behandelnden Sicherheitsvorfillen sind die Felder anfangs leer und im Prozessverlauf manuell
auszufiillen.

Im Rahmen der weiteren Klassifikation (Screenshot kann der Hotliner fehlende Angaben
— zum Beispiel die IP-Adresse — ergénzen. Dariiber hinaus wird festgelegt, ob ein Major In-
cident zu erwarten und ob der Hochschulstart-Dienst betroffen ist. Die fiir die automatische
Ermittlung der Prioritédt benotigten Inputparameter sind hier aufgrund des SSI-Templates
bereits ausgewédhlt. Wird die Automatik durch den Hotliner deaktiviert, so kann er Aus-
wirkung, Prioritdt und Reaktionszeit auch manuell bestimmen. Nach der Festlegung der
ErstmaBnahmen speichert der Hotliner seine Eingaben, wobei simtliche Anderungen auto-
matisch im Verlaufsprotokoll dokumentiert werden. Anschliefend kann mit der Zusammen-
stellung des Security Incident Teams begonnen werden.
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lent Management System

@ Dashboard SI-47: Gehackte WordPress Installation

&= Meldung
(@ Bearbeitung OK! Neuer Status: CLASS x

Q Suchen & Filtern

Ubersicht Team Malinahmen Lasung Monitoring Review Kommunikation verlauf
_all Auswertungen

£ Einstellungen ~

Security Incident

Typ: Kompromittierter Webserver
Kunde: LMU
Systern: Linux
Beschreibung | Die WordPress basierte Website des Projekts XYZ wurde gehackt. Im Ordner "uploads" wurden Host: wordpress.Imu.de
Dateien geldscht. Dariber hinaus wurden Seiteninhalte manipuliert. AuBerdem wurde der
WordPress-Admin-Account manipuliert, weswegen aktuell kein Zugriff auf das Backend maglich ist.

= Informationen zum Vorfall

Titel | Gehackte WordPress Installation

Empfehlungen
> Beteiligte auf dem Laufenden halten!
Vorfallzeitpunkt | zwischen 09.06. und 11.06.2014
Aktionen

Kunde = LMU
B = E-Mail senden

# Gesprachsnotiz erstellen
Betriebssystem | Linux [

& PDF Export
Hostname | wordpress.Imu.de EE Csv Export (Sl-Daten)
EE CsV Export (Team-Daten)
EE CSV Export (Indident-History)

IP-Adresse | 123.124.125.126 |

| S Sie d Sict hei fall & status andern
aceifiziaren Sie Aden Sicherhaitaynrfa
Klassifizieren Sie den Sicherheitsvorfa & Incident abbrechen

Incident Typ | Kompromittierter Webserver
Major Incident zu erwarten? | Nein

Hochschulstart betroffen? | Nein

standort Zielsystem = extern
Standort Quellsystem  extern
Betroffene Dienste  keine kritischen Dienste
Betroffene Informationen | keine vertraulichen Infos

Anzahl der betroffenen Systeme | 1

I | [ [0 =

Automatik | Ja!l Auswirkung, Prioritat und Reaktionszeit automatisch berechnen und andern.

Auswirkung | gering

Prioritat | niedrig

Reaktionszeit 10 5td

I [

Legen Sie die Erstmalinahmen fest

ErstmaBnahmen | - Seitenbetreiber benachrichtigen, falls der Hinweis nicht von diesem kam
- Webserver deaktivieren, falls dies notwendig ist, um weiteren Schaden abzuwenden
- htdocs-Ordner + DB-Dump archivieren
- Kennungs- und DB-Passwort zurlicksetzen

hern <2 Team zusammenstellen

Abbildung 7.6.: Screenshot: Weitere Klassifikation und Priorisierung
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7. Prototypische Anwendung der Software

Auf der Teamseite (Screenshots und sind zunéchst die Rollen ,,Hotliner* und ,,Secu-
rity Incident Coordinator® zu besetzen. Hierfiir stehen alle CSIRT-Mitglieder in Dropdown-
Feldern zur Auswahl. Dariiber hinaus kann das Team gemé#8 Screenshot [7.9] um zusétzliche
LRZ-Mitarbeiter — beispielsweise Administratoren oder Abteilungsleiter — erweitert werden.
Fiir jedes Teammitglied stehen anhand selbsterklédrender Symbole Funktionen zum Senden
einer E-Mail, zur Erfassung einer Gesprichsnotiz, zum Editieren der Kontaktdaten und zum
Loschen des Teammitglieds bereit. Anderungen an der Teamzusammensetzung werden eben-
falls automatisch im Verlaufsprotokoll dokumentiert. Wurden zumindest Hotliner und SIC
festgelegt, kann die néichste Prozessphase gestartet werden (Screenshot .

& LRZ Security Incident Management System

€D =i Sl-47: Gehackte WordPress Installation

Markus Incidentmelder
Tel, +49-89-35831-5678
Mobil +49-173-9977213
mail@aaron-schweiger.de

Bitte wahlen Sie den zustandigen
LRZ-Hotliner fur diesen Vorfall aus:

‘ Metzger, Stefan E ‘

Falls ich nicht erreichbar bin, wei auch
Herr Mustermann Bescheid.

Weitere Team Mitglieder

Funktion Name Telefon

Keine Eintrage!

Bitte wahlen Sie den Secruity Incident
Coordinator aus:

=+ Team-Mitglied hinzufigen

E-Mail

4 meldung
(@ Bearbertung Ubersicht  Vorfall VaBnahmen  Losung  Monitoring  Reviev Kommunikation ~ Verlauf
Q, suchen &Filtern
ac C o lnciden R Alten Security Incident
il Auswercungen Das Security Incident Team verwalter Y
£ Einstellungen v Klassifikation
. Typ:Komprum\mer’terwebsar\ler
Vorfallmelder =L Hotliner SIC Kunde: LMU

System: Linux
Host: wordpress.mu.de
1P:123.124.125.126

Empfehlungen

> Beteiligte auf dem Laufenden halten!

Aktionen

& E-Mail senden

® Gesprachsnotiz erstellen

& PDF Export
EE CSV Export (SI-Daten)

Abbildung 7.7.: Screenshot: Auswahl des Hotliners

& LRZ Security Incident Management System

Dashboard .
() B SI-47: Gehackte WordPress Installation
&= Meldung
[# Bearbeitung OK! Stefan Metzger wurde zum SI-47-Team als HOTLINER hinzugefugt.
Q, suchen &Filtern

Ubersicht vorfall Team MaBnahmen

Das Security Incident Team verwalten

Losung Monitoring Reviey
_all Auswertungen Botsch, Ernst
CSIRT-Mitglied, Michael
£ Einstellungen Erank, Anton

Apostolescu, Victor

Haarer, Ado
Hommel, Wolfgang
Metzger, Stefan

& Aaron -
Schweiger

Security Incident

Klassifikation

Typ: Kompromittierter Webserver

Vorfallmelder =L Hotliner [ AN | Muller, Markus Kunde: LMU
Markus Incidentmelder Stefan Metzger Von Eye, Felix Host: wordprass.mu.de
Tel. +49-89-35831-5678 Tel. +49-89-35831-8846 Wimmer, Claus 1P:123.124.125.126
Mobil +49-173-0977213 Stefan.Metzger@lrz.de
mail@aaron-schweiger.de | [
Empfehlungen
Falls ich nicht erreichbar bin, wei auch
Herr Mustermann Bescheid. > Beteiligte auf dem Laufenden halten!
Aktionen
Weitere Team Mitglieder + Team-mitglied hinzufugen = E-Mail senden
. ~  Gesprachsnotiz erstellen
Funktion Name Telefon E-Mail
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Abbildung 7.8.: Screenshot: Auswahl des Security Incident Coordinators




Team-Mitglied hinzufugen
Person
Nickl, Ewald

Funktion

Administrator

Abbildung 7.9.: Screenshot: Hinzufiigen weiterer Teammitglieder

& LRZ Security Incident Management System

@ Dashboard S|-47: Gehackte WordPress Installation

+ Meldung
@ Bearbeitung Ubersicht ~ Vorfall VaBnahmen  Lésung  Monitoring  Review  Kommunikation  Verlauf
Q Suchen & Filtern

all Ausnertungen Das Security Incident Team verwalten Sl e

£ Einstellungen ~ Klassifikation

Typ: Kompromittierter Webserver

3 Vorfallmelder =L Hotliner [ AN ) SIC [ AN ) Kunde: LMU
System: Linux
Markus Incidentmelder stefan Metzger Helmut Reiser Host: wordprass.mu.de
Tel. +49-89-35831-5678 Tel. +49-89-35831-8846 Tel. +49-89-35831-7854 1P:123.124.125.126
Mobil +49-173-9977213 Mobil +49-123-456789 Helmut.Reiser@lrz.de
mail@aaron-schweiger.de Stefan.Metzger@Irz.de

Empfehlungen

Falls ich nicht erreichbar bin, weil auch

Herr Mustermann Bescheid. > Beteiligte auf dem Laufenden halten!
Aktionen
Weitere Team Mitglieder + Team-Mitglied hinzufugen = E-Mail senden
) ) #® Gesprachsnotiz erstellen
Funktion Name Telefon E-Mail

Administrator Nickl, Ewald +49-89-35831-6748 Ewald.Nickl@Irz.de ELsW & PDF Export
ES CSV Export (SI-Daten)
ES CSV Export (Team-Daten)
EE CsV Export (Incident-History)
Die nachste Prozessphase starten
Wenn Sie die aktuelle Prozessphase abgeschlossen haben, klicken Sie zunachst auf speichern. AnschlieRend kénnen Sie durch Klick & Status andern
auf die grune Schaltflache zur nachsten Prozessphase ubergehen. Andern Sie den vorgegebenen Zeitstempel nur dann, wenn Sie @ Incident abbrechen
einen Security Incident manuell nachtragen.

2014-06-13 09:07:26 = mit der Bearbeitung beginnen

Abbildung 7.10.: Screenshot: Verwaltung des Security Incident Teams
Mit dem Beginn der Analysephase endet die Messung der Reaktionszeit. Zu diesem Zeitpunkt
soll der Hotliner sowohl die Vorfallinformationen, als auch die Teamzusammensetzung und

die festgelegten Erstmafinahmen per E-Mail an die CSIRT-Mitglieder senden. Hierfiir bietet
es sich an, die Mailfunktion (Screenshot [7.11)) des Kommunikationsmoduls zu verwenden.
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& LRZ Security Incident Management System &

Schweiger T

£3 Pl SI-47: Gehackte WordPress Installation

+ Meldung

% searbertuns Ubersicnt  Voral  Team  Mefinohmen  Losung  Monkorng  Review Verut

Q, suchen &Filtern

. Security Incident
Auswertungen E-Mail senden 7
& Einstellungen v

Empfanger . Typ: Kompromittierter Webserver
« Adressbuch Gruppe Manuelle Eingabe Kunde: LMU

System: Linux

CSIRT (security-alert@Irz.de) E Host: wordpress.mu.de
1P:123.124.125.126

Aktionen
Betreff | Neue Infos zum WordPress-Incident

& E-Mail senden
Nachricht | Nachfolgend finden Sie die aktuell vorliegenden Daten zum o0.g. Incident. ® Gesprachsnotiz erstellen

& PDF Export

EE CsV Export (Sl-Daten)

EE CsV Export (Team-Daten)

B8 CSV Export (Incident-History)

Daten anfligen Vorfal Losung
Kontaktdaten Monitoring D Incident wiederersffnen
Malinahmen Review

& Allianz fur Cybersicherheit

9 —

Abbildung 7.11.: Screenshot: Mailfunktion

Wihrend der Analysephase sind zunéchst die durchzufiihrenden Mafinahmen festzulegen
und anschlieflend die Analyseergebnisse zu dokumentieren (Screenshot . Da es sich bei
dem Beispiel um einen Standard Security Incident handelt, sind die fiir diesen Fall tiblichen
Analysemafinahmen bereits voreingestellt. Die Eingaben lassen sich beliebig oft editieren,
wobei jede Anderung nachvollziehbar dokumentiert wird.

& LRZ Security Incident Management System F Soriih

Schweiger T

£ B Sl-47: Gehackte WordPress Installation

4 Mmeldung

[@ Bearbeitung Ubersicht Vorfall Team MaBnahmen Losung Monitoring Review Kommunikation Verlauf

Q Suchen & Filtern

. Security Incident
| ST MaRnahmen und Analyseergebnisse v
£¥ Einstellungen v
= MaRnahmen - Eingrenzung des Hack-Zeitpunkts Typ: Kompromittierter Webserver
- Analyse SSH-/FTP-Logs hinsichtlich auffalliger Logins, deren Zeitpunkt mit dem Timestamp Kunde: LMU
veranderter Dateien Ubereinstimmt System: Linux
- Abgleich auf Ahnlichkeit mit bekannten Kompromittierungen (vgl. LRZ-Wiki) Host: wordprassmu.de
1P:123.124.125.126
Empfehlungen
> Beteiligte auf dem Laufenden halten!
Analyseergebnisse | Hier werden die Analyseergebnisse eingetragen Aktionen

= E-Mail senden

® Gesprachsnotiz erstellen

& PDF Export

EE SV Export (S-Daten)

EE SV Export (Team-Daten)

EE SV Export (Incident-History)

® Status andern

Die nachste Prozessphase starten
Wenn Sie die aktuelle Prozessphase abgeschlossen haben, klicken Sie zunachst auf speichern. AnschlieBend kénnen Sie durch Klick

auf die griine Schaltflache zur nachsten Prozessphase bergehen. Andern Sie den vorgegebenen Zeitstempel nur dann, wenn Sie
einen Security Incident manuell nachtragen.

2014-06-13 15:24:12 2 Analyse beenden

Abbildung 7.12.: Screenshot: Analysephase

Copyright: Aaron Schweiger / mail@aaron-schweiger.de



& LRZ Security Incident Management System as - &S

Schweiger T

Dashboard .
€3 bt SI-47: Gehackte WordPress Installation
& Meldung
(@ Bearbeitung | OK! Neuer Status: SOL

Q Suchen & Filtern

Ubersicht Vorfall Team Malnahmen Losung Vionitoring Review Kommunikation verlauf
_all Auswertungen

£ Einstellungen ~
e : ANl : s Security Incident
Wiederherstellung Regelbetrieb und Dokumentation der Losung Y
Wiederherstellung | - Datenbackup und/oder DB-Backup wurden ggf. eingespielt. Typ: Kompromittierter Webserver
Regelbetrieb |- Update der eingesetzten Software wurde durchgefuhrd Kunde: LMU
Systern: Linux
Host: wordpress.mu.de
1P:123.124.125.126
Empfehlungen
Typ der Losung | Einspielung eines Backups B

> Beteiligte auf dem Laufenden halten!

Losung | - Datenbackup und/oder DB-Backy
- Hochgeladene Dateien wurden g

wurden ggf. eingespielt.
itfernt.

- Gesamter Datenbereich oder te Ordner des Webservers wurden auf read-only gesetzt. Aktionen
- Update der eingesetzten Software wurde durchgefuhrt
- Kunde wurde darauf hingewiesen, die eingesetzte Software aktuell zu halten. = E-Mail senden

4 Gesprachsnotiz erstellen

& PDF Export
B Csv Export (SI-Daten)
B CsV Export (Team-Daten)

- .
speichern B SV Export (Incident-History)

& Status andern

| I

@ Incident abbrechen

‘Wenn Sie die aktuelle Prozessphase abgeschlossen haben, klicken Sie zunachst auf speichern. AnschlieBend kénnen Sie durch Klick

auf die griine Schaltfldche zur nachsten Prozessphase Gbergehen. Andern Sie den vorgegebenen Zeitstempel nur dann, wenn Sie
einen Security Incident manuell nachtragen.

Abbildung 7.13.: Screenshot: Losungsphase

Nach Abschluss der Analysearbeiten erfolgt der Wechsel in die Lésungsphase, wobei der Zeit-
stempel des Prozessphasenwechsels angepasst werden kann. Dies ist ausnahmsweise erforder-
lich, wenn ein Sicherheitsvorfall manuell nachgetragen wird. Mit dem Beginn der Losungspha-
se endet die Messung der Analysedauer. Wihrend dieser Phase sind die Wiederherstellung
des Regelbetriebs und die Losung des Vorfalls zu dokumentieren (Screenshot . Dariiber
hinaus ist der Losungstyp aus einem Dropdown-Feld auszuwéhlen, um eine spétere Filterung
aller Vorfille des gleichen Losungstyps zu erméglichen.

In der Sidebar am rechten Rand stehen wéihrend allen Prozessphasen verschiedene Kommu-
nikations- und Exportfunktionen bereit. Dort konnte auch der Abbruch eines Incidents be-
wirkt werden, falls sich ein ,,Fehlalarm® herausstellen sollte. Die Sidebar beinhaltet aulerdem
eine Zusammenfassung der wesentlichen Vorfalldaten sowie ein Empfehlungswidget, das den
Hotliner beispielsweise daran erinnert, den Vorfall an die LRZ-Leitung zu melden, falls der
Incident eine hohe Prioritét aufweist.

Ist die Incidentlosung abschliefend dokumentiert, wird die Messung der Loésungsdauer be-
endet. Gleichzeitig erfolgt ein Wechsel in die Monitoringphase.
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7. Prototypische Anwendung der Software

& LRZ Security Incident Management System 4 - O it @

Dashioard :
@ Db SI-47: Gehackte WordPress Installation
&= Meldung

it Vorf: Mal Losung i Review K it Ve if
@ Bearbeitung | Ubersicht orfall  Team AaRnahmen RPN  ionitoring ommunikation erlau

Q Suchen & Filtern

Security Incident

| IS Monitoring festlegen und dokumentieren
£ Einstellungen v
Dauer 7 Tage Typ: Kompromittierter Webserver
Kunde: LMU
System: Linux
Intervall 5 stunden

Host: wordpressImu.de

1P: 123.124.125.126
Aufgabenund | Der Webmaster pruft den kompromittierten Webserver tuber einen Zeitraum von 7 Tagen nach

Verantwortlichkeiten | LOsung des Vorfalls einmal téglich auf weitere Aufalligkeiten.

Empfehlungen

> Beteiligte auf dem Laufenden halten!

Aktionen
Auffalligkeiten  keine
& E-Mail senden

® Gesprachsnotiz erstellen

& PDF Export
EE CsV Export (Sl-Daten)
EE CsV Export (Team-Daten)

EE CsV Export (Incident-History)

& Status dndern

B Incident abbrechen

# Allianz fur Cybersicherheit
wenn Sie die aktuelle Prozessphase abgeschlossen haben, klicken Sie zunachst auf speichern. Anschliefend konnen Sie durch Klick

auf die grine Schaltfliche zur nichsten Prozessphase Ubergehen. Andern Sie den vorgegebenen Zeitstempel nur dann, wenn Sig
einen Security Incident manuell nachtragen.

2014-06-20 09:25:44 = Incident abschlieRen

Abbildung 7.14.: Screenshot: Monitoringphase

Wiéhrend dieser letzten SIR-Prozessphase werden geeignete Monitoringmafinahmen durch-
gefiihrt und dokumentiert (Screenshot . Das in die Webanwendung integrierte Formular
zur Meldung des Vorfalls an die Allianz fiir Cyber-Sicherheit ist in der Monitoringphase und
nach Abschluss des Vorfalls iiber das Aktionsmenii in der Sidebar erreichbar. Im Beispiel
haben sich wihrend des Monitorings keine weiteren Auffalligkeiten ergeben, sodass der Hot-
liner den Vorfall nun abschlieBen kann. Der Incidentabschluss 16st einerseits eine E-Mail an
den Vorfallmelder (Abbildung[7.15)) aus und beendet andererseits die Messung der Nachlauf-
dauer.

Von: Aaron Schweiger (LRZ SIMS) <mail@aaron-schweiger.de>
Gesendet: Donnerstag, 12. Juni 2014 23:16

An: Aaron Schweiger

Betreff: [SI-47] wurde geschlossen

Hallo Markus Incidentmelder,

wir freuen uns, lhnen mitteilen zu diirfen, dass der Incident [SI-47] inzwischen gel6st, Gberwacht und soeben
geschlossen wurde. Fir Riickfragen stehen wir gerne zur Verfiigung.

Beste Grilie

Aaron Schweiger
Computer Security Incident Response Team (CSIRT)

Abbildung 7.15.: Benachrichtigung des Vorfallmelders iiber den Incidentabschluss
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Nach dem Abschluss des Vorfalls kénnen keine Anderungen mehr an den Vorfalldaten vor-
genommen werden. Falls sich nachtrégliche Ergdnzungen ergeben und neue Auffalligkeiten
bekannt werden, muss der Incident wiedererdffnet werden. Die entsprechende Funktion ist
im Aktionsmenii der Sidebar enthalten (Screenshot [7.16)).

& LRZ Security Incident Management System a3 - & ™
Dashboard .

€D b= SI-47: Gehackte WordPress Installation

=+ Meldung

[# Bearbeitung | OK! Neuer Status: CLOSED

Q Suchen & Filtern

DESEEl Vorfal  Team  Malnahmen  Losung  Monitoring  Review  Kommunikation  Verlauf
_all Auswertungen

£* Einstellungen ~

S Security Incident

Incident-Daten + Derails emnblenden

1D 47 Typ: Kompromittierter Webserver
Kunde: LMU
Titel Gehackte WordPress Installation Systemn: Linux

Host: wordpress.mu.de

Beschreibung Die WordPress basierte Website des Projekts XYZ wurde gehackt. Im Ordner "uploads” wurden 1P:123.124.125.126

Dateien geléscht. Darber hinaus wurden Seiteninhalte manipuliert. Auferdem wurde der WordPress-
Admin-Account manipuliert, weswegen aktuell kein Zugriff auf das Backend maglich ist.

Vorfallzeitpunkt zwischen 09.06. und 11.06.2014 Aktionen
Kunde LMU = E-Mail senden

4 Gesprachsnotiz erstellen
Betriebssystemn Linux
Hostname wordpress./mu.de & PDFExport

ES CSV Export (SI-Daten)
IP-Adresse 123.124.125.126

ES CSV Export (Team-Daten)
. R ES CSV Export (Incident-History)
Meta-Informationen

"D Incident wiederergffnen

Art des Vorfalls Meldezeitpunkt Aktueller Status Abgeschlossen
[ Allianz fr Cybersicherheit

Security Incident 2014-06-12 16:36:08 abgeschlossen sl erfolgreich
Kompromittierter Webserver 2014-06-20 09:25 2014-06-20 09:25
Reaktionszeit Analysezeit Losungszeit Nachlaufzeit

6 Std. 17 Min. 36 Min. 1 Tag 17 Std. 26 Min.

6 Std. 17 Min. 16 Std. 21 Min 6 Tage 1 5td. 41 Min

Klassifikation

Auswirkung Prioritat Reaktionszeit MI zu erwarten Hochschulstart
gering niedrig 105td. Nein Nein

Security Incident Team

Funktion Name Telefon Mobil E-Mail

Vorfallmelder Incidentmelder, Markus +49-89-35831-5678 +48-173-0877213 mail@aaron-schweiger.de
Hotliner Metzger, Stefan +49-89-35831-8846 +49-123-456789 Stefan.Metzger@Irz.de
Administrator Nickl, Ewald +49-89-35831-8748 Ewald.Nickl@Irz.de

Sl Coordinator Reiser, Helmut +49-89-35831-7854 Helmut.Reiser@lrz.de

Abbildung 7.16.: Screenshot: Incidentstatusseite

Die Incidentstatusseite (Screenshot ist in allen Prozessphasen aufrufbar und fasst die zu
diesem Vorfall gespeicherten Informationen zusammen. Sie enthélt auch die Laufzeiten der
einzelnen Prozessphasen, wobei fett gedruckte Werte die Dauer wéihrend der Servicezeiten
angeben. Die darunter stehenden Werte beziffern die Gesamtdauer. Standardméfig wird die
iiberblicksartige Version der Statusseite angezeigt. Jedoch lassen sich mit einem Klick alle
Details einblenden.
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7. Prototypische Anwendung der Software

Auch das Kommunikationsmodul steht in allen Prozessphasen zur Verfiigung. Es erméglicht
den E-Mail-Versand von Incidentdaten an einzelne Teammitglieder, Gruppen sowie manuell
einzutragende Empfianger. Dariiber hinaus ist die Erstellung von Gespréchsnotizen moglich.
Das Kommunikationsprotokoll (Screenshot listet sdmtliche Kommunikationsvorgénge
auf. Fiir jeden Eintrag ist eine Detailseite aufrufbar.

Aaron
&

Schweiger T

& LRZ Security Incident Management System

€3 P SI-47: Gehackte WordPress Installation

& Meldung
[# Bearbeitung OK! Die Meldung an die Allianz fur Cybersicherheit wurde erfolgreich versendet.
Q Suchen & Filtern
Ubersicht Vorfall Team Manahmen Lésung Monitoring Review Verlauf
all Auswertungen
£ Einstellungen v

Security Incident

abgeschlossen

Typ: Kompromittierter Webserver

Kommunikation = E-Ma

senden | % Gesprachsnotiz erstellen

Zeitpunkt Art Empfanger Betreff Teammitglied
P Eoe B Kunde: LMU
201406122212 & =¥ LRZ-CSIRT(CSIRT) [51-47] Neuer Security Incident eingegangen SYSTEM System: Linux

Host: wordpress.mu.de
201406122212 & =¥  Incidentmelder, Markus (MELDER) = [S1-47] Neuer Security Incident eingegangen SYSTEM 1P:123.124.125.128
2014-06-1223:16 =% = Incidentmelder, Markus (MELDER) = [S1-47] wurde geschlossen Schweiger, Aaron

Aktionen

201406122322 & =¥  LRZ-CSIRT(CSIRT) [51-47] Neue Infos zum WordPress-Incident Schweiger, Aaron

= E-Mail senden
2014-06-1223:26 & -»  Allianz fir Cybersicherheit (ACS) [51-47] Meldung an die Allianz fr Cybersicherheit ~ Schweiger, Aaron

® Gesprachsnotiz erstellen

& PDFExport
B8 CSV Export (SI-Daten)
B8 CSV Export (Team-Daten)

Abbildung 7.17.: Screenshot: Kommunikationsprotokoll

Anhand des incidentbezogenen Verlaufsprotokolls (Screenshot kénnen alle Einzelschrit-
te der Vorfallbearbeitung nachvollzogen werden. Das Protokoll ist tabellarisch aufgebaut und
kann sowohl sortiert als auch durchsucht werden. Dariiber hinaus ist ein Datenexport im
CSV-Format moglich.

Aaron
Schweiger

TRl - - |

& LRZ Security Incident Management System

@ Dashboard .
SI-47: Gehackte WordPress Installation
4+ Meldung
Q suchen &Filtern
Verlauf/ History = port
all Auswertungen J
£ Einstellungen 2
Display 10 El records Search:
Zeitpunkt ¥ Feld +  alter wert % neuer Wert % Benutzer £
2014-06-1223:16:06  closedState NONE SI_SUCCESS Schweiger, Aaron
2014-06-12 23:16:06 currentstate MON CLOSED Schweiger, Aaron
2014-06-12 23:14:17 currentState SOL MON Schweiger, Aaron
2014-06-12 23:14:10 | regelbetrieb - Datenbackup und/oder DB-Backup wurden ggf. Schweiger, Aaron
eingespielt. - Update der eingesetzten Software wurde
durchgefiihrt
2014-06-12 23:12:06 currentState ANAL soL Schweiger, Aaron
2014-06-12 231124 analyseerg, Hier werden die Analyseergebnisse eingetragen Schweiger, Aaron
2014-06-12 23:08:49 currentState CLASS ANAL Schweiger, Aaron
2014-06-1223:07:26  TEAM Ewald Nickl wurde als ADMIN hinzugefugt. Schweiger, Aaron

Abbildung 7.18.: Screenshot: Verlaufsprotokoll
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Nach dem Abschluss des Sicherheitsvorfalls kann der Hotliner die Review-Seite (Screen-
shot aufrufen, um dort die Ergebnisse des Post Incident Reviews incidentbezogen zu
erfassen. Zugleich wird die Durchfithrung des Reviews im Verlaufsprotokoll automatisch
dokumentiert. Die Review-Ergebnisse sind Bestandteil der Incidentstatusseite und des PDF-
Reports und kénnen daher auch exportiert werden.

& LRZ Security Incident Management System 3 & 2

schweiger T

£ b SI-47: Gehackte WordPress Installation

== Meldung
(# Bearbeitung Ubersicht Vorfall Team Malnahmen Lésung Monitoring Kommunikation Verlauf
Q Suchen & Filtern

_all Auswertungen Post Incident Review Security Incident
£+ Einstellungen ~ abgeschlossen
Positive Erfahrungen Typ: Kompromittierter Webserver
Kunde: LMU
System: Linux
Host: wordpress.Imu.de
1P:123.124.125.126

Aktionen

Negative Erfahrungen
= E-Mail senden

# Gesprachsnotiz erstellen

& PDF Export
EE sV Export (SI-Daten)
EE sV Export (Team-Daten)

EE CSV Export (Incident-History)
Optimierungs-

vorschlage D Incident wiedereraffnen

@ Allianz fur Cybersicherheit

speichern

Abbildung 7.19.: Screenshot: Post Incident Review
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8. Zusammenfassung und Ausblick

Im Rahmen dieser Arbeit wurde eine webbasierte Information Security Incident Manage-
mentsoftware fiir das Leibniz-Rechenzentrum (LRZ) sowohl konzipiert als auch implemen-
tiert. Ausgehend von nationalen und internationalen ITSM-Standards wurde der Security
Incident Response Prozess des LRZ betrachtet. Die daraus abgeleiteten Mo6glichkeiten der
Prozessoptimierung sowie die in der Aufgabenstellung verlangten Aspekte dienten der An-
forderungsanalyse als Grundlage. Unter Beriicksichtigung der insgesamt 40 Anforderungen
wurde anschlieflend ein Konzept fiir eine individuelle Softwarelosung erarbeitet. Wéhrend
der Implementierungsphase ist eine benutzerfreundliche Webanwendung entstanden, die den
SIR-Prozess des LRZ digital abbildet und zu einer effizienteren Bearbeitung von Sicherheits-
vorfillen beitrigt.

Wihrend der erste Abschnitt dieses Kapitel die Ergebnisse der vorliegenden Arbeit im Be-
zug auf den implementierten Funktionsumfang zusammenfasst, folgt in Abschnitt ein
Ausblick auf mogliche Erweiterungen der Webanwendung.

8.1. Zusammenfassung

Entsprechend der Zielsetzung dieser Arbeit (vgl. Abschnitt wurde ein webbasiertes,
den bestehenden SIR-Prozess des LRZ abbildendes Softwaretool zur Optimierung des In-
formation Security Incident Managements entwickelt. Dabei ermoglicht die implementierte
Webanwendung im Wesentlichen die standardisierte Erfassung von Sicherheitsvorfillen, de-
ren prozesskonforme Bearbeitung sowie die flexible Nutzung des Datenbestands.

Uber die zehn in der Aufgabenstellung (vgl. Abschnitt explizit verlangten Funktionen
hinaus wurden 23 weitere Anforderungen implementiert. Dazu zihlt beispielsweise der Um-
gang mit Incident Duplikaten ebenso wie die Bearbeitung von Information Requests. Dariiber
hinaus wurde eine automatisierte Vorfallpriorisierung sowie eine feingranulare Dokumentati-
on séamtlicher Aktionen inklusive der Kommunikationsvorginge implementiert. Eine LDAP-
Integration zum Zweck der Benutzerauthentifizierung und Personendatenabfrage rundet den
Funktionsumfang ab. Je nach Blickwinkel richtet sich der Fokus auf verschiedene Aspekte
der Individualsoftware:

o Aus ITSM-Sicht zeichnet sich die Webanwendung durch eine vollstdndige STR-Prozess-
unterstiitzung inklusive Zeitmessung auf Prozessphasenebene aus.

e Aus technischer Sicht handelt es sich um eine sichere Webanwendung auf PHP-MySQL-
Basis, die eine unkomplizierte Wartung und Erweiterung ermdoglicht.

e Aus der Perspektive des Anwenders steht die iibersichtlich strukturierte und komfor-
tabel zu bedienende Benutzeroberfliche im Mittelpunkt.
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8. Zusammenfassung und Ausblick

Die Konzeption und Datenmodellierung erfolgte — wie in der Aufgabenstellung gefordert
— auf produkt- und plattformunabhéngiger Basis. Da ein Standard-Webserver des LRZ als
Entwicklungsumgebung verwendet wurde, ist die Lauffahigkeit der Webanwendung auf einem
solchen Server sichergestellt.

Bei einer detaillierten Betrachtung des implementierten Funktionsumfangs ist festzustellen,
dass die entstandene Webanwendung alle in der Aufgabenstellung verlangten Funktionen und
91% der ermittelten Anforderungen (gewichtet) erfiillt. Der Implementierungsgrad berechnet
sich unter Beriicksichtigung der Anforderungsgewichtung als Division der Summe der imple-
mentierten Anforderungen durch die Summe aller Anforderungen. Aus Abbildung ist zu
entnehmen, dass alle 18 Muss-Anforderungen vollstindig umgesetzt wurden. Dariiber hinaus
wurden 10 von 11 der Soll-Anforderungen implementiert. Auch von den weniger relevanten
Kann-Anforderungen wurden 45% erfiillt. Tabelle zeigt den Implementierungsstatus der
einzelnen Anforderungen, wobei die in der Aufgabenstellung explizit verlangten Funktionen
grau hinterlegt sind.

Mit der im Rahmen dieser Arbeit entwickelten Webanwendung steht dem LRZ ein Werk-
zeug zur Verfiigung, welches das CSIRT bei der effizienten Umsetzung des Security Incident
Response Prozesses unterstiitzt. Im Gegensatz zur momentanen Microsoft Word und Excel
basierten Incidentdokumentation erméglicht die Webanwendung beispielsweise eine effiziente
Filterung und Suche innerhalb der abgeschlossenen Security Incidents nach vergleichbaren
Vorfillen. Dariiber hinaus ist die technische Messung der Prozessperformance anzufiihren,
die eine Auswertung von [KPIk zur Identifikation von Security Trends bereitstellt. Zudem
bewirkt die Webanwendung eine Optimierung der Prozessperformance durch die Teilauto-
matisierung von organisatorischen Tétigkeiten. Als weitere Vorteile sind die Verbesserung der
Qualitdt durch eine Steigerung der Prozesskonformitéit und die liickenlose Dokumentation
zur Erhéhung der Nachvollziehbarkeit zu erwéhnen. Letztendlich kann die Webanwendung
zu einem noch professionelleren und zugleich effizienteren Umgang mit Sicherheitsvorfillen
und somit zur Verbesserung des Gesamtsicherheitsniveaus am beitragen.

20

18 +

16 -

14 -

12

M nicht implementierte

10 - Anforderungen

H implementierte
Anforderungen

Muss Soll Kann

Abbildung 8.1.: Implementierter Funktionsumfang
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8.1. Zusammenfassung

ID | Anforderung

RO1 | Incidenterfassung mittels Webformular

RO2 | Automatisierte Incidenterfassung durch SIEM-Lésungen
RO3 | Initiale Incident Klassifikation

R04 | Umgang mit Incident Duplikaten

R05 | Bearbeitung von Information Requests

Gewicht

w

RO6 | Initiale Bearbeitung von Security Incidents
RO7 | Unterstiitzung von SSIs

RO8 | Priorisierung mittels Auswirkungsmatrix

R09 | Information Request an den Vorfallmelder

R10 | Weitere Incidentbearbeitung

R11 | Erweitertes Monitoring

R12 | Wiederertffnung von abgeschlossenen Incidents
R13 | Erfassung der PIR-Ergebnisse

R14 | Archivierung abgeschlossener Security Incidents

R15 | Prozess-Unterstiitzung fiir Anwender
R16 | Dashboard

R17 | Incidentstatusseite

R18 | Dateiverwaltung

R19 | Automatisierte Handlungsempfehlungen
R20 | Dokumentation aller Aktionen

R21 | E-Mail-Benachrichtigungen

R22 | Dokumentation der Kommunikation
R23 | Meldungen an die Allianz fiir Cyber-Sicherheit
R24 | Such- und Filterfunktion

R25 | Tagging von Security Incidents

R26 | Einzelexport eines Security Incidents
R27 | Massenexport von Security Incidents
R28 | Einfache statistische Auswertungen

R29 | Export von Auswertungen

R30 | Automatisierter E-Mail-Versand von Auswertungen
R31 | LRZ-Branding der PDF-Dokumente
R32 | Benutzerauthentifizierung

R33 | Rechtevergabe anhand statischer Benutzergruppen

R34 | Rechtevergabe anhand dynamischer Benutzergruppen
R35 | Webbasierte Technik

R36 | Zentrale Datenhaltung in einer Datenbank

R37 | Lauffdhigkeit auf einem Standard-Webserver

R38 | Gebrauchstauglichkeit und Benutzerfreundlichkeit
R39 | IT-Sicherheit

R40 | Wartbarkeit und Erweiterbarkeit

[o—
N ENENEN RN RN RN ENENES N BN EN BN IS BN EN RN RN RN E R ENENENENENENES ENEN EN BN ENENENENES RN E

NIWIN[W W W R NWHFRFINW R W R WWNWN RN W FINWWN R W I NW W N W~

Tabelle 8.1.: Ubersicht der implementierten und nicht implementierten Anforderungen
(explizit verlangte Funktionen grau hinterlegt)
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8. Zusammenfassung und Ausblick
8.2. Ausblick

Im Rahmen einer zukiinftigen Arbeit kénnte die Webanwendung um die im Folgenden be-
schriebenen Funktionen erweitert werden.

Als Ergianzung der klassischen Meldewege wire eine automatisierte Incidenterfassung durch
eine SIEM-Losung wiinschenswert. Hierflir wére eine Schnittstelle zur Anbindung von Dritt-
systemen zu implementieren. Dadurch wére es moglich, auch das fiir reguldre Storungen
verwendete Ticketsystem bidirektional zu integrieren, sodass beispielsweise in der iET I'TSM-
Suite erfasste Stérungen mit wenigen Klicks in die Security Incident Managementsoftware
iibertragen werden koénnen. In der anderen Richtung kénnten Information Requests in iET-
Tickets konvertiert werden.

Dariiber hinaus kénnte die Webanwendung mit einem Modul zur Dateiverwaltung aus-
gestattet werden. Dadurch kénnten im Rahmen der Beweissicherung gesammelte Datei-
en wie beispielsweise Logfiles incidentbezogen zentral gespeichert und aus der Webanwen-
dung heraus geoffnet werden. In diesem Zusammenhang kénnte das Meldeformular um eine
Uploadmoglichkeit ergénzt werden, sodass der Vorfallmelder beispielsweise Ausziige aus Log-
files oder andere Dateien direkt an das CSIRT iibermitteln kann. Verschiedene Ansitze fiir
eine technische Umsetzung werden in Abschnitt 5.2 diskutiert.

Da wihrend der Incidentbearbeitung das Hinzuziehen externer Personen wie zum Beispiel
IT-Forensiker erforderlich sein kann, erscheint es sinnvoll, den Bereich der Teamzusammen-
stellung diesbeziiglich zu ergéinzen, sodass externe Personen, deren Kontaktdaten nicht via
LDAP abrufbar sind, manuell hinzugefiigt werden kénnen.

Das Kommunikationsmodul kénnte dahingehend erweitert werden, dass sich die Anwen-
der innerhalb des Systems gegenseitig Nachrichten zuschicken und Dateianhénge beifiigen
konnen. Der E-Mail-Versand wére dann nur noch fiir externe Parteien relevant, die iiber
keinen Systemzugriff verfiigen.

Das System koénnte anhand von Parallelfdllen dem Anwender die Lessons Learned aufzeigen
und konkrete Handlungsempfehlungen fiir die Festlegung der weiteren Vorgehensweise bieten.
Durch die Empfehlungsautomatik kénnte vorhandenes Wissen optimal in den Prozessablauf
eingebunden werden. Weitere Uberlegungen zu einer derartigen Wissensmanagementfunk-
tionalitdt werden in Abschnitt 5.3.3 diskutiert.

Um eine noch hohere Qualitdt bei der Incident Nachsorge zu erzielen, kénnten die vor-
handenen Monitoringfunktionen erweitert werden, wobei das System die verantwortlichen
Personen per E-Mail piinktlich an die Durchfithrung der jeweiligen Monitoringaktivitdten
erinnert. Die Erledigung kénnte durch Klick auf einen Link in der E-Mail bestétigt werden.
Auflerdem wiére ein Riickkanal fiir die Mitteilung etwaiger Auffalligkeiten einzurichten.

Weiterhin konnte eine Tagging-Funktion ergénzt werden, die das Anreichern von Security
Incidents mit flexiblen Metainformationen ermdéglicht. Durch die Verwendung gleicher Tags
konnen dhnliche Vorfille flexibel gruppiert werden. Diese zusétzlichen Metadaten kénnten
zum Zweck einer verfeinerten Filterung und Auswertung genutzt werden.

Da anhand der relativen Zu- oder Abnahme von Kennzahlen im Zeitverlauf Trends leichter
zu identifizieren sind, koénnten bei einer Erweiterung des Auswertungsmoduls die Werte
des Auswertungszeitraums in Relation zu einem Referenzzeitraum gesetzt werden, sodass
prozentuale Verdnderungen sichtbar werden. Zudem wére ein automatisierter Reportversand
an das CSIRT denkbar.
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8.2. Ausblick

Ebenso wire es sinnvoll, wenn beteiligte Systemadministratoren und Abteilungsleiter den ak-
tuellen Stand eines Vorfalls einsehen und beispielsweise Analyse- oder Monitoringergebnisse
direkt im System erfassen kénnten. Hierfiir wire eine Rechtevergabe anhand dynamischer
Benutzergruppen notwendig, die bereits fiir den Zugriff auf die Incidentstatusseite realisiert
wurde. Diese Funktionalitdt konnte zusédtzlich im Bereich der Incidentbearbeitung ange-
wendet werden, wobei zunéchst ein differenziertes Konzept fiir die Vergabe von Lese- und
Schreibrechten auf Objektebene zu erarbeiten wire.

Um die Webanwendung im Kontext einer organisationsiibergreifenden Vorfallbearbeitung
einsetzen zu konnen, wiren vor allem in den Bereichen Benutzerverwaltung, Authentifizie-
rung und Rechtevergabe Anpassungen notwendig.

Da bei der Implementierung auf eine unkomplizierte Erweiterbarkeit der Webanwendung
geachtet wurde, sollte eine Weiterentwicklung entsprechend der vorgenannten Aspekte pro-
blemlos méglich sein.
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Abkiirzungsverzeichnis

ACS
BSB
BSI
BYOD
CSIRT
Ccss
csv
DEISA
DFN
EGI
ENISA
FTP
GUI
HM
HTML
ISMS
ISM
ITIL
ITSM

KPI
LDAP
LGPL
LMU
LRZ
MD5
MIC
MIT

Allianz fiir Cyber-Sicherheit

Bayerische Staatsbibliothek

Bundesamt fiir Sicherheit in der Informationstechnik
Bring Your Own Device

Computer Security Incident Response Team
Cascading Style Sheets

Comma-separated values

Distributed European Infrastructure for Supercomputing Applications
Deutsches Forschungsnetz

European Grid Infrastructure

European Union Agency for Network and Information Security
File Transfer Protocol

Graphical User Interface

Hochschule fiir angewandte Wissenschaften Miinchen
Hypertext Markup Language

Information Security Management System
Information Security Management

IT Infrastructure Library

IT Service Management

Informationstechnik (engl. information technology)
Key-Performance-Indikator

Lightweight Directory Access Protocol

Lesser General Public License
Ludwig-Maximilians-Universitat Miinchen
Leibniz-Rechenzentrum

Message-Digest Algorithm 5

Major Incident Coordinator

Massachusetts Institute of Technology
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8. Zusammenfassung und Ausblick

MWN  Miinchner Wissenschaftsnetz

NIST National Institute of Standards and Technology
PDF Portable Document Format

PDO PHP Data Objects

PHP PHP: Hypertext Preprocessor

PIR Post Incident Review

RSS Really Simple Syndication

SIC Security Incident Coordinator

SIEM Security Information and Event Management
SIM Security Incident Management

SIR Security Incident Response

SLA Service Level Agreement

SMB Server Message Block

SMS Short Message Service

SMTP  Simple Mail Transfer Protocol

SNMP  Simple Network Management Protocol
SQL Structured Query Language

SSH Secure Shell

SSlI Standard Security Incident

SSL Secure Sockets Layer (alte Bezeichnung fiir TLS)
TLS Transport Layer Security

TUM Technische Universitdt Miinchen

VPN Virtual Private Network

XML Extensible Markup Language

XSS Cross-Site-Scripting
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A. SSI-Template: ,,Umgang mit kompromittierten Webservern*

MI zu erwarten Nein
Hochschulstart betroffen Nein

Standort Zielsystem MWN, Grid-Systeme
Standort Quellsystem extern

Betroffene Dienste

keine kritischen Dienste

Betroffene Informationen

keine vertraulichen Infos

Anzahl der betroffenen 1
Systeme
Auswirkung gering
Prioritét niedrig
Reaktionszeit 10 Std.
Erstmaflinahmen - Seitenbetreiber benachrichtigen, falls der Hinweis nicht
von diesem kam
- Webserver deaktivieren, falls dies notwendig ist, um
weiteren Schaden abzuwenden
- htdocs-Ordner und DB-Dump archivieren
- Kennungs- und DB-Passwort zuriicksetzen
Mafinahmen - Eingrenzung des Hack-Zeitpunkts
- Analyse SSH-/FTP-Logs hinsichtlich auffilliger Logins,
deren Zeitpunkt mit dem Timestamp verdnderter Dateien
iibereinstimmt
- Abgleich auf Ahnlichkeit mit bekannten
Kompromittierungen (vgl. LRZ-Wiki)
Analyseergebnisse individuell
Regelbetrieb individuell

Typ der Lésung

Backup eingespielt

Losung

- Datenbackup und/oder DB-Backup wurden ggf.
eingespielt.

- Hochgeladene Dateien wurden ggf. entfernt.

- Gesamter Datenbereich oder bestimmte Ordner des
Webservers wurden auf read-only gesetzt.

- Update der eingesetzten Software wurde durchgefiihrt.
- Kunde wurde darauf hingewiesen, die eingesetzte
Software aktuell zu halten.

Monitoring-Dauer

7 Tage

Monitoring-Intervall

10 Stunden

Monitoring Aufgaben
und Verantwortlichkeiten

Der Webmaster priift den kompromittierten Webserver
iiber einen Zeitraum von 7 Tagen nach Losung des Vorfalls
einmal téglich auf weitere Auffilligkeiten.

Auffilligkeiten

keine

Tabelle A.1.: SSI-Template: ,,Umgang mit kompromittierten Webservern*
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B. Datenbank-Setup

Listing B.1: Datenbank-Setup: Erstellung der Tabellen

NS, SO JORN C R

NN NN

S N R R

o N

— Tabellenstruktur fiir Tabelle ‘sims_communication *

CREATE TABLE IF NOT EXISTS ‘sims_communication ¢ (
‘id © int (11) NOT NULL AUTOINCREMENT,
‘si ¢ mediumint (9) DEFAULT NULL,
‘user ¢ int (11) DEFAULT NULL,
‘userName ¢ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
‘stamp ¢ timestamp NULL DEFAULT CURRENT_TIMESTAMP,
‘comStamp‘ timestamp NULL DEFAULT NULL,
‘medium ¢ enum ( 'TEL’, 'MAIL’ ,"PERS’) COLLATE utf8_unicode_ci DEFAULT NULL,
‘richtung ¢ enum(’IN’,’0OUT’) COLLATE utf8_unicode_ci DEFAULT NULL,
‘subject ¢ varchar (255) COLLATE utf8_unicode_ci DEFAULT NULL,
‘content ¢ text COLLATE utf8_unicode-_ci,
‘name‘ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
‘tel ¢ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
‘email ¢ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
‘contactRole ¢ varchar (12) COLLATE utf8_unicode_ci DEFAULT NULL,
PRIMARY KEY (‘id ‘),
KEY ‘si‘ (‘si‘)

) ENGINE=MyISAM DEFAULT CHARSET=utf8 COLLATE=utf8_unicode_ci;

— Tabellenstruktur fiir Tabelle ‘sims_contacts *

CREATE TABLE IF NOT EXISTS ‘sims_contacts ¢ (
“id ¢ int (11) NOT NULL AUTOINCREMENT,
‘si ¢ mediumint (9) NOT NULL,
‘contactRole ¢ varchar (12) COLLATE utf8_unicode_ci DEFAULT NULL,
‘kennung ¢ varchar (40) COLLATE utf8_unicode_ci DEFAULT NULL,
‘name‘ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
‘vorname ‘¢ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
‘anrede ¢ enum(’Frau’, Herr’) COLLATE utf8_unicode_ci DEFAULT NULL,
‘email ¢ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
‘tel * varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
‘mobil ¢ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
‘comment ¢ varchar (255) COLLATE utf8_unicode_ci DEFAULT NULL,
PRIMARY KEY (°‘id ‘),
KEY ‘si‘ (‘si‘)

;| ) ENGINE=MyISAM DEFAULT CHARSET=utf8 COLLATE=utf8_unicode_ci;

s|— Tabellenstruktur fiir Tabelle ‘sims_history *

30| CREATE TABLE IF NOT EXISTS ‘sims_history ¢ (

“id ¢ int (11) NOT NULL AUTOINCREMENT,
‘si ¢ mediumint (9) DEFAULT NULL,
‘user * int (11) DEFAULT NULL,
‘stamp ¢ timestamp NULL DEFAULT CURRENT_TIMESTAMP,
‘field ¢ varchar (40) COLLATE utf8_unicode_ci DEFAULT NULL,
‘old ¢ text COLLATE utf8_unicode_ci,
‘new‘ text COLLATE utf8_unicode_ci ,
‘userName ¢ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
PRIMARY KEY (‘id ‘),
KEY ‘id‘ (‘id‘),
KEY ‘si‘ (‘si‘)
) ENGINE=MyISAM DEFAULT CHARSET=utf8 COLLATE=utf8_unicode_ci;
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s4|— Tabellenstruktur fiir Tabelle ‘sims_incidents ¢

55| CREATE TABLE IF NOT EXISTS ‘sims_incidents ¢ (

56 ‘“id ¢ mediumint (9) NOT NULL AUTOINCREMENT,

57 ‘duplicateld ¢ mediumint (9) DEFAULT NULL,

58 ‘user * int (11) DEFAULT NULL,

59 ‘stamp ¢ timestamp NULL DEFAULT CURRENT.TIMESTAMP,

60 ‘createdStamp ¢ timestamp NULL DEFAULT NULL,

61 ‘closedStamp ¢ timestamp NULL DEFAULT NULL,

2| ‘closedState ¢ enum( ’NONE’, 'IRAW’, 'IRFWD’ , 'SI.DUPLICATE’ , SL.CANCEL" ,’

SI.SUCCESS’) COLLATE utf8_unicode_ci NOT NULL DEFAULT ’'NONE’,

63 ‘currentStamp ¢ timestamp NULL DEFAULT NULL,

64 ‘currentState ¢ enum( NEW’, ’CLASS’, ’ANAL’, ’SOL’, 'MON’ , '"CLOSED’ , 'IR_ AW’ ,’

IRFWD’) COLLATE utf8_unicode_ci DEFAULT NULL,

65 ‘reopened ¢ tinyint (1) DEFAULT NULL,

66 ‘saldol ¢ int (11) NOT NULL DEFAULT 0,

67 ‘saldo2 ¢ int (11) NOT NULL DEFAULT '0’,

68 ‘saldo3d ¢ int (11) NOT NULL DEFAULT '0’,

69 ‘saldo4 ¢ int (11) NOT NULL DEFAULT 0,

‘saldolbh ¢ int (11) NOT NULL DEFAULT ’0’,

‘saldo2bh ¢ int (11) NOT NULL DEFAULT ’0’,

‘saldo3bh ¢ int (11) NOT NULL DEFAULT ’0°,

‘saldo4bh ¢ int (11) NOT NULL DEFAULT ’0’,

‘title ¢ varchar(255) COLLATE utf8_unicode_ci DEFAULT NULL,

‘description ¢ text COLLATE utf8_unicode_ci,

‘vorfallzeitpunkt ¢ varchar (255) COLLATE utf8_unicode_ci DEFAULT NULL,

‘kunde ¢ varchar (12) COLLATE utf8_unicode_ci DEFAULT NULL,

‘host ¢ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,

“ip ¢ varchar (39) COLLATE utf8_unicode_ci DEFAULT NULL,

‘os‘ varchar(12) COLLATE utf8_unicode_ci DEFAULT NULL,

‘klassifikation ¢ enum( ’INCIDENT’ , 'DUPLICATE’ , 'REQUEST’) COLLATE
utf8_unicode_ci DEFAULT NULL,

82 ‘incidentType ¢ varchar (12) COLLATE utf8_unicode_ci DEFAULT NULL,

83 ‘majorExpected ¢ tinyint (1) DEFAULT NULL,

-
S N =

(SRS S BN SIS S BN SN BN BN |
S © ® >N

w0 o

84 ‘hochschulstart ¢ tinyint (1) DEFAULT NULL,
85 ‘matrixZielsys ¢ tinyint (1) DEFAULT NULL,
86 ‘matrixDienste ¢ tinyint (1) DEFAULT NULL,
87 ‘matrixInfos ¢ tinyint (1) DEFAULT NULL,

88 ‘matrixAnzahl ¢ tinyint (1) DEFAULT NULL,

89 ‘matrixQuellsys ¢ tinyint (1) DEFAULT NULL,
90 ‘auswirkung ¢ tinyint (1) DEFAULT NULL,

91 ‘prio ¢ tinyint (1) DEFAULT NULL,

92 ‘reaktionszeit ¢ mediumint (9) DEFAULT NULL,

93 ‘firstaid ¢ text COLLATE utf8_unicode_ci,

94 ‘vorgehensweise ¢ text COLLATE utf8_unicode_ci ,

95 ‘analyseerg ¢ text COLLATE utf8_unicode_ci,

96 ‘lsgDetails ¢ text COLLATE utf8_unicode_ci,

97 ‘lsgType ¢ varchar(12) COLLATE utf8_unicode_ci DEFAULT NULL,
98 ‘regelbetrieb ¢ text COLLATE utf8_unicode_ci,

99 ‘monDauer‘ tinyint (4) DEFAULT NULL,

100 ‘monlIntervall ¢ tinyint (4) DEFAULT NULL,

101 ‘monAufgabe ¢ text COLLATE utf8_unicode_ci,

102 ‘monAuffaellig ¢ text COLLATE utf8_unicode_ci,

103 ‘revPositiv ¢ text COLLATE utf8_unicode_ci ,

104 ‘revNegativ ¢ text COLLATE utf8_unicode_ci,

105 ‘revOptimierung * text COLLATE utf8_unicode_ci,

16|  PRIMARY KEY (‘id ‘)

107| ) ENGINE=MyISAM DEFAULT CHARSET=utf8 COLLATE=utf8_unicode_ci;
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108
109|]— Tabellenstruktur fiir Tabelle ‘sims_settings ¢

110|CREATE TABLE IF NOT EXISTS ‘sims_settings ¢ (

111 “id ¢ varchar (30) COLLATE utf8_unicode_ci NOT NULL,

112 ‘value ¢ varchar (255) COLLATE utf8_unicode_ci NOT NULL,

113 ‘comment ‘ varchar (255) COLLATE utf8_unicode_ci NOT NULL,

114|  PRIMARY KEY (‘id *)

15| ) ENGINE=MyISAM DEFAULT CHARSET=utf8 COLLATE=utf8_unicode_ci;

116

117|— Tabellenstruktur fiir Tabelle ‘sims_ssiTpl*

118| CREATE TABLE IF NOT EXISTS ‘sims_ssiTpl ‘¢ (

119 “id ¢ varchar (12) COLLATE utf8_unicode_ci NOT NULL,
120 ‘majorExpected ¢ tinyint (1) DEFAULT NULL,

121 ‘hochschulstart ¢ tinyint (1) DEFAULT NULL,

122 ‘matrixZielsys ¢ tinyint (1) DEFAULT NULL,

123 ‘matrixDienste ¢ tinyint (1) DEFAULT NULL,

124 ‘matrixInfos ¢ tinyint (1) DEFAULT NULL,

125 ‘matrixAnzahl ¢ tinyint (1) DEFAULT NULL,

126 ‘matrixQuellsys ¢ tinyint (1) DEFAULT NULL,

127 ‘auswirkung ¢ tinyint (1) DEFAULT NULL,

128 ‘prio ¢ tinyint (1) DEFAULT NULL,

129 ‘reaktionszeit ¢ mediumint(9) DEFAULT NULL,

130 ‘firstaid ¢ text COLLATE utf8_unicode_ci ,

131 ‘vorgehensweise ¢ text COLLATE utf8_unicode_ci,
132 ‘analyseerg ¢ text COLLATE utf8_unicode_ci,

133 ‘lsgDetails ¢ text COLLATE utf8_unicode_ci,

134 ‘IsgType ¢ varchar(12) COLLATE utf8_unicode_ci DEFAULT NULL,
135 ‘regelbetrieb ¢ text COLLATE utf8_unicode_ci,

136 ‘monDauer‘ tinyint (4) DEFAULT NULL,

137 ‘monlIntervall ¢ tinyint (4) DEFAULT NULL,

138 ‘monAufgabe ¢ text COLLATE utf8_unicode_ci,

139 ‘monAuffaellig ¢ text COLLATE utf8_unicode_ci ,
140 ‘revPositiv ¢ text COLLATE utf8_unicode_ci,

141 ‘revNegativ ¢ text COLLATE utf8_unicode_ci,

142 ‘revOptimierung ¢ text COLLATE utf8_unicode_ci,

113 PRIMARY KEY (‘id ‘),

144 UNIQUE KEY ‘id ‘¢ (‘¢id ‘)

145| ) ENGINE=MyISAM DEFAULT CHARSET=utf8 COLLATE=utf8_unicode_ci;
146
147|— Tabellenstruktur fiir Tabelle ‘sims_syslog *
148| CREATE TABLE IF NOT EXISTS ‘sims_syslog ¢ (

149 “id ¢ int (11) NOT NULL AUTOINCREMENT,

150 ‘stamp ¢ timestamp NULL DEFAULT CURRENT-TIMESTAMP,

151 ‘user ¢ int (11) DEFAULT 0,

152 ‘si ¢ mediumint (9) DEFAULT 0,

153 ‘action ¢ varchar (40) COLLATE utf8_unicode_ci DEFAULT NULL,

154 ‘status ¢ enum(’OK’, ’ERROR’, ’INFO’) COLLATE utf8_unicode_ci DEFAULT NULL,

155 ‘details ¢ varchar (255) COLLATE utf8_unicode_ci DEFAULT NULL,
156  PRIMARY KEY (‘id ‘)

157| ) ENGINE=MyISAM  DEFAULT CHARSET=utf8 COLLATE=utf8_unicode_ci;
158
150|— Tabellenstruktur fiir Tabelle ‘sims_types*

160| CREATE TABLE IF NOT EXISTS ‘sims_types ‘ (

161 “id ¢ mediumint (9) NOT NULL AUTOINCREMENT,

162 ‘category ¢ varchar (40) COLLATE utf8_unicode_ci DEFAULT NULL,
163 ‘name‘ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
164 ‘value ¢ varchar (12) COLLATE utf8_unicode_ci NOT NULL,
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‘sort ¢ tinyint (4) DEFAULT NULL,
PRIMARY KEY (‘id ‘)

7| ) ENGINE=MyISAM DEFAULT CHARSET=utf8 COLLATE=utf8_unicode_ci AUTOINCREMENT

=93 ;

9|— Tabellenstruktur fiir Tabelle ‘sims_users *

CREATE TABLE IF NOT EXISTS ‘sims_users ‘ (
“id ¢ int (11) NOT NULL AUTOINCREMENT,
‘loginStamp ¢ timestamp NULL DEFAULT NULL,
‘“ip ¢ varchar (40) COLLATE utf8_unicode_ci DEFAULT NULL,
‘userRole ¢ enum ( 'ROOT’ , ’CSIRT’ , "USER’) COLLATE utf8_unicode_ci DEFAULT NULL,
‘kennung ¢ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
‘name‘ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
‘vorname ‘ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
‘anrede ¢ enum(’Frau’, Herr’) COLLATE utf8_unicode_ci DEFAULT NULL,
‘email ¢ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
‘tel ¢ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
‘mobil ¢ varchar (160) COLLATE utf8_unicode_ci DEFAULT NULL,
‘comment ¢ varchar (255) COLLATE utf8_unicode_ci DEFAULT NULL,
‘lastLdapUpdate ¢ date DEFAULT NULL,
PRIMARY KEY (‘id ‘),
UNIQUE KEY ‘kennung‘ (‘kennung ‘)
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C. Datensdtze der types-Tabelle

Listing C.1: Datensétze der types Tabelle

1| INSERT INTO ‘sims_types‘ (‘id‘, ‘category‘, ‘name‘, ‘value‘, ‘sort ‘) VALUES
2| (1, ’kunde’, 'LRZ’, 'LRZ’, 1),

31 (2, ’kunde’, 'IMU’, 'IMU’, 2),

4| (3, kunde’, "TUM’, 'TUM’, 3),

5/ (4, ’kunde’, 'BSB’, 'BSB’, 5),

6/ (5, 'kunde’, ’Sonstiger’, ’'SONST’, 127),

71 (6, ’os’, 'Windows’, "WIN’, 1),

s| (7, ’os’, ’Linux’, 'LINUX’, 2),

9| (8, ’os’, 'Mac OS’, 'MAC’, 3),

0] (9, ’os’, "Mobiles System’, 'MOBILE’, 4),

11| (10, ’incidentType’, 'Externer SSH Scan’, ’'SSI-17, 1),

12| (11, ’incidentType’, ’Kompromittierter Webserver’, ’SSI-2’  2),
13] (12, ’incidentType’, ’Kompromittierung virt. Server’, ’SSI-3’, 3),
14| (13, ’incidentType’, ’'Viren—infiziertes LRZ-System’, ’SSI-4’, 4),
15| (14, ’incidentType’, ’'Kein Standard SI’, ’'SONST’, 127),

16| (15, ’lsgType’, ’Neuinstallation des Systems’, NEWINST’, 1),

17| (16, ’lsgType’, ’Bereinigung des Systems’, 'CLEANING’, 2),

18] (17, ’lsgType’, ’Anpassung der Systemkonfiguration’, 'CONFIG', 3),
19| (18, ’lsgType’, ’Einspielung eines Backups’, 'BACKUP’, 4),

2] (20, ’prio’, ’niedrig’, ‘17, 1),

211 (21, ’prio’, ’'mittel’, 727, 2),

22 (22, ’prio’, ’hoch’, 37, 3),

23] (23, ’prio’, ’'sehr hoch’, 4’ 4),

24| (24, 'matrixZielsys’, ’extern’, '1’, 1),

250 (25, "matrixZielsys’, MWN Grid—Systeme’, ’27, 2),

26| (26, 'matrixZielsys’, ’LRZ-intern’, ’37, 3),

271 (27, 'matrixQuellsys’, ’extern’, '1’, 1),

28/ (28, "matrixQuellsys’, MWN Grid—Systeme’, ’27, 2),

29 (29, 'matrixQuellsys’, ’LRZ—-intern’, ’3’, 3),

30| (30, ’'matrixDienste’, ’keine kritischen Dienste’, "1, 1),

31| (31, "matrixDienste’, ’Dienste fiir MWN/Grid—Umgebung’, ’27, 2),
32| (32, 'matrixDienste’, *Wichtige LRZ-Dienste’, 37, 3),

33| (33, 'matrixInfos’, ’keine vertraulichen Infos’, ’17, 1),

34| (34, 'matrixInfos’, ’vertrauliche Infos bzgl. MAN/Grid’, ’27, 2),
35| (35, 'matrixInfos’, ’(Streng) Vertrauliche Infos’, 37, 3),

36| (36, 'matrixAnzahl’, 717, "1’ 1),

371 (37, ’'matrixAnzahl’, ’2-37, 27, 2),

38] (38, ’'matrixAnzahl’, > 37, 737, 3),

39| (39, ’auswirkung’, ’gering’, ’1’, 1),

40| (40, ’auswirkung’, 'mittel’, 727, 2),

41| (41, ’auswirkung’, ’gro’, ’37, 3),

12| (42, ’auswirkung’, ’sehr grof’, ’4’, 4),

43| (43, ’reaktionszeit’, 710 Std.’, ’600’, 1),

14| (44, ’'reaktionszeit’, 74 Std.’, 2407, 2),

45| (45, ’reaktionszeit’, ’2 Std.’, ’120’, 3),

46| (46, ’'reaktionszeit’, ’15 Min.’, ’157, 4),

47| (61, ’currentState’, ’neu’, NEW’, 1),

48| (60, ’anrede’, 'Herr’, ’Herr’, 2),

49| (59, ’anrede’, ’Frau’, ’Frau’, 1),

50| (47, ’contactrole’, ’Vorfallmelder’, 'MELDER’, 0),

51| (48, ’contactrole’, 'Hotliner’, 'HOTLINER’, 0),

52| (49, ’contactrole’, ’SI Coordinator’, ’SIC’, 0),

53] (50, ’contactrole’, 'CSIRT Mitglied’, 'CSIRT’, 1),
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(51
(52
(53
(57
(55
(56
(54
(62
(63
(64
(65
(66
(67
(68
(69
(70
(71
(72
(73,
(74,
(75
(76
(77
(78
(79
(80
(81
(82
(83
(84
(85
(86
(87
(88
(89
(90
(91
(92

"contactrole’, >Administrator’, ADMIN’,6 2),
"contactrole’, >Abteilungsleiter’, ’ABIL’, 3),
‘contactrole’, ’Gruppenleiter’, GRUL’, 4),
‘contactrole’, SFH-Vertreter’, SFH’, 0),
"contactrole’, ’Major Incident Coordinator’, 'MIC’, 0),
"contactrole’, ’LRZ-Leitung’, CEO’, 0),
"contactrole’, ’Sonstige’, 'SONST’, 5),
‘currentState’, ’Klassifikation’, 'CLASS’, 2),
‘currentState’, ’Analyse’, ’ANAL’, 3),

‘currentState’, ’Lésung’, 'SOL’, 4),

‘currentState’, *Monitoring’, 'MON’, 5),
‘currentState’, ’abgeschlossen’, CLOSED’, 6),
"hochschulstart’, 'Nein’, 0, 2),

"hochschulstart’, "Ja’, 17, 1),

"majorExpected’, 'Nein’, 0, 2),

"majorExpected’, ’Ja’, 717, 1),

"klassifikation’, ’Security Incident’, ’INCIDENT’, 1),
"klassifikation ’, ’'Duplikat’, 'DUPLICATE’, 2),
"klassifikation’, ’Information Request’, 'REQUEST’, 3),
"closedState’, ’Request beantwortet’, 'IRAAW’, 4),
‘closedState’, ’Request weitergeleitet’, 'IRFWD’, 5),

"closedState’, ’SI Duplikat’, SIDUPLICATE’, 3),
"closedState’, ’SI abgebrochen’, 'SI.CANCEL’, 2),
‘closedState’, ’SI erfolgreich’, ’SI.SUCCESS’, 1),
‘currentState’, IR Antwort’, 'IRAAW’, 0),
‘currentState’, IR Weiterleitung’, 'IRFWD’  0),

'FIREWALL’ , 8),

"contactrole’, ’Allianz fiir Cybersicherheit’, 'ACS’, 0),
"1sgType’, ’Installation eines Patches / Softwareupdates’, 'PATCH’, 5),
"lsgType’, ’Sperrung einer Kennung’, 'LOGINLOCK’, 6),
"1sgType’, ’Zuriicksetzen einer Kennung’, 'LOGINRESET’, 7),
"1sgType’, ’'Einrichtung/Anpassung einer Firewallregel’,
"IsgType’, ’Sonstige’, SONST’, 127),

"saldo’, ’Reaktionszeit’, ’saldolbh’, 1),

"saldo’, ’Analysezeit’, ’saldo2bh’, 2),

"saldo’, ’Lésungszeit’, ’saldo3bh’, 3),

’saldo’, ’Nachlaufzeit’, ’saldodbh’, 4),

"kunde’, 'HM’, "HM’, 4),

"kunde’, ’Hochschulstart’, 'SFH’, 6);
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D. PDF-Export Musterdokument

D. PDF-Export Musterdokument

Auf den drei folgenden Seiten ist ein beispielhafter Incident Report abgebildet, der durch die
Aktion si-details des Moduls export-pdf dynamisch generiert wurde. Aus pragmatischen
Griinden wurden teilweise Platzhaltertexte eingesetzt.
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Anhang

Security Incident Report
LRZ Security Incident Management System

Stand: 2014-06-29 13:58 / Schweiger, Aaron

SI-46: Musterincident fur die Erstellung eines PDF-Reports

Incident-Daten

Beschreibung

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At
vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren,
no sea takimata sanctus est Lorem ipsum dolor sit amet. Lorem ipsum dolor sit
amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut
labore et dolore magna aliquyam erat, sed diam voluptua. Lorem ipsum dolor sit
amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut
labore et dolore magna aliquyam erat, sed diam voluptua.

Vorfallzeitpunkt

zwischen 09.06. und 11.06.2014

Kunde

Hochschulstart

Betriebssystem

Linux

Hostname

hochschulstart.Irz.de

IP-Adresse

123.124.125.126

Meta-Informationen

Art des Vorfalls

Meldezeitpunkt

Aktueller Status

Abgeschlossen

Security Incident
Kompromittierter
Webserver

2014-06-05 14:51:04

Monitoring
2014-06-28 20:47

Reaktionszeit

Analysezeit

LOésungszeit

Nachlaufzeit

11 Std. 9 Min.
(3 Tage 1 Std. 4 Min.)

5 Tage 18 Std. 20 Min.
(18 Tage 18 Std. 26 Min.)

5 Std. 40 Min.
(1 Tag 10 Std. 28 Min.)

Klassifikation

Auswirkung Prioritat Reaktionszeit MI zu erwarten Hochschulstart
grof hoch 2 Std. Nein Ja

Standort Zielsystem LRZ-intern

Standort Quellsystem extern

Betroffene Dienste

Wichtige LRZ-Dienste

Betroffene Informationen

(Streng) Vertrauliche Infos

Anzahl der betroffenen Systeme

1
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Abbildung D.1
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D. PDF-Export Musterdokument

Security Incident Report
LRZ Security Incident Management System
Stand: 2014-06-29 13:58 / Schweiger, Aaron

Security Incident Team

Funktion Name Telefon E-Mail

Hotliner Metzger, Stefan +49-89-35831-8846 Stefan.Metzger@Irz.de
Administrator Pohn, Daniela +49-89-35831-8763 Daniela.Poehn@lIrz.de

SI Coordinator Reiser, Helmut +49-89-35831-7854 Helmut.Reiser@Irz.de
Vorfallmelder Schweiger, Aaron +49-8131-7791500 mail@aaron-schweiger.de

MaRnahmen und Analyseergebnisse

ErstmaBnahmen Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At
vero eos et accusam et justo duo dolores et ea rebum.

MaRRnahmen Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At
vero eos et accusam et justo duo dolores et ea rebum. Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et
dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo
duo dolores et ea rebum.

Analyseergebnisse Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At
vero eos et accusam et justo duo dolores et ea rebum. Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et
dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo
duo dolores et ea rebum.

Wiederherstellung Regelbetrieb und Dokumentation der Lésung

Regelbetrieb Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At
vero eos et accusam et justo duo dolores et ea rebum. Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et
dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo
duo dolores et ea rebum.

Typ der Losung Anpassung der Systemkonfiguration

Losung Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At
vero eos et accusam et justo duo dolores et ea rebum. Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et
dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo
duo dolores et ea rebum. Lorem ipsum dolor sit amet, consetetur sadipscing elitr,
sed diam nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam erat,
sed diam voluptua. At vero eos et accusam et justo duo dolores et ea rebum.
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Anhang

Security Incident Report
LRZ Security Incident Management System
Stand: 2014-06-29 13:58 / Schweiger, Aaron

Monitoring
Dauer 7 Tage
Intervall 8 Stunden

Aufgaben und
Verantwortlichkeiten

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At
vero eos et accusam et justo duo dolores et ea rebum. Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et
dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo
duo dolores et ea rebum.

Auffalligkeiten

keine

Post Incident Review

Positive Erfahrungen

Negative Erfahrungen

Optimierungs-
vorschlage
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Abbildung D.3.: Beispiel fiir einen PDF-Report (Seite 3)
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