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Abstract

Der CIP-Pool (“Computer-Investitions-Program” fiir die Lehre an deutschen Hochschulen)
am Institut fiir Statistik stellt Rechner- und Anwendungskapazitéiten fiir Lehrveranstaltun-
gen zur Verfligung und ermoglicht dariiberhinaus Studierenden, PCs, Internet und spezielle
Anwendungen fiir Ausbildungszwecke nutzen zu kénnen.

Das Vorgehen der Vergabe von Kennungen, mit denen die Studierenden sich anmelden
konnen, war bislang ziemlich komplex, hatte viel Zeit in Anspruch genommen und wurde oft
manuel gepflegt. Um den administrativen Aufwand fiir die Erstellung und Verwaltung von
CIP-Benutzerkonten fiir die CIP-Betreuer zu erleichtern, wurde im Rahmen unseres Projek-
tes eine Benutzerverwaltungsanwendung - Account Management Application for Statistical
Institute (AMASI) - entwickelt.

Diese Anwendung ermdoglicht den Administratoren am Department, Benutzerkonten und
deren Rollen und Berechtigungen fiir die Nutzung der angebotenen Dienstleistungen zu ver-
walten. Unser Benutzerverwaltungsystem besteht aus zwei Komponenten - Frontend und
Backend. Uber das Frontend konnen Daten eingetragen und in einer Datenbank gespeichert
werden. Das Frontend ruft anschlieflend das Backend auf, um entsprechende Berechtigungen
fiir die Benutzerkonten zu setzen.
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1 Einfiihrung

Heutzutage ist es fiir Studierende immer, Zugang zu neuen Technologien an Hochschulen
zu bekommen. CIP-Pools (“Computer-Investitions-Program”/ fiir die Lehre an deutschen
Hochschulen) stellen Rechner- und Anwendungskapazitéten fiir Lehrveranstaltungen zur
Verfiigung und erméglichen dariiberhinaus Studierenden, PCs, Internet und spezielle An-
wendungen fiir Ausbildungszwecke benutzen zu kénnen.

Der CIP-Pool am Statistikdepartement der LMU ist auf mehrere Raume verteilt, in denen
Studierende mit Statistik als Haupt- oder Nebenfach spezielle Anwendungen fiir Statistische
Auswertungen unter Windows und Linux benutzen kénnen. Das resultiert in einer Vielzahl
an Nutzern, die einen reibungslosen Zugriff auf Computer und Anwendungsdienste erwar-
ten. Fiir das Department mit mehr als 500 Zugangsberechtigte - verteilt in unterschiedliche
Benutzerrollen - stellt die Verwaltung der CIP-Benutzerkonten eine grofle Herausforderung
dar. Das gilt vor allem dann, wenn die Benutzerkonten in mehreren Systemen, Verzeichnis-
diensten oder Datenbanken gepflegt werden sollen.

Die Benutzerinformationen werden zur Zeit groflenteils in verschiedenen Dateien gespei-
chert, die manuell synchron gehalten werden miissen. Auch die Zugangsverwaltung fiir die
verschiedensten Dienste wird per Hand erledigt und erfordert oft, gleiche Daten mehrmals
eingeben zu miissen. Diese Aufgaben nehmen viel Zeit in Anspruch und werden von ver-
schiedenen Administratoren erledigt. AueBerdem kann es zu Ubertragungsfehlern kommen.
Das Departement setzt teilweise spezifisch angepasste Anwendungslésungen ein und mochte
keine grundlegenden Verénderungen an diesen Systemen vornehmen. Die Einfithrung neuer-
und die Verbesserung der Qualitét bestehender Dienste ist ein stdndig fortlaufender Prozess
und muss ebenfalls unterstiitzt werden. Um den administrativen Aufwand dieser Aufga-
ben zu reduzieren, wird im Rahmen unserer Arbeit eine an die Anforderungen angepasste
Losung entwickelt und umgesetzt. Das Ziel der Losung ist eine einfache, leicht erweiterba-
re, praktische und systemiibergreifende Verwaltung von Benutzern und Benutzerinformatio-
nen anzubieten und zudem die Rollenprofile und Kontrolle iiber Dienstzugriffe zu ermogli-
chen.

Im Rahmen dieses Praktikums haben wir ein rollen-basiertes Benutzerverwaltungssystem
entwickelt, dem wir den Namen “AMASI” gegeben haben. AMASI bietet eine Web-Schnittstelle,
mit deren Hilfe die Adminstratoren die Benutzer und deren Zugriff auf Dienste verwalten
konnen, die am Institut fiir Statistik angeboten werden.

In dieser Arbeit wird AMASI vorgestellt, beginnend mit der Anforderungsanalyse in Kapitel
wo zuerst die Ist- und Soll-Zustédnde erfasst werden, die zur Entwicklung eines allgemei-
nen Entwurfes fithren. Da AMASI hauptséichlich aus zwei logisch getrennten Komponenten
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besteht, werden diese in Kapitel [3] und [4 mit Entwurf und Implementierung vorgestellt. Die
Frontend Komponente von AMASI wird von Viktoriya Serbina entwickelt und vorgestellt,
das Backend von Alexander Velkov. In Kapitel [l wird die Installation von AMASI beschrie-
ben sowie die Migration von dem alten System auf das neue. Eine kurze Zusammenfassung
des gesammten Projektes wird in Kapitel [6] gemacht.

AMASI ist seit sechs Monaten am Institut fiir Statistik in Betrieb und wird erfolgreich in der
Administration der CIP-Pool Umgebung eingesetzt. Das System hat die administrativen Pro-
zesse beziiglich der Benutzerverwaltung und Dienstzugriffe vereinfacht und mit seiner prak-
tischen Bedienung und leichten Erweiterbarkeit {iberzeugt.



2 Anforderungsanalylse

In diesem Kapitel wird zunédchst die Aufnahme der Ist-Zustand am Department erfasst.
Dies ist fiir die Problemidentifikationen nétig und fiihrt zur gewiinschten Zielsetzung und
den Anforderungen, die in Kapitel Soll-Zustand beschrieben werden. Anschliefend wird ein
generelles Konzept zur Realisierung vorgestellt, wodurch die Grundlagen des neuen Systems
bestimmt werden.

2.1 Ist-Zustand

Das CIP-Netz am Institut fiir Statistik umfasst 43 Arbeitspléitze, die unter Windows XP
und Linuxz Debian laufen, einen Drucker-Server, der unter Windows Server 2003 und zwei
Hochleistungsrechner fiir statistische Auswertungen (“Rechenknechte”), die unter Debian
laufen. Derzeit sind ca. 500 Benutzer im System mit quasi unbefristetem Zugang eingetra-
gen, und pro Jahr werden ungefihr 100 neue Benutzerkonten beantragt. Zusétzlich gibt es
spezielle Kurs- und Gast-Nutzerkonten, die fiir eine befristete Zeit aktiviert werden. Der
CIP-Pool stellt den nutzenden Beschiftigten und Studierenden eine Reihe von Diensten zur
Verfiigung: Arbeiten unter Windows- und Linuz Betriebssystemen, Freidrucke und Zugang
zum internen Wiki Infoportal, um studienbezogene Informationen oder eine Reihe von de-
partmentsinternen Anleitungen zu erhalten.

Die Benutzerverwaltung ist zur Zeit komplex gestaltet und umfasst mehrere Schritte, die
von verschiedenen Administratoren durchgefithrt werden. Benutzerdaten wie Name, E-Mail
Adresse, Studienfach werden von einem Administrator in einer Excel-Datei verwaltet. Die-
sem Administrator wird als Rolle Adminl (oder Administratorl) in den folgenden Bei-
spielen zugeordnet. Die anderen Administratoren sind - je nach Fachwissen und sonsti-
gem Arbeitsbereich - fiir die technische Realisierung und Verwaltung der Benutzerkonten
zusténdig. Die Rolle Admin2 (oder Administrator2) stellt schematisch diese Administrato-
ren in den folgenden Beispielen dar. Es ist leicht vorzustellen, dass durch diese Bereichstren-
nung ein hoher Kommunikationsbedarf zwischen den einzelnen Administratoren die Folge
ist.

Um sich ein besseres Bild vom Benutzerverwaltungsablauf zu schaffen, betrachten wir fol-
gende Anwendungsfille:

1. Vergabe eines CIP-Pool Benutzerkonto
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\]

. Anderung eines Passwortes eines Benutzerkontos
3. Freischaltung eines zusétzlichen Dienstes fiir ein existierendes Konto
4. Deaktivierung eines Dienstes fiir ein Benutzerkonto

5. Loschung eines CIP-Pool Benutzerkontos

1. Studienausweis vorlegen 1. Personalien erfassen in 1. CIP-Konto anlegen
2. Personalien vorlegen Excell Tabelle und freischalten
2. CIP-Zugangsdaten vergeben - 2. CIP-Dienste fur das

i 24 std Freischaltung Konto einzeln freischalten

i 3. Admin2 beauftragen per Email

i das CIP-Konto zu aktivieren

|

I

|

1

|

CIP-Zugang Anlage
Teil 2

Abbildung 2.1: Jetziger Ablauf von Vergabe und Verwaltung eines CIP-Pool Benutzerkontos

CIP-Zugang CIP-Zugang Anlage
Beantragung Teil 1

Studierender Adminl Admin2

In Abbildung wird der Ablauf von Vergabe eines CIP-Pool Benutzerkontos (Anwen-
dungsfall 1) und das Aktivieren des Windows-Dienstes graphisch dargestellt. Bendtigt ein
Studierender ein Benutzerkonto am Department, geht er erst zum Adminl und legt seine
Personalien sowie seine Immatrikulationsbescheinigung vor. Dieser Administrator fasst sei-
ne Daten in einer Excel-Tabelle zusammen und teilt ihm seine Anmeldedaten (Kennung
und Passwort) mit. Diese sind allerdings noch nicht aktiv. Sie werden erst nach der tech-
nischen Erzeugung des Kontos mit entsprechenden Diensten durch Admin2 freigeschaltet
(in der Regel innerhalb von 24 Stunden), der per E-Mail von Adminl dazu aufgefordert
wird.

Die technische Freischaltung bedeutet generell das Durchfiihren folgender Aktionen:

1. Erzeugung eines Arbeitsverzeichnisses. Im Institut fiir Statistik werden die Daten der
Nutzer in Verzeichnisse in einem Pool zur Verfiigung gestellt, der auf einem ZFS Datei-
system organisiert ist.

2. Erzeugung eines Benutzers auf dem Domain Server. Dabei wird das in Schritt 1 erstellte
Arbeitsverzeichnis dem neuen Benutzerkonto zugewiesen.

3. Aktivierung des Windows-Zuganges fiir den Benutzer. Mittels samba wird eine NT
Doméne zur zentralen Authentifizierung und Autorisierung von Benutzern im CIP-
Rechnernetz des Instituts fiir Statistik realisiert. Das neue Benutzerkonto muss in
samba [23] registriert werden. Da Linux auch als Betriebsystem im CIP-Netz benutzt
werden kann, stellt NIS [28] ein Verzeichnis fiir Benutzernamen und Passworter zur
Verfiigung, die fiir die Autorisierung und Authentifizierung unter Linux benutzt wird.
Um einem Benutzer Zugang zu Linux-Diensten zu geben, muss das Benutzerkonto in
die NIS-Tabellen eingetragen werden.
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Schritte 2 und teilweise 3 werden mittels der freien Hilfssoftware Webmin [25] erledigt,
Schritt 1 sowie weitere spezifische Dienstanpassungen fiir das Benutzerkonto werden manuell
durchgefiihrt (z.B Eintréige in die NIS Tabellen).

Um die Vergabe von Benutzerkonten zu beschleunigen, werden ca. 100 Zugénge auf dem
Domain Server im Voraus erzeugt, z.B. mit Benutzernamen cip07400 bis cip07500. Diese
werden dann bei Bedarf (Adminl verlangt die Freischaltung von einem neuen Benutzerkonto)
von Admin2 mit Personeninformationen und Passwort ergéinzt und freigeschaltet. Nach der
erfolgreichen Durchfithrung der oben beschriebenen Schritte kann sich der Studierende mit
dem neuen Benutzerkonto im CIP-Pool anmelden.

Dieser Anwendungsfall ist in Tabelle [2.1] zusammengefasst.

Anwendungsfallname Neuanlage von einem Benutzerkonto

Kurze Beschreibung  Erstellung eines Benutzerkontos und Freischaltung von ent-
sprechenden Diensten

Ausloser Der Studierende fordert ein CIP-Benutzerkonto an.

Vorbedingung Der Studierende darf ein CIP-Konto beantragen - Statistik
als Haupt-/Nebenfach, Teilnahme an einem Kurs am Insti-
tut fiir Statistik, etc.

Nachbedingung Es wird ein Benutzerkonto angelegt. Der Studierende be-
kommt Anmeldedaten.

Beteiligte Akteure Studierende, Administratorl, Administrator2

Primé&rszenario 1. Der Studierende kommt zu Administratorl.
2. Der Studierende legt seine Personalien vor.
3. Die relevanten Daten werden von Administratorl in einer
Excel-Tabelle erfasst.
4. Administratorl fordert per E-Mail Administrator2 auf,
ein neues Benutzerkonto zu erzeugen.
5. Administrator2 legt das Benutzerkonto an und schaltet
die entsprechenden Dienste frei.

Tabelle 2.1: Ist-Zustand: Neuanlage von einem Benutzerkonto

Tabellen und [2.5|beschreiben weitere Anwendungsfiille: “Anderung eines Passwor-
tes”, “Freischaltung eines zusétzlichen Dienstes fiir ein existierendes Benutzerkonto”, “Deak-
tivierung eines Dienstes fiir ein Benutzerkonto”, ” Loschung eines CIP-Benutzerkontos”

Aus den oben beschriebenen Anwendungsfillen kann man sehen, dass an allen Abléufen
mehrere Administratoren beteiligt sind. Administratorl ist immer die selbe Person und An-
sprechperson fiir alle administrativen Vorginge im CIP-Pool. Administrator2 ist je nach
Aufgabenbereich ein anderer. Das fiihrt dazu, dass alle Abléufe verzégert werden und deren
Durchfiihrungszeit nicht vorhergesagt werden kann.
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Anwendungsfallname

Anderung eines Passwortes

Kurze Beschreibung

Studierender vergisst sein CIP-Password. Es muss ein neues
gesetzt werden.

Ausloser Der Studierende hat das Passwort vergessen und fordert ein
neues an.

Vorbedingung Der Studierende hat ein CIP-Benutzerkonto.

Nachbedinung Es wird ein neues Passwort gesetzt.

Beteiligte Akteure

Studierende, Administratorl, Administrator2

Primérszenario

1. Der Studierende kommt zu Administratorl.

2. Der Studierende legt seine Personalien vor.

3. Administratorl teilt dem Studierenden sein neues
Passwort mit.

4. Administratorl fordert per E-Mail Administrator2 auf,
das neue Passwort zuzuteilen.

5. Administrator2 dndert das Passwort fiir das Benutzerkon-
to innerhalb 24 Stunden.

Tabelle 2.2: Ist-Zustand: Anderung eines Passwortes

Anwendungsfallname

Freischaltung eines zuséitzlichen Dienstes fiir ein exi-
stierendes Benutzerkonto

Kurze Beschreibung

Freischaltung eines zusétzlichen Dienstes - z.B. Linux-
Zugang - fiir einen Studierenden mit aktivem Benutzerkonto.

Ausloser Der Studierende fordert einen zusétzlichen Dienst.
Vorbedingung Studierender hat schon ein Benutzerkonto.
Nachbedingung Es werden entsprechende Dienste fiir den Studierenden frei-

geschaltet.

Beteiligte Akteure

Studierende, Administratorl, Administrator2

Primérszenario

1. Der Studierende kommt zu Administratorl.

2. Administratorl schreibt eine Email an Administrator2
und fordert ihn den Dienst fiir den Studierenden freizuschal-
ten.

3. Administrator2 schaltet fiir den Studierenden den ent-
sprechende Dienst frei.

Tabelle 2.3: Ist-Zustand: Freischaltung des zusétzlichen Dienstes fiir schon existierendes

Konto
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Anwendungsfallname

Deaktivierung eines Dienstes fiir ein Benutzerkonto

Kurze Beschreibung

FEin Dienst - z.B. Windows-Zugang - wird fiir ein Benutzer-
konto deaktiviert.

Ausloser Der Administrator moéchte aus organisatorischen Griinden
den Windows-Zugang fiir ein Benutzerkonto deaktivieren.

Vorbedingung Fiir den Studierenden wurde bereits ein Benutzerkonto mit
betreffendem Dienst aktiviert.

Nachbedingung Der Dienst wird fiir das Benutzerkonto deaktiviert.

Beteiligte Akteure

Administratorl, Administrator2

Primérszenario

1. Administratorl fordert Administrator2 per E-Mail auf,
den Dienst fiir das Benutzerkonto zu deaktivieren.

2. Administrator2 deaktiviert den Dienst fiir das Benut-
zerkonto und teilt Administratorl das erfolgreiche Ergebnis
mit.

Tabelle 2.4: Ist-Zustand: Deaktivierung eines Dienstes fiir ein Benutzerkonto

Anwendungsfallname

Loéschung eines CIP-Benutzerkontos

Kurze Beschreibung

Loschung eines CIP-Benutzerkontos und Deaktivierung von
allen Diensten.

Ausloser Administrator] fordert die Loschung eines CIP-Benutzerkos.
Vorbedingung Das zu l6schende CIP-Benutzerkonto existiert.
Nachbedingung Ein CIP-Benutzerkonto wird geloscht. Die Dienste, die fiir

dieses Konto freigeschaltet waren, werden deaktiviert.

Beteiligte Akteure

Administratorl, Administrator2

Primérszenario

1. Administratorl fordert Administrator2 per E-Mail auf,
ein CIP-Benutzerkonto zu loschen.
2. Administrator2 16scht das CIP-Benutzerkonto.

Tabelle 2.5: Ist-Zustand: Loschen eines CIP-Benutzerkontos
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Die gespeicherten Daten eines Benutzerkontos sind in der Exel-Datei nicht vollsténdig erfasst,
weil dort zwar die Personalien eingetragen sind, nicht aber die dienstbezogenen Informatio-
nen. Deshalb kann nicht garantiert werden, dass keine groben Fehler auftreten, beispielsweise
das Erstellen von zwei Benutzerkonten fiir denselben Studierenden.

2.2 Soll-Zustand

Um den administrativen Aufwand im CIP-Pool zu verbessern, wurden vom Institut fiir Sta-
tistik verschiedene Anforderungen gestellt. Die Anwendungsfille, beschrieben in Kapitel Ist-
Zustand erfassen nur die menschlichen Akteure. Ziel ist, deren Anzahl zu reduzieren und
damit sowohl die Fehleranfilligkeit zu minimieren als auch die Aufgaben-Ausfithrungszeit zu
verkiirzen.

Die CIP-Pool-Verantwortlichen méchten ihre Organisation professionalisieren und den CIP-
Pool als zentrale Dienstleistung mit verschiedensten Diensten darstellen, wie z.B. Zugang
zu Arbeitsplatzrechnern oder Zugang zum Wiki. Unsere Aufgabe war, ein Benutzerverwal-
tungssystem zu programmieren, mit dem die Aufgaben des téglichen Ablaufs ohne beson-
deres technisches Wissen erledigt werden kann. Vergabe und Verwaltung von CIP-Pool-
Benutzerkonten, Rollen und relevanten Diensten sollen an einer einzigen zentralen Stelle
erfolgen.

Das Institut fiir Statistik bietet folgende Dienste fiir seine CIP-Nutzer an: Windows, Linux
und Wiki Zugénge. Zusétzlich wurde ein neuer Dienst - die Webanwendung GForge [9] -
im Rahmen unseres Praktikums angefordert. Dieses muss installiert und konfiguriert und in
das neue Benutzerverwaltungssystem eingebunden werden. Man mochte, dass die neue An-
wendung mit vorhandenen Systemen und Diensten kooperiert, so dass keine grundlegenden
Verdnderungen an der existierenden Infrastruktur vorgenommen werden miissen. Der Zu-
gang zu diesen Diensten soll auf Rollen basieren, die in diesem Benutzerverwaltungssystem
angenommen werden kénnen.

Wir betrachten nun die selben Anwendungsfille wie im Kapitel Ist-Zustand beschrieben und
vergleichen die alten und neuen Abldufe. Ausloser, Vor- und Nachbedingung sowie kurze
Beschreibung sind in jedem Anwendungsfall gleich geblieben. Es werden nur die Unterschiede
betrachtet.

Abbildung zeigt, wie der Ablauf bei der Vergabe eines CIP-Benutzerkontos aussehen
soll.

Dieser Anwendungsfall ist auch in Tabelle beschrieben. Hier, sowie bei den anderen
Anwendungsfiillen (Tabellen 2.10), wird die Anlage von einem Benutzerkonto nur noch

von einem Administrator erledigt.
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1. Studienausweis vorlegen
2. Personalien vorlegen

System an, wo folgendes durchgefiihrt wird:

Administrator meldet sich an einem zentrallen
1. Personalien erfassen und speichern

>

Studierender

CIP-Zugang
Beantragung

2. CIP-Konto sofort aktivieren
3. CIP-Dienste fir das Konto sofort freischalten
4. CIP-Zugangsdaten vergeben

— b —

Adminl

CIP-Zugang Anlage

Abbildung 2.2: Soll-Zustand bei der Vergabe von CIP-Pool Benutzerkonto

Anwendungsfallname

Neuanlage eines Benutzerkontos

Beteiligte Akteure

Studierende, Administratorl

Primérszenario

1. Der Studierende kommt zu Administratorl.

2. Der Studierende legt seine Personalien vor.

3. Administrator]l triagt seine Daten in einer Eingabemaske
ein und spezifiziert, welche Dienste fiir das Konto aktiviert
werden sollen.

4. Administratorl generiert das Benutzerkonto.

5. Administratorl informiert den Studierenden iiber seine
Anmeldedaten, mit denen er sich gleich anmelden kann.

Tabelle 2.6: Soll-Zustand: Neuanlage von einem Benutzerkonto

Anwendungsfallname

Anderung eines Passwortes

Beteiligte Akteure

Studierende, Administratorl

Primérszenario

1. Der Studierende kommt zum Administratorl.

2. Der Studierende legt seine Personalien vor.

3. Administratorl dndert sein Passwort fiir alle Dienste, die
fiir sein Konto aktiviert sind.

4. Administratorl teilt dem Studierenden sein neues
Passwort mit.

Tabelle 2.7: Soll-Zustand: Anderung eines Passwortes
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Anwendungsfallname

Freischaltung des zusitzlichen Dienstes fiir schon
existierendes Benutzerkonto

Beteiligte Akteure

Studierende, Administratorl

Primérszenario

1. Der Studierende kommt zum Administratorl.

2. Der Studierende legt seine Personalien vor.

3. Administratorl schaltet fiir den Studierenden den neuen
Dienst frei.

Tabelle 2.8: Soll-Zustand: Freischaltung des zuséitzlichen Dienstes fiir schon existierendes

Konto

Anwendungsfallname

Deaktivierung eines Dienstes fiir ein Benutzerkonto

Beteiligte Akteure

Administratorl

Priméarszenario

1. Administratorl deaktiviert der Dienst fiir das Benutzer-
konto.

Tabelle 2.9: Soll-Zustand: Deaktivierung eines Dienstes fiir ein Benutzerkonto

Anwendungsfallname

Lo6schung eines CIP-Benutzerkontos

Beteiligte Akteure

Administratorl

Primérszenario

1. Administrator]l 16scht ein CIP-Benutzerkonto.

Tabelle 2.10: Soll-Zustand: Loschen von einem CIP-Benutzerkonto

10



2.3 Konzept

2.3 Konzept

Die wichtigste Voraussetzung fiir die Realisierung des Benutzerverwaltungssystems ist die
Entwicklung des Konzepts. Das Konzept muss den CIP-Pool als Dienstleistungssystem so
nah wie moglich abbilden und die Soll-Zustand Use-Cases definiert in Tabellen
realisieren. Der CIP-Pool umfasst eine Reihe von Diensten, die fiir die Nut-
zer angeboten werden. Die Nutzer werden in verschiedene Kategorien (“Rollen”) unter-
teilt und bekommen den Zugriff zu entsprechenden Diensten. Um CIP-Nutzern den Zu-
griff zu den Anwendungen zu ermoglichen, die fiir ihre Arbeit/Studium bendétigt werden,
muss zunichst dieser Nutzer im Benutzerverwaltungssystem erfasst werden. Dariiberhinaus
miissen entsprechende Benutzerkonten angelegt und die benétigten Dienste freigeschaltet
werden.

2.3.1 Begriffe und Definitionen

In Folgenden definieren wir einige abstrakte Begriffe, Momente und deren Zusammenhénge,
die als Basis-Elemente fiir die Entwicklung unseres Systems dienen.

Service FEin Service ist die Zugriffskontrolle fiir einen bestimmten Dienst, wie z.B. Windows.
Installation und Verwaltung der Dienste werden an anderer Stelle im Departement erledigt
und sind nicht in unserem Benutzerverwaltungssystem vorgesehen.

Ganz allgemein hat jeder moglicher Benutzer entweder Zugriff auf einen bestimmten Dienst
oder nicht. Das heif3t, dass ein Service fiir einen Benutzer entweder aktiviert ist oder deakti-
viert ist. Sobald ein Service fiir einen Benutzer aktiviert ist, konnen weitere Diensteigenschaf-
ten verdndert werden, beispielsweise durch eine Anderung des Passwortes.

Services kénnen von anderen abhéngig sein, d.h. ein bestimmter Service kann nur dann fiir
ein Benutzerkonto aktiviert werden, wenn die Services, von denen dieser abhéngig ist, zuvor
dafiir freigeschaltet wurden.

Damit die Services festgelegt werden kénnen, betrachten wir nun genauer, welche Schritte
vom Administrator2 (siehe Ist-Zustand) durchgefiihrt wurden, um einem CIP-Nutzer den Zu-
gang zu Windows und/oder Linux im CIP-Pool zu erméglichen:

Administrator2 wird aufgefordert, ein CIP-Nutzerkonto mit Windows-Zugang fiir einen
Studierenden zu erzeugen

e Erzeugen eines Arbeitsverzeichnisses fiir das neue Benutzerkonto

Festlegen der Grofle des neuen Arbeitsverzeichnisses

e Erzeugen eines neuen Nutzers auf dem Domain Server
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2 Anforderungsanalylse

e Eintragen des Nutzers in die samba-Konfigurationsdateien (Windows-Zugang)

e Eintragen des Nutzers in die NIS-Konfigurationsdateien (Linux-Zugang)

Am oben geschilderten Vorgang sieht man, dass der Prozess in vier Phasen sinnvoll aufgeteilt
werden kann: “Arbeitsverzeichnis”, “Domainserver-Nutzer”, “samba-Eintrag” und “NIS-
Eintrag”. Diese Unterteilung ist notwendig, damit die Windows- und Linux-Zugénge jederzeit
fiir einzelne CIP-Benutzer an- oder ausgeschaltet werden kénnen. Die Benutzerdaten in den
Arbeitsverzeichnissen miissen fiir beide Zugénge zur Verfiigung stehen.

Folgende Dienste werden im System als Services abgebildet:

Rolle

Arbeitsverzeichnis im ZFS (directory): Zustdndig fiir Erzeugen/Loschen von einem
ZFS Arbeitsverzeichnis.

Domainserver-Nutzer (user): Zusténdig fiir Erzeugen/Loschen/Passwort #ndern von
einem Domainserver-Nutzer. Dieser Service ist vom Service directory abhéngig.

samba-Eintrag (windows): Zusténdig fiir Erzeugen/Loschen/Passwort éndern von ei-
nem Eintrag in der samba Konfigurationsdatei auf dem Domainserver. Dieser Service
ist vom Service user abhingig.

NIS-Eintrag (linux): Zusténdig fiir Erzeugen/Loschen/Passwort-dndern von einem
Eintrag in den NIS Tabellen auf dem Domainserver. Dieser Service ist vom Service
user abhingig.

GForge-Nutzer (gforge): Zustindig fiir Erzeugen/Loschen/Passwort dndern von ei-

nem GForge-Nutzer. GForge beinhaltet eine Wiki-Anwendung, wodurch der alte Wiki-
Dienst ersetzt wird.

Rollen sind eine Abbildung der verschiedenen CIP-Pool-Benutzertypen. Folgende

Rollen werden im Benutzerverwaltungssystem fiir das Institut fiir Statistik festgelegt:

e Administratoren: Haben volle Zugriffskontrolle auf das Benutzerverwaltungssystem
e Statistik-Hauptfach: Studierende mit Hauptfach Statistik

e Statistik-Nebenfach: Studierende mit Nebenfach Statistik

e Beschiftigte: Mitarbeiter und Mitarbeiterinnen des Instituts fiir Statistik

e Externe: Zu dieser Rolle gehdren Benutzerkonten mit gesonderte Freischaltung

Rollen biindeln und steuern den Zugriff zu einer Menge von Services, die fiir die Benutzer-
konten dieser Rolle freigegeben werden.
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2.3 Konzept

Die Rolle “Administrator” unterscheidet sich von den anderen Rollen insofern, dass sie Zu-
griff fiir die Verwaltung des hier beschriebenen Systems haben, d.h. Benutzerkonten die-
ser Rolle kénnen Services, Benutzerkonten und weitere Rollen erzeugen, verwalten und
16schen.

Benutzerkonto Jeder CIP-Nutzer benétigt ein Benutzerkonto, das zu einer Rolle gehort.
Damit bekommt er die entsprechenden Services, die fiir diese Rolle festgelegt sind.

Benutzerkonten gehéren mindestens zu einer Rolle. Gehort ein Benutzerkonto zu mehre-
ren Rollen, sind alle Services, die durch die verschiedenen Rollen angegeben sind, fiir das
Benutzerkonto freizuschalten. Services kénnen fiir das Benutzerkonto unabhéngig von den
Rollen deaktiviert oder aktiviert werden. Ein Nutzer, der zum Beispiel zur Rolle “Statistik-
Hauptfach” gehort und damit keinen Zugiff auf einen Mitarbeiter-Service hat, kann fiir
diesen ausnahmsweise freigeschaltet werden. Abbildung zeigt die Beziehungen zwischen
den definierten abstrakten Elementen.

Benutzerkonto

+ *

Rolle Service

Abbildung 2.3: Beziehungen zwischen Baukomponenten des Benutzerverwaltungssystems

Fin Benutzerkonto, das zu einer oder mehreren Rollen gehtren kann, bekommt die Frei-
schaltung fiir mehrere Services. Ein Service kann fiir beliebige Benutzerkonten de-/aktiviert
werden und kann mehreren Rollen zugewiesen sein.

Services, Rollen und Benutzerkonten sowie deren Zusammenhénge werden wir weiter als
Basis-Elemente fiir die Entwicklung des Benutzerverwaltungssystems benutzen. Zunéchst
sollen diese Elemente mit ihren Attributen beschrieben werden. Diese Attribute sind grundle-
gend fiir das Datenbankschema des Systems (siehe Abschnitt .

Im Bereich der Benutzerkonten werden die Daten der Personen erfasst, die den CIP-Pool
nutzen. Jedes Benutzerkonto wird durch Name, Vorname, Kontaktdaten beschrieben. Be-
nutzername, Password und Rolle werden vom Department vergeben. Studierende haben -
im Unterschied zu den Mitarbeitern - eine Reihe von ihr Studium betreffende Informatio-
nen (Matrikelnummer, Semester, Fach), wodurch ein oder mehrere Studiengéinge mit Stu-
dienbeginn festgehalten sind. Die Rollen und die Services werden durch Namen, allgemeine
Beschreibung und andere systemspezifische Informationen beschrieben. Die Rollen stehen
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mit einer Reihe von Services in Verbindung. Die Services sind voneinander abhéingig, die
Abhéngigkeiten miissen im System abgebildet werden.

2.3.2 Allgemeiner Entwurf

Das Benutzerverwaltungssystem besteht aus drei Komponenten - Frontend, Backend und
Datenbank. Fiir die Eingabe der Daten braucht man eine Benutzerschnittstelle: Frontend.
Hier bearbeiten die Administratoren die Benutzerinformationen, die in der Datenbank ge-
speichert werden. Das Frontend iibergibt die eingegebenen servicebezogenen Informationen
an das Backend zur Verarbeitung. Das Backend hat die Aufgabe, den Zugriff von den Be-
nutzerkonten zu den reellen Diensten zu ermoglichen, die durch die Services beschrieben
sind.

Abbildung[2.4]stellt den Entwurf des neuen Systems allgemein graphisch dar.

Datenban}

@
_ System calls |
ﬂ — Frontend Backend

Admin

Abbildung 2.4: Konzept

Entwurf und die Implementierung von Frontend und Backend wird in getrennten Kapiteln
vorgestellt. Das Frontend wurde von Viktoriya Serbina entwickelt, das Backend von Alex-
ander Velkov. Wie die Datenbank von beide Komponenten benutzt wird, beschreibt das
néchste Kapitel zum Datenbankschema. Darauf folgt die Beschreibung der Kommunikati-
onsschnittstelle zwischen Frontend und Backend.

Das Backend stellt die Schnittstelle zur Verfiigung, mit welcher die Kommunikation mit
dem Frontend stattfindet. Die Kommunikation zwischen Frontend und Backend erfolgt mit-
tels System-Aufrufen (System Calls). Das Backend antwortet auf ein System Call mit einem
Exitcode. Dieser Exitcode gibt an, ob das Durchfiihren der angestoflenen Aktion erfolg-
reich war (Exitcode=0) oder nicht (Exitcode=1). Falls ein Fehler in der Ausfiihrung auf
der Backend Seite aufgetreten ist, soll das Backend diese Information in Form von Log-
Dateien bereitstellen. Die Backend Schnittstelle definiert Informationen, die fiir die korrekte
Ausfithrung der gewiinschten Aktion bereitgestellt werden miissen. Die Backend API defi-
niert folgende Parameter, deren Ubergabe zu vollziehen ist:
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Service Name - um welchen Service handelt es sich,

Aktion - welche Aktion muss durchgefiihrt werden,

Benutzername - fiir wen ist diese Aktion durchzufiihren,

Passwort - gegebenenfalls das Passwort dieses Benutzers.

Der Service Name ist einer der fiinf bereits definierten Service Namen (siehe Seite[12)):
e directory
e user

e windows

e linux

gforge

Der Benutzername muss zu einem Benutzerkonto in der AMASI- Datenbank gehoren. Mogli-
cherweise reicht der Benutzername allein fiir die korrekte Ausfithrung der Aktion aber nicht
aus. Falls das Backend mehr Informationen iiber einen Benutzer benétigt, kénnen diese in
der AMASI-Datenbank ausgesucht werden. Eine Voraussetzung dafiir ist, dass die nétigen
Informationen in der Datenbank bereits abgespeichert sind. Fiir diese Aufgabe sorgt das
Frontend des Benutzerverwaltungssystems. Der Benutzername ist der Priméirschliissel der

Account Tabelle in der Datenbank. Damit konnen alle Benutzerinformationen eindeutig ge-
funden werden. (siche Abschnitt [2.3.3)

Die Werte der Parameter Aktion sind fest definiert:

e ACTIVATE - um einen Service fiir ein Benutzerkonto frei zu schalten,
e DEACTIVATE - um einen Service fiir ein Benutzerkonto auszuschalten,

e PASSWORD - um das Passwort von einem Benutzer fiir einen Service zu adndern.

ACTIVATE- und DEACTIVATE-Aktionen sind in der Regel fiir jeden Service definiert.
Dies ist die direkte Abbildung der Realitdt, denn der Zugriff fiir einen Dienst ist fiir einen
Benutzer entweder eingeschaltet oder ausgeschaltet.

Fiir die meisten Dienste wird ein Passwort in Kombination mit dem Benutzernamen benétigt.
Ziel fiir die Nutzung aller angebotenen Dienste in der CIP-Infrastruktur ist die Anmeldung
mit immer den gleichen Login-Daten. Die Benutzerkonto-Passworter werden gehasht mit dem
Algorithmus SHA1 und in der Datenbank abgespeichert. Die verschiedenen Dienste benutzen
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verschiedene Hash-Funktion-Algorithmen, um die Passworter eventuell in eigenen Datenban-
ken abzuspeichern. Der Wert in der AMASI-Datenbank kann nicht in dieser Form den ver-
schiedenen Diensten iibergeben werden. Deshalb muss das Passwort in Clear-Text als weiterer
Parameter an das Backend iibergeben werden, falls es fiir die Ausfithrung der gewiinschten
Aktion erforderlich ist. Dies ist der Fall bei Freischaltung oder Anderung des Passwortes fiir
einen Service (Aktionen ACTIVATE und PASSWORD).

2.3.3 Datenbank

Wir definieren hier die Struktur der Datenbank ausgehend von Informationen iiber und Be-
ziehungen zwischen den Basis-Elementen Benutzerkonto, Rolle und Service.

Die Informationen und Beziehungen zwischen den Elementen werden in einer relationalen
Datenbank gespeichert. Das ergibt ein Datenbankschema, wie es in Abbildung [2.5] grafisch
dargestellt ist. Die genaue Bedeutung der einzelnen systemspezifischen Felder wird im spéte-
ren Verlauf dieser Arbeit erklart.

account

# username: character varying(256)
password: character varying(256)

account_role

# username: character varying(256)
# rolename: character varying(256) creatio:

: character varying(256) account_service
: character varying(256)
: date

H ng (256)
cename: character varying(256)

inscription_semester: character varying(256)
gender: character varying(10)

service

role_service
# rolename: character varying(256)

# servicename: character varying(256) K=

service_dependencies

# dependent: character varying(256)
§ dependency: character varying(256)

Abbildung 2.5: AMASI Datenbankschema

Jedem Basis-Element entspricht eine Tabelle in der Datenbank. Es wird durch seinen Na-
men eindeutig identifiziert, diese Namen sind als Primérschliissel festgelegt. Die Beziehungen
zwischen den Basis-Elementen sind durch zusétzliche Tabellen realisiert. Diese Tabellen sind
account_role (zwischen Benutzerkonto und Rolle), account_service (zwischen Benutzerkon-
to und einem Service), role_service (zwischen Rolle und Service) und service_dependencies
(Abhéngigkeiten zwischen Services). Diese Tabellen haben als Primérschliissel die Zusam-
mensetzung der Fremdschliissel der entsprechenden Basis-Elemente Tabellen.
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3 Frontend

Mit dem Frontend wird der Teil unserer Anwendung bezeichnet, mit der der Benutzer di-
rekt interagiert und in welchem die Logik der Informationsteuerung und Datenspeicherung
implementiert ist.

3.1 Entwurf

Die Anwendung besteht aus zwei Teilen. Eine wird von den Administratoren fiir die Ver-
waltung von Nutzerkonten im CIP-Pool-Umgebung am Institut fiir Statistik verwendet. Die
zweite wird von den Nutzern fiir die Passwortdnderung benutzt.

Das Frontend muss zwei benutzerfreundliche Schnittstellen zur Verfiigung bereitstellen (siehe

Abbildung [3.1):

e eine nur fiir die Administratoren, wo sie die Elemente anlegen, #ndern, l6schen und
suchen kénnen (admin);

e cine fiir die CIP-Nutzer, wo sie ihr Passwort dndern kénnen (public);

Die Aufgabe des Frontends ist, den Aufbau der beiden Schnittstellen sowie die Kommunikati-
on mit Datenbank und Backend technisch und logisch zu beschreiben.

Wie man in Abbildung sehen kann, haben wir uns mit der Realisierung des Frontends fiir
eine Anwendung entschieden, die plattformunabhingig ist und die ganze Applikationslogik
iibernimmt. Um die CIP-Benutzerkonten zu erstellen und zu verwalten, wird dem Admini-
strator Interface (admin) zur Verfiigung gestellt, mit dessen Hilfe er das System ansprechen
kann. Mit Hilfe dieser grafischen Oberfliche kann er die Daten eintragen, anschauen und ver-
walten. Auch fiir die CIP-Nutzer steht ein Interface (public) zur Verfiigung, durch welches
sie das Passwort dndern kénnen. Bei beiden Interfaces sollen die Eingaben auf Korrektheit
tiberpriift werden konnen.

Nach Uberpriifung auf Korrektheit der eingegebenen Werten werden die Informationen in der
Datenbank gespeichert (siehe Kapitel. DB-Handler leitet diese Daten an die Datenbank
weiter (DB-Handler bietet eine Schnittstelle, die die Kommunikation zwischen Frontend und
Datenbank erméglicht).
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Servicebezogene Informationen miissen an das Backend zur Verarbeitung iibergegeben wer-
den, was als Service Handler realisiert wird. Dieser bietet eine Schnittstelle, die die Kommuni-
kation zwischen Frontend und Backend ermoglicht (siehe Kapitel [2.3.2)).

Abbildung[31]stellt den ganzen Frontend-Entwurf nochmal grafisch dar.

4@‘
System call
e
e Frontend PRI Backend

et -
\ Frontend }
| ‘
| Server |
\
| Anwendung |
\
: \ |
| \
S |
CIP-Nutzer } n \
| \
_ \
} Interface | I
I - I
\
| | |
[ 'system call
; admin . R ol R LU LR S
; Service Handler el __L Exitcode Backend
|
Admin | |
I |
|
| ‘
Lo \

Abbildung 3.1: Entwurf des Frontends

Wie in Kapitel erklért wurde, soll es moglich sein, die folgenden Basiselemente durch das
Interface zu verwalten: Benutzerkonten, Rollen, Gruppenkonten und Services.

Auf jedem dieser Elemente kénnen folgende Aktionen angewendet werden:

e Neuanlage: Bei Neuanlage werden, dem Basis-Element entsprechend, bestimmte Felder
ausgefiillt und nach der Uberpriifung in der Datenbank gespeichert. Fiir bestimmte
Elemente kénnen auch die entsprechenden Backend-Aktionen ausgefiihrt werden.

18



3.1 Entwurf

e Anderung: Bei einer Anderung werden die schon angelegten Elemente gedindert. Hier
konnen jedoch die Namen von Elementen nicht geéindert werden, da sie als Schliissel
in der Datenbank definiert sind.

e Suche: Durch die Filtersuche kénnen die Basiselemente der Anwendung gefunden und
einzeln modifiziert oder geloscht werden. Fiir jedes Basis-Element werden eigene Such-
kriterien angeboten, aber ansonsten lduft die Suche bei jedem Basis-Element gleich
ab.

e Loschung: Bei einer Loschung wird ein Basis-Element aus der Datenbank entfernt.

Nach jeder Aktion wird am Ende das Ergebnis zusammengefasst. Dabei werden immer die
relevanten Informationen dargestellt, die dariiber berichten, was erfolgreich/nicht erfolgreich
durchgefiihrt ist (z. B. wird fiir die Neuanlage von einem Benutzerkonto immer angezeigt, ob
die Aktivierung von Services erfolgreich abgeschlossen ist).

Bei Neuanlage und Anderung werden die eingegebenen Werte auf Korrektheit iiberpriift. Die
Eingabemasken fiir Neuanlage und Anderung sind gleich.

Im Weiterem wird auf jedes Basis-Element mit seinen spezifischen Aktionen néher eingegan-
gen.

Services

Unter Services werden die Dienste, die im Kapitel erklirt sind, angelegt und verwal-
tet.

e Bei Neuanlage miissen Servicename und Pfad zum Service Skript (Backend Schnitt-
stelle), das fiir diesen Dienst entsprechend vom Backend ausgefiihrt wird, Aktionen
und Serviceabhéingigkeiten angegeben werden. Die Aktionen sind: Activate (Dienst-
Aktivierung), Deactivate (Dienst-Deaktivierung) und Password (Passwortdnderung zwin-
gend fiir den “Dienst”). Falls eine Aktion fiir den Dienst nicht relevant ist, z.B.
Passworténderung, wird sie nicht ausgewéihlt. Diese Aktionen werden mit Hilfe von
Service-Handler fiir die Benutzerkonten an Backend weitergeleitet, der diese auszufiithren
hat.

Aus den schon angelegten Services kann man auswéhlen, von welchen der Dienst
abhéngig sein soll, d.h. welche Dienste fiir ein Benutzerkonto aktiviert/deaktiviert wer-
den miissen, bevor es selbst aktiviert/deaktiviert wird. Diese Abhiéingigkeit gilt z.B. fiir
die Services user und directory. D.h. dass das Arbeitsverzeichnis im ZFS (directory)
zuerst angelegt werden muss, danach der Domainserver-Nutzer (user) selbst. Dement-
sprechend wird erst nach der Deaktivierung von Service user directory deaktiviert.

e Nach Aufruf der Loschfunktion, muss der Vorgang noch bestétigt werden. Danach wird
der Service zuerst fiir die Benutzerkonten, fiir die dieser Service aktiviert war, deakti-
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viert. Es werden dabei die Serviceabhéingigkeiten beriicksichtigt. Erst wenn die Deakti-
vierung fiir die Benutzerkonten erfolgreich abgeschlossen ist, werden die Abhéngigkei-
ten zwischen Service und Rollen, Service und Benutzerkonten sowie der Service selbst
aus der Datenbank geloscht.

Rollen

Rollen sind eigentlich die abstrakten Begriffe verschiedener CIP-Pool- Benutzertypen. Sie
sind im Kapitel aufgelistet. Die Rolle Administrator ist es Spezielles, da das Benutzer-
konto mit dieser Rolle den Zugriff zur admin-Anwendung besitzt. Von daher muss mindestens
ein Benutzerkonto mit dieser Rolle existieren. Zur public-Anwendung haben die Nutzer un-
abhéngig von ihren Rollen Zugriff.

e Bei Neuanlage einer Rolle sind Rollename, Name und E-Mail-Adresse der betreffenden
Person einzugeben, sowie die Services, die deren Benutzerkonten bekommen miissen.

e Falls bei einer Anderung die Services hinzugefiigt oder entfernt werden, werden sie auch
fiir die Benutzerkonten, die schon zu dieser Rolle gehtren, entsprechend aktiviert oder
deaktiviert. Die Serviceabhingigkeiten werden dabei beriicksichtigt. Falls das Benut-
zerkonto nicht nur zu einer Rolle gehort, wird iiberpriift, welche Services die anderen
Rollen besitzen. Ein Service wird dann deaktiviert, wenn zu ihm keine andere Rolle
des Benutzerkontos gehort.

e Nach Aufruf der Loschfunktion, muss der Vorgang noch bestétigt werden. Danach
werden zuerst die Services von Benutzerkonten, die zu dieser Rolle gehoren, deaktiviert
(allerdings nur die Services, die fiir diese Rolle gespeichert waren und falls keine andere
Rolle von dem Benutzerkonto den Service besitzt). Falls die Deaktivierung erfolgreich
durchgefiihrt wurde, werden die Benutzerkonten, die nur zu dieser Rolle gehort haben,
die Abhéngigkeiten zwischen Benutzerkonto und Service, Benutzerkonto und Rolle,
Rolle und Service sowie auch die Rolle selbst aus der Datenbank gelscht.

Gruppenkonten

Da im Institut fiir Statistik mehrere Konten als eine Einheit (z.B. Benutzerkonten fiir einen
Kurs) angelegt und verwaltet werden miissen, wurde ein weiteres Element, das “Gruppen-
konto” in unsere Anwendung eingefiihrt. Dieses ist eine spezifische Rolle mit dem Unter-
schied, dass bei der Neuanlage von Gruppenkonto aufler Informationen, die bei den Rollen
anzugeben sind, auch die Anzahl der Benutzerkonten angegeben wird. Diese Benutzerkonten
werden zusammen mit dem Gruppenkonto angelegt. Die Benutzernamen sind aus Grup-
penkontonamen und durchlaufender Nummer (1 bis angegebene Anzahl) gebildet. Sie be-
kommen die Services freigeschaltet, die fiir das betreffende Gruppenkonto ausgewéhlt wur-
den.
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Bei Gruppenkontodnderung gibt es die Moglichkeit, die Anzahl der zugehoérigen Benutzer-
konten zu #dndern. Falls die Anzahl reduziert wird, werden die letzten iibrigen Benutzer-
konten geloscht. Falls die Anzahl erhoht wird, werden die nétigen Benutzerkonten zuséitz-
lich erstellt. Ansonsten werden Suche, Anderung und Ldschung genauso wie bei Rollen
durchfiihrt.

Benutzerkonten

Die Benutzerkonten entsprechen den Nutzern des CIP-Pools von dem Institut fiir Statistik
und umfassen die Informationen iiber die dort gemeldeten Personen, ihre Anmeldedaten und
die jeweils zu nutzenden Services.

e Bei Neuanlage eines Benutzerkontos sind folgende Informationen einzugeben:

— Personalien: alle relevanten Daten zu einer Person: Vorname, Nachname und E-
Mail sind Pflichtfelder; Adresse, Telefon, Matrikelnummer, Hauptfach, Nebenfach,
Studienbeginn, Geschlecht und Bemerkungen optional.

— Anmeldedaten: Benutzername und Kennwort. Der Benutzername muss eindeutig
sein und wird fiir Studenten automatisch aus der Matrikelnummer und einem “s”
vorne generiert, fiir die Mitarbeiter besteht er einfach aus dem Nachnamen. Das
Password bekommt auch einen automatisch generierten Random-Wert. Beides

kann aber bei Neuanlage gedndert werden.

— Rollen und Services: Wie oben erwéhnt, sind die zur Auswahl gestellten Rollen
und Services diejenigen, die schon vorher angelegt sind. Man kann ein Benut-
zerkonto ohne Services anlegen, es muss aber mindestens eine Rolle ausgewahlt
werden.

e Nach dem Aufruf von Loschfunktion, muss der Vorgang noch bestétigt werden. Da-
nach werden die Services fiir dieses Konto deaktiviert. Falls die Deaktivierung erfolg-
reich durchfithrt wird, werden die Beziehungen zwischen Benutzerkonto und Service,
Benutzerkonto und Rolle sowie das Benutzerkonto selbst aus der Datenbank geloscht.

Anwendung fiir die Passwortdnderung

Damit die CIP-Pool-Nutzer das Passwort fiir die Dienste, die vom Administrator fiir sie frei-
geschaltet sind, &ndern konnen, wurde diese zusétzliche Anwendung implementiert. Dort hat
der Nutzer nach der Anmeldung die Moglichkeit, sein Passwort zu &ndern. Wenn der Nutzer
sein Passwort dndert, wird dies fiir alle fiir ihn freigeschalteten Services erfolgen.

Diese Anwendung bietet momentan nur eine Funktion (Passworténderung). Sie kann aber in
Zukunft weiterentwickelt werden, sodass z.B. die Nutzer auch E-Mail-Adresse oder Adresse
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andern konnen.

3.2 Implementierung

In diesem Kapitel wird die Realisierung des Frontend-Entwurfs detaillierter beschrieben und
auf die notwendigen Ressourcen fiir die Zusammenstellung der Projektumgebung néher ein-
gegangen.

Das Frontend ist als eine Web-Anwendung mit dem Einsatz von folgenden Technologien
realisiert: JSP, JSTL und benutzerdefinierte Tags, Hibernate, JavaScript. Der Vorteil der
Web-Anwendung ist, dass sie plattformunabhéngig ist, von iiberall steuerbar und auf sie
mithilfe des Browsers zuzugriefen ist. Im Weiteren wird auf diese Technologien néher einge-
gangen.

JSP

Da unsere Applikation durch den Browser gesteuert wird, werden fiir die Darstellung JSP
(Java Server Pages) eingesetzt. JSP [12] ist eine Technologie, die von Sun Microsystems
entwickelt wurde und die Erzeugung von dynamischem Web-Inhalt ermoglicht. Unsere An-
wendung ist auf mehreren .jsp-Dateien aufgebaut, die in Allgemeinem aus einem HTML-
Grundgeriist mit JSTL und benutzerdefinierten Tags bestehen, z.B. welcome.jsp, index.jsp,
sowie die .jsp-Dateien einzelner Meniipunkte (siehe Abbildung|3.2)).
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Tomcat

Die JSP-Seiten miissen auf einem Applikationsserver ausgefiihrt werden. Hier wird Tomcat
[24] als Web-Server eingesetzt. Tomcat ist ein Web-Container bzw. Applikationsserver, von
ASF (Abk. fiir: Apache Software Foundation) entwickelt. Es implementiert die Spezifikation
fiir Servlet und JSP der Firma Sun Microsystems und stellt eine Umgebung zur Ausfithrung
von Java-Code auf Webservern bereit. Es ist auch eine freie Software, also aus dem Internet
kostenlos herunterzuladen.

Mit Hilfe von JDBC Realms [I] bietet Tomcat eine Authentifizierung und Zugriffssteuerung.
Fin Realm gibt Tomcat Informationen zu einer Datenbank, wo die Benutzernamen und
Passworter zu finden sind, die auf eine Applikation (oder mehrere Applikationen) zugreifen
diirfen, und auch die Rollen, denen die giiltigen Benutzer zugeordnet sind.

Die Konfiguration von JDBC Realm erfolgt in der Datei server.xml. In unserer Applikation
werden die Benutzer ihren zugehérigen Parametern mit der Datenbank abgeglichen und so
authentifiziert. Die Tabelle in der Datenbank heifft hier “account” und die Spalte “benutzer-
name”. Der Benutzername soll zu einer Rolle “admin” gehoren. Die Beziehungen zwischen
Benutzernamen und Rolle sind in der Tabelle “account_role” gespeichert. Die Passworter der
Benutzer werden mit SHA (Secure Hash Algorithm) verschliisselt.

Der Realm ist aber ein Teil bei der Authentifizierung mit Tomcat. Die weiteren Teile (login-
config, security-role und security-constraints) sind in der Datei web.xml (siehe Listing [3.1)
von unserer Arbeit enthalten.

<security-constraint>

<web-resource-collection>
<web-resource-name>admin</web-resource -name>
<description>Accessible by authenticated users of
the admin role</description>
<url-pattern>*.jsp</url-pattern>
<http-method>GET</http-method>
<http-method>P0ST</http-method>
<http-method>PUT</http-method>
<http-method>DELETE</http-method>

</web-resource-collection>

<auth-constraint>
<description>These roles are allowed access
</description>
<role-name>Administratoren</role-name>

</auth-constraint>

</security-constraint>

<login-config>
<auth-method>FORM</auth-method>
<realm-name>MyFirst Protected Area</realm-name>
<form-login-config>
<form-login-page>/index.jsp</form-login-page>
<form-error-page>/errorLogin. jsp</form-error-page>
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</form-login-config>
</login-config>

<security-role>
<description>AMASI administators role</description>
<role-name>Administratoren</role-name>
</security-role>

Listing 3.1: Abschnitt aus der web.xml-Datei

In <security-constraint> werden die Zugriffsrechte auf einen Bereich der Applikation
definiert, der in <web-resource-collection> vorgegeben ist. In unserem Fall heifit die
Anwendung admin (in web.xml von public-Anwendung - public), die Authentifizierung des
Nutzers wird dann iiberpriift, wenn er eine .jsp-Seite innerhalb der Anwendung aufrufen will
(<url-pattern>), wofiir die HTTP-Methoden (<http-method>) wie POST, GET, PUT und
DELETE angewendet werden.

ilogin-config;, ist das Element, das konfiguriert wurde, damit der Nutzer authentifiziert wer-
den kann. In unserer Anwendung passiert die Authentifizierung durch HTML-Form in der
Datei index.jsp. Diese Datei ist eine Einloggen-Form, die die Felder “Benutzername” und
“Passwort” beinhaltet, die als “j_username” und “j_password” benannt werden miissen.
Falls Benutzer erfolgreich authentifiziert wurde, wird er weiter zu welcome.jsp weiterge-
leitet. Bei Fehlschlagen der Authentifizierung (falsches Passwort eingegeben), kommt man
ZU error.jsp.

Einen Zugriff auf die Applikation haben nur Administratoren (<auth-constraint>). Falls
der giiltige Nutzer, der kein Administrator ist, sich anzumelden versucht, wird die Fehlerseite
mit dem Status-Code 401 zuriickgegeben.

Im Unterschied zur admin-Anwendung steht in <auth-constraint> in der public-Anwendung
anstatt “Administratoren” nur ein *. Das bedeutet, dass jedes Benutzerkonto unabhingig
seiner Rolle auf diese Anwendung zugreifen darf.

Hibernate

Als Persistenzmedium wurde eine Relationale Datenbank verwendet. In unserer Anwen-
dung wollen wir keine SQL-Statements verwalten, sondern gewdéhnliche Objekte mit At-
tributen und Methoden in der Datenbank speichern und aus entsprechenden Datensétzen
wiederum Objekte erzeugen. Es sollen auch Beziehungen zwischen Objekten auf entspre-
chende Datenbank-Relationen abgebildet werden. Programmdaten in der Relationalen Da-
tenbank zu speichern sowie die Daten aus diesem System zu laden, erfordert die Einfithrung
einer weiteren Abstraktionsebene, weil objektorientierte Programmdaten und Relationale
Datenbanksysteme unterschiedliche Konzepte zur Organisation von Daten umsetzen. Um
dieses Problem zu losen, verwendet man OR-Mapper (Objektrelationale Mapper). Statt
fiir jede Anwendung eigene OR-Mapper zu schreiben, verwenden wir ein Persistenzframe-
work.
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Als Persistenzframework, das die Objekte zur Datenbank zwecks Speicherung weiterleitet,
wird Hibernate [I0] benutzt. Es steht unter eine Open-Source-Lizenz im Internet und kann
daher lizenzkostenfrei eingesetzt werden. Hibernate funktioniert mit fast jeder relationalen
Datenbank und kann wegen seiner Flexibilitdt und Leistungsfihigkeit in verschiedenen Pro-
jekten als Persistenzschicht eingesetzt werden. Daher wird Hibernate auch in diesem Projekt
zur Persistenz von Java-Objekten verwendet.

In unserer Anwendung werden die Daten nicht mittels SQL-Statements gespeichert, son-
dern objektorientiert in der Datenbank. Hibernate bietet eine zentrale Konfigurationsdatei
(hibernate.cfg.xml), um die Datenbank sowie die OR-Mappings zwischen Datenbank und
Objekten darzustellen. In dieser Konfigurationsdatei werden verschiedene Einstellungen fiir
Hibernate festgelegt, wie zum Beispiel SQL-Dialect, JDBC-Treiber und Zugangsdaten fiir
die Datenbank. In folgender Listing wird die Konfigurations-Datei fiir Hibernate aus der
Implementierung dieser Arbeit gezeigt:

<?xml version=’1.0’ encoding=’UTF-8’7>
<!DOCTYPE hibernate-configuration PUBLIC
"-//Hibernate/Hibernate Configuration DTD 3.0//EN"

"http://hibernate.sourceforge.net/hibernate-configuration-3.0.dtd">
<hibernate-configuration>
<session-factory>

<property name="connection.url">jdbc:postgresql://localhost/amasi
</property>

<property name="connection.username">admin</property>

<property name="connection.password"></property>

<property name="connection.driver_class">org.postgresql.Driver
</property>

<property name="dialect">org.hibernate.dialect.PostgreSQLDialect
</property>

<property name="transaction.factory_class">
org.hibernate.transaction.JDBCTransactionFactory</property>

Listing 3.2: Abschnitt aus der zentralen Hibernate-Konfigurationsdatei (hibernate.cfg.xml)

In Listing [3.3]ist der Ausschnitt aus der Konfigurationsdatei fiir unsere Applikation zu sehen.
Sie zeigt das Mapping fiir das Benutzerkonto. Es gibt eine Java-Klasse “Account” und die
Tabelle mit gleichem Namen in der Datenbank. Mit “id” wird der Primérschliissel identi-
fiziert. Die normalen Attribute sind in property-Tags den Tabellenspalten zugeordnet, z.B.
entspricht das Attribut “password” mit Typ “string” der Spalte “password” in Datenbank-
tabelle “account”.

<?xml version="1.0" encoding="UTF-8"7>
<!DOCTYPE hibernate-mapping PUBLIC "-//Hibernate/Hibernate Mapping
DTD 3.0//EN" "http://hibernate.sourceforge.net/hibernate-mapping-3.0.dtd" >
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<hibernate -mapping package="de.lmu.stat.server.hibernate.mappingObjects"

<class name="Account" table="account">
<id name="benutzername" column="benutzername" type="string" />

<property name="password" type="string" column="password"/>
<property name="description" type="string" column="description"/>
<property name="vorname" type="string" column="vorname"/>
<property name="nachname" type="string" column="nachname"/>

Listing 3.3: Abschnitt aus der Hibernate-Konfigurationsdatei fiir die Anwendung

Um diese Konfiguration zu erméglichen, miissen die entsprechenden Tabellen in der Daten-
bank und denjenigen Java-Classen (Entities) angelegt werden. Hier sind es Benutzerkonten
(Tabelle “account” in DB und Java-Klasse Account.java), Rollen (Tabelle “role” in DB und
Java-Klasse Role.java), Services (Tabelle “service” in DB und Java-Klasse Service.java) und
Serviceabhéingigkeiten (Tabelle “service_dependencies” in DB und Java-Klasse ServiceRela-
tionship.java).

Die zentrale Rolle spielt hier die Java-Klasse HibernetUtils.java. Hier werden Hibernet ge-
startet und alle relevanten Methoden fiir Speicherung, Loschung, Modifizierung und Suche
in der Datenbank definiert. In der Klasse HibernetUtils.java sind folgende Methoden imple-
mentiert:

e save()-Methode bekommt ein Objekt als Parameter und speichert es in der Daten-
bank;

e delete()-Methode bekommt ein Objekt als Parameter und l6scht es, falls es in der
Datenbank existiert;

e update ()-Methode bekommt ein Objekt als Parameter und aktualisiert die gedinderten
Werte eines Objekts in der Datenbank;

e getFromDB()-Methode bekommt als Parameter einen String id und eine Klasse und
gibt ein Objekt zuriick;

e searchManyInDB()-Methode bekommt als Parameter die Angaben fiir die HQL-Statements

und gibt mehrere Objekte zuriick, die diesen Angaben entsprechen.

JSTL und Benutzerdefinierte Tag Libraries

Fiir die Realisierung des Frontends werden in Ergédnzung zu JSPs auch JavaServer Pages
Standard Tag Library (JSTL [13]) und benutzerdefinierte Tag Bibliotheken benutzt. JSTL
ermoglicht es, die JSPs vom Java-Code fernzuhalten und unterstiitzt Aufgaben, wie Darstel-
lungslogik oder auch Iterationen iiber Arrays und Listen.
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Fiir Backend und Datenbank wurden benutzerdefinierte Tag Bibliotheken angelegt. Sie be-
stehen aus drei Teilen:

1. Tag Handler (Kompilierte Java Datei): Es ist ein Objekt, das wihrend der Ausfithrung
von einer JSP-Seite aufgerufen wird, um einen benutzerdefinierten Tag zu evaluieren.
Diese Java-Klassen miissen fiir ihre Attribute Get- und Set-Methoden beinhalten. Falls
diese Klasse von der Klasse TagSupport erbt, miissen auch Methoden doStartTag()
und doEndTag() iiberschrieben werden. Wenn der Start-Tag eines benutzerdefinierten
Tags erreicht ist, wird der Tag Handler initialisiert und die Methode doStartTag()
aufgerufen. Wenn der Ende-Tag erreicht ist, wird die Methode doEndTag() aufgerufen.
AufBlerdem hat der Tag Handler eine API, die mit JSP-Seite zu kommunizieren erlaubt.
Der Eingangspunkt zu dieser API ist ein PageContext-Objekt, durch welchen der Tag
Handler auf alle impliziten Objekte von JSP-Seite zugreifen kann.

2. TLD-Beschreibungsdatei: Dies ist eine XML-Datei, wo der benutzerdefinierte Tag Bi-
bliothek und Tags selbst beschrieben werden. Hier sollen die Tag-Namen, die Refe-
renz auf die Java-Datei, die moglichen Parameter und zusétzliche Eigenschaften des
Tags zusétzlich zu der Parameter definiert werden. Die TLDs werden von einem Web-
Container verwendet, um die Tags zu validieren. Die Wurzel von TLD ist das taglib-
Element. Hier in den Tag-Elementen werden Tags definiert. Jeder Tag wird durch ein-
deutigen Namen, Tag Handler sowie Body-Typ beschrieben. Auch die Tag-Attribute
werden hier in attribute-Elementen definiert. Fiir jedes Attribut muss ein Name (name-
Element) spezifiziert werden, ob es ein Pflichtattribut sein soll (required-Element) und
ob der Wert durch einen Ausdruck ermittelt werden kann (rtexprvalue -Element). Z.B.:

<attribute>
<name>attri</name>
<required>true|false|yes|no</required>
<rtexprvalue>true|false|yes|no</rtexprvalue>
</attribute>

3. Codefragmente zur Einbindung in die JSP-Datei: Sie miissen zuerst eine Referenz auf

die TLD-Datei und einen Taglib-Préfix definieren (<%@ taglib uri="..." prefix="..." %>).
Die Verwendung erfolgt dann iiber HTML-Tags mit dem Taglib-Préfix und dem Tag-
Namen (<meinetaglib:MeinCustomTag ... >).

In unserer Anwendung sind folgende benutzerdefinierte Tags definiert:

e Fir die Datenbank (DB-Handler):

— TagSaveAccount: Speichern eines Benutzerkontos in der Datenbank. In der TLD-
Datei sind folgende Attribute fiir diesen Tag definiert: benutzername (erforder-
lich), description, password, vorname, nachname, matrikelnummer, adresse, tel,
email, hauptfach, nebenfach, inscriptionsemester, roles, services, modify, gender.
Als Tag Handler wurde die Klasse TagSaveAccount.java angegeben. Falls es sich
um die Anderung des Benutzerkontos handelt, wird in der doStartTag()-Methode
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erst die Methode getFromDB() aufgerufen, um das Benutzerkonto-Objekt in der
Datenbank zu finden. Danach werden die entsprechenden Methoden (save () oder
update()) aufgerufen, um dieses Objekt in der Datenbank zu speichern.

TagDeleteAccount: Loschen eines Benutzerkontos aus der Datenbank. In TLD-
Datei sind folgende Attribute fiir diesen Tag definiert: benutzername (erforder-
lich). Als Tag Handler wurde die Klasse TagDelete Account.java angegeben. Dort
in der doStartTag()-Methode wird erst die Methode getFromDB() aufgerufen,
um das Benutzerkonto-Objekt in der Datenbank zu finden und danach die Me-
thode delete() aus, um dieses Objekt aus der Datenbank zu l6schen.

TagSaveRole: Speichern einer Rolle in der Datenbank. In TLD-Datei sind folgende
Attribute fiir diesen Tag definiert: rolename (erforderlich), description, account-
number, contact, contactemail, services, modify. Als Tag Handler wurde die Klasse
TagSaveRole.java angegeben. Dort in der doStartTag() wird erst die Methode
getFromDB() aufgerufen, um das Rolle-Objekt in der Datenbank zu finden, falls
es sich um die Anderung von Rolle handelt. Danach werden die entsprechenden
Methoden (save() oder update()) aufgerufen, um dieses Objekt in Datenbank
zu speichern.

TagDeleteRole: Loschen einer Rolle aus der Datenbank. In TLD-Datei ist fol-
gendes Attribut fiir diesen Tag definiert: rolename (erforderlich). Als Tag Hand-
ler wurde die Klasse TagDeleteRole.java angegeben. Dort in der doStartTag()-
Methode wird erst die Methode getFromDB() aufgerufen, um das Rolle-Objekt
in der Datenbank zu finden und danach die Methode delete() aus, um dieses
Objekt aus der Datenbank zu loschen.

TagSaveService: Speichern eines Services in der Datenbank. In der TLD-Datei
sind folgende Attribute fiir diesen Tag definiert: servicename (erforderlich), de-
scription, activate, deactivate, edit, password, servicescript, modify, dependen-
cies. Als Tag Handler wurde die Klasse TagSaveService.java angegeben. Dort in
der doStartTag()-Methode wird erst die Methode getFromDB() aufgerufen, um
das Service-Objekt in der Datenbank zu finden, falls es sich um die Anderung
vom Service handelt. Danach werden die entsprechenden Methoden (save () oder
update () ) aufgerufen, um dieses Objekt in der Datenbank zu speichern.

TagDeleteService: Loschen eines Services aus der Datenbank. In der TLD-Datei
ist folgendes Attribut fiir diesen Tag definiert: servicename (erforderlich). Als
Tag Handler wurde die Klasse TagDeleteService.java angegeben. Dort in der
doStartTag()-Methode wird erst die Methode getFromDB() aufgerufen, um das
Service-Objekt in der Datenbank zu finden und danach die Methode delete()
aus, um dieses Objekt aus der Datenbank zu 16schen.

TagGetRoleServices: gibt die entsprechenden Services fiir die ausgewéhlten Rol-
len zuriick. In TLD-Datei sind folgende Attribute fiir diesen Tag definiert: roles
(erforderlich), key (erforderlich). Als Tag Handler wurde die Klasse TagGetRole-
Services.java angegeben. Dort in der doStartTag()-Methode werden die Services
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fir die angegebenen Rollen in der Datenbank gefunden und in einem Vektor ge-
speichert.

— TagFind: Suche in der Datenbank. In TLD-Datei sind folgende Attribute fiir
diesen Tag definiert: what (erforderlich), filterProperty, filterMatch, filterValue,
vectorName, listName, orderby, object. Als Tag Handler wurde die Klasse Tag-
Find.java angegeben. Dort in der doStartTag()-Methode werden die Werte fiir
die HQL-Anfrage erfasst und als Parameter in der Methode searchManyInDB()
weitergegeben. Die resultierenden Daten werden in einem Vektor in PageContext
gespeichert.

e Fiir Backend (Service-Handler):

— TagExecuteScript: Ausfiihren eines Backend-Skripts. In der TLD-Datei sind fol-
gende Attribute fiir diesen Tag definiert: benutzername (erforderlich), password
(erforderlich), servicename (erforderlich) und action (erforderlich). Als Tag Hand-
ler wurde die Klasse TagFExecuteScript,java angegeben. Dort in der doStartTag()-
Methode werden die Backend Skripte entsprechend den iibergebenen Parametern
ausgefiihrt.

— TagTopologicalOrder: Sortierung einer Reihenfolge nach bestimmten Abhéngig-
keiten. In TLD-Datei sind folgende Attribute fiir diesen Tag definiert: services
(erforderlich), resultKey (erforderlich), reverse. Als Tag Handler wurde die Klasse
TagTopological Order.java angegeben. Dort in der doStartTag()-Methode werden
die Services topologisch sortiert. Fiir die topologische Sortierung wird eine Biblio-
thek TopologicalSort vom Hibernate (org.hibernate.envers.tools.graph.TopologicalSort)
benutzt.

AuBer benutzerdefinierten Tags wurden auch die EL (Expression Language) Funktionen
fiir JSPs definiert. Als Tag Handler fiir beide Funktionen wurde die Klasse AmasiElFuncti-
ons.java angegeben. In TLD-Datei sind folgende Funktionen beschrieben:

e specialContains() bekommt zwei String-Parameter und liefert einen Boolean-Wert
zuriick. Das Ziel der specialContains-Funktion ist zu bestimmen, ob sich ein Wert
innerhalb einer komma-separierten Liste befindet. In dieser Funktion ist der erste Pa-
rameter der gesuchte Wert, der zweite ist ein String, der innerhalb dieser Funktion in
eine Liste umgewandelt wird.

e regexpMatches() bekommt zwei String-Parameter und liefert einen Boolean-Wert
zuriick. Die Funktion regexpMatches priift, ob ein Wert dem reguldren Ausdruck ent-
spricht. Hier sind die Parameter sowohl der Wert selbst als auch der regulére Ausdruck.

e encryptText() bekommt folgende Parameter: text (erforderlich), key (erforderlich)
und method. Mit dieser Funktion wird der angegebene Text (text) verschliisselt.
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JavaScript und Tag Bibliotheken fiir die Uberpriifung der
Felder

Fiir die Uberpriifung von eingetragenen Daten auf Korrektheit werden JavaScript und JSTL
benutzt. JavaScript wird jedes Mal fiir die Uberpriifung von Pflichtfeldern und die richtige
Schreibweise (z.B. E-Mail) eingesetzt.

Mit Hilfe von JSTL wird iiberpriift, ob der Datensatz mit gleichem Schliissel schon in der
Datenbank existiert. Dafiir wird TagFind benutzt, der in der Datenbank schaut, ob ein
Eintrag mit dem angegebenen Schliissel existiert. Die Fehler werden entsprechend kennge-
zeichnet.

Logging

Um den Durchlauf der Applikation zu beobachten und mogliche Fehler zu erkennen, haben
wir Logging benutzt. Dafiir wurde das Java Logging-Bibliothek Log4j [15] ausgewihlt. Die
Konfiguration erfolgt iiber die Konfigurationsdatei log4j.cfg, wo die Eingaben zur Ausgabe-
Stufe von Meldungen (hier INFO-Level allgemeine Ausgaben) und Appender (Datei, wohin
die Standartausgaben geschrieben werden) definiert werden (siehe Listing [3.4). Die Logging
Statements wurden im Quellcode eingefiigt und die Ausgabe in einer .log Datei gespeichert,
damit sie zu einem spéteren Zeitpunkt analysiert werden kénnten.

log4j.rootLogger=INFO, R

log4j.appender .R=org.apache.logd4j.RollingFileAppender

log4j.appender .R.File=/root/amasi/log/amasi_webapp.log
log4j.appender .R.MaxFileSize=1MB

log4j.appender .R.MaxBackupIndex=10

log4j.appender . .R.layout=org.apache.logé4j.PatternlLayout
log4j.appender .R.layout.ConversionPattern=

%d{dd MMM HH:mm:ss} %-5p (%F %M:%L) - Ym¥n

oW W XD

log4j.logger.de.lmu.stat=DEBUG

logd4j.logger.org.hibernate.SQL=INFO

Listing 3.4: Ausschnitt aus der Konfigurationsdatei log4j.cfg

JUnit Tests

In der Test-Phase wurde das Framework JUnit [14] zur Durchfiihrung von Black-Box-Tests
benutzt. Das Ziel ist, durch automatisierte Tests die DB-Speicherung zu priifen, da sich
schnell erkennen lédsst, ob ein Fehler passiert ist. JUnit bietet die Moglichkeit, gezielt zu
testen. Dariiber hinaus werden Fehler weitaus schneller erkannt und kénnen kostengiinstiger
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behoben werden. Bei jeder Datenbank-Anderung,oder auch bei Anderungen in den Java-
Entities (Account.java, Rolle.java und andere) oder einer Hibernate-Konfiguration sollen
die JUnit-Tests erweitert und angestofien werden, ohne das ganze Projekt auf dem Tomcat

Container einzusetzen.
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4 Backend

Das Backend umfasst Logik und Bearbeitung der Anbindung zwischen den Diensten und den
AMASI Accounts. Das Backend steuert den Zugriff von Benutzern auf alle zur Verfiigung
stehenden Dienste.

4.1 Entwurf

Das Backend wird vom Frontend aufgerufen. Das Frontend hat zuvor alle nétigen Informa-
tionen iiber Benutzer und Service in der AMASI-Datenbank abgespeichert. Das Backend
muss in der Lage sein, sich die fiir ihn relevanten Informationen aus der Datenbank zu holen
und die gewiinschte Aktion durchzufiihren. Dabei wird hauptséichlich mit externen Systemen
kommuniziert, d.h. die Durchfithrung jeglicher Aktionen zu protokollieren ist unerlésslich,
damit alle Backend Vorgénge jederzeit nachvollziehbar werden. Besonders im Fehlerfall ist
es notig, moglichst viel Information beziiglich des Vorfalls herausfinden zu kénnen. Aufler-
dem soll es einfach sein, das Backend zu erweitern, d.h. neue Service-Implementierungen zu
integrieren.

Hier noch einmal die wichtigsten Entwicklungsmerkmale des Backends:

e cine einheitliche Schnittstelle anbieten

e leicht erweiterbar sein

e bendtigte Informationen aus der Datenbank holen kénnen

e die gewiinschte Aktion durchfithren und das Resultat zuriickmelden

e Protokollierung jeglicher Vorgénge

Das Backend ist getrennt und unabhéngig vom Frontend. Diese Modularitét hat viele Vortei-
le. Fiir die Implementierung von weniger oft durchgefithrten Aktionen ist es wiinschenswert,
das Frontend nicht extra dafiir anpassen zu miissen. Stattdessen koénnen diese mit einem
Skript leicht realisiert werden, indem die Backend Schnittstelle direkt angesprochen wird.
Der spétere Prozess der Migration zum neuen System ist damit leichter zu realisieren und
wird im Kapitel “Migration” genauer erkléart werden.
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Abbildung 4.1: Backend
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Das Backend ist in zwei logisch getrennte Teile unterteilt. Der allgemeine Entwurf des
Backends wurde in Diagramm dargestellt. Hier wird vom lokalen bzw. entfernten Teil
gesprochen in Bezug auf die Maschine auf der das Frontend und ggf. die Datenbank von
AMASI installiert ist. Diese Aufteilung wurde gemacht, um einen logischen System-Schnitt
zu realisieren. Der lokale Teil (Local Side) bietet die Schnittstelle zum Backend, wie es im
Kapitel Anforderungsanalyse beschrieben wurde, und kommuniziert mit dem entfernten Teil
(Remote Side), der die eigentlichen Dienstanpassungen vornimmt. Der entfernte Teil besteht
aus einem Agent pro Service. Diese Agents befinden sich auf dem entfernten Rechner, wo
die spezifischen Dienste, verbunden mit den AMASI Services, lokalisiert sind. Zum Beispiel
liegt der entfernte Windows Agent (remoteWindowsAgent.pl) auf dem Domain-Server und
ist zusténdig fiir das Aktivieren/Deaktivieren von einem samba Nutzer. Wenn das Backend
aufgefordert wird, einen bestimmten Service fiir ein Benutzerkonto freizuschalten, wird der
lokale Teil angesprochen, der die Aufgabe iibernimmt, die gewiinschte Aktion durchzufiihren.
Der lokale Teil wird alle bendtigten Informationen aus der AMASI Datenbank sammeln und
wird anschlieffend den entfernten Agent aufrufen, der die Dienstanpassungen vornimmt. An-
schlieBend wird das Resultat der Aktion an den lokalen Teil weitergegeben, was dem Frontend
zuriickgemeldet wird. Falls der betreffende Dienst auf dem lokalen Teil lduft, ist es nicht un-
bedingt notig, einen zusatzlichen Agent aufzurufen. Diese Aufgabe kann in diesem Fall von
dem lokalen Teil {ibernommen werden.

Die Abhéngigkeiten zwischen den Services (siehe Anforderungsanalyse) wird nicht in der
“Backend”-Implementierung beriicksichtigt. Allein das Frontend kennt diese Abhéngigkei-
ten und sorgt dafiir, dass das Backend korrekt und in der richtigen Reihenfolge aufgerufen
wird.

4.2 Implementierung

Folgende Service-Agents wurden im Rahmen unseres Praktikums entworfen und implemen-
tiert: Directory Agent, User Agent, Windows Agent, Linux Agent und Gforge Agent. Diese
Agents realisieren die Anforderungen, die in der Anforderungsanalyse fiir die entsprechenden
Services Directory, User, Windows, Linux und Gforge beschrieben sind. Die Agents werden
von einen lokalen Teil des Backends kontrolliert aufgerufen. In diesem Kapitel wird der Auf-
bau des lokalen Teils (Local Side) des Backends sowie die Schnittstellen und Abhéngigkeiten
der entfernten Agents (Remote Side) beschrieben. Die Umsetzung von zweien wird detail-
lierter geschildert: User Agent und Windows Agent. Deren Realisierungen zeigen zwei ver-
schiedene Ansétze der Implementierung, die fiir weitere Agent-Implementierungen benutzt
werden konnen.

Die Implementierung des Backends ist in der Skriptsprache Perl realisiert. Perl ist fiir den
praktischen Einsatz entwickelt worden und bietet schnelle und einfache Programmierbarkeit,
Vollsténdigkeit und Anpassungsfahigkeit. Es gibt eine grofie Menge frei verfiigharer Module
fiir Perl, die fiir verschiedene Anforderungen entwickelt wurden. Alle Perl Module, die in der
Implementierung des Backends eingesetzt werden, sind auf der CPAN Online-Repository
fiir Perl Module verfiighar. Perl erlaubt auch die objektorientierte Programmierung, was
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in der Implementierung der Local Side benutzt wird. Perl ist eine méchtige Programmier-
sprache, die eine sehr flexible Schreibweise erlaubt, wodurch sie allerdings uniibersichtlich
und unstrukturiert werden kann, falls nicht ordentlich kommentiert und/oder unorthodoxe
Schreibweise benutzt wird. In der Backend-Implementierung wurde dafiir gesorgt, dass der
Code an relevanten Stellen mit Kommentaren erldutert wird, sodass eventuelle Anpassungen
leichter und schneller fiir den Implementierer zu erméglichen sind. Auflerdem bietet jedes
Script Help-Ausgaben, die seine Benutzung erldutern, wie am Beispiel der Remote Direc-
tory Agent in Listing zu sehen ist. Diese Ausgaben helfen, die konkreten Schnittstellen
anschaulich zu machen.

<action> : ACTIVATE, DEACTIVATE, RIGHTS
<benutzername> : a valid username
Example : perl remoteDirectoryAgent.pl ACTIVATE johnny

Listing 4.1: Help Ausgabe von remoteDirectoryAgent.pl

4.2.1 Local Side

Der Lokale Teil des Backends ist objektorientiert programmiert und folgt grofiteils dem Ver-
haltensmuster des Vermittlers (Mediator Pattern [27]). Der Entwurf ist im Klassendiagramm

dargestellt.

Die Base Klasse ist eine Basisklasse und enthilt einen generellen Konstruktor, der von allen
Unterklassen benutzt wird. Dariiberhinaus bietet sie niitzliche Funktionen, die von Unter-
klassen benutzt werden kénnen. Somit werden Funktionen, die von mehr als einer der konkre-
ten Base-Unterklassen benotigt werden, zusammengefasst, sodass die Implementierung nur
einmal erfolgt. Damit wird gewéhrleistet, dass die Funktionalitit einheitlich und weniger
fehleranfillig realisiert wird. Die Service Aktionen, beschrieben in der Anforderungsanalyse
(siehe Seite , werden von drei spezifischen Funktionen in der Basisklasse abgebildet - ac-
tivate(), deaktivate() und password(). Diese Funktionen werden von den Unterklassen iiber-
schrieben, falls die konkrete Funktionalitit unterstiitzt ist.

Der Backend Mediator realisiert die Schnittstelle zum Backend. Dieser iiberpriift die Kor-
rektheit des Aufrufes zum Backend, ndmlich ob alle benttigten Informationen iibergeben
sind. Falls das der Fall ist, erzeugt er eine Instanz der entsprechend abgeleiteten Klas-
se und fiihrt die angeforderte Aktion aus. Dies geschieht, indem die spezifische Funktion
von dieser Instanz aufgerufen wird. Das Resultat dieser Aktion wird in Form eines Exit-
codes als Resultat vom Backend an den Aufrufer (in der Regel das Frontend) zuriickgege-
ben.

Base

Die Base Klasse ist eine Basisklasse, die nicht direkt instanziert wird, sondern das Geriist fiir
die konkreten abgeleiteten Klassen stellt. Diese Klasse ist in Base.pm implementiert.
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Base
#servicename: String
#action: String
#username: String
#password: String
+getAccountInfo (username:String): Hash<String>

+generateAccountInfoFile (username:String,
filename:String) :
+checkExitCode (lastExitCode:int, exitMsg:String,

void

succMsg:String,errMsg:String) : int
+exec (call:String,isAgentCall:boolean): int
+activate(): int
+deactivate(): int
+password() : int
DirectoryBase UserBase WindowsBase LinuxBase GForgeBase
+activate () : int +activate () : int +activate () : int +activate () : int +activate () : int
+deactivate () : int +deactivate () : int ||+deactivate(): int +deactivate(): int +deactivate(): int
A +password() : int +password() : int +password () : int +password() : int
] A ] A
| ! ! I l
e T -
BackendMediator

+main (args:String[]) :

int

Abbildung 4.2: Klassen Diagramm von dem lokalen Teil des Backends

37



4 Backend

Konstruktor

Der Konstruktor der Basisklasse wird mit den angegegebenen Paramter service, action, user-
name und password initialisiert. Auflerdem wird ein Logger Objekt bereitgestellt, der fiir
alle Funktionen zur Protokollierung benutzt wird. Die Initialisierung des Loggers beinhal-
tet die Konfiguration von spezifischen Konfigurationsparametern definiert, in der log.conf
File. Diese Konfigurationen legen bestimmtes Verhalten des Loggers fest - Ziel Log-Datei
(/root/amasi/log/amasi_backend.log), Logger level (z.B. DEBUG, INFO, ERROR), Struk-
tur der Logmeldungen und Umgang mit der Log-Datei (Rotieren am Anfang des Monats).
Alle Objekte der Local Side schreiben Log-Ausgaben auf den lokalen Rechner. Die Log Datei
befindet sich unter /root/amasi/log/amasi.log. Fiir weitere Details tiber die Verzeichnisstruk-
tur von AMASI siehe Kapitel “Installation und Migration”.

Abhdngigkeiten Die Base Klasse stellt die generellen Abhéingigkeiten von Perl Modulen,
die fiir die korrekte Arbeit der Local Side notwéndig sind:

e DBI - Perl-DBI bietet ein API fiir den Datenbankzugriff unter Perl.

e DBD: :Pg - ein DBI Treiber fiir die PostgreSQL Datenbank. Dieser Modul zusammen
mit DBI ist n6tig um der Zugriff zur AMASI Datenbank zu erméglichen. Diese Funktio-
nalitdt wird in den Funktionen getAccountInfo() und generateAccountInfoFile()
benutzt.

e Log::Logdperl - Ein Perl-Modul fiir kontrollierten Umgang mit Log-Anweisungen.
Dieses Modul wird verwendet, um den Protokollierungsprozess des Backends zu reali-
sieren.

Funktionen Drei der Funktionen in der Base Klasse werden von den abgeleiteten Klas-
sen iiberschrieben, falls das beziiglich der angebotenen Funktionlitit notwéandig ist. Die-
se Funktionen sind activate(), deactivate() und password(). Die Basisklasse hat die-
se Funktionen bereits als nicht implementiert realisiert. Die Funktionen liefern Exitco-
de=1 zuriick, falls sie nicht iiberschrieben sind. Aufler diesen speziellen Funktionen wer-
den mehrere Hilfsfunktionen definiert, die fiir alle abgeleiteten Klassen zur Verfiigung ste-
hen:

e Hash<String> getAccountInfo ( String benutzername )

holt alle Account Informationen fiir einen Benutzer aus der Datenbank und gibt sie
als ein Hash<String> Objekt zuriick.

e int generateAccountInfoFile ( String benutzername, String fileName )

benutzt die Funktion getAccountInfo, um alle Benutzerinformationen in einem File
zu speichern. Die Informationen werden zeilenweise im folgenden Format gespeichert:
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key<-->value. key ist der Name der Spalte in der Datenbank und value ist dessen Wert
(z.B. matrikelnummer<-->2232842 ). Zusitzlich wird das Ergebnis der Funktion als
Resultat zuriickgegeben. Falls das Benutzerkonto fiir den angegebenen Benutzernamen
nicht gefunden wird oder der File nicht erstellt werden kann, ist das Resultat der
Funktion 1.

e int checkExitCode (int lastExitCode, String exitMessage,
String successMessage, String errorMessage)

Die Funktion iiberpriift lastExitCode und schreibt entsprechend die Strings exitMessage,
successMsg und errorMsg als Log-Meldungen aus. Der Exitcode 0 wird als Erfolg in-
terpretiert und jeden anderen Exitcode wird als nicht erfolgreich angesehen.

e int exec( String call, String isAgentCall )

Diese Funktion ist fiir das Aufrufen bestimmter Kommandos. Der Parameter isAgentCall
gibt an, ob es sich um einen SSH-Aufruf zum entfernten Agent handelt oder nicht. Ist
das der Fall, dann werden andere Log-Meldungen geschrieben als im Normalfall. Das
Kommando, spezifiziert mit dem Parameter call, wird aufgerufen und anschliefend
wird die Funktion checkExitCode benutzt, um den Exitcode zu analysieren und ent-
sprechende Log-Meldungen auszugeben.

Base-Unterklassen

Es gibt fiinf Base-Unterklassen fiir jede der definierten Services - DirectoryBase, UserBase,
WindowsBase, LinuxBase, GForgeBase. Diese Unterklassen von Base sind in den Dateien
DirectoryBase.pm, UserBase.pm, WindowsBase.pm, LinuxBase.pm, GForgeBase.pm imple-
mentiert. Diese haben als Aufgabe, alle nétigen Informationen beziiglich einer konkreten Ak-
tion fiir den jeweiligen entfernten Agent zu sammeln und zu tibergeben. Jeder dieser Klassen
iiberschreibt je nach Bedarf die Funktionen activate(), deactivate() und password()
aus der Oberklasse Base. Diese Funktionsimplementierungen kénnten die Dienstanpassun-
gen auch direkt durchfithren (z.B. wenn der dazugehérige Dienst auf dem lokalen Rechner
lauft). Bei unserer Implementierung aller Services aber wurde ein entfernter Agent ange-
legt.

Auf die Implementierung von zwei Funktionen wird hier nidher eingegangen - activate ()
von UserBase und deactivate() von WindowsBase.

UserBase:activate() Die Funktion activate() ist wie folgt strukturiert:

e Hole alle Informationen fiir ein Benutzerkonto und speichere sie in einer Datei auf der
lokalen Maschine.

o Ersetze das Passwort aus der Datenbank mit dem cleartext Passwort in dieser Datei
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e Stelle die Datei fiir den entfernten Agent auf dem entfernten Rechner bereit
e Rufe den entfernten Agent auf, um die Aktion durchzufiihren

e Losche alle temporiren Dateien, falls die Aktion erfolgreich war

Der Quellcode fiir diese Funktion ist in Listing[4.2] veranschaulicht.

sub activated{
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my $object = shift;
$logger = $object->{logger’};

# Create a temporary file with all the information for this account
$username = $object->{benutzername};
my $temp_file = $tempDirPath . "account." . $username;

$logger->debug( "Generate account info file "
"for benutzername ’$username’ at $temp_file." );

my $result = $object->generateAccountInfoFile( $username, $temp_file );

# If an error occured then we don’t
# need to proceed and exit with an error.
if ( $result !'= 0 ) {

return 1;

}

#replace hashed password from DB with the cleartext one
‘perl -i -n -e ’print if not /password/i’ $temp_file ‘;

‘echo "password<-->$object->{passwordl}" >> $temp_file ‘;

#Copy the file containing the account information on the remote server
$logger->debug( "Attempting to copy account "
"info file to the remote host" );

my $scpCommand = "scp $temp_file $remoteUser\@$remoteIP:$tempDirPath";
$result = $object->exec ( $scpCommand );

# If an error occured then we don’t need to proceed.
if ( $result !'= 0 ){
return 1;

}
# ACTIVATE command
my $sshCommand = "ssh $remoteUser\@$remoteIP "
">perl $remoteAgent ACTIVATE $temp_file’";
$result = $object->exec ( $sshCommand, ’true’ );

# If an error occured then we don’t need to
# proceed and leave back all files as debug information.
if ( $result != 0 ){
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return 1;

#Clean the files on the local machine and on the server machine
$logger->debug( "Delete temp account info file"
" from local and from remote machine..." );

my $cleanl = "rm -f $temp_file";
$object->exec ( $cleanl );

my $clean2 = "ssh $remoteUser\Q@$remoteIP ’rm $temp_file’";
$object->exec ( $clean2 );
$logger->info( "Successfully created user ’$username’"

"on the domain server." );

exit 0;

Listing 4.2: Funktion activate() — Ausschnitt aus UserBase.pm

WindowsBase:deactivate() Die Funktion deactivate() ist weniger aufwendig, da aufler
den Benutzernamen keine zusétzliche Information fiir die Aktion benttigt werden. Eigentlich
wird nur direkt der entfernte Agent aufgerufen, um die Aktion auszufithren. Der Quellcode

ist in Listing gezeigt.

sub deactivate{
my $object = shift;
my $logger = $object->{logger’;

# DEACTIVATE ACTION
$logger->info ( "Deactivating ’Windows’ service.
"Account: ’$object->{benutzernamel}’." );

my $sshCommand = "ssh $remoteUser\Q@$remoteIP
"’perl $remoteAgent DEACTIVATE $object->{benutzernamel}’";
my $result = $object->remoteCall ( $sshCommand );

return $result;

Listing 4.3: Funktion deactivate() — Ausschnitt aus WindowsBase.pm

BackendMediator

Der Backend Mediator wird als ein Skript realisiert (BackendMediator.pl). Dieses Skript
tragt die Verantwortung, den Aufruf auf Richtigkeit zu tiberpriifen, d.h. ob die Backend
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Schnittstelle korrekt angesprochen wird. Die andere Aufgabe des Backend Mediators ist
die Analyse des Aufrufes. Aufgrund der iibergebenen Parameter service und action, wird
eine konkrete Instanz einer Base-Unterklasse erzeugt und die passende Funktion aufge-
rufen. Die Implementierung der Uberpriifung und die Analyse des Aufrufes wird in Li-
sting gezeigt, was ein Ausschnitt aus dem BackendMediator.pl Skript veranschaulichen
soll.

#test 4f the call <s correct

if ( defined $ARGV[0] && defined $ARGV[1] && defined $ARGVI[2] &&
( $ARGV[0] eq "directory" || $ARGV[O] eq "user" ||
$ARGV[0] eq "windows" || $ARGV[0] eq "linux" ||

$ARGV [0] eq "gforge" ) &&

( ( $ARGV[1] eq "ACTIVATE" && defined $ARGVI[3] )
( $ARGV[1] eq "PASSWORD" && defined $ARGV[3] )
( $ARGV[1] eq "DEACTIVATE" ) ) ) {

$service = $ARGV[0];
$action = $ARGV[1];
$username = $ARGV[2];
$password = $ARGV[3];

} else {

$logger->error ( "Exiting. Factory not properly called." );

printf ( "%s\n", "Usage: perl $me <service> <action> "
"<benutzername> ?<cleartextPassword>?" );

printf ( "\t %s\t%s\n", "<service>", ": directory, user, "
"windows, linux, gforge" );

printf ( "\t %s\t%s\n", "<action>", ": ACTIVATE, DEACTIVATE, "
" PASSWORD" );

printf ( "\t %s\t%s\n", "<benutzername>", ": a valid username" );

printf ( "\t %s\t%s\n", "<cleartextPassword>",

": the password in cleartext to set for the user account" );
printf ( "%s\n",

"Example : perl $me directory ACTIVATE johnny secret" );
printf ( "%s\n",

"Example : perl $me directory DEACTIVATE johnny" );
printf ( "%s\n",

"Example : perl $me directory PASSWORD johnny newSecret" );

exit 1;

}
if ( $service eq ’directory’ ){

$agent = LocalDirectory->new( $username, $password );
} elsif ( $service eq ’user’ ){

$agent = LocalUser->new( $username, $password );
} elsif ( $service eq ’windows’ ){

$agent = LocalWindows->new( $username, $password );
} elsif ( $service eq ’linux’ ){

$agent = Locallinux->new( $username, $password );

} elsif ( $service eq ’gforge’ ){
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$agent = LocalGForge->new( $username, $password );
}
if ( $action eq ’ACTIVATE’ ){
$result = $agent->activate ();
} elsif ( $action eq ’DEACTIVATE’ ){
$result = $agent->deactivate ();
} else {
$result = $agent->password();

}

exit $result;

Listing 4.4: Backend-Schnittstelle Realisierung — Ausschnitt aus BackendMediator.pl

4.2.2 Remote Side

In diesem Kapitel werden Schnittstellen, Abhéngigkeiten und einige Beispiele fiir die Nutzung
von entfernten Agents sowie das Hilfsskript Remote Helper vorgestellt. Auf die Realisierung
von Remote User- und Windows Agent wird niher eingegangen. Damit wird auch eine Im-
plementierungsmoglichkeit gezeigt, die sich fiir die schnelle Realisierung von Agents lohnen
kann. (sieche Kapitel HTTP-based Agents)

Remote Helper

Die Aufgabe vom Remote Helper ist es, Funktionen zusammenzufassen, die von mehr als
einem entfernten Agent benotigt werden, sodass die Implementierung nur einmal erfolgt. Die
Implementierung der Remote Helper befindet sich in der Datei general_remote.pl.

Abhdngigkeiten Die Basis-Module, installiert mit der Perl Umgebung, sind fiir die Benut-
zung ausreichend.

Schnittstelle Remote Helper stellt folgende Funktionen zur Verfiigung;:

e Hash<String> extractAccountFromFile ( String fileName )

ist die Umkehrfunktion der generateAccountInfoFile Funktion (siehe Local Side). Sie
extrahiert Benutzerkontoinformationen von einem File, die durch den Parameter fi-
leName angegeben sind. Die Informationen miissen zeilenweise im folgenden Format
abgespeichert sein: key<-->value. key ist der Name und value ist dessen Wert (z.B.
matrikelnummer<-->2232842 ). Ein Hash<String> Objekt mit allen Namen als keys
wird als Ergebnis zuriickgegeben.
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Benutzung und Beispiele Damit die Funktionen im Remote Helper benutzt werden kénnen,
muss die Datei erstmal importiert werden. Dies ist in der Regel fiir alle entfernten Agents
notwendig.

require "/root/amasi/general_remote.pl";

e Parse alle Informationen in der Datei /tmp/account.txt und gib den Benutzernamen
aus.

my %account = &extractAccountFromFile( "/tmp/account.txt" );
print "Benutzername: $account(’benutzername’)"

Remote Directory Agent

Der Datenserver im CIP-Pool ist auf Basis von ZFS unter Solaris realisiert. Der Remote
Directory Agent ist zusténdig fiir das Erzeugen/Loschen eines Arbeitsverzeichnisses fiir einen
Benutzer auf dem ZFS Datenserver. Der Name des Verzeichnisses auf dem Datenserver ist
der Benutzername. Der Remote Directory Agent ist in der Datei remoteDirectory Agent.pl
implementiert.

Abhangigkeiten Folgende Perl Module miissen installiert sein:

e Log::Logédperl

Fiir die Aktion RIGHTS muss der Benutzer als Unix Nutzer auf dem Daten-Server
existieren.

Schnittstelle Der Remote Directory Agent stellt folgende Schnittstelle zur Verfiigung;:

e perl remoteDirectoryAgent.pl <ACTION> <BENUTZERNAME>
Zugelassene Werte fiir <ACTION> sind ACTIVATE, DEACTIVATE und RIGHTS. Falls der

Agent richtig aufgerufen wird und kein Fehler wihrend der Ausfithrung der Aktion
auftritt, wird '0’ als Ergebnis geliefert. In allen anderen Féllen ist das Ergebnis "1°.

Benutzung und Beispiele

e Erzeuge ein Arbeitsverzeichnis fiir einen Benutzer
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“# perl remoteDirectoryAgent.pl ACTIVATE johnny
“# result=$7; echo "Das Ergebnis ist: $result.";

e Losche ein Arbeitsverzeichnis
“# perl remoteDirectoryAgent.pl DEACTIVATE johnny

e Andere die Rechte des Verzeichnisses mit dem Namen ’johnny’ auf dem Unix-User
johnny

“# perl remoteDirectoryAgent.pl RIGHTS johnny

HTTP-basierte Agents

Die Idee von allen HTTP-basierten Agents ist, die HT'TP-Schnittstelle von einer WEB-
Anwendung anzusprechen, um so die Funktionalitdt der Anwendungen zu nutzen. Dieser
Ansatz wird fiir die Implementierung von zwei Agents verwendet: Remote User- und GForge-
Agent.

Eine “HTTP-Schnittstelle” wird als Aufruf einer Webseite mit bestimmten HTTP-Request
Parametern definiert. Das HTTP-Method fiir das Senden der Parameter kann POST oder
GET sein.

z.B. GET : https://druckerServer.com/getPrinterQuota.jsp?username=s123466

Die Trennung zwischen Funktionalitdt und Darstellung ist fiir Web-Anwendungen nicht im-
mer gegeben. Eine saubere Schnittstelle fiir die Nutzfunktionalitdt ist oft nicht verfiigbar.
Da eventuell viel Logik im Webseitencode integriert ist, kann die Benutzung der HTTP-
Schnittstelle zwingend notig sein. Die HT'TP-Schnittstelle unterscheidet sich nicht viel von
anderen Schnittstellenarten und ist relativ leicht zu implementieren. Auflerdem bietet sich
eine anschauliche Test-Umgebung fiir die Uberpriifung der Funktionalitit an, z.B. durch die
Benutzung von einem WEB-Browser. Da diese Schnittstelle normalerweise nicht dokumen-
tiert ist und damit nicht als API bezeichnet werden kann, entsteht die Gefahr von Inkompa-
tibilitdt mit neueren Versionen der Web-Anwendung. Das Design einer Webseite (z.B. CSS
Code, Tabellen usw.) wird oft in verschiedenen Versionen verdndert. Die HTTP-Schnittstelle,
also der eigentliche Parameter fiir den Aufruf, verandert sich eher seltener. Unserer Meinung
nach wird es relativ leicht sein, eine Anpassung im Falle einer solchen Verénderung in der
HTTP-basierten Agenten zu machen.

Uns ist es bewusst, dass aus Managementsicht die Nutzung der HTTP-Schnittstellen von
Web-Anwendungen keine saubere Losung ist. Es kann jedoch als ein guter Kompromiss zwi-
schen Einfachheit der Implementierung und bewusster Gefahr von Verénderung der HTTP
Schnittstelle gesehen werden.
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Wiéhrend der Entwicklung von AMASI hat sich die Version von Webmin (siche Kapitel
Remote User Agent) von der urspriinglich installierten Version 1.311 auf 1.4.7 verdndert. Es
gab keine Verdnderung in der HTTP-Schnittstelle, die vom Remote User Agent verwendet
wird.

Die Implementierung der HTTP-Schnittstellen wird im Backend mit Hilfe der Perl Libra-
ry WWW: :Mechanize realisiert. Dieses Modul bietet die Moglichkeit, automatisiert mit einer
Web-Seite zu interagieren: WEB-Formulare auszusetzen, WEB-Links aufzurufen, usw. Zu-
sammen mit dem Modul HTTP: : Cookies fiir Perl ist es moglich, auch aufwendigere Aufgaben
wie z.B. HT'TPS-Sessions zu realisieren. Die genaue Anwendung wird im néchsten Kapitel
verdeutlicht.

Remote User Agent

Fiir jedes Benutzerkonto muss man einen Unix-Benutzer auf dem Domain-Server erzeugen.
Bis jetzt wurde diese Aufgabe mithilfe der freien WEB-Anwendung Webmin erledigt. Web-
min bietet eine WEB-Schnittstelle fiir das Erledigen von systemadministrativen Aufgaben
unter Unix. Webmin ist modular aufgebaut und bietet unter anderem Module fiir das Er-
zeugen von Unix, samba und NIS Nutzern. Der Vorteil der Nutzung von Webmin ist, dass es
die Konfiguration von Dateien wie /etc/passwd fiir den Administrator iibernimmt, wodurch
sich die Fehleranfilligkeit fiir solche Aktionen vermindert.

Die Verantwortlichen fiir den CIP Betrieb am Institut fiir Statistik méchten Webmin wei-
terhin benutzen kénnen. Im Fall eines Ausfalls der AMASI Anwendung wird es immer noch
moglich sein, die Unix-Benutzer leichter zu verwalten. Der User Agent benutzt die HT'TP-
Schnittstelle von Webmin, um Nutzer zu erzeugen und zu loschen. Zum Zeitpunkt der AMA-
SI Entwicklung stand keine andere API von Webmin zur Verfiigung. Inzwischen bietet Web-
min eine dokumentierte Perl-Library API fiir die Funktionalitit von den meisten Webmin-
Modulen. Trotzdem werden viele weitere FEingabeiiberpriifungen im Webseiten-Code reali-
siert.

Die wichtigsten Vorteile fiir die Nutzung von Webmin mit seiner HT'TP-Schnittstelle sind:
e Eine von einer Unix-Plattform unabhéngige Realisierung.

Die Pfade fiir die verschiedenen Konfigurationsdateien oder die Namen der Komman-
dos sind auf den verschiedenen Unix Systemen teilweise unterschiedlich, z.B. das Kom-
mando 'useradd’ unter Debian entspricht ’adduser’ unter Solaris. Webmin bietet die
Moglichkeit, eine einheitliche Schnittstelle fiir viele Aktionen unter Unix Betriebssy-
stemen zu nutzen. Im Institut fiir Statistik ist eine Migration der Domain-Server auf
Debian geplant. Dies wiirde relativ wenig Einfluss auf die Implementierung des User
Agents haben, vorausgesetzt Webmin ist wieder auf dem neuen System installiert.

e Uberpriifungen auf die Korrektheit der Daten
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Die Webmin Web-Schnittstelle iiberpriift die eingegebenen Daten auf syntaktische und
semantische Fehler, wie zum Beispiel die Lénge eines Passwortes, die Existenz eines
Unix-Benutzers oder die Synchronisation der System-Tabellen mit samba-Tabellen.
Diese brauchen dann nicht erneut implementiert werden.

e Gleichzeitige Benutzererzeugung in verschiedenen Anwendungen

Webmin ist modular aufgebaut und bietet die Moglichkeit, durch weitere Ubergabe
mehrere Module anzusprechen. Dies ist besonders interessant, da man gleichzeitig einen
samba- und einen NIS-Nutzer zusammen mit dem Unix-Nutzer erzeugen kann.

Der Remote User Agent ist ein HT TP-basierter Agent, der Aktionen fiir einen Unix-Benutzer
auf dem Domain-Server iiberpriift und steuert. Der Agent wird vom lokalen Teil aufgerufen,
der bereits alle bendtigten Informationen bereitgestellt hat. Der Remote Agent benutzt die
HTTP-Schnittstelle von Webmin, um die Aktionen ACTIVATE und DEACTIVATE zu realisie-
ren. Die auf Webmin relevanten Seiten fiir Einloggen und Nutzergenerierung sind in den
Abbildungen und aufgezeigt. Mit WWW: :Mechanize Modul kénnen Felder in Formu-
laren “ausgefiillt” oder ein Buttonklick ausgefiihrt werden, je nach dem was notwendig ist.
Hier wird stattdessen die Zielseite der Formulare direkt mit den HT'TP-Parameter aufgeru-
fen.

Fiir die Aktion PASSWORD wird der Einfachheit halber ein weiteres Script aufgerufen. Der
Remote User Agent ist in der Datei remoteUserAgent.pl implementiert.

Abhdngigkeiten
e Log::Logdperl
e WWW: :Mechanize
e HTTP: :Cookies

e expectUserPasswd.exp script fiir die PASSWORD Aktionsausfithrung

Interface
e perl remoteUserAgent.pl <ACTION> <BENUTZERNAME> 7<password>?
Zugelassene Werte fiir <ACTION> sind ACTIVATE, DEACTIVATE und PASSWORD. Der Agent

analysiert die Ergebnis-HTML-Seiten von Webmin und liefert das entsprechende Re-
sultat an den lokalen Agenten zuriick.
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Module Index

e Create User
Username | |
User ID @ automatic O calcutated O |1538

Real name |

Home directory @® Automatic

O Directory ||:

Shs [ /pinfsn v [.]

Password @ Ask at first login

) No login allowed

) Normal password

O Pre-encrypted password |

Password Options

Password changed Never Expiry date | /jan v|,| |7|
Minimum days | Maximum days | o

Warning days | Inactive days

Group Membership

Primary group O New group with same name as user

O Newgroup | |

@ Existing group |staff ||7|

Secondary groups All groups In groups
root Al -
other | s |
bin
sys bl = | I
adm v

pon Creation..

|

Create home directory? ® yes O o
Copy template files to home directory? ® ves O no
Create user in other modules? @‘ Yes f:" No

Create |

Abbildung 4.3: Screenshot der Seite zum Erzeugung von Nutzer - Webmin

Realisierung Anhand der ACTIVATE Aktion wird die Implementierung beschrieben. Fiir
DEACTIVATE ist die Realisierung analog.

Um die Administrations-WEB-Seiten auf Webmin zu erreichen, muss man sich zunéchst
als Administrator anmelden. Dafiir wird ein WWW: :Mechanize Objekt erzeugt, der fiir alle
folgenden HTTP-Aufrufe benutzt wird. Listing

$logger ->debug( "Login on ’" . ‘hostname‘ . "’’s Webmin via HTTPS." );

#This 1s my browser
$browser = WWW::Mechanize->new();
$browser ->cookie_jar (HTTP::Cookies->new ());

#These are the url and credentials for webmin
my $urllogin = "https://127.0.0.1:10000";

$logger->debug( "Calling page " . $urllogin . "’>." );

#call Webmin’s login page
$results = $browser->get($urllogin);
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Login to Webmin

fou must enter a username and passwoard to login to the Webmin server on hotsun.

Username || |

Password | |

L] Remember login permanently?

[ Login H Clear ]

Abbildung 4.4: Loginseite - Webmin

$logger ->debug( "Authenticating at Webmin as "

$usernamelogin . "’ ." );
#fill out the form and submit
my $test = $browser->submit_form(
with_fields => { user => $usernamelogin, pass => $passwordLogin },
)
#Check <f successfully logged in
my $output_page = $browser->content ();
my $result0K = ( !($output_page =~ /failed/) &&
!'( $output_page ="~ /error/ ) );
if (! $resultOK )
$logger->error ( "Authentication at Webmin was not successful." );
exit 1;

Listing 4.5: Anmeldung auf Webmin — Ausschnitt aus remoteUserAgent.pl

Sobald der Einlog-Vorgang abgeschlossen ist, kann mit den Operationen Erzeugen bzw.
Loschen von Benutzern begonnen werden. Jetzt ist es moglich, die Zielseite fiir die Nut-
zererzeugung mit den gewiinschten Parametern aufzurufen. Listing [4.6] Dem entspricht das
Ausfiillen des Formulars in Abbildung Danach wird der Submit Button gedriickt. Die
notigen Informationen gehen in die Bildug der URL mit ein, und werden anschliefend mit
der HTTP-POST Method verschickt. Die Ergebnis Seite wird gespeichert und der Inhalt
analysiert.

&extractedAccount = &extractAccountFromFile ( $file_name );
$benutzername = $extractedAccount{ ’benutzername’ I};
if (! $extractedAccount{ ’benutzername’ } ){

$logger->error ( "There is no benutzername in the specified file ’"

$file_name ."’." );
exit 1;

# define the home directory
my $homeDir = $userHomeBase . $benutzername;
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#call Webmin’s save user cgi with the appropriate wvalues

my $urlSaveUser = "https://127.0.0.1:10000/useradmin/save_user.cgi?"
"user=" . $benutzername . "&"
"uid_def=1" . "&"
"uid=" . "&"
"real=" . $extractedAccount{ ’vorname’ } .
" " . $extractedAccount{ ’nachname’ } . "&"
"home_base=0" . "&"
"home=" . $homeDir . "&"
"shell=/bin/false" . "&"
"passmode=3" . "&" .
"pass=" . $extractedAccount{ ’password’ }
II&II
"encpass=" . "&"
"expired=" . "&"
"expirem=1" . "&"
"expirey=" . "&"
"min=" . "&"
"max=" . "&"
n warn= n . ll&ll
"inactive=" . "&"
"gidmode=0" . "&"
"newgid=" . "&"
"gid=" . $userGroupName . "&"
"Sgid=" . ll&ll
"makehome=0" . "&" .
"copy_files=1" . "&"
"others=1";
$logger->debug( "Trying to generate account for ’" . $benutzername
n 7." );
$logger->debug( "Calling page ’" . $urlSaveUser . "’>." );
$results = $browser ->post ($urlSaveUser);

Listing 4.6: Nutzererzeugung mittels Webmin — Ausschnitt aus remoteUserAgent.pl

Nach der Aktion braucht man nicht eingeloggt bleiben, man kann sich einfach ausloggen.

Listing

#logout from Webmin
$logger->debug( "Logging out from Webmin..." );
$browser ->post ( "https://127.0.0.1:10000/session_login.cgi?logout=1" );

Listing 4.7: Ausloggen vom Webmin — Ausschnitt aus remoteUserAgent.pl

Falls der Nutzer erfolgreich erzeugt wurde, miissen die Rechte fiir sein Arbeitsverzeichnis auf
das ZFS System angepasst werden. Dafiir ruft man direkt Remote Directory Agent mit der
Aktion RIGHTS auf. Listing

#SET RIGHTS FOR THE USER’S HOME DIRECTORY
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my $setRights = "perl " $remoteDirectoryAgent

" RIGHTS " . $benutzername;
$logger ->debug( "Command calling: " . $setRights . "." );
ny $exitMsg = ‘$setRights 2>&1°;

Listing 4.8: RIGHTS Aktion — Ausschnitt aus remoteUserAgent.pl

Remote Windows Agent

Alle Arbeitsplatzrechner im CIP-Pool erlauben die Nutzung von zwei Betriebssystemen -
Windows XP und Linux Debian. Um den Dateizugriff zwischen Windows und dem Unix
Datenserver zu organisieren, wird die samba Anwendung auf dem Datenserver eingesetzt.
Samba regelt Domains, unter denen sich Nutzer authentifizieren kénnen und somit Zugriff
auf Dateien auf dem Datenserver haben. Der User Agent hat bereits einen samba Nutzer
zusammen mit dem Unix-User erzeugt. Der Windows Agent ist zustidndig fiir das Aktivie-
ren/Deaktivieren/Passwordéndern eines SMB Nutzers auf dem Domain-Server. Der Name
dieses samba Nutzers ist gleich dem AMASI Benutzernamen.

Der Remote Windows Agent ist in der Datei remoteWindowsAgent.pl implementiert.

Abhdngigkeiten

e Log::Logdperl Das Script expectWindowsPasswdChange.exp muss an der entspre-
chenden Stelle auf dem Domain Server fiir die PASSWORD-Aktion vorhanden sein.

Interface Der Remote Windows Agent stellt die folgende Schnittstelle zur Verfiigung;:
e perl remoteWindowsAgent.pl <ACTION> <BENUTZERNAME> 7<password>?

Zugelassene Werte fiir <ACTION> sind ACTIVATE, DEACTIVATE und PASSWORD Falls der
Agent richtig aufgerufen wird und kein Fehler wihrend der Ausfiihrung der Aktion

auftritt, liefert dieser ’0’ als Ergebnis zuriick. In allen anderen Fillen ist das Ergebnis
1.

Realisierung Der Remote Agent benutzt die Funktionalitéit, angeboten durch das samba
Kommando smbpasswd. Das Kommando hat die Funktion, einen SMB Nutzer zu aktivieren
bzw. zu deaktivieren.

Fiir die ACTIVATE- und DEACTIVATE-Aktionen ergibt sich damit eine relativ leichte
Implementierungsmoglichkeit. Listing
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if ( $action eq "ACTIVATE" ||
$action eq "DEACTIVATE" ){

#unuapnnssts#t (DE)ACTIVATE the account #HEHRABBHABBRABHBRAY
my $command = $smbCommandPath;

if ( $action eq "ACTIVATE" ){

$command = $command . " -e ";
} else {
$command = $command . " -4 ";
}
$command = $command . $benutzername;
$logger ->debug ("samba command performing: " . $command );
$tempE = "Failed to $action Windows service for"
" account ’$benutzername’.";
$tempS = "Windows service successfully $action"
"D for account ’$benutzername’.";
my $exitMsg = ‘$command 2>&1°¢;

checkExitCode ( "true", $exitMsg, $tempS, $tempE );

#unppnnnssy#t END (DE) ACTIVATE the account ##HHHARAABBBBEHHHAA
}

Listing 4.9: ACTIVATE und DEACTIVATE Implementierungen — Ausschnitt aus
remoteWindowsAgent.pl

Fiir die PASSWORD-Aktion wird wieder das smbpasswd Kommando benutzt. In diesem
Fall aber wird eine Interaktion mit der Konsole benétigt. Das Passwort muss eingegeben
und nochmals bestétigt werden. Fiir diese Aufgabe ist das Skript expectWindowsPasswd-
Change.exp verantwortlich. Das Skript ist in der Expect Programmiersprache realisiert.
Der wichtigste Teil aus diesem Skript ist in Listing gezeigt. Die Implementierung der
PASSWORD Aktion ist unter Listing zu finden.

set argl [lindex $argv O]
set arg2 [lindex $argv 1]

set timeout -1

spawn /usr/sfw/bin/smbpasswd $argil
match_max 100000

expect -exact "New SMB password:"
send -- "$arg2\r"

expect -exact "\r

Retype new SMB password:"

send -- "$arg2\r"

expect eof

Listing 4.10: Andere samba Passwort — Ausschnitt aus expectWindowsPasswdChange.exp
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HAARBAAAR###H BEGIN CHANGE PASSWORD #HARHHAAHHHAAHHAH

my $expectCall = $expectCommand . " " . $expectWindowsPasswdChange
neon $benutzername . " " . $cleartextPassword;

$logger ->debug( "Expect command executing: " . $expectCall );

$tempE = "Failed to change password for account ’$benutzername’";

$tempS = "Password for ’$benutzername’ successfully changed.";

my $exitMsg = ‘$expectCall 2>&1°;

checkExitCode ( "true", $exitMsg, $tempS, $tempE );

HHuABRABR AR A #HA#H END CHANGE PASSWURD #HEHAHABARHBHABHAH
Listing 4.11: PASSWORD Aktion — Ausschnitt aus expect WindowsPasswdChange.exp

Benutzung und Beispiele
e Aktiviere einen SMB Benutzer
“# perl remoteWindowsAgent.pl ACTIVATE johnny
e Deaktiviere ein SMB Nutzer
“# perl remoteWindowsAgent.pl DEACTIVATE johnny
e Andere das Password fiir einen SMB Nutzer

“# perl remoteWindowsAgent.pl PASSWORD johnny newSecret

Remote Linux Agent

Alle Arbeitsplatzrechner im CIP-Pool Statistik erlauben die Nutzung von zwei Betriebssyste-
men - Windows XP und Linux Debian. Um die Authentifizierung gegen den Domain-Server
unter Linux zu regeln, kommt NIS (Network Information Service) zum Einsatz. Der Remote
Linux Agent iiberpriift und steuert das Erzeugen/Loschen/Passwort dndern von Benutzern
in den NIS Tabellen auf dem Domain-Server. Der Remote Linux Agent ist in der Datei
remoteLinuxAgent.pl implementiert.

Abhangigkeiten Folgende Perl Module miissen installiert sein:

e Log: :Log4perl Der expectLinuxPasswdChange.exp Script muss fiir die Aktion PASSWORD
auf dem Domain-Server an der richtigen Stelle zur Verfiigung stehen.
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Interface Der Remote Linux Agent stellt folgende Schnittstelle zur Verfiigung;:

e perl remotelLinuxAgent.pl <ACTION> <BENUTZERNAME> 7<password>?
Zugelassene Werte fiir <ACTION> sind ACTIVATE, DEACTIVATE und PASSWORD. Falls der
Agent richtig aufgerufen wird und kein Fehler wihrend der Ausfiihrung der Aktion
auftritt, liefert dieser ’0’ als Ergebnis zuriick. In allen anderen Féllen ist das Ergebnis
1.

Benutzung und Beispiele

e Addiere einen Eintrag in den NIS Tabellen fiir einen existierenden Domain-Server
Benutzer

“# perl remotelLinuxAgent.pl ACTIVATE johnny

e Losche den Eintrag fiir einen Benutzer von den NIS Tabellen.
“# perl remoteLinuxAgent.pl DEACTIVATE johnny

e Andere das NIS Passwort

“# perl remotelLinuxAgent.pl PASSWORD johnny newSecret

Remote GForge Agent

GForge wurde am Institut fiir Statistik eingefiihrt, um verschiedene Anwendungen integriert
anzubieten. Es stellt ein Portal fiir die Verwaltung von Diensten wie SVN [3] und Wiki zur
Verfiigung. Am Department kénnen Studenten mithilfe von GForge fiir die gemeinsame Ar-
beit an verschiedensten Projekten in Gruppen zusammengefasst werden. Der administrative
Aufwand fiir diese Aufgabe wird damit deutlich erleichtert. Der Remote GForge Agent ist
zustindig fir das Erzeugen/Loschen/Passwort édndern von GForge Nutzern. Der Remote
GForge Agent ist ein Web-based Agent, der die einzige Schnittstelle zum GForge anspricht.
GForge benutzt zur Benutzerverwaltung eine eigene Datenbank. Die Implementierung ist
ghnlich dem Remote User Agenten aufgebaut. Der Remote GForge Agent ist in der Datei
remoteGForgeAgent.pl implementiert.

Abhangigkeiten Folgende Perl Module miissen installiert sein:
e Log::Logdperl

e DBI
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e DBD: :Pg
e WWW: :Mechanize

e HTTP: :Cookies

Interface Der Remote GForge Agent stellt folgende Schnittstelle zur Verfiigung:

e perl remoteGForgeAgent.pl <ACTION> <BENUTZERNAME> 7<password>?
Zugelassene Werte fiir <ACTION> sind ACTIVATE, DEACTIVATE und PASSWORD. Falls der
Agent richtig aufgerufen wird und kein Fehler wihrend der Ausfithrung der Aktion
auftritt, liefert dieser ’0’ als Ergebnis zuriick. In allen anderen Féllen ist das Ergebnis
1.

Benutzung und Beispiele

e Aktiviere einen bereits existierenden GForge Benutzer. Der Benutzer ist bereits im
GForge System erfasst, aber deaktiviert. Das Passwort wird nicht verdndert und muss
nicht als Parameter angegeben werden.

“# perl remoteGForgeAgent.pl ACTIVATE johnny

e Erzeuge einen neuen GForge Benutzer. Das Passwort muss zwingend als weiterer Pa-
rameter gesetzt werden.

“# perl remoteGForgeAgent.pl ACTIVATE johnny secret

e Deaktiviere einen GForge Nutzer. Der Nutzer wird nicht von der GForge Datenbank
geloscht.

“# perl remoteGForgeAgent.pl DEACTIVATE johnny
e Andere das Password fiir einen GForge Nutzer

“# perl remoteGForgeAgent.pl PASSWORD johnny newSecret

95



4 Backend

56



5 Installation und Migration

In diesem Kapitel wird zuerst ein kurzer Uberblick iiber die benétigte Software Postgres-
ql [21], Java [11] mit Libraries, Tomcat [24] und Hibernate [10], Perl mit Libraries und die
Grund Installations- und Konfigurationsschritte gegeben. Auflerdem wird die Migration des
alten Systems auf das neue in Abschnitt vorgestellt.

5.1 Installation und Konfiguration

Die Beschreibungen in diesem Kapitel gehen davon aus, dass man die Software aus den Sour-
cen installiert. Natiirlich ist die Installation von distributionsabhéingigen Software-Repositories
mit Kommandos wie yum oder apt-get auch moglich. Soweit vorhanden, sollten diese vor-
her durchsucht werden, um den Aufwand fiir Installation und Konfiguration zu reduzie-
ren.

Die AMASI-Anwendung Sourcen sowie die relevanten Konfigurationsdateien fiir die notige
zusétzliche Software sind im SVN des Departements fiir Statistik i Verzeichnis fopra gespei-
chert. Fiir neuere Versionen der Software sollten die Konfigurationen unbedingt tiberpriift
und angepasst werden, um ein reibungslosen Betrieb zu gewéhrleisten.

5.1.1 Postgresql

Version: Postgresql 8.3 oder hoher

AMASI benétigt eine Datenbank, um alle seine Informationen zu speichern. Postgresql wird
als Datenbank eingesetzt. Postgresql ist ein open-source relationales Datenbanksystem, das
unter anderem Programmier-Schnittstellen fiir Java und Perl anbietet. Somit kénnen das
Frontend und das Backend die Datenbank manipulieren. Installation und Konfiguration von
Postgresql wie auf http://www.postgresql.org.

Nach Installation und grundlegenden Konfigurationen, wie z.B. Benutzer und Zugriffsrech-

te, muss das AMASI Datenbankschema angelegt werden. Das Schema ist in SVN unter
fopra/datenbank/default-db-1.5.sql zu finden. Damit die Installation schneller erfolgen

kann, empfehlen wir das Einspielen einer anderen Datei, vorhanden unter
fopra/datenbank/initial-db-1.5.sql. Diese beinhaltet bereits Eintrége fiir AMASI-Administrator-
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Rolle und das Administrator-Benutzerkonto. Diese sind fiir die Anwendung von AMASI
zwingend notwendig.

5.1.2 Java & Libraries

Version: Java 6 oder hoher

Der Kern der AMASI Anwendung basiert auf Java, und das Frontend ist als eine JSP We-
gapplikation realisiert. Die Installation von Java JRE ist deshalb zwingend notwendig. Instal-
lation und Konfiguration wie aufhttp://java.sun.com/javase/.

Die folgenden Java-Libraries mit deren Abhéingigkeiten miissen auf einem zugénglichen Klas-
senpfad fiir die Frontendkompilierung und den -Betrieb installiert werden:

e O/R Mapper - Hibernate mit der Session Manager C3P0O
e Logging - logdj
e JSP Libraries - jstl und displaytag

Die Konfigurationsdateien fiir diese Libraries liegen in SVN in das Verzeichnis
fopra/amasi/src/de/1lmu/stat/server/conf.

Um Hibernate zu konfigurieren, werden zwei Dateien bendtigt: hibernate.cfg.xml und
amasi.hbm.xml. Die erste Datei beschreibt - wie die Anbindung zum AMASI Datenbankt-
reiber - die Konfiguration der JDBC3 Funktionalitéit mittels C3P0, Datenbank-URL und -
Benutzerdaten, etc. Die zweite Datei beinhaltet das Mapping zwischen den Datenbankta-
bellen und den Objekten, die in der AMASI Implementation verwendet werden. Der Logger
des Frontends ist in der Datei log4j.cfg konfiguriert und beschreibt das Format fiir die
Log-Anweisungen und das Handling der Logdatei.

Die Konfigurationsdateien werden mit der Installation von AMASI an die richtige Stelle
gesetzt.

5.1.3 Tomcat

Version: Apache Tomcat 5.5 oder héher

Das Frontend von AMASI lduft als Webapplikation unter Tomcat, dass eine Umgebung fiir
das Ausfithren von Java Code bereitstellt. Tomcat installieren und konfigurieren wie auf
http://tomcat.apache.org/ zu finden. Nach erfolgreicher Installation ist die Anbindung
zur AMASI Datenbank notig. Als erstes muss der JDBC Treiber fiir Postgresql mit Tomcat
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installiert werden. Dieser kann von der Seite http://jdbc.postgresql.org/| heruntergela-
den werden.

AMASI benutzt das container managed security Feature von Tomcat, um die Anmeldung
zu den beiden Web-Applikationen admin und public zu regeln. Um authentifizieren zu
konnen, braucht Tomcat Benutzerinformationen, insbesondere Benutzername und zugehori-
ges Passwort. Zusétzlich werden die Zugriffsrechte auf Rollenebene realisiert. Dafiir muss
Tomcat auch die Anbindung von Benutzer zu Rollen bekannt sein. Zu diesem Zweck muss ein
JDBC Realm in der Tomcat-Konfigurationsdatei server.xml definiert werden. Der Realm in
Listing [5.1] beschreibt die Tabellen in der AMASI Datenbank die von Tomcat benotigt wer-
den. Die account Tabelle beinhaltet Benutzernamen und Passworter und die account_role
Tabelle die Rollen, zu der die Benutzer gehoren. Zusétzlich wird der Hash-Algorithmus fiir
die Passworter in der Datenbank angegeben, sodass die Anmelde-Passworter mit der in der
Datenbank gespeicherten angeglichen werden kénnen.

<Realm className="org.apache.catalina.realm.JDBCRealm" debug="0"
driverName="org.postgresql.Driver" digest="SHA"
connectionURL="jdbc:postgresql://localhost/amasi"
connectionName="admin" connectionPassword=""
userTable="account" userNameCol="benutzername"
userCredCol="password"
userRoleTable="account_role" roleNameCol="rolename"/>

Listing 5.1: Realm Konfiguration — Ausschnitt aus server.xml

Alle Tomcat Libraries sind fiir das Kompilieren von AMASI notwendig und miissen auf
einem zugénglichen Klassenpfad verfiigbar sein.

5.1.4 Apache

Version: Apache 2.0 oder hoher

Tomcat liefert ein HTTP-Server mit der Standardinstallation. Dieser ist fiir die Entwicklung
und Testen von AMASI Anwendungen ausreichend. Im CIP-Pool des Statistik Instituts wur-
de Apache installiert als produktiver HT'TP-Server installiert. Installation und Konfiguration
wie auf http://httpd.apache.org/.

Das Einbinden von Apache und Tomcat erfordert die Installation von den Modulen mod_jk

unter Apache und der AJP Connector unter Tomcat. Die Konfiguration von mod_jk spezifi-

ziert welche Anfragen an Tomcat weitergeleitet werden miissen. Das AJP Protokoll wird fiir

die Kommunikation zwischen Apache und Tomcat eingesetzt. Mehr Informationen zur Konfi-
guration der Apache-Tomcat Anbindung sind unter http://tomcat.apache.org/connectors-doc/
zu finden.

Ziel ist, dass der HT'TP-Server von Tomcat keine andere Ports offen hat als der AJP port.

Apache hat nur den Port 443 fiir sichere SSL Verbindungen offen und leitet alle Anfragen auf
die AMASI Webapps an Tomcat zum Verarbeitung weiter.
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5.1.5 Perl

Version: Perl 5.10 oder hoher
Fiir das Backend ist eine Installation von Perl mit zusétzliche Perl-Modulen nétig. Installa-

tion und Konfiguration wie auf http://www.perl.org. Folgende zusétzlichen Perl Module
konnen vom CPAN (http://www.cpan.org/) gefunden und installiert werden:

e HTTP: :Cookies

o WWW: :Mechanize

Logédperl
e DBI

e DBD:Pg

5.1.6 AMASI

Version: AMASI 1.0

Bevor man AMASI installiert, muss dafiir gesorgt werden, dass der AMASI-Server auf alle
entfernten Rechner als root ohne Passworteingabe zugreifen kann. Dazu wird ein RSA key
auf dem Hostrechner erzeugt und in der Datei /root/.ssh/authorized_keys auf jeden der
entfernten Server kopiert. Eine kurze Anleitung dafiir ist unter http://wiki.unixboard.
de/index.php/SSH_ohne_Passwort zu finden.

Die Installation von AMASI erfolgt mittels eines Makefiles, das auf dem AMASI Server
auszufithren ist. Dieses muss vorher konfiguriert werden:

o Pfad zum SVN Verzeichnis von AMASI

e Installationsverzeichnis

e Hostnamen bzw. IP Adressen aller entfernten Server auf der das Backend zugreift.

Das Frontend und die Local Side von AMASI werden auf dem AMASI-Server installiert. Die
entfernten Agents werden jeweils auf dem entfernten Server installiert, beispielsweise wird der
remoteDirectoryAgent auf dem Datenserver bereitgestellt. Die AMASI Verzeichnisstruktur
muss auf jedem Rechner gleich organisiert sein. Direkt unter dem amasi Verzeichnis miissen
die entsprechenden Backend Skripte zu finden sein. Im Verzeichnis amasi/log befinden sich
alle amasi log-Dateien. amasi/error beinhaltet Debug-Informationen iiber einen aufgetre-
tenen Fehler. Das amasi/temp Verzeichnis beinhaltet Informationen, die - wie der Name
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5.1 Installation und Konfiguration

schon verrét - zur Laufzeit kurzzeitig bendtigt werden. Der AMASI Verzeichnisbaum ist am
Beispiel von des AMASI Servers in Listing [5.2] dargestellt.

amasi:"# tree /root/amasi
/root/amasi

|-- error

|-- DirectoryBase.pm

| -- GForgeBase.pm

|-- LinuxBase.pmn

| -- UserBase.pm

|-- Windows.pm

| -- Base.pm

| -- BackendMediator.pl
|-- log

| |-- amasi.log

| | -- amasi_webapp.log
| ‘-- amasi_webapp.log.1l
‘-- temp

Listing 5.2: AMASI Verzeichnisbaum

Der Makefile erledigt folgende Aufgaben:

Basis

e Sichere alle AMASI log-Dateien sowhl lokal als auch auf allen entfernten Servern
e Lade die AMASI Source Dateien runter vom SVN
e Kompiliere alle nttigen *. java Dateien und generiere die AMASI libraries

Frontend

e Kopiere die public und admin Webapplikationen in das Tomcat-Webapps Verzeichnis
e Stelle Tomcat die notigen AMASI libraries zur Verfiigung

e Starte Tomcat neu

Backend

e Erzeuge die AMASI Verzeichnisstruktur lokal und auf allen entfernten Servern

e Schiebe die Local Base Skripten auf den AMASI Server unter /root/amasi/
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e Kopiere alle entfernten Agents auf den entfernten Server unter /root/amasi/

5.2 Migration

Die Migration des alten Systems auf die CIP-Benutzerverwaltung mit AMASI bedeutet das
Erzeugen von neuen AMASI Benutzerkonten fiir alle CIP-Nutzer. Als Ausgangsinformatio-
nen haben wir eine Liste mit allen Studenteninformationen und deren zu dieser Zeit giiltigen
Benutzernamen bekommen. Die Verantwortlichen am Institut hatten eine neue Namensge-
bung fiir die neuen CIP-Benutzernamen beschlossen: s<Matrikellnummer>.

Migrationsskript Datenbank AMASI Domain controller Eileserver GForge
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(€D ! rename Home-Directory ! !
)
. . I :
S | 1
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H ACTIVATE user H call User Agent H H
;T : d 1] | |
/ i | |
/s e S | |
/ ' ACTIVATE windows |~ callwindows Agent | ' '
/ »-
| 1 : 1 1 : :
: L | L : :
i e L
! | ACTIVATE linux i call Linux Agent i i i
. ' : ' .- : :
! 1 1 1
@ | A N A 1] | |
! | | | | | |
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! opt 1 | 1 1 1 1
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| »
:\ i i i
\ D 1 7777777777777 D f 7777777777777777 f 77777777777777 1
\ : : : : : :
\ H DEACTIVATE windows | callWindows Agent | H H
] ] ] » L I I
/ i i i
7 e 4 - ] ]
| ! DEACTIVATE linux T callLinux Agent | | |
| | | | | |
! -
® | ! | |
: ************** Sty B 1 1
: 1 : :
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Abbildung 5.1: Sequenzdiagramm Migration

Die Migration wurde mittels eines Skripts realisiert, das sequentiell durch die Liste der alten
CIP-Benutzer durchgegangen ist und neue erzeugt hat. Der Migrationsprozess fiir einen Be-
nutzer ist in Abbildung[5.1]dargestellt, die einzelnen Schritte dabei sind wie folgt:

1. Alle Daten fiir den Benutzer werden von der Benutzerliste geparst
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2. Die Benutzerinformationen werden in der AMASI-Datenbank abgespeichert

3. Alle Dateien des Nutzers sowie seine Profile in Windows und Linux wurden unter dem
alten Namen behalten und sichergestellt

4. Mithilfe des Backends wird ein neuer Nutzer auf dem Domain Server mit neuem Be-
nutzernamen erzeugt. Auflerdem bekommt dieses Benutzerkonto Windows und Linux
Zuginge freigeschaltet. Fiir die Mitarbeiter wird zusétzlich auch der GForge Service
aktiviert.

5. Anschlielend wird das alte Benutzerkonto geltscht. Das bedeutet, dass alle freigeschal-
teten Dienste dafiir deaktiviert werden.

Der grofie Vorteil der Modularitét des Backends fiir die Migration war, dass die Schnitt-
stelle des Backends direkt angesprochen wurde, ohne das Frontend zu benutzen. Nach der
Migration der Benutzerkonten mussten die CIP-Nutzer ihre Passworter dndern, indem die
public Web-Anwendung von AMASI benutzt wurde. Die Migration hat iiber 500 CIP-
Benutzerkonten in das neue System migriert.
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6 Zusammenfassung

Die Ziele, die am Anfang dieses Projektes gestellt wurden, sind erreicht. Wir haben eine
Web-Anwendung realisiert, die den administrativen Aufwand fiir die Benutzerverwaltung
im CIP-Pool am Institut fiir Statistik erheblich reduziert hat. Vergabe und Verwaltung
von Nutzerkonten sowie deren Rollen und Zugriffsberechtigungen fiir Dienstnutzungen er-
folgen jetzt an einer zentralen Stelle. Ein Administrator, der nicht unbedingt Kenntnisse
fiir die technische Realisierung dieser Aufgaben besitzen muss, kann jetzt AMASI benut-
zen, um diese Aufgaben zu erledigen. Das Benutzerkonto sowie seine Dienstzugriffsberech-
tigungen werden sofort freigeschaltet, seine Anmeldedaten ihm unmittelbar {ibergeben. Ein
neuer CIP-Nutzer kann somit die angebotenen Dienstleistungen sofort in Anspruch neh-
men.

Im Gegensatz zu den Administratoren haben alle sonstigen CIP-Nutzer beschrinkten Zu-
gang zu unserem System, die ein Benutzerkonto am Department besitzen. Sie haben somit die
Moglichkeit, ihr Passwort fiir alle fiir sie freigeschalteten Dienstzugriffe zu setzen. Das System
kann jederzeit erweitert werden, so dass die CIP-Nutzer zusétzliche Benutzerkontoinforma-
tionen selbst eingeben konnen und dadurch aktualisieren.

AMASI kooperiert mit vorhandenen Systemen und Diensten, da keine Verdnderungen an der
existierenden Infrastruktur vorgenommen werden sollten. Jede durchgefiithrte Aktion wird
aufgezeichnet und fiir eine Analyse zu einem spéteren Zeitpunkt zur Verfiigung gestellt. Au-
Berdem werden alle Benutzerkontendaten in einer Datenbank gespeichert, wodurch reduntan-
te Informationsspeicherungen nicht mehr vorkommen kénnen.

Wir freuen uns, dieses Projekt erfolgreich realisiert zu haben und bedanken uns fiir die

Betreuung sowohl am Institut fiir Statistik, v.a. bei Manuel Eugster, als auch bei Dr. Nils
gentschen Felde am Institut fiir Informatik.
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