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Aufgabe 41: (T) Network-Security & 802.1X

Zur Absicherung von Netzen existieren verschiedene Verfahren. Eine sehr einfache, aber effiziente
Moglichkeit, Netztraffic zu separieren, stellt der Einsatz von Virtual LANs (VLANs) dar. Eine im
WLAN-Umfeld héufig anzutreffende Mal3nahme ist der Einsatz von 802.1X.

a. Erlautern Sie knapp den Aufbau eines VLAN-Tags. Beschreiben Sie kurz die Priorisierung.
Welche Prioritdtseinstufung schlagen Sie fiir Video- bzw. IP-Telefonie vor?

b. 802.1X ist ein in WLAN- und VLAN-Infrastrukturen haufig verwendeter Network Access
Control-Mechanismus. Sie benétigen in einem Besprechungsraum am LRZ Internet-Zugang
iiber das dort zur Verfiigung stehende, 802.1X-gesicherte WLAN. Welche erste Nachricht
sendet der Supplicant iiblicherweise, wenn der Authenticator nicht bekannt ist?

c. Welche Gefahr besteht beim Senden der Identititsinformationen des Supplicants auf Threm
Notebook an den WLAN-Access Point?

d. Skizzieren Sie die weitere Kommunikation zwischen ihrem Notebook, dem WLAN-Access
Point und dem RADIUS-Server generell. Welchen groRen Vorteil bietet die Verwendung von
EAP-TLS? Was ist hierbei jedoch zwingende Voraussetzung?

Aufgabe 42: (H) PPTP, MS-CHAPv2 und 802.1x

In der Vorlesung wurde das Point-to-Point-Tunneling Protocol (PPTP) erlautert und dessen Si-
cherheitseigenschaften betrachtet. Bruce Schneier zeigt in einem Paper Schwachstellen des Pro-
tokolls auf. Betrachtet wird darin insbesondere die Authentifizierungsmoglichkeit auf Basis von
MS-CHAPv1.

a. Beschreiben Sie in Stichpunkten den Unterschied zwischen Voluntary Tunneling und Com-
pulsory Tunneling.

b. Microsoft besserte das Challenge/Response-Verfahren (MS CHAP) nach. Daraus entstand
MS-CHAPv2. Skizzieren Sie den Ablauf von MS-CHAPv2. Welche Schwachstellen wurden
in Version 2 im Vergleich zu Version 1 beseitigt und welche nicht. Begriinden Sie kurz Thre
Antworten.
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c. Sie versuchen Zugang zu einem 802.1x gesicherten WLAN aufzubauen. Welche Nachrich-
ten werden zwischen Supplicant, Authenticator und Authentifizierungsserver ausgetauscht
bei Verwendung von EAP-TLS? Beschridnken Sie sich bei Threr Antwort auf die Authentifi-
zierungsphase, d.h. lassen Sie Phasen wie WLAN-Assoziierung und IP-Adressaushandlung
mittels DHCP unberiicksichtigt.



