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Zusammenfassung

In einer global agierenden, arbeitsteiligen Wirtschaft
sind große vernetzte IT–Systeme unabdingbare Infra-
strukturen. Ihr sicheres und schnelles Funktionieren
ist absolut unternehmenskritisch. Dem Management
solcher großen, heterogenen und dynamischen IT–
Infrastrukturen kommt daher eine wachsende Bedeu-
tung zu.

Traditionelle, zentralisierte Managementsysteme sind
oft nicht in der Lage mit einer hohen Dynamik adäquat
umzugehen. Sie lassen sich auch nicht auf beliebig
grosse Infrastrukturen skalieren. Auf Mobilen Agen-
ten basierende Managementsysteme erscheinen als viel-
versprechende Alternative. Ein solches Managementsy-
stem ist eine verteilte, dezentrale Anwendung, die der
hohen Dynamik und dem Bedarf nach Flexibilität und
Anpassbarkeit im laufenden Betrieb sowie lokaler Au-
tonomie gerecht werden kann.

Aus diesem Grund wurde die Mobile Agent System Ar-
chitecture (MASA) als Forschungsprototyp entwickelt.
MASA basiert auf der MASIF–Spezifikation. In die-
sem Artikel wird die Agentenplattform MASA vor-
gestellt und die MASIF–Spezifikation vor dem Hin-
tergrund praktischer Implementierungs– und Anwen-
dungserfahrungen bewertet und dabei die Grenzen der
von MASIF versprochenen Interoperabilität aufgezeigt.
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1 Einleitung

Mit der wachsenden Vernetzung durch die weltweite
Ausbreitung des Internets und mit der immer größe-
ren Abhängigkeit der Unternehmen von ihren Net-
zen, wachsen auch die Anforderungen an das IT–
Management. Während früher Ausfälle von Teilen der
IT–Systeme für Unternehmen noch begrenzte, abseh-
bare Folgen hatten, ist inzwischen die Abhängigkeit von
der Leistungsfähigkeit und Zuverlässigkeit dieser Syste-
me stark gestiegen. Neue Herausforderungen entstehen
auch durch die große Zahl von Fusionen der letzten Jah-
re: Zwei vorher getrennte, große, völlig unterschiedliche
IT–Systeme müssen geeignet in eine neue, gemeinsame
IT–Infrastruktur überführt werden, um Synergieeffek-
te voll ausnutzen zu können. Auf diese Weise entstehen
global agierende Konzerne mit entsprechend umfassen-
den und komplexen IT–Infrastrukturen. Sie unterliegen
einem stetigen Wandel in Bezug auf Komponenten, To-
pologien und Technologien.

Bedingt durch die essentielle Bedeutung der IT–
Systeme als unternehmenskritischer Faktor, ihrer Dy-
namik und nicht zuletzt durch ihre immer kürzeren
Innovationszyklen ergeben sich neue Anforderungen
an das IT–Management. Viele Unternehmen, wie zum
Beispiel Finanz– und Versicherungsdienstleister oder
Just–in–time–Produzenten, haben allerhöchste Anfor-
derungen an die Verfügbarkeit und Sicherheit ihrer IT–
Infrastruktur. Ausfälle, auch kurzzeitige, haben enor-
me finanzielle Folgen. Es wird beispielsweise geschätzt,
dass für eine Bank ein Ausfall der Netzinfrastruktur
bzw. der Kernanwendungen nach nur zwei Tagen be-
reits den Ruin bedeuten kann.

Die Aufgaben des IT–Managements erstrecken sich von
der Planung, über die Bereitstellung, die Konfigurati-
on, den Betrieb, die Wartung, die Überwachung, die
interne und externe Abrechnung bis hin zur problemlo-
sen und zeitgerechten Migration zu neuen Technologien
[HAN 99a].

Die im Moment auf dem Markt befindlichen, traditio-
nellen Managementsysteme sind nicht in der Lage, die
neuen Anforderungen zu erfüllen. Sie basieren meist
auf Managementarchitekturen, in denen eine feste Ma-
nagementfunktionalität einer zu managenden Ressour-
ce durch sogenannte Agenten repräsentiert wird. Diese
Management–Agenten, die im Allgemeinen sehr einfach

gehalten sind, dürfen nicht mit anderen Agentenbe-
griffen (z.B. Intelligente Agenten, ...) verwechselt wer-
den, wie sie etwa aus der KI bekannt sind. Der Begriff
Management-Agent steht für einen Teil der Ressource,
der dem Managementsystem den Zugriff über eine ge-
normte Schnittstelle ermöglicht. Die etablierten Syste-
me (die z.B. auf SNMPv1 [RFC 1157] basieren) erlau-
ben darüber hinaus vielfach keine dynamischen Anpas-
sungen zur Laufzeit des Systems und erfüllen auch die
von Seiten der Sicherheit gestellten Ansprüche nicht.

In Forschungskooperationen mit Unternehmen wie
BMW, Siemens oder DeTeSystem hat sich gezeigt,
dass die Wirtschaft sehr großen Bedarf an flexiblen,
dynamisch erweiterbaren und organisationsgrenzen–
überschreitenden Managementlösungen hat [HaRe 00,
Hojn 99, Knoe 99]. Heute werden Managementsyste-
me benötigt, die die Möglichkeit bieten, Funktionalität
auch zur Laufzeit zu ändern und zu erweitern. Es soll
auch möglich sein, Managementfunktionen vom Mana-
gementsystem eines Providers einfach auf den Kunden-
rechner zu übertragen und dort auszuführen. Von den
Agenten, die Managementfunktionen implementieren,
wird ein hoher Grad an Autonomie erwartet, damit sie
selbst bei Verlust der Verbindung zum Managementsy-
stem selbständig weiterarbeiten können. Ebenso sollen
sie die Möglichkeit zur gemeinsamen und kooperativen
Problemlösung besitzen und die Heterogenität der Sy-
steme so weit wie möglich verschatten. Bei geänderten
Anforderungen muss es eine einfache Möglichkeit zur
Aktualisierung der Agenten geben. Für Management-
anwendungen ist auch die Möglichkeit der Einbindung
von bestehender (Legacy–) Software und die Interope-
rabiltät von entscheidender Bedeutung. Die Einhaltung
von Standards ist eine Grundvoraussetzung dafür. Die
Sicherheit des gesamten Systems ist — insbesondere
weil Domänengrenzen überschritten werden — von ent-
scheidender Bedeutung für die Akzeptanz und die Ein-
setzbarkeit in der Praxis.

Diese Erkenntnisse bekräftigt bereits seit längerem
auch die Forschung. Vorschläge wie Management–
by–Delegation [Gold 96, Schö 97], Flexible Agents
[Moun 97], Script–MIB [LeSc 99], erweiterbare Agen-
ten [Reis 99] usw. versuchen, Managementarchitektu-
ren um flexiblere, dynamische und verteilte Elemente so
zu erweitern, dass Programmcode bzw. ganze Agenten
im Netz zu verschiedenen Knoten transportiert werden
können, um dort Aufgaben zu erfüllen.

Ergänzt man die Fähigkeit autonom zu handeln, zu
kommunizieren und zu kooperieren, um die Möglich-
keit sich frei im Netzwerk zu bewegen, so entstehen
autonome, mobile Software-Agenten, sogenannte Mo-
bile Agenten [BPW 98]. Mit ihnen wird es möglich,
Managementarchitekturen zu erstellen, die dem IT–
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Management die geforderte Flexibilität geben und ihm
eine sehr viel größere Dynamik verleihen. Es können
notwendige Konfigurationsänderungen der Infrastruk-
turen einfacher und effizienter durchgeführt werden,
wenn zum Beispiel neue Systeme oder Anwendungen
eingeführt werden. Darüber hinaus können während
des gesamten Betriebs Agenten Überwachungsaufga-
ben übernehmen und eventuell später notwendige An-
passungen vollautomatisch vornehmen.

Um Vorteile und Potentiale der Mobilen Agententech-
nologie für das Einsatzgebiet IT–Management zu un-
tersuchen und zu bewerten, wurde die Agentenplatt-
form MASA entwickelt.

Im folgenden Abschnitt werden die grundlegenden
Konzepte und Unterschiede der beiden Mobilen Agen-
ten Spezifikationen MASIF und FIPA vorgestellt und
verglichen. Kapitel 3 beschreibt die Mobile Agent
System Architecture (MASA), die MASIF als Ba-
sis verwendet. Im Kapitel 4 werden die Stärken und
Schwächen der MASIF Spezifikation aus Sicht der Ent-
wicklung und des Einsatzes von MASA diskutiert. Ka-
pitel 5 fasst die Arbeit zusammen und gibt einen Aus-
blick auf weitere Forschungsfragestellungen.

2 MASIF und FIPA im Ver-
gleich

Bestehende Plattformen für Mobile Agenten unter-
scheiden sich in den Konzepten, in ihrer Architek-
tur und in der Implementierung erheblich voneinander.
Diese Unterschiede erschweren oder verhindern eine In-
teroperabilität, also die Möglichkeit, dass Mobile Agen-
ten zwischen Agentensystemen verschiedener Hersteller
migrieren können. Diese Interoperabilität ist aber für
eine rasche Verbreitung und Etablierung von Mobilen
Agententechnologien essentiell.

Mit Mobilen Agententechnologien beschäftigen sich
ernsthaft nur zwei Spezifikationen. Diese beiden,
die Mobile Agent System Interoperability Facility
(MASIF) und die Spezifikation der Foundation for In-
telligent Physical Agents (FIPA), werden im Folgenden
vorgestellt, um sie anschließend zu vergleichen zu be-
werten.

2.1 MASIF

Die Object Management Group (OMG)1, ein Konsorti-
um von über 800 Mitgliedern mit dem Ziel, Standards
in der Computer–Industrie zu etablieren, hat 1997 die

1http://www.omg.org

Spezifikation Mobile Agent System Interoperability Fa-
cility (MASIF) veröffentlicht, welche 1998 überarbeitet
wurde [MASIF].

Um Interoperabilität zu erreichen war es aus Sicht der
OMG notwendig, folgende Bereiche zu standardisieren:

• die Terminologie, um ein einheitliches Verständnis
von Begriffen zu erreichen,

• die Namensgebung für Agenten und Agenten-
systeme, damit eine eindeutige Identifizierung
ermöglicht wird,

• die Lokalisierung von Agenten und Agentensyste-
men, um eine Kommunikation zu etablieren,

• den Agententransfer, zur Unterstützung der Mo-
bilität von Agenten und

• das Agentenmanagement, um den Lifecycle eines
Agenten zu verwalten.

Im Weiteren werden diese Bereiche detailliert beschrie-
ben.

Ein Agent, im Sinne von MASIF, ist ein ablauffähiges
Programm, welches autonom im Auftrag einer Autho-
rity (Person oder Organistion) handelt. Dabei gibt es
zwei Ausprägungen von Agenten. Ein Stationary Agent
ist ein Agent, der nur auf dem Agentensystem aus-
geführt wird, auf dem er gestartet wurde. Im Gegen-
satz dazu kann ein Mobile Agent von Agentensystem zu
Agentensystem migrieren, um seine gestellte Aufgabe
zu erfüllen.

Ein Agent System stellt die Laufzeitumgebung für
Agenten dar, besitzt einen eindeutigen Agent System
Type und wird ebenfalls von einer Authority gestartet.
Agenten befinden sich innerhalb des Agentensystems
in einer Ausführungsumgebung, den sogenannten Pla-
ces. Ein Place kann eine Umgebung sein, in der z. B.
bestimmte Zugriffsrechte auf Ressourcen gelten. Abbil-
dung 1 zeigt die Einbettungsbeziehungen der eingeführ-
ten Begriffe.

Mehrere Agentensysteme derselben Authority können
zu einer Region zusammengefasst werden. Agenten-
systeme kommunizieren über eine Kommunikations-
infrastruktur miteinander. Diese Infrastruktur wird
durch die Common Object Request Broker Architec-
ture (CORBA) [CORBA 2.2] bereitgestellt.

Agenten und Agentensysteme besitzen jeweils einen
eindeutigen Identifikator bzw. Namen, der immer aus
folgenden Teilen besteht:

• Authority: Name der verantwortlichen Person oder
Organistion

• Identity: ein eindeutiger Wert innerhalb des Ver-
antwortungsbereichs einer Authority
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Abbildung 1: MASIF–Basismodell

• Agent System Type: von der OMG vergebene, welt-
weit eindeutige Nummer

Der so zusammengesetzte Name muss global eindeutig
sein.

Auch jeder Place erhält einen Namen. Dieser muss nur
innerhalb des Agentensystems eindeutig sein. Zur Zu-
weisung von Namen für Places werden keine genaueren
Angaben gemacht.

Ein Agent wird nicht direkt adressiert, sondern immer
über die Adresse des Agentensystems und den Place
lokalisiert, in dem er ausgeführt wird.

Die Adresse des Agentensystems ist entweder eine

• URI2, welche einen CORBA Namen enthält, oder
eine

• URL3, die eine Internet–Adresse darstellt.

Die Lokalisierung, also die Abbildung von Namen auf
Adressen übernimmt der sogenannte MAFFinder. Er
bietet über eine CORBA–Schnittstelle Operationen an,
die diese Abbildung vornehmen.

Es wird ein Lifecycle für Agenten spezifiziert, der
u. a. die Möglichkeit der Serialisierung und damit die
Fähigkeit zur Migration der Daten sowie des Code des
Agenten ermöglicht. Die konkrete Realisierung dieser
Verfahren ist nicht Teil der Standardisierung, sondern
bleibt der Implementierung überlassen.

Jedes Agentensystem stellt an seiner CORBA–
Schnittstelle Operationen zur Verfügung, die es
ermöglichen, den gesamten Lifecycle eines Agenten,
einschließlich seiner Migration, zu verwalten.

2.2 FIPA

Die Foundation for Intelligent Physical Agents (FIPA)
[FIPA 98] ist eine non-profit Vereinigung von Firmen

2Uniform Resource Identifiers
3Uniform Resource Locators

und Forschungseinrichtungen (derzeit 47 Mitglieder).
Ihr Ziel ist die Spezifikation einer generischen Agenten-
technologie, um einen hohen Grad an Interoperabilität
zwischen agentenbasierten Anwendungen zu erreichen.
Die Konzepte dieser Spezifikation werden im Folgenden
vorgestellt.

Ein Agent ist ein Akteur, der auf einer Agentenplatt-
form ausgeführt wird und intelligent im Sinne der KI
ist. Auf der Agentenplattform ist das Agent Mana-
gement System integriert, das für das Management
des Agenten–Lifecycle verantwortlich ist. Weiterhin be-
steht die Agentenplattform aus einem Directory Facili-
tator, einem Verzeichnisdienst, bei dem ein Agent seine
Dienste registrieren lassen bzw. nach Diensten anderer
Agenten suchen kann. Über den Agent Communicati-
on Channel kommunizieren Agenten, welche sich auf
unterschiedlichen Agentenplattformen befinden. Zum
Nachrichtenaustausch wird innerhalb einer Agenten-
plattform ein Internal Platform Message Transport vor-
geschlagen, aber nicht weiter spezifiziert.

In einer Agent Domain werden Agenten zu Gruppen zu-
sammengefasst. Eine Gruppe wird durch ein Verzeich-
nis innerhalb eines Directory Facilitators dargestellt.
Jeder Agent muss mindestens einer Agent Domain an-
gehören.

Zur Inter–Agentenkommunikation definiert FIPA die
Agent Communication Language (ACL), einer an
KQML (Knowledge Querying and Manipulation Lan-
guage [KQML 97]) angelehnten Sprache, mit deren Hil-
fe Agenten Informationen austauschen können. Die
Sprache besitzt eine große Mächtigkeit und wurde ent-
wickelt, damit KI Komponenten Wissen teilen und aus-
tauschen können. ACL soll es Agenten ermöglichen ”se-
mantisch nützliche“ Informationen (”semantically use-
full information“ [FIPA 00]) ableiten können, ohne sich
a–priori über das genaue Verständnis einer Sprache ei-
nig zu sein, die zur Kommunikation verwendet wird.
Dazu wird innerhalb einer ACL Nachricht auf eine
oder mehrere Ontologien verwiesen, mit deren Hilfe es
möglich wird, den semantischen Gehalt der Nachricht
abzuleiten.

2.3 Vergleich von MASIF und FIPA

Die beiden Spezifikationen werden nun hinsichtlich
ihrer Eignung zu Managementzwecken und der Un-
terstützung der Implementierung betrachtet.

FIPA setzt mit seiner Spezifikation den Fokus auf intel-
ligente Agenten im Sinne der KI. Die Kommunikation
zwischen den Agenten wird durch die, doch sehr kom-
plexe Agent Communication Language unterstützt.
Für Managementanwendungen ist diese Komplexität
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und Mächtigkeit der Kommunikation i.d.R. nicht erfor-
derlich und zum Teil sogar kontraproduktiv. Im Mana-
gement geht es nicht primär darum ”Wissen“ zu teilen,
sondern Informationen über Zustände in den zu verwal-
tenden Komponenten abzufragen oder zu verändern.
Es ist auch nicht erforderlich, sich mit Hilfe von ACL
über die Semantik einer Sprache zu verständigen, mit
der die Managementinformation übertragen wird. Die
Semantik der Managementinformation wird im Infor-
mationsmodell der Managementarchitektur festgelegt.
Für ACL, als Teilmenge der Sprache KQML, wird
kaum Werkzeugunterstützung geboten. So muss z.B.
für Agenten, die mittels ACL oder KQML kommuni-
zieren sollen, ein eigener Parser geschrieben werden, um
die Sprache zu interpretieren. Über die Kommunikati-
onsinfrastruktur, die zur Übertragung der ACL Nach-
richten verwendet werden soll, werden keine Aussagen
gemacht.

MASIF bietet im Gegensatz dazu, durch die
Abstützung auf CORBA, eine ausgereifte Kommuni-
kationsinfrastruktur, die es ermöglicht, dass Agenten
auf verschiedenen Rechensystemen ortstransparent
interagieren können. Dazu werden Aufrufschnittstellen
der Agenten, wie auch anderer CORBA Objekte,
in der einheitlichen, programmiersprachen– und
systemarchitekturunabhängigen Interface Definition
Language (IDL) beschrieben. Für CORBA gibt es
eine breite Werkzeugunterstützung. So können z.B.
Compiler aus den IDL Schnittstellenbeschreibungen
Code–Rahmen für die verschiedensten Implementie-
rungssprachen erzeugen, die bereits alle Komponenten
für die Kommunikation enthalten. Die Abstützung
auf CORBA als Middleware vereinfacht auch die
Integration von bestehenden Managementanwen-
dungen (Legacy–Anwendungen) über Betreiber–
und Betriebssystemgrenzen hinweg. Altanwendun-
gen werden dazu mittels IDL und entsprechenden
Proxy–Objekte gekapselt. In [Kell 98] wurde gezeigt,
dass sich CORBA sehr gut eignet, um unter einem
sogenannten Umbrella–Management alle bestehenden
und neuen Management–Anwendungen innerhalb eines
Unternehmens zusammenzufassen, und damit die, zum
Teil erheblichen, Investitionen in vorhandene Systeme
zu sichern. CORBA ist eine standardisierte und
integrierende Kommunikationsplattform, die neben
der erheblichen Anzahl der OMG–Mitglieder auch eine
sehr viel breitere kommerzielle Unterstützung erfährt
als dies bei FIPA der Fall ist.

Aus diesen Gründen wurde für die Implementierung
der Mobile Agent System Architecture die MASIF–
Spezifikation und nicht FIPA verwendet.

3 Die Mobile Agent System Ar-
chitecture

In diesem Kapitel wird nun mit der Mobile Agent Sy-
stem Architecture (MASA) eine Implementierung ei-
nes zu der im vorangegangenen Kapitel vorgestellten
MASIF–Spezifikation konformen Agentensystems vor-
gestellt.

Grundgedanke bei Design und Implementierung von
MASA ([Kemp 98]) war es, ein hinsichtlich des Agen-
tensystems völlig plattform– und betriebssystemunab-
hängiges System zu schaffen. Diese Anforderung ergab
sich unmittelbar aus der im Einsatzgebiet des Netz-
und Systemmanagements immanent vorhandenen He-
terogenität der zu managenden Systeme und Kompo-
nenten. Die Agentensysteme sollen auf dieser hetero-
genen Infrastruktur eine homogene Ausführungsplatt-
form für Mobile Agenten bilden. Das Einsatzgebiet IT-
Management bedingt aber auch, dass es nicht möglich
ist und sein wird, alle Teile eines Managementsystems
und insbesondere die Managementagenten vollkommen
plattformunabhängig zu gestalten.

Hinsichtlich des Basissystems bietet Java, neben ei-
ner guten Werkzeugunterstützung, die Möglichkeit vie-
le Plattformen ohne spezifische Anpassungen zu errei-
chen und wurde vor allem deshalb als Implementie-
rungssprache gewählt. Weiterhin ist durch die MASIF–
Spezifikation mit CORBA bereits eine ebenso lei-
stungsfähige wie plattformunabhängige Middleware ge-
geben. Die Benutzeroberflächen von Agentensystem
und Agenten sollen über einen Web–Browser erreich-
bar sein. Durch die Oberflächenintegration mit anderen
(Web-basierten) Managementsystemen wird damit ein
erster Schritt in Richtung eines vollständig integrierten
Managements [HAN 99a] realisiert.

Abbildung 2 stellt die Kommunikationsbeziehungen
der Komponenten einer MASA–Region dar. Alle Kom-
ponenten von MASA kommunizieren über CORBA
(konkret über das Internet Inter ORB Protocol
(IIOP)). In MASA besitzt jeder Agent und auch das
Agentensystem selbst ein Applet, das die Benutzer-
schnittstelle realisiert. Ein Benutzer, der ein Applet la-
den möchte, baut eine HTTP–Verbindung zum HTTP–
Server–Agenten des Agentensystems auf, der das ent-
sprechende Applet zur Verfügung stellt. Sobald das Ap-
plet im Browser gestartet wurde, kommuniziert dieses
wieder über IIOP mit ”seinem“ Agenten.

Neben der Konformität zu MASIF wird in MASA
besonders auf Sicherheitsaspekte geachtet. Während
das generelle Anwendungsszenario Management be-
reits hohe Sicherheitsanforderungen stellt, wird die
Problematik durch die Mobilität der Agenten noch-
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Abbildung 2: Kommunikation in MASA

mals verschärft, insbesondere wenn man Mobile
Agenten domänenübergreifend im Management ein-
setzt [ReVo 00a]. Den speziellen Anforderungen wird
in MASA durch eine eigene Sicherheitsarchitektur
[Roel 99a] Rechnung getragen, die in ihrem Modell ei-
ne feingranulare Unterscheidung aller beteiligter En-
titäten liefert und in dessen Implementierung Stan-
dards wie Transport Layer Security (TLS) bzw. Secu-
re Socket Layer (SSL) und X.509 zum Einsatz kom-
men. Auf dieser Basis wird jegliche Kommunikation
zwischen den Entitäten verschlüsselt und die Kommu-
nikationspartner können sich gegenseitig authentisieren
(CORBA–SSL und HTTPS).

Die Implementierungsarchitektur von MASA, darge-
stellt in Abb. 3, gliedert sich in vier Hauptschichten.
Die unterste Schicht ist das Betriebs– und Transport-
system. Diese sollen als gegeben angesehen und somit
nicht weiter betrachtet werden.

BS−Zugriff

andere
Services
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MASA Systemerweiterungen

Agentensystem
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incl. Corba ORB,

Java Plattform

− Verzeichnisse
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(ist gegeben)Betriebssystem, Transportsystem

BS−unabhängige
Ausführungsumgebung

Naming, Event SNMP

Corba und

Abbildung 3: Schichtenarchitektur von MASA

Darüber liegt die Abstraktionsschicht für das Betriebs–
und Transportsystem, welche die plattformunabhän-
gige Basis für MASA bereitstellt. Darauf aufbau-
end liegt das MASA–Agentensystem, welches die ei-

gentliche Plattform für das kooperative und verteil-
te Management darstellt. In der obersten Schicht
befinden sich die MASA–Agenten sowie MASA–
Systemerweiterungen, die schließlich die konkreten Ma-
nagementanwendungen bzw. Management–spezifische
Middleware–Komponenten realisieren. Im Folgenden
werden diese einzelnen Schichten näher betrachtet.

3.1 Plattformunabhängige
Ausführungsumgebung

Mittels Java wird die Abstraktion von speziellen Be-
triebssystemen und Plattformen realisiert. Dies wird
erreicht, indem der Java Quellcode in einen platt-
formunabhängigen Zwischencode (Bytecode) übersetzt
wird, und dieser durch die Java Virtual Machine
(JVM), einem auf die konkrete Plattform angepassten
Interpreter, ausgeführt wird (Abb. 2).

Zur Sprache Java gehört ein umfassender Satz von Ent-
wicklungswerkzeugen und Bibliotheken, das Java Deve-
lopment Kit (JDK). Hierdurch wird die plattformunab-
hängige Entwicklung weiter unterstützt. In MASA wird
dabei die Version 1.2 des JDK eingesetzt.

Die Middleware des Gesamtsystems wird durch einen,
bereits vollständig in Java implementierten und damit
plattformunabhängigen CORBA Object Request Bro-
ker (ORB) realisiert. Dem ORB zur Seite stehen da-
bei diverse CORBA Services, insbesondere der CORBA
Naming Service und der CORBA Event Service. Mit-
tels des Naming Service wird ein systemweiter Verzeich-
nisdienst realisiert. Der Event Service stellt einen glo-
balen Mechanismus zur asynchronen, Pull– oder Push–
basierten Ereigniskommunikation bereit.

3.2 MASA–Agentensystem

Das Agentensystem stellt die Ausführungsumgebung
der Mobilen Agenten dar. Es wurde vollständig in Ja-
va implementiert, womit bereits das Agentensystem die
gleiche Portabilität wie die Agenten besitzt.

Hauptaufgabe des Agentensystems ist die Verwaltung
der Mobilen Agenten und die Durchsetzung von Si-
cherheitseigenschaften. Um die Flexibilität der Imple-
mentierung zu steigern und Erweiterungen zu erleich-
tern, ist es durch die im Folgenden beschriebenen Java–
Klassen modularisiert:

• Klasse AgentSystem

AgentSystem ist der zentrale Teil des Agentensy-
stems und implementiert alle der in MASIF defi-
nierten Funktionen der Interfaces MAFAgentSy-
stem und MAFFinder und stellt entsprechende
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CORBA Schnittstelle bereit. Die darin enthalte-
ne Funktionalität umfasst:

– Erzeugen, Migrieren und Terminieren von
Agenten

– Anhalten und Fortsetzen der Ausführung von
Agenten

– Registrieren und Entfernen von Agenten
und Agentensystemen aus dem MASIF–
Namensverzeichnis

– Abfragen und Durchsuchen des MASIF–
Namensverzeichnisses

Um neben MASA–Agenten weitere Agententy-
pen unterstützen zu können, werden die konkre-
ten Implementierungen in für die jeweiligen Agen-
tentypen spezifischen Manager–Klassen realisiert.
AgentSystem übernimmt somit hauptsächlich die
Aufgabe eines Dispatchers und stellt hierdurch die
zentrale Stelle für Autorisierungsmaßnahmen dar.
Weiterhin wird dem Benutzer eine Kommandozei-
le für Basisoperationen angeboten.

• Klasse MASAFinder

Der im Rahmen von [Gigl 00] entwickelte MASA-
Finder implementiert den in MASIF definierten
MAFFinder, das MASIF–Namensverzeichnis. Sie
stützt sich dabei auf den CORBA Naming Service.

• Klasse AgentManager

AgentManager realisiert den Manager für MASA–
Agenten und implementiert die von AgentSystem
angebotenen MASIF–Funktionen für Agenten des
Typs MASA. Neben den MASIF–Funktionen wer-
den zusätzliche, MASA–spezifische Funktionen
implementiert. Diese dienen zur Vereinfachung der
Kommunikation zwischen Agenten, der Speiche-
rung von serialisierten Agenten in Dateien, sowie
der Lieferung umfangreicher Statusinformationen.

• Klasse AgentSecurityManager

Vom AgentSecurityManager werden Authentisier-
ungs– und Autorisierungsaufgaben übernommen,
die in der MASA–Sicherheitsarchitektur festgelegt
sind. Dazu gehören u.a. die Authentisierung von
Mobilen Agenten und, basierend auf Policies, die
Kontrolle ihrer Zugriffe auf das Endsystem, so-
wie auf eigene/fremde Agentensysteme und eige-
ne/fremde Agenten.

• Klasse AgentSystemCertManager

Der AgentSystemCertManager erteilt und verwal-
tet kryptographische Zertifikate im Rahmen der
MASA–Sicherheitsarchitektur.

Der für eine Managementanwendung wichtigen und

notwendigen Forderung, bestehende Systeme relativ
leicht integrieren zu können, wird mit der Trennung
in systemspezifische Manager Rechnung getragen. Als
Beispiel für einen weiteren Manager ist das in [Bran 99]
realisierte Voyager Gateway zu nennen. Damit ist es
möglich, Mobile Agenten der Voyager 2.0 Plattform
[Voyager 2.0] unter der Kontrolle von MASA aus-
zuführen.

3.3 MASA–Systemerweiterungen

Die Benutzerschnittstelle für alle Agenten ist in Form
von Java–Applets realisiert. Um diese in einen Browser
laden zu können, wird ein HTTP–Server benötigt, der
selbst als Agent implementiert wurde.

Die Steuerung des Agentensystems selbst erfolgt eben-
falls über ein Applet (Abb. 4). Es ermöglicht dem Be-
nutzer neben der Nutzung der MASIF–Basisfunktionen
folgende weitere Möglichkeiten:

• Abfragen von Statusinformationen über Agenten
und das Agentensystem

• Anzeige der Zertifikate von Agenten und Agenten-
system, u.a. ihrer Implementierer und Eigentümer

• Durchsuchen von Repositories startbarer Agenten

• Beenden des Agentensystems

Neben der Steuerung eines einzelnen Agentensystems
gibt es durch den RegionManagementAgent [Gerb 99]
auch eine GUI, welche eine gesamte Region betrachtet.
Ein Beispiel für eine managementspezifische Systemer-
weiterung ist der in [Roel 99b] implementierte CORBA
Topology Service, ein globaler Dienst zur Speicherung
und Abfrage von Topologieinformationen.

3.4 MASA–Agenten

MASA unterscheidet MASIF–konform zwischen mo-
bilen und stationären Agenten. Stationäre Agenten
können nicht migriert werden und implementieren Me-
thoden, die nur auf dem Start–System des Agenten aus-
geführt werden dürfen. Der HTTP-Server Agent ist ein
Beispiel hierfür. Die Mobilitätseigeschaften eines Agen-
ten werden zur Implementierungszeit festgelegt.

Weiterhin differenziert MASA zwischen multiplen und
exklusiven Agenten. Multiple Agenten dürfen in be-
liebiger Anzahl vorhanden sein, während von einem
exklusiven Agenten höchstens eine Instanz innerhalb
einer Region möglich ist. Die Attributierung multi-
pel/exklusiv kann zur Laufzeit des Systems, aber nur
vor dem Start des jeweiligen Agenten, festgelegt wer-
den.
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Abbildung 4: Applet des Agentensystems

Der Bytecode des Agenten und seine Benutzerober-
fläche (Applet) werden gemeinsam in eine Java Archive
(jar) Datei gepackt. Diese wird dann digital signiert,
womit im Rahmen der Sicherheitsarchitektur der Im-
plementierer eines Agenten festgelegt ist.

Im Lebenszyklus eines Agenten (Abb. 5) ist die Mi-
gration besonders zu beachten. Die in MASA reali-
sierte Semantik besteht darin, dass Agenten, bevor sie
migriert werden können, an einer definierten Stopp–
Funktion angehalten werden, um anschließend auf dem
Zielsystem in einer ebenfalls festen Funktion fortge-
setzt zu werden. Dies bedeutet, dass Agenten zwar
ihre Attribut–Belegung behalten, ihre Ausführung je-
doch nicht an jedem beliebigen Punkt innerhalb ihres
Instruktionspfades unterbrochen und dann linear fort-

gesetzt werden kann. Die Stopp–Funktion bietet dem
Agenten die Möglichkeit Vorbereitungen für die Migra-
tion zu treffen, und muss durch ihn angesprungen wer-
den, unabhängig davon, ob die Migration durch den
Agenten selbst oder durch das Agentensystem initi-
iert wurde. Durch den fehlenden Zugriff auf Interna
der JVM kann eine voll transparente Migration, d.h.
nahtlose Fortsetzung des Programmflusses, nicht reali-
siert werden. In [Funf 98] werden auch einige Anwen-
dungsfälle angegeben, bei denen eine voll transparente
Migration überhaupt nicht realisierbar ist. Als Beispie-
le seien hier nur lokale Referenzen des Mobilen Agen-
ten, wie z.B. geöffnete Dateien oder Netzwerkverbin-
dungen genannt.
Des Weiteren können MASA Agenten persistent ge-
speichert werden, was mit einer zur Migration äqui-
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valenten Semantik geschieht.

Migrating

Running

Suspended

init
create_agent

Migrated

migrate_to

CouldNotMigrate

suspend

suspend resume
Terminated

terminate

terminate

receive_agent

initTransient

migrate_to

Abbildung 5: Lebenszyklus eines MASA–Agenten

Die Kommunikation zwischen Agenten sowie mit Agen-
tensystemen geschieht, auch bei lokaler Kommuni-
kation, ausschließlich über CORBA, genauer über
CORBA–SSL. Damit können für alle Agenten, Agen-
tensysteme und Benutzer Zertifikate ausgestellt wer-
den. CORBA–SSL erlaubt es damit an allen Schnitt-
stellen eine Authentisierung des Kommunikationspart-
ners durchzuführen. Aufbauend auf die Authentisie-
rung aller Komponenten des Systems lassen sich um-
fangreiche Autorisierungsmöglichkeiten realisieren.

Beispiel für verschiedenste, bereits implementier-
te, managementspezifischen Agenten finden sich in
[Demm 99, Grus 99, Heil 99, Radi 98].

4 Erfahrungen bei der Um-
setzung und Bewertung von
MASIF

Mit MASA wurde eine Plattform für Mobile Agenten
entwickelt, welche die MASIF–Spezifikation implemen-
tiert. Im Folgenden werden die Erfahrungen dargestellt,
die bei der Umsetzung der Spezifikation in eine kon-
krete Anwendung gemacht wurden. Insbesondere wird
dabei auf die Vorteile und die Schwächen von MASIF
eingegangen, die sich im Zuge der Umsetzung der Spe-
zifikation gezeigt haben.

4.1 MASIF als vereinheitlichte Nomen-
klatur

Die größten Vorteile von MASIF sind die breite
Unterstützung durch das Firmenkonsortium, das die
Object Management Group (OMG) bildet, und die
Tatsache, dass die MASIF–Spezifikation eine techno-

logieübergreifende und implementierungsunabhängige
Spezifikation und nicht eine proprietäre Lösung dar-
stellt. Mit MASIF wird eine einheitliche Nomenkla-
tur eingeführt. Es wird die Semantik der grundlegen-
den Begriffe (vgl. Abschnitt 2) definiert. MASIF hat
das Konzept des Agentensystems als Ausführungs– und
Ablaufumgebung für Mobile Agenten eingeführt. Inner-
halb der MASIF–Spezifikation erfolgt auch die zentrale
Registrierung für MASIF–konforme Agentensystemty-
pen. Dies sind die grundlegenden Schritte, um eine In-
teroperabilität von verschiedenen Agentensystemtypen
überhaupt erreichen zu können.

Daneben wurden mit Regions und Places zwei Möglich-
keiten zur Domänenbildung geschaffen. Dies ist ins-
besondere für Managementanwendungen, die orga-
nisatorische Grenzen überschreiten, von großer Be-
deutung, also für Beziehungen wie Business–to–
Administration (B2A), Business–to–Business (B2B),
Business–to–Consumer (B2C), für das Outsourcing von
Applikationen (Application Service Provider, ASP)
und Prozessen (Business Process Outsourcing, BPO).
Alle Agentensysteme, für die eine bestimmte Organisa-
tion verantwortlich ist, werden zu einer Region zusam-
mengefasst. Aber auch innerhalb eines Agentensystems
lassen sich Domänen bilden. Verschiedene Agenten von
verschiedenen Authorities, die auf dem selben Agenten-
system ausgeführt werden, können durch das Konzept
der Places voneinander getrennt werden.

MASIF definiert ein einheitliches Namensschema so-
wohl für Agenten als auch Agentensysteme. Eine ein-
heitliche und konsistente Benennung ist die Grundla-
ge für die Lokalisierung von Agenten und Agentensy-
stemen. Um die handelnden Subjekte, sowie die für
die durchgeführten Aktionen Verantwortlichen über-
haupt bestimmen, identifizieren bzw. authentisieren zu
können, ist eine zweifelsfreie Benennung der Kompo-
nenten erforderlich, die im Auftrag eines Verantwortli-
chen handeln.

Neben der Nomenklatur wird auch das Management
der Mobilen Agenten selbst und ein Satz von Ba-
sisschnittstellen festgelegt, die ein Agentensystem zur
Verfügung stellen muss. Damit wird es möglich, dass
ein Administrator Mobile Agenten starten, migrieren,
terminieren, suspendieren, reaktivieren und kontaktie-
ren, d.h. benutzen und verwalten kann, ohne genaue-
re Kenntnisse des tatsächlich verwendeten Typs des
Agentensystems oder des Mobilen Agenten zu besit-
zen. Für diese in MASIF spezifizierten Methoden wer-
den auch Schnittstellendefinitionen in Form einer IDL–
Spezifikation angegeben. Dies hat einerseits den Vor-
teil, dass alle MASIF–konformen Agentensysteme den
gleichen Satz von Aufrufschnittstellen zur Verfügung
stellen, und zwar unabhängig von der verwendeten Im-
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plementierungssprache. Andererseits können die IDL–
Definitionen verwendet werden, um mit Hilfe eines
IDL–Compilers Code–Rahmen für die entsprechenden
Methoden zu erzeugen. Für die Implementierung bietet
IDL den Vorteil, dass Datentypen und –formate, die
in den in IDL beschriebenen Signaturen von Metho-
den verwendet werden, sprachübergreifend gültig bzw.
identisch sind.

4.2 MASIF als kleinster gemeinsamer
Nenner

Neben den Stärken, die MASIF konzeptionell bietet,
sind insbesondere, wenn ein MASIF–konformes System
implementiert wird, auch Nachteile und Schwächen in
der Spezifikation zu erkennen. Das Hauptproblem bei
der Implementierung ist, dass MASIF nur die Schnitt-
stellen des Agentensystems spezifiziert und die Mobi-
len Agenten selbst überhaupt nicht betrachtet. MASIF
spezifiziert keinerlei Interfaces von Agenten. Daher
sind auch keine Informationen bezüglich der Inter–
Agentenkommunikation in MASIF zu finden. Es bleibt
dem Implementierer überlassen, wie Interfaces und
Kommunikation von Agenten technisch realisiert wer-
den. MASIF spezifiziert die Interoperabilität auf dem

”kleinsten gemeinsamen Nenner“, nämlich den Schnitt-
stellen des Agentensystems. Eine volle Interoperabi-
lität, von Agenten und Agentensystemen verschiedener
Hersteller ist dadurch nicht erreichbar. Die Spezifika-
tion gibt keinerlei Hinweise wie z.B. erreicht werden
kann, dass der Agent eines Herstellers (z.B. Aglets von
IBM [OKO 98]) auf ein Agentensystem eines anderen
Herstellers (z.B. MASA) migrieren und dort auch aus-
geführt werden kann. Es werden auch keine Implemen-
tierungshinweise bezüglich Laufzeitumgebung, Seriali-
sierung oder Implementierung der Migration gegeben.
Bei dem Versuch, eine transparente Migration von ver-
schiedenen Mobilen Agenten auf das gleiche Agenten-
system zu implementieren, wird dieser Mangel der Spe-
zifikation besonders deutlich. In [Bran 99] wurde z.B.
versucht Voyager Agenten in MASA zu integrieren und,
obwohl die Voyager Agenten ebenfalls in Java imple-
mentiert sind und eine CORBA–Schnittstelle bieten,
sind die Basiskonzepte so unterschiedlich, dass eine di-
rekte Integration und damit eine volle Interoperabilität
nicht realisierbar ist. Es musste ein eigenes Gateway
innerhalb von MASA implementiert werden, um die
Unterschiede in den beiden Agententechnologien auf-
einander abzubilden.

Obwohl MASIF von der OMG spezifiziert wurde und
CORBA als Basis vorausgesetzt wird, fehlen die Bezüge
zur Object Management Architecture [OMG 00-06-41]
und zu anderen CORBA–Services, die von einem Sy-

stem Mobiler Agenten sinnvoll genutzt werden könn-
ten. Zum Teil werden sogar eigene Konzepte entwickelt
anstatt schon vorhandene Dienste zu nutzen. MASIF
spezifiziert zur Lokalisierung und als Verzeichnisdienst
für Mobile Agenten den MAFFinder. CORBA spezifi-
ziert mit dem Naming Service einen eigenen Verzeich-
nisdienst, der von MASIF überhaupt nicht betrachtet
wird. Geht man davon aus, dass Mobile Agenten als
CORBA Objekte realisiert werden, so könnte der Na-
ming Service als Verzeichnisdienst sehr einfach genutzt
werden. Diese möglichen Synergieeffekte werden von
MASIF jedoch nicht berücksichtigt.

5 Zusammenfassung und Aus-
blick

Mobile Agenten zeigen einen Weg auf, mit dem im Be-
reich des Managements von heterogenen IT–Systemen
der sich stellende Bedarf an flexiblen und anpassba-
ren Lösungen decken ließe. Die MASIF–Spezifikation
leistet dabei den Beitrag einer Konvergenz von un-
terschiedlichen Agentensystemen auf Basis des klein-
sten gemeinsamen Nenners. Anhand des MASA–
Agentensystems wird gezeigt, dass sich Mobile Agen-
ten für das IT–Management einsetzen lassen. Dabei hat
sich aber auch gezeigt, dass MASIF alleine für eine
nahtlose Integration verschiedener Agentensysteme in
der Praxis bei weitem nicht ausreicht.

Um Mobile Agenten zu einer breiten Akzeptanz verhel-
fen zu können, sind jedoch noch weitere Forschungen im
Bereich der Sicherheit notwendig, der sich das MNM–
Team u.a. widmet. Weiterhin wird im Rahmen des
BMBF–Forschungsprojekts ”Naturanaloge Lern– und
Optimierungsverfahren für vernetzte Systeme, LEO-
NET -KM-” in Kooperation mit der Siemens AG,
München, MASA als Management System eingesetzt.
In dieser Kooperation, wird der in [Ense 99] vorgestell-
te Ansatz, basierend auf MASA umgesetzt und dabei
auch der Einsatz von KI–Methoden in Form neuronaler
Netze zu Managementzwecken untersucht.

Danksagung

Die Autoren danken dem Münchner Netzmanagement
Team für intensive Diskussionen zu früheren Versionen
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